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Tietotekniikkavirasto lyhyesti

Vapauden, turvallisuuden ja oikeuden alueen laaja-alaisten tietojarjestelmien operatiivisesta
hallinnoinnista vastaava Euroopan unionin virasto (’tietotekniikkavirasto’ tai ’virasto’) vastaa EU:n
laaja-alaisten tietojarjestelmien toiminnasta ja jatkuvasta kehittamisesta oikeus - ja sisdasioiden alalla.!
Sen jalkeen, kun virasto aloitti toimintansa vuonna 2012, se on kehittynyt pienesta teknisesta
virastosta Schengen-alueen ”digitaaliseksi ytimeksi”, joka on edistanyt monenlaisten oikeus- ja
sisdasioita koskevien toimintapolitiikkojen taytantddonpanoa viisumeista, muuttoliikkeesta ja
turvapaikka-asioista sisdiseen turvallisuuteen ja oikeusasioihin. Tietotekniikkavirasto keskittyy
tehtavissaan helpottamaan tehokasta tiedonvaihtoa asiaankuuluvien viranomaisten valilla kaikkialla
Euroopassa, jotta voidaan varmistaa EU:n ulkorajojen oikea-aikainen datavetoinen valvonta ja tarjota
samalla turvallinen ja sujuva kokemus kansainvalisille matkustajille.

Viraston keskeisena tavoitteena on varmistaa EU:n oikeus- ja sisdasioiden alan tietojarjestelmien tehokas,
turvallinen ja keskeytymaton toiminta oikeusperustojen ja vastaavien palvelutasosopimusten seka
sovellettavien tietosuoja- ja tietoturvallisuusvaatimusten mukaisesti. Naiden tietojarjestelmien jatkuva
kéaytettavyys on olennaisen tarkeda EU:n sisdisen turvallisuuden varmistamiseksi sekéa EU:n kansalaisten ja
asukkaiden liikkumisvapauden takaamiseksi. Tietotekniikkavirasto hallinnoi talla hetkellda seuraavia kolmea
keskeisté oikeus- ja sisdasioiden alan jarjestelmaa, joilla varmistetaan Schengen-alueen tehokas toiminta:

Schengenin tietojarjestelma (SIS)?
= viisumitietojarjestelma (VIS)?
= Euroopan turvapaikanhakijoiden sormenjalkitietokanta (Eurodac)*.

EU:n ulkorajojen valvonnan virtaviivaistamiseksi edelleen ja Schengen-alueen siséisen turvallisuuden
parantamiseksi tietotekniikkavirasto kehittdd parhaillaan seuraavia uusia tietojarjestelmid sekd oikeus- ja
sisdasioiden alan uutta yhteentoimivuusarkkitehtuuria:

= rajanylitystietojarjestelma (EES)®
Euroopan matkustustieto- ja -lupajarjestelma (ETIAS)®

= kolmansien maiden kansalaisia ja kansalaisuudettomia henkilditda koskeva eurooppalainen
rikosrekisteritietojarjestelma (ECRIS-TCN)’

= yhteentoimivuuskomponentit:  yhteinen  biometrinen  tunnistuspalvelu  (sBMS), yhteinen
henkildllisyystietovaranto (CIR), eurooppalainen hakuportaali (ESP), rinnakkaishenkildllisyyksien
tunnistin (MID) ja raportoinnin ja tilastoinnin keskustietoarkisto (CRRS).8

Tietotekniikkavirasto aloitti vuonna 2022 myés valmistelut ottaakseen vastuulleen e-CODEX-jarjestelman®
(oikeusalan s&hkoinen tiedonvaihtojarjestelmé) operatiivisen hallinnoinnin. Kyseinen jarjestelma helpottaa
suojattua viestintaa oikeusviranomaisten valilla rajatylittavissa siviili- ja rikosoikeudellisissa menettelyissa.
Talla tavoin virasto vahvistaa edelleen panostaan EU:n oikeusalan ja oikeudenkayton digitalisointia koskevan
Euroopan komission aloitteen hyvaksi.

Sen varmistamiseksi, etta tietotekniikkaviraston keskeisille sidosryhmille — komissiolle, jasenvaltioille ja muille
EU:n virastoille — tarjotaan huipputasoa edustavaa asiantuntemusta, virasto seuraa aktiivisesti tutkimuksen
ja innovoinnin viimeisinta kehitysta tunnistaakseen ja testatakseen uusia teknisia ratkaisuja, joilla voidaan
parantaa edelleen sen toiminnan tehokkuutta ja edistda digitalisaatiota oikeus- ja sisdasioiden alalla. Lisaksi

1 Asetus (EU) 2018/1726, EUVL L 295, 21.11.2018, s. 99-137.

2 Asetukset (EU) 2018/1860, (EU) 2018/1861 ja (EU) 2018/1862, EUVL L 312, 7.12.2018, s. 1~106.

3 Asetus (EY) N:o 767/2008,EUVL L 218, 13.8.2008, s.60-81, neuvoston paatds 2004/512/EY,EUVL L 213, 15.6.2004, s.5-7,
neuvoston paatds 2008/633/YOS,EUVL L 218, 13.8.2008, s. 129-136.

4 Asetus (EU) N:o 603/2013(EUVL L 180, 29.6.2013, s. 1-30), asetus (EU) N:o 604/2013(EUVL L 180, 29.6.2013, s. 31-59); asetus
(EY) N:0 1560/2003(EUVL L 222, 5.9.2003, s. 3-23).

5 Asetus (EU) 2017/2226, EUVL L 327, 9.12.2017, s. 20-82.

6 Asetus (EU) 2018/1240, EUVL L 236, 19.9.2018, s. 1-71 ja asetus (EU) 2018/1241, EUVL L 236, 19.9.2018, s. 1-73.

7 Asetus (EU) 2019/816, EUVL L 135, 22.5.2019, s. 1-26.

8 Asetukset (EU) 2019/817 ja (EU) 2019/818, EUVL L 135, 22.5.2019, s. 27-135.

9 Asetus (EU) 2022/850, EUVL L 150, 1.6.2022, s. 1~19.
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tietotekniikkavirasto tarjoaa kaikille jarjestelmien loppukayttdjille korkealaatuisia palveluja, muun muassa
ymparivuorokautista tukea ja kayttajakoulutusta.

Virasto on kaikessa toiminnassaan avoin ja vastuuvelvollinen sidosryhmilleen ja EU:n kansalaisille ja pitaa
nain ylla vakaata mainettaan ja nakyvyyttaan.



*©) O

to support, through to grow eu-LISA as an organisation
technology, the efforts of committed to providing

the EU and its Member high-quality, efficient services and
States to keep Europe solutions by systematically aligning
open and secure. its technological capabilities with

the evolving needs of the EU and
the Member States, while also
maturing as a trusted partner in
driving the digital transformation in
the JHA domain.

Accountability Excellence

deploying a sound
governance framework,
cost-efficient operations and
sound financial management.

Continuity

ensuring that the Agency will make
the best use of the expertise,
knowledge and investments made
by the Member States and will
continue to develop them.

Teamwork

seeking to empower each
team member to make the
best use of their knowledge
and experience, contributing
to shared success.

Customer Focus

ensuring the Agency's
alignment with the needs
and demands of its
stakeholders at all times.

applying the right organisational
structure, the right people and the right
processes, ensuring service continuity
and functional comprehensiveness of
the tools provided to the Member States.

Transparency

providing regular and open communication
with the Agency's key stakeholders and
engaging them in a continuous dialogue to
define the long-term strategy for the
development of the Agency.

HEADQUARTERS TECHNICAL SITE

LIAISON OFFICE

TECHNICAL BACK-UP SITE
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MISSION

to support, through advanced technology,
the efforts of the EU and its Member States
to keep Europe open and secure

VISION

to grow eu-LISA as an organisation committed to providing
high-quality, efficient services and solutions by
systematically aligning its technological capabilities with the
evolving needs of the EU and the Member States, while
also maturing as a trusted partner in driving the digital
transformation in the JHA domain.

CORE VALUES

Accountability

deploying a sound governance framework, cost-efficient
operations and sound financial management.

Continuity

ensuring that the Agency will make the best use of the
expertise, knowledge and investments made by the
Member States and will continue to develop them.

Teamwork

seeking to empower each team member to make the best
use of their knowledge and experience, contributing to
shared success.

Customer focus

ensuring the Agency's alignment with the needs and
demands of its stakeholders at all times.

Excellence

applying the right organisational structure, the right people
and the right processes, ensuring service continuity and
functional comprehensiveness of the tools provided to the
Member States.

Transparency

providing regular and open communication with the
Agency's key stakeholders and engaging them in a
continuous dialogue to define the long-term strategy for the
development of the Agency.

LOCATIONS
HEADQUARTERS

Tallinn, Estonia

TECHNICAL SITE
Strasbourg, France

LIAISON OFFICE

Brussels, Belgium
TECHNICAL BACK-UP SITE
St Johan im Pognau, Austria

TEHTAVAT

Virasto tukee kehittyneen teknologian avulla EU:n ja
jasenvaltioiden toimia Euroopan pitamiseksi avoimena ja
turvallisena.

VISIO

Visiona on kehittaa tietotekniikkavirastoa organisaationa,
joka on sitoutunut tarjoamaan korkealaatuisia ja
tehokkaita palveluja ja ratkaisuja, mukauttamalla
jarjestelmallisesti viraston teknisida valmiuksia EU:n ja
jasenvaltioiden kehittyviin tarpeisiin seka kehittymalla
samalla luotettavana kumppanina oikeus- ja sisdasioiden
alan digitalisaation edistdmisessa.

YDINARVOT

Vastuuvelvollisuus

Virasto varmistaa hyvéan hallinnon, kustannustehokkaan
toiminnan ja moitteettoman varainhoidon.

Jatkuvuus

Varmistetaan, ettd virasto kayttdéd mahdollisimman hyvin
hyodykseen jasenvaltioiden asiantuntemusta, tietoja ja
investointeja ja jatkaa niiden kehittdmista.

Tiimity®

Jokaiselle ryhmén jasenelle annetaan mahdollisuus
hyddyntdd osaamistaan ja kokemustaan parhaalla
mahdollisella tavalla yhteisen menestymisen
edistamiseksi.

Asiakaskeskeisyys

Varmistetaan, etta virasto ottaa kaikissa tilanteissa
sidosryhmiensa tarpeet ja vaatimukset huomioon.

Huippuosaaminen

Sopivan organisaatiorakenteen, sopivien ihmisten ja
menettelyiden avulla varmistetaan palveluiden jatkuvuus
ja jasenvaltioille tarjottujen tyokalujen toiminnallinen
kattavuus.

Avoimuus

Saanndllinen ja avoin viestintd tietotekniikkaviraston
keskeisten sidosryhmien kanssa ja niiden ottaminen
mukaan jatkuvaan vuoropuheluun tietotekniikkaviraston
pitkan aikavalin kehittamisstrategian maarittelemiseksi.

TOIMIPAIKAT
PAATOIMIPAIKKA

Tallinna, Viro

TEKNINEN TOIMIPAIKKA
Strasbourg, Ranska
YHTEYSTOIMISTO

Bryssel, Belgia

TEKNINEN VARATOIMIPAIKKA
St Johan im Pognau, Itéavalta



Tietotekniikkaviraston vuosien 2021-2027 pitkan aikavalin strategiassa® esitetyt strategiset tavoitteet
tukevat viraston ensisijaista tehtavaa eli uusimpien teknologisten ratkaisujen tarjoamista ja EU:n oikeus- ja
sisdasioiden alan digitalisaation jatkamista. Nain virasto tukee sidosryhmiensa toimia, joilla Eurooppa
pidetaan avoimena ja turvallisena.

Virasto on asettanut seka pitkan aikavalin etté vuotuisen toimintansa ohjaamiseksi seuraavat nelja strategista
tavoitetta:

Continue growing as a contributor
to and implementing partner for
the relevant policies in the domain

of Justice and Home Affairs. Maintain and expand the Agency's
role as a recognised and trusted
partner for the European Institu-
tions and the Member States in
driving the digital transformation in
the EU's Justice and Home Affairs
domain.

Enable and drive innovation and
digital transformation in the EU's

Justice and Home Affairs domain.
Continue working on eu-LISA's

organisational evolution towards a
more efficient, agile and resilient
organisation within the EU
regulatory framework.

10 Tietotekniikkaviraston strategia vuosiksi 2021-2027, jonka hallintoneuvosto hyvaksyi marraskuussa 2021.
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STRATEGIC GOALS

1: Continue growing as a contributor to and
implementing partner for the relevant policies in the
domain of Justice and Home Affairs.

2. Maintain and expand the Agency’s role as a
recognised and trusted partner for the European
institutions and the Member States in driving the digital
transformation in the EU’s Justice and Home Affairs
domain.

3: Enable and drive innovation and digital
transformation in the EU’s Justice and Home Affairs
domain.

4: Continue working on eu-LISA’s organisational
evolution towards

a more efficient, agile and resilient organisation within
the EU regulatory framework.

STRATEGISET TAVOITTEET

1: Kehittyd  asiaankuuluvien toimintalinjojen
edistdjana ja taytantddnpanokumppanina oikeus- ja
sisdasioiden alalla.

2. Pitda ylla ja vahvistaa viraston asemaa EU:n
toimielinten ja j&senvaltioiden tunnustettuna ja
luotettavana kumppanina digitalisaation
edistamisessa oikeus- ja sisdasioiden alalla.

3: Luoda edellytyksia innovoinnille ja digitalisaatiolle
EU:n oikeus- ja sisaasioiden alalla ja viedd niita
eteenpdin.

4: Kehittaa edelleen tietotekniikkavirastoa
tehokkaaksi, ketteraksi ja hairidnsietokykyiseksi
organisaatioksi EU:n saantelyjarjestelmassa.



Tietotekniikkaviraston hallinnoimat oikeus- ja

sisaasioiden alan tietojarjestelmat

- « . Toiminnan n Vuonna 2022 Toimet
Jarjestelméan tarkoitus . ; Tila - vuonna
aloittaminen tallennetut tiedot 2022

Turvapaikka-asiat, muuttoliike ja
rajaturvallisuus

Eurodac | Euroopan turvapaikanhakijoiden sormenjalkitietokanta

Eurodac on EU:n digitaalisten sormenjalkien

Eietokantkall( . Dublitn-asetulliﬁe_r:t " mukai?ten 2003 / N 6,5 miljoonaa 1481 815
urvapaikkahakemusten asittelya varten. . - . sormenjalkitietuetta
Jarjestelm& auttaa maarittamaan hakemuksen ;’uTIt.otelgnuI:kawrasto R )

késittelystd  vastuussa olevan  jasenvaltion ka '.To'nt’ 2013

selvittamélla, onko hakija aiemmin hakenut |§1Stﬁ;nuusa Toiminnassa

turvapaikkaa toisesta EU-maasta. Laittoman
muuttoliikkeen torjunnan tehostamiseksi
tietotekniikkavirasto aikoo kehittda jarjestelmaa
merkittavasti ottamalla kayttéon uusia toimintoja ja
suunnittelemalla sen keskusjarjestelméan
uudelleen.

EU:n sisdinen turvallisuus ja rajat

SIS | Schengenin tietojarjestelma

Schengenin tietojarjestelma on suurin ulkorajojen

valvontaa ja  Schengen-alueen  sisaisen 1995 r'\ 87 miljoonaa 12,7
turvallisuuden varmistamista koskeva Tietotekniikkavirasto kuulutusta miljardia
tietojenvaihtojarjestelma. Schengenin hallinnoinut tehtya
tietojarjestelma helpottaa tietojenvaihtoa toukokuusta 2013 hakua

etsintékuulutetuista  tai kateissa olevista
henkildista tai esineistd ja antaa toimivaltaisille
viranomaisille ohjeita siitd, miten toimia, kun
henkild tai esine on loytynyt. Nain ollen se on
erittain arvokas valine rajatylittdvan rikollisuuden ja
terrorismin torjunnassa.

|dhtien Toiminnassa

Schengen-alue, rajat ja viisumit

VIS | viisumitietojarjestelma

Viisumitietojarjestelmé& on  yksi  Schengen-

jﬁir{es?lmén ) kesllaeiiisté t osat%_ij@ﬁt?‘. - Se oo f\ 56,7 miljoonaa 152
) uumskenusta - mijoonaa
kulkevien  kolmansien maiden kansalaisten oulukuusta 2012 so’rmenjélkitietuetta
lyhytaikaista oleskelua varten myonnettavien Jlahtien Toiminnassa -

viisumien hallinnointia. ‘E6'7 mk|ljoonaa

Se tukee EU:nn yhteisen viisumipolitikan asvokuvaa

taytantddnpanoa ja auttaa torjumaan

viisumipetoksia avustamalla sellaisten henkildiden
tunnistamisessa, jotka eivat taytd tarvittavia
oleskelun tai maahantulon edellytyksié.

EES | rajanylitystietojirjestelma

Rajanylitystietojarjestelman  tarkoituksena  on

yksinkertaistaa rajavalvontamenettelyja  >go4

korvaamalla manuaalisen passien leimaaminen

kaikkien Schengen-alueelle tulevien ja sielta /
poistuvien  kolmansien maiden kansalaisten

sahkoisella rekisteroinnilla. Kun Kehitteilla
rajanylitystietojarjestelma otetaan kayttéon, silla

varmistetaan laillisen oleskelun parempi valvonta
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ja mahdollisten sallitun oleskeluajan ylitténeiden
henkildiden tunnistaminen. Nain se osaltaan
auttaa ehkaisemaan laitonta muuttoliikettd ja
vahvistamaan  sisdistd  turvallisuutta  seka
torjumaan  jarjestaytynyttda  rikollisuutta  ja
terrorismia.

ETIAS | Euroopan matkustustieto- ja -lupajarjestelma

ETIAS-jarjestelma on séhkdinen
matkustuslupajérjestelma,  jota  sovelletaan 5qo5
viisumipakosta vapautettuihin kolmansien maiden
kansalaisiin heidan matkustaessaan johonkin
30:sté Euroopan maasta. Téassd matkaa Kehitteilla
edeltdvassa tarkastusjarjestelmassa vertaillaan
kaikissa oikeus- ja sisdasioiden jarjestelmissa

seka Europolin ja Interpolin tietokannoissa olevia
tietoja, jotta voidaan tunnistaa etukateen
mahdolliset turvallisuusriskit, laittoman
muuttoliikkeen riskit tai suuret epidemiariskit, jotka

voivat olla peruste evatd padsy Schengen-
alueelle. Lento-, meri- ja maaliikenteen harjoittajat
tarkastavat ETIAS-matkustusluvat ennen
likennevélineeseen nousemista. Myds rajavartijat
tarkastavat ne Schengen-rajoilla.

Oikeudellinen yhteistyd

ECRIS-viitesovellus | eurooppalaisen rikosrekisteritietojarjestelman viitesovellus

ECRIS on hajautettu jarjestelma, jossa jasenvaltiot

voivat vaihtaa tietoja EU:n kansalaisten sekd 9p12 (o" Ei sovelleta Ei
kolmansien maiden kansalaisten . . :

sovelleta
rikosrekistereistd. ECRIS-viitesovellus tarjoaa Tietoteknilkkavirasto \J

integraatiokayttolittyman,  joka  mahdollistaa hallinnoinut

yhteyden jasenvaltioiden kansallisiin lr;;\rtlitlelzuusta 2020 Toiminnassa
rikosrekistereihin.

ECRIS-TCN | kolmansien maiden kansalaisia koskeva eurooppalainen rikosrekisteritietojarjestelma

ECRIS-TCN on ensimmainen

tietotekniikkaviraston EU:n oikeusalaa varten o5 Ei sovelleta Ei
kehittama tietojarjestelm@,  joka  helpottaa sovelleta
kolmansien maiden kansalaisten ja

kansalaisuudettomien henkildiden Kehitteilla

rikosrekisteritietojen  sahkoistd vaihtoa. Talla
tavoin se tukee periaatetta, jonka mukaan
tuomioistuinratkaisut tunnustetaan
vastavuoroisesti kaikkialla Euroopassa.

e-CODEX | oikeusalan séhkdinen tiedonvaihtojarjestelma

e-CODEX on viestintdalusta, jolla helpotetaan

séhkoisen sisallon turvallista siirtoa 9013 ( \ Ei sovelleta Ei
o!kgl_J_SV|ranoma|sten ja oikeusalan amma@tll_e_us.terj Siirto ’ sovelleta
valilla rajat ylittdvissa - )

oikeudenkayntimenettelyissa ja varmistetaan tietotekniikkavirastolle

tehokkaampi  oikeusprosessi  kansalaisille ja suunniteltu heind— Toiminnassa

yrityksille kaikkialla Euroopassa. EU valtuutti joulukuuksi 2023
vuonna 2022 tietotekniikkaviraston kehittdmaan ja
yllapitaméaan e-CODEX-jarjestelmdd. Tama on
merkittdva askel, joka myotévaikuttaa viraston
osuuteen EU:n oikeusalaan liittyvaa digitalisointia.

2022 | Konsolidoitu vuotuinen toimintakertomus — 15



Jarjestelméan tarkoitus
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Uusi yhteentoimivuusarkkitehtuuri

Yhteentoimivuus  tarkoittaa  yhteen liitettyjen
jarjestelmien kykya jakaa ja vaihtaa tietoja ja
tarjota asiaankuuluville viranomaisille
yksinkertaisemman paasyn kattavaan maaraan
tietoja.

Oikeus- ja sisdasioiden alan jarjestelmien yleinen
yhteentoimivuus tehdaan mahdolliseksi
yhdistamalla  seuraavat komponentit, jotka
helpottavat luvallisia hakuja ja tietojenvaihtoa:

® eurooppalainen hakuportaali (ESP), jossa on
yksi hakuikkuna nopeita hakuja varten kaikista
tietotekniikkaviraston hallinnoimista oikeus- ja
siséasioiden jarjestelmista

® yhteinen biometrinen tunnistuspalvelu (sBMS)
kaikkien oikeus- ja sisdasioiden alan jarjestelmien
biometristen tietojen ristiintarkistamista varten

® yhteinen henkil6tietorekisteri (CIR) kolmansien
maiden kansalaisten virheetdntd tunnistamista
varten (biografiset ja biometriset tiedot)

® rinnakkaishenkildllisyyksien tunnistin (MID)
rinnakkaishenkilollisyyksien paljastamiseksi ja
henkildllisyyspetosten torjumiseksi

® raportoinnin ja tilastoinnin keskustietoarkisto

(CRRS) yhdistettyjen raporttien tuottamista varten
eri jarjestelmistéa.

H

Kehitteilla

2022 | Konsolidoitu vuotuinen toimintakertomus — 16



Hallintoneuvoston tekema analyysi ja arviointi

Tietotekniikkaviraston hallintoneuvosto on
analysoinut ja arvioinut viraston konsolidoidun
vuotuisen toimintakertomuksen tietotekniikkaviraston
saavutuksista ja tuloksista vuonna 2022.

Hallintoneuvosto  korostaa tietotekniikkaviraston
keskeistd roolia  Schengen-alueen  tehokkaan
toiminnan ja hairiénsietokyvyn varmistamisessa seka
sen mittaamattoman arvokasta panosta EU:n
toimintapolitiikkojen onnistuneeseen
taytadntédnpanoon rajavalvonnan, viisumien,
muuttoliikkeen ja turvapaikka-asioiden, séahkdisen
oikeuden, digitalisaation ja kyberturvallisuuden
aloilla.

Hallintoneuvosto

®  antaa tunnustusta tietotekniikkaviraston toimille, joilla pyrittin saavuttamaan vuodelle 2022 asetetut
tavoitteet, jotka on vahvistettu viraston perustamisasetuksessa ja yhtendisessa ohjelma-asiakirjassa
2022-2024 esitetyssa vuotuisessa tydohjelmassa

= Kiittaa virastoa sen jatkuvista ponnisteluista ja saavutetuista hyvista tuloksista sen hallinnoimien EU:n
oikeus- ja sisdasioiden alan tietojarjestelmien vakaan ja keskeytymattdman kaytettavyyden
varmistamisessa sekd Schengen-alueen tehokkaan toiminnan mahdollistamisessa

= panee merkille viraston jasenvaltioille ja Euroopan komissiolle vuonna 2022 antaman tuen laadun ja
oikea-aikaisuuden

= toteaa, ettd vuosi 2022 osoittautui erittdin haastavaksi kehitteilla olevien jarjestelmien kannalta, silla
virasto joutui toteuttamaan rinnakkain monia toisiinsa liittyvia toimia vastatakseen sidosryhmiensa
suuriin odotuksiin samalla kun sen operaatioiden maara ja monimutkaisuus lisdéantyivat edelleen

= panee merkille, etta tietotekniikkavirasto pyrki edistamaan oikeus- ja sisdasioiden alan uusien
tietojarjestelmien (EES, ETIAS, ECRIS-TCN seka SlS-jarjestelman uudistaminen) kehittamista ja
toteuttamista yhdessa uuden yhteentoimivuusarkkitehtuurin kanssa, ja ottaa huomioon, etta
toimitusketjun hairididen aiheuttamat toimintaa haittaavat vaikutukset seka ulkoistettuihin toimiin liittyvat
ongelmat estivat alkuperaisten taytantdénpanosuunnitelmien noudattamisen

= Kkehottaa virastoa vahvistamaan edelleen talousarviohallinnon ja sisdisen valvonnan jarjestelmiensa
tehokkuutta ja vaikuttavuutta erityisesti parantamalla sopimusten ja alihankkijoiden hallintaprosessia ja
panemalla taytant6on kauan sitten annetut tarkastussuositukset mahdollisimman pian; ilmaisee
tyytyvaisyytensa tietotekniikkaviraston yleiseen hallinnointiin koko vuoden 2022 ajan.

Hallintoneuvosto katsoo, ettd tama kertomus antaa riittdvéan varmuuden siitd, ettd huolimatta monista
haasteista, jotka haittaavat tiukkojen taytantdonpanoaikataulujen noudattamista, tietotekniikkavirasto pani
toimeksiantonsa taytantéon jarjestelmallisesti ja johdonmukaisesti ja kaytti taloudellisia ja
henkiléresurssejaan vuosien 2022—-2024 yhtendisessé ohjelma-asiakirjassa esitetyssa tietotekniikkaviraston
vuoden 2022 vuotuisessa tyéohjelmassa vahvistettuihin tarkoituksiin.

Hallintoneuvosto ottaa huomioon tassa kertomuksessa annetut tiedot ja

= Korostaa, ettd monitahoisissa hankkeissa tydskentelevaan tietotekniikkaviraston henkilostéon
kohdistuu huomattavia paineita, ja painottaa, etta virastolle on myonnettava lisda henkildresursseja
seka operatiivisiin ettd horisontaalisiin ja organisaatioiden valisin tehtaviin ja etta sen avointen virkojen
maaraa on vahennettava, jotta se voi hoitaa sille ohjelmakaudella 2021-2027 annetut tehtavat

= korostaa lisaksi, ettéa tietotekniikkaviraston riippuvuutta ulkopuolisista sopimuskumppaneista on
vahennettava ydintehtévien osalta varmistaen samalla sdantdjen noudattamisen korkean tason



= tukee virastoa sen jatkuvissa pyrkimyksissa panna taytantéon toimeksiantonsa ja uudet aloitteet,
kuten EES, ETIAS, ECRIS-TCN ja yhteentoimivuusarkkitehtuuri, jotta varmistetaan niiden sujuva
kayttéonotto

= 0on tietoinen viraston keskustasolla tekeméan tyon ja jasenvaltioiden kansallisella tasolla tekeméan tyén
keskinaisista riippuvuussuhteista ja kehottaa virastoa jatkamaan tiivistd ja tehokasta yhteistytta
sidosryhmiensd ja Euroopan komission kanssa uusien jarjestelmien onnistuneen toteuttamisen
varmistamiseksi ja
tunnustaa tietotekniikkaviraston kapasiteetin lisdamistd koskevan ohjelman merkityksen sen
varmistamiseksi, etta viraston tietokeskuksen valmiudet ovat riittdvat ottamaan seké uudet etta nykyiset
tietojarjestelmét tehokkaasti ja kestavasti kayttdon ja hallinnoida niitd ja huolehtia samalla edelleen
kaikkien sen vastuulle kuuluvien jarjestelmien keskeytymattomasta kaytettavyydesta ja oikea-aikaisesta
kehityksesta.

Hallintoneuvosto ilmaisee kiitollisuutensa tietotekniikkaviraston entiselle toimitusjohtajalle Krum Garkoville,
véliaikaiselle toimitusjohtajalle Luca Tagliarettille seka viraston johdolle ja koko henkilostdlle heidan vakaasta
sitoutumisestaan ja ponnisteluistaan tdna uskomattoman haastavana vuonna.

Zsolt Szolnoki
Hallintoneuvoston puheenjohtaja



Toimitusjohtajan alkusanat

Yhteisiin arvoihin perustuvan Euroopan
rakentamiseksi tarvittava visio, ponnistelut ja
uhraukset ja sen tuomat mahdollisuudet ovat
korostuneet entistd selvemmin viime vuosien
haasteissa finanssikriisistd pandemiaan ja Ukrainan
sotaan. Vaikeina aikoina ja kriiseissa solidaarisuus,
vastuullisuus ja yhtendisyys ovat tarkeampid kuin
koskaan. Euroopan unionin vahvuus perustuu naihin
arvoihin, ja ne toimivat EU:n moottorin kayttévoimana,
jonka avulla unioni voi selviytya vaikeista ajoista ja
pyrkia jatkuvasti parantamaan kaikkien olosuhteita,
olivatpa he EU:n kansalaisia tai muita ihmisia, jotka
jakavat arvomme.

Tassd yhteydessa tietotekniikkavirastolla on ratkaiseva rooli, silla se vaikuttaa myodnteisesti miljoonien
ihmisten elamaan. Keskeisena tehtavanamme on palvella Euroopan kansalaisia. Palvelemme heitd auttamalla
pitamé&én Eurooppa turvallisena ja avoimena. Annamme panoksen paremman Euroopan rakentamiseen
yhteistydssd EU:n toimielimissa, jAsenvaltioissa ja muissa virastoissa olevien sidosryhmien kanssa seka
laajan kumppaniverkoston avulla. Autamme sidosryhmiamme tarjoamalla huippuluokan digitaalisia tyokaluja
ja teknologioita, jotka palvelevat kansalaisia ja suojaavat samalla heidan yksityisyyttaan ja henkildtietojaan.
Tyomme tulokset ovat erottamaton osa EU:n kansalaisten ja Schengen-alueella vierailijoiden paivittéaisen
elaman turvaamista. Me tietotekniikkavirastossa olemme ylpeité siitd, etté edistamme ndité tavoitteita.

Vuosi 2022 oli tietotekniikkaviraston 10-vuotisjuhlavuosi. Se tarjosi tilaisuuden arvioida kaikkia viraston
aiempia ja nykyisia saavutuksia, virstanpylvaita ja keskeisia tapahtumia sen muuttuessa pienesta teknisesta
virastosta Schengen-alueen “digitaaliseksi ytimeksi” seka sitad roolia, joka virastolla on ollut EU:n sisaisen
turvallisuuden kannalta keskeisilla aloilla. Viraston tehtava ja arvot — Euroopan unionin ja sen jasenvaltioiden
vahvistaminen Euroopan pitamiseksi avoimena ja turvallisena ja kansalaisten tarpeiden palveleminen
teknologian avulla — ovat olleet olennaisen térkea ja erottamaton osa viraston ryhmien kymmenen viime
vuoden aikana tekemaa kovaa ty6ta ja sitoutumista.

Jatkuvasti kehittyva saantelykehys, poliittisen ja toimintaympariston muutokset, rinnakkaisten ja toisiinsa
nivoutuneiden toimien suuri maara seka viraston sidosryhmien suuret odotukset tekivat vuodesta 2022 erittain
haastavan. Koska viraston operaatioiden maara ja monimutkaisuus kasvoivat edelleen, vuosi 2022 koetteli
viraston kestokykya ja kykya varmistaa sen hallinnoimien jarjestelmien keskeytymaton kaytettavyys ja
Schengen-alueen normaali toiminta.

Liséksi virasto panosti vuoden aikana yhdessa jasenvaltioiden ja Euroopan komission kanssa voimakkaasti
EU:n oikeus- ja sisdasioiden alan tietojarjestelmien yhteentoimivuuskomponenttien ja tietotekniikkaviraston
hallinnoitavaksi osoitettujen uusien jarjestelmien eli rajanylitystietojarjestelman, ETIAS -jarjestelméan ja ECRIS-
TCN-jarjestelman kehittmiseen. Uudet jarjestelmat ja tietoarkkitehtuuri muodostavat yhdessa
monitahoisimman ja haastavimman muutosohjelman, minka mikdan EU:n rajaturvallisuudesta ja sisdisesté
turvallisuudesta vastaava virasto on kaynnistanyt. Toimitusketjujen hairididen aiheuttamat haittavaikutukset
seka joidenkin viraston alihankkijoiden vaikeudet pitdd kiinni haastavasta toteutusaikatauluista aiheuttivat
viivastyksia, joiden vuoksi alkuperaisia suunnitelmia taytyi tarkistaa ja muuttaa. Virasto teki kaiken voitavansa
pitédkseen tyon kaynnissd uuden tietoarkkitehtuurin saamiseksi ajoissa kayttoéon.

Tassa tyossa tietotekniikkavirasto pyrki toimimaan luotettavana ja patevana kumppanina jasenvaltioille ja EU:n
toimielimille. Se kehitti ja lisasi edelleen osallistumistaan asiaan liittyvien EU:n oikeus- ja sisaasioiden alan
toimintapolitiikkojen onnistuneeseen taytantdonpanoon. Vaikka painopiste on tahan mennessa ollut
padasiassa rajaturvallisuuden ja  sisdisen turvallisuuden jarjestelmien  digitalisaatiossa ja
yhteentoimivuudessa, virasto laajensi vuonna 2022 edelleen rooliaan EU:n oikeusasioiden alalla aloittamalla
valmistelut e-CODEX-jarjestelman haltuunottoa varten. e-CODEX on yksi EU:n oikeusalan yleisen digitaalisen
ekosysteemin strategisista rakennusosista, jolla parannetaan Euroopan oikeusviranomaisten tehokkuutta ja
parannetaan samalla kansalaisten ja yritysten oikeussuojan saatavuutta kaikkialla EU:ssa.




Sen liséksi, etta vuonna 2022 vietettiin tietotekniikkaviraston kymmenvuotisjuhlia, 2022 oli virastossa myos
muutosten vuosi. Haluan kiittdd Luca Tagliarettia hanen tydstaan valiaikaisena toimitusjohtajana. Kiitan myds
koko johtoa ja kaikkia tietotekniikkaviraston ryhmia, jotka jatkoivat hellittamatta viraston tavoitteiden
toteuttamista tana aikana.

Odotan innokkaasti yhteistydta kaikkien tietotekniikkaviraston ryhmien, sidosryhmien ja kumppaneiden
kanssa, jotta voimme yhdessa onnistua meille uskotuissa tarkeissa tehtavissa.

Agnes Diallo

Toimitusjohtaja




The European Union Agency for the Operational Management of Large-Scale IT Systems in the
Area of Freedom, Security and Justice (eu-LISA) was established in 2011 as a technical agency to
take over the management of three existing IT systems for the Schengen area. Over the past
decade, it has grown into the ‘digital heart’ of Schengen, serving as one of the guarantors of its
safety and security, while also ensuring one of the fundamental rights of EU citizens - the freedom
of movement.

Since commencing operation in 2012, eu-LISA has evolved into a key contributor to the ongoing digital
transformation of the EU’s domain of justice and home affairs (JHA). The Agency’s overall performance in
the 2022 demonstrated that eu-LISA remains a reliable and committed partner for the European
institutions and Member States in the process of implementing relevant JHA policies, while also ensuring
the safety and integrity of the technologies deployed.

2022 Annual Priorities

Stable and uninterrupted operations and services
of core business systems: SIS, VIS, Eurodac.

Progress with the implementation of new initiatives (i.e.,
EES, ETIAS, Interoperability, ECRIS-TCN, Revised VIS,
Eurodac Recast) in accordance with established roadmaps.

Progress with the second extension of the Agency’s operational
site in Strasbourg (renamed to ‘Capacity Increase Programme’).

Further strengthening of the Agency’s internal control system, with particular
emphasis on quality management, as well as contract and vendor management.

Further developing and improving eu-LISA’'s programme and portfolio
management capability.

The annual activity report for 2022 reflects the Agency’s progress with the implementation of a number
of highly challenging and critical tasks with an increasingly complex operational environment.
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Executive summary

The European Union Agency for the Operational
Management of Large-Scale IT Systems in the area
of Freedom, Security and Justice (eu-LISA) was
established in 2011 as a technical agency to take
over the management of three existing IT systems
for the Schengen area. Over the past decade, it has
grown into the 'digital heart' of Schengen, serving
as one of the guarantors of its safety and security,
while also ensuring one of the fundamental rights
of EU citizens — the freedom of movement.

Since commencing operation in 2012, eu-LISA has
evolved into a key contributor to the ongoing digital
transformation of the EU’s domain of justice and home
affairs (JHA). The Agency's overall performance in
2022 demonstrated that eu-LISA remains a reliable and
committed partner for the European institutions and
Member States in the process of implementing relevant
JHA policies, while also ensuring the safety and
integrity of the technologies deployed.

2022 annual priorities:

1. Stable and uninterrupted operations and services of
core business systems: SIS, VIS, Eurodac.

2. Progress with the implementation of new initiatives
(i.,e., EES, ETIAS, ECRIS-TCN, Interoperability,
Revised VIS, Eurodac Recast) in accordance with
established roadmaps.

3. Progress with the second extension of the Agency's
operational site in Strasbourg (renamed to ‘Capacity
Increase Programme’).

4. Further strengthening of the Agency's internal control

system, with particular emphasis on quality
management, as well as contract and vendor
management.

5. Further developing and improving eu-LISA's

programme and portfolio management capability.

The annual activity report for 2022 reflects the Agency’s
progress with the implementation of a number of highly
challenging and critical tasks within an increasingly
complex operational environment.

Tiivistelma

Vapauden, turvallisuuden ja oikeuden alueen
laaja-alaisten tietojarjestelmien operatiivisesta
hallinnoinnista vastaava Euroopan unionin
virasto  (eu-LISA tai tietotekniikkavirasto)
perustettiin vuonna 2011 tekniseksi virastoksi,
joka otti vastuulleen Schengen-alueen kolmen
nykyisen tietojarjestelman hallinnoinnin.
Kymmenen viime vuoden aikana
tietotekniikkavirasto on kasvanut Schengenin
digitaaliseksi ytimeksi. Se on yksi Schengen-
alueen turvallisuuden takaajista ja varmistaa
samalla yhden EU:n kansalaisten
perusoikeuksista eli liikkumisvapauden.

Sen jalkeen, kun tietotekniikkavirasto aloitti
toimintansa vuonna 2012, siitd on tullut keskeinen
tekija EU:n oikeus- ja sisdasioiden alalla meneillaan
olevassa digitaalisessa muutoksessa. Viraston
yleinen suorituskyky vuonna 2022 osoitti, etta
tietotekniikkavirasto on edelleen EU:n toimielinten ja
jasenvaltioiden luotettava ja sitoutunut kumppani
asiaankuuluvien oikeus- ja sisdasioiden alan
toimintapolitiikkojen taytantddnpanossa ja varmistaa
samalla kayttéon otettujen teknologioiden
turvallisuuden ja eheyden.

Vuoden 2022 painopisteet:

1. Vakaat ja keskeytymattomat
ydintoimintajérjestelmien toiminnot ja palvelut: SIS,
VIS, Eurodac.

2. Uusien aloitteiden (muun muassa EES-
jarjestelméan,  ETIAS-jarjestelman, ECRIS-TCN-
jarjestelman, yhteentoimivuuden, uudistetun VIS-
jarjestelman ja Eurodac-jarjestelmén uudistamisen)
toteuttamisen edistdminen sovittujen
etenemissuunnitelmien mukaisesti.

3. Viraston Strasbourgissa sijaitsevien operatiivisten
tilojen toisen laajennuksen edistdminen (nimetty

uudelleen  “kapasiteetin  lisddmista  koskevaksi
ohjelmaksi”).
4. Viraston sisdisen valvontajarjestelméan

vahvistaminen entisestdan niin, etta siina painotetaan
erityisesti laadunvalvontaa sekd sopimusten ja
alihankkijoiden hallintaa.

5. Tietotekniikkaviraston ohjelmien ja
hankekokonaisuuksien hallintaan liittyvien
valmiuksien kehittdminen ja parantaminen edelleen.

Vuoden 2022 vuotuisessa toimintakertomuksessa
otetaan huomioon viraston edistyminen useiden
erittdin ~ haastavien ja  kriittisten  tehtavien
toteuttamisessa yha monimutkaisemmassa
toimintaympéristossa.



Saavutukset vuoden aikana

Painopiste 1: Vakaat ja hairiottomat ydintoimintajarjestelmien toiminnot ja
palvelut: SIS, VIS ja Eurodac

Virasto varmisti vuonna 2022 edelleen EU:n oikeus- ja sisdasioiden alan keskeisten jarjestelmien
vakaan toiminnan. Tama tyd kattoi Schengenin tietojarjestelman (SIS), mukaan lukien sormenjalkien
automaattinen tunnistusjarjestelma  (AFIS), viisumitietojarjestelman (VIS) ja Euroopan
turvapaikanhakijoiden sormenjalkitietokannan (Eurodac). Jarjestelmien jatkuvan kaytettavyyden
varmistamiseksi virasto jatkoi myods taustalla olevan infrastruktuurin, verkkojen ja palvelujen
tehokasta operatiivista hallinnointia, jota taydennettiin jarjestelmien loppukayttajille tarjottavilla
ymparivuorokautisilla tukipalveluilla.

Lukuun ottamatta joitakin hairidita, jotka aiheuttivat lyhytaikaisia kayttokatkoksia ja viivastyksia, kaikki
jarjestelmat noudattivat palvelutasosopimuksiaan: SIS-jarjestelman kaytettavyys oli 99,94 prosenttia,
VIS-jarjestelman 99,69 prosenttia ja Eurodac-jarjestelman 99,88 prosenttia. SIS- ja VIS-jarjestelmien
osalta hairidt liittyivat uusien versioiden kayttdonottoon, kun taas muut kayttdhairiot johtuivat
ulkoisista tekijoista, kuten TESTA-ng-verkon hairidstd, joka haittasi SIS- ja Eurodac-jarjestelmien
toimintaa.

Jarjestelmien kayttdasteet ovat elpymassa covid-19-pandemian aiheuttamasta romahduksesta
nopeasti. Seka SIS- ettda VIS-jarjestelman kayttd on kasvanut yli 80 prosenttia, eikd Eurodac-
jarjestelméan kayttdaste — 73 prosenttia — ole niista paljon jaljessa. SIS- ja Eurodac-jarjestelméat ovat
onnistuneet ylittamaan aiemmat vuotuiset tasot, mutta VIS-jarjestelman kaytté on yha pandemiaa
edeltdneen tason alapuolella:

=  Haut SlIS-jarjestelmasta: 12,7 miljardia (82 % enemman kuin vuonna 2021, pandemiaa
edeltényt perustaso: 6,64 miljardia)

= VIS-operaatiot: 152 miljoonaa (88 % enemmaén kuin vuonna 2021, pandemiaa edeltanyt
perustaso: 294 miljoonaa)

®  Eurodac-tapahtumat: 1,4 miljoonaa (73 % enemman kuin vuonna 2021, pandemiaa
edeltényt perustaso: 916 536).

Tietotekniikkaviraston paatavoitteena vuonna 2022 oli varmistaa jarjestelmien jatkuva kaytettavyys ja
toteuttaa niiden tarvittava kehitystyd sekda valmistella samalla niiden integrointia
yhteentoimivuuskomponentteihin. Uudistettu SIS-jarjestelma otettiin kayttéon 7. maaliskuuta 2023
tietotekniikkaviraston, jasenvaltioiden ja komission yhteisten ponnistelujen ansiosta. Toinen tarke&
tavoite vuonna 2022 oli SIS-jarjestelman uuden hakukoneen (Elasticsearch) kayttoonotto. Se lisaa
hakukapasiteettia kymmenkertaisesti ja vahentdd merkittavasti jarjestelman kayttokeskeytyksia
keskusyksikdsta varayksikkéihin ja painvastoin tapahtuvan vaihtamisen yhteydessa.

Jarjestelman hairibnsietokyvyn testaamiseksi ja parantamiseksi virasto toteutti vuonna 2022 SIS 1l -
jariestelmén turvallisuusharjoituksen, jossa keskityttin keskusjarjestelmaan (mukaan Ilukien
toiminnan jatkuvuuden osatekijat ja muut horisontaaliset toiminta-alat). Vuoden jalkipuoliskolla
tietotekniikkavirasto alkoi valmistella jasenvaltioiden kanssa tulevaa vuodelle 2023 suunniteltua VIS-
jarjestelman turvallisuutta ja toiminnan jatkuvuutta koskevaa harjoitusta.

Naiden tietojarjestelmien operatiivisen hallinnoinnin liséksi tietotekniikkavirasto jatkoi useiden muiden
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laheisesti toisiinsa liittyvien lakisdateisten tavoitteiden toteuttamista, kuten oikeus- ja sisaasioiden alan
tietojarjestelmien kayttva koskevan koulutuksen jarjestamista jasenvaltioille seka jarjestelmien teknista
suorituskykya koskevien lakisdateisten raporttien, vuositilastojen ja nimettyjen viranomaisten luetteloiden
laatimista.

Painopiste 2: Uusien aloitteiden ja paivitysten (muun muassa EES-jarjestelman,
ETIAS-jarjestelman, yhteentoimivuusohjelman, ECRIS-TCN-jarjestelman,
uudistetun VIS-jarjestelméan ja Eurodac-jarjestelmén uudistamisen) toteuttamisen
edistaminen sovittujen etenemissuunnitelmien mukaisesti

Tietotekniikkavirasto teki tiivistd yhteistyotd komission ja jasenvaltioiden kanssa ja oli edelleen
RN NI sitoutunut ottamaan kayttoon uudet jarjestelmat eli EES-jarjestelman, ETIAS-jarjestelman, ECRIS-
TCN-jarjestelman ja yhteentoimivuusohjelman. Samalla se edisti uudistetun SIS-jarjestelméan ja
tarkistetun  VIS-jarjestelman  taytantéonpanoa. Toimitusketjujen  hairididen  aiheuttamat
haittavaikutukset sek& joidenkin sopimuskumppanien vaikeudet pitdd kiinni haastavasta
toteutusaikatauluista aiheuttivat viivastyksia, joiden vuoksi alkuperéisia suunnitelmia taytyi tarkistaa
ja muuttaa. Virasto pyrki kaikin kéaytettéavissa olevin tavoin edistymé&an tehtavissaan ja varmistamaan
oikea-aikaisen kehittdmisen ja toteutuksen. Samalla se seurasi tilannetta hyvin huolellisesti ja otti
kayttéon useita toimenpiteitd hairididen vaikutusten lieventamiseksi. Nama toimenpiteet ovat olleet
erityisen kriittisia EES-jarjestelman kannalta, koska viivastykset sen toteutusaikataulussa vaikuttavat
keskinaisten riippuvuuksien vuoksi suoraan muiden aloitteiden, erityisesti ETIAS-jarjestelman ja
yhteentoimivuuskomponenttien, toteutusaikatauluihin.

EES- ja ETIAS-jarjestelmien kayttdonoton valmistelemiseksi tietotekniikkavirasto toteutti yhdessa
likenteenharjoittajien  jarjestdjen kanssa tiedotuskampanjan, jolla kannustettiin erityisesti
maaliikenteen harjoittajia rekisterditymaan, jotta voidaan luoda yhteyksia jarjestelmiin.

Yhteentoimivuuskomponenttien osalta virasto edistyi hyvin korkean tason rakenteen ja vaatimuksia
koskevan tietovaraston suhteen. Samalla se madritti turvallisuusvaatimuksia, jotka edistavat
tietotekniikkaviraston vastuualueeseen kuuluvien jarjestelmien yleisen turvallisuusarkkitehtuurin
kehittamista.

Virasto laajensi vuonna 2022 edelleen rooliaan EU:n oikeusalalla ja aloitti e-CODEX-jarjestelman
haltuunoton valmistelut.

Antaakseen tietoa erikoisalansa uusimmasta teknologisesta kehityksesta tietotekniikkavirasto julkaisi

raportin siitd, miten kansainvalisen matkustamisen digitalisointi vaikuttaa EU:hun tuleviin matkustajiin.

Raportissa keskitytdan erityisesti siihen, miten EES- ja ETIAS-jarjestelmat helpottavat siirtymista

sujuvampaan rajavalvontaan. Liséksi virasto jarjesti kaksi alan pydredn pdydan tapahtumaa, joista

ensimmaisessa keskityttiin biometrisiin teknologioihin henkildllisyyden hallinnassa ja todentamisessa

ja toisessa etsittiin ratkaisuja haasteisiin, joita liikenteenharjoittajat kohtaavat ennen EES- ja ETIAS-”
jarjestelmien kayttéonottoa.

Lisaksi tietotekniikkavirasto laati yhdessa Eurojustin  kanssa rajat ylittdvaad yhteistyota
rikosoikeudellisissa asioissa tukevaa tekodlya kasittelevan raportin. Liséksi virasto osalllstm.
aktiivisesti eurooppalaisen sisaisen turvallisuuden innovaatiokeskuksen tyshon tutkiakseen uusien *
teknologioiden soveltamista ja korjatakseen samalla tieto- ja valmiuspuutteita oikeus- ja sisdasioiden
alalla.




Painopiste 3: Viraston Strasbourgissa sijaitsevan operatiivisen toimipaikan
toisen laajennuksen edistaminen aikataulun mukaisesti (kapasiteetin lisdamista
koskeva ohjelma)
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Kun kapasiteetin lisdamista koskevaan ohjelmaan kuuluvat toisiinsa liittyvat hankkeet oli yhdistetty
vuonna 2021, virasto jatkoi tyotdan Strasbourgissa sijaitsevan operatiivisen toimipaikan toisen
laajennuksen edistadmiseksi. Rakennusohjelma pdivitettin vuonna 2022, mukaan lukien kaikki
asiaankuuluvat asiakirjat ja uudet arvioidut rahoituspuitteet. Budjettirajoitteiden vuoksi rakennuksen
suunnittelupalveluja koskevaa tarjouspyyntdd ei kaynnistetty, ja hanke on talla hetkella lykatty
seuraavalle monivuotiselle rahoituskehyskaudelle.

Kapasiteetin lisaamistéd koskevan ohjelman kahdessa muussa hankkeessa kuitenkin edistyttiin.
Ensinnakin datakapasiteetin lisdamistad koskeva hanke, jolla vastataan jarjestelmien tuleviin
yllapitotarpeisiin, eteni, kun modulaarisen tietokeskuksen malli valmistui ja teknisia ratkaisuja koskeva
kyselyn kaynnistettiin. Virransyoton ja jaahdytyksen parantamista koskevan hankkeen osalta virasto
saattoi paatdkseen tehokapasiteetin esitoteutettavuustutkimuksen ja jaahdytyskapasiteettia
optimoidaan energiankulutuksen vahentamiseksi ja ratkaisujen tarjoamiseksi nykyisen jarjestelman
parantamista varten.

Painopiste 4: Viraston sisaisen valvontajarjestelman vahvistaminen entisestaan
4 niin, ettda siind painotetaan erityisesti laadunvalvontaa seka sopimusten ja
alihankkijoiden hallintaa

=YNI\le)=llsy=l Tietotekniikkavirasto jatkoi vuonna 2022 sisdisen valvontajarjestelméansa vahvistamista. Tatéa
taydennettiin tekemalla kattava kartoitus sen organisaation laajuisista prosesseista, parantamalla sen
sopimusten ja alihankkijoiden hallintaprosessia ja ottamalla kayttddn kokonaisvaltainen
laatujohtaminen (TQM).

Virasto arvioi sisdisen valvonnan kehyksensa tehokkuuden arvioinnin komission suosittelemaa
menetelmaa noudattaen. Se maaritti ja analysoi sisdisen valvonnan vahvuudet ja puutteet etukateen
madritettyjen seurantakriteerien perusteella, kirjasi poikkeukset ja vaatimustenvastaiset tapahtumat
sekd seurasi toteuttamatta olevien tarkastussuositusten tilannetta ja itsearvioinnin tuloksia.

Virasto pyrki lisédméaan teknologian ja tietoturvan valvontaa vahvistamalla poikkeuksia koskevaa
raportointiprosessiaan, joka johti erilaisiin jatko- ja parannustoimiin. Yhtena merkittavana toimena
virasto toteutti strategisen siirtyman sen toiminnassa tarvittavien palvelujen ja tavaroiden
vertikaalisista  hankinnoista  laaja-alaisiin ~ hankintoihin ~ ja  jatkoi investointeja  uusiin
valvontamekanismeihin vahvistaakseen sopimusten ja alihankkijoiden hallintaprosessiaan. Lisaksi
hyvaksyttiin uudet sopimusten hallintaa koskevat periaatteet, jotka muodostavat yleisen kehyksen
tavarahankintojen, palvelujen ja urakoiden hankintaa koskevien sopimusten hallinnoinnille.

Tana aikana organisaation laajuisten riskien hallintaprosessi kehittyi vuosittain toteutettavasta
toimesta sdanndlliseksi organisaation laajuisten riskien ja ongelmien kerdamiseksi ja seurannaksi,
johon sisaltyy myds vaikutusta ja todennakdisyytta koskevien kriteerien maarittdminen. Liséksi virasto
perusti yksikkdtason riskien ja ongelmien rekisterin, jota korostettiin edellisessa sisaisen valvonnan
kehyksen arvioinnissa. LI

Sen jalkeen, kun tietotekniikkaviraston laatuperiaatteet hyvaksyttin vuonna 2021, virasto perusti — ® ’
laatulautakunnan, joka huolehtii tdman politikan kaytannon taytantéénpanosta ja seurannasta.

Viraston laadunhallintatoimissa keskityttin vuonna 2022 yhteisen arviointikehyksen (CAF)
taytantéonpanoon. Kyseessa on julkishallinnon organisaatioille raataloity
kokonaislaadunhallintajarjestelma. Arviointi saatiin pé&atokseen vuonna 2022, ja virasto keskittyy
seuraavien kahden vuoden aikana panemaan taytdnt6on yhteista arviointikehystd koskevan
toimintasuunnitelman.




Painopiste 5: Ohjelmien ja hankekokonaisuuksien hallintaan liittyvien
valmiuksien kehittdminen ja vahvistaminen edelleen

Viimeisena painopistealana tietotekniikkavirasto jatkoi ohjelmien ja hankekokonaisuuksien hallintaan
littyvien valmiuksiensa vahvistamista tehostaakseen edelleen hankkeiden hallintaa. Tassa
keskityttiin erityisesti arvokkaiden tuotosten tuottamiseen tietoon perustuvan paatdksenteon
helpottamiseksi. Ohjelmien ja hankekokonaisuuksien hallintaan liittyvien prosessien parantamiseen
tahtddvan laajemman tyon yhteydessa tietotekniikkavirasto sai paatdkseen tuotekehityksen
kypsyysmallia (CMMI) koskevan arvioinnin, jonka tavoitteena oli arvioida tarkasti nykyisia prosesseja
ja yksildida parannusmahdollisuuksia. Lisaksi tietotekniikkavirasto paivitti
hankehallintamenetelmansa ja otti kayttdon uusia valineita ja toimintoja. Tarkoituksena oli kartoittaa
riskit ja ottaa kayttéon uusi alusta, jolla tuetaan hankehallintavalmiuksien kehittamista.
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Hallinnon ja sisdisen valvonnan arviointi

Taman kertomuksen toisessa ja kolmannessa osassa esitetdén yleiskatsaus viraston hallinnosta vuonna
2022. Se sisaltdaa tiivistelmén sisdisen valvonnan kehystd koskevasta vuotuisesta kertomuksesta,
yhteenvedon tarkastuksista sekad vastuuvapauden myontavan viranomaisen huomautusten jatkotoimet.

Virasto kehittda parhaillaan monitahoisia ja monimutkaisia jarjestelmia, ja se kehittyy ketteryytta vaativassa
dynaamisessa toimintaymparistossa varmistaen samalla EU:n saantjen noudattamisen. Tama luo
lisdhaasteita ja -painetta viraston ja sen organisaation tyoélle.

Vuoden 2022 sisaisen valvonnan kehystd koskevan kertomuksen mukaan yleisen arvioinnin tulokset
osoittavat, etta tietotekniikkavirastossa on sisdinen valvontajarjestelma ja ettd se toimii ja on tehokas, mutta
joitakin parannuksia tarvitaan (luokkaan 2 kuuluvat parannukset). Lisdksi useissa tarkastuksissa, muun
muassa Euroopan tilintarkastustuomioistuimen tarkastuksissa, tuotiin esiin joitakin osa-alueita, joilla tarvitaan
parannuksia.

Virasto on jatkossa taysin sitoutunut parantamaan osa-alueita, joilla havaittin puutteita, erityisesti
toimintaohjelmiin ja hankkeisiin liittyvien sopimusten hallinnassa. Kuten tilintarkastustuomioistuimen ja
hallintoneuvoston kanssa kaydyissa keskusteluissa on todettu, virasto pyrkii panemaan toteuttamatta olevat
tarkastussuositukset mahdollisimman tehokkaasti taytantoon ja asettaa etusijalle kaikkein kiireellisimmat seka
pisimpaan toteuttamatta olleet suositukset. Taman tavoitteen saavuttamiseksi tietotekniikkavirasto aikoo
vuonna 2023 laatia kattavan hallintosuunnitelman ja seurata sita.
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Tietotekniikkaviraston konsolidoidussa vuotuisessa toimintakertomuksessa esitetdaan jasennelty
yleiskatsaus viraston vuoden 2022 tydohjelman taytantéonpanon ja yhtendisessd ohjelma-
asiakirjassa 2022-2024 esitettyjen tavoitteiden suhteen saavutetusta edistymisesta. Taman
kertomuksen tarkoituksena on antaa tietotekniikkaviraston sidosryhmille selkeys ja varmuus siita, etta
virasto on soveltanut jarjestelmaéllista ja johdonmukaista l&hestymistapaa kayttaédkseen tehokkaasti
sille sen toimeksiannon tayttamista varten myodnnettyja henkilo- ja taloudellisia resursseja.

Kertomuksessa noudatetaan Euroopan komission kaikille EU:n virastoille vahvistamaa rakennetta®? ja
tietotekniikkaviraston varainhoitosdanttjen® 48 artiklan vaatimuksia.

= luvussa 1 esitetddn yksityiskohtainen katsaus oikeus- ja sisdasioiden alan tietojarjestelmien
operatiivisessa hallinnassa, niiden kehityksessa, uusien jarjestelmien kehittamisessa seka muissa
keskeisisséa ja monialaisissa toimissa aikaan saaduista saavutuksista.

= |Luvussa 2 tehdaan selkoa tietotekniikkaviraston hallinnon keskeisisté osista, kuten talousarviosta
ja henkildresursseista.

®  Luvussa 3 arvioidaan sisdisen valvonnan kehyksen tehokkuutta ja luetellaan raportointijakson
suurimmat organisaation laajuiset riskit.

Luvuissa 4 ja 5 annetaan asiaankuuluvat vahvistuslausumat.

= Taman kertomuksen liitteissd tarkastellaan yksityiskohtaisemmin resurssien kayttéa ja viraston
tydskentelya ja toimintaa koskevan avoimuuden lisaamista.

Oikeudellinen tausta

Asetuksen (EU) 2018/1726 24 artiklan 3 kohdan g alakohdan mukaan toimitusjohtaja antaa
toimeksi viraston toimintaa koskevan konsolidoidun vuotuisen toimintakertomuksen laatimisen
ja toimittamisen hallintoneuvoston arvioitavaksi ja hyvéaksyttavaksi neuvoa-antavien ryhmien
kuulemisen jalkeen.

Saman asetuksen 19 artiklan 1 kohdan t alakohdan mukaan hallintoneuvosto arvioi ja hyvaksyy
viraston edellisen vuoden toimintaa koskevan konsolidoidun vuotuisen toimintakertomuksen,
jossa saavutettuja tuloksia verrataan erityisesti vuotuisessa tytohjelmassa asetettuihin
tavoitteisiin.

Hallintoneuvoston on toimitettava kertomus seka sitd koskeva arvio Euroopan parlamentille,
neuvostolle, komissiolle ja tilintarkastustuomioistuimelle viimeistaéan 1. heindkuuta ja asetettava
se julkisesti saataville.

Suunnittelua koskeva yleinen lahestymistapa: hankekokonaisuudet ja ohjelmat

Laatiessaan yhtenaista ohjelma-asiakirjaa 2022—-2024 tietotekniikkavirasto hyvaksyi uuden lahestymistavan
vuotuisen tydohjelmansa jasentamiseen. Viraston toimet on yksinkertaistettu hankekokonaisuuksiksi ja
ohjelmiksi, jotta voidaan ottaa huomioon viraston toimintamalli ja eri hankkeiden ja toimien véliset keskinaiset
riippuvuussuhteet. Talla toimintatavalla varmistetaan parempi koordinointi synergioiden ja mittakaavaetujen
mahdollistamiseksi seka tehostetaan resurssien hallintaa ja jaljitettavyytta.

Tassa lahestymistavassa hankekokonaisuus on korkean tason ohjelmakokoelma, joka edistda viraston
strategisten tavoitteiden saavuttamista. Tallaisia ovat esimerkiksi kokonaisuudet "Uudet jarjestelmat ja
innovointi” tai “Turvallisuus ja toiminnan jatkuvuus”. Jokainen hankekokonaisuus koostuu useista
temaattisista ohjelmista, jotta on mahdollista koordinoida toisiinsa liittyvien hankkeiden ja hankkeisiin

11 Tietotekniikkavirasto (2021), yhtendinen ohjelma-asiakirja 2022-2024.

12 Communication from the Commission of 20 April 2020 on strengthening the governance of Union Bodies under Article 70 of the
Financial Regulation 2018/1046 and on the guidelines for the SPD and the CAAR [Komission tiedonanto, annettu 20 paivana huhtikuuta
2020, varainhoitoasetuksen 2018/1046 70 artiklan mukaan unionin elinten hallinnon vahvistamisesta seka yhtenaista ohjelma-asiakirjaa
ja konsolidoitua vuotuista toimintakertomusta koskevista ohjeista].

13 Tietotekniikkaviraston varainhoitosaannot, hallintoneuvoston paatos nro 2019-198, tullut voimaan 1.9.2019.


https://www.eulisa.europa.eu/Publications/Corporate/SPD%202022-2024.pdf
https://ec.europa.eu/transparency/documents-register/detail?ref=C(2020)2297&lang=en
https://www.eulisa.europa.eu/AboutUs/Finance/Documents/eu-LISA%20Financial%20Rules.pdf

kuulumattomien toimien hallinnointia. Tallaisia temaattisia ohjelmia ovat esimerkiksi
"Rajanylitystietojarjestelma” ja "Yhteentoimivuus”.



Saavutukset vuoden aikana

Tietotekniikkavirasto jatkoi koko vuoden 2022 ajan toimiaan toimivan ja kestavan Schengen-alueen
edistdmiseksi Euroopan kansalaisten hyvaksi. Koska virasto vastaa sellaisten EU:n oikeus- ja
sisdasioiden alan tietojarjestelmien operatiivisesta hallinnoinnista, joilla edistetddan yhdennettya
rajaturvallisuutta ja lainvalvontaviranomaisten valista yhteisty6td, sen toimet vaikuttavat miljooniin
kaikkialta maailmasta Eurooppaan matkustaviin ihmisiin. Viraston toimilla varmistetaan vapaa
liilkkuvuus ja edistetdaan EU:n sisaista turvallisuutta.

Euroopan unionista tehdyn sopimuksen 3 artiklan 2 kohta

Unioni tarjoaa kansalaisilleen vapauden, turvallisuuden ja oikeuden alueen, jolla ei ole
sisdrajoja ja jolla taataan henkiléiden vapaa liikkuvuus, toteuttaen samalla ulkorajoilla
tehtavia tarkastuksia, turvapaikkaa, maahanmuuttoa seka rikollisuuden ehkaisya ja torjuntaa
koskevat aiheelliset toimenpiteet.

Nopea, tehokas ja luotettava tietojenvaihto, jota helpotetaan tietotekniikkaviraston hallinnoimien laaja -alaisten
tietojarjestelmien avulla, on ratkaisevan tarkeaa EU:n vapauden, turvallisuuden ja oikeuden alueen
yllapitamiseksi ja vahvistamiseksi. Taman paamaaran saavuttamiseksi Schengenin tietojarjestelma (SIS)
tukee rajavalvontaa ja lainvalvontayhteisty6td, ja viisumitietojarjestelma (VIS) helpottaa viisumien
myontamista ja tarkastuksia. Lisdksi Eurodac-jarjestelma tehostaa turvapaikkahakemusten kasittelya.
Laajemmin tarkasteltuna kaikki nama jarjestelmat tukevat EU:n toimintapolitiikkojen taytantédnpanoa
rajaturvallisuuden, viisumien, muuttoliikkeen ja turvapaikka-asioiden sekéa digitalisaation aloilla, ja niistd on
apua myos jarjestaytyneen rikollisuuden ja terrorismin torjunnassa.

Naiden jarjestelmien operatiivisesta hallinnoinnista ja kehittdmisestd vastaavana EU:n virastona
tietotekniikkavirasto toimii EU:n toimielinten ja virastojen seka jasenvaltioiden keskeisena kumppanina
tarjoamalla huipputason asiantuntemusta seka tekemalla ennakoivaa yhteistydta ja vaihtamalla tietoja
asiaankuuluvien sidosryhmien kanssa.

Tietotekniikkavirasto keskittyi EU:n turvallisuusunionistrategian!* 2020-2025 puitteissa toimiin, joilla
edistetdan vahvan eurooppalaisen turvallisuusekosysteemin rakentamista, muun muassa helpottamalla
poliisiyhteisty6té ja tietojenvaihtoa, varmistamalla vahvat ulkorajat ja osallistumalla turvallisuuteen liittyvaan
tutkimukseen ja innovointiin. N&ita tavoitteita tukee viraston hallinnoima ja yllapitdma nykyinen Schengen-
jarjestelma, ja niitd vahvistetaan edelleen viraston parhaillaan kehittamilla uusilla oikeus- ja sisdasioiden alan
jarjestelmilla: rajanylitystietojarjestelmalla (EES), Euroopan matkustustieto- ja -lupajarjestelmalla (ETIAS) ja
kolmansien maiden kansalaisia koskevalla eurooppalaisella rikosrekisteritietojarjestelmalla (ECRIS-TCN).

Liséksi tietotekniikkavirasto kehittaa EU:n oikeus- ja sisdasioiden alan uutta
yhteentoimivuusarkkitehtuuria, jossa integroidaan kaikki sen operatiivisesti hallinnoimat tietojarjestelmat
lainvalvonta- ja oikeusviranomaisten vdlisen tietojenvaihdon ja yhteistydn parantamiseksi kaikkialla
Euroopassa. Lisaksi uusi yhteentoimivuusarkkitehtuuri muuttaa yhdessa uusien jarjestelmien kanssa
lahivuosina rajavalvontaa digitalisaation avulla ja tarjoaa sujuvan kokemuksen Schengen-alueelle saapuville
matkustajille (ks.matkustusjatkumo).

14 Komission tiedonanto EU:n turvallisuusunionistrategiasta, COM(2020) 605 final.


https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1596452256370&uri=CELEX%3A52020DC0605

1.1. Kaytossa olevien oikeus- ja sisdasioiden alan
tietojarjestelmienhallinnointi ja kehittaminen

Tietotekniikkaviraston tyd perustuu suurelta osin komission Schengen-strategiaan'® ja tarkistettuun
Schengenin arviointi- ja valvontamekanismiin'®, joiden tavoitteena on vahvistaa ja parantaa Schengen-alueen
kestokykya. Koska kaikki viraston yllapitamét oikeus- ja sisaasioiden tietojarjestelmat ovat korvaavia
toimenpiteité vapaan likkumisen helpottamiseksi Schengen-alueella, niiden jatkuva kehittdminen ja yllapito on
ensiarvoisen tarkedd EU:lle ja virastolle. Nama tietojarjestelmat ovat ratkaisevan téarkeitd varmistamaan
rajaturvallisuuden tehokkuuden ja EU:n yhteisen turvapaikka-, muuttoliike- ja viisumipolitiikan
taytantoonpanon EU:n ulkorajoilla. Virasto varmistaa, etta kaikella valtuutetulla henkilostolla on nopea,
saumaton ja jarjestelmallinen paasy matkatietoihin. Naiden jarjestelmien jatkuva kaytettavyys koko Schengen-
alueella on olennaisen tarke&da, jotta voidaan taata EU:n kansalaisten vapaa liikkuminen ja edistda samalla
unionin sisaista turvallisuutta helpottamalla Euroopan lainvalvontaviranomaisten valista yhteistyta luotettavan
ja turvallisen tietojenvaihdon avulla.

Virasto tukee my0s Euroopan yhteisen turvapaikkajarjestelman'’ taytantoonpanoa soveltamalla Dublin-
asetusta’® Eurodac-jarjestelman avulla. Eurodac on yksi keskeisista valineista turvapaikkahakemusten
késittelyn tehostamiseksi. Uudelleenlaadittu Eurodac-asetus, joka mahdollistaa entistd kattavamman
tietojenvaihdon turvapaikka-asioihin ja laittomaan muuttoliikkeeseen liittyvista asioista, helpottaa turvapaikka-
asioiden ja muuttoliikkeen tehokkaampaa hallintaa kaikkialla EU:ssa, kuten komission uudessa muuttoliike- ja
turvapaikkasopimuksessa'® ehdotetaan.

Viraston ensisijaisena tavoitteena oli huolehtia Schengenin tietojarjestelman (SIS), viisumitietojérjestelmén
(VIS) ja Eurodac-jarjestelmén vaikuttavasta ja tehokkaasta hallinnoinnista jarjestelmia koskevien asetusten ja
palvelutasosopimusten mukaisesti ja varmistaa samalla jarjestelmien keskeytymaton kaytettavyys.

15 Komission tiedonanto Euroopan parlamentille ja neuvostolle Toimivaa ja kestavaa Schengen-aluetta edistava strategia, COM(2021)
277 final.

16 Neuvoston asetus (EU) 2022/922, annettu 9 paivana kesakuuta 2022, arviointi- ja valvontamekanismin perustamisesta ja toiminnasta
Schengenin séanndston soveltamisen varmistamista varten ja asetuksen (EU) N:o 1053/2013 kumoamisesta.

17 Lisatietoa on muuttoliike- ja sisdasioiden paaosaston (PO HOME) verkkosivuston Euroopan yhteista turvapaikkajarjestelmaa
koskevalla sivulla.

18 Euroopan parlamentin ja neuvoston asetus (EU )N:o 604/2013, annettu 26 paivana kesakuuta 2013, kolmannen maan kansalaisen
tai kansalaisuudettoman henkilon johonkin jasenvaltioon jattaman kansainvélista suojelua koskevan hakemuksen kasittelysta vastuussa
olevan jasenvaltion maarittamisperusteiden ja -menettelyjen vahvistamisesta (uudelleenlaadittu toisinto), EUVL L 180, 29.6.2013, s. 31—
59.

19 Komission tiedonanto uudesta muuttoliike- ja turvapaikkasopimuksesta, COM(2020) 609 final.


https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52021DC0277
http://data.europa.eu/eli/reg/2022/922/oj
https://home-affairs.ec.europa.eu/policies/migration-and-asylum/common-european-asylum-system_en
http://data.europa.eu/eli/reg/2013/604/oj
https://commission.europa.eu/publications/migration-and-asylum-package-new-pact-migration-and-asylum-documents-adopted-23-september-2020_en
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Haut ja osumat SIS-jarjestelmésta

Kaavio 2. SIS - tehtyjen hakujen kokonaismaara

2017 5.15 miljardia
2018 6.16 miljardia
H H TR = 2019 6.64 miljardia
Schengenin tietojarjestelma :
2020 3.72 miljardia
2021 6.99 miljardia
2022 12.70 miljardia
Kaavio 3. SIS — hakuja paivassa keskimaarin Kaavio 4. SIS — osumia paivassa keskimaarin
2017 14.11 miljoonaa 2017 668
2018 16.87 miljoonaa 2018 732
2019 18.19 miljoonaa 2019 77
2020 10.19 miljoonaa 2020 573
2021 19.63 miljoonaa 2021 611

2022 35.00 miljoonaa 2022 722

SIS Il -jarjestelmaan tallennetut tiedot

Kaavio 5. SIS — tallennettujen kuulutusten Kaavio 6. SIS — kuulutusluokkien jakautuminen?
kokonaismaéra

U Identity document: 81%

2017 76 miljoonaa H Ajoneuvon
rekisterdintiasiakirja: 7%

2018 82 miljoonaa | ] ) o R
Rekisterikilpi: 5% SIS-jarjestelman
2019 91 miljoonaa Ajoneuvo: 3% kuulutusluokat
vuonna 2022
2020 93 miljoonaa Muut: 3%
2021 90 miljoonaa Henkil6: 1%

2022 87 miljoonaa

Jasenvaltiot tekivat Schengenin tietojarjestelmasta 12,7 miljardia kyselya, mika on 82 prosenttia enemman
kuin vuonna 2021.

Hakuja tehtiin paivéssa keskimaarin 35 miljoonaa vuonna 2022.
Yli 70 miljoonaa kuulutusta liittyi mydnnettyihin asiakirjoihin (kuten passeihin ja henkilokortteihin).

SIRENE-toimistot kasittelivat yli 263 000 ulkomaisiin kuulutuksiin kohdistuvaa osumaa, mika on 18 prosenttia
enemman kuin vuonna 2021.

Vuoden 2022 lopussa henkilditéa koskevien kuulutusten kokonaismaara oli 1 002 342, mika on 4,17 prosenttia
enemman kuin vuonna 2021.

Jarjestelmasta poistettiin 6,5 miljoonaa kuulutusta, jotka koskivat arvopapereita ja muita maksuvalineita kuin
kateisrahaa.

20 Myonnettyja asiakirjoja koskevalla kuulutusluokalla tarkoitetaan Schengenin tietojarjestelman (SIS) perustamisesta, toiminnasta ja
kaytosta poliisiyhteistytssa ja rikosasioissa tehtavéssé oikeudellisessa yhteistydssa annetun asetuksen (EU) 2018/1862 (EUVL
L 312, 7.12.2018, s. 56-106) 38 artiklan 2 kohdan | alakohdan mukaisesti henkildllisyysasiakirjoja, kuten passeja, henkilokortteja,
oleskelulupia, matkustusasiakirjoja ja ajokortteja, jotka on varastettu, kavallettu tai jotka ovat kadonneet tai jotka on mitatity tai jotka
nayttavat kyseisilta asiakirjoilta, mutta ovat vaaria.


https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A02018R1862-20220801
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A02018R1862-20220801

1.1.1. Schengenin tietojarjestelma (SIS)

Vuonna 1995 kayttoon otettu SIS-jarjestelma helpottaa eurooppalaisten kansallisten viranomaisten (lahinna
lainvalvonta-, oikeus-, rajavalvonta-, tulli- ja viisumiviranomaisten) valista tietojenvaihtoa muun muassa
henkildista ja esineistd, kuten etsintdkuulutetuista tai kateissa olevista henkilistd ja kadonneista tai
varastetuista esineista (esimerkiksi henkildasiakirjoista ja ajoneuvoista), sek& kolmansien maiden
kansalaisten Schengen-alueelle saapumisen tai siella oleskelun epaamisesta tehtyjen kuulutusten jakamista
ja niihin tutustumista varten.

Vuosien mittaan SIS-jarjestelméasta on kehitetty useita uusia versioita, joilla jarjestelm&an on lisatty uusia
toimintoja. Vuonna 2018 otettiin kayttdén biometrinen hakumahdollisuus — sormenjélkien automaattinen
tunnistusjarjestelmad (AFIS) - jonka avulla kiinnostuksen kohteena olevat henkilét voidaan tunnistaa
yksinomaan eurooppalaisiin pidatysmaarayksiin liséattyjen sormenjalkitietojen perusteella. Silla edistetaan
suoraan lainvalvontaa ja rikosoikeudellista yhteistydta koko unionissa.

SIS-jarjestelma on nyttemmin kasvanut EU:n suurimmaksi ja laajimmin kaytetyksi tiedonjakojarjestelmaksi
rajaturvallisuuden ja sisdisen turvallisuuden alalla, ja se on yksi Schengen-alueen kulmakivista. SIS-
jarjestelméan uudistamista koskevien asetusten hyvaksyminen vuoden 2018 lopussa kaynnisti merkittavan
vaiheen, jossa kehitettin uusia kuulutuksia ja toimintoja ja joka huipentui uudistetun Schengenin
tietojarjestelman kayttéonottoon maaliskuussa 2023.%1

Virasto otti vastuun jarjestelman operatiivisesta hallinnoinnista toukokuussa 2013 ja vastaa
keskusjarjestelmadn ja sen viestintainfrastruktuurin  tehokkaasta suorituskyvystd ja kehityksesta.
Tietotekniikkaviraston paatavoitteena vuonna 2022 oli varmistaa jarjestelmien jatkuva kaytettavyys ja toteuttaa
niiden tarvittava kehitystyd sekéa valmistella samalla niiden integrointia yhteentoimivuuskomponentteihin.

Toiminta

SIS-keskusjarjestelma. Jarjestelméan kaytettdvyys oli koko vuoden 2022 ajan korkea, 99,94 prosenttia.
Vastausajan indikaattori oli 98,98 prosenttia eli hieman alle 99 prosentin vahimmaistavoitteen. Useiden
jaliempéana lueteltujen kriittisten hairidtapahtumien vuoksi jarjestelmén yleinen suorituskyky jai kuitenkin
asetettuja tavoitteita alhaisemmaksi:

= Helmikuussa kaksi ennalta ilmoittamatonta huoltotoimenpidettd TESTA-ng-verkossa aiheultti
kayttokeskeytyksid yhdeksassa jasenvaltiossa.

®  Yhdessa jasenvaltiossa epakuntoon mennyt salauslaatikko esti 13. helmikuuta SIS SIRENE Malil -
jariestelman?? viestien lahettamisen 22 tunnin ajan. Tama haittasi useita jasenvaltioita, muun muassa
Norjaa, Romaniaa, Saksaa, Kreikkaa, Italiaa ja Ranskaa.

= S|S-keskusjarjestelmassa oli 15. maaliskuuta kaksi tuntia kestanyt kayttokeskeytys verkkolaitteiden
toimintahairion vuoksi.

= Kesdkuun 30. paivana 2022 tapahtui hairid heti uuden version (21_R1) kayttoonoton jalkeen.
Seuraavina paivina tietotekniikkavirasto teki tiivista yhteisty6ta komission, EU:n neuvoston
puheenjohtajavaltion ja SIS-jarjestelman neuvoa-antavan ryhman puheenjohtajan kanssa jarjestelman
vakauttamiseksi ja hakutoiminnon kaytettdvyyden palauttamiseksi. SIS-jarjestelman konfigurointi ja
toiminnot saatiin palautettua kokonaisuudessaan 5. heindkuuta mennessa. Hairion aikana palvelut
heikkenivat merkittavasti, mikd vaikutti pddasiassa jarjestelman luonti/péivitys/poisto-toimintoihin.
Hakukyselyt pysyivat kaytettavissa, joskin niiden suorituskyky oli heikompi.

Virasto esitteli toukokuussa 2022 tulokset vaikutustutkimuksesta, jossa selvitettiin mahdollisuuksia lisata SIS -
jarjestelmén tapahtumiin liitettyjen (bindarimuotoisten) tiedostojen (esimerkiksi sormenjalkitiedostojen tai
skannattujen asiakirjojen) kokoa. Saatuaan hyvaksynnan SIS-jarjestelman neuvoa-antavalta ryhmélta virasto
kaynnisti hankkeen SIS-jarjestelman valmistelemiseksi binddrimuodossa olevien tiedostojen kayttoon.

SIS-jarjestelmén uudistamista koskeviin asetuksiin sisaltyi uusia saannodksid muita maksuvalineitéd kuin
kateisrahaa koskevien kuulutusten rekisterdinnistd. Nama kuulutukset muodostivat erillisen kuulutusluokan:

21 Euroopan komissio (2023), Security Union:The renewed SIS enters into operation, lehdistétiedote 1P/23/1505, 7.3.2023.
22 SIRENE Mail on tietojenvaihtomekanismi, jolla kansalliset SIRENE-toimistot (ympéri vuorokauden toimivat kansalliset yhteyspisteet)
voivat kuulla toisiaan SIS-kuulutuksiin liittyvista lisatiedoista.


https://ec.europa.eu/commission/presscorner/detail/en/ip_23_1505
https://ec.europa.eu/commission/presscorner/detail/en/ip_23_1505

arvopaperit ja maksuvalineet.?® Naiden uusien sdaannosten taytantdonpanemiseksi tietotekniikkavirasto poisti
maalis- ja marraskuun 2022 valisena aikana noin 6,5 miljoonaa SIS-jarjestelmaéan tallennettua kuulutusta,
jotka koskivat arvopapereita ja muita maksuvalineitd kuin kateisrahaa. Tama ei haitannut jarjestelman
normaalia toimintaa jasenvaltioiden kannalta.

Sormenjalkien automaattinen tunnistusjarjestelma (AFIS) Tietotekniikkavirasto kaytti ja yllapiti koko
vuoden 2022 ajan SIS-jarjestelman biometrista osaa ja kirjasi seuraavat hairidtapahtumat:

= Jarjestelmassa tapahtui 31. maaliskuuta hairio, jonka vuoksi se ei ollut kaytettavissa 1,5 tunnin ajan.

Keskusjarjestelma oli 4. lokakuuta kokonaan poissa kaytdsta tunnin ajan, koska yhteys 24:een
palvelimeen menetettiin.

= Biometrinen hakutoiminto oli 31. lokakuuta poissa kaytosta kahden tunnin ajan komponenttivian vuoksi.

SIS Il -jarjestelmén turvallisuusharjoitus 2022. Harjoitus suoritettiin 27. lokakuuta 2022, ja siind keskityttiin
keskusjarjestelmaan (mukaan lukien toiminnan jatkuvuutta koskevat elementit ja muut horisontaaliset toiminta-
alat). Skenaario perustui kolmeen tapahtumaan, jotka vaikuttivat 15:een eri ryhmaan. Tama antoi
tietotekniikkavirastolle arvokasta tietoa teknologian, koulutuksen, toimintaperiaatteiden ja prosessien seka
harjoitusmenetelmien parantamiseksi.

Tietotekniikkavirasto teki vuonna 2022 my@s tiivista yhteistyotéd Kyproksen kanssa maan valmistautuessa
littymaan jarjestelmaén. Kypros liittyy SIS-jarjestelmaan vuoden 2023 toisella neljanneksella asiaa koskevan
neuvoston paatoksen mukaisesti.

Jarjestelman kaytto

SIS-keskusjarjestelma: Jarjestelman kaytto lisdantyi vuonna 2022 huomattavasti, silla jasenvaltioista tehtiin
12,7 miljardia kyselyad, mika on 82 prosenttia enemman kuin vuonna 2021. Paivittain hakuja tehtiin keskimaarin
35 miljoonaa, kun tdma maara oli noin 20 miljoonaa vuonna 2021 ja 18 miljoonaa vuonna 2019 ennen
pandemiaa. Kasvu johtui suurelta osin automaattisten hakujen merkittavasta lisdantymisesta. Niiden maara
kasvoi 4 miljardista 8,3 miljardiin vuosina 2021-2022. Osa naista hauista johtuu Belgian ja Alankomaiden
iimoittamista automaattisista ajoneuvojen rekisterikilpien tunnistamisjarjestelmista (ANPR) seka matkustajien
ennakkotietoja (API-tiedot) koskevista automaattisista hauista. Osumien (eli kun haku johtaa kuulutukseen ja
viranomaiset vahvistavat sen) paivittdinen maara oli keskimarin 722, kun se oli 611 vuonna 2021 (kasvu 18 %)
ja 777 vuonna 2019.

Sormenjalkien automaattinen tunnistusjarjestelma (AFIS) SIS AFIS -jarjestelman kayttd kasvoi edelleen
nopeasti vuonna 2022. Hakujen kokonaismaara kasvoi yli kolminkertaiseksi vuoteen 2021 verrattuna, mika on
osoitus ndiden toimintojen kasvavasta merkityksesta jasenvaltioille. SIS-jarjestelman uudistamista koskevien
asetusten mukaisesti kaikkien jasenvaltioiden oli mahdollistettava SIS AFIS -jarjestelman sormenjalkien
hakutoiminto vuoden 2020 loppuun mennessa. Tietotekniikkavirasto tuki vuonna 2022 jatkuvasti niita
jasenvaltioita, jotka eivat olleet ottaneet hakutoimintoa kayttéon, niiden toimissa tdman toiminnon
mahdollistamiseksi. Ranska liittyi siihen tammikuussa ja Suomi elokuussa. Vuoden loppuun mennessa kaikki
jasenvaltiot kayttivat tata toimintoa lukuun ottamatta Puolaa ja Viroa, vaikka niilla oli siihen tekniset valmiudet.

SIS-jarjestelman parantaminen ja kehittdminen

SIS-jarjestelman uudistamista koskevien asetusten taytadntédnpano

Marraskuussa 2018 annetuilla SIS-jarjestelmén uudistamista koskevilla asetuksilla laajennettiin jarjestelméan
toimintojen soveltamisalaa esimerkiksi ottamalla kayttdon uusia kuulutusluokkia ja laajentamalla niiden
kohteiden luetteloa, joista kuulutuksia voidaan tehda. Tama oli merkittdva kehitysaskel SIS -jarjestelmassa ja
laajensi tietotekniikkaviraston panosta EU:n turvallisuusunionistrategiaan.  Tietotekniikkaviraston,
jasenvaltioiden ja komission yhteistyon tuloksena uudistettu SIS-jarjestelma otettiin kayttéon 7. maaliskuuta
2023 eli noin vuotta mydhemmin kuin alun perin suunniteltiin.

Raportointijakson aikana virasto keskittyi saattamaan SIS-jarjestelman uudistamista koskevien asetusten
taytantédnpanon paatokseen laatimalla ja testaamalla lopulliset versiot. Testauksessa tehtiin

2 Toisen sukupolven Schengenin tietojarjestelman (SIS 1) perustamisesta, toiminnasta ja kaytosta 12 paivana kesakuuta 2007 tehdyn
neuvoston paatdksen 2007/533/YOS 38 artiklan 1 kohdan h alakohdan mukaisesti SIS-jarjestelmaéan kirjattin kuulutuksia, joiden
kohteena olivat "arvopaperit ja maksuvalineet kuten sekit, luottokortit, obligaatiot ja osakkeet, jotka on varastettu, kavallettu tai jotka ovat
muutoin kadonneet tai jotka on mitatoity”.


http://data.europa.eu/eli/dec/2007/533/oj

keskusjarjestelman vastaanottotesteja, tietojen siirtamista koskevia testeja seka kansallisten jarjestelmien
vaatimustenmukaisuustesteja. Testausprosessi kuitenkin pitkittyi, mink& vuoksi virasto teki jasenvaltioiden
kanssa tiivista yhteistyota tilanteen seuraamiseksi ja viivastysten lieventamiseksi. Siirtymisen SIS -jarjestelman
uuteen versioon oli suunniteltu tapahtuvan samaan aikaan kaikissa jasenvaltioissa, eika aiempaa versiota ollut
endd mahdollista kayttaa varajarjestelmana. Siksi oli ratkaisevan tarkeda varmistaa, ettd kaikki jasenvaltiot
olivat valmiita ja etta niilla oli riittavasti aikaa valmistautua siirtymaan uuteen jarjestelmaan.

Kolme jasenvaltiota odotti 16. marraskuuta viela testiensa valmistumista, ja tasta syysta tietotekniikkaviraston
hallintoneuvosto teki oikeus- ja sisédasioiden neuvostolle ehdotuksen uudistetun SIS-jarjestelméan kayttéonoton
lykkaamisesta enintaan 7. paivaan maaliskuuta 2023.2* Tama paatos hyvaksyttin oikeus- ja sisdasioiden
neuvoston kokouksessa 8. joulukuuta 2022.% Voidakseen tukea jasenvaltioita niiden kansallisten
jarjestelmiensa kehittamisesséa virastolla on kaytdssa SIS-keskusjarjestelman simulaattori, jota paivitettiin
kahdesti vuonna 2022,

SIRENE-toimistot. Kaikki SIS-jarjestelmad kayttavat jasenvaltiot ovat perustaneet kansalliset SIRENE-
toimistot (kansallisella tasolla esitetyt lisatietopyynnét, Supplementary Information Request at the National
Entries). Ne vastaavat kaikista SIS-kuulutuksiin liittyvien lisatietojen vaihdoista ja toimien koordinoinnista.?
SIRENE-toimistot kayttavat SIS-viestintainfrastruktuuria lisatietojen vaihdon suojaamiseen.
Tietotekniikkavirasto hallinnoi tatéa toimintoa SIS Il -jarjestelméan sahkdpostin valityspalvelulla. Se teki vuoden
aikana yhteistydta kansallisten SIRENE-asiantuntijoiden kanssa SlS-jarjestelman uusien toimintojen
valmistelemiseksi ja testaamiseksi ennen niiden kayttédnottoa.

SIS-jarjestelmén uudistamista koskevan hankkeen osana virasto on vastuussa SIRENE-toimistojen vélista
tietojenvaihtoa koskevien asiakirjojen (DEBS) laadinnasta. Ne ovat teknisia eritelmia, joissa méaaritetaan
tietojenvaihtoprosessi. DEBS-asiakirjoja pdivitettin - vuoden aikana useita kertoja SIS-jarjestelman
uudistamista koskevista asetuksista johtuvien uusien toimintojen huomioon ottamiseksi ja ne toimitettiin
jasenvaltioille. Virasto teki yhteistyota jasenvaltioiden kanssa myods kansallisten SIS- ja SIRENE-toimistojen
luetteloiden paivittdmisessé sek& niiden toimivaltaisten viranomaisten luettelon paivittdmisessa, joilla on
uuden oikeudellisen kehyksen mukaisesti valtuudet hakea tietoja suoraan SIS-jarjestelmastd. Koska
uudistetun SIS-jarjestelméan taytantéénpano viivastyi, luettelo julkaistiin 7. maaliskuuta 2023.%”

Tietotekniikkavirasto otti joulukuussa 2022 kayttoon SIS-jarjestelman kayttajan kasikirjan paivitetyn version,
johon on tehty saatujen kokemusten perusteella useita parannuksia muun muassa perustamalla kriittisten
hairiotapahtuneiden koordinaattorin tehtéava kesédkuussa 2022 tapahtuneen kriittisen hairion perusteella.

SIS AFIS -jarjestelmén toisen vaiheen taytantdonpano. Tietotekniikkavirasto kaynnisti vuonna 2019 AFIS-
jariestelmén toista vaihetta koskevan hankkeen, joka kattaa uudistetun SlS-jarjestelmén biometrisen
jarjestelméan laajentamisen. Hankkeessa yhdistetddan suorituskyvyn parannukset SIS-jarjestelmén
uudistamista koskevista asetuksista johtuviin uusiin biometrisiin toimintoihin, joita ovat esimerkiksi
kdmmenijalkien ja latenttien sormenjalkien (pintaan jaaneiden sormenjalkien) siséllyttdminen jarjestelmaan.

Virasto sai vuonna 2022 paatokseen AFIS-jarjestelman arkkitehtuurin paivityksen, joka oli tarpeen AFIS-
jarjestelman taytantddnpanon toisen vaiheen mahdollistamiseksi. Uusi laitteisto otettiin  kayttdon 29.
kesdkuuta. Kesakuun 29. paivan ja heindkuun 5. paivan vélisena aikana tapahtuneen hairién vuoksi
jarjestelma oli taysin jasenvaltioiden kaytettavissa vasta illalla 4. heindkuuta 2022. Virasto sai paatdkseen
kaikki tarvittavat AFIS-jarjestelman toisen vaiheen paivityksia koskevat testit, ja toinen vaihe otettiin kayttéon
maaliskuussa 2023 osana uudistetun SIS-jarjestelméan kayttoonottoa.

Uusi hakukone. Toinen tarkea tavoite vuonna 2022 oli SIS-jarjestelmé&n uuden hakukoneen (Elasticsearch)
kayttbonotto. Sen odotetaan lisddvan hakukapasiteettia kymmenkertaisesti ja vahentdavan merkittavasti
jarjestelmén kayttokeskeytyksia keskusyksikdsta varayksikkoihin ja painvastoin tapahtuvan vaihtamisen
yhteydessa. Vuoden 2022 tavoitteena oli kansallisten jarjestelmien siirtaminen uuteen hakukoneeseen.
Siirto saatiin lopulta paatbkseen 7. marraskuuta. Uudistetun SIS-jarjestelméan uuden kayttéonottopaivan
vuoksi tietotekniikkavirasto jatkoi tyotaan Elasticsearchin parantamiseksi. Oracle-paivityksia, jotka ovat myds
osa hanketta, on lykatty tuleviin versioihin.

Tietojen johdonmukaisuuden tarkastukset. SlIS-jarjestelman asianmukainen toiminta edellyttaa

24 Tietotekniikkaviraston hallintoneuvoston 39. kokouksen paatokset, 16.—17. marraskuuta 2022.

2| jsatietoja on neuvoston verkkosivustolla, jolla esitetaéan oikeus- ja sisdasioiden neuvoston 8. ja 9. joulukuuta 2022 pidetyn
kokouksen tulokset.

26 | isatietoja on komission verkkosivustolla SIRENE-yhteisty 6t& koskevassa osiossa.

27 |_uettelot toimivaltaisista viranomaisista, joilla on valtuudet tehd& suoria hakuja SIS-jarjestelmasta, seka luettelo kansallisista SIS-
toimistoista ja kansallisista SIRENE-toimistoista julkaistin Euroopan unionin virallisessa lehdessa, 66. vuosikerta, C 85, 7.
maaliskuuta 2023.


https://www.eulisa.europa.eu/Organisation/GoverningBodies/Documents/Summaries/MB_Meeting_2022-11-16.pdf
https://www.consilium.europa.eu/en/meetings/jha/2022/12/08-09/
https://www.consilium.europa.eu/en/meetings/jha/2022/12/08-09/
https://home-affairs.ec.europa.eu/policies/schengen-borders-and-visa/schengen-information-system/sirene-cooperation_en
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=OJ:C:2023:085:FULL
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=OJ:C:2023:085:FULL

saannollisia tietojen johdonmukaisuuden tarkastuksia®® sen varmistamiseksi, etta keskusjarjestelma ja
kansalliset jarjestelmat pysyvat synkronoituina (esimerkiksi kansallisen jarjestelman tilapéaisen
irtikytkeytymisen jalkeen). Kesadkuussa 2022 virasto saavutti valmiudet ajaa paivittain jopa kaksi samanaikaista
tietojen johdonmukaisuuden tarkastusta®®, mika paransi merkittavasti prosessia, jolla varmistetaan tietojen
johdonmukaisuus keskusjarjestelman ja jasenvaltioiden kansallisten vastapuolten valilla. Vuoden toisella
puoliskolla tietojen johdonmukaisuuden tarkastuksia koskeva hanke keskeytettin SIS-jarjestelman
uudistamiseen liittyneiden vikatapahtumien vuoksi, ja se on maara kaynnistaa uudelleen vuonna 2023.

Yhteentoimivuutta koskeva valmius

SIS- ja ETIAS-jarjestelmien yhteenliittdminen. Analyysi- ja suunnitteluvaihetta koskeva sopimus
allekirjoitettiin 18. tammikuuta. Tietotekniikkavirasto keskittyi tydssaan henkildllisyystietojen vastaavuuteen
rinnakkaishenkildllisyyksien havaitsemiseksi.

SIS-jarjestelman ja yhteentoimivuuskomponenttien yhteenliittAminen. Sopimuksen valmistelut yhteista
biometristd tunnistuspalvelua (sBMS), eurooppalaista hakuportaalia (ESP), rinnakkaishenkilollisyyksien
tunnistinta (MID) ja raportoinnin ja tilastoinnin keskustietoarkistoa (CRRS) koskevan hankkeen
kaynnistamiseksi ovat meneilldadn. SlIS-jarjestelman ja yhteentoimivuuskomponenttien rajapinnan
maarittelyasiakirjaa ei kuitenkaan ollut toimitettu jasenvaltioille vuoden 2022 loppuun mennessa. Talla valin
virasto alkoi myds valmistella SIS-AFIS-toimintojen siirtamista sBMS-palveluun.

%Tietojen johdonmukaisuuden tarkastukset ovat menettely, jolla paivitetaan kansalliset tietokannat. Tama tehd&an tarkistamalla, etta
kuulutukset, linkit ja kansallisten kopioiden bindéritiedostot ovat taysin synkronoituja keskusjarjestelméan kanssa.

29 Yudistetun SIS-jarjestelman maaliskuussa 2023 tapahtuneen kayttoonoton jalkeen paivittain voidaan ajaa jopa nelja samanaikaista
tietojen johdonmukaisuuden tarkastusta.



= Viisumitietojarjestelman operaatiot lisdantyivat
huomattavasti (88 %) vuodesta 2021, ja niita oli
152 miljoonaa. Jarjestelman kaytto jai kuitenkin
edelleen alle pandemiaa edeltdneen tason (294
miljoonaa operaatiota vuonna 2019).

Viisumitietojarjestelméaan tallennettiin
56,7 miljoonaa viisumihakemusta.

Viisumitietojarjestelmaan tallennettiin
51,5 miljoonaa sormenjalkitietuetta IE

Viisumiti etOj é[’jeste| ma 56,7 miljoonaa kasvokuvaa.

VIS-jarjestelmaan tallennetut tiedot

Kaavio 7. VIS —tallennettujen viisumihakemusten Kaavio 8. VIS —tallennettujen sormenjéalkien
kokonaismaéra kokonaismaéra

2017 52 miljoonaa 2017 45 miljoonaa

2018 65 miljoonaa 2018 57 miljoonaa

2019 77 miljoonaa 2019 69 miljoonaa
2020 73 miljoonaa 2020 66 miljoonaa

2021 62 miljoonaa 2021 56 miljoonaa

2022 57 miljoonaa 2022 52 miljoonaa

VIS-jarjestelman avulla tehdyt rajaoperaatiot



Kaavio 9. VIS - rajaoperaatioiden kokonaismaara Kaavio 10. VIS — mydnnettyjen viisumien
kokonaisméaara

2017 45.42 miljoonaa -
2017 15.28 miljoonaa
2018 40.86 miljoonaa 2018 14.32 miljoonaa
2019 43.13 miljoonaa .
2019 15.33 miljoonaa
202 . ilj -
020 10.99 miljoonaa 2020 2.72 miljoonaa
2021 7.49 miljoonaa
) 2021 2.56 miljoonaa

2022 13.92 miljoonaa
- ! 2022 - 5.99 miljoonaa

Kaavio 11. VIS —rajaoperaatioita kuukaudessa (2017-2022)

Covid—lg—.rajoitu kset
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Kaavio 12. VIS — kuukausittain mydnnetyt viisumit (2016—-2021)

Covid-19-rajoitukset

2,000,000
1,500,000
1,000,000
500,000
2017 2018 2019 2020 2021 2022
Kaavio 13. VIS — aakkosnumeeristen hakujen Kaavio 14. VIS — biometristen hakujen kokonaismaara
kokonaismaara
2018 8 miljoonaa
2018 23 miljoonaa
2019 7 miljoonaa
2019 25 miljoonaa
2020 2 miljoonaa
2020 10 miljoonaa
2021 3 miljoonaa
2021 9 miljoonaa

2022 | 6 milioonaa

2022 _ 14 miljoonaa

1.1.2. Viisumitietojarjestelma (VIS)

Viisumitietojarjestelma otettiin kayttdon lokakuussa 2011, ja se on ollut maailmanlaajuisesti toiminnassa
helmikuusta 2016 lahtien. Viisumitietojarjestelma on Schengen-alueen ydinosia. Se yhdistaa EU:n ulkorajojen
ylityspisteet EU:n ulkopuolisissa maissa oleviin jasenvaltioiden konsulaatteihin ja tukee viisumiviranomaisia
Schengen-alueella tai sen kautta matkustavien kolmansien maiden kansalaisten lyhytaikaisten viisumien



hallinnassa.

Viisumitietojarjestelméssa on biometrinen tunnistusjarjestelma (BMS), jonka avulla rajaviranomaiset voivat
tarkastaa  Schengen-alueelle matkustavien kolmansien maiden kansalaisten henkildllisyyden.
Viisumitietojarjestelma tukee myos viisumipetosten torjunnassa, koska se auttaa tunnistamaan henkilét, jotka
eivat tayta tai jotka eivat enaa taytd Schengen-alueelle tulon tai silla oleskelun tai asumisen edellytyksia.
Viisumitietojarjestelméa tukee myds turvapaikkahakemusten tutkimisesta vastaavan EU: jasenvaltion
madrittamista ja myotavaikuttaa siséiseen turvallisuuteen kohdistuvien uhkien ehkaisyyn.

Viisumitietojarjestelméan uudistamista koskeva asetus hyvaksyttiin heindkuussa 2021, ja silla jarjestelmaan
lisattiin uusia toimintoja, joista tarkeimpia ovat pitkaaikaiset viisumit ja oleskeluluvat.*® Naiden uusien
toimintojen kayttéonotto edellyttdd viisumitietojarjestelman toimintaprosessien uudelleensuunnittelua ja
keskusjarjestelman merkittavad paivittamistd. Uuden asetuksen hyvaksymisen jalkeen virasto antoi
komissiolle teknista tukea sekundaarilainséddannon laadinnassa.

Toiminta

VIS-keskusjarjestelman suorituskyky pysyi vuonna 2022 palvelutasosopimuksessa asetettujen tavoitteiden
rajoissa. VIS-keskusjarjestelmén  kaytettdvyys oli 99,63 prosenttia ja vastausaikaa koskeva
suorituskykyindikaattori oli 99,70 prosenttia. My6s VIS Mail -toimintoa kaytettiin raportointijaksolla
onnistuneesti.

Jarjestelma ei ollut kaytettavissa seuraavien hairidtapahtumien vuoksi:

=  BMS-jarjestelmassa todettin 1. tammikuuta ohjelmointivirhe, joka liittyi vuoden vaihtumiseen.
Biometrinen palvelu oli sen vuoksi kokonaan poissa kaytsta 21 tuntia ja 59 minuuttia. Hairié vaikutti
VIS-jarjestelmaan liittyviin palveluihin vain 1,5 tunnin ajan. Tama johtui siitd, etta siirryttiin kayttamaan
varakeskusyksikkta. Keskusyksikkdéon palattiin, kun oli suoritettu vianetsinta ja laadittu alustava
suunnitelma BMS-palvelun palauttamiseksi.

= VIS-jarjestelman suorituskyky heikkeni voimakkaasti 14. lokakuuta. Vaikka palvelu oli kaytettavissa, se
ei ollut palvelutasosopimuksen mukainen. Suorituskyvyn palauttamiseksi siirryttin  kayttdmaan
varakeskusyksikkdod, mika aiheutti VIS/BMS-jarjestelmésséa 30 minuutin  kayttokeskeytyksen.
Keskusyksikon hitauden perimmainen syy johtui virheellisesta tallennuslevykkeesta.

Naiden hairididen liséksi jarjestelma oli muutaman kerran poissa kaytosta versioiden kayttoéoénoton yhteydessa.

Virasto pani onnistuneesti taytantdon vuoden 2022 VIS-versiosuunnitelman, joka koostuu kahdesta
versiosta:

= Toukokuussa otettiin kayttdon mukauttava yllapitoversio, joka sisélsi useita parannuksia, joilla
valmistauduttiin tulevaan yhteentoimivuuteen rajanylitystietojarjestelman (EES) kanssa.

= Syyskuussa virasto otti kayttoon korjaavan ja mukauttavan version, johon siséltyi jAsenvaltioiden esiin
tuomiin ongelmiin liittyvia korjauksia.

Syksyn aikana virasto aloitti jAsenvaltioiden kanssa testausymparistdjen kaytettéavyyttd koskevan yhteistyon.
Testausymparistojen kaytettdvyys on erityisen tarkeaa jasenvaltioille, silla ne tarvitsevat niita useisiin tehtaviin,
kuten uusien kansallisten taytanténpanotoimien testaamiseen tai jarjestelman kehitykseen liittyvien uusien
kehittdmistoimien testaamiseen. Koska samanaikaisetsi saatetaan toteuttaa useita uusia kehittamistoimia,
testausymparistojen kaytettéavyys voi muodostaa hankkeiden aikatauluun vaikuttavan pullonkaulan.

Liséksi tietotekniikkavirasto alkoi syyskuussa valmistella yhteistyossd jasenvaltioiden kanssa VIS-
jarjestelmén turvallisuutta ja toiminnan jatkuvuutta koskevaa harjoitusta, joka on maard jarjestda
lokakuussa 2023.

Kroatia. Oikeus- ja sisdasioiden neuvosto hyvaksyi 8. joulukuuta 2022 Schengenin sdanndston
taysimaaraisen soveltamisen Kroatiassa. Taman seurauksena rajatarkastukset Kroatian ja muiden Schengen-
maiden valisilla maa- ja merirajoilla poistettiin 1. tammikuuta 2023. Sisaisilla ilmarajoilla ne poistettiin 26.
maaliskuuta 2023 ilmailualan kaytantdjen mukaisesti®l. Neuvoston paatoksen mukaisesti Kroatialle
myonnettiin myos kattava paasy VIS-jarjestelmaan 1. tammikuuta 2023 alkaen. Tata paatostd ennakoiden

30 Asetus (EU) 2021/1134, annettu 7 paivana heindkuuta 2021, viisumitietojarjestelman uudistamiseksi (EUVL L 248, 13.7.2021,
s. 11).
31 Oikeus- ja sisdasioiden neuvosto (2022), Schengen-alue: neuvosto pé&atti rajatarkastusten lopettamisesta Kroatian kanssa,

lehdistétiedote, 8. joulukuuta 2022.


https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32021R1134
https://www.consilium.europa.eu/en/press/press-releases/2022/12/08/schengen-area-council-decides-to-lift-border-controls-with-croatia/
https://www.consilium.europa.eu/en/press/press-releases/2022/12/08/schengen-area-council-decides-to-lift-border-controls-with-croatia/

tietotekniikkavirasto ja Kroatia olivat lisdnneet yhteistydtaan vuoden 2022 viimeisina kuukausina onnistuneen
siirtyman varmistamiseksi. Vaikka Kroatia oli jo saattanut VIS- ja VIS Mail®? -jarjestelmien testit paatokseen
vuosina 2016 ja 2017, samat testit suoritettin  jalleen marras- ja  joulukuussa.
Liséksi virasto jarjesti koulutusta kroatialaisille VIS-jarjestelman kayttgjille. Taman ansiosta Kroatia sai
kattavan paasyn VIS-jarjestelmaan 1. tammikuuta 2023.

Jarjestelméan kaytto

Tavallisesti VIS-jarjestelman kayttd vaihtelee vuodenajoittain, ja se vilkastuu kesdkuukausina. Vuoden 2022
alussa kayttomaarat pysyivat samalla tasolla kuin vuonna 2021. Kesakuusta lahtien kaytdssa tapahtui
kuitenkin merkittavaa lisdantymista, joka kesti syyskuuhun. Kesakuukausina saavutettiin covid-19-pandemiaa
edeltava taso (yli 15 miljoonaa operaatiota kuukaudessa). Operaatioiden kokonaismaara oli kuitenkin
pienempi vuonna 2022. Ukrainan sodan vaikutus VIS-jarjestelman kaytt6on oli vahainen.

Tallennettujen viisumihakemusten ja sormenjalkien maard vaheni edelleen vuonna 2020 alkaneen
suuntauksen mukaisesti.®® Viisumihakemusten ja myonnettyjen viisumien maéara kuitenkin kaksinkertaistui
vuonna 2022 vuoteen 2021 verrattuna: kasiteltyjen viisumihakemusten kokonaismaara oli 7,4 miljoonaa, kun
vastaava luku vuonna 2021 oli 3 miljoonaa. Nama luvut ovat kuitenkin edelleen paljon pienempia kuin vuonna
2019, jolloin maara oli 17 miljoonaa.

Aakkosnumeeristen ja biometristen hakujen sek& biometristen todennusten maara jatkoi kasvuaan vuonna
2022, mutta se jai silti huomattavasti covid-19-pandemiaa edeltdvien lukujen alapuolelle. Aakkosnumeeriset
haut tehtiin raportointijakson aikana keskim&éarin 0,36 sekunnissa, kun odotettu suorituskyky on 30 sekuntia,
ja biometriset todennukset tehtiin keskim&arin 0,85 sekunnissa, miké taytti odotetun suorituskyvyn, joka oli 3
sekuntia.

Ennen EES-jarjestelman kayttoonottoa tietotekniikkavirasto jakoi aiempien vuosien tapaan jasenvaltioille
analyyseja sormenjalkitarkastusten vahéisestd kaytostd rajanylityspaikoilla, mikd saattaa vaikuttaa
yhteentoimivuuden tuottamaan lisdarvoon ja vaarantaa erityisesti EES-jarjestelman tehokkuuden. Tata aihetta
seurataan VIS-jarjestelman neuvoa-antavan ryhman ja tietotekniikkaviraston hallintoneuvoston kanssa.

VIS-jarjestelman parantaminen ja kehittdminen

Heindkuussa 2021 hyvaksytyn tarkistetun VIS-asetuksen perusteella jarjestelmaan tehdaan parhaillaan suuria
muutoksia. VIS-jarjestelmdd on parannettava sen varmistamiseksi, etta jarjestelma voi tayttda kriittisen
tehtavansa olemalla yhteentoimiva muiden oikeus- ja sisdasioiden jarjestelmien, erityisesti EES-ja ETIAS-
jarjestelmien, kanssa. Lisaksi jarjestelmaan lisataan tarkistetun VIS-asetuksen perusteella uusia toimintoja,
kuten pitkaaikaiset viisumit ja oleskeluluvat. Tata varten virasto kaynnisti vuoden 2022 alussa kaksi hanketta
jarjestelman kehityksen jasentamiseksi: tarkistettua VIS-jarjestelmaa koskevan hankkeen seka VIS-
jarjestelméan yhteentoimivuutta koskevan hankkeen, johon siséltyy suorien yhteyksien luominen VIS- ja
EES-jarjestelmien seka VIS- ja ETIAS-jarjestelmien vélille. Tietotekniikkaviraston hallintoneuvosto paatti
kesakuussa 2022 tukea naiden kahden hankkeen aikataulujen yhdenmukaistamista, jotta véltetaén tilanne,
jossa jasenvaltioiden olisi muutettava kansallisia jarjestelmiddn kahdesti.

Tarkistettu VIS-jarjestelma

Lainsdadannon tarkistamisesta johtuvien uusien toimintojen huomioon ottamiseksi VIS-jarjestelman
toimintaprosessit on suunniteltava uudelleen, mika edellyttaa keskusjarjestelman merkittavaa paivittamista.

Tarkistettua VIS-jarjestelmaa koskeva hanke kaynnistettiin vuoden 2022 alussa kerdamalla vaatimuksia ja
laatimalla toiminnan tapauskuvauksia seka rajapinnan maarittelyasiakirja. Asiakirjoista on tehty kaksi
iteraatiota yhdessa jasenvaltioiden ja komission kanssa. Virasto antoi komissiolle myds teknista tukea
sekundaarilainsdadanndn valmistelussa. Vuoden 2022 loppuun mennessd kolmea kriittisen tarkeaa
taytantddnpanosaddostd ei kuitenkaan ollut viela saatavilla, koska ne edellyttivat lisdkeskusteluja

%2 VIS Mail on tietojenvaihtomekanismi, jota kansalliset viisumiviranomaiset kayttavat Schengen-viisumihakemuksiin liittyvissa
kuulemisissa.

33 Tietoja sailytetaan VIS-jarjestelmassa enintaén viisi vuotta joko viisumin voimassaolon paattymispaivasta, Kielteisesta paatoksesta tai
viisumin muuttamista koskevasta paatoksesta.



jasenvaltioiden kanssa.

Yhteentoimivuutta koskeva valmius

Rajatarkastusten tehostamiseksi ja yksinkertaistamiseksi tarkistetussa VIS-asetuksessa sdadetaan VIS- ja
EES-jarjestelmien seka VIS- ja ETIAS-jarjestelmien yhteentoimivuudesta.

VIS- ja EES-jarjestelmien yhteentoimivuus. Viisumeihin liittyvien tietojen automaattisen haun
mahdollistamiseksi VIS-jarjestelmasté on luotava ndiden kahden jarjestelman vélille suora viestintdkanava
vastaavien tietojen paivittamiseksi EES-jarjestelmassa. Talla tavoin rajaviranomaiset voivat hakea viisumeihin
littyvia tietoja VIS-jarjestelméstd ja tuoda ne EES-jarjestelmaén (esimerkiksi viisumin voimassaolo ja
henkilollisyyden todentaminen), ja toisaalta tdm& mahdollistaa sen, etta viisumiviranomaiset voivat kayttaa
EES-jarjestelmaa viisumihakemusten kasittelyssa.

Kun VIS- ja EES-jarjestelmien yhteentoimivuuden mahdollistavien mikropalveluiden kehittdminen saatiin
paatokseen vuoden 2022 alussa, virasto keskittyi yhteisen ratkaisun testaukseen ja testien suorittamiseen
jasenvaltioiden kanssa. Vuoden loppupuolella EES-jarjestelman kehitysohjelmaa haitanneet viivastykset
kuitenkin estivat kattavan integrointitestauksen.

Virasto jatkoi valmisteluja ja testejd, jotka koskivat VIS-jarjestelman biometrisen hakutoiminnon siirtdmista
sBMS-palveluun. VIS-jarjestelman ja sBMS-palvelun toiminnallinen integrointi saatiin p&aatokseen
vuonna 2022, ja tietojen siirtoa koskevien toimien valmistelemiseksi tehtiin useita testeja, joita jatketaan
vuonna 2023.

Yhteentoimivuus ETIAS-jarjestelmdn kanssa. Jotta VIS- ja ETIAS-jarjestelmistd voidaan tehda hakuja
samanaikaisesti, VIS-jarjestelméan ja eurooppalaisen hakuportaalin (ESP) vélille on luotava yhteentoimivuuden
mahdollistava yhteys. Tama velvoite asetettin heindkuussa 2021 hyvaksytyilla ETIAS-jarjestelméan
muutoksilla.3*

Yhteys VIS-jarjestelméasta CRRS-tietoarkistoon. Virasto aloitti yhteisen rajapinnan kehittamisen VIS-
jarjestelmén ja raportoinnin ja tilastoinnin keskustietoarkiston (CRRS) valille.

Virasto alkoi valmistella VIS- ja ETIAS-jarjestelmien yhteenliittamistd ja VIS-jarjestelman
yhteentoimivuutta CIR:n, ESP:n, MID:n ja CRRS:n kanssa. Tata varten tietotekniikkavirasto alkoi kerata
vaatimuksia ja laati toiminnan tapauskuvaukset seké rajapinnan maarittelyasiakirjan. Teknisten asiakirjojen
ensimmaiset versiot toimitettiin jAsenvaltioiden tarkasteltaviksi ja ne hyvaksyttiin.

34 Asetus (EU) 2021/1152 edellytysten vahvistamisesta paasylle muihin EU:n tietojarjestelmiin ETIAS-jarjestelman tarkoituksia
varten (EUVL L 249, 14.7.2021, s. 15-37).
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Liikenne kokonaisuudessaan kasvoi 73 prosenttia, ja kaikissa luokissa siirrettiin enemman tietoja kuin vuonna
2021.

Eurodac-jarjestelméan tallennettiin yhteensa 6,5 miljoonaa sormenjalkitietuetta eli 12 prosenttia enemman
kuin vuonna 2021.

Eurodac-tietokokonaisuuksista 96 prosenttia liittyy kansainvalista suojelua koskeviin hakemuksiin (luokka 1).

Noin nelja prosenttia tietokokonaisuuksista koskee laittomia rajanylityksia (luokka 2).

3% Kaavio 16: Eurodac-jarjestelman tietoluokat liittyvat 14-vuotiaiden ja sitd vanhempien kolmansien maiden kansalaisten ja
kansalaisuudettomien henkildiden sormenjalkitietueisiin. Luokat ovat seuraavat: 1) turvapaikanhakijat; 2) laittomat rajanylitykset; 3)
Schengen-alueella laittomasti oleskelevat henkil6t, 4) kansallisten lainvalvontaviranomaisten suorittamat vertailevat haut; 5) Europolin
suorittamat vertailevat haut.



1.1.3. Eurodac

Eurooppalainen tietokanta turvapaikanhakijoiden sormenjalkien vertailua varten (Eurodac), joka on ollut
toiminnassa vuodesta 2003, tukee Dublin-asetuksen®® soveltamista yhtend Euroopan yhteisen
turvapaikkajarjestelman®” taytantoonpanoon kaytettavana valineena. Eurodac auttaa jasenvaltioita
maarittdmaan turvapaikkahakemuksen tutkimisesta vastaavan maan vertaamalla uuden hakijan sormenjalkia
tietokantaan jo rekisterdityihin sormenjalkiin. Tata varten Eurodac auttaa myds vahvistamaan niiden ihmisten
henkildllisyyden, jotka on otettu kiinni jasenvaltioiden ulkorajojen laittoman ylityksen yhteydessa tai joiden on
havaittu  oleskelevan laittomasti  niiden  alueella. Heindkuusta 2015 lahtien kansallisilla
lainvalvontaviranomaisilla ja Europolilla on ollut tiukoin ehdoin ja viimeisen& keinona myds mahdollisuus
paastd Eurodac-jarjestelmaan, jotta terrorismirikoksia tai muita vakavia rikoksia voidaan ehkaista ennalta,
havaita ja tutkia. Tietotekniikkavirasto on vastannut Eurodac-keskusjarjestelman operatiivisesta hallinnoinnista
kesakuusta 2013 lahtien.

Toiminta

Eurodac-keskusjarjestelman yleinen suorituskyky pysyi raportointijaksolla palvelutasosopimuksen
mukaisena, ja vain muutama tapahtuma vaikutti jarjestelman kaytettavyyteen. Eurodac-keskusjarjestelman
kaytettavyys oli 99,88 prosenttia ja vastausaikaa koskeva suorituskykyindikaattori oli yli 99,99 prosenttia.
Covid-19-pandemia hankaloitti edelleen Eurodac-jarjestelman yllapitoa. Se johtui paaasiassa alihankkijoiden
lasnaoloon liittyvista rajoituksista, jotka vaikuttivat paivittdisen tuen laatuun ja tehokkuuteen. Jarjestelman
kaytettavyyteen vaikuttivat seuraavat tapahtumat:

= Tammikuun 26. paivana Eurodac-jarjestelma ei ollut TESTA-ng-verkossa tapahtuneen hairion vuoksi
kaytettévissa ja keskusyksikon ja varakeskusyksikon valinen synkronointi keskeytyi, mink& vuoksi
jarjestelma oli poissa kaytosta lahes 4,5 tunnin ajan. Taman seurauksena 479 tapahtumaa kasiteltiin
myohassa, mutta yhtdan tapahtumaa ei menetetty.

=  Toukokuun 4. péivand sahkoposteja valittdvdn komponentin aiheuttama hairié esti kaikki
sahkdpostiviestit 1 tunnin ja 45 minuutin ajan. Yhtdan viestia ei menetetty. Hairibtapahtuman syy
korjattiin.

= Lokakuun 26. paivana Eurodac-jarjestelmassa ei kasitelty sormenjalkiin liittyvia tapahtumia neljaan
tuntiin. Tdma vaikutti yhdeksédén jasenvaltioon, jotka lahettivat hairion aikana yli 500 tapahtumaa.
Naiden tapahtumien kasittely viivastyi, mutta niitd ei menetetty. Ongelma liittyi yhteen jasenvaltion
l[Ahettamaan tapahtumaan, jossa oli vaarin konfiguroitu tiedosto. Vastaavien hairidtapahtumien
estamiseksi virasto teki jatkotoimena muutospyynnon, joka toteutetaan seuraavassa versiossa, koska
muutoksen kiireellisyyden katsottiin olevan keskitasoa.

DubliNet on suojattu séhkdinen verkko turvapaikkahakemuksia kasittelevien kansallisten viranomaisten
valista tietojenvaihtoa varten. DubliNet-verkon yllépito oli vuonna 2022 palvelutasosopimuksen mukaista, ja
tietotekniikkavirasto  jatkoi  yhteistyota jasenvaltioiden kanssa niiden integroimiseksi viraston
tietotekniikkapalvelujen hallintakehykseen ja liitti ne kaikki viraston hairidilmoitusjarjestelmaan 15. huhtikuuta
2022 alkaen. Lisaksi virasto teki yhteistydta jasenvaltioiden kanssa DubliNet-verkon varmenteiden uusimiseksi
varmistaakseen, ettd Euroopan tietosuojavaltuutetun tarkastussuositusta noudatetaan. Virasto edistyi myos
toisen Euroopan tietosuojavaltuutetun suosituksen taytantdonpanossa, joka koski sormenjalkien automaattista
fyysista poistamista sailytysajan umpeuduttua.

Jarjestelman kaytto

Eurodac-tietokantaan siirrettyjen tietojen maaréd kasvoi huomattavasti vuonna 2022. Siihen tallennettiin
yhteensa 1,4 miljoonaa tapahtumaa, mik& 73 prosenttia enemman kuin vuonna 2021. Maéra on samaa tasoa
kuin vuonna 2016 (1,6 miljoonaa), joka oli pakolaisten ja siirtolaisten muuttoliikkeen toinen huippuvuosi. Taméa
kasvu oli havaittavissa kaikissa Eurodac-tietokannan luokissa: luokan 1 (kansainvélistd suojelua koskeva
hakemus) tapahtumat lisdantyivat 86 prosenttia, luokan 2 (laittomat rajanylitykset) tapahtumat 45 prosenttia,
luokan 3 (jasenvaltioissa laittomasti oleskelevat kolmansien maiden kansalaiset) tapahtumat 59 prosenttia ja
luokkien 4 ja 5 (lainvalvontaviranomaisten, jasenvaltioiden ja Europolin tekemat haut) tapahtumat

36 Euroopan parlamentin ja neuvoston asetus (EU) N:o 604/2013, annettu 26 paivana kesakuuta 2013, kolmannen maan kansalaisen tai
kansalaisuudettoman henkildn johonkin jasenvaltioon jattdméan kansainvalistd suojelua koskevan hakemuksen kasittelysta
vastuussa olevan jasenvaltion maérittdmisperusteiden ja -menettelyjen vahvistamisesta (uudelleenlaadittu) (EUVL L 180,
29.6.2013, s. 31-59).

87 Lisatietoja on muuttoliike- ja sisaasioiden padosastonEuroopan yhteista turvapaikkajarjestelmaakoskevalla verkkosivulla.


http://data.europa.eu/eli/reg/2013/604/oj
https://home-affairs.ec.europa.eu/policies/migration-and-asylum/common-european-asylum-system_en

231 prosenttia.

Myds Eurodac-tietokantaan tallennettujen tietueiden maara jatkoi kesdkuussa 2021 alkanutta vakaata
kasvuaan, joka kiihtyi merkittavasti maaliskuussa ja jalleen syksylla. Venajan Ukrainaa vastaan kdayman
hyotkkayssodan vuoksi Eurodac-jarjestelmaan rekisterodityjen turvapaikkahakemusten maara kasvoi.
Tama koski erityisesti sellaisten henkildiden tekemia hakemuksia, joilla oli joko Ukrainan tai Venajan
kansalaisuus.

Vuonna 2022 kavi selvaksi, ettd Eurodac-jarjestelmén tietokannan tallennuskapasiteettia oli lisattava.
Eurodac-jarjestelman tallennuskapasiteetti on suoraan yhteydessa jarjestelman sailytysperiaatteisiin:
turvapaikanhakijoita koskevia tietoja sailytetdédn 10 vuotta ja laittomia rajanylityksia koskevia tietoja 18
kuukautta. Virasto valmisteli tiivissa yhteistydssa komission ja jasenvaltioiden kanssa useita vaihtoehtoja
Eurodac-jarjestelman tallennuskapasiteetin lisaamiseksi.

Jarjestelman kehitys

Odotettaessa Eurodac-jarjestelman uutta oikeusperustaa virasto jatkoi jarjestelman
vahimmaispaivityshanketta, joka kaynnistettin vuonna 2021. Siihen sisaltyi biometrisen tunnistimen ja
Oraclen paivitys, keskusyksikon ja varakeskusyksikon vélisen synkronointimekanismin parantaminen ja
sellaisten laitteistokomponenttien vaihtaminen, joiden saama toimeksisaajan tuki paattyy. Naita toimia ei voitu
saada paatokseen vuonna 2022 toimitusketjun puutteiden vuoksi.

Syyskuussa tietotekniikkavirasto kaynnisti hankkeen Eurodac-jarjestelman paivittdisen enimmaiskaytto- ja
tallennuskapasiteetin lisadmiseksi (7 miljoonasta tietueesta 9 miljoonaan tietueeseen). Tama paivitys, jolla
estetddn suorituskyvyn heikkeneminen, on tarpeen, jotta voidaan ottaa huomioon tallennettujen tietueiden
nopeasti kasvava maara, ja sen odotetaan olevan toiminnassa toukokuuhun 2023 mennessa.

Mukauttava yllapito. Jésenvaltioille tarjottavan palvelun parantamiseksi tietotekniikkavirasto tarkisti
testausymparistda ja esituotantoymparistoa. Suorituskyky- ja stressitestit tehtiin kayttden synteettisia
sormenjalkitietoja. Jarjestelmén operatiivisen hallinnoinnin parantamiseksi virasto tarkisti lisdksi Eurodac-
jarjestelman teknisia asiakirjoja seka ulkopuolisten toimeksisaajien kayttdoikeuksien hallintaprosessia ja
naiden paikan paalla toteuttamia toimia.

Yhteentoimivuutta koskeva valmius. Eurodac-jarjestelman integroimisesta
yhteentoimivuusarkkitehtuuriin sdadetaan uudelleenlaaditussa Eurodac-asetuksessa.

1.1.4. Jarjestelmien operaatiotuki

Varmistaakseen vastuualueelleen kuuluvien oikeus- ja sisdasioiden jarjestelmien jatkuvan kaytettavyyden
virasto tarjoaa tukipalveluja kaikille jarjestelman loppukayttdjille ymparivuorokautisesti toimivan
tietotekniikkaviraston neuvontapalvelun valityksellda. Neuvontapalvelu vastaa palvelupyyntjen kasittelysta
(vakiomenettelyt) ja koordinoi poikkeamien (palveluhdirididen) ja ongelmien (perimmaisten syiden tutkiminen)
ratkaisemista.

Oikeus- ja sisdasioiden alan jarjestelmien loppukayttajille tarjottiin palveluja keskeytyksetta koko vuoden 2022
ajan. Neuvontapalvelun suorituskykyindikaattori saavutti vuonna 2022 korkeimman arvonsa, 82,37 prosenttia,
mika ylittdd 75 prosentin tavoitteen. Taméa indikaattori osoittaa tietotekniikkaviraston ja jasenvaltioiden
valisessé palvelutasosopimuksessa vahvistetun tavoitteen mukaisesti taytettyjen pyyntdjen prosenttiosuuden
mittaamalla viraston vastauksia kahden eri tekijan perusteella: 1) jarjestelman loppukayttdjan tekemaan
iimoitukseen vastaamiseen kuluva aika (vastausaika) ja 2) kuinka kauan ongelman ratkaiseminen kestaa
(ratkaisuaika).

Vuonna 2022 tietotekniikkaviraston neuvontapalvelu k&sitteli 1 538 palvelupyynt6a ja 3 415 hairidtapahtumaa,
jotka koskivat kaytdssé olevia oikeus- ja sisdasioiden jarjestelmid. Jarjestelmien loppukayttégjat toimittivat
yhteensa yli 1 200 ilmoitusta, ja liséksi 3 672 ilmoitusta toimitettiin sisaisesti, joko jarjestelmien rutiininomaisen
valvonnan yhteydessa tai paikalla tydskenteleviltéa toimeksisaajilta.

Huolimatta joistakin kriittisista hairidista, jotka vaikuttivat erityisesti SIS-jarjestelmaén, viraston tukiryhmien ja
muiden operaatioryhmien (myds ulkopuolisten toimeksisaajien) valisten vankkojen prosessien ja tehokkaan
yhteistydn ansiosta onnistuttiin varmistamaan, etta jarjestelmien kaytettavyys oikeus- ja sisdasioiden alan
toimijoiden kannalta oli yleisesti ottaen hyvaa tasoa.

Tietotekniikkaviraston tekninen yksikko keskittyi vuonna 2022 purkamaan ongelmasumaa seké poistamaan
kriittisia ja erittain Kiireellisia ongelmia tuotantoympéaristosta. Tama myoétavaikutti jarjestelmien korkeaan
kaytettavyyteen lahinnd minimoimalla yksittéisten hairidtapahtumien vaikutukset. Tukiryhméat osallistuivat



my6s monimutkaisten uusien versioiden laatimiseen (esimerkiksi uudistettu SIS-jarjestelma) ja aloittivat uusia
jarjestelmia (kuten EES-jarjestelmaa ja sBMS-palvelua) koskevan koulutuksen.

Tietotekniikkavirasto jatkoi koko raportointijakson ajan IT-palvelujen hallinnan (ITSM) valineidensa
paivittamista erityisesti siirryttdessa monialaiseen toimintamalliin. Viraston ITSM-valinettd (MicroFocus
Service Managerin versio 9, SM9) paivitettiin useita kertoja. Paivityksilla siihen lisattiin uusia valmiuksia ja
toimintoja, kuten ilmoitusten dynaaminen jakaminen eri toimeksisaajien kesken. SM9-vélineeseen tehtiin
kesakuun ja lokakuun vélisena aikana noin 40 paivitystd. Se muun muassa paivitettiin 32 -bittisesta 64-bittiseen
versioon, mika paransi huomattavasti valineen suorituskykya ja toi siihen uusia ominaisuuksia.

Liséksi ITSM-raportointia automatisoitiin edelleen dynaamisilla raporteilla neljannesvuosittaisista keskeisista
suorituskykyindikaattoreista seka prosessien omistajille ja muille ryhmille toimitettavilla useilla téaysin
automatisoiduilla paivittaisilla, viikoittaisilla ja kuukausittaisilla raporteilla.

Liséksi jarjestelmien operaatioyksikkd suunnitteli uuden “tapahtumanhallintaprosessin” ja kaynnisti
tutkimuksen tarvittavien valineiden maarittdmiseksi. Toinen tutkimus kaynnistettin sen vélineen (eOPM)
korvaamiseksi, jota tietotekniikkaviraston neuvontapalvelu kayttédé ollessaan yhteydessa jasenvaltioihin SIS -
jariestelmén kautta. Tavoitteena on [0ytda ratkaisu, joka voitaisiin helposti laajentaa kaikkiin viraston
hoidettavaksi annettuihin nykyisiin ja tuleviin jarjestelmiin.

Taulukko 1. Oikeus- ja siséasioiden alan jarjestelmat: vuonna 2022 kéasiteltyjen héairiétapahtumien®® ja
palvelupyyntdjen maara.

SIS VIS BMS Eurodac DubliNet Muut® Yhteensa

Hairidtapahtumat 1528 469 592 338 30 458 3415
Jasenvaltion 423 81 0 168 14 2 699
avaama

Avattu siséisesti 1094 388 592 170 16 456 2716
Palvelupyynnot 1089 131 56 191 57 14 1538
Jasenvaltion 371 80 0 74 57 0 582
avaama

Avattu siséisesti 718 51 56 117 0 14 956

Taulukko 2. Oikeus- ja sisdasioiden alan jarjestelméat: Hairiotapahtumien jaottelu ensisijaisuuden ja jarjestelman
mukaan.

Ensisijaisuus SIS VIS BMS Eurodac DubliNet Muut Yhteensa
Kriittinen 21 5 1 2 0 1 30
Korkea 233 64 9 26 1 28 361
Kohtalainen 1053 285 449 255 20 326 2388
Matala 221 115 133 55 9 103 636
Yhteensa 1528 469 592 338 30 458 3415

38 Hairiotapahtuma on yksittainen ennakoimaton tapahtuma, joka aiheuttaa palvelun keskeytymisen. Ongelma on yhden tai useamman
hairidtapahtuman perimmainen syy.

39 Tama luokka siséltaa tuotanto- ja esituotantoymparistoissa kaytettavat jarjestelmat, laitteet ja infrastruktuurin.

40 Hairidtapahtuman ensisijaisuus maaraytyy sen perusteella, millainen vaikutus silla on kyseessa olevan palvelun toimintaan ja miten
kiireellisesti se on ratkaistava.



Taulukko 3. Oikeus- ja sisédasioiden jarjestelméat: ongelmien jakautuminen ensisijaisuuden ja jarjestelméan
mukaan.

Ensisijaisuus SIS VIS BMS Eurodac DubliNet Muut Yhteensa
Kriittinen 3 0 0 0 0 0 3

Korkea 21 4 1 10 0 0 36
Kohtalainen 18 6 4 8 0 8 44

Matala 23 13 8 14 0 6 64
Yhteensa 65 23 13 32 0 14 147

1.1.5. Testauksen, versioiden ja kayttoénoton hallinta

Virasto pystyy versioiden kayttdonoton yhteydessa paivittamaan jarjestelmat uusimmilla korjauksilla ja
toiminnoilla jarjestelmien suunnitellun kehityksen osana. Tassa prosessissa versioiden valmistelu ja ajoitus
ovat erittain tarkeita seikkoja, jotta voidaan minimoida vaikutus jarjestelmien suorituskykyyn ja kaytettavyyteen.

Virasto hyvéksyi vuoden alussa SIS-, VIS- ja Eurodac-jarjestelmien versiosuunnitelmat. VIS-jarjestelmassa
otettiin kayttoon neljd versiota suunnitelman mukaisesti, mutta SIS-jarjestelméssa ja Eurodac-jarjestelméassa
oli viivastyksid, jotka johtuivat osittain testauksen aikana havaituista laatuongelmista. Eurodac-jarjestelmésséa
otettiin  kayttvon yksi versio, ja SlIS-jarjestelméssa virasto toteutti ainoastaan yhden vuodelle 2022
suunnitelluista versioista.

Virasto paivitti myos operatiivisen muutoksenhallinnan prosessia ja menettelyja. N&in pystyttiin varmistamaan,
ettd jatkuvasti lisdantyvia tietoteknisia muutoksia pystytdaan hallinnoimaan tehokkaasti, vaikuttavasti ja oikea-
aikaisesti. Nama muutokset vaikuttavat puolestaan tietotekniikkaviraston hallinnoitavaksi osoitettujen
jarjestelmien suorituskykyyn ja kaytettavyyteen.

Vuonna 2022 toteutettin SIS-, VIS-, Eurodac- ja EES-jarjestelmida ja sBMS-palvelua koskevia
testauksenhallintatoimia. VIS- ja EES-jarjestelmien toiminnallisessa vastaanottotestauksessa virasto sai
uusien siséisten tydkalujen kokonaisuuksien testaamisesta lupaavia tuloksia.

Virasto jarjesti vuoden aikana useita erityisia testausasiantuntijoiden ryhmien kokouksia, joissa kasiteltiin SIS-
, VIS- ja EES-jarjestelmia. Nama kokoukset myo6tavaikuttivat huomattavasti jasenvaltioiden kanssa tehtyjen
testien onnistumiseen ja auttoivat lujittamaan entisestdan testausyhteison vahvaa yhteishenkea.
Jasenvaltioiden kayttdon annettiin liséksi aivan uusi loppukayttajille tarkoitettu testaustytkalujen kokonaisuus.
Silla helpotetaan ja nopeutetaan tukiprosessia huomattavasti. Samalla tietotekniikkavirasto maaritteli
yhteentoimivuutta koskevan testausmallin, jolla voidaan kasitella jarjestelmien yhteentoimivuustestauksen
monimutkaisia ja toisiinsa nivoutuneita laadunvarmistusmenettelyja. Vuoden 2022 jalkipuoliskolla virasto teki
ulkopuolisen testaustuen tarjoajien kanssa sopimuksen, jotta testauksen maaran ja monimutkaisuuden kasvua
voidaan hallita paremmin.

Tietotekniikkavirasto tyoskenteli edelleen myds sovelluksen elinkaaren hallinnan parissa. Tavoitteena on
tukea sovellusten toimittamista ja hallita yhteisten komponenttien uudelleenkdyttdon eri jarjestelmissa liittyvaa
monimutkaisuutta seka uusien jarjestelmien yhteenliitettévyytta ja yhteentoimivuutta.

1.2. Uudet jarjestelmaét ja innovointi

Kun tietotekniikkaviraston toimeksiantoa laajennettiin vuonna 2018, virastolle annettiin tehtéavaksi kehittaa
useita uusia laaja-alaisia tietojarjestelmiad seké laatia yleinen yhteentoimivuusarkkitehtuuri EU:n oikeus-
ja sisaasioiden alalle. Tietojarjestelmien jatkuvaa kehittdmista koskevien tietotekniikkaviraston valmiuksien
tukemiseksi tarkistetulla toimeksiannolla laajennettin my6s sen tutkimus- ja innovointitoimien
soveltamisalaa siten, ettd siihen siséltyy konseptin toimivuuden osoittamista koskevien hankkeiden ja
pilottihankkeiden toteuttaminen.

Komissio esitti Alykk&at rajat -lainsdadantopaketin yhteydessa ajatuksen EU:n nykyisia sisaasioiden alan
jariestelmia (SIS, VIS ja Eurodac) tdydentéavien uusien tietojarjestelmien kayttdonotosta EU:n sisdisen
turvallisuuden parantamiseksi ja sen ulkorajojen valvonnan nykyaikaistamiseksi. Naiden uusien jarjestelmien
— rajanylitystietojarjestelméan (EES) ja EU:n matkustustieto- ja -lupajarjestelméan (ETIAS) — kehittaminen on



ollut yksi viraston keskeisista painopistealoista sen jalkeen, kun niitd koskevat perustamisasetukset annettiin
vuosina 2017 ja 2018.

Uusien ja nykyisten tietojarjestelmien valisen tietojenvaihdon helpottamiseksi tietotekniikkavirastolle annettiin
tehtavaksi kehittaa kattava yhteentoimivuusarkkitehtuuri oikeus- ja sisdasioiden alaa varten. Kun oikeus- ja
sisdasioiden alan jarjestelmien yhteentoimivuus on saatu kayttéon, se tukee yhdennettya rajaturvallisuutta ja
sisdista turvallisuutta, mik& on viraston tarkein panos EU:n turvallisuusunionistrategiaan.

Tietotekniikkaviraston toimeksiannon laajentamisen my6td sille annettiin  uusia tehtavia myoés EU:n
oikeusasioiden alalla, kuten uuden tietojarjestelman — kolmansien maiden kansalaisia koskevan
eurooppalaisen rikosrekisteritietojarjestelman (ECRIS-TCN) — kehittaminen sekd e-CODEX-jarjestelman
operatiivinen hallinnointi. e-CODEX on rajatylittvia oikeudenkdyntimenettelyjd helpottava sé&hkdinen
viestintdalusta. Talla tavoin virasto alkoi lisata panostaan oikeudenkayton digitalisointiin®!, jolla pyritaan
parantamaan Euroopan oikeusviranomaisten valista yhteistyota ja EU:n kansalaisten ja yritysten oikeussuojan
saatavuutta.

Uusien jarjestelmien kehittdminen ja toteutus jatkui koko vuoden 2022 ajan huolimatta jatkuvista viivastyksista,
jotka johtuivat padasiassa toimeksisaajan kyvyttomyydestda noudattaa toimitusaikataulua. Lisaksi hairiot ja
toimitusongelmat  maailmanlaajuisessa  toimitusketjussa  heikensivat  kriittisten laitteisto-  ja
ohjelmistokomponenttien saatavuutta. Naiden ongelmien ratkaisemiseksi tietotekniikkavirasto teki tiivista
yhteistydta jasenvaltioiden ja komission kanssa, seurasi tilannetta huolellisesti ja suunnitteli toimenpiteita
vaikutusten lieventdmiseksi. Taméa on ollut erityisen tarkedd EES-jarjestelmén kannalta, koska viivastykset
sen toteutusaikataulussa vaikuttavat keskinaisten riippuvuuksien vuoksi suoraan ETIAS-jarjestelmén ja
yhteentoimivuuskomponenttien toteutusaikatauluihin.  Kéyttéonottoaikataulun pidentdminen vaikuttaa
todennédkoisesti sek& henkil- ettd taloudellisiin  resursseihin, joita tarvitaan kehittdmisen loppuun
saattamiseen.

41 Komission tiedonanto Oikeudenkayton digitalisointi Euroopan unionissa: Vélineet mahdollisuuksien hyoddyntamiseen,
COM(2020) 710 final.


https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=COM:2020:710:FIN
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=COM:2020:710:FIN

1.2.1. Rajanylitystietojarjestelmé (EES)

Sisdasioiden alalla EES-jarjestelmd on toinen kahdesta tietojarjestelmastd, joiden tarkoituksena on
nykyaikaistaa EU:n ulkorajojen valvontaa korvaamalla nykyinen passien manuaalinen leimaaminen kaikkien
Schengen-alueelle tulevien ja sielté poistuvien kolmansien maiden kansalaisten sahkdéisella rekisterdinnilla.
Tama koskee myods maahantulon epaamiseen liittyvia tietoja. Liséaksi EES-jarjestelma mahdollistaa laillisen
lyhytaikaisen oleskelun valvonnan (kun vierailu kestaé enintdan 90 paivaa minka tahansa 180 paivan jakson
aikana) ja mahdollisten laillisen oleskeluajan ylittaneiden henkildiden tunnistamisen laskemalla automaattisesti
laillisen oleskelun keston ja tekemalla kuulutuksia sen paattyessa.

Jarjestelman tarkoituksena on ehkaista laitonta maahanmuuttoa ja vahvistaa sisdista turvallisuutta tukemalla
jarjestaytyneen rikollisuuden ja terrorismin torjuntaa. Kun EES-jarjestelmalla kaytt6on otettu rajatarkastusten
automatisointi on toimintakunnossa, se auttaa myds jasenvaltioita hallitsemaan matkustajavirtojen ja optimoi
samalla rajavartijoiden maara rajanylityspaikoilla.

Tietotekniikkavirasto vastaa seuraavien kehittdmisesta ja yllapidosta:

= EES-jarjestelman keskusjarjestelma

= yhdenmukainen kansallinen rajapinta EES-jarjestelman keskusjarjestelman ja kunkin jasenvaltion
kansallisen rajainfrastruktuurin valisen yhteyden luomiseksi

= suojattu ja salattu viestintainfrastruktuuri EES-jarjestelméan keskusjarjestelmén ja yhdenmukaisten
kansallisten rajapintojen valilla

= suojattu viestintdkanava EES- ja VIS-jarjestelmien keskusjarjestelmien valilla.

EES-keskusjarjestelmén toiminta edellyttdd EES-komponentin ja biometrisen tunnistusjarjestelman (BMS)
yhdistamista ja nykyisen viisumitietojarjestelman (VIS) muuttamista. Lisdksi EES-jarjestelmalla on ETIAS-
jariestelmédn  kanssa yhteinen  verkkopalvelu, joka tarjoaa verkkorajapintoja  kansainvélisen
matkustajaliikenteen harjoittajille ja kolmansien maiden kansalaisille.

Taytantéonpano

EES-jarjestelmaa alettin  kehittdéd tammikuussa 2018, ja ohjelman taytdntéonpano on edennyt
testausvaiheeseen. Huolimatta monista raportointijakson aikana kohdatuista haasteista virasto edistyi EES-
keskusjarjestelman kehittdmisessd muun muassa toteuttamalla useita testauksia tiiviissd yhteistyossa
jasenvaltioiden kanssa.

Tietotekniikkavirasto laati vuonna 2022 edelleen tiiviissd yhteistydssa kaikkien sidosryhmien kanssa
tehokkaita toimenpiteitd, joilla pyritddn lieventamédn EES-jarjestelmaan liittyvien jatkuvien viivastysten
vaikutuksia sekd niiden heijastusvaikutusta ETIAS-jrjestelmé&n ja yhteentoimivuuskomponenttien
suunniteltuun toteuttamiseen.

EES-jarjestelman kehittdmisohjelman tilanteen vuoksi tietotekniikkaviraston hallintoneuvosto pyysi 24.
maaliskuuta 2022 neuvostoa hyvaksymaan jarjestelman kayttoonoton lykkaamisen marraskuuhun 2022.4?
Hallintoneuvosto tarkisti 22. kesdkuuta 2022 aikataulua viela kerran ja lykkasi jarjestelman kayttbonottoa
toukokuun 2023 puolivaliin. Ennakoimattomien tapahtumien vuoksi ETIAS -jarjestelman toimitusta oli lykattava
marraskuuhun 2023, ja yhteentoimivuuskomponenttien toimitusta lykattiin asteittain kesakuuhun 2024.43
Oikeus- ja sisaasioiden neuvosto hyvéksyi tamén tarkistetun aikataulun heindkuussa Prahassa pitaméassaan
epéavirallisessa kokouksessa.

42 Tietotekniikkaviraston hallintoneuvoston 34. kokouksen paatokset, 23. ja 24. maaliskuuta 2022.
43 Tietotekniikkaviraston hallintoneuvoston 36. kokouksen paatokset, 22. ja 23. kesékuuta 2022.


https://www.eulisa.europa.eu/Organisation/GoverningBodies/Documents/Summaries/MB_Meeting_2022-03-24.pdf
https://www.eulisa.europa.eu/Organisation/GoverningBodies/Documents/Summaries/MB_Meeting_2022-06-22.pdf

Kaikista ponnisteluista huolimatta tilanne oli vuoden 2022 lopussa edelleen haastava, eikd EES-
keskusjarjestelman kehittamisesta vastaava yhteenliittyma pystynyt esittdmaan suunnitelmaa, jossa olisi ollut
tietty toimituspaiva.**

Testaus

EES-jarjestelman kehitysohjelman taytantdénpano on edennyt kehittamis- ja testausvaiheeseen, ja sen
odotetaan paattyvan vuoden 2024 alussa tapahtuvaan kayttbvaiheeseen siirtymiseen ja sitd seuraavaan
lopulliseen jarjestelméahyvaksyntaan.

EES-keskusjarjestelman sovellus. Tietotekniikkavirasto kaynnisti tammikuussa 2022 yhdennetyn
ratkaisun (eli EES-keskusjarjestelmédn sekd sBMS-palvelun ja paivitetyn VIS-keskusjarjestelman)
toiminnallisen testauksen aikataulun mukaisesti. Vaikka VIS-jarjestelman ja yhteisen biometrisen
tunnistuspalvelun (sBMS) osien kehittdminen saatiin padtokseen hyvissé ajoin, EES-jarjestelman osan
kehittaminen oli useita kuukausia jaljessd alkuperdisesta maardajasta, joka oli 15. syyskuuta 2022.
Toimeksisaaja arvioi vuoden 2022 lopussa toimituksen tapahtuvan tammikuun 2023 alussa, mika vaikuttaisi
siihen, kuinka paljon aikaa jasenvaltioilla olisi kaytettavissa testaamiseen, ja lykkaisi my6s muun Kkuin
toiminnallisen testauksen aloittamista tietotekniikkaviraston tiloissa. Edistymisen seuraamiseksi ja toimituksen
nopeuttamiseksi tietotekniikkavirasto jatkoi toimeksisaajan tiimin kanssa jarjestettyja paivittaisia kokouksia
seka toimeksisaajan johdon kanssa jarjestettyja viikoittaisia kokouksia, ja ongelmat saatettiin saannéllisesti
toimeksisaajan ylimman johdon tietoon.

Testausympaéristot ja simulaattorit. Tietotekniikkavirasto julkaisi ensimméisen kerran véliversion, jossa
yhdistettin EES-, VIS- ja BMS-arjestelmdt. Se asennettin onnistuneesti Saksan erityisessa
testausymparistossa 20. lokakuuta 2022. EES-jarjestelméstd vastaavalla yhteenliittymalla oli kuitenkin
joulukuun 2022 puolivaliin asti vaikeuksia pdivittdd muut jasenvaltioiden erityiset testausymparistdt. Taméa
ongelma seka teknisisté ongelmista johtuvat pitkat asennusajat tuotiin esiin toimeksisaajan johdolle.

Testaus jasenvaltioissa. EES-jarjestelman vaatimustenmukaisuuden testausympéristd asetettiin
jasenvaltioiden saataville vuoden 2022 helmikuun lopussa. Kansalliset jarjestelméatestit oli kuitenkin tehtava
VIS- ja sBMS-simulaattorien avulla, koska EES-keskusjarjestelmén sovelluksen taysin yhdennetyn version
toimittamisessa oli edelleen ongelmia. Vuoden loppuun mennessa 13 jasenvaltiota oli saanut léhes
paatokseen VIS- ja sBMS-simulaattoreilla suoritetun testauksen, jonka onnistumisaste oli 93 prosenttia, mika
osoittaa, etta sovelluslittyméan laatu oli hyva. Jasenvaltiot suorittivat edelleen testeja vuoden 2023 alussa.
Virasto tukee aktiivisesti jAsenvaltioita tdssa prosessissa ja helpottaa viikoittaista raportointia EES -jarjestelman
etenemisté koskevan raportin avulla.

Yhdennetyn version testaamista varten tietotekniikkavirasto toimitti valiversion.
Vaatimustenmukaisuustestauksessa saavutettin muutaman paivan kuluessa 90 prosentin onnistumisaste,
mika vahvisti, ettd valiversion integroinnin laatu oli hyva. Taysimittainen testaus (kaikkien
toimintokokonaisuuksien, myds biometristen toimintojen, toiminnan paasta paahan -testaus) ei kuitenkaan
ollut mahdollista sSBMS-palvelun estotilaan littyvéan ongelman vuoksi.

Yhteentoimivuutta koskeva valmius

EES-asetuksessa sédddetdadn EES- ja VIS-jarjestelmien (sekd BMS-jarjestelméan) sekd EES- ja ETIAS-
jarjestelmien vélisestéd yhteentoimivuudesta, jonka tarkoituksena on tehostaa ja yksinkertaistaa
rajatarkastuksia.

Yhteentoimivuus VIS-jarjestelméan kanssa. Viisumeihin liittyvien tietojen automaattisen haun
mahdollistamiseksi VIS-jarjestelmasté on luotava naiden kahden jarjestelman vélille suora viestintdkanava
EES-jarjestelméssa olevien vastaavien tietojen eli viisumin voimassaolon tarkistamista tai viisumin mitatointia,
kumoamista tai jatkamista koskevien tietojen paivittamiseksi. VIS- ja EES-jarjestelmien yhteentoimivuuden
mahdollistavien mikropalvelujen kehittdminen saatiin paatékseen vuoden 2022 alussa, ja loppuvuonna
tietotekniikkavirasto keskittyi yhteisen ratkaisun testaukseen ja testien suorittamiseen jasenvaltioiden kanssa.

4 Hallintoneuvosto totesi tammikuussa 2023, etta toukokuuhun 2023 asetettua méaaraaikaa ei ollut enaa mahdollista noudattaa ja etta
toimituspaivaa ei ollut mahdollista maarittaa vaaditulla varmuustasolla paaasiassa siksi, ettd vaatimustenmukaisuustesteja varten ei ollut
kaytettavissa testausymparistoja. Lisaviivastyksistda huolimatta hallintoneuvosto pyysi kaikkia jasenvaltioita ja sidosryhmié jatkamaan
valmistelujaan rajanylityspaikoilla (hallintoneuvoston 40. kokouksen paatokset, 12. tammikuuta 2023). Maaliskuussa hallintoneuvosto
pyysi tietotekniikkavirastoa tarkistamaan oikeus- ja sisdasioiden alan yhteentoimivuusarkkitehtuurin téaytantéonpanoaikataulua.
Tietotekniikkaviraston hallintoneuvosto pani 15.maaliskuuta 2023 pidetyssd 42. kokouksessaan merkille EES-jarjestelman
taytantodnpanon tilanteen ja toimeksisaajan lisaviivastykset ja totesi, ettei EES-jarjestelméan kayttéonotto vuonna 2023 ei ole enaa
mahdollista.


https://www.eulisa.europa.eu/Organisation/GoverningBodies/Documents/Summaries/MB_Meeting_2023-01-12.pdf
https://www.eulisa.europa.eu/Organisation/GoverningBodies/Documents/Summaries/MB_Meeting_2023-03-14.pdf

VIS-jarjestelman ja sBMS-palvelun toiminnallinen integrointi saatiin paatdkseen ja tietojen siirtoa koskevien
toimien valmistelemiseksi tehtiin useita testeja, joita jatketaan vuonna 2023.

Yhteentoimivuus ETIAS-jarjestelmén kanssa. Jotta EES- ja ETIAS-jarjestelmistda voidaan tehda hakuja
samanaikaisesti, EES-jarjestelman ja eurooppalaisen hakuportaalin (ESP) vdlille on Iluotava
yhteentoimivuuden mahdollistava yhteys. EES-jarjestelman alkuperdinen versio ei edellyttanyt tallaista
yhteyttd, vaan sen tarve perustuu ETIAS-jarjestelmén mychempiin muutoksiin, jotka hyvéksyttiin heindkuussa
2021.% Tietotekniikkavirasto jatkoi vuonna 2022 sopimusneuvotteluja ja valmisteluja EES-jarjestelman
mukauttamiseksi ETIAS-jarjestelmaan.

EES-jarjestelméan yhteys CRRS-tietoarkistoon. Virasto aloitti yhteisen rajapinnan kehittamisen EES-
jariestelmén ja raportoinnin ja tilastoinnin keskustietoarkiston (CRRS) vdlille. Koska CRRS-tietoarkiston
eritelmien  valmistuminen viivastyi, tietotekniikkavirasto selvitti vaihtoehtoja sellaisen mukautetun
raportointitoiminnon tarjoamiseksi, joka kattaa EES-jarjestelman ensimmaisen kayttdjakson ennen sen
mahdollista integrointia CRRS-tietoarkistoon.

Siirtyminen kayttdévaiheeseen

Tietotekniikkavirasto aloitti raportointijaksolla valmistelut kayttdvaiheeseen siirtymiseksi jarjestamalla useita
teknisia kokouksia jasenvaltioiden kanssa ja jakamalla EES-jarjestelman kayttdoppaan ensimmaisen version.

1.2.2. EES-/ETIAS-jarjestelmien verkkopalvelut

Myonnettaessé lupa tulla Schengen-alueelle ero viisumivelvollisten ja viisumipakosta vapautettujen
kolmansien maiden kansalaisten valilla. EES-jarjestelma tarkistaa, onko viisumivelvollisilla kolmansien maiden
kansalaisilla voimassa oleva viisumi vahintdan yhteen hyvaksyttyyn maahantuloon, ja ETIAS-jarjestelmaa
tarvitaan sen tarkistamiseen, onko viisumipakosta vapautetuilla kolmansien maiden kansalaisilla vaaditut
matkustusluvat. Jotta voidaan helpottaa saapuvien kolmansien maiden kansalaisten yhdennettya ja
sujuvaa kasittelyd Schengen-rajoilla, tietotekniikkaviraston tehtdvana on kehittda EES- ja ETIAS-jarjestelmia
varten verkkopalveluja, joihin sisaltyy keskitettyliikenteenharjoittajien kayttoliittyméa*®, jolla voidaan tehda
hakuja molemmista jéarjestelmista sen tarkistamiseksi, onko kolmannen maan kansalaisella voimassa oleva
viisumi tai matkustuslupa Schengen-alueelle tuloa varten.

Nama yhteiset verkkopalvelut koostuvat useista yleisdlle suunnatuista moduuleista, kuten erityisista
verkkokayttoliittymistd sekd matkustajille ja liikenteenharjoittajille tarkoitetuista mobiilisovelluksista.
Liikenteenharjoittajien  kayttoliittyman lisaksi matkustajille tarkoitettu taydentava verkkokayttdliittyma
mahdollistaa sen, ettd viisumivelvolliset kolmansien maiden kansalaiset voivat tarkistaa, kuinka moneen
lailliseen saapumiseen Schengen-alueelle heidan viisuminsa vield oikeuttaa. Kun ETIAS-jarjestelma otetaan
kayttoon, verkkopalveluihin sisaltyy myos verkkoalusta, jolla viisumipakosta vapautetut kolmansien maiden
kansalaiset voivat hakea pakollista ETIAS-matkustuslupaa, joka on hyvaksyttava ennen matkustamista.

Yhteisten komponenttien vuoksi ndma yhteiset verkkopalvelut kehitetddn EES-jarjestelm&d koskevassa
hankkeessa jakamalla soveltamisala kahteen osaan: verkkokayttoliittymiin (likenteenharjoittajat / kolmansien
maiden kansalaiset) ja likenteenharjoittajien perehdytys- ja tukityokaluihin. Tietotekniikkavirasto valitsi tAman
lahestymistavan varmistaakseen tehokkaan taytantoénpanon ja mittakaavaedut.

Virasto jatkoi vuonna 2022 EES- ja ETIAS-jarjestelmien verkkopalvelujen ohjelmiston kayttdonottoa, mutta
hankintavaikeuksien, toimeksisaajien viivastysten ja infrastruktuurin teknisen monimutkaisuuden vuoksi
likenteenharjoittajille tarkoitetun testausympariston kayttdonotto viivastyi edelleen vuoteen 2023. Lisaksi
vastaanottotarkastuksissa*’ paljastui lukuisia vikoja, jotka jaivat ratkaisematta vuoden 2022 lopussa.

Virasto teki tiivistd yhteistydta komission ja Frontexin kanssa EES-/ETIAS-jarjestelmien verkkopalvelujen
toimittamiseksi ja kaynnisti niiden kehittdmista koskevan sopimusprosessin. Verkkopalveluja koskevat

45 Euroopan parlamentin ja neuvoston asetus (EU)2021/1152, annettu 7 paivana heinakuuta 2021, asetusten (EY) N:o 767/2008, (EU)
2017/2226, (EU) 2018/1240, (EU) 2018/1860, (EU) 2018/1861 ja (EU) 2019/817 muuttamisesta siltd osin kuin on kyse edellytysten
vahvistamisesta paasylle muihin EU:n tietojarjestelmiin ETIAS-jarjestelméan tarkoituksia varten (EUVL L 249, 14.7.2021, s. 15).
46 Tietotekniikkaviraston liikenteenharjoittajia kasittelevan tydryhman laatima asiakirja EES-/ETIAS-jarjestelmien liikenteenharjoittajille
tarkoitetusta kayttoliittymasta, maaliskuu 2023.

47 Vastaanottotarkastus (factory acceptance test, FAT) osoittaa, etta kehitetyt toiminnot on testattu toimittajan toimipaikassa ennen
niiden toimittamista ja ettd ne toimivat riittdvan vakaasti, ennen kuin ohjelmisto toimitetaan jarjestelmaratkaisun testaukseen.


http://data.europa.eu/eli/reg/2021/1152/oj
https://www.eulisa.europa.eu/Organisation/GoverningBodies/Documents/WG%20Carriers/Documents/Interface%20Overview.pdf
https://www.eulisa.europa.eu/Organisation/GoverningBodies/Documents/WG%20Carriers/Documents/Interface%20Overview.pdf

sopimusneuvottelut saatiin paatokseen elokuuhun 2022 mennessa.*® Hyvaksymisen mychastyminen haittasi
verkkopalveluja koskevien perustana olevien vaatimusten ja eritelmien viimeistelyd, mika viivastytti
taytantddnpanosopimuksen tekemista.

Tuki jasenvaltioille

Auttaakseen jasenvaltioita EES- ja ETIAS-jarjestelmien kayttbonotossa komissio julkaisi tarkistetun version
rajavartijan kasikirjasta (Schengen-kéasikirja)*®. Tietotekniikkavirasto toimitti kasikirjaan teknisia paivityksia
koskevan yleiskatsauksen, jossa keskityttiin jarjestelmien valisiin yhteyksiin ja liikenteenharjoittajien
kayttoliittymaan (muun muassa erilaisiin hakuskenaarioihin ja vastauksiin). Liséksi tietotekniikkavirasto teki
yhteisty6ta  Frontexin  kanssa kahden ohjeasiakirjakokonaisuuden laadinnassa. Ne  koskivat
vakiotoimintamenettelyja ja liikenteenharjoittajien tueksi julkaistuja usein kysyttyja kysymyksia.>®

Liikenteenharjoittajien rekisterdinti

Vuoden 2022 loppuun mennessa tietotekniikkavirastoon oli  rekisterditynyt yhteensa 947
lilkenteenharjoittajaa (799 lentoliikenteen, 51 merilikenteen ja 97 maaliikenteen harjoittajaa) EES- ja ETIAS-
jarjestelmien valisia yhteyksia varten. Lisdksi 54 liikenteenharjoittajien ohjelmistojen tarjoajaa oli hakenut
rekisterdintid. Noin 40 prosenttia on unioniin sijoittautuneita liikenteenharjoittajia ja 60 prosenttia tulee EU:n
ulkopuolelta.

Rekisterdityjen liikenteenharjoittajien, erityisesti maaliikenteen harjoittajien, mééara osoittautui lopulta paljon
odotettua pienemmaksi. EES-jarjestelman toimintavalmiuteen mahdollisesti kohdistuvien vaikutusten
lieventdmiseksi tietotekniikkavirasto tehosti toimiaan yhdistamaélla voimansa liikenteenharjoittajien jarjestojen
kanssa ja jarjestamalla tiedotustoimia tAmé&n ongelman ratkaisemiseksi ja rekisterdinnin lisdé&dmiseksi. Taméa
aihe pidettiin yhdessa komission, Frontexin, likenteenharjoittajien jarjestojen ja niiden tietotekniikkapalvelujen
tarjoajien kanssa myos liikkenteenharjoittajia kasittelevan tydryhmén asialistan kérjessa koko vuoden 2022
ajan.

Liikenteenharjoittajien testausprosessin tukemiseksi virasto kéynnisti pilvipohjaisen simulaattorin, joka oli
kaytettavissa joulukuuhun 2022 asti. Kaikkiaan 488 liikenteenharjoittajasta vain 380 pyysi simulaattorin
kayttdoikeutta, ja vain yksi palveluntarjoaja onnistui suorittamaan koko testaussekvenssin.

1.2.3. EU:n matkustustieto- ja -lupajarjestelma (ETIAS)

ETIAS on matkustamista edeltdvd verkossa toimiva viisumipakosta vapautetuille kolmansien maiden
kansalaisille tarkoitettu Ilupajarjestelmd, jolla otetaan kayttéon matkustuslupa uutena edellytyksena
lyhytaikaista oleskelua varten tapahtuvaa Schengen-alueelle saapumista varten. Sen lisdksi, etta ETIAS-
jarjestelmé yksinkertaistaa kolmansien maiden kansalaisten rajanylitysmenettelyja, se edistda myos EU:n
sisdista turvallisuutta tunnistamalla etukateen mahdolliset muuttoliikettd, turvallisuutta ja kansanterveytta
koskevat riskit. Tata riskinarviointia helpottaa tulevaisuudessa oikeus- ja sisaasioiden alan jarjestelmien
yhteentoimivuus, joka mahdollistaa taustatietojen tarkistamisen kaikista tietotekniikkaviraston hallinnoimista
jarjestelmista seka asiaankuuluvista Europolin ja Interpolin tietokannoista.

Lento-, meri- ja maaliikenteenharjoittajat tarkastavat ETIAS-matkustusluvat ennen liikennevalineeseen
nousemista, ja ulkorajojen ylityspaikoilla tarkastuksia suorittavat rajavartijat, joiden vastuulla on tehda
lopullinen paatés padsyn myontamisesta tai epaamisesta. ETIAS-tietokanta on myds kansallisten

48 Komission taytantodnpanoasetus (EU) 2022/1409, annettu 18 paivana elokuuta 2022, yksityiskohtaisista sdanngista ja edellytyksista
verkkopalvelun toimintaa varten ja siihen sovellettavista tietosuojaa ja turvallisuutta koskevista saanndistd seka toimenpiteista
verkkopalvelun kehittdmista ja teknista toteuttamista varten ja taytantdonpanoasetuksen (EU) 2021/1224 kumoamisesta (EUVL L 216,
19.8.2022, s. 3—-19).

4 Rajavartijan kasikirja (Schengen-kasikirja), 28.10.2022, C(2022) 7591 final.

%0 Frontex (2022), Frequently Asked Questions (FAQ) in support of carriers’ public section, 9.10.2022.


https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32022R1409&qid=1571902694169
https://home-affairs.ec.europa.eu/system/files/2022-11/Practical%20handbook%20for%20border%20guards_en.pdf
https://www.eulisa.europa.eu/Organisation/GoverningBodies/Documents/WG%20Carriers/Documents/Carrier_FAQ.pdf

lainvalvontavirastojen ja Europolin kaytettavissa, jotta terrorismirikoksia ja muita vakavia rikoksia voidaan
ehkaista ennalta, havaita ja tutkia.

ETIAS-jarjestelmaan kuuluvat

= tietotekniikkaviraston kehittama ja hallinnoima tietojarjestelma

= Frontexiin sijoitettu keskusyksikko, joka kasittelee hakemuksen, jos siind on osuma johonkin niista
tietokannoista, josta haku on tehty, ja kdynnistaa tarvittaessa hakemuksen manuaalisen kasittelyn

= kunkin jasenvaltion kansalliset yksikot, jotka ovat vastuussa manuaaliseen kasittelyyn l&ahetettyjen
hakemusten tutkimisesta ja niitd koskevien paatdsten tekemisesta.

ETIAS-jarjestelmalla on useita yhteisia laitteisto- ja ohjelmistokomponentteja EES-jarjestelman kanssa, kuten
yhdenmukainen kansallinen rajapinta (NUI), viestintainfrastruktuuri ja verkkopalvelut (ks. edella kohta 1.1.2).

ETIAS-jarjestelmaa alettiin kehittdd vuoden 2018 lopussa. Koska silla on merkittavia keskinaisia riippuvuuksia
EES-jarjestelman kanssa, jarjestelman kehittdminen ja toteuttaminen edellyttdéd kuitenkin EES-jarjestelman
viimeistelya ja onnistunutta kayttéonottoa, eli ETIAS-jarjestelma voidaan ottaa kayttéon kuusi kuukautta EES-
jarjestelman jalkeen.

Heindkuussa 2021 hyvaksytyilla ETIAS-jarjestelmaan tehtavilla muutoksilla®® tuettiin kaikkien oikeus- ja
sisdasioiden alan jarjestelmien tietojen ristiintarkastusta asettamalla velvoite tehdéd EES-tietojarjestelmasta ja
eurooppalaisesta hakuportaalista (ESP) yhteentoimivat ETIAS-jarjestelman kayttdonoton yhteydessa. Tata
velvoitetta ei ollut EES-jarjestelman alkuperaisessa versiossa.®?

Saantelyperusta

ETIAS-jarjestelman kehittdmiseksi tarvittavia vaatimuksia ja eritelmi& on lykétty, kunnes ETIAS-jarjestelm&an
tehtdvien muutosten taytantéonpanoa koskeva sekundaarilainsaadantd hyvaksytdan. Tammikuuhun 2023
mennessa oli hyvaksytty 21 saadosta, ja viittda saadostd oltiin parhaillaan hyvaksymassa muodollisesti
(esimerkiksi seurantalistan muutettujen versioiden ja tiedonhallintaa koskevien sdaddsten hyvaksyminen on
loppuvaiheessa). Kustannusten raportointiin (ETIAS-jarjestelman maksun mukauttamistarpeen arvioimiseksi)
seka esitteisiin ja maksutapoihin liittyvien saadodsten kasittely on edelleen kesken, kunnes komission sisdinen
yksikoéiden valinen kuuleminen on saatu paatdkseen.

Kaksi ETIAS-jarjestelmaan tehtéavistd muutoksista johtuvaa taytantddnpanosaadostd on hyvaksymisen
loppuvaiheessa: 1) komission taytantdonpanopaatds tietojen sailyttamista koskevista teknisista
eritelmistéa ja 2) komission delegoitu paatds edellytyksistd muiden haun kohteena olleiden EU:n
tietojarjestelmien tietueeseen, kuulutukseen tai tiedostoon siséltyvien tietojen ja hakemustiedoston véliselle
vastaavuudelle. Nama kaksi saadosta vaikuttavat suoraan ETIAS-jarjestelman sekd muiden oikeus- ja
sisdasioiden alan jarjestelmien ja yhteentoimivuusohjelman taytantédnpanoon (mukaan lukien integrointi
Europolin tietokantaan).

Analyysi ja suunnittelu

ETIAS-keskusjarjestelman suunnittelun paatokseen saattamista haittasivat riippuvuudet EES-jarjestelméan
kanssa yhteisista komponenteista seka yhteentoimivuutta koskevista eritelmista. Taman seurauksena
analyysi- ja suunnitteluvaiheen paattamista lykattiin helmikuun 2023 loppuun.

Useat loppukayttjat pyysivat vuoden 2022 alussa uusia toimintoja, joita varten tietotekniikkavirasto laati
vaikutustenarviointeja yhteistydssa komission kanssa. Samalla virasto jatkoi niiden elementtien kehittamista,
joiden suunnittelu oli kypsa ja vakaa.

Komissio hyvaksyi huhtikuussa ETIAS-seurantalistaa koskevan taytantéonpanosaaddksen alustavan version,
jolla saatettiin valmiiksi tekniset eritelmat ja jossa kehotettiin tietotekniikkavirastoa paivitamaan ETIAS-
jarjestelman rajapinnan maarittelyasiakirja. Asiakirjaan sisaltyvat salausta koskeva toimintamalli ja
eurooppalaisen hakuportaalin eritelmat, ja se jaettiin jasenvaltioille 2. kesédkuuta. Jasenvaltioille jaettiin 22.
joulukuuta korjaava versio, jossa otettin huomioon vaihtoehtoinen lahestymistapa seurantalistan

51 Euroopan parlamentin ja neuvoston asetus (EU)2021/1152, annettu 7 paivana heinakuuta 2021, asetusten (EY) N:o 767/2008, (EU)
2017/2226, (EU) 2018/1240, (EU) 2018/1860, (EU) 2018/1861 ja (EU) 2019/817 muuttamisesta siltd osin kuin on kyse edellytysten
vahvistamisesta paasylle muihin EU:n tietojarjestelmiin ETIAS-jarjestelméan tarkoituksia varten (EUVL L 249, 14.7.2021, s. 15).
52 Koska EES-jarjestelman suunniteltu kayttoonotto toukokuussa 2023 ei ole enda mahdollista toimeksisaajiin liittyvien viivastysten vuoksi,
tietotekniikkavirasto on aloittanut yhteentoimivuusarkkitehtuurin aikataulun tarkistamisen, mika vaikuttaa myos ETIAS-jarjestelman
taytantodnpanoaikatauluun.


http://data.europa.eu/eli/reg/2021/1152/oj

todennukseen ja yhteisen henkilétietorekisterin (CIR) viimeisimman tietomallin vaikutus.

ETIAS-jarjestelman ohjelmistomallin viides ja viimeinen iterointi esiteltiin jasenvaltioille huhtikuussa.
Liséksi tietotekniikkavirasto jarjesti komissiolle ja Frontexille kolme tydpajaa, joissa esiteltiin kolmansien
maiden kansalaisten matkustuslupa-alustan julkisen verkkosivuston seka mobiilisovelluksen malleja.

Tietotekniikkavirasto jatkoi vuonna 2022 ETIAS-jarjestelman tietosuojaa koskevan vaikutustenarvioinnin
paivittamistd antaakseen kattavan vastauksen Euroopan tietosuojavaltuutetun syyskuussa 2021 esittdmiin
huomautuksiin.

Taytantoonpano

ETIAS-jarjestelman toimintojen toteuttaminen suunniteltiin iteratiivisella lahestymistavalla (jota sovellettiin
myOs jarjestelmén suunnitteluelementtien osalta), jotta voidaan lieventdd EES-jarjestelman ja
yhteentoimivuuskomponenttien vélisten riippuvuuksien vaikutusta vaatimustenmukaisuustestaukseen. >

Joulukuulle suunniteltuja alustavia jarjestelmaratkaisujen testaustoimia lykattiin, koska ETIAS-jarjestelman
infrastruktuurilaitteiden kayttdonotto testausymparistod varten viivastyi ja koska ETIAS-jarjestelman
yhdenmukainen kansallinen rajapinta (NUI) ei ollut kaytettavissa, mika vaaransi
vaatimustenmukaisuustestauksen aikataulun jasenvaltioiden osalta.

ETIAS-asetuksen nojalla tietotekniikkaviraston tehtavana on laatia “valkoinen lista” soveltuvista
audiovisuaalisista vélineista, joilla voidaan haastatella matkustuslupaa hakevia kolmansien maiden
kansalaisia. Virasto sai markkinatutkimuksen péaatokseen vuonna 2021 ja jarjesti jAsenvaltioille yhteensa 15
esittelytilaisuutta marras- ja joulukuussa. Loppuraportti on tarkoitus toimittaa jasenvaltioille vuonna 2023.

Virasto jatkoi vuoden aikana ETIAS-seurantalistan taytantdonpanoa. Lisdksi se teki yhteistyota
jasenvaltioiden kanssa salaus- ja todentamislahestymistapoihin liittyvissa kysymyksissa.

Infrastruktuuri

Tietotekniikkavirasto tilasi helmikuussa 2022 verkkolaitteet testausymparistoa varten. Tata tdydennettiin
heindkuussa 2022 tilaamalla loput testausympariston laitteet. Tilattujen laitteiden toimitus viivastyi kuitenkin
laitepulan vuoksi, ja virasto pyrki voimakkaasti asettamaan testausinfrastruktuurin asentamisen ja
konfiguroinnin etusijalle, jotta vaikutukset vaatimustenmukaisuustestauksen aikatauluun olisivat jaéneet
mahdollisimman vahaisiksi. Vaikka testausympariston verkkolaitteet toimitettiin toukokuussa 2022 ja suurin
osa laitteistosta syyskuussa 2022, asennusta ei aloitettu, koska sopimusneuvottelut, jotka olivat edelleen
kaynnissa vuoden 2022 lopussa, olivat pitkittyneet, mika viivastytti jarjestelmatestausta.

Tietotekniikkavirasto allekirjoitti touko- ja kesékuussa puitesopimukset kaikkien sovellusten ja infrastruktuurin
(myo6s ETIAS+jarjestelman) tulevasta yllapidosta osana laaja-alaista operaatiokehysta.

1.2.4. Eurooppalaisen rikosrekisteritietojarjestelmén viitesovellus (ECRIS RI)

EU:n lainsdadanndn mukaan kansallisten tuomioistuinten on otettava aiemmat tuomiot huomioon, kun ne
langettavat tuomioita rikosasioissa. Vuodesta 2012 lahtien kaytéssa ollut eurooppalainen
rikosrekisteritietojarjestelma (ECRIS) on keskitetty jarjestelma rikosrekisteritietojen vaihtamiseen EU:n
jasenvaltioiden valilla.

ECRIS-viitesovellus (ECRIS RI) tarjoaa integraatiokayttoliittyman, joka mahdollistaa yhteyden jasenvaltioiden
kansallisiin rikosrekisterirekistereihin. Virasto on vastannut ECRIS-viitesovelluksen yllapidosta huhtikuusta

%3 Virasto jakoi paivitetyn version vaatimustenmukaisuustestien kuvausasiakirjasta jasenvaltioille tammikuussa 2023. Maaliskuun lopussa
ETIAS-keskusjarjestelméan simulaattorin ensimmainen versio oli valmis aloittamaan kansallisten toteutusten testauksen, ja
jasenvaltioille tarkoitettu koulutustilaisuus jarjestettiin 12. toukokuuta 2023.



2020 lahtien. Tietotekniikkavirasto teki vuoden 2022 alkupuoliskolla ECRIS-viitesovelluksen lahdekoodin
turvallisuusanalyysin, joka paljasti useita turvallisuutta koskevia haavoittuvuuksia. Tietotekniikkavirasto jarjesti
lokakuussa 2022 tybpajan, jossa esiteltiin vaihtoehtoisia ratkaisuja tdhan ongelmaan. Sen perusteella
hallintoneuvosto paatti marraskuussa, ettd ECRIS-viitesovelluksen kayttdliittyma olisi vaihdettava. Samalla
jasenvaltioita kehotettiin painokkaasti paivittamaan ECRIS-viitesovellus uusimpaan versioon mahdollisesti
jalielle jaaneiden turvallisuusriskien lieventamiseksi.

Tietotekniikkavirasto valmisteli vuonna 2022 myds ECRIS-viitesovelluksen yllapidon siirtamisté laaja-alaiseen
operaatiokehykseen, jota virasto kayttaa kaikkien oikeus- ja sisaasioiden jarjestelmien hallinnoinnissa. Siirron
odotetaan tapahtuvan vuonna 2023.

1.2.5. Kolmansien maiden kansalaisia koskeva eurooppalainen
rikosrekisteritietojarjestelméa (ECRIS-TCN)

ECRIS-TCN on keskitetty osuma / ei osumaa -hakujarjestelmd, jolla tdydennetdan nykyistd ECRIS-
jariestelmédéd (eurooppalainen rikosrekisteritietojarjestelmd) EU:ssa tuomittujen kolmansien maiden
kansalaisten rikosrekisteritietojen vaihdon osalta. Yhdessd nama kaksi jarjestelmda auttavat tuomareita,
syyttgjia ja muita asiaankuuluvia viranomaisia saamaan kattavaa tietoa kolmansien maiden kansalaisten
rikoshistoriasta riippumatta siitd, missé jasenvaltiossa kyseinen henkilé on aiemmin tuomittu. Taman tuloksena
ECRIS-TCN auttaa myds panemaan taytdntdon periaatteen tuomioiden ja oikeudellisten paatdsten
keskindisesta tunnustamisesta vapauden, oikeuden ja turvallisuuden alueella.

ECRIS-TCN-jarjestelmaan kuuluvat

= keskusjarjestelma, johon tallennetaan tiedot tuomituista kolmansien maiden kansalaisista
= kansalliset keskusyhteyspisteet jokaisessa jasenvaltiossa
= rajapintaohjelmisto, jonka avulla toimivaltaiset viranomaiset voivat olla yhteydessa keskusjarjestelmaan
= viestintainfrastruktuuri, joka yhdistaa keskusjarjestelméan kansallisiin keskusyhteyspisteisiin.
Osana olkeus- ja sisdasioiden alan  yhteentoimivuusarkkitehtuuria ~ ECRIS-TCN liitetdan

yhteentoimivuuskomponentteihin, mikd mahdollistaa haut kaikista oikeus- ja sisaasioiden alan
tietojarjestelmista.

Saantelyperusta

Komission taytantdonpanopaatos, joka sisaltad aakkosnumeerisia ja biometrisia tietoja koskevia sdannoksia,
julkaistiin 16. joulukuuta 2022.54

Analyysi ja suunnittelu

Vuonna 2022 tietotekniikkavirasto keskittyi jarjestelmavaatimusten paatokseen saattamiseen ja ECRIS-TCN-
jarjestelman rajapintojen maarittelyasiakirjan paivittamiseen ottaen huomioon yhdenmukaisuuden
samanaikaisesti kehitettyjen yhteentoimivuuskomponenttien kanssa. ECRIS-TCN-jarjestelman analyysi- ja
suunnitteluvaihetta ei saatu paatdkseen vuonna 2022, koska se oli riippuvainen EES-jarjestelman kanssa
yhteisistd komponenteista ja yhteentoimivuutta koskevista eritelmistd, ja vaihetta oli jatkettava.

Kun ECRIS-viitesovelluksessa oli havaittu turvallisuuspuutteita, virasto esitti ECRIS-TCN-jarjestelman

5 Komission taytantoonpanopaatos (EU) 2022/2470, annettu 14 paivana joulukuuta 2022, niiden jasenvaltioiden tunnistamista
koskevan keskitetyn jarjestelman, joilla on kolmansien maiden kansalaisten ja kansalaisuudettomien henkildiden tuomioita kos kevia tietoja
(ECRIS-TCN), teknisen kehittamisen ja toteuttamisen edellyttamista toimenpiteista (EUVL L 322, 16.12.2022, s. 107-121).


https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32022D2470

neuvoa-antavalle ryhmalle vyleiskatsauksen tilanteesta. Yhteistydssd komission, jasenvaltioiden ja
toimeksisaajan kanssa laadittiin valmiussuunnitelma, jotta voidaan estaa kaikki siirrot ja rajoittaa ECRIS-TCN-
jarjestelman kehittamiseen kohdistuvaa vaikutusta.

Taytantéonpano

ECRIS-TCN-jarjestelman taytantdonpanoa jatkettiin. Virasto kaynnisti joulukuussa menettelyn uuden
integroidun simulaattorin kehittamista koskevan uuden erityissopimuksen tekemiseksi.
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1.2.6. Oikeusalan sadhkdinen tiedonvaihtojarjestelma (e-CODEX)

e-CODEX-jarjestelma tarjoaa digitaalisen infrastruktuurin Euroopan oikeusviranomaisten valista suojattua ja
yhteentoimivaa viestintda ja tiedonvaihtoa varten. Se on keskeinen teknologinen mahdollistava tekija
yhteistyon nykyaikaistamiseksi rajatylittavissa siviili- ja rikosoikeudellisissa menettelyissa.>® Viraston yhteistyo
e-CODEX-jarjestelman kanssa on térkea askel kohti Euroopan laajuisia toimia oikeudenkéaytdn
digitalisoimiseksi.

Vuodesta 2016 lahtien kaytosséa ollut e-CODEX-jarjestelman viestintdalusta kehitettiin alun perin ratkaisuksi
lukuisien kansallisten tietoteknisten valineiden hajanaisuuteen ja yhteensopimattomuuteen ja varmistamaan
tietojen suojattu séhkoinen toimittaminen rajatylittvissa oikeudellisissa menettelyissa.

e-CODEX-jarjestelmaéa on tahan mennessa kaytetty tietoteknisissa ratkaisuissa, joita noin 30 maan ja
kumppaniorganisaation oikeusviranomaiset ja muut oikeusalan ammattilaiset kayttavat vapaaehtoisesti siviili-
ja rikosasioissa, kuten eurooppalaisissa maksamismaarayksissa®® ja eurooppalaisissa pidatysmaarayksissa®’.

e-CODEX-asetus hyvaksyttiin 30. toukokuuta 2022, ja siina vahvistettiin virallisesti jarjestelman oikeusperusta,
kuvattiin sen osatekijat, toiminnot ja hallinto seké lueteltiin tietotekniikkaviraston vastuualueet.® Viraston on
maara ottaa e-CODEX-jarjestelmén operatiivinen hallinnointi vastuulleen vuoden 2023 toisella
puoliskolla. Lisaksi tietotekniikkaviraston tehtéavaksi on annettu johtaa sellaisten oikeudellisten menettelyjen
digitalisointia, joissa voitaisiin hyddyntaa e-CODEX-jarjestelmén mahdollistamaa suojattua ja yhteentoimivaa
rajatylittdvaa viestintaa ja tietojenvaihtoa.

Tietotekniikkavirasto avusti vuonna 2022 komissiota jarjestelman teknisia vahimmaiseritelmia,
palvelutasovaatimuksia ja haltuunottoprosessia koskevia erityisjarjestelyja koskevien
taytantoonpanosadddosten laadinnassa. Joulukuussa tietotekniikkavirasto perusti e-CODEX-ohjelman
hallintoneuvoston antamaan neuvontaa viraston johdolle ja valmisteli erityisen neuvoa-antavan ryhman
perustamista teknisen asiantuntemuksen tarjoamiseksi.>*® Vuonna 2023 toteutettavan haltuunoton
valmistelemiseksi tietotekniikkavirasto on tehnyt tiivista yhteisty6ta jarjestelmén kehittdmistéa ja yllapitoa tdhan
asti valvoneen yhteenliittymén kanssa.

%5 Lisatietoja on e-CODEX-jarjestelman virallisella verkkosivustolla.

% Eurooppalainen maksamismaardys on yksinkertaistettu menettely sellaisia rajatylittavia rahamaaraisia vaatimuksia varten, joita
vastaaja ei ole riitauttanut.

5" Eurooppalainen pidatysmaarays on yksinkertaistettu rajat ylittdva oikeudellinen luovuttamismenettely syytetoimenpiteita tai
vapaudenmenetyksen kasittavan rangaistuksen tai turvaamistoimenpiteen taytantéonpanemista varten.

%8 Euroopan parlamentin ja neuvoston asetus (EU) 2022/850, annettu 30 paivana toukokuuta 2022, siviili- ja rikosoikeudellisissa asioissa
tehtavan oikeudellisen yhteistyon alalla kaytettavasta tietokoneistetusta rajatylittdvan sahkoisen tietojenvaihdon jarjestelméasta (e-
CODEX-jarjestelma) ja asetuksen (EU) 2018/1726 muuttamisesta (EUVL L 150, 1.6.2022, s. 1-19).

% e-CODEX-jarjestelman neuvoa-antavan ryhman ensimmainen kokous pidettin 17. tammikuuta 2023, ja e-CODEX-ohjelman
hallintoneuvosto kokoontui ensimmaisen kerran 18. tammikuuta 2023.


https://www.e-codex.eu/
https://e-justice.europa.eu/41/EN/european_payment_order
https://commission.europa.eu/law/cross-border-cases/judicial-cooperation/types-judicial-cooperation/european-arrest-warrant_en
http://data.europa.eu/eli/reg/2022/850/oj
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1.2.7. Yhteentoimivuus

Yhteentoimivuudella tarkoitetaan mahdollisuutta vaihtaa tietoja tietojarjestelmien valilla. Euroopan sisdisen
turvallisuuden ja sisarajojen tehokas valvonta perustuu oikeus- ja sisdasioiden alan eri tietojarjestelmien
yhteentoimivuuteen, joka helpottaa kansallisten viranomaisten valistd yhteistyota rajaturvallisuuden ja
muuttoliikkeen hallinnan aloilla seké& edistéé sisaista turvallisuutta.

Tata varten EU on antanut tietotekniikkaviraston tehtavaksi kehittdd oikeus- ja sisaasioiden alan yleinen
yhteentoimivuusarkkitehtuuri. Virasto alkoi kehittdd yhteentoimivuusohjelmaa vuoden 2019 puolivélissa sen
jalkeen, kun yhteentoimivuusasetukset oli annettu toukokuussa 2019.

Kaaviossa Kaavio 22 esitetyn uuden arkkitehtuurin mahdollistavat yhteentoimivuuskomponentit, jotka yhdessa
tekevat kaikista EU:n oikeus- ja sisdasioiden alan tietojarjestelmista — SIS-, VIS-, Eurodac-, EES-, ETIAS- ja
ECRIS-TCN-jarjestelmista — yhteentoimivia.

EU:n oikeus- ja sisdasioiden alan yhteentoimivuusarkkitehtuuri koostuu seuraavista komponenteista:

= eurooppalainen hakuportaali (ESP), jossa luvan saaneet kayttajat voivat tehda yksittaisia hakuja ja
saada tuloksia kaikista oikeus- ja sisdasioiden alan tietojarjestelmista, joiden kayttéon heilla on lupa

= yhteinen henkildllisyystietovaranto CIR), kolmansien maiden kansalaisten biografisten tietojen
tietokanta, jolla varmistetaan luotettava tunnistaminen

= rinnakkaishenkiléllisyyksien tunnistin (MID) joka auttaa havaitsemaan rinnakkaishenkildllisyydet,
jolloin voidaan seka varmistaa vilpittoméassa mielessa liikkuvien matkustajien tunnistaminen oikein etta
torjua henkildllisyyspetoksia

= yhteinen biometrinen tunnistuspalvelu (sBMS) vertaamaan henkilGtietoja biometrisiin tunnisteisiin
kaikissa oikeus- ja sisdasioiden alan jarjestelmissa.

Virasto kehittdéd my0s raportoinnin ja tilastoinnin keskustietoarkistoa (CRRS), jotta voidaan vertailla
tilastotietoja kaikkien oikeus- ja sisaasioiden alan jarjestelmien valilla ja laatia analyyttisia raportteja
politikasta, toiminnasta ja tietojen laadusta.

Kaavio 22. Oikeus- ja sisdasioiden yhteentoimivuusarkkitehtuuri.

CIR

Yhteisen biometrisen tunnistuspalvelun (sBMS) kehittaminen

Yhteinen biometrinen tunnistuspalvelu sisallytettiin tammikuun 2022 loppuun mennessé EES-jarjestelman ja
paivitetyn VIS-jarjestelméan yhteisen jarjestelmaratkaisun testaukseen. Tama testausvaihe onnistui, silla
yhteisessa biometrisessa tunnistuspalvelussa ei havaittu merkittavia puutteita. Pelkdstaan yhteisen
biometrisen tunnistuspalvelun jarjestelmaratkaisun testaus alkoi kesdkuussa ja saatiin onnistuneesti



paatoksen joulukuussa.

Tietotekniikkavirasto toimitti helmikuussa yhteisen biometrisen tunnistuspalvelun pdivitetyn tietosuojaa
koskevan vaikutustenarvioinnin Euroopan tietosuojavaltuutetulle lausuntoa varten. Arvioinnissa kasiteltiin
marraskuussa 2021 annettuja suosituksia. Euroopan tietosuojavaltuutettu antoi heindkuussa 2022 myoénteisen
lausunnon ja pyysi lisétietoja kasvokuvien kasittelysta.

Virasto kaynnisti vuonna 2022 yhteisen biometrisen tunnistuspalvelun infrastruktuurin komponentteja
koskevan hankintaprosessin. Naita komponentteja on tarkoitus kayttdd seka EES- etta VIS-jarjestelmassa.
Laitteistoelementtien asentamisen jalkeen eri ympéristdihin asennettiin ohjelmistoratkaisut, jotka taydennettiin
testausymparistoa varten ja jotka olivat kaytdssa esituotanto- ja tuotantoymparistoissa.

Tammikuussa 2022 tietotekniikkavirasto aloitti ECRIS-TCN-jarjestelman integroinnin yhteiseen
biometriseen tunnistuspalveluun paivittamalla yhteisen biometrisen tunnistuspalvelun vaatimukset ja
suunnittelun. Taysimittainen versio toimitettiin elokuun lopussa. Testauksen on maara tapahtua vuonna 2023
yhdessa yhteisen biometrisen tunnistuspalvelun version 1.1 kanssa.

Virasto aloitti toukokuussa 2022 yhteisen biometrisen tunnistuspalvelun SiS-jarjestelmaa tukevan version
taytantddnpanon, ja se on tarkoitus toimittaa syyskuussa 2023.

Yhteisen biometrisen tunnistuspalvelun kayttajan ohjelmistopaketin péaivitetty versio julkaistiin
maaliskuussa, ja se sisalsi ECRIS-TCN-jarjestelman ja SlIS-jarjestelmén vaatimuksista johtuvia uusia
toimintoja. Lisaksi tietotekniikkavirasto valmisteli toimintatapaa, jolla jarjestelman suorituskykya voidaan mitata
jatkuvasti ja tarkasti.

Muiden yhteentoimivuuskomponenttien kehittaminen: ESP, CIR, MID ja CRRS

Tietotekniikkavirasto  edistyi  vuonna 2022 jaliella olevien yhteentoimivuuskomponenttien
taytantdonpanossa. Nama komponentit ovat eurooppalainen hakuportaali (ESP), yhteinen henkilttietorekisteri
(CIR), rinnakkaishenkildllisyyksien tunnistin (MID) ja raportoinnin ja tilastoinnin keskustietoarkisto (CRRS).

Korkean tason suunnittelua, vaatimustietokantaa ja turvallisuustuotoksia koskevat yllapitotoimet on aloitettu ja
ne etenevat. Niissa keskitytaan kriittisiin tekijoihin, kuten ohjelmistoarkkitehtuuria koskevaan asiakirjaan ja
yksityiskohtaisiin suunnittelua koskeviin eritelmiin. Samalla jatkettiin kehittamistoimia.

Yhteentoimivuuden rajapinnan maarittelyasiakirjojen uusimmat versiot toimitettin jasenvaltioille
marraskuussa 2022. Ulkoisten rajapinnan maarittelyasiakirjojen yllapitoprosessi ja uusi kahden ja puolen
kuukauden versiosykli olivat jo kaytdssa jasenvaltioiden kanssa sovitun mukaisesti.

Infrastruktuurin osalta pitkélle edenneet hankinnat testaustoimien kaynnistamiseksi olivat kaynnissa vuoden
2022 lopussa. My0s infrastruktuurin asentamista suunniteltiin. Lisaksi virasto kaynnisti menettelyn
ensimmaisen yhteentoimivuuden testaustoimia koskevan sopimuksen allekirjoittamiseksi.

1.2.8. Innovointi, tutkimus ja kehittdminen

Tietotekniikkavirasto seuraa ennakoivasti tutkimustoimintaa ja teknologista innovointia laaja-alaisten
tietojarjestelmien alalla. Viraston on pysyttava uusimman kehityksen tasalla ja ennakoitava kehitysta, joka
auttaa toimittamaan laadukkaita tietotekniikkapalveluja. Sen on my0s oltava valmis testaamaan uusia
teknologioita ja ratkaisuja, joilla voidaan parantaa tietotekniikkaviraston hallinnoimien oikeus- ja sisdasioiden
alan tietojarjestelmien tehokkuutta.

Tutkimuksen ja teknologian seuranta

Tietotekniikkavirasto julkaisi joulukuussa 2022 vuotuisen tutkimuksen ja teknologian seurantaraporttinsa
”Enabling Seamless Travel to the European Union” .®° Raportissa keskitytaan rajaturvallisuuteen liittyvien
menettelyjen digitalisoinnin jatkuvaan kehitykseen koko matkustusjatkumossa. Tarkemmin sanottuna
raportissa esitettiin yleiskatsaus rajaturvallisuuteen liittyvien menettelyjen digitalisoinnin viimeaikaisesta
kehityksesta seka uusista teknologioista ja ratkaisuista, jotka mahdollistavat saumattoman kansainvélisen

60 Tietotekniikkavirasto (2022), Enabling Seamless Travel to the European Union, tietotekniikkaviraston tutkimuksen seurantaraportti,
joulukuu 2022.


https://www.eulisa.europa.eu/Publications/Reports/eu-LISA%20-%20Seamless%20Travel%20Report%202022.pdf

matkustamisen.

Liséaksi tietotekniikkavirasto ja Eurojust julkaisivat heindkuussa 2022 yhteisen raportin rajat ylittavaa
yhteistyota rikosoikeudellisissa asioissa tukevasta tekoalyratkaisujen kaytosta.5* Raportissa esitetaan korkean
tason katsaus tekodlyn kayttda rajatylittdvassa oikeudellisessa yhteistydssa koskevaan poliittiseen ja
oikeudelliseen kontekstiin. Siind tarkastellaan myds sovellettavia teknologioita ja tekoalyn mahdollisia
kayttokohteita oikeusalalla.

Sidosryhmien osallistuminen

Tietotekniikkavirasto koordinoi vuonna 2022 edelleen raportointia tietojen laadun varmistamiseksi laaditun
standardointia koskevan etenemissuunnitelman taytantéonpanosta. Etenemissuunnitelma hyvaksyttiin
tietojenvaihtoa oikeus- ja sisdasioiden alalla k&sittelevassd neuvoston tydryhmassa (IXIM-tydryhma)
joulukuussa 2020, ja siihen osallistuu eri toimijoita kaikkialta Euroopasta (Euroopan komissio, useita EU:n
virastoja sekd jasenvaltioiden viranomaisia). TAman neuvoston kaynnistaman aloitteen tarkoituksena on
korjata puutteet tietojen laadussa ja tietojen saatavuudessa EU:ssa kehittamalla, hyvaksymalla ja panemalla
taytantdon yhteisia standardeja biometrisia tietoja, aakkosnumeerisia tietoja, tietojen saamiseen ja
saatavuuteen kaytettavia laitteita ja ratkaisuja seka kyberturvallisuutta varten. Virasto julkaisi kesdkuussa ja
joulukuussa 2022 kaksi edistymiskertomusta, jotka IXIM-tydryhma hyvaksyi.

Virasto osallistui  aktiivisesti  Europolissa toimivan eurooppalaisen sisdisen turvallisuuden
innovaatiokeskuksen ty6hon®2. Tama vuonna 2020 perustettu keskus on innovointilaboratorioiden
yhteistydverkosto, joka keskittyy tutkimaan uusien teknologioiden soveltamista ja erityisesti kartoittamaan
tahan aiheeseen liittyvia hankkeita, tietdmystd ja valmiuspuutteita oikeus- ja siséasioiden alalla.
Tietotekniikkavirasto l&hetti eurooppalaisen siséisen turvallisuuden innovaatiokeskuksen sihteeriston
tukemiseksi yhden tydntekijansd Europoliin toukokuusta 2022 alkaen ja osallistui edelleen aktiivisesti
innovaatiokeskuksen ja sen ohjausryhmén tyohon. Virasto kaynnisti keskuksen puitteissa tekodlya CRRS-
tietoarkistossa koskevan tutkimuksen, jotta ETIAS-jarjestelmaa ja tarkistettua VIS-jarjestelmaa
koskevaa riskianalyysia ja analytiikkaa voidaan parantaa. Lisdksi tietotekniikkavirasto tuki
innovaatiokeskusta sen jarjestdmassa vuotuisessa tapahtumassa "Shaping responsible solutions for internal
security”, joka pidettin syyskuussa 2022 Brysselissa. Tapahtumassa keskityttin tarpeeseen kehittaa
tehokkaita turvallisuusratkaisuja ja vastata samalla kansalaisten yksityisyydensuojaa, avoimuutta ja
vastuuvelvollisuutta koskeviin odotuksiin.®®

Vuonna 2021 hyvéaksyttyyn EU:n tutkimuksen ja innovoinnin puiteohjelmaan antamansa panoksen
perusteella tietotekniikkavirasto tuki edelleen komissiota ja tutkimuksen toimeenpanovirastoa Horisontti
Eurooppa -puiteohjelman taytantéonpanossa erilaisilla toimilla. Virasto osallistui erityisesti tutkimusta ja
innovointia koskevien tydohjelmien painopisteiden maarittelyyn seké sellaisten ehdotuspyyntojen perusteella
toimitettujen ehdotusten arviointiin, joilla on viraston kannalta operatiivista merkitysta.

Lisaksi virasto tuki Euroopan komissiota useissa tutkimuksissa, kuten EU:n turvallisuusalan markkinoita
koskevassa tutkimuksessa® ja turvallisuustutkimuksen tulostenkayttoonottoa koskevassa tutkimuksessa.5®
Lisaksi virasto tuki komission muuttoliike- ja sisdasioiden paaosastoa sisaisen turvallisuuden riippuvuutta
kriittisista teknologioista koskevassa arvioinnissa seké innovoinnin eurooppalaista turvallisuusdata -avaruutta
koskevaa aloitetta.

Virasto osallistui vuonna 2022 myds Ruotsin maahanmuuttoviraston kanssa toteutettuun pilottihankkeeseen,
jossa analysoitiin operatiivisten sormenjalkitietojen laatua VIS-jarjestelman yhteydessd. Yksi tdmén
hankkeen tuloksista on ensimmainen tietotekniikkaviraston laatima tieteellinen julkaisu, jota tarjottiin ja joka
hyvéksyttiin vuonna 2023 jarjestettavadn biometriikkaa ja rikosteknista tutkintaa késittelevaan kansainvéliseen
tyOpajaan (IWBF)®. Julkaisussa analysoidaan sormenjalkien tallentamista ja korostetaan yksittdisten sormien
valisia laatueroja. Lisdksi siind arvioidaan tdmé&n mahdollisia vaikutuksia sormenjélkiskannereiden

61 Tietotekniikkavirasto ja Eurojust (2022), Artificial intelligence supporting cross-border cooperation in criminal justice, heindkuu
2022.

62 Lisatietoja on eurooppalaisen sisdisen turvallisuuden innovaatiokeskuksen verkkosivustolla.

53 Eurooppalainen sisaisen turvallisuuden innovaatiokeskus, Shaping responsible solutions for internal security, syyskuu 2022.

64 Euroopan komissio (2022), EU security market study, muuttoliike- ja sisaasioiden paaosasto, 2022.

5 Euroopan komissio (2022), Innovation uptake of EU-funded security research outcomes, muuttoliike- ja sisdasioiden paaosasto,
2022.

% Biometriikkaa jarikosteknista tutkintaa kasitteleva 11. kansainvalinen tyépaja (IWBF 2023), 19. ja 20. huhtikuuta 2023, Barcelona,
Espanja.


https://eulisa.europa.eu/Newsroom/News/Pages/Artificial-lntelligence-Supporting-Crossborder-Cooperation-in-Criminal-Justice.aspx
https://www.europol.europa.eu/operations-services-innovation/innovation-lab/eu-innovation-hub-for-internal-security
https://www.europol.europa.eu/publications-events/publications/shaping-responsible-solutions-for-internal-security
https://home-affairs.ec.europa.eu/networks/ceris-community-european-research-and-innovation-security/eu-security-market-study_en
https://home-affairs.ec.europa.eu/news/ceris-ssri-event-innovation-uptake-eu-funded-security-research-outcomes-2022-12-02_en
https://warwick.ac.uk/fac/sci/dcs/people/victor_sanchez/iwbf2023/

kehittamiseen ja niiden kayttoonottoon laaja-alaisissa tietojarjestelmissa.

Tekoaly

Tietotekniikkavirasto sai toukokuussa 2022 paatdkseen osallistumisensa muuttoliike- ja sisaasioiden
paaosaston heindkuussa 2021 kaynnistamaan VisaChat-verkkokeskustelupalvelun
soveltuvuusselvityshankkeeseen, jossa maaritettin EU:n tulevaan digitaaliseen viisumiportaaliin
suunnitellun chattibotin tekniset vaatimukset chattibotille. Koneoppimiseen perustuva viisumi-chattibotti
koulutettiin vastaamaan viisuminhakijoiden kysymyksiin heiddn Aaidinkielelladn. Kun chattibotit ovat
toiminnassa, ne vaAhentavat jésenvaltioiden pyyntdihin vastaavien viisumiviranomaisten tyémaaraa ja
varmistavat EU:n viisumisaannoston yhdenmukaisen soveltamisen. Virasto osallistui tdéhdn hankkeeseen
maarittelemalla ratkaisun tekniset vaatimukset ja kestavyyden, ja on odotettavissa, etta se saa tehtavakseen
kehittda chattibottisovellus EU:n digitaalista viisumiportaalia varten.

Tietotekniikkavirasto isannéi vuoden mittaan kolmea tekoalytydryhman kokousta, joilla edistettiin
keskusteluja ja tiedonvaihtoa jasenvaltioiden viranomaisten ja EU:n toimielinten valilla. Kokouksissa esiteltiin
tekoalyratkaisuja, kdynnissa olevia hankkeita ja uusia toimia koskevia suunnitelmia seka keskusteltiin tekoalyn
kayttdtapausten jatkokehittamisesta ja taytantéonpanosta.

Liséksi virasto viimeisteli tekodlya koskevan sisaisen etenemissuunnitelmansa, jolla tuetaan tekoalyyn
perustuvien ratkaisujen kehittamisen ja taytantdonpanon koordinointia tietotekniikkavirastossa.

Toimialan py6rean poydan tapahtumat

Tietotekniikkavirasto jarjesti vuonna 2022 kaksi toimialan pyéredn pdydan tapahtumaa, joihin kutsuttiin
EU:n toimielimi&, jasenvaltioiden viranomaisia ja toimialaa edustavia asiantuntijoita vaihtamaan nakemyksia
valituista painopistealoista. Naissa tapahtumissa esiteltiin uusia teknologioita, tuotteita ja palveluita seka
késiteltiin jAsenvaltioiden tarpeita ja valmiuspuutteita.

Kesdkuussa jarjestetyssa ensimmaisessd pyodredn poydan tapahtumassa keskityttin henkil6llisyyden
hallinnassa ja todentamisessa kaytettdvaan biometriseen teknologiaan, yhdennetyn rajaturvallisuuden
kontekstissa.®” Osallistujat jakoivat kokemuksia, parhaita kaytantoja ja teknologioita, joilla voidaan puuttua
henkildllisyyden todentamista ulkorajojen ylityspaikoilla koskeviin valmiuspuutteisiin, sek& innovatiivisia
ratkaisuja  henkilollisyyden  hallintaan. Tapahtuma jarjestettin  yhteistyéssd EU:n  neuvoston
puheenjohtajavaltion Ranskan kanssa hybridimuodossa Strasbourgissa Ranskassa. Tapahtumaan osallistui
henkilokohtaisesti yli 100 osallistujaa ja yli 170 osallistujaa seurasi sita verkossa. Osallistujat edustivat
yhteensa 34:44 maata kaikkialta maailmasta.

Lokakuussa pidetyssd toisessa toimialan pyodredn pdydan tapahtumassa keskityttiin haasteisiin, joita
likenteenharjoittajat kohtaavat ennen EES- ja ETIAS-jarjestelmien kayttdonottoa. Nama uudet oikeus- ja
sisdasioiden jarjestelmat edellyttavat, etta kaikki likenteenharjoittajat tekevat niistd hakuja Schengen-alueelle
pyrkivien kolmansien maiden kansalaisten matkustuslupien voimassaolon tarkistamiseksi. Tapahtumassa,
jonka otsikkona oli EES, ETIAS and Carriers Getting Ready for the Entry into Operation, sidosryhmat
keskustelivat ja jakoivat kaytanndn kokemuksia seka hyvid kaytantoja matkustajien kasittelyn parantamiseksi
ja yleisen turvallisuuden lisddmiseksi. Py6redn poydan tapahtuma jarjestettiin hybridimuodossa Tallinnassa
Virossa. Siihen osallistui yli 300 henkilda verkossa ja 115 henkil6d paikan pé&alla. Osallistujat edustivat
yhteensa yli 50:t4 maata kaikkialta maailmasta.®®

Lisatietoja on kesékuussa ja lokakuussa
jarjestettyjen toimialan pydredn pdydan tapahtumien
raporteissa .

57 Tietotekniikkaviraston toimialan pyorean pdydan tapahtuma Biometric Technologies in Identity Management and Verification,
kesakuu 2022, Strasbourg, Ranska.

%8 Tietotekniikkaviraston toimialan pyorean pdydan tapahtuma EES, ETIAS ja Carriers Getting Ready for the entry into Operation,
lokakuu 2022, Tallinna, Viro.


https://www.eulisaroundtable.eu/industry-roundtable-june-2022/
https://www.eulisaroundtable.eu/industry-roundtable-october-2022/
https://bit.ly/405n57a
https://bit.ly/3lpEGIb

1.3. Infrastruktuuri ja verkot

Tukeakseen tehokkaasti sen vastuulle osoitettujen laaja-alaisten oikeus- ja sisdasioiden alan tietojarjestelmien
operatiivista hallinnointia vuoden aikana tietotekniikkavirasto takasi turvallisen ja luotettavan infrastruktuurin
kaikkien jarjestelmien yllapitdmiseksi, varmisti suojatun ja luotettavan tiedonsiirron niiden valilla ja tarjosi
suoraa tukea ja teknisid palveluja, joita tarvitaan kaikkien viraston hallinnoimien tietojarjestelmien
kayttamiseksi.

1.3.1. Verkot

Virasto on vastuussa sellaisen viestintainfrastruktuurin hallinnasta, jolla taataan suojattu ja luotettava tietojen
siirto viraston hallinnoimien keskusjarjestelmien ja naiden jarjestelmien kayttajien, jasenvaltioiden ja muiden
EU:n virastojen valilla. Viestintainfrastruktuurissa taataan myds kahdenvalinen yhteys viraston Strasbourgissa
sijaitsevassa operatiivisessa toimipaikassa olevan keskusyksikon ja Itavallassa, St. Johann im Pongaussa
sijaitsevan varakeskusyksikon valilla.

Viestintainfrastruktuurissa  kdytetddn TESTA-ng-verkkoa (hallintojen vdliset Euroopan laajuiset
telematiikkapalvelut — uusi sukupolvi), joka on julkisesta verkosta erillinen runkoverkko, jota myds useat
eurooppalaiset julkishallinnot kayttavat. Euroopan komissio valvoo TESTA-ng-sopimusta, ja verkkoa hallinnoi
yksityinen palveluntarjoaja.

Virasto kayttaa laaja-alaisten tietojarjestelmien hallinnointin kolmea verkkoaluetta TESTA-ng-verkossa
(yhteentoimivuuskomponentteja kaytetédén kaikilla kolmella verkkoalueella):

= SIS-verkkoaluetta SIS II- ja SIRENE Mail jarjestelmia varten®®

= VIS-verkkoaluetta VIS-jarjestelmaa (mukaan lukien VISMail®), EES-jarjestelmaa ja ETIAS-jarjestelmaa
varten

= EuroDomain-verkkoaluetta Eurodac-jarjestelmaé, DubliNet-verkkoa ja ECRIS-TCN-jarjestelmaa varten.

Nama kolme verkkoaluetta ovat kayttajan tiloissa fyysisesti erillaan. Loppukayttajat muodostavat yhteyden
verkkoalueisiin erillisten kayttovalmiiden yhteyspisteiden avulla, joita on yleensa kaksi ja jotka sijaitsevat
maantieteellisesti etaalla sijaitsevissa tiloissa, jotta toiminta voidaan aloittaa nopeasti uudelleen katastrofin
sattuessa tai huoltotdiden yhteydessa. Verkon kaytettdvyyden ja luotettavuuden varmistamiseksi kayttévalmiit
yhteyspisteet itsessadan sisaltdvat myds muita varajarjestelmia. TESTA-ng-palveluntarjoajan hallinnoimien
tietojen salauksen lisaksi tietotekniikkavirasto hallinnoi SIS-verkkoalueella toista suojauskerrosta.

Viestintainfrastruktuurin operatiivinen hallinnointi

SIS-jarjestelmén ja VIS-jarjestelman viestintainfrastruktuuria (joissa kaytettin TESTA-ng-palveluja) koskeva
puitesopimus toteutui vuonna 2022 naita jarjestelmia koskevien oikeudellisten vaatimusten mukaisesti.
Keskimaarainen kaytettavyys vylitti 99,99 prosentin tavoitteen, silla SlIS-jarjestelman kaytettavyys oli
99,9984 prosenttia ja VIS-jarjestelman 99,9984 prosenttia. SIS Il -jarjestelman toisella salauskerroksella
varmistettin my6s SIS Il -jarestelman ja Sirene Mail -jarjestelméan toimintatietojen turvallisuus. Sen
kaytettavyys oli 100 prosenttia.

Viestintainfrastruktuurin kehitys

Virasto aloitti EES-jarjestelmén yhdistamisen VIS-jarjestelmén viestintéinfrastruktuuriin seka testien tekemisen
jasenvaltioiden kanssa. Valmistelut TESTA-puitesopimuksen kehittdmiseksi aloitettiin vuonna 2018 komission
johdolla. Prosessin oli alun perin maara paattya vuonna 2020, mutta se viivastyi. Komissio ilmoitti virastolle,
etta puitesopimuksen allekirjoittaminen on talla hetkelld keskeytetty unionin tuomioistuimen varapresidentin
22. heindkuuta 2022 antaman maarayksen’ nojalla.

Virasto on myos jatkanut jasenvaltioiden tukemista koordinoimalla ja hallinnoimalla nykyisten kayttévalmiiden
yhteyspisteiden siirtamista uusiin tietokeskusten sijaintipaikkoihin seka uusien kayttévalmiiden yhteyspisteiden

9 SIRENE Mail on viestintamekanismi, jota kansalliset SIRENE-toimistot kayttavat SIS-kuulutuksiin liittyvien lisatietojen vaihtoon.
0VISMail on tietojenvaihtomekanismi, jota kansalliset viisumiviranomaiset kayttavat Schengen-viisumihakemuksia koskeviin kuulemisiin.
L EU:n tuomioistuin, unionin tuomioistuimen varapresidentin 14. maaliskuuta 2023 antama maarays asiassa C-141/23 P(R)-R.


https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:62023CO0141

asentamista ja vanhojen poistamista kaytdsta. Liséksi se on huolehtinut verkkopalvelujen hallinnoinnista ja
verkkokomponentteihin tarvittavista muutoksista TESTA-ng-infrastruktuurin yllapitamiseksi ja kehittamiseksi
seka verkon toiminnan jatkuvuuden takaamiseksi.

1.3.2. Tietokeskukset

Viraston tietokeskukset, keskusyksikkd Strasbourgissa Ranskassa ja varakeskusyksikké St. Johann im
Pongaussa Itavallassa, muodostavat infrastruktuurin, jossa kaikki tietotekniikkaviraston hallinnoitavaksi
osoitetut tietojarjestelmét fyysisesti ovat. Liséksi niiss& on muita operatiivisia ja muita kuin operatiivisia
jarjestelmia, joita tarvitaan kehittamiseen ja testaukseen. Ne muodostavat nain ollen viraston ydinomaisuuden
ja ovat ratkaisevan tarkeitd sen toimeksiannon toteuttamisen kannalta.

Tietotekniikkavirasto toteutti vuonna 2022 kaikki tarvittavat toimenpiteet sen varmistamiseksi, ettd molemmat
yksikdt pysyivat jatkuvasti toimintakunnossa. Tama paransi jarjestelmien korkeatasoista suorituskykya,
etenkin kaytettavyyden osalta. Tietokeskusten toiminta oli kuitenkin edelleen erityisen hankalaa vuoden
alkupuoliskolla covid-19-pandemiaan liittyvien padsy- ja matkustusrajoitusten vuoksi, jotka rajoittivat
huomattavasti henkildston ja toimeksisaajien mahdollisuuksia toimia naissa tiloissa.

Operaatioiden ja hankkeiden tukemiseksi virasto jatkoi tietokeskus palveluna -toimintamallin kehittamista ja
toteuttamista, jotta oikeus- ja sisdasioiden alan jarjestelmien perustana olevan tietotekniikkainfrastruktuurin
operatiivinen  hallinnointi, seuranta ja kapasiteettisuunnittelu voidaan keskittdd. T&atd varten
tietotekniikkavirasto on ottanut operatiivisen tehokkuuden lisddmiseksi kayttoon erityisen tietokeskuksen
infrastruktuurin hallintatydkalun, johon siséltyy useita moduuleja, kuten infrastruktuurin optimointi ja energian
hallinta.

Tietotekniikkavirasto  jatkoi my0ds tietokeskustensa optimointia ja uudelleenjarjestelya tulevien
kapasiteettitarpeiden tayttdmiseksi ottamalla kayttéon strukturoidun kaapeloinnin  ja muuttamalla
laitekehikkojen sijoittelua jadhdytyksen optimointia varten. Strasbourgin tietokeskuksessa kaikki sahkoélaitteet
arvioitiin niiden optimoimiseksi ja lisatilan vapauttamiseksi.

Virasto edistyi myos tulevan modulaarisen tietokeskuksensa valmisteluissa Strasbourgissa. Sen
tarkoituksena on tarjota lisda4 puskurikapasiteettia, jota tarvitaan paatietokeskuksen rakenteen tulevia
paivityksia varten. Modulaarisen tietokeskuksen ansiosta myos uusien oikeus- ja sisdasioiden alan
jarjestelmien yllapitopalvelujen kapasiteetti kasvaa 50 prosenttia.

Itavallassa sijaitsevassa varakeskusyksikdssa tietotekniikkavirasto jatkoi valmisteluja sen varmistamiseksi,
etta esituotanto- ja tuotantoymparistot ovat yhteisen jaetun alustan vaatimusten mukaisia. Kaytettavissa oleva
jaéadhdytyskapasiteetti on tata varten maksimoitu saatamalla hydrauliikkaa ja pumppuja ja toteuttamalla my6s
muita verkoston paivityksia.

Lisaksi tietotekniikkavirasto tarjosi edelleen Frontexin ja Euroopan unionin turvapaikkaviraston (EUAA)
varajarjestelmien yllapitopalveluja.

1.3.3. Yhteinen jaettu alusta

Yhteinen jaettu alusta on skaalautuva, ketterd ja standardoitu infrastruktuurialusta, jonka avulla tarjotaan
kaikkien tietotekniikkaviraston hallinnoimien tietojarjestelmien yllapidon edellyttdamid teknisia palveluja.
Yhteinen jaettu alusta tarjoaa uusimman teknologian avulla resurssitehokkaan kehyksen, virtaviivaistaa
kehittamis- ja operatiivisia tehtavia (DevOps-lahtdinen kayttéonottoprosessi) ja tarjoaa pitkélle menevaa
automaatiota infrastruktuurin hallintaan ("infrastruktuuri koodina”). Nykyisissa oikeus- ja sisdasioiden alan
jarjestelmissa kaytetdan vain joitakin yhteisen jaetun alustan palveluja (esimerkiksi VIS-jarjestelméssa
kaytetaan tallennuspalveluja ja tietokantapalveluja), kun taas pienempia jarjestelmia (kuten SIRENE Malil ja
VISMail) yllapidetaan kaikilta osin yhteisella jaetulla alustalla. Kun kaikki talla hetkella kehitteilla olevat uudet
jarjestelmat ovat toimintakunnossa, myos niita yllapidetaan kokonaisuudessaan yhteisella jaetulla alustalla.

Tietotekniikkavirasto toteutti vuonna 2022 kaikki operaatiot, jotka olivat tarpeen kaikkia ydintoimintajarjestelmia
palvelevan yhteisen jaetun alustan yllapitamiseksi. Taman tuloksena yhteinen jaettu alusta pysyi taysin
kaytettavissa, ja kaikki ongelmat ratkaistiin palvelutasosopimuksissa asetettujen tavoitteiden mukaisesti.
Lisaksi virasto otti kayttéon syklisiin versioihin perustuvan mukauttavan yllapitoprosessin, jolla varmistetaan,
ettd kaikki jarjestelmat pidetdén ajan tasalla ja ettd tarvittavat korvaamiset ennustetaan ja suunnitellaan
tarkasti. Parantaakseen tallennuspalvelujaan tietotekniikkavirasto toteutti markkinatutkimuksen ja aloitti



tehokkaan tallennusjarjestelmératkaisun toteuttamisen.

Vuonna 2022 saavutettiin tarked virstanpylvas, kun infrastruktuuripalveluja séantelevad puitesopimusta
muutettiin. Aiempi puitesopimus, jonka otsikko on “Yhteinen jaettu infrastruktuuri”’, korvattiin uudella
sopimuksella laaja-alaista operaatiokehysta koskevan sopimuksen mukaisesti.”?> Uusi sopimus tuli voimaan
16. joulukuuta 2022 ja mahdollisti paasyn tehostettuihin palveluihin EU:n oikeus- ja sisdasioiden alan
jarjestelmien toimintaa varten.

1.4. Turvallisuus ja toiminnan jatkuvuus

Virasto toteuttaa jatkuvasti tietoturvan hallintaprosessia sen varmistamiseksi, ettéd kuhunkin tietojarjestelmaan,
myds internetiin yhteydessa oleviin organisaation jarjestelmiin, sovelletaan riskinarviointiin perustuvaa 4T-
mallia, jonka mukaisesti virasto toteuttaa turvallisuustoimenpiteitd usealla tasolla hairidtapahtumien ja
kyberhyodkkaysten sietokyvyn varmistamiseksi. Kyberuhkien oikea-aikaisen tunnistamisen ja niihin
reagoimisen varmistamiseksi tietotekniikkavirasto ottaa kayttoon seurantavalineitd, turvallisuushairioita
koskevia menettelyjd ja ymparivuorokautisia péaivystysjarjestelyja. Virasto kayttda tietoturvatieto- ja
tapahtumanhallintajarjestelmaa (SIEM) yhdessd CERT-EU:n (EU:n toimielinten, elinten ja virastojen
tietotekniikan kriisiryhmd) kanssa, jotta se voi tunnistaa organisaation tietotekniikkajarjestelmiin kohdistuvat
kyberuhat ja reagoida niihin.

Varsinkin kyberturvallisuudessa keskityttiin ensisijaisesti parantamaan viraston puolustusvalmiutta
tilanteessa, jossa tietyt valtiolliset toimijat lisdavat kybersodankayntitoimiaan. Virasto on CERT-EU:n ohjeiden
tuella etenkin parantanut kyberturvallisuutensa tasoa, vahvistanut kyberpuolustustaan ja lisannyt valmiuksiaan
havaita kyberhyokkaysoperaatiot ja reagoida niihin nopeasti.

Osana laaja-alaisten tietojarjestelmien operatiivista hallinnointia virasto suorittaa turvallisuusriskien
jatkuvaa valvontaa ja hallintaa seka testaa ja parantaa turvallisuustarkastuksia tehokkaan turvallisuustason
varmistamiseksi. Venajan hyokattya Ukrainaan se huolehti erityisesti turvallisuusuhkaympariston jatkuvasta
seurannasta varsinkin hybridiuhkien osalta. Venajan Ukrainaa vastaan kdyman hydkkayssodan luoma uusi
geopoliittinen tilanne otettiin erityisesti huomioon myds siksi, etta viraston toimipaikat sijaitsevat neljassa EU:n
jasenvaltiossa (Virossa, Ranskassa, Itavallassa ja Belgiassa), joissa uhkien (I&hinna fyysisten ja kyberuhkien)
taso vaihtelee huomattavasti.

Uusien jarjestelmien turvallisuus on keskeinen osa niiden kehittdmistd. Uusien oikeus- ja sisdasioiden
jarjestelmien meneilldadn olevaa taytantdonpanoa varten tietotekniikkavirasto keskittyi turvallisuuteen
littyvissd  toimissaan laatimaan  sellaisia  turvallisuusvaatimuksia, jotka edistavat yleisen
turvallisuusarkkitehtuurin kehittdmista. Tassa yhteydessa virasto viimeisteli riskinarviointiprosessin jalkeen
EES-jarjestelman internet-vydhykkeen turvallisuusarkkitehtuurin. Virasto laati myds oikeus- ja sisdasioiden
alan tietojarjestelmien organisaation turvallisuusarkkitehtuurin vertailumallin. Lisaksi tietotekniikkavirasto
osallistui turvallisuustestaustoimiin (jotka liittyvat EES- ja VIS-arjestelmiin sekd yhteiseen biometriseen
tunnistuspalveluun) ja siséllytti samalla kaiken tarvittavan turvallisuustestauskapasiteetin vélineiden ja
valmiuksien osalta viraston DevSecOps-kehitysputkeen (kehittdminen, turvallisuus ja operaatiot).

Virasto edistyi vuonna 2022 useiden tarkastusten ja arviointien (esimerkiksi sisdisen tarkastuksen toimialan
vuonna 2020 tekema tietoturvallisuutta koskeva tarkastus ja Euroopan tietosuojavaltuutetun suorittama
Eurodac-jarjestelman tarkastus) perusteella annettujen turvallisuuteen liittyvien suositusten seka EU:n
jasenvaltioiden kanssa toteutetuista aiemmista turvallisuutta ja toiminnan jatkuvuutta koskevista harjoituksista
saatujen suositusten taytantddnpanossa. Virasto sai vuoden 2022 ensimmaisella neljanneksella paatdkseen
sisdisen turvallisuuden arvioinnin, jossa keskityttiin teknisiin ja organisatorisiin nakdkohtiin, ja se kaynnisti
myos turvallisuustarkastukset kuudesta teknisten palvelujen tarjoajasta saadakseen lisdvarmuuden siita, etta
ne noudattavat sopimusperusteisia turvallisuusvaatimuksia.

Parantaakseen tietoturvallisuuden hallintajarjestelmaénsa tietotekniikkavirasto  hyvaksyi useita
tietoturvallisuutta koskevia standardeja ja suuntaviivoja. Turvallisuusriskien hallinnan yhteydessa virasto
sai valmiiksi sBMS-palvelun ja EES- ja Eurodac-jarjestelmien riskinarvioinnit, turvallisuussuunnitelmat ja
toiminnanjatkuvuussuunnitelmat. Viraston omien asiantuntijoiden lisdksi jasenvaltioiden, Euroopan
komission ja Frontexin turvallisuusasiantuntijat tarkastelivat ndaitd suunnitelmia turvallisuusvastaavien
verkostossa. Neuvoa-antavat ryhmét antoivat suunnitelmista myonteisen lausunnon, ja hallintoneuvosto

2 | aaja-alaista operaatiokehysta koskeva sopimus kattaa alihankkijan suorittaman kunnossapidon, korjaavan ja mukauttavan yllapidon
seka infrastruktuurin teknisen seurannan.



hyvaksyi asiakirjat marraskuussa 2022.

Turvallisuustoimien koordinoinnin ja tiedottamisen osalta yhteistyd EU:n virastojen ja toimielinten kanssa
helpotti tiethmyksen ja parhaiden kaytantdjen vaihtoa toiminnan jatkuvuuteen liittyvissa asioissa erityisesti
covid-19-pandemian ja Vendjan Ukrainaa vastaan kayman hyokkayssodan yhteydessa. Toiminnan
jatkuvuudesta vastaavien virkamiesten verkostossa jaettiin jatkuvasti tietoja, riskinarviointeja ja hyvia
kaytantdja henkildston turvallisuuden hallinnasta ja eri organisaatioiden sietokyvystda niiden tehtavan
tukemiseksi. Virasto osallistuu my6s toimielinten vélisen turvallisuusasioiden koulutus- ja tietoisuusryhméan
aloitteisiin, joiden tarkoituksena on pitédé virasto ajan tasalla uusimmista turvallisuusasioista. Virasto vaihtaa
myds jatkuvasti parhaita kaytantoja kaikilla turvallisuuden ja toiminnan jatkuvuuden aloilla ja tekee tatéa varten
aktiivisesti yhteistyota turvallisuusvastaavien verkoston kanssa. Tietotekniikkavirasto jarjesti vuonna 2022
turvallisuusvastaavien verkoston 15. ja 16. kokouksen, joissa keskusteltiin EU:n yleisestd uhkaymparistosta ja
viimeisimmista kyberturvallisuuteen liittyvista haasteista. Viestinta- ja tietojarjestelmien suojaamista koskevien
tietotekniikkaviraston turvallisuussaéantéjen mukaisesti viraston tietoturvaa kasitteleva tydryhma kokoontui
lisdksi kahden kuukauden véalein keskustelemaan ja vaihtamaan ajantasaisia tietoja turvallisuuteen liittyvista
asioista.

Virasto on perustanut turvallisuushairididen yhteydessa sovellettavia yhteistydmenettelyja koskevan
komission paatoksen™ taytantdonpanon valmistelemiseksi ja turvallisuushairiiden hallintavalmiuksiensa
vahvistamiseksi tietoturvaloukkauksiin reagoivan ja niita tutkivan yksikén CSIRT-toimija). Lisaksi virasto
on kuullut aktiivisesti yhteentoimivuutta kasittelevdd neuvoa-antavaa ryhmaa ja yhteistyéryhmaa
turvallisuushairioitd koskevien yhteistydmenettelyjensa perustamisesta. Tietotekniikkavirasto on lisaksi
osallistunut aktiivisesti kahden uuden lainséadantdehdotuksen laatimiseen. Toinen niistd koskee EU:n
asetusta tietoturvasta unionin toimielimissa ja elimissé ja toinen asetusta toimenpiteista yhteisen korkean
kyberturvatason varmistamiseksi unionin toimielimissa, elimissa ja laitoksissa.

Virasto sai paatbkseen useita suojaavaan ja fyysiseen turvallisuuteen liittyvia parannuksia, joilla
parannetaan kaikkien viraston tilojen ja jarjestelmda ymparivuorokautisesti kayttavan henkildston
turvallisuutta. Virasto jarjesti myds henkilostolle erikoiskoulutusta, jolla lisattiin valmiutta reagoida kiireellisiin
tilanteisiin. Virasto laati myds turvallisuusvaatimukset operatiivisten tilojen toista laajennusta, modulaarisia
tietokeskuksia seka Strasbourgin véliaikaisia toimitiloja ja Brysselin yhteystoimistoa varten.

1.5. Sidosryhmasuhteet

Yllapitdékseen ja vahvistaakseen nakyvyyttdan ja julkisuuskuvaansa luotettuna ja luotettavana kumppanina
erikoisalallaan tietotekniikkavirasto pyrkii jatkuvasti parantamaan ja kehittamaan tehokkaita tiedonvaihto- ja
yhteistydsuhteita sidosryhmiinsa, erityisesti kaikkiin EU:n oikeus- ja siséasioiden alan keskeisiin toimielimiin
sek& muihin Brysselissa toimiviin sidosryhmiin. Tdman yhteistydn ansiosta virasto voi liséksi tarjota tietoa ja
poliittista asiantuntemusta EU:n oikeus- ja sisaasioiden alan lainsaadantdaloitteista ja kerata tietoja kantojensa
valmistelemiseksi ja ajamiseksi.

1.5.1. Kumppanuudet jasenvaltioiden, EU:n toimielinten ja elinten kanssa

Tietotekniikkavirasto edisti vuonna 2022 edelleen vahvoja kumppanuuksiaan jasenvaltioiden sekd EU:n
toimielinten ja elinten kanssa ja osallistui aktiivisesti teknisiin ja strategisiin keskusteluihin EU:n neuvoston
asiaankuuluvissa komiteoissa ja tydryhmissa seka oikeus- ja sisaasioiden neuvoston kokouksissa.

Virasto osallistui vuonna 2022 teknisiin ja strategisiin keskusteluihin EU:n neuvoston asiaankuuluvissa
elimissd, muun muassa siséisen turvallisuuden operatiivisen yhteistydn pysyvassa komiteassa (COSI),
tietojenvaihtoa oikeus- ja sisaasioiden alalla k&sittelevassa neuvoston tyéryhmassa (IXIM), rajatydryhméssa,
rikosoikeusyhteistyéryhmasséa (COPEN) ja viisumitydryhmassa.

Liséksi tietotekniikkavirasto seurasi vuonna 2022 edelleen tiiviisti myds Euroopan parlamentin eri valiokuntien,
erityisesti kansalaisvapauksien seka oikeus- ja sisaasioiden valiokunnan (LIBE), budjettivaliokunnan (BUDG),

3 Komission taytantoonpanopaatokset [C(2021) 6663 ja C(2021) 6664, annettu 16 paivana syyskuuta 2021,] yhteistyomenettelyn
eritelmien  vahvistamisesta  sellaisten turvallisuushéirididen  osalta, joilla on tai saattaa olla vaikutusta
yhteentoimivuuskomponenttien toimintaan tai tietojen saatavuuteen, eheyteen ja luottamuksellisuuteen, asetuksen (EU) 2019/817 43
artiklan 5 kohdan ja asetuksen (EU) 2019/818 43 artiklan 5 kohdan mukaisesti.


https://ec.europa.eu/transparency/documents-register/detail?ref=C(2021)6663&lang=en
https://ec.europa.eu/transparency/documents-register/detail?ref=C(2021)6664&lang=en

talousarvion valvontavaliokunnan (CONT), sisamarkkina- ja kuluttajansuojavaliokunnan (IMCO) seka
oikeudellisten asioiden valiokunnan (JURI) toimintaa. Virasto seurasi myos tekoalya digitaalisella aikakaudella
kasittelevan erityisvaliokunnan (AIDA) toimintaa, kunnes sen toimikausi paattyi toukokuussa 2022.

Tietotekniikkavirastoon tehtiin nelja korkean tason vierailua:

= QOikeusasioista vastaava komission jasen Didier Reynders vieraili 14. helmikuuta viraston
Strasbourgissa sijaitsevissa operatiivisessa toimipaikassa.

= Sjsdasioista vastaava komission jasen Ylva Johansson Vvieraili 21. maaliskuuta viraston
paatoimipaikassa Tallinnassa.

= Toukokuun 24. paivana virasto toivotti Euroopan parlamentin oikeudellisten asioiden valiokunnan
(JURI) tervetulleeksi viraston paatoimipaikkaan Tallinnaan.

= Euroopan parlamentin kansalaisvapauksien sek& oikeus- ja sisdasioiden valiokunnan (LIBE)
valtuuskunta vieraili 3. lokakuuta viraston Strasbourgissa sijaitsevissa operatiivisissa tiloissa.

Lisaksi viraston toimitusjohtaja ja EU:n neuvoston tulevan puheenjohtajavaltion TSekin suurlahettilas pitivat
kahdenvélisen kokouksen, jossa he keskustelivat puheenjohtajavaltion painopisteista ja viraston tuesta niiden
saavuttamiseksi.

Virasto jarjesti myos edelleen vuotuisia kokouksia, joissa se esitteli vuotuiset painopisteensa sidosryhmille ja
vaihtoi naiden kanssa nakemyksia nykyisista ja tulevista toimista. Huhtikuussa tietotekniikkavirasto antoi
vuotuisen tilanneselostuksensa oikeus- ja sisdaasioiden neuvoston jasenille, Virossa olevien diplomaattisten
edustustojen paallikdille ja Viron johtaville virkamiehille.

Tietotekniikkaviraston vuosikonferenssi

Tietotekniikkavirasto jarjesti vuonna 2022 yhteistydssa Euroopan unionin neuvoston puheenjohtajavaltion
TSekin kanssa vuosikonferenssinsa, jona teemana oli Kymmenen vuotta Schengenin digitaalisena
ytimena.”* Konferenssiin osallistui 20 puhujaa ja 388 osallistujaa, joista 130 oli lasna Tallinnassa.
Tapahtumaan osallistui korkean tason edustajia viraston sidosryhmistd, EU:n jAsenvaltioista sekd EU:n
toimielimistad ja virastoista, muun muassa Euroopan komission varapuheenjohtaja Margaritis Schinas ja
sisdasioista vastaava komission jasen Ylva Johansson.

Konferenssin yhteydessé tietotekniikkavirasto tarkasteli kaikkia saavutuksiaan, virstanpylvaita ja keskeisia
tapahtumia kymmenen viime vuoden aikana matkallaan pienestad teknisesta virastosta Schengen-alueen
digitaaliseksi ytimeksi sek& rooliaan kahdella Euroopan sisédisen turvallisuuden kannalta keskeisellda osa-
alueella, sisdasioissa ja oikeuden digitalisoinnissa. Konferenssissa katsottin  myds eteenpain
tietotekniikkaviraston kehityksen seuraavaan vaiheeseen ja pohdittiin aloja, joilla virasto voisi edelleen tukea
EU:n toimielinten ja jasenvaltioiden pyrkimyksia tehd& Euroopasta turvallisempi ja vahvempi.

Schengen-arvioinnit

Schengen-alueen tehokas toiminta perustuu monitahoiseen sédantely- ja politikkakehykseen, johon sisaltyvat
yhteinen viisumipolitikka ja SIS/SIRENE-yhteistyd. SIS/SIRENE-yhteisty0 otettiin kayttdon korvaavana
toimenpiteend sisdrajojen poistamiselle vapaan liikkumiseen helpottamiseksi Schengen-alueella.
Varmistaakseen, etté jasenvaltiot soveltavat Schengenin sdanngstoa tehokkaasti, EU on perustanut erityisen
mekanismin sen taytadntddnpanon arviointia ja seurantaa varten. Jasenvaltiot ja komissio ovat yhdessa
vastuussa Schengenin arviointi- ja valvontamekanismin™ taytantéonpanosta, johon tietotekniikkavirasto
antaa panoksensa osallistumalla Schengen-arviointeihin ja niihin perustuvien raporttien laatimiseen.

Vuonna 2022 tietotekniikkavirasto osallistui

= Kkuuteen paikan paalla tehtyyn SIS/SIRENE-arviointiin: Espanjassa (maaliskuu), Ruotsissa (huhtikuu),
Norjassa (toukokuu), Islannissa (kesdkuu), Tanskassa (lokakuu) ja Portugalissa (joulukuu)

4 Tietotekniikkaviraston 10. vuotuinen konferenssi 10 years as the the Digital Heart of Schengen,13. lokakuuta 2022, Tallinna, Viro.
> Neuvoston asetus (EU) 2022/922, annettu 9 paivana kesakuuta 2022, arviointi- ja valvontamekanismin perustamisesta ja
toiminnasta Schengenin sdanndstdn soveltamisen varmistamista varten ja asetuksen (EU) N:o 1053/2013 kumoamisesta (EUVL L
160, 15.6.2022, s. 1-27) .


https://www.eulisa.europa.eu/Newsroom/PressRelease/Pages/eu-LISA-celebrates-its-10th-Anniversary-with-an-Annual-Conference-in-Tallinn,-Estonia.aspx
https://eur-lex.europa.eu/eli/reg/2022/922/oj

= vyhteen yhteisen viisumipolitiikan (mukaan lukien VIS-jarjestelmd) yhteiseen arviointiin. Italian ja
Ranskan yhteinen arviointi suoritettiin lokakuussa niiden konsuliedustustoissa Senegalissa.’®

Liséksi tietotekniikkavirasto osallistui kahteen komission ja EU:n lainvalvontakoulutusviraston (CEPOL)
jarjestamaan Schengen-arvioijien koulutukseen. Ankarassa Turkissa jarjestetty koulutustilaisuus koski
viisumipolitiikkaa ja Virossa jarjestettya koulutustilaisuus SIS/SIRENE -yhteistyota.

1.5.2. Kumppanuudet muiden EU:n virastojen kanssa

Tietotekniikkaviraston yhteistydta muiden EU:n virastojen kanssa, padasiassa oikeus- ja sisdasioiden alalla,
jatkettiin vuonna 2022 seka kahdenvalisesti etté useiden verkostojen kautta. Naita verkostoja olivat erityisesti
oikeus- ja sisdasioiden alan virastojen verkosto ja EU:n virastojen verkosto.

FRONTEX Euroopan raja- ja merivartioviraston (Frontex) kanssa tehtdvassa yhteistytssa
keskitytadn tilastotietojen vaihtoon, oikeus- ja sisaasioiden alan tietojarjestelmien

= Tyoskentelyjarj  turvallisuuteen sekd tietotekniikkaviraston hallinnoimien oikeus- ja sisdasioiden alan
estely jarjestelmien tutkimukseen ja kehittamiseen. Tietotekniikkavirasto ja Frontex tekevat

desta 2014 . . S
it yhteistydta myds oikeus- ja sisaasioiden virastojen verkoston puitteissa.

Tietotekniikkavirasto ja Frontex tarkistivat vuonna 2022 tydskentelyjarjestelyaan siten,

® Yhteistyosuun ettt siind otetaan huomioon niiden tarkistetut toimeksiannot. Molemmissa virastoissa

ggg'lnlg(‘)’ggs'"e keskityttiin erityisesti EES-jarjestelman, ETIAS-jarjestelman ja yhteentoimivuusasetusten

taytantéonpanoon. Virastojen valilla jarjestettiin koko vuoden ajan saanndllisia ETIAS-

jariestelman kehittamista koskevia koordinointikokouksia, ja molemmat virastot

osallistuivat toistensa hallintoneuvostojen  kokouksiin. Frontex osallistui myo6s

tietotekniikkaviraston  biometriikkatyéryhmaan  ja  tekoalytydryhmaan. Lisaksi
tietotekniikkavirasto yllapiti edelleen Frontexin toimintakunnon palauttamissivustoa.

EUROPOL Tarkeimmat yhteistydalat EU:n lainvalvontayhteistydviraston (Europol) kanssa
koskevat paasya oikeus- ja sisédasioiden alan tietojarjestelmiin, koulutusta ja hallinnollista
= Yhteistyopoyta  yhteistyotd. Lisaksi tietotekniikkavirasto ja Europol tekevat yhteistyota oikeus- ja

;i(;jfe vuodesta  sisjasioiden virastojen verkoston puitteissa.

Vuonna 2022 péadpaino oli SIS-jarjestelmén uudistamista, EES-jarjestelméaa, ETIAS-
jariestelméé ja yhteentoimivuutta koskevien asetusten taytantéonpanossa. Europol on
SIS-jarjestelmén loppukayttgja, ja se on luonut yhteyden SIRENE-verkostoon SIS-
kuulutusten vaihtoa varten. Virastot tekivat yhteistyotd myds Europolin tiedonhallinnan
tydryhmassa seka tietotekniikkaviraston biometriikka- ja tekoalytydryhmissa. Lisaksi
Europol on osallistunut sdanndéllisesti tietotekniikkaviraston hallintoneuvoston kokouksiin.
Molemmat virastot osallistuivat myds aktiivisesti Europolin isinndimén eurooppalaisen
sisdisen  turvallisuuden innovaatiokeskuksen  toteutukseen, ja toukokuussa
tietotekniikkavirasto lahetti yhden tydntekijansé keskukseen.

EUROJUST EU:n rikosoikeudellisen yhteistydn viraston (Eurojust) kanssa tehtavéssa yhteistydssa
keskitytddn hallinnolliseen yhteistyohon ja p&asyyn oikeus- ja sisaasioiden alan
" Yhteistyopoyta  tietojarjestelmiin (Eurojustilla on paasy SIS-jarjestelmaan). Lisaksi tietotekniikkavirasto ja

Kila vuodesta  Eurojust tekevt yhteisty6té oikeus- ja sisaasioiden virastojen verkoston puitteissa.

Vuonna 2022 yhteistydssa keskityttin ECRIS-TCN-jarjestelmén, e-CODEX-jarjestelman
® Yhteistyosuun ~ ja  yhteentoimivuusasetusten taytantdonpanoon sek& oikeudellisen yhteistydn
ggg'lnlgc‘)’ggsme digitalisointiin liittyvien ~ toimien  koordinointin.  Eurojust  osallistui ~ myos
tietotekniikkaviraston tekoalytydryhmaan, ja virastot laativat vuonna 2022 julkaistun rajat
ylittavaa yhteistyota rikosoikeudellisissa asioissa tukevaa tekodlyd kasittelevan

raportin’’.

6 Lisaksi tietotekniikkavirastoa pyydettiin osallistumaan kahteen muuhun konsuliedustustoissa suoritettuun yhteiseen Schengen-
arviointiin: Itavallan ja Alankomaiden yhteiseen arviointiin sek& Maltan, Islannin ja Luxemburgin yhteiseen arviointiin. Suuren tydmaéaran
ja rajallisten resurssien vuoksi virasto pystyi kuitenkin lopulta osallistumaan ainoastaan Italian ja Ranskan yhteiseen arviointiin.

7 Tietotekniikkavirasto ja Eurojust (2022), Artificial intelligence supporting cross-border cooperation in criminal justice, heindkuu
2022.


https://eulisa.europa.eu/Newsroom/News/Pages/Artificial-lntelligence-Supporting-Crossborder-Cooperation-in-Criminal-Justice.aspx
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EU:n turvapaikkaviraston (EUAA) kanssa tehtdvan yhteistydn paaaloja ovat muun
muassa tilastotietojen vaihto, turvapaikka-asioihin ja DubliNet-verkkoon liittyvat
kysymykset seka tieto- ja Vviestintatekniikkaa koskevat ja hallintoasiat. Liséksi
tietotekniikkavirasto ja EUAA tekevat yhteistyota oikeus- ja sisdasioiden virastojen
verkoston puitteissa.

Vuonna 2022 tassé yhteistyossa keskityttiin sahkoisestd DubliNet-viestintaverkosta
annetun komission asetuksen taytantoénpanoon. EUAA ja tietotekniikkavirasto jakoivat
keskenaan asiantuntemustaan ja tukivat Dublin-verkostoa suunnittelemalla DubliNet-
suojausvarmenteiden parantamista. Lisaksi tietotekniikkavirasto yllapiti edelleen EUAA:n
toimintakunnon palauttamissivustoa. Syyskuussa tietotekniikkaviraston valtuuskunta, jota
johti toimitusjohtaja Krum Garkov, vieraili EUAA:ssa tapaamassa turvapaikkaviraston
paajohtajaa Nina Gregoria ja ylintd johtoa keskustellakseen EUAA:n tarkistetusta
toimeksiannosta, yhteentoimivuuspaketin  taytantdéonpanon edistymisesta seka
mahdollisuuksista vahvistaa keskinaistd yhteistyota erityisesti oikeus- ja sisdasioiden
virastojen verkoston puitteissa osana  verkoston puheenjohtajakolmikon
koordinointimallia.

EU:n lainvalvontakoulutusviraston (CEPOL) kanssa tehtavassd yhteistyossa
keskitytddn p&adasiassa tietotekniikkaviraston hallinnoimien oikeus- ja sisdasioiden alan
tietojarjestelmien loppukéyttgjien kouluttamiseen. Nama kaksi virastoa tekevat yhteistyota
my0s oikeus- ja sisdasioiden virastojen verkoston puitteissa.

Vuonna 2022 virastot keskittyivat jarjestamaan yhteisid koulutuksia oikeus- ja
sisdasioiden alan jarjestelmien kaytosta. Niissd kéasiteltin seka nykyisid etta uusia
jariestelmia seka kattavaa yhteentoimivuusarkkitehtuuria. Lisdksi CEPOL ja
tietotekniikkavirasto jarjestivéat koulutusta Schengen-arvioijille.

Kesakuussa 2022 CEPOL ja tietotekniikkavirasto allekirjoittivat kolmivuotisen
yhteistydsuunnitelman vuosiksi 2022—-2024 vahvistaakseen yhteistyotddn yhteisten
koulutusten jarjestamisesséa ja asiantuntemuksen jakamisessa yhteistd etua koskevilla
aloilla. Lisaksi virastot allekirjoittivat vuotuisen yhteisen tydsuunnitelman yhdessa
jarjestettaviin  koulutustoimiin  liittyvasta yhteistyostda. Lisédksi CEPOL osallistui
tietotekniikkaviraston tekoalyty6ryhmaan.

Tarkeimmat EU:n perusoikeusviraston (FRA) kanssa tehtéavan yhteistyon alat kattavat
biometriikkaa koskevan tutkimuksen ja hallinnollisen yhteistydn. Tietotekniikkavirasto ja
perusoikeusvirasto tekevat yhteistydtd myos oikeus- ja sisdasioiden virastojen verkoston
puitteissa.

Virastot jarjestivat vuonna 2022 yhteisia koulutuksia, joissa korostettiin perusoikeuksien
nakokulmaa oikeus- ja sisdasioiden alan tietojarjestelmien hallinnoinnissa. Liséksi FRA
osallistui tietotekniikkaviraston tekodlytydrynmaan. Virastot tekivat myos yhteistyota
kummankin osapuolen kannalta merkittéavia aiheita koskevien raporttien laatimisessa, ja
tietotekniikkavirasto toimitti tietoja perusoikeusviraston vuoden 2022
perusoikeusraporttiin.

EU:n kyberturvallisuusviraston (ENISA) kanssa tehtavan yhteistydn painopistealoja
ovat tietoturva, toiminnan jatkuvuus ja hallinnollinen yhteistyo.

Vuonna 2022 virastot tekivat yhteistydta EU:n kyberturvallisuuslainsdadannén kaytannon
taytantéonpanon parissa sekd EU:n turvallisuusvastaavien verkostossa. Molemmat
virastot tekivat yhteistydtd mydés CERT-EU:n kanssa kyberturvallisuuden alalla. Liséksi
ENISA tuki tietotekniikkaviraston vuotuista kyberturvallisuusharjoitusta ja osallistui sen
tekoalytyéryhmaan.

Mahdollinen yhteistyd EU:n lentoturvallisuusviraston (EASA) kanssa voisi kattaa EES-
ja ETIAS-asetuksissa sdadetyn tietojenvaihdon lentoliikenteen harjoittajien kanssa. EES-
ja ETIAS-asetusten taytantdénpanon tukemiseksi molemmat virastot esittivat
tyoskentelyjarjestelyjen luonnoksen komissiolle ja toimittivat sen muuttoliike- ja
sisdasioiden paaosastolle sisdista lausuntokierrosta varten.



EIGE EU-LISA tekee yhteisty6tda Euroopan tasa-arvoinstituutin (EIGE) kanssa
kyberturvallisuuteen, hairionsietokykyyn ja toiminnan jatkuvuuteen liittyvissa asioissa ja
my0os oikeus- ja sisaasioiden virastojen verkoston puitteissa.

Virastojen véalinen yhteisty6

Oikeus- ja Oikeus- ja sisaasioiden virastojen verkosto (JHAAN) on Euroopan vapauden,
sisdasioiden turvallisuuden ja oikeuden alueella toimivien yhdeksan EU:n viraston kattojarjesto.
virastojen

verkosto Vuonna 2022 CEPOL toimi oikeus- ja sisdasioiden virastojen verkoston puheenjohtajana ja

verkosto keskittyi kolmeen temaattiseen painopisteeseen: digitalisaatioon, Euroopan
Jasen vihrean kehityksen ohjelmaan ja yhteistyohon kolmansien maiden kanssa. Oikeus- ja
vuodesta 2012 gisaasioiden virastojen verkoston puheenjohtajana toimii ensi vuonna EUAA ja vuonna
2024 tietotekniikkavirasto. Nama kolme virastoa muodostavat yhdessd oikeus- ja
sisdasioiden virastojen verkoston ensimmaisen puheenjohtajakolmikon, jonka tehtédvana on
varmistaa yleisten painopisteiden jatkuvuus ja sujuva siirtyminen puheenjohtajakausien
valilla. Osana puheenjohtajakolmikkoa tietotekniikkavirasto osallistui kahteen EU:n
neuvoston tulevien puheenjohtajavaltioiden TSekin ja Ruotsin kanssa jarjestettyyn
kokoukseen. Tah&n mennessa tietotekniikkavirasto on osallistunut merkittavasti verkoston
painopisteiden muotoiluun, kokousten esityslistojen laatimiseen ja yhteisiin aloitteisiin.

Vengjan Ukrainaa vastaan kayman hyokkayssodan vuoksi oikeus- ja sisdasioiden
virastojen verkosto laati yhteisen asiakirjan, jossa hahmoteltiin oikeus- ja sisaasioiden
virastojen panosta EU:n solidaarisuuteen Ukrainaa kohtaan.” Lisaksi verkosto jatkoi
yhdeksan jasenvirastonsa covid-19-pandemian johdosta toteuttamien toimien kartoittamista
ja julkaisi syyskuussa paivitetyn version covid-19-toimia koskevasta yhteisesta
asiakirjastaan.”

EUAN EU:n virastojen verkosto (EUAN) jakaa tietoa ja asiantuntemusta ja tarjoaa teknisia
Jasen palveluja seké nayttéon perustuvaa neuvontaa poliittisille paattajille ja lainsaatsjille EU:n ja
vuodesta 2013 kansallisella tasolla.

Vuonna 2022 tietotekniikkaviraston panoksessa keskityttiin hallinnollisiin asioihin, kuten
talousarvioon ja varainhoitoon, henkiléresursseihin ja covid-19-pandemian vaikutuksiin.
Virasto osallistui vuotuiseen vastuuvapausmenettelyyn ja virastojen valisiin kyselyihin ja
jakoi tietoa parhaista kaytannoistaan hallinnon eri aloilla.

Liséksi virasto osallistui erilaisten EUANIin alaverkostojen, kuten viestinta- ja
tiedotuspaallikdiden  verkoston (HCIN), viherryttdmisverkoston (GN), tieto- ja
viestintatekniikan neuvoa-antavan komitean (ICTAC), toiminnan kehittamisverkoston
(PDN), virastojen valisen oikeudellisen verkoston (IALN), virastojen hankintavirkamiesten
verkoston (NAPO) ja virastojen vdlisen tilinpitgjien verkoston (IAAN) toimintaan. Vuonna
2022 tietotekniikkavirastosta tuli myds EU:n virastojen tieteellisen neuvonnan verkoston
(EU-ANSA) tarkkailija. Tama oli ensimmainen askel kohti tulevaisuudessa jatettavaa
virallista hakemusta tahan alaverkostoon liittymiseksi.

8 QOikeus- ja sisaasioiden virastojen verkosto (2023), JHA Agencies' Contribution to EU Solidarity with Ukraine, oikeus- ja
siséasioiden virastojen verkoston yhteinen asiakirja, maaliskuu 2023.
% Oikeus- ja sisaasioiden virastojen verkosto (2022), COVID-19 Response of EU Justice and Home Affairs agencies, toinen paivitys,

syyskuu 2022.


https://www.europol.europa.eu/publications-events/publications/jha-agencies-contribution-to-eu-solidarity-ukraine-2023-joint-paper
https://euaa.europa.eu/news-events/eu-justice-and-home-affairs-agencies-joint-paper-covid-19-latest-update

1.5.3. Valmiuksien kehittaminen

Jasenvaltioille tarjottava koulutus

Vuotuinen koulutussuunnitelma esiteltiin jasenvaltioille vuoden 2022 alussa, ja sita paivitettiin vuoden aikana
kehitteilla olevien jarjestelmien tarkistettujen aikataulujen mukaisesti.

Tietotekniikkavirasto jarjesti vuonna 2022 ennatysmaéran eli kaikkiaan 48 koulutustoimea (muun muassa
henkilokohtaista koulutusta, verkkoseminaareja, virtuaalisia luokkahuoneita sekd verkkokursseja ja -
moduuleja). Koulutustoimilla tavoitettiin 1&hes 2 800 osallistujaa, ja kun otetaan huomioon aiemmin laadittu
verkkomateriaali, osallistujien kokonaismaara oli 3 800. Osallistujista 90 prosenttia ilmoitti olevansa tyytyvaisia
koulutuksen laatuun, ja tyytyvaisyystaso oli perati 5,4/6, mika ylitti huomattavasti tavoitteen (4).%°

Kaavio 23. Osallistuminen tietotekniikkaviraston jasenvaltioille jarjestamaan koulutukseen.
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https://www.eulisa.europa.eu/Publications/Reports/MS%20Training%20Activities%202022.pdf

Vuoden 2022 alkupuoliskolla tietotekniikkavirasto jarjesti kaksi verkkokokousta jasenvaltioiden koulutusta
kasittelevien kansallisten yhteyspisteiden verkostolle. Kesédkuussa pidetyssa verkkokokouksessa
kaynnistettiin koulutustarpeiden arviointi, jonka pohjalta laaditaan seuraavan vuoden koulutussuunnitelma.
Kansallisten yhteyspisteiden verkoston vuosikokous jarjestettin  marraskuussa, ja siind esiteltiin
koulutustarpeiden arvioinnin tulokset, vuoden 2023 koulutussuunnitelman luonnos ja koulutustoimien
jarjestamiseen kaytettavan oppimisen hallintajarjestelman alustan kehittaminen. Tama oli ensimméainen covid -
19-rajoitusten poistamisen jalkeen jarjestetty kansallisten yhteyspisteiden verkoston kokous, jossa osallistujat
olivat lasna fyysisesti.

Virasto jatkoi myos verkko-oppimisalustansa parantamista ja kehittdmistd ja paivitti toukokuussa
onnistuneesti oppimisenhallintajarjestelméansd, mika on tarked askel sen kaytettdvyyden ja suorituskyvyn
parantamiseksi. Jotta oppimisresurssit olisivat helpommin kayttdjien saatavilla, virasto keskittyi parantamaan
jarjestelman raportointitoimintoja ja tietojen laatua.

Tammikuussa tietotekniikkavirasto sai valmiiksi jasenvaltioiden koulutusta koskevan
etenemissuunnitelman ja siihen liittyvén toimintasuunnitelman, joilla tuetaan suunniteltujen parannusten
toteuttamista. Vuoden 2023 loppuun mennessa on maara toteuttaa 29 toimea. Vuonna 2022 toteutetuissa
toimissa keskityttiin yksinkertaistamaan ja dokumentoimaan sisdisia prosesseja, parantamaan sisaisille ja
ulkoisille  sidosryhmille  suunnatun  viestinndn laatua ja  saanndllisyytta ja  aloittamaan
oppimisenhallintajarjestelman paivitys.

Raportointi ja tilastot

Tietotekniikkavirasto laati vuoden 2022 aikana lakisaateiset tekniset ja tilastoraportit oikeus- ja sisdasioiden
alan jarjestelmista lakisdéateisten velvoitteidensa mukaisesti ja julkaisi viraston verkkosivustolla seuraavat
raportit:

Schengenin tietojarjestelmé (SIS)

= SIS |l -jarjestelman vuoden 2021 vuotuisessa tilastoraportissa esitetéddn yleiskatsaus jasenvaltioilta
ja Schengenin saanndstédon osallistuvilta mailta saaduista tiedoista ja yhdistetddn ne SIS-
keskusjarjestelméasta saatuihin tietoihin.8t

= SIS Il -jarjestelman teknista toimintaa koskevassa raportissa 2019-2020 esitetdan yleiskatsaus
keskusjarjestelman operatiivisesta hallinnoinnista (mukaan lukien turvallisuus) sek& vuosittaiset
tilastot.®2

Viisumitietojarjestelma (VIS)

= VIS-jarjestelman teknistd toimintaa koskevassa raportissa 2019-2021 esitetdan yleiskatsaus
keskusjarjestelméan operatiivisesta hallinnoinnista, mukaan lukien jasenvaltioiden toimittamat tiedot.®3

Eurodac

=  Eurodac-jarjestelman luettelo nimetyistda viranomaisista vuodelta 2022 sisaltaa Iluettelon
turvapaikkaviranomaisista, joilla on paasy Eurodac-keskusjarjestelmaan.8
= Eurodac-jarjestelman vuoden 2021 tilastoraportissa annetaan tietoa jarjestelmaan tallennetuista
tiedoista seka turvapaikkaviranomaisten ja valtuutettujen lainvalvontaviranomaisten luomista
tapahtumista.®
= Eurodac-jarjestelman vuosikertomuksessa 2021 esitetdan yleiskatsaus Eurodacin operatiivisesta
hallinnoinnista, uusimmista yll&pitopaivityksista ja jarjestelman kehityksesta seka tilastotietoja
jarjestelman kaytosta.®
Lisaksi tietotekniikkavirasto teki uudistetun SIS-jarjestelmén kéayttéonoton valmistelemiseksi tiivista
yhteisty6ta komission kanssa uusien tilastovaatimusten ja uuden tiedonkeruumallin maarittelemiseksi

81 Tietotekniikkavirasto (2022), SIS Il annual statistics report 2021 ja SIS Il annual statistics 2021 factsheet, maaliskuu 2022.

82 Tietotekniikkavirasto (2022), SIS Il technical functioning report 2019-2020 ja SIS Il technical report 2019-2020 factsheet,
toukokuu 2022.

83 Tietotekniikkavirasto (2022), VIS technical functioning report 2019-2021 ja VIS technical report 2019-2021 factsheet, elokuu 2022.
84 Tietotekniikkavirasto (2022), Eurodac list of designated authorities 2022, huhtikuu 2022.

8 Tietotekniikkavirasto (2022), Eurodac annual statistics report 2021 ja Eurodac statistics report 2021 factsheet, keséakuu 2022.

86 Tietotekniikkavirasto (2022), Eurodac annual report 2021 ja Eurodac annual report 2021 factsheet, joulukuu 2022.


https://www.eulisa.europa.eu/Publications/Reports/Eurodac%20Annual%20Report%202021.pdf
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https://www.eulisa.europa.eu/Publications/Reports/SIS%20II%20-%202021%20Statistics%20-%20factsheet.pdf
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https://www.eulisa.europa.eu/Publications/Reports/Factsheet%20on%20SIS%20II%20techn%20funct%202019-2020.pdf
https://www.eulisa.europa.eu/Publications/Reports/2021%20VIS%20Report.pdf
https://www.eulisa.europa.eu/Publications/Reports/2021%20VIS%20Report%20-%20Factsheet.pdf
https://www.eulisa.europa.eu/Publications/Reports/2022-eurodac-loa.pdf
https://www.eulisa.europa.eu/Publications/Reports/Eurodac%202021%20Statistics%20-%20Report.pdf
https://www.eulisa.europa.eu/Publications/Reports/Eurodac%202021%20Statistics%20-%20Factsheet.pdf
https://www.eulisa.europa.eu/Publications/Reports/Eurodac%20Annual%20Report%202021.pdf
https://www.eulisa.europa.eu/Publications/Reports/Eurodac%20Annual%20Report%202021%20Factsheet.pdf

raportointia varten. Virasto laati myds uuden luettelon toimivaltaisista viranomaisista, joilla on valtuudet
tehda hakuja suoraan SlS-jarjestelmastd, seka luettelon kansallisista SIS- ja SIRENE-toimistoista. Nama
luettelot julkaistiin, kun uudistettu SIS-jarjestelma otettiin kayttoon maaliskuussa 2023.87

1.6. Hallinto ja vaatimustenmukaisuus

Tietotekniikkaviraston ensisijaisena tavoitteena on varmistaa kaikissa toimissaan organisaation, paivittaisen
hallintotyon ja yleisen tuen tehokas ja kustannustehokas hallinta ja hallinnointi sekd maaritella viraston
valmiudet vastata EU:n oikeus- ja sisaasioiden alan poliittisten painopisteiden muutoksiin ja sen sidosryhmien
kasvaviin vaatimuksiin ja vahvistaa naité valmiuksia.

Tehokkaan ja kustannustehokkaan toiminnan ja datavetoisen paatoksenteon varmistamiseksi virasto on
sitoutunut panemaan taytantdéon luotettavan, avoimen ja vastuullisen hallinnointi- ja ohjausjarjestelméan ja
parantamaan sitd jatkuvasti. Nama hallintoa ja vaatimustenmukaisuutta koskevat toimet muodostuvat
strategisesta ja operatiivisesta suunnittelusta, tietosuojasta, suorituskyvyn seurannasta ja raportoinnista seka
avoimesta ja oikea-aikaisesta tiedottamisesta viraston operatiivisista ja organisaatioon liittyvista asioista.

1.6.1. Hallinto

Hallintoelimet

Tietotekniikkavirasto antoi vuonna 2022 edelleen laadukasta hallinnollista ja logistista tukea
hallintoneuvostolle, ohjelmien hallintoneuvostoille ja neuvoa-antaville ryhmille.

Joulukuussa 2022 virasto mittasi yleisen tyytyvaisyystason sen hallintoelimille annettuun tukeen. Palaute
osoitti, ettd kokousten jarjestamista koskeva tyytyvaisyystaso oli erittdin korkea (98,6 %), mika ylitti selvasti
tavoitteen.

Vuonna 2022 tietotekniikkavirasto jarjesti 117 eri hallintoelintensa kokousta seuraavasti:

= seitseman hallintoneuvoston kokousta, mukaan lukien kaksi ylimaaraista kokousta

= seitseman hallintoneuvoston tarkastus-, vaatimustenmukaisuus- ja rahoituskomitean kokousta ja viisi
koordinointiryhm&n kokousta

= 53 neuvoa-antavien ryhmien kokousta, mukaan lukien seitseman ylimaaraista SIS-jarjestelméan neuvoa-
antavan ryhman kokousta

= 45 ohjelmien hallintoneuvostojen kokousta, mukaan Ilukien kolme ylimaardistd EES-ohjelman
hallintoneuvoston kokousta ja 12 yhteentoimivuus-, EES- ja ETIAS-ohjelmien hallintoneuvostojen
yhteista kokousta.

Virasto jarjesti vuonna 2022 myds useiden muiden alaryhmien kokouksia. Sdanndllisia kokouksia jarjestettiin
seuraaville neuvoa-antavien ryhmien toimeksiannon nojalla perustetuille ryhmille: liikenteenharjoittajia
kasitteleva tydéryhma ja biometriikkkatyéryhméa (EES- ja ETIAS-arjestelmien neuvoa-antavien ryhmien
toimeksiannon mukaisesti), VIS- ja EES-jarestelmien epaviralliset testauksen asiantuntijaryhmat (VIS-
jariestelman ja EES- ja ETIAS-jarjestelmien neuvoa-antavien ryhmien toimeksiannon mukaisesti) seka VIS- ja
SIS-ohjelmien hallinnointifoorumi  (VIS- ja SlIS-jarjestelmien neuvoa-antavien ryhmien toimeksiantojen
mukaisesti). Lisaksi tietotekniikkaviraston hallintoneuvoston sihteeristd tuki neuvoa-antavan ryhmien
puheenjohtajien pyytamien 15 teknisen tydpajan jarjestdmista. Virasto valvoo myds tekoalytydryhmaa ja
hallintoneuvoston teknista horisontaalista asiantuntijatyéryhmad, joka kokoontuu tapauskohtaisesti niin
pyydettaessa. Tietotekniikkavirasto aloitti vuonna 2022 kahden uuden ryhman kokoukset. Nama ryhmat ovat
yhteentoimivuuteen liittyvia turvallisuushairidita kasitteleva yhteistyéryhma ja ETIAS-jarjestelméan testauksen
asiantuntijaryhma, joka piti ensimmaisen kokouksensa kesékuussa 2022. Lisdksi virasto teki valmisteluja
kahden uuden hallintoelimen, e-CODEX-jarjestelman neuvoa-antavan ryhman ja e-CODEX-ohjelman
hallintoneuvoston, perustamiseksi vuonna 2023.

87 Luettelo toimivaltaisista viranomaisista, joilla on valtuudet tehda suoria hakuja SIS-jarjestelméasta, seka luettelo kansallisista SIS-
toimistoista ja kansallisista SIRENE-toimistoista julkaistin Euroopan unionin virallisessa lehdessd, 66. vuosikerta, C 85, 7.
maaliskuuta 2023.


https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=OJ:C:2023:085:FULL
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=OJ:C:2023:085:FULL

Sisainen hallinto ja tarkastukset

Viraston hallintoneuvosto hyvaksyi kaikki lakisdateiset organisaation ohjelma-asiakirjat ja pakolliset
organisaatioraportit sadntelyvaatimusten mukaisesti ja lakisaateisten maaraaikojen kuluessa. Se hyvéksyi
yhtendisen ohjelma-asiakirjan 2023—-2025 luonnoksen 25. tammikuuta 2022 ja lopullisen version hieman
myo6hassa 20. joulukuuta 2022. Virasto laati myds yhtendisen ohjelma-asiakirjan 2024—-2026 luonnoksen,
jonka hallintoneuvosto hyvaksyi 31. tammikuuta 2023. Hallintoneuvosto hyvaksyi 22. kesakuuta
tietotekniikkaviraston konsolidoidun vuotuisen toimintakertomuksen 2021 ja vuoden 2022 valiraportin 31.
elokuuta 2022. Vuonna 2022 hyvaksyttiin tietotekniikkaviraston strategian taytantéonpanoa koskeva
etenemissuunnitelma sen strategisten ja operatiivisten tavoitteiden yhdenmukaistamiseksi ja viraston pitkan
aikavélin strategian 2021-2027 taytadntddnpanon seurannan parantamiseksi. Lisdksi virasto p&atti vuonna
2022 ottaa kayttoon uuden suunnittelutydkalun (Anaplan) tulevaa monivuotista ja vuotuista suunnittelua
varten, jotta voidaan parantaa yleista suunnitteluprosessia, muun muassa resurssien kohdentamista.

Tietotekniikkavirasto kaynnisti vuoden 2022 lopussa vertailuanalyysihankkeen, jolla tuetaan viraston vuonna
2023 toteutettavan ulkoisen arvioinnin valmistelua. Vertailuanalyysissa keskityttiin viraston toimintamalliin ja
henkiléresurssien jakamiseen. Hankkeessa tarkastellaan uudelleen my6s organisaation keskeisia
suoritusindikaattoreita, jotta viraston vaikutusta EU:n toimintapolitiikkojen taytantdénpanoon voidaan mitata
paremmin. Virasto kaynnisti myds sisaisten ja ulkoisten hallintorakenteidensa kattavan kartoituksen.

Tietotekniikkaviraston laadunhallintatoimissa keskityttiin vuonna 2022 yhteisen arviointikehyksen (CAF)
taytantdonpanoon. Kyseessa on julkishallinnon organisaatioille raataloity kokonaislaadunhallintajarjestelma.
Yhteista arviointikehysta koskeva hanke kaynnistettiin syyskuussa 2021, ja yhteisen arviointikehyksen
itsearviointiryhma teki perusteellisen analyysin viraston vahvuuksista ja heikkouksista. Ryhma koostuu koko
organisaatiota edustavista viraston tyontekijdista. Yhteisen arviointikehyksen itsearviointiryhma esitti
huhtikuussa 2022 julkaistussa itsearviointiraportissa yhteisymmarrykseen perustuvia suosituksia
organisaation parantamiseksi. Tama raportti muodosti perustan  yhteisen  arviointikehyksen
parannussuunnitelmalle, jossa hahmotellaan kymmenen toimintapakettia. Parannussuunnitelma toimii
etenemissuunnitelmana, jossa esitetdan yksityiskohtaisesti tietotekniikkaviraston organisaation kehittamista
koskevat painopisteet. Hallintokomitea hyvéksyi suunnitelman lokakuussa, ja seuraavien kahden vuoden
aikana sen taytantbonpanoa valvoo viraston laatulautakunta. Marraskuussa tietotekniikkavirasto haki
Verraton CAF-kayttéja -tunnustusta, ja ulkoinen arviointiprosessi on suunniteltu toukokuuksi 2023.

Tietotekniikkavirasto suoritti tammi-maaliskuussa sisaisen valvonnan kehyksensa tehokkuusarvioinnin. Sen
aikana riskinhallinnasta ja sisdisesta valvonnasta vastaava paallikkd kerdsi ja analysoi tietoja eri lahteista
(esimerkiksi henkilostokyselyistd, poikkeuksia ja vaatimustenvastaisia tapahtumia koskevasta rekisterista ja
siséisista ja ulkoisista valvontaraporteista) ennalta maaritettyjen seurantakriteerien perusteella. Maaliskuun
lopussa valmistuneessa arviointikertomuksessa vahvistettiin, ettd tietotekniikkavirastossa on sisainen
valvontajarjestelma ja etta se toimii ja on tehokas, mutta joitakin parannuksia tarvitaan. Virasto esitteli tulokset
tarkastus-, vaatimustenmukaisuus- ja rahoituskomitealle huhtikuussa ja hallintoneuvostolle 22. kesakuuta.
Tuloksista tehtiin yhteenveto konsolidoidussa vuotuisessa toimintakertomuksessa 202188,

Virasto teki kaksi analyysia poikkeuksia ja vaatimustenvastaisia tapahtumia koskevasta
keskusrekisterista, ja niiden perusteella toteutettiin tarvittavia seuranta- ja parannustoimia. Virasto jarjesti
myos raataloityja koulutustilaisuuksia liséatdkseen tietoisuutta poikkeuksia ja vaatimustenvastaisuuksia
koskevan raportoinnin merkityksesté. Tarkoituksena oli parantaa tallaisten raporttien laatua ja vahentda
vastaavia tapauksia tulevaisuudessa.

Organisaation ohjelma- ja hankehallinta

Perustamisasetuksen mukaan viraston on asianmukaisella projektinhallintarakenteella hallittava tehokkaasti
kaikkia aloitettuja hankkeita. Tata varten kaikkia tietotekniikkaviraston ohjelmia ja hankkeita seurataan tiiviisti
valvotuissa ymparistdissa toteutettavia hankkeita koskevalla PRINCE2-menetelmélld (Projects IN Controlled
Environments).®°

Virasto jatkoi koko vuoden ajan hankekokonaisuuden hallintavalmiuksiensa vahvistamista keskittyen
erityisesti helpottamaan tietoon perustuvaa paatoksentekoa hankekokonaisuuden hallintaan liittyvista
mahdollisuuksista ja riskeistd. Tama perustuu hankekokonaisuuden hallintavalineilla (Planview EnterpriseOne

8 Tietotekniikkavirasto (2022), Tietotekniikkaviraston konsolidoitu vuotuinen toimintakertomus 2021.
8 Lisatietoja on PRINCE2-menetelmaén virallisella verkkosivustolla.


https://www.eulisa.europa.eu/Publications/Corporate/eu-LISA%20Annual%20Activity%20Report%202021.pdf
https://www.prince2.com/eur/prince2-methodology

ja Projectplace) kerattyihin tietoihin. Nain pystytdan myoés ymmartamaan entista paremmin, kuinka paljon tyota
eri toimiin kaytetdan koko organisaatiossa.

Tietotekniikkavirasto suoritti maaliskuussa hankehallintamenetelman vuotuisen
vaatimustenmukaisuuden tarkastuksen ja esitteli tulokset hallintokomitealle toukokuussa. Liséksi virasto
kaynnisti hankehallintamenetelmansa merkittdvan paivityksen, johon sisallytettiin nykyisesta versiosta saatu
palaute ja selkeytettiin riippuvuuksia sisdisista prosesseista.

Virasto otti myds kayttoon uusia toimintoja muun muassa ottamalla kayttodn organisaation ja yksikkdjen
riski-/ongelmarekisterit Planview Enterprise -ohjelmistossa. Vuoden 2022 lopussa otettiin kayttdon uusi
oppimisalusta, jolla tuetaan edelleen hankehallintavalmiuksien kehittdmista.

Hankekokonaisuuden hallintavalmiuksiin  kuuluvien prosessien parantamiseksi virasto analysoi myos
ProjectPlace-yhteistyoratkaisun kayttéa. Vastausten analyysi osoitti, ettd 75 prosenttia ProjectPlace-
ohjelmiston kayttgjista oli tyytyvaisia organisaation ohjelma- ja hankehallinnan télle tyokalulle antamaan
tukeen ja 51 prosenttia oli tyytyvaisia annettuun koulutukseen. Kuitenkin vain 49 prosenttia kayttgjista ol
tyytyvaisia oppimisresursseihin. Virasto laati toimintasuunnitelman vastatakseen saatuihin kommentteihin ja
parantaakseen yleista tyytyvaisyytta ProjectPlace-ohjelmistoon.

Tietotekniikkavirasto paatti tehda tuotekehityksen kypsyysmallin arvioinnin osana laajempaa aloitetta, jolla
parannetaan hankekokonaisuuden hallintavalmiuksiin kuuluvia prosesseja. Arviointi pyrki antamaan viraston
toimivalle johdolle tarkan arvion nykyisista prosesseista ja maarittaméaan parannusmahdollisuudet. Ottamalla
kayttoon  tuotekehityksen  kypsyysmallin ~ perustuvan  menetelman tietotekniikkavirasto  lisda
vaatimustenmukaisuuden valvontaa hankehallintamenetelman osalta. Virasto virallisti tuotekehityksen
kypsyysmallin  arvioinnin tulokset toimintasuunnitelmaksi. Koska virallisen ketter&dn toimintamallin
hyvéksymista harkitaan parhaillaan, virasto kéynnisti kuitenkin analyysin, jossa selvitetdan tuotekehityksen
kypsyysmallin arvioinnin korvaamista ketteralla valmiuden arvioinnilla.

Tietotekniikkavirasto sai vuoden 2022 toisella neljinneksella paatokseen ohjelmien hallintoneuvostojen
tyojarjestyksen tarkistuksen ja laajensi niiden tehtdvaaluetta siten, ettd se kattaa myos resurssien
kohdentamisen ja kaytdn valvonnan ja seurannan ohjelman sisalla. Liséksi ohjelmien hallintoneuvostojen
kokoonpanoja paivitettiin siten, ettd hallintoneuvostoihin lisattiin uusia siséisia sidosryhmia. Virasto toimitti
lakisdateisten vaatimusten mukaisesti Euroopan parlamentille ja neuvostolle méaaraaikaisraportteja uusien
jariestelmien kehityksen etenemisesta (eli edistymiskertomuksia kuuden kuukauden valein) seka
kuukausiraportteja asiaankuuluville ohjelmien hallintoneuvostoille.

Tietotekniikkaviraston varainhoitosaantdjen mukaan kaikista huomattavia menoja edellyttavista ohjelmista ja
toimista on tehtavd ennakkoarviointi ennen niiden hyvaksymista ja liittdmistd viraston vuotuiseen
tydohjelmaan. Nama arvioinnit tehdaan vuonna 2019 hyvaksytyn kaksivaiheisen toimintamallin mukaisesti.
Siina tehdaan mahdollisuuksien arviointi (kaksi vuotta ennen hankkeen alkua) ja toteutettavuuden arviointi
(yksi vuosi ennen hankkeen alkua). Vuonna 2022 yhdestakdan suuresta hankkeesta ei voitu tehda
toteutettavuuden arviointia.*®®

Virasto perusti maaliskuussa 2022 sopimushallintakomitean, jonka tehtdvana on hallinnoida paremmin
ulkoisia konsulttipalveluja koskevien puitesopimusten laaja-alaisia osia ja erityisesti parantaa hankintojen
koordinointia. Liséksi virasto kehitti valineen, jolla seurataan ulkoisia hankintoja koskevien pyyntojen tilannetta
ja edistymista.

Palvelu- ja prosessikehys

Tietotekniikkavirasto piti vuoden aikana ylla tuote- ja palveluluetteloaan ja integroitua prosessimalliaan, joka
sisdltaa ajantasaisen luettelon kaikista viraston siséisille ja ulkoisille sidosryhmille toimittamista tuotteista ja
palveluista jajolla varmistetaan selvyys kaikista prosessin toteutuksen nakdkohdista. Vuonna 2022 keskityttiin
maarittelemaan nykyisiin ja uusiin palveluihin tarvittavat paivitykset ja muutokset, jotka liittyvat uusien
jarjestelmien ja aloitteiden (esimerkiksi ETIAS, ECRIS-TCN, yhteentoimivuus) tulevaan toimintaan. Virasto
alkoi my6s kartoittaa ja dokumentoida organisaation laajuisia prosessejaan ja laatia ajan tasalla olevia paasta
paahan -asiakirjoja lisatdkseen operaatioidensa avoimuutta ja vastuuvelvollisuutta ja taatakseen palvelujen
tehokkaan ja vaikuttavan toimittamisen sen sidosryhmille sekéd tehokkaan suorituskyvyn mittaamisen.

Osana integroitua prosessimalliaan virasto kaynnisti heindkuussa 2022 hankkeen tietdmyksenhallinnan

9 Vuoden 2023 alussa hallintoneuvostolle esitettiin kuitenkin raportti, jonka mukaan 23 hankkeesta, jotka on maara kaynnistaa vuonna
2024, voidaan tehda mahdollisuuksien ennakkoarvioinnit.



vahvistamiseksi kehittamalla ja ottamalla kayttoon raataldidyn valineen, joka helpottaa merkittavasti
sidosryhmien paasya asiaankuuluviin asiakirjoihin.

Sopimusten ja toimeksisaajien hallinta

Tietotekniikkavirasto jatkoi vuonna 2022 strategista siirtymistd sen toiminnassa tarvittavien palvelujen ja
tavaroiden vertikaalisista hankinnoista laaja-alaisiin hankintoihin varten muun muassa ottamalla kayttoon
uusia valvontatoimia, joilla vahvistetaan sen sopimusten ja alihankkijoiden hallintaprosessia. Operatiivisia
yksikoité tuki sopimusten taytantdonpanoon ja toteuttamiseen seka sopimusriskien hallintaan erikoistunut
ryhma@, ja nain lisattiin tehokkaiden, vaikuttavien ja vaatimustenmukaisten kaytantdjen kayttoa.

Tietotekniikkavirasto hyvaksyi vuonna 2022 uuden sopimuksenhallintamallin, joka muodostaa kattavan
kehyksen tavaroiden, palvelujen ja rakennusurakoiden hankintaan kaytettédvien sopimusten hallinnalle,
mukaan lukien tehtavien ja vastuiden maarittely, sek& valvonnan kehyksen. Liséksi virasto perusti erityisen
sopimushallintakomitean, jonka tehtavana on valvoa ulkoistettuja henkildresursseja koskevia puitesopimuksia.

Virasto otti kokeiluna kayttéon suorituskykya koskevan tasapainotetun tuloskortin (Balanced Scorecard)
eraiden keskeisten sopimusten osalta hankkiakseen kokemuksia tulevaisuuden varalle. Se myos jatkoi
sopimussakkoja ja alennettuja maksuja koskevan menettelyn virallistamista, joka saatiin p&atokseen
vuoden 2022 loppuun mennessé. Liséksi virasto kasitteli myos asiaankuuluvia tarkastustuloksia ja jakoi
saatuja kokemuksia, jotta saant6jen noudattamista jatkuvasti muuttuvassa useiden toimeksisaajien
sopimusekosysteemissa voidaan parantaa.

Organisaatioarkkitehtuuri

Vuonna 2022 virasto jatkoi vuonna 2019 aloitettua organisaatioarkkitehtuurinsa toteuttamisprosessia eu-LISA
2.0 organisaatiorakenteen esittelyn jalkeen. Organisaatioarkkitehtuuriprosessi hyvaksyttiin joulukuussa.
Organisaatioarkkitehtuurin prosessi- ja hallintokehys ja arkkitehtuurin arviointilautakunta on perustettu, ja nyt
virasto keskittyy pitamaan arkkitehtuuri-, suunnittelu- ja kehitysaloitteet mahdollisimman hyvin viraston
kokonaisvaltaisten tavoitteiden seka viraston strategian ja teknologiastrategian mukaisina.

1.6.2. Vaatimustenmukaisuus

Sisainen tarkastus

Tietotekniikkaviraston varainhoitosaantéjen®® 80 artiklassa edellytetaan, etta sisdisen tarkastuksen yksikko
(IAC) raportoi havainnoistaan ja suosituksistaan hallintoneuvostolle ja toimitusjohtajalle. Siind edellytetaan
myos, ettd sisdisen tarkastuksen toimijat tekevat tehokasta yhteistyotd. Hallintoneuvosto hyvéaksyi
marraskuussa 2021% vuoden 2022 sisaisen tarkastussuunnitelman®, jota muutettiin marraskuussa 2022%.
Hallintoneuvosto hyvaksyi sisaisen tarkastuksen yksikon toimintakertomuksen maaliskuussa 2022 ja vuoden
2023 sisaisen tarkastussuunnitelman marraskuussa 2022.

Sisaisen tarkastuksen yksikkd toimi edelleen yhteyspisteend Euroopan komission sisdisen tarkastuksen
toimialan ja Euroopan tilintarkastustuomioistuimen toimittamissa tarkastuksissa. Tama rooli oli tarkea viraston
saannollisten toimien hairididen minimoimiseksi ja toimien padllekkaisyyksien valttimiseksi. Tarkeimpana
yhteyspisteend sisdisen tarkastuksen yksikolla ei ollut mink&&nlaista hallinnointivastuuta, jotta se sailytti
riippumattomuutensa ja objektiivisuutensa.

Tapauksia, joissa henkilokohtainen puolueettomuus olisi vaarantunut esimerkiksi eturistiritojen tai
tarkastusten laajuuden rajoitusten vuoksi, ei ollut. Koska sisdaisen tarkastuksen yksikkd on kuitenkin
tosiasiallisesti vastuussa tietotekniikkaviraston petostentorjuntastrategian téaytantéénpanon valmistelusta,
yllapidosta, seurannasta, raportoinnista ja koordinoinnista, on olemassa riski siitd, ett&d puolueettomuuden
koetaan vaarantuneen. Sisaisen tarkastuksen yksikko ei anna (uudelleen) vahvistuslausumaa muutamista

% Tietotekniikkaviraston varainhoitosaannot, hallintoneuvoston paatos nro 2019-198, tullut voimaan 1.9.2019.

92 Hallintoneuvoston asiakirja 2021-350, hallintoneuvoston paatokset, kohta A.25.

9 Hallintoneuvoston asiakirja 2021-358, vuoden 2022 sisdinen tarkastussuunnitelma, Ares(2021)7075595 — 17.11.2021.
94 Hallintoneuvoston asiakirja 2022-382, hallintoneuvoston paatokset, kohta B.15.


https://www.eulisa.europa.eu/AboutUs/Finance/Documents/eu-LISA%20Financial%20Rules.pdf

strategian osatekijoista, jotka se oli suunnitellut oman objektiivisuutensa ja riippumattomuutensa takaamiseksi.
Sen sijaan Euroopan komission sisaisen tarkastuksen toimialaa pyydetaan tarvittaessa antamaan (uudelleen)
vahvistuslausuma naista osatekijoista.

Sisaisen tarkastuksen yksikon suorituskykyindikaattorien tulokset vuodelta 2022°% esitetaan jaliempana
taulukossa 4.

Taulukko 4. Tietotekniikkaviraston siséisen tarkastuksen yksikon suorituskykyindikaattorit.

Suorituskykyindikaattorit Tavoite 2020 2021 2022

Vuotuisen tarkastussuunnitelman toimittaminen >80 % 80 % 80 % 82 %

Sovitussa budjetissa ja ajoissa loppuun saatetut >80 % 60 % 60 % 55 %

tarkastusarvioinnit

Siséisen tarkastuksen yksikon henkiloston >80 % 70 % 77 % 72 %

koulutustunnit vuodessa

Sidosryhmien tyytyvaisyys Tavoite 2020 2021 2022
ulkoinen >80 % 87,5% 90 % 87,5%
sisdinen >80 % 80,4 % 80,4 % 89,7 %

Sisdisen tarkastuksen yksikkd suoritti laadunvarmistus- ja parannusohjelmansa yhteydessd toisen
itsearvioinnin, johon siséltyi riippumaton ulkoinen validointi. Hanke k&ynnistettiin vuoden 2022 lopussa
ja saatiin paatokseen helmikuussa 2023.°® Riippumaton ulkopuolinen arvioija vahvisti, etta
tietotekniikkaviraston siséisen tarkastuksen yksikkd noudattaa yleisesti siséisen tarkastuksen kansainvalisia
ammattistandardeja ja eettisia saant6ja.%’

Tietosuoja

Virasto varmisti koko vuoden ajan jatkuvasti korkean tietosuojan tason EU:n tietosuojalainséddannon seka
kutakin sen vastuualueelle kuuluvaa oikeus- ja sisdasioiden alan tietojarjestelmaa koskevien
erityissadnnosten mukaisesti. Tietotekniikkaviraston hallintoneuvosto on nimittdnyt tietosuojavastaavan
valvomaan, ettd virasto noudattaa henkildtietojen kasittelyd EU:n toimielimissd ja virastoissa koskevia
saantoja. Tietosuojavastaava tekee myds tiivista yhteistyota rekisterinpitajien, henkildtietojen kasittelijdiden ja
Euroopan tietosuojavaltuutetun kanssa sellaisten tehokkaiden ratkaisujen ldytamiseksi, joilla varmistetaan
asiaankuuluvien yksityisyyden ja henkilttietojen suojaa koskevien maaraysten noudattaminen.

Lisatakseen tietoisuutta tietosuojasta virasto toteutti vuoden mittaan erilaisia toimia, kuten yleisia koulutus- ja
valistustapahtumia, uusille tydntekijoille  tarkoitettuja  perehdyttdmistilaisuuksia, henkildkohtaisia
ohjausistuntoja, viikoittaisia uutiskirjeita ja erityisen intranetsivuston. Tammikuussa 2022 esiteltiin Euroopan
tietosuojapaivan juhlistamiseksi innovatiivinen lautapeli, jonka pelaajat voivat saada interaktiivisesti tietoa
tietosuojaselosteista, tietosuojaa koskevista vaikutustenarvioinneista ja tietoturvaloukkauksista. Virasto jarjesti
lokakuussa Euroopan tietosuojavaltuutetun pitdméan verkkoseminaarin tietosuojasta hankintojen ja
sopimusten hallinnoinnissa. Se tarjosi tilaisuuden vaihtaa kokemuksia tietosuojakysymyksistd, jotka liittyivat
ulkoisten palveluntarjoajien kanssa tehtaviin ja henkiltietojen kasittelya kasittaviin sopimuksiin.

Virasto piti koko vuoden ajan rekisteria kaikista rekisterinpitdjien puolesta toteutettujen kasittelytoimien
luokista. Koska tietotekniikkaviraston on pidettava rekisteria kaikista yhden tai useamman rekisterinpitajan
puolesta toteutetuista kasittelytoimista, se jarjesti myts ohjausistuntoja ja tydpajoja SIS-, VIS-, Eurodac- ja
EES-jarjestelmien tuotteiden ja palvelujen omistajien kanssa antaakseen néille riittdvaa tukea. Lisaksi virasto
perusti rekisterin kasittelytoimista asetuksessa edellytetyn mukaisesti.

Tietosuojavastaava tuki myos tietojarjestelmien kehittamista osallistumalla muutoksenhallintaprosessiin.
Tama tapahtui paaasiassa tukemalla tietosuojaa koskevien vaikutustenarviointien laatimista. Virasto pyrki
vastaamaan suurimpiin  tietosuojahaasteisiinsa, erityisesti  niihin, jotka johtuvat biometristen

% Ks. hallintoneuvoston asiakirja 2023-046 REV1, sisdisen tarkastuksen yksikon toimintakertomus 2022, Ares(2023)1905996 —
16.3.2023.

% Ulkoisia arviointeja koskevan standardin 1312 mukaisesti sisadisen tarkastuksen yksikon on varmistettava, etta pateva riippumaton
arvioija tekee ulkoisen arvioinnin véahintaan kerran viidessa vuodessa.

9 Kansainvalisten ammattikaytanteiden kehys (IPPF) on ké&sitteellinen viitekehys, joka siséltaa sisaisten tarkastajien jarjeston (Institute
of Internal Auditors) julkaisemat viralliset ohjeet.


https://www.theiia.org/en/standards/what-are-the-standards/mandatory-guidance/standards/
https://www.theiia.org/en/standards/what-are-the-standards/mandatory-guidance/standards/
https://www.theiia.org/en/standards/international-professional-practices-framework/
https://www.theiia.org/en/standards/what-are-the-standards/mandatory-guidance/
https://www.theiia.org/en/standards/what-are-the-standards/mandatory-guidance/

tunnistusteknologioiden ja -toimenpiteiden kaytosta, havaitun riskin lieventdmiseksi. Tietotekniikkavirasto
aloitti syyskuussa 2022 tietosuojaa koskevissa vaikutustenarvioinneissa kaytettdvdn menetelmansa
tarkistamisen asiasta vastaavan henkiloston tukemiseksi.

Maaliskuussa tietosuojavastaavan vuotuinen toimintakertomus 2021 esiteltiin tietotekniikkaviraston
hallintoneuvostolle ja julkaistiin viraston verkkosivustolla.®® Kertomuksessa esiteltiin viraston tietosuojatoimien
edistymisté ja todettiin viraston tietosuojatoimien ja vaatimustenmukaisuuden tilanne.

Tietotekniikkaviraston tietosuojavastaava osallistui vuoden aikana SIS-, VIS- ja Eurodac-jarjestelmien
valvonnan  koordinointirynmiin  ja  esitteli  kansallisille  tietosuojaviranomaisille ja  Euroopan
tietosuojavaltuutetulle jarjestelmien viimeaikaista kehitysta ja suorituskykyd keskittyen kehitykseen ja
kysymyksiin, jotka saattavat vaikuttaa henkildtietojen kasittelyyn. Tietosuojavastaavien verkoston kokouksissa
tietotekniikkaviraston tietosuojavastaava osallistui keskusteluihin kansainvalisista siirroista,
tietoturvaloukkauksista tehtyjen ilmoitusten kasittelystd, sosiaalisesta mediasta, asiassa Schrems Il annetun
tuomion® vaikutuksesta, kun taas oikeus- ja sisdasioiden alan tietosuojavastaavien verkoston kokouksissa
kasiteltiin taytdntdonpanosaantdja, kansainvalisia tiedonsiirtoja ja yhteistydta Euroopan tietosuojavaltuutetun
kanssa.

Vahvistaakseen yhteistyotdan entisestaan Europol ja tietotekniikkavirasto jarjestivat lokakuussa 2022
Tallinnassa kahdenvélisen kokouksen, jossa ne vaihtoivat kokemuksia Euroopan tietosuojavaltuutetun
ennakkokuulemisista ja tietosuojaa koskevista vaikutustenarvioinneista sek& keskustelivat Euroopan
tietosuojavaltuutetun tarkastuksista.

1.7. Hallinto ja yleinen tuki

Virasto pyrkii jatkuvasti kasvamaan organisaationa, jotta se voi varmistaa operatiivisen huippuosaamisen,
tayttaa tehtavansa ja saavuttaa onnistuneesti vuotuiset tavoitteensa seka toimia tehokkaasti ja ketterasti
noudattaen kaikilta osin EU:n saantelykehysta. Naihin tukitoimintoihin kuuluvat oikeudellisten palvelujen
yllapito, henkilé- ja taloudellisten resurssien ennakoiva hallinta ja viraston tehokkaan tuen varmistaminen
nykyisille ja uusille sidosryhmille.

1.7.1. Organisaatiomuutos

Tietotekniikkavirasto aloitti kulttuurimuutoksen luodakseen joustavan ja hairionsietokykyisen organisaation,
joka pystyy sopeutumaan mihin tahansa olosuhteisiin ja toimimaan niissa.

Vuonna 2022 tietotekniikkavirasto toteutti kulttuuria koskevan arvioinnin maarittaakseen viraston henkilostolle
joukon toivottavia kayttaytymismalleja, joiden on tarkoitus muodostaa viraston kulttuurin perusta. Kattavan
arvioinnin jalkeen jarjestettiin useita tyopajoja ja sen tuloksena laadittiin kulttuuritavoitteiden kartta, joka
edistda tietotekniikkaviraston jatkuvaa kehitysta ja jota voidaan kayttdd myds rekrytointiprosessissa
kulttuuristen vastaavuuksien tunnistamiseksi.

Liséksi virasto ryhtyi kehittdmaan osaamisperusteinen henkiléresurssien hallintastrategiaa, joka auttaa
parantamaan viraston rekrytointia, tydvoimasuunnittelua, tehokkuuden hallintaa ja oppimistarjontaa. Téahan
siséltyy viraston osaamiskehyksen tarkistaminen kattavien ohjeiden, valineiden ja menettelyjen tarjoamiseksi.
Kehyksella osaaminen nostetaan keskeiseksi tekijdksi, jossa keskitytdan yksittéisiin henkildihin.
Loppuraporttia ja kayttoonottoa koskevaa etenemissuunnitelmaa, joka on nyt loppuvaiheessa, on kokeiltu
menestyksekkaasti avoimia toimia koskevien ilmoitusten valmistelussa ja hakijoiden arvioinnissa.

%| jsatietoja on tietotekniikkaviraston tietosuojavastaavan vuotuisessa toimintakertomuksessa 2021. Vuoden 2022
toimintakertomus hyvéksyttiin helmikuussa 2023.

9 Unionin tuomioistuimen tuomio (suuri jaosto) 16.7. 2020, Data Protection Commissioner v. Facebook Ireland Limited ja Maximillian
Schrems (Schrems I1), C-311/18, ECLI:EU:C:2020:559.
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1.7.2. Henkiloresurssit

Henkiloresurssien analyysi

Tietotekniikkavirasto teki vuoden 2022 ensimmaisella neljannekselld henkiléresurssien analyysin, jossa
arvioitin sen henkilostdosaston toimintaa ja suorituskykyd ja joka tuotti arvokasta tietoa rekrytoitavista
tyoprofiileista. Analyysi auttaa my6s luomaan perustan henkildstostrategialle ja tunnistamaan mahdolliset
tehokkuushyddyt mahdollisimman hyvin henkildstdpalvelujen tarjoamiseksi.

Vuonna 2022 perustettiin uusi osaamisen johtamisjaosto, joka kasittelee koko tydsuhteen elinkaarta
hakijoiden houkuttelemisesta, rekrytoinnista, perehdyttamisesta, tydssa pysymisesta ja urakehityksesta aina
eroamiseen seka varmistaa, etta toteutetaan asianmukaisia toimia ihmisten potentiaalin vapauttamiseksi ja
Euroopan turvallisuutta edistavien ryhmien muodostamiseksi.

Osaajien hankkiminen

Toimia, joilla pyritdan houkuttelemaan erilaisia hakijoita ja vahvistamaan tietotekniikkaviraston asema
hyvana tydnantajana, jatkettiin koko vuoden 2022 ajan. Virasto edusti EU:n virastojen verkostoa Berliinissa
jarjestetyilla kansainvalisten jarjestojen virtuaalisilla uramessuilla, joille osallistui yli 60 kansainvalista
jariestéd ja yli 4 000 osallistujaa. Lisdksi virasto tehosti tydnantajabréandidén parantavia toimiaan
kohdennetuilla kampanijoilla, kuten sosiaalisessa mediassa julkaistuilla henkildston jasenten lausunnoilla, ja
kayttamalla sosiaalista mediaa valineena osaajien tavoittamiseksi. Talla tavoin lisattiin tietoisuutta
tietotekniikkaviraston tydntekijdiden arvolupauksesta seka viraston tarjoamien uramahdollisuuksien niiden
nakyvyytta ja tavoitettiin uusia yleisoja, joilla oli vain vahan tietoa EU:sta ja sen virastoista.

Vuonna 2022 tietotekniikkavirasto rekrytoi 36 uutta henkildston jasentad. Téhan lukuun eivat sisélly siséiset
sopimusmuutokset eivatkd nykyisille henkiloston jasenille tarjotut urakehitysmahdollisuudet. Koska
henkiloston vaihtuvuus tasapainotti viraston osaajien hankkimiseksi toteuttamat toimet, virasto teki kattavan
arvioinnin selvittddkseen syyt ja loytaakseen keinoja uusien osaajien hankkimiseksi nykyista nopeammin.

Lisaksi tietotekniikkavirasto kaynnisti siséisen liikkkuvuuden ohjelman pilottihankkeen, jossa hyddynnetaan
nykyisen henkiloston osaamista ja edistetddn jatkuvaa ammatillista kasvua virastossa. Ehdotuspyynto
kohdistui neljaan eri profiilin ohjelmien ja hankkeiden toteutuksen alalla, ja sen tuloksena laadittiin
osaajareservi ja kaksi henkildston jasenta sai siirron.

Henkilostoprosessien digitalisointi

Virasto keskittyi edelleen henkilést6- ja rekrytointiprosessiensa digitalisointiin tehokkuuden parantamiseksi.
iLearn-alustan (tietotekniikkaviraston osaamisen johtamisen alusta) siirtdminen pilvipalveluun saatiin
onnistuneesti paatokseen, mikd mahdollisti padsyn alustan tietoihin ja ominaisuuksiin mista tahansa ja paransi
siten yleista kayttajakokemusta.

Marraskuussa 2023 saatiin paatokseen ensimmadinen testikierros, jossa testattin Sysper-moduulia
paivystysten suunnittelua ja raportointia varten. Liséksi tietotekniikkavirasto digitalisoi eturistiriitojen
ennaltaehkéisya ja hallintaa koskevien sdantdjen taytdntdonpanoa koskevien pakollisten ilmoitusten tai
pyyntojen toimittamisen.

Koulutus ja kehitys

Vuotuinen oppimissuunnitelma maariteltin ja koko henkilostolle jarjestettiin useita tiedotustilaisuuksia.
Vuoden mittaan jarjestettiin erilaisia koulutustoimia, joihin osallistui yhteensd 1 366 osallistujaa ja joissa
kasiteltiin 89 palvelupyyntoa.

Ensimméinen uusi sisdltd, joka tuli saataville iLearn-alustalla, oli uusi valmiiksi tallennettu
perehdyttdmisohjelma, jonka tarkoituksena oli varmistaa sujuvampi oppimiskokemus henkilostélle ja uusille
tyontekijoille sekd saéstaa operatiivisen henkiloston aikaa, kun sen ei enda tarvitse antaa perehdyttamista
henkilokohtaisesti.

Vuotuinen arviointi- ja uudelleenluokittelukierros saatiin paatdkseen, ja 25 henkildéston jasenta luokiteltiin
uudelleen vuonna 2022. Lisaksi virasto paivitti henkilokohtaisten tavoitteiden asettamisprosessia ja -valineita
ja paransi nain yhteytta tietotekniikkaviraston strategisten tavoitteiden ja kunkin henkildston jasenen vuotuisten
tavoitteiden valilla.



Tyontekijéiden kokemus ja hyvinvointi

Virasto mittaa edelleen tydntekijéiden sitoutuneisuutta vuosittain. Vuonna 2022 henkiléstdn sitoutuneisuutta
koskeva pistemaara pysyi vakaana. Sitoutuneisuutta koskevien kyselytutkimusten perusteella
tietotekniikkavirasto asettaa edelleen etusijalle henkiléstén hyvinvoinnin. Se kaynnisti muun muassa
henkilostolle ja heidan perheilleen tarkoitetun mielenterveysohjelman, jonka kolme keskeista pilaria ovat
tietoisuuden lisdéaminen, ennaltaehkdisy ja tuki. Lisdksi henkildstolle tarjottin itsehoitopalvelu
mobiilisovelluksen tilauksen muodossa, mielenterveyttd tydssa kasittelevia verkkoseminaareja seké patevan
psykoterapeutin kanssa kaytavia yksildllisia neuvontakeskusteluja, joilla autettin henkilostdéa ja heidan
perheitaan selviamaan vaikeista ajoista.

Edistaakseen kunnioitusta ja ihmisarvoa tydssa virasto saattoi paatokseen uusien hairintayhdyshenkildiden
valinnan. Viisi uutta henkiloston jasenta valittin ja koulutettiin tukemaan henkilostdd, joka etsii apua
psykologiseksi tai seksuaaliseksi hairinnaksi koetuissa tilanteissa.

Saatuaan arvokasta kokemusta ja palautetta pandemian aikana sovelletuista erityisista tydjarjestelyista
tietotekniikkavirasto laajensi henkilostolle tarjottavia etdtydmahdollisuuksia ottamalla kayttéon
hybriditydjarjestelyja silla aikaa, kun odotetaan viraston tata koskevien saantéjen virallista hyvaksymista. Tama
tydskentelytapa on osaltaan vahentanyt poissaolojen maaraa.

Henkilostopolitiikka

Mukauttaakseen oikeudellisen kehyksensa EU:n virastoja koskeviin uusiin saantéihin tietotekniikkavirasto
hyvaksyi hallinnollisia tutkimuksia koskevat uudet henkiléstésaantdjen taytantéonpanosaannot ja
tarkisti vaarinkaytdsten paljastamista koskevia ohjeitaan. Hallintoneuvoston hyvaksynnan jalkeen virasto
sai poikkeuksen tydaikaa ja hybridity6ta koskevista komission saannoista, kunnes laaditaan uusi mallipaatds
tai erityinen paatos.

1.7.3. Talous ja hankinnat

Tietotekniikkavirasto jatkoi vuonna 2022 sisdisten taloudellisten prosessiensa ja menettelyjensa kehittamista
ja vahvistamista varmistaakseen kaytettavissa olevien rahoitusresurssien avoimen ja tehokkaan hallinnoinnin.
Tietotekniikkavirasto pyrki myods tekemaan jalleen tulevaisuuden suunnitelmia erityisesti talousarvion ja
hankintojen digitalisaation aloilla. Tietotekniikkavirasto vahvisti myos toimintoperusteisen budjetoinnin tulevaa
kayttoonottoa varten tarvittavat tekijat sekd sen rahoitus- ja hankintamenettelyjen jatkuvan valvonnan ja
kehittdmisen.

1.7.4. Kapasiteetin lisddmistd koskeva ohjelma

Kun tietotekniikkaviraston toimeksiantoa laajennettiin vuonna 2018, viraston oli laajennettava Strasbourgissa
sijaitsevan toimipaikkansa kapasiteettia voidakseen vastata uusien jarjestelmien operatiivisiin tarpeisiin. Tama
tapahtui paaasiassa lisaamalla tietokeskusten kapasiteettia ja henkiloston toimistotiloja. Virasto kaynnisti
helmikuussa 2020 Strasbourgin toimipaikan toista laajennusta koskevan hankkeen, jonka on maara
valmistua vuonna 2028. Hankepaatdsta muutettiin kesakuussa 2021 sisallyttamalla siihen kaksi muuta
hanketta, joilla vastataan Kkiireellisiin toimintatarpeisiin ennen toisen laajennuksen valmistumista:
modulaarinen tietokeskus ja virransyotto- ja jaahdytyskapasiteetin parantaminen.

Hankkeiden tehokkaan hallinnoinnin ja taytantédnpanon varmistamiseksi naitd kolmea toisiinsa liittyvaa
infrastruktuurihanketta hallinnoidaan kattavassa kapasiteetin lisdamista koskevassa ohjelmassa:

= Strasbourgin operatiivisten tilojen toinen laajennus. Hankkeessa keskitytaan uusien toimistotilojen
rakentamiseen Strasbourgin toimipaikkaan. Rakennusohjelma paivitettiin vuonna 2022, mukaan lukien
kaikki asiaankuuluvat asiakirjat ja uudet arvioidut rahoituspuitteet. Budjettirajoitteiden vuoksi
rakennuksen suunnittelupalvelujen puitesopimusta koskevaa tarjouspyynttad ei kaynnistetty, ja hanke
on talla hetkelld lykatty seuraavan monivuotisen rahoituskehyksen kaudelle.



= Modulaarinen tietokeskus 2. Hankkeessa on tarkoitus asentaa modulaarinen konttitietokeskus el
joustava ja skaalautuva ratkaisu, joka ei edellyté rakentamista. Tietotekniikkavirasto pyrki vuonna 2022
viimeistelem&én toista modulaarista tietokeskusta koskevan mallin, jossa otetaan huomioon
jarjestelméan yllapidon tulevat tarpeet. Liséksi virasto kaynnisti kyselytutkimuksen saadakseen
yleiskuvan mahdollisista teknisisté ratkaisuista modulaarisia tietokeskuksia varten.

= Virransyo6tto- ja jaahdytysinfrastruktuurin parantaminen. Tavoitteena on kattaa Strasbourgin
operatiivisten tilojen lyhyen ja pitkén aikavalin virransyotto- ja jadhdytystarpeet. Virransyoéttokapasiteetin
esitoteutettavuustutkimus saatiin paatokseen toukokuussa 2022, ja siind esitettiin vaihtoehtoisia
skenaarioita lyhyelle, keskipitkélle ja pitkélle aikavalille. Tutkimuksen tuloksia hytdynnetddn myos
modulaarisessa tietokeskuksessa 2. Liséksi jadhdytysta koskevassa tutkimuksessa selvitetadn, miten
voitaisiin optimoida tietokeskukseen asennettujen laitteiden jaahdytyskapasiteetti energiankulutuksen
vahentamiseksi ja tarjota ratkaisuja nykyisen jarjestelman parantamiseksi.

1.7.5. Organisaation laajuiset palvelut

Organisaation sisallénhallintaohjelma

Virasto alkoi vuonna 2020 toteuttaa organisaation sisallonhallintaohjelmaa. Sen tavoitteena on tarjota
tietotekniikkaviraston henkildstolle yhdennetty kehys, joka sisaltda kaikki strategiat (myds toimintalinjat ja
menettelyt), menetelmét ja tyokalut, joita k&ytetd&n viraston toimiin liittyvien tietojen hallinnointiin, kasittelyyn
ja sailyttamiseen. Organisaation sisdllonhallintachjelma toteutetaan asteittain, ja toteutuksen odotetaan
kestavan vuoden 2025 loppuun asti.

Virasto jatkoi vuonna 2022 ty6tdan kahden taman ohjelman puitteissa toteutettavan hankkeen parissa. Uutta
asiakirjahallintajéarjestelmda koskevassa hankkeessa laadittin hanke- ja resurssisuunnitelma, jossa
maariteltiin tavoitteet, suorituskyvyn mittarit seké tehtavat ja vastuualueet. Toisessa, tietotekniikkaviraston
uutta verkkosivustoa koskevassa hankkeessa keskityttiin sopimusten valmisteluun.

Pilvipalvelujen kayttoonotto-ohjelma

Pilvipalvelut ovat digitaalisen muutoksen strateginen mahdollistaja. Nykyaikaiset organisaatiot haluavat
rakentaa ja tarjota skaalautuvia ja turvallisia ratkaisuja iiman, etté niiden tarvitsee investoida téllaisia ratkaisuja
tukeviin fyysisiin infrastruktuureihin ja kehittd& niitd. Digitaalimaailmassa organisaatiot haluavat myos kayttaa
ohjelmistojaan ja paasta sisaltdihinsa mista tahansa niin halutessaan. Tietotekniikkaviraston toimintaan liittyvat
perustelut pilvipalveluihin siirtymiseen ovat seuraavat: teknologialle annettavan tuen paattymisen hallinta,
uusien teknisten valmiuksien kayttéonotto ja tulevien toimintatarpeiden tayttdminen; turvallisuuden lisédminen
ja sdantelyn noudattaminen; operatiivisen huippuosaamisen tarjoaminen toimituksen, kustannustehokkuuden
ja markkinoilletuontiajan lyhentdmisen osalta; teknologian vakauden parantaminen; tehokkuuden,
tuottavuuden sekd tyontekijoiden, kayttajien ja toimeksisaajien valisen vuorovaikutuksen lisdaminen
kayttdjakokemuksen parantamiseksi.

Vuonna 2022 hyvaksyttiin strateginen lahestymistapa pilvipalvelujen kayttdonottoon tieto- ja viestintatekniikan
alalla, ja ohjelman toimintamalli (mukaan lukien sen talousarvio, aikataulu ja soveltamisala) konsolidoitiin.

Viraston organisaation laajuisten tieto- ja viestintateknisten jarjestelmien nykyaikaistaminen toteutetaan
asteittain vuosina 2023-2024 seuraavien aloitteiden avulla: yhdennetty viestintd (muun muassa chatti- ja
kokousvalmiudet tuottavuuteen suuntautuneessa organisaatiossa, pilvipalvelujen tarjoajat, omissa tiloissa
sijaitseviin laitteisiin perustuvan hybridiratkaisun kayttdé ja monipilviarkkitehtuuri); toimintasovellusten ja -
valmiuksien siirtdminen tuottavuuteen suuntautuneelle organisaation pilvipalvelun tarjoajalle (muun
muassa posti- ja kalenteritoiminnot, sopimusten seurantatydkalu, turvallisuusselvityssovellus) ja yhdennetty
varajarjestelma (kaikkien jarjestelmien varmistus- ja palautusmenettelyt yhdistetddn omissa tiloissa
sijaitseviin laitteisiin perustuvan hybridiratkaisun / monipilviarkkitehtuurin avulla).

Yleiset palvelut

Tietotekniikkavirasto huolehti vuonna 2022 kaikkien toimipaikkojensa ja tilojensa kunnossapidosta ja optimoi
kunnossapitoa. Nain varmistettiin, ettd rakennusinfrastruktuuri on turvallinen, tehokas ja toimiva ja etta se
vastaa taysin viraston toimintatarpeita. Tyomatkapydrailyn edistaémiseksi kaynnistettiin hanke pydraparkin



rakentamiseksi, jotta toimipaikoissa voidaan sailyttda enemman polkupyoria.

Viraston henkiléstomaaran kasvun huomioon ottamiseksi toteutettiin useita hankkeita, joilla varmistettiin hyva
tilankayttd ja lisattiin tyOpisteita. Kayttéon otettiin uusi Kkiertavien tydpisteiden politikka seka tyotilojen
varaamista koskeva verkkotyokalu. Lisaksi kdynnistettiin toimintoperusteinen tydpaikkatutkimus toimistotilojen
kaytdbn tehostamiseksi, tydympariston mukavuuden parantamiseksi ja yleisesti tyohyvinvoinnin
parantamiseksi.

Vuonna 2022 hyvaksyttiin tietotekniikkaviraston ymparistopolitiikka, jonka tarkoituksena on varmistaa EU:n
ymparistdasioiden hallinta- ja auditointijarjestelmén (EMAS) rekisterdinti vuoteen 2024 mennessé. Lisaksi
vahvistettiin viraston tyoterveys- ja tyoturvallisuuspolitiikkaa.

Organisaation laajuiset tieto- ja viestintatekniset palvelut

Virasto muutti vuonna 2022 tieto- ja viestintéateknisten palvelujen tarjoamista koskevaa lahestymistapaansa
keskittymalla suorituskykyindikaattoreihin palvelun laadun seuraamiseksi. Yksi tdmén siirtyman onnistumisen
mahdollistaneista tekijoistd oli parhaillaan kaynnissad oleva ITIL-kehyksen kayttddnottoa IT-palveluissa
koskeva hanke, joka helpotti tarvittavaa mukautumista. Virasto otti kayttéon (WAN) Brysselissa ja
toimipaikkojen valilla (Tallinna—Strasbourg) uusia internet- ja suuralueverkkoyhteyksia, jotka myos paransivat
turvallisuustasoa. Liséksi tietotekniikkavirasto paransi vara- ja tallennusinfrastruktuuria tukeakseen paremmin
toiminnan palauttamista koskevia tavoitteita ja otti kaytt6on hybridimuotoisen henkildllisyyksienhallinnan
monivaiheisen tunnistuksen tukemiseksi.

1.7.6. Viestinta

Tietotekniikkaviraston ulkoisessa viestinnassa keskityttiin tarjoamaan puolueetonta, luotettavaa ja helposti
ymmarrettvaa tietoa yleisen tietoisuuden ja nakyvyyden lisddmiseksi. Vuonna 2022 virastolle myonnettiin
Forbes Social Award -palkinto sen innovatiivisista ja inspiroivista aloitteista yleiséviestinnassa. Se sai kiitosta
myOs vahvasta eettisesta kutsumuksestaan ja innovatiivisten viestintastrategioiden, -tekniikoiden ja -
tyokalujen kaytosta.

Ulkoinen viestinta

Vuonna 2022 painopisteena oli varmistaa tietotekniikkaviraston saavutusten nakyvyys ja lisata yleista
tietoisuutta siitd, miten virasto palvelee EU:n kansalaisten etuja ja toimittaa tietotekniikkapalveluita
sidosryhmilleen. Virasto teki erilaisten multimediaformaattien avulla tunnetuksi rooliaan ja saavutuksiaan
tietotekniikan hallinnoinnissa ja edistamisessa ja keskeisena tekijand vapauden, turvallisuuden ja oikeuden
aluetta koskevien EU:n toimintapolitiikkojen taytantdonpanossa. Téllaisia toimia olivat erityisesti seuraavat:

= Tietotekniikkavirasto julkaisi erityisen esitteen 10-vuotisjuhlansa kunniaksi.100 Julkaisua levitettiin
sosiaalisen median kautta viraston verkkondkyvyyden lisdédmiseksi entisestdan, ja se tavoitti
LinkedInissa yli 14 500 henkil6a.

= Virasto perusti uuden verkkoportaalin "Discover eu-LISA 2.0”, joka tarjoaa ajantasaisen yleiskuvan
viraston ydintehtavista ja toiminta-aloista.'*

= Virasto osallistui komission rajanylitystietojarjestelman ja ETIAS-jarjestelman viestintakampanjoiden
kokouksiin ja edisti naitd toimia tekemadlla tunnetuksi liikenteenharjoittajien rekisterdinti- ja
valistuskampanjaa viraston verkkosivustolla ja kaikissa sosiaalisen median kanavissa tietoisuuden ja
rekisterdinnin lisdédmiseksi.

Liséksi virasto antoi panoksensa Frontexin julkaisemaan ETIAS-jarjestelmadn neljannesvuosittaiseen
uutiskirjeeseen, jossa esitelladn ETIAS-jarjestelman kayttdonottoon liittyvaa viimeisinta kehitysta. Virasto tuki
my6s Euroopan komission Schengenin tietojarjestelméan uudistamista koskevaa kampanjaa.

Vuonna 2022 virasto keskittyi myods ulkoisissa viestintatoimissaan mediasuhteiden vahvistamiseen ja
verkkonakyvyytensa laajentamiseen verkkosivustoillaan ja sosiaalisen median kanavillaan. Tahan siséltyi
viraston roolia ja tehtavia koskevien Kkattavien Kkatsausten julkaiseminen useissa kansallisissa

100 Tietotekniikkavirasto (2022), eu-LISA 10-year anniversary. Lisatietoja on tietotekniikkaviraston 10-vuotisjuhlaa koskevalla
verkkosivustolla.
101 Discover eu-LISA —our core activities for a safer Europe. Lisatietoja on saatavilla osoitteessa discover.eulisa.europa.eu.


https://www.eulisa.europa.eu/SiteAssets/Anniversary/default.aspx/
https://www.eulisa.europa.eu/Publications/Information%20Material/eu-LISA_10_Year_Photobook.pdf
https://www.eulisa.europa.eu/SiteAssets/Anniversary/default.aspx/
https://www.eulisa.europa.eu/SiteAssets/Anniversary/default.aspx/
https://www.eulisa.europa.eu/SiteAssets/Discover/default.aspx/
https://www.eulisa.europa.eu/SiteAssets/Discover/default.aspx/

tiedotusvalineissa (muun muassa saksalaisissa, italialaisissa, ranskalaisissa ja virolaisissa tiedotusvalineissa).
Liséksi tietotekniikkavirasto osallistui EU:n virastojen verkostoihin tuomalla esiin yhteisia kantoja (mukaan
lukien pysymistd Ukrainan rinnalla, EU:n vihredn kehityksen ohjelmaa ja naisia tietotekniikassa koskevat
kampanjat) ja auttoi talla tavoin saattamaan niihin liittyvia tietoja ja viesteja laajemman ulkoisen yleisdn
ulottuville.

Liséksi virasto tiedotti omista tarkeimmistd tapahtumistaan — vuosikonferenssista ja kahdesta toimialan
pyb6rean poydan tapahtumasta — lisatakseen nakyvyyttdaan ja yhteyksidan kohdeyleisoon. Tama lisasi
huomattavasti viraston seuraamista sosiaalisessa mediassa, ja sosiaalisen median yleisémaarat kasvoivat
+42 prosenttia LinkedInissa, +21 prosenttia Twitterissa ja +15 prosenttia Facebookissa.

Sisainen viestinta

Tietotekniikkaviraston sisaisen viestinnan toiminto helpotti vuonna 2022 tehokkaasti johdon ja tyontekijoiden
seka viraston osastojen valista keskinaista viestintda. Henkilostokyselyn tulosten mukaan yleinen tyytyvaisyys
sisdiseen viestintdan oli 91 prosenttia.

Tietotekniikkavirasto jarjesti viraston 10-vuotisjuhlan kunniaksi erilaisia toimia. Se jarjesti muun muassa
verkkovalokuvanayttelyn "Then and Now” ("Ennen ja nyt”) ja julkaisi erityisen viraston toimintaa muistelevan
uutiskirjeen seka tyontekijoiden henkilokohtaisten haastattelujen sarjan. Huomattavassa osassa sisdisen
viestinnan toimista keskityttin vuonna 2022 covid-19-pandemiaan liittyvaan kriisiviestintddn ja Venajan
hyokkayssotaan Ukrainaa vastaan.

Lisatakseen henkilostonsa tietoisuutta ja kehottaakseen tyontekijoitdan osallistumaan tarkeiden EU:n aiheiden
késittelyyn virasto edisti myos erilaisia EU:n laajuisia sosiaalisia kampanjoita, kuten syyskuussa vietettya
maailman siivouspaivad, 3 miljardin lisdpuun istuttamista vuoteen 2030 koskevaa sitoumusta, lokakuussa
vietettévaad Euroopan kyberturvallisuuskuukautta seké kansainvalisid naisten ja miesten paivia.



MANAGEMENT

The main elements of eu-LISA's management,
such as budget and human resources.




Hallinto

2.1. Hallintoneuvosto

Tietotekniikkavirasto jatkoi vuonna 2022 erittain tiivistd, avointa ja rakentavaa yhteisty6ta hallintoneuvoston
kanssa. Lakisaateisten velvoitteidensa liséksi virasto piti sdanndéllisesti hallintoneuvostoa ajan tasalla kaikista
havaituista merkittavista riskeistd ja ongelmista seka viraston vastuulle annettujen uusien laaja-alaisten
tietojarjestelmien kehittamista varten toteutetuista lieventamistoimenpiteista.

Virasto toimitti saanndllisesti paivityksia ja raportteja johtokunnalle EES-jarjestelman, ETIAS-jarjestelman,
ECRIS-TCN-jarjestelméan ja yhteentoimivuusohjelman taytantdonpanon tilanteesta seka asianomaisten
neuvoa-antavien ryhmien ja ohjelmien hallintoneuvostojen antamista lausunnoista, asiaan liittyvia riskeja ja
ongelmia koskevista raporteista, ehdotetuista lieventdmistoimenpiteista ja ohjelmien yleisesta kehityksesta.
Hallintoneuvosto on toistuvasti korostanut sitoutuneensa vakaasti yhteentoimivuusarkkitehtuurin
toteuttamiseen, joka on sen ensisijainen tavoite. Lisaksi SIS-, VIS- ja Eurodac-jarjestelmien neuvoa-antavat
ryhmaét tiedottivat hallintoneuvostolle jarjestelmien operatiivisen hallinnoinnin tilanteesta seka siihen liittyvista
riskeista ja ongelmista ja niiden lieventamistoimenpiteista. Hallintoneuvosto sai saanndllisesti raportteja myos
tietotekniikkaviraston turvallisuusvastaavalta, tietosuojavastaavalta ja sisdisen tarkastuksen yksikolta.

Hallintoneuvosto teki vuoden 2022 aikana useita merkittavid paatoksia viraston toiminnan jatkuvuuden
varmistamiseksi. Niité olivat muun muassa seuraavat:

valiaikaisen toimitusjohtajan nimittaminen

tilinpitajan palveluja koskevan tydskentelyjarjestelyn hyvaksyminen EU:n perusoikeusviraston (FRA)
kanssa ja valiaikaisen tilinpitdjan nimittdminen

ehdotukset uusien jarjestelmien kayttéonottopaivamaarien muuttamiseksi

lakisdateisten suunnittelu- ja raportointiasiakirjojen (eli yhtendisen ohjelma-asiakirjan, mukaan lukien
rahoitusselvitys, vuotuisten toimintakertomusten ja valiraporttien ja vuotuisen tilinpaatoksen)
hyvaksyminen

viestintainfrastruktuurin ja Eurodac-jarjestelman turvallisuutta ja toiminnan jatkuvuutta koskevien
suunnitelmien hyvaksyminen seka turvallisuussuunnitelmien, toiminnan jatkuvuutta ja toimintakunnon
palauttamista koskevien suunnitelmien hyvaksyminen rajanylitystietojarjestelmaa ja yhteista biometrista
tunnistuspalvelua varten

asiakirjojen julkista saatavuutta koskevien ohjeiden hyvaksyminen.

Hallintoneuvoston tarkastus-, vaatimustenmukaisuus- ja rahoituskomitea seurasi viraston hallitsemia riskeja
ja sisdisen valvonnan jarjestelyja. Tarkastus-, vaatimustenmukaisuus- ja rahoituskomitea jarjesti kolmen
saantomaaraisen kokouksensa lisdksi nelja ylimaaraistd kokousta. Hallintoneuvostolle ja tarkastus-,
vaatimustenmukaisuus- ja rahoituskomitealle toimitettiin sdanndéllisesti paivityksia talousarviomenettelyn ja
varainhoitoa koskevien neuvottelujen seka tarkastussuositusten taytantddnpanon tilanteesta. Lisaksi
hallintoneuvosto seurasi tiiviisti viraston henkilgstdtilanteen ja sen kapasiteetin lisaamista koskevan ohjelman
paivityksia.

Hallintoneuvosto piti  vuonna 2022 kaksi ylimaaraistda kokousta, joista toinen koski tarkastus-,
vaatimustenmukaisuus- ja rahoituskomitean raporttia ja toinen SlIS-jarjestelman uudistamista koskevien
asetusten taytantdonpanon tilannetta ja uudistetun SIS-jarjestelméan kayttoonottoa.
Hallintoneuvosto kokoontui kolme kertaa verkossa, ja muut kokoukset jarjestettiin hybridimuodossa.
Hallintoneuvoston keséakuun kokous pidettiin Strasbourgissa EU:n neuvoston puheenjohtajavaltion Ranskan
johdolla, ja marraskuun kokous pidettiin Prahassa puheenjohtajavaltion TSekin tuella.

Virasto jatkoi yhteenvetojen julkaisemista hallintoneuvoston saantomaaraisista kokouksista. Tarkoituksena on
lisata entisestaan avoimuutta ja parantaa yleista tietoisuutta sen toimista.



2.2. Tarkeat kehitysvaiheet

2.2.1. Hyvéaksytyt asetukset

Kesakuussa 2022 tuli voimaan e-CODEX-asetus, jossa tietotekniikkaviraston tehtavaksi annettiin e-CODEX-
jarjestelmén operatiivinen hallinnointi ja tuleva kehittaminen. Liséksi siind vahvistettiin vaatimukset, jotka
koskevat jarjestelmaa tahan asti hallinnoineiden jasenvaltioiden yhteenliittyman suorittamaa jarjestelman
luovuttamista.'%? Jarjestelman haltuunoton valmistelut aloitettiin joulukuussa, ja virasto perusti tata varten
erityisen neuvoa-antavan ryhman.

Neuvosto hyvaksyi 15. kesékuuta asetuksen Schengenin arviointi- ja valvontamekanismin tarkistamisesta,
arviointikierrosten aikavalin muuttamisesta ja EU:n virastojen roolin vahvistamisesta seuranta- ja
arviointiprosesseissa.’® Taméan seurauksena seuraavalla arviointikierroksella tehdaan muutoksia.

EU hyvaksyi vuoden 2022 lopussa direktiivin toimenpiteistéa yhteisen korkean kyberturvatason varmistamiseksi
koko unionissa (NIS 2 -direktiivi).!* Vaikka NIS 2 -direktiivi ei vaikuta suoraan tietotekniikkaviraston
ydintoimintoihin, se parantaa kyberturvallisuutta EU:ssa edellyttamalla jasenvaltioilta tiettya valmiustasoa
strategisilla aloilla.

Neuvosto hyvaksyi 6. joulukuuta 2022 yleisnakemyksensa tekoalysaadoksesta.'®® Tama siaadds on osa
vuonna 2021 julkaistua komission lainsdadantdpakettia, johon siséltyy koordinoidun teko&lysuunnitelman
uudelleentarkastelu. Asetusehdotuksessa esitetddn yhdenmukaistetut saannét, joita sovelletaan tiettyjen
suuririskisten  tekodlyjarjestelmien  suunnitteluun, kehittdmiseen ja kayttéén, sekd biometristen
etatunnistusjarjestelmien tiettyja kayttotarkoituksia koskevia rajoituksia.’®® Ehdotetussa asetuksessa
saadetadn poikkeuksesta sellaisten tietotekniikkaviraston valvomien laaja-alaisten tietojarjestelmien
komponenttien osalta, jotka on saatettu markkinoille tai otettu kayttéén vuotta ennen asetuksen
soveltamispédivad. Saantelyvaatimukset otetaan kuitenkin soveltuvin osin huomioon kaikkien viraston
hallinnoimien laaja-alaisten tietojarjestelmien arvioinnissa. Asetusta aletaan lisdksi soveltaa
kokonaisuudessaan heti, kun kyseisen tekoalyjarjestelman tai komponenttien rakenteeseen tai
kayttdtarkoitukseen tulee merkittdva muutos.

2.2.2. Tarkistetut asetukset / muutosasetukset

Neuvosto ja parlamentti maarittelivat vuonna 2022 Eurodac-jarjestelmén uudistamisesta annettavaa asetusta
koskevat neuvotteluvaltuutuksensa, jotta Eurodac-jarjestelman uudistaminen saadaan paatokseen.%” Kun
Eurodac-asetus on hyvaksytty, se on vimeinen merkittdva osa, joka on sisallytettava oikeus- ja sisdasioiden
alan yhteentoimivuuskehykseen. Ehdotuksella laajennetaan Eurodac-asetuksen soveltamisalaa ottamalla
kayttoon uusia luokkia, joilla tuetaan vaatimusta kerata ja sailyttéa tietoja kolmansien maiden kansalaisista tai
kansalaisuudettomista henkildistd, joiden on todettu oleskelevan laittomasti EU:n alueella. Se tarjoaa
enemman hakutoimintoja ja -mekanismeja, joiden avulla voidaan seurata hakemusten sijasta yksittaisten
turvapaikanhakijoiden ja laittomien muuttajien tilannetta. Toimielinten valisten neuvottelujen on maara alkaa
vuonna 2023, ja seka Euroopan parlamentti ettd tulevat neuvoston puheenjohtajavaltiot ovat sitoutuneet
saamaan lainsaadantduudistuksen paatbkseen huhtikuuhun 2024 mennessa. Uudistus toimii perustana

102 Asetus (EU) 2022/850,, annettu 30 paivana toukokuuta 2022, siviili- ja rikosoikeudellisissa asioissa tehtavan oikeudellisen yhteistyon
alalla kaytettavasta tietokoneistetusta rajatylittdvan sahkdisen tietojenvaihdon jarjestelmasta (e-CODEX-jarjestelma) ja asetuksen (EU)
2018/1726 muuttamisesta (EUVL L 150, 1.6.2022).

103 Neuvoston asetus (EU) 2022/922, annettu 9 paivana kesakuuta 2022, arviointi- ja valvontamekanismin perustamisesta ja toiminnasta
Schengenin saanndstdn soveltamisen varmistamista varten ja asetuksen (EU) N:o 1053/2013 kumoamisesta (EUVL L 160, 15.6.2022, s.
1-27)

104 Euroopan parlamentin ja neuvoston direktiivi (EU) 2022/2555, annettu 14 paivana joulukuuta 2022, toimenpiteista
kyberturvallisuuden yhteisen korkean tason varmistamiseksi kaikkialla unionissa, asetuksen (EU) N:o 910/2014 ja direktiivin (EU)
2018/1972 muuttamisesta seka direktiivin (EU) 2016/1148 kumoamisesta (NIS 2 -direktiivi) (EUVL L 333, 27.12.2022, s. 80-152).

105 QOikeus- ja sisaasioiden neuvosto (2022), Tekoalysadados: neuvosto kehottaa edistam&aan perusoikeuksia kunnioittavaa
turvallista tekodlyéd, lehdistétiedote, 6. joulukuuta 2022.

106 Ehdotus Euroopan parlamentin ja neuvoston asetukseksi tekoalya koskevista yhdenmukaistetuista saanndista (tekoalysaados)
ja tiettyjen unionin séaddsten muuttamisesta, COM(2021)206 final.

107 Eurodac: MEPs updated their position in view of upcoming negotiations with the Council, Euroopan parlamentti,

kansalaisvapauksien seka oikeus- ja sisaasioiden valiokunta (LIBE), lehdistétiedote, 13. joulukuuta 2022.


http://data.europa.eu/eli/reg/2022/850/oj
http://data.europa.eu/eli/reg/2022/922/oj
http://data.europa.eu/eli/dir/2022/2555/oj
https://eur-lex.europa.eu/eli/dir/2022/2555
https://eur-lex.europa.eu/eli/dir/2022/2555
https://www.consilium.europa.eu/en/press/press-releases/2022/12/06/artificial-intelligence-act-council-calls-for-promoting-safe-ai-that-respects-fundamental-rights/
https://www.consilium.europa.eu/en/press/press-releases/2022/12/06/artificial-intelligence-act-council-calls-for-promoting-safe-ai-that-respects-fundamental-rights/
https://www.consilium.europa.eu/en/press/press-releases/2022/12/06/artificial-intelligence-act-council-calls-for-promoting-safe-ai-that-respects-fundamental-rights/
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A52021PC0206
https://www.europarl.europa.eu/news/en/press-room/20221212IPR64521/eurodac-meps-ready-to-start-negotiations-with-the-council

Eurodac-jarjestelman parantamiselle, jonka tietotekniikkavirasto toteuttaa.

Kesakuussa 2022 tietotekniikkaviraston perustamisasetusta muutettiin siten, ettd e-CODEX (oikeusalan
sahkdinen tiedonvaihtojarjestelma) saatettiin viraston vastuulle.

Euroopan parlamentti ja neuvosto hyvaksyivat heinédkuussa 2022 muutetun Schengenin tietojarjestelmaa
(SIS) koskevan asetuksen. Muutoksella asetukseen sisdllytetdan unionin edun mukaisten kolmansien
maiden kansalaisia koskevat kuulutusten tallentaminen SIS-jarjestelmaant®. Muutetussa asetuksessa
saadetadn sovellettavista menettelyista ja suojatoimista, joiden avulla Europol voi ehdottaa uusien kuulutusten
lisddmista SIS-jarjestelmaan. Komission SIS-SIRENE-komitea jatkoi keskusteluja taytantdonpanosaadoksiin
tarvittavista muutoksista, muun muassa viittauksesta uusiin kuulutusluokkiin. Kun taytantéénpanosaddokset
hyvéaksytaan, tietotekniikkavirasto ottaa kayttoon Europolin ehdottamat uudet tiedottavat kuulutukset.

2.2.3. Vendjan hyokkayssota Ukrainaa vastaan

Vengjan hyokattya Ukrainaan 24. helmikuuta 2022 virasto on tukenut aktiivisesti jasenvaltioita ja varmistanut
EU:n rajavalvontajarjestelmien keskeytyméattoman kaytettavyyden.

Tietotekniikkavirasto on osallistunut maaliskuusta 2022 lahtien EU:n muuttoliikettd kasittelevan
varautumis- ja kriisinhallintaverkoston!® kokouksiin. Virasto on antanut tilapaista suojelua koskevan
direktiivin*'® taytantoonpanon tukemiseksi komissiolle asiantuntijatukea kehitettaessa tilapaisen suojelun
rekisterdintialustaa, johon rekisterdidéédn Vengan Ukrainaa vastaan kdymaa hyokkayssotaa pakenevat
ihmiset.

Ensimmaisell& vuosipuoliskolla tietotekniikkavirasto osallistui poliittisen kriisitoiminnan integroitujen
jarjestelyjen (IPCR)*! tyéryhmaan paaasiassa tukemalla neuvostoa oikeus- ja sisdasioiden alan laaja-alaisiin
tietojarjestelmiin liittyvissa asioissa ja toimittamalla sdanndllisesti raportteja, joissa komissiolle tiedotetaan
oikeus- ja sisaasioiden alan jarjestelmien kaytosta ja kyberuhkien tasosta.

Liséksi tietotekniikkavirasto on luonut saanndélliset yhteydet muihin EU:n virastoihin iséntdmaissa, joilla on
yhteisia rajoja Ukrainan ja Vengjan kanssa (eli BEREC-virasto, EIGE, Frontex, CEPOL ja ECHA), jotta voidaan
analysoida kyberturvallisuuteen ja toiminnan jatkuvuuteen liittyvia uhkatasoja. Liséksi virasto on tehostanut
laaja-alaisiin tietojarjestelmiin ja sen vastuualueelle kuuluvaan organisaatioinfrastruktuuriin kohdistuvien
mahdollisten riskien ja uhkien seurantaa, ja se toimittaa niitd koskevia tietoja asianomaisille osapuolille.
Henkilostotasolla  virastossa  on kaynnistetty  useita  aloitteita ~ pakolaisten tukemiseksi
hyvantekevaisyyskampanjoiden avulla.

2.2.4. Toimitusjohtajan vaihdos

Hallintoneuvosto nimitti 31. lokakuuta 2022 tietotekniikkaviraston varatoimitusjohtaja Luca Tagliarettin
valiaikaiseksi toimitusjohtajaksi varmistamaan toiminnan jatkuvuuden ja valvomaan paivittaistd hallinnointia
sen jalkeen, kun viraston toimitusjohtajana sen perustamisesta lahtien toiminut Krum Garkov jatti tehtavansa.

Tassa ominaisuudessa Luca Tagliaretti otti hoitaakseen myds tietotekniikkaviraston sisdisten tarkastusten
taytantddnpanosta vastaavan tulojen ja menojen hyvaksyjan tehtavat. Jotta valtetddn eturistiridat hanen
ailemmin hoitamansa riskienhallinnasta ja sisdisestd valvonnasta vastaavan paallikon tehtdvan kanssa

108 Eyroopan parlamentin ja neuvoston asetus (EU) 2022/1190, annettu 6 paivana heindkuuta 2022, muuttamisesta siltd osin kuin on
kyse unionin edun mukaisten, kolmansien maiden kansalaisia koskevien tiedottavien kuulutusten tallentamisesta Schengenin
tietojarjestelmaan (SIS) (EUVL L 185, 12.7.2022, s. 1-9).

109 Muuttoliikettd koskeva varautumis- ja kriisisuunnitelma on komission 23. syyskuuta 2020 antamalla suosituksella (EU)
2020/1366 perustettu EU:n mekanismi muuttoliikkeeseen liittyviin kriiseihin varautumista ja niiden hallintaa varten.

110 Neuvoston direktiivi 2001/55/EY, annettu 20 paivana heindkuuta 2001, vahimmaisvaatimuksista tilapdisen suojelun antamiseksi
siirtymé&an joutuneiden henkiléiden joukoittaisen maahantulon tilanteissa, ja toimenpiteista naiden henkildiden vastaanottamisen ja
vastaanottamisesta jasenvaltioille aiheutuvien rasitusten tasapuolisen jakautumisen edistamiseksi (EYVL L 212, 7.8.2001, s. 12-23) ja
neuvoston taytantédnpanopaatés (EU) 2022/382, annettu 4 paivana maaliskuuta 2022, Ukrainasta siirtymaan joutuneiden
henkiléiden joukoittaisen maahantulon tilanteen toteamisesta direktiivin 2001/55/EY 5 artiklan nojalla ja sen seurauksena tilapaisen
suojelun antamisesta (EUVL L 71, 4.3.2022, s. 1-6).

111 yksityiskohtaisempi katsaus siita, miten neuvosto koordinoi EU:n toimia kriisitilanteissa, on poliittisen kriisitoiminnan integroituja
jarjestelyja (IPCR) koskevalla verkkosivustolla.


http://data.europa.eu/eli/reg/2022/1190/oj
http://data.europa.eu/eli/reco/2020/1366/oj
http://data.europa.eu/eli/reco/2020/1366/oj
http://data.europa.eu/eli/dir/2001/55/oj
http://data.europa.eu/eli/dec_impl/2022/382/oj
https://www.consilium.europa.eu/en/policies/ipcr-response-to-crises/
https://www.consilium.europa.eu/en/policies/ipcr-response-to-crises/

sisdisen valvonnan kehyksen taytantdonpanon yhteydessd, riskienhallinnasta ja sisaisestd valvonnasta
vastaavan paallikbn tehtavat siirrettin valiaikaisesti hallinto- ja valmiusyksikon paallikélle uuden
toimitusjohtajan nimittamiseen saakka.*?

2.3. Talousarvion ja varainhoidon hallinto

2.3.1. Varainhoito

Tietotekniikkaviraston varainhoitovuoden talousarviota rahoitettiin eri rahoituslahteista!!®. Valtaosa tuloista
tulee EU:n rahoitusosuudesta, joka saadaan vuosittain EU:n talousarviosta, eli paaluokan Il osaston 11
luvusta 10 "Rajaturvallisuus — Erillisvirastot"; sellaisena kuin budjettivallan kayttdja sen hyvaksyy*'4.
Tietotekniikkavirasto saa tuloja myds assosioituneista maista.

2.3.2. Talousarvion toteuttaminen

Tietotekniikkaviraston hallintoneuvosto hyvaksyi vuoden 2022 lopullisen tuloja ja menoja koskevan
ennakkoarvion*'®, Tietotekniikkaviraston talousarvion toteutumisaste oli vuoden 2022 lopussa seuraava:

= 99,0 prosenttia maksusitoumusmadrarahoista, kun otetaan huomioon hallintoneuvoston hyvéksymét
toimenpiteita edellyttavat maksumaararahasiirrot vuoden 2023 helmikuussa'?®, ks. jaliempana oleva
taulukko;

= 91,6 prosenttia maksumaararahoista, mukaan lukien hallinnollisten menojen siirrot varainhoitovuodelle
2023.

Maksusitoumusmadrarahat (miljoonaa euroa)

Talousarvion toteutuminen, joka siséltdd paatokseen

Vuoden 2022 talousarvion toteutuminen 31.12.2022 -
perustuvan siirron

Vuoden 2022

lopulinen hyvaksyty DR Lot ayrantoon it P mioon orikseen eatottav siito
talousarvio Y
319,64 291,29 91,1 % 25,15 99,0 %

Maksusitoumusmaararahojen toteutuminen

Vuodelle 2022 lopullisesti hyvaksytyt maksusitoumukset (C1)'!” jaettiin eri osastoihin seuraavasti:

= 8 prosenttia (25,49 miljoonaa euroa) infrastruktuuri- ja toimintakuluihin (osasto 2)
= 13 prosenttia (41,22 miljoonaa euroa) henkilosttmenoihin (osasto 1)
= 79 prosenttia (252,93 miljoonaa euroa) toimintatalousarvioon (osasto 3).
Osastossa 3 ydintoimintojen tukemiseen kaytettavien sopimusten monivuotisen luonteen vuoksi

vuodelle 2022 varatuista avoimista maksusitoumusmaararahoista on siirretty automaattisesti seuraavalle
tilikaudelle 195,88 miljoonaa euroa, ja ne maksetaan vuonna 2023 ja tulevina vuosina. Liitteessa Il on

112 Tietotekniikkaviraston hallintoneuvosto nimitti 12. tammikuuta 2023 Agneés Diallon uudeksi toimitusjohtajaksi, ja han aloitti
tehtavassaan 16. maaliskuuta 2023.

113 Tietotekniikkaviraston perustamisasetuksen 46 artiklan 3 kohdanmukaisesti.

114 Ks. tietotekniikkaviraston perustamisasetuksen 45 artiklan 5 kohta ja 46 artiklan 3 kohta. EU:n rahoitusosuuteen kuului C1-
sitoumuksia ja maksumaararahoja (myonnetyt kuluvan varainhoitovuoden méadararahat).

115 Tietotekniikkaviraston perustamisasetuksen 45 artiklan 7 kohdan mukaisesti.

116 Tietotekniikkaviraston hallintoneuvoston 9. helmikuuta 2023 tekema paatos 2023-040; tietotekniikkaviraston varainhoitosaantojen
12 artikla.

117 Varainhoitovuoden maérarahat (eli alkuperdinen talousarvio + lisatalousarvio + méaararahasiirrot). Naméa ovat "uusia” maarérahoja,
jotka otettiin talousarvioon varainhoitovuoden alussa. Naita maararahoja voidaan siirtaa tai taydentaa lisatalousarvion maéararahoilla.


http://data.europa.eu/eli/reg/2018/1726/oj
http://data.europa.eu/eli/reg/2018/1726/oj
http://data.europa.eu/eli/reg/2018/1726/oj
https://www.eulisa.europa.eu/AboutUs/Finance/Documents/eu-LISA%20Financial%20Rules.pdf

yksityiskohtainen erittely.

Virasto toteutti 100-prosenttisesti toimintatalousarvionsa, jonka maara oli 252,93 miljoonaa euroa (kun otetaan
huomioon hallintoneuvoston hyvaksymat erikseen esitettdvat maksumaararahasiirrot). Tama kay ilmi sivulla
80 olevasta kaaviosta Kaavio 24.

Vuonna 2022  virasto peruutti 1,11 miljoonaa euroa edellisiltA  varainhoitovuosilta  siirrettyja
maksusitoumusmaararahoja. Se on 0,3 prosenttia kaikista siirretyistda maéararahoista osastossa 3 —
toimintamenot. Jaljempana taulukossa Taulukko 5 on yhteenveto maararahojen vapauttamisesta kohteena
olevan oikeudellisen sitoumuksen alkuperaisen vuoden mukaan.

Taulukko 5. Vuoden 2022 talousarviositoumusten vapautukset alkuperdisen vuoden mukaan (miljoonaa euroa)

Talousarvion luku Talousarvion momentti 2018 2019 2020 2021 Yhteensa
Infrastruktuuri Jaettu jarjestelmainfrastruktuuri -0,13 -0,13
Verkostot -0,01 -0,01 -0,02
Sovellukset SIS I -0,08 -0,13 -0,21
VIS/BMS -0,38 -0,38
Operatiiviset tukitoimet Operatiivinen tuki -0,01 -0,36 -0,37
YHTEENSA -0,46 -0,28 -0,38 -1,11

Operatiivisessa tuessa peruutuksista 0,37 miljoonaa euroa on talousarvion maksusitoumusmaararahoja,
joiden osalta sopimuksen voimassaolo paattyi, eikd sopimuksessa maarattyja varaumia vaadittu (eli
vapautukset, jotka liittyvat ulkoisiin tukisopimuksiin (my6s lisékustannukset yliajasta), loppuihin neuvoa-
antavan ryhman kokouksiin ja jarjestelmiin ja jasenvaltioihin liittyvaan koulutukseen ja sovellettaviin
sopimussakkoihin).

Maksumaararahojen toteutuminen

Viraston maksumaararahojen hyvaksytty lopullinen talousarvio kokonaisuudessaan oli 296,51 miljoonaa
euroa. Vuoden 2022 lopussa maksumaérarahojen toteutuminen Cl-méaararahojen osalta oli 91,6 prosenttia,
mukaan lukien hallintomenojen siirtiminen varainhoitovuodelle 2023. Seuraavilla sivuilla olevissa kaavioissa
esitetdan kokonaistalousarvion erittely osastoittain ja yleinen varojen ja maksumdadararahojen kaytto
vuoden 2022 aikana.

Vuodelta 2021 vuodelle 2022 siirretyista hallintomenojen maksumaararahoista maksettiin 89,4 prosenttia.

Maksusitoumusmaararahoja, jotka ovat osastossa 1 (henkilostomenot)'*® 0,67 milioonaa euroa ja osastossa
2 (infrastruktuuri- ja toimintakulut) 13,71 miljoonaa euroa, joita ei ole vield maksettu vuonna 2022 ja joille on
olemassa lainmukaiset maksusitoumukset, siirrettiin vuodelle 2023 yhdessa vastaavien maksumaararahojen
kanssa'!®. Osastossa 3 suurin osa maksumaararahoista kaytettiin jaettuun jarjestelmainfrastruktuuriin. Sivulla
80 olevassa kaaviossa 27 on erittelyt toimintatalousarvion maksetuista maksumaararahoista.

Suorituskykyindikaattori: maksuaika

Tietotekniikkavirasto toteutti vuonna 2022 méaéraajassa yhteensa 2 892 maksutapahtumaa, mika on 36,16
prosenttia enemman kuin vuonna 2021. Niista

= 2 808 tapahtumalla oli 30 péivaéa maksuaikaa
= 50 tapahtumalla oli 45 paivaad maksuaikaa

= 32 tapahtumalla oli 60 paivaa maksuaikaa

= 2 tapahtumalla oli 90 paivaa maksuaikaa.

Keskimaarédinen maksuaika kaikkien maksutyyppien osalta oli huomattavasti sopimukseen perustuvaa
maaraaikaa lyhyempi: 18,4 paivad 30 paivan maksuissa ja 30,4 paivaa 60 paivan maksuissa.

118 palkkioihin liittyvia maksusitoumus- ja maksumaararahoja ei siirreta eteenpéin.
119 Tietotekniikkaviraston varainhoitosaantdjen 12 artiklan 6 kohdan mukaisesti.


https://www.eulisa.europa.eu/AboutUs/Finance/Documents/eu-LISA%20Financial%20Rules.pdf

Kaikista tapahtumista 90,08 prosenttia maksettiin sopimuksen mukaisessa maaraajassa. Kaiken kaikkiaan
myohassa oli 287 maksua, joista neljasta maksettiin velkojille viivastyskorkoa 9 048,07 euroa.



Vuoden 2022 talousarvion toteutuminen

Virasto julkaisee osana vuotuista raportointikehysta talousarvion toteutumisasteet ja suorituskykyindikaattorit.

Kaavio 24. Cl-maksusitoumusmaararahojen
kavttaminen (milioonaa euroa)

Kaavio 25. Suuntaukset sidottujen ja budjetoitujen varojer

kéaytdssa vuoden aikana (miljoonaa euroa)
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Kaavio 26. Osaston 3 maksusitoumusmaararahojen toteuttaminen (miljoonaa euroa)
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Kaavio 27. C1-maksumaararahojen kayttaminen
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Kaavio 29. Maksetut maksumaararahat osastossa 3 (miljoonaa euroa)
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Kaavio 30. Kokonaismaksuajan kuukausittainen kehitys
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2.3.3. Hankintamenettelyt

Jaljempéand kaaviossa 33 esitetddn tulokset synoptisesta maaréanalyysista, joka on tehty tutkimalla
tapahtumien (eli sopimusten) maaraa jaksolla 2014—-2022. Kaaviossa eritellaan eri sopimustyyppien osuudet.
Siind korostuu erityissopimusten ja tilauslomakkeiden maaran tasainen kasvu puitesopimuksissa.
Maaraanalyysin tulokset osoittavat, ettd hankintatoimintoja on vahvistettava virastossa kauttaaltaan.

Kaavio 33. Hankintatoiminta 2014-2022.

2o
S T
205 |

o 1

2014 2015 2016 2017 2018 2019 2020 2021 2022
w Direct Contracts 16 12 ] 18 1A 13 13 14 7
u Framework Contracts eu-LISA non-systems 3 5 3 2 22 11 1 22 24
Framework Contracts eu-LISA systems 2 0 1 2 0 1 8 1" 9
Purchase order 76 49 55 54 56 56 42 43 39
m Specific Contracts/Order Forms under FWCs 118 195 278 338 476 559 582 675 726
Kaannos
Direct contracts Suorat sopimukset
Framework contracts eu-LISA non-systems Tietotekniikkaviraston  puitesopimukset  (eivat  liity
jarjestelmiin)
Framework contracts eu-LISA systems Tietotekniikkaviraston puitesopimukset
Purchase orders Ostotilaukset

Specific contracts/order forms under framework contracts = Erityissopimukset / puitesopimusten mukaiset
tilauslomakkeet

2014 2014
2015 2015
2016 2016
2017 2017
2018 2018
2019 2019
2020 2020
2021 2021
2022 2022
Total Yhteensa

2.4. Viraston henkiloston valtuuttaminen ja edelleenvaltuuttaminen
talousarvion toteuttamiseen

Tietotekniikkaviraston varainhoitosaanttjen ja erityisesti niiden 41 ja 46 artiklan nojalla tulojen ja menojen
hyvéksyja siirtaé talousarvion toteuttamista koskevan toimivallan valtuutetuille ja edelleenvaltuutetuille tulojen
ja menojen hyvaksyjille. Edelleenvaltuutettu tulojen ja menojen hyvaksyja kayttaa hanelle siirrettya toimivaltaa
valtuutettuja ja edelleenvaltuutettuja tulojen ja menojen hyvaksyjia koskevan perussdannodston mukaisesti.
Tassd sadnnostossa vahvistetaan valtuutettujen ja edelleenvaltuutettujen tulojen ja menojen hyvéaksyjien
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tehtavat ja vastuut. Naihin valtuutuksiin sovelletaan talousarvion omistajuutta koskevaa tietotekniikkaviraston
sisdistd mallia, jossa toimivalta ja vastuu jaetaan nimetyille tydntekij6ille sen mukaan, mika on heidan
tehtavansa talousarviovarojen suunnittelussa, toteuttamisessa ja seurannassa kaikissa rahoitusketjuissa.
Toimivallan siirto koskee budjettikohdan tasolla kaikkia rahoituslahteitd, ja sen tekee henkildstd, joka on
nimitetty virallisesti kyseiseen tehtavaan toimitusjohtajan paatoksella tiettyyn maaraan asti (rahoituskatto).

2.5. Henkiléstohallinto

2.5.1. Rekrytointi

Vuonna 2022 tietotekniikkavirasto kaynnisti 17 uutta valintamenettelya. Naista valintamenettelyista 12:ssa
virasto sai yhteensa 1 657 hakemusta.'?® Hakemuksia saatiin menettelya kohden keskimaarin 141, mika on
enemman kuin vuonna 2021, jolloin saatiin keskimdarin 108 hakemusta. Paatdokseen saatetuista
valintamenettelyista suurin saatu hakemusmaara oli 247 ja pienin maara 39.

Koska lyhytaikaisia toimia, joita ei voida uusia ja joihin liittyy suhteellisen suuri vaihtuvuus, on paljon, virasto
julkaisi aiempaa enemman ilmoituksia avoimista tyOpaikoista saavuttaakseen vuodelle 2022 asetetut
osaamisen hankkimista koskevat tavoitteet. Se myds vahvisti huomattavasti myonteista kuvaansa
tydnantajana ja paransi laatuvaatimuksiaan, jotta voidaan houkutella oikeantyyppisia osaajia.

Seuraavien laadullisten aloitteiden ansiosta hakijakokemus parani ja henkiléstomaara kasvoi vuonna 2022:

= Perustettin uusi alajaosto (osaamisen johtamisjaosto), johon sisaltyy erityinen osaamisen
hankintapalvelu (lisétietoja on osaamisen hankintaa koskevassa kohdassa 1.7.2).

= Prosessia sujuvoitettin, ja tadman ansiosta rekrytoijat ja valintalautakunnan jasenet saavat
tehokkuusetuja ja uusia synergiaetuja (mukaan lukien uudet tydkalut hallintotaakan vahentamiseksi),
mika parantaa hakijoiden kokemusta.

= Sosiaalista mediaa ja muita valineita kaytettiin strategisemmin avointen toimien mainostamisessa ja
tietotekniikkaviraston imagon vahvistamiseksi hyvana tydnantajana; erityisesti pitkélle erikoistuneita
toimia koskevilla ilmoituksilla oli LinkedInissa yli 74 000 yksittaista nayttokertaa.

= Virasto osallistui maailmanlaajuisille verkossa jarjestetyille Women in Tech -uramessuille'?'. Tama
kokeneille teknologian ammattilaisille suunnattu tapahtuma auttoi houkuttelemaan monenlaisia
ehdokkaita ja paransi viraston imagoa houkuttelevana tydénantajana ja kannusti naispuolisia ehdokkaita
hakemaan tietotekniikkaan liittyvia tehtavia.

= Varallaololuetteloita hyddynnettiin mahdollisimman hyvin ryhmittelemalla samankaltaiset tehtavaprofiilit
valintamenettelyihin. Myds olemassa olevien varallaololuettelojen kayttdd parannettiin sovittamalla
monialaiset taidot yhteen avointen toimien kanssa. Tahan siséltyy yhteistyd EU:n virastojen verkoston
(EUAN) kanssa muiden EU:n virastojen varallaololuetteloiden hyddyntamiseksi.

2.5.2. Koulutus ja kehitys

Vuotuisen oppimissuunnitelman puitteissa virasto

= jarjesti 56 koulutustapahtumaa, joihin osallistui 1 366 osallistujaa ja joiden yhteenlaskettu kesto oli 125
paivaa

jarjesti 35 ulkoista koulutustapahtumaa, joissa oli yhteensa 94 osallistujaa

saavutti 82 prosentin yleisen tyytyvaisyystason viraston sisdisten koulutusten osalta

kasitteli yhteensa 216 yksittaista koulutuspyyntéa

kirjasi yhteensa 49 henkiloston jasentd, jotka osallistuivat kielikursseille.

120 Mukaan lukien valintamenettelyt, joissa laadittiin varallaololuettelo vuoden 2022 aikana.
121 Global Careers-jarjeston kesakuussa 2022 verkossa jarjestaméa naisten uratapahtuma Women in Tech.


https://www.globalcareersfair.com/campaign/women-in-tech-2/

2.5.3. Tyontekijoiden kokemus ja hyvinvointi

Vuonna 2022 tietotekniikkavirasto helpotti 36 uuden tydntekijan perehdyttamista. Virasto jarjesti kahdeksan
mielenterveyteen ja hyvinvointiin keskittyvaa verkkoseminaaria, joihin osallistui yhteensa 485 osallistujaa.
Lisaksi kymmenen henkilta kavi 24:ssa henkilokohtaisessa terapiaistunnossa, ja 127 henkildlle myonnettiin
hyvinvointia tukevan mobiilisovelluksen kayttdoikeus.

Virasto nimitti ja koulutti uuden hairintdyhdyshenkiloryhmén. Vuoden aikana hairintdyhdyshenkildiden
késiteltdvaksi saatettiin yhteensa yhdeksan tapausta ja lisaksi jarjestettiin sdanndllisia valvontatilaisuuksia.
Vastauksena mahdollisiin rikkomuksiin tietotekniikkavirasto teki neljd alustavaa arviointia asianmukaisten
jatkotoimenpiteiden maarittdmiseksi.

2.5.4. Henkilostotaulukko ja henkilostén maara

Tietotekniikkaviraston vuoden 2022 henkilostétaulukon hyvaksytyissa toimissa oli 215 valiaikaista
toimihenkiléa (TA), 167 sopimussuhteista toimihenkiléa (CA) ja 11 kansallista asiantuntijaa (SNE). Yhteensa
hyvaksyttyja toimia oli 393, eli 37 toimea enemman kuin vuonna 2021. Sopimussuhteisten toimihenkildiden
madra kasvoi 35 toimella 132:sta 167:4an, koska talousarviossa annettiin viraston vastuulle uusia tehtavia
(viisumitietojarjestelman uudistaminen, Eurodac-jarjestelma, ETIAS-arjestelma ja yhteentoimivuus).
Kansallisten asiantuntijoiden toimien maara ei talla jaksolla muuttunut.

Taulukko 6. Taytettyjen toimien tilanne 31. joulukuuta 2022.

Vuoden 2022 Taytetyt Vlaoeg:(lg 2t0t22
henkildstétaulukkoon Taytetyt véliaikaisten |y o .“;. TAvtetvt Téaytetyt toimet
sisaltyvat valiaikaisten toimihenkilsiden | (valiai a'shei [ . taY“t’ +tehdyt
valiaikaisten toimihenkildiden toimet S?opimazzlliiléetl's: ( hct)(lergr?sa) ty6tarjoukset
toimihenkiléiden toimet ja hyvaksytyt kansallisetl Y (yhteensa)
toimet tyotarjoukset asiantuntijat)
215 192 198 393 324 341

Vuonna 2022 henkilostétaulukon toimien tayttdaste oli 89,3 prosenttia, ja jos otetaan huomioon tehdyt
tyotarjoukset, 92,1 prosenttia. T&méa on hieman vdhemmén kuin vuonna 2021 (-1 prosentti). Kaikentyyppisten
toimien kokonaistayttdaste oli 82,4 prosenttia ja tehdyt tydtarjoukset huomioon ottaen 85,5 prosenttia.
Vuoden 2022 henkilostotaulukossa hyvaksyttyjen toimien osalta ja silloin, kun niité koskevat saadoksiin liittyvat
rahoitusselvitykset oli hyvaksytty, viraston toimien tayttdaste oli 89 prosenttia véliaikaisten toimihenkildiden
toimien osalta ja se oli 87 prosenttia kaikkien toimien osalta, "ty6tarjous tehty” -vaihe mukaan luettuna.

Vuoden loppuun mennessa 61 tyontekijad oli suorittanut koeajan onnistuneesti (mukaan lukien yksi johtoon
kuuluva tydtekijd), ja kolmen tydntekijan koeaika ei johtanut rekrytointiin.

Vuoden 2022 lopussa koko henkildstomaara oli 324, kun se vuoden 2021 lopussa oli 310. Vuonna 2021 ol
taytettavana 89 tointa toimien vahvistetun méaaran mukaisesti. Neljaan toimeen ei kuitenkaan voitu rekrytoida
tyontekijoitd, koska hyvaksyntaé ei ollut saatu, uudelleenlaaditun Eurodac-asetuksen hyvaksyminen viivastyi
ja SIS-jarjestelméan uudistamiseen (poliisi) liittyvat toimien maararahat siirrettiin vuodelta 2022 vuodelle 2023.
Kaiken kaikkiaan tietotekniikkavirasto paatti 12 valintamenettelya. Joulukuun 31. paivand 2022 18 toimea oli
saavuttanut "tehdyn tyétarjouksen” vaiheen, ja yksi niista oli jo hyvaksytty.



Taulukko 7. Tosiasiallinen ja hyvéksytty henkilostomaara 31. joulukuuta 2022

Vuodelle 2022
hyvéksytty
henkiléstomaara
Henkil6stémadra Palveluksessa sé\;;?rlr:ilgsalljshetteji:et Palveluksessa Toimien tayttoaste
31.12.2021 toimihenkilot ja 31.12.2022 31.12.2022
kansalliset
asiantuntijat)
EU:n talousarviossa'?
Valiaikaiset toimihenkil6t (TA) 193 215 192 89,3 %
Sopimussuhteiset toimihenkil6t 107 167123 121 72,5 %
(CA)
Kansalliset asiantuntijat (SNE) 10 11 11 100 %
YHTEENSA 310 393 324 82,4 %

Joulukuun 2022 lopussa tietotekniikkaviraston henkilostossa oli 324 kokoaikaista jasenta: 192 valiaikaista
toimihenkil6a, 121 sopimussuhteista toimihenkiléa ja 11 kansallista asiantuntijaa. Lisaksi virastoon kutsuttiin
seitseman harjoittelijaa tekemaan tyéharjoittelu.

Taulukko 8. Tietotekniikkaviraston henkiléston jakautuminen toimipaikkojen ja sopimustyyppien mukaan.

31. joulukuuta 2022 TA CA SNE Yhteensa
Tallinna 50 29 4 83
Strasbourg 140 89 6 235
Bryssel 1 3 1 5
Haag 1 0 0 1
YHTEENSA 192 121 11 324

Henkildston jakautumisessa tietotekniikkaviraston kolmen toimipaikan valilla ei tapahtunut muutosta vuoteen
2021 verrattuna. Nama kolme toimipaikkaa ovat paatoimipaikka Tallinnassa Virossa, tekninen toimipaikka
Strasbourgissa Ranskassa, ja yhteystoimisto Brysselissa Belgiassa. Henkilostosta lahes kolmasosa (26 %) oli
toissa viraston paatoimipaikassa Tallinnassa ja 73 prosenttia sen teknisessa toimipaikassa Strasbourgissa.
Brysselin yhteystoimiston osuus viraston henkildstosta on 1 prosentti. Itdvallan St. Johann im Pongaussa
sijaitsevassa viraston teknisessa varatoimipaikassa ei ole pysyvaa henkilostoa. Vuonna 2022 yksi henkiloston
jasen siirrettiin - valiaikaisesti Europolin  koordinoimaan eurooppalaiseen sisdisen turvallisuuden
innovaatiokeskukseen, joka sijaitsee Haagissa.

Viraston tyontekijat edustavat 23:a kansalaisuutta (22 EU:n jasenvaltiota ja Yhdistynyt kuningaskunta).
Sukupuolten tasapuolinen edustus parani vuodesta 2021 hieman (+0,9 %). Naisia oli henkilostosta 31,5
prosenttia (102 henked) ja miehia 68,5 prosenttia (222 henked). Tama parannus oli havaittavissa seka
henkildston ettd johdon tasolla.

2.5.5. Henkilostoresurssien suorituskykyindikaattorit

Poissaoloastetta mitattiin kolmella indikaattorilla:

= sairauspoissaolopaivia tyontekijdd kohti oli keskimaarin 4,1 paivaa (tavoite: < 15 paivaa tyontekijaa
kohti)
= pitkadaikaisella sairauslomalla olevan henkiléston osuus oli 3,2 prosenttia (tavoite: < 10 %

122 Nama luvut sisaltavat myos kaksi valiaikaisten toimihenkildiden toimea, joiden oikeusperustaa ei ollut hyvaksytty vuonna 2022, ja kaksi
sopimussuhteisten toimihenkildiden toimea, joihin niiden lyhyen keston ja oikeusperustan hyvaksymisen viivastymisen vuoksi ei voitu
rekrytoida tyontekijoitd. Nama toimet pysyivat avoimina.

123 Sopimussuhteisten toimihenkildiden kokonaisméaaran pitdisi hyvéaksytyn saadokseen liittyvan rahoitusselvityksen mukaan olla 169.
Henkildstoésuunnittelussa ja raportoinnissa huomioon otettu sopimussuhteisten toimihenkildjen toimien maara on kuitenkin 167. Tama
johtuu tarkistetun VIS-jarjestelman henkiléstomaararahojen mukauttamisesta (kaikkia henkiléstomaaria siirrettiin yhdella vuodella).



= sen henkildstdn osuus, jolla ei ollut ollut sairauspoissaoloja, oli 51,6 prosenttia (tavoite: > 15 prosenttia
koko henkilostosta).

Henkiloston vaihtuvuus oli 7,1 prosenttia, mika ylittdd 5 prosentin tavoitteen, koska virastosta lahti 23
tyontekijgd vuonna 2022. Tallinnan paatoimipaikassa henkildston vaihtuvuus oli 7,95 prosenttia ja
Strasbourgin operatiivisessa toimipaikassa 6,78 prosenttia.

Sidonnaisuuksia koskevan selvityksen ajoissa toimittaneen henkiloston osuus oli 90 prosenttia (tavoite: >
80 %). Tassa on selke& parannus vuodesta 2021, jolloin indikaattorin arvo oli 89 prosenttia.

Osaamisen sailyttdmisen indeksi, jossa arvioidaan virastosta lahtevien keskimaaraista suorituskykya
henkiloston keskimaaraiseen suorituskykyyn verrattuna, oli 0,3 (tavoite: > 0). Vuonna 2021 arvo oli 0,2.124

2.5.6. Korvauksena saatavaa vapaata koskeva jarjestelma

Viraston on vastuuvapauden myontdmista varainhoitovuodelta 2011 koskevan Euroopan parlamentin
paatoslauselman'?® mukaisesti toimitettava tiedot kuhunkin palkkaluokkaan sovellettavien lomapaivien
maarasta joustavissa tydaikajarjestelyissa seka ylitydvapaajarjestelyissa.

Joustava tyOaikajarjestely on tydskentelyjarjestely, jota sovelletaan tietotekniikkavirastossa soveltuvin osin
tyGaikaa koskevan soveltamissaannon'?® mukaisesti. Viraston on toimeksiantonsa mukaisesti tarjottava
jasenvaltioille palveluja ympéari vuorokauden, joten osa sen henkildstosta tekee vuoroty6ta tai paivystaa.
Viraston hallinnoimiin tietoteknisiin jarjestelmiin tehtavat toimenpiteet edellyttivat toisinaan, ettd tyd
suoritetaan virka-ajan ulkopuolella, myos yolla tai yleisind vapaapaivina. Siksi korvaukset ylitdista, jotka on
tehty joustavissa tyOaikajarjestelyissa tai paivystyksessd, ovat olennainen piirre organisaation paivittaisesséa
toiminnassa.

Seuraavalla sivulla olevassa taulukossa 9 esitetdén ylityokorvauksena myodnnetyn vapaan méaara
(vapaapaivien maard) jaettuna kunkin tehtavarynman, henkiloston jasenten palkkaluokan ja korvattujen
paivien keskimdaran mukaan. Korvattu joustava tybaika ja ylityd lisdantyi vuodesta 2021. Sen vuoksi
korvauksena saatavien vapaapaivien keskimééarainen maéra yhteensa vaheni 1,6 paivaa (7,4:std 5,8:aan).
Paivystyksestd maksetaan henkilostolle taloudellinen korvaus, ja tasta syysta sitd ei ole sisallytetty
yleiskatsaukseen. Kansallisille asiantuntijoille paivystys sen sijaan korvataan joustavaa tydaikaa tai ylityota
koskevalla jarjestelylla ajallisesti sen mukaan, kuinka monta paivystystuntia tai -paivaé on korvattava.

124 Arvo osoittaa, lahteekd osaamista virastosta (jos arvo on negatiivinen) vai pysyyko se virastossa (jos arvo positiivinen).

125 Euroopan parlamentin paatoslauselma, annettu 17 paivana huhtikuuta 2013, vastuuvapauden myontamisesta Euroopan unionin
erillisvirastojen talousarvioiden toteuttamisesta varainhoitovuonna 2011: toiminnan tuloksellisuus, varainhoito ja sen valvonta
(2012/2214(DEC)).

126 Komission tyoajasta 15. huhtikuuta 2015 tekem& paatds C(2014) 2502, jonka tietotekniikkaviraston hallintoneuvosto hyvaksyi
15. huhtikuuta 2015.


https://www.europarl.europa.eu/doceo/document/TA-7-2013-0134_EN.html
https://ec.europa.eu/transparency/documents-register/detail?ref=C(2014)2502&lang=en

Taulukko 9. Korvauksena saatavat vapaat tyypin ja palkkaluokan mukaan (paivina)

keskimaarainen maara yhteensa

Tehtéavaryhma ja palkkaluokka Korvattu Tehtavaryhma ja Korvattu
palkkaluokka
AD 05 5 0 313,5
AD 06 0 1315
AD 07 0 0 230,5
AD 08 16 0 244
AD 09 2 0 83
AD 10 1 0 49
AD 11 0.5 0 8
AD 12 2 0 0
AD 13 0 0 0
AD 14 1 0 0
AD 15 0 0 0
AD 16 0 0 0
AST 01 0 0 0
AST 02 0 0 0
AST 03 0 0 80,5
AST 04 0 0 4
AST 05 0 0 11
AST 06 0 0 34,5
AST 07 3 0 29,5
AST 08 11 0 27,5
AST 09 0 0 25
AST 10 0 0 0
AST 11 0 0 0
Paivien maara yhteensa (TA) 43,5 0 1249
Henkiléiden méaara (TA) 16 0 181
FG 1119 0 0 66
FG 1119 1 0 67
FG IV 13 0 0 42
FG IV 14 0 0 162,5
FG IV 15 0 0 38,75
FG IV 16 0 0 48
FG IV 17 0 0 28
FG IV 18 0 0 3
Paivien maara yhteensa (CA) 1 0 455,25
Henkildiden méaara (CA) 1 0 106
Kansalliset asiantuntijat 15 0 66
Paivien maara yhteensa (SNE) 15 0 66
Henkiléiden méaéara (SNE) 1 0 11
Paivien maara YHTEENSA: 59,5 0 1770,25
Henkiloiden maara YHTEENSA: 18 0 298
Péaivien keskimaarainen maara 33 0 59
vapaan tyypin mukaan
Korvauksena saatujen vapaapaivien 58




2.5.7. Henkiloston vertaileva arviointi

Varainhoidon puiteasetuksen vaatimusten ja EU:n virastojen hallintopaallikbiden hyvaksyman menetelman
mukaisesti tietotekniikkavirasto on tehnyt vuotuisen vertailevan arviointinsa hallinnollisen ja operatiivisen
henkildston suhteen laskemiseksi. Yleisesti katsotaan, ettd parhaassa tapauksessa toimet ja henkilostd
jakautuisivat niin, ettd 70 prosenttia olisi operatiivisissa toiminnoissa, 20 prosenttia hallinnollisen tuen ja
koordinoinnin tehtavissa ja 10 prosenttia luokittelemattomissa (varainhoitoon liittyvissa) toiminnoissa. Vuoden
2022 vertailevan arvioinnin mukaan tietotekniikkaviraston henkildsto jakautuu seuraavasti:

= 74,7 prosenttia toimii operatiivisissa toiminnoissa
= 16,3 prosenttia toimii hallinto- ja koordinointitehtavissa
= 9 prosenttia toimii luokittelemattomissa tehtavissa.

Tietotekniikkaviraston vuoden 2022 vertailevan arvioinnin tuloksista on yksityiskohtaisempi katsaus liitteessa
V.

2.6. Tehokkuushyotyja koskeva strategia

Tietotekniikkaviraston piti ottaa vuodelle 2022 asetettujen poliittisten tavoitteidensa saavuttamisessa
huomioon talousarvion rajoitukset ja toimeksiantoon kuuluviin tehtaviin saatavilla olevat henkiléresurssit. Sita
varten virasto kavi saanndllisia keskusteluja lieventdmistoimenpiteistd, joilla voidaan puuttua
henkildstopulaan, ja laati téllaisia toimenpiteita.

Tietotekniikkavirasto hyvaksyi helmikuussa 2022 resurssien kaytdn optimoimiseksi hankintastrategian, jolla
selvennetaan ja yhdenmukaistetaan henkiléresurssien suunnittelua ja ohjataan viraston hankintapaatoksia
operatiivisella ja strategisella tasolla. Tarkoituksena on optimoida ja tasapainottaa viraston henkiléresurssien
yleinen koostumus (eli oman henkildstdon ja ulkoisten toimeksisaajien suhde). Tama tehdaan erottamalla
selkedsti toiminnot ja palvelut, joita on pidettava ylla ja kehitettava sisdisesti, niista, jotka virasto voisi ulkoistaa
ulkopuolisille palveluntarjoajille. Myds ulkopuolisia tukipalveluja koskevien puitesopimusten kaytdn
jatkaminen on osoittautunut tehokkaaksi, jotta pystytddn huolehtimaan asiaankuuluvista tehtavista ja
saavuttamaan viraston tavoitteet lyhyella aikavalilla.

Henkiloston  rekrytoinnissa  tietotekniikkavirasto saavutti  tehokkuusetuja kayttamalla aiemmissa
valintamenettelyissé laadittuja voimassa olevia varallaololuetteloita. Lisaksi virasto kaytti profiilien
ryhmittamista ja pidempiéa varallaololuetteloita kattaakseen useita toimia yhdella rekrytointimenettelylla. Tasta
saatiin merkittavia tehokkuushyotyja, koska virasto pystyi muun muassa tayttdmaan useampia avoimia toimia
vahemmilla avointen toimien ilmoituksilla.

Pitkalla aikavalilla odotetaan saavutettavan lisdad tehokkuushyodtyja digitalisoimalla prosessit, jotka
edellyttavat huomattavasti paperityota. Tietotekniikkavirasto edisti edelleen IT-tyékalujen, esimerkiksi iLearnin
ja SYSPER2-jarjestelman henkilostéraportointi- ja ATS-moduulien, kehittamista ja kayttdonottoa
henkildhallinnossa. Nain tuettiin siirtymista paperittomaan hallintoon ja helpotettiin tydnkulkujen tehostamista.

Liséksi virasto on alkanut valmistella tehokkuushyottyjd koskevaa strategiaansa, jossa keskitytaan
prosessinhallinnan ja henkiléresurssien kaytbn parantamiseen sekd organisaatiorakenteen ja hallinnon
optimointiin.

2.7. Tarkastuksen ja jalkiarvioinnin tulosten arviointi

Tassa jaksossa esitetdan yleiskatsaus Euroopan komission sisdisen tarkastuksen toimialan (IAS) ja
tietotekniikkaviraston  sisaisen tarkastuksen yksikén tekemistd tarkastuksista sekd Euroopan
tietosuojavaltuutetun tekemistad tarkastuksista ja Euroopan tilintarkastustuomioistuimen tilien perustana
olevien toimien luotettavuudesta ja asianmukaisuudesta antamista lausunnoista seka naissa tarkastuksissa ja
lausunnoissa esitetyista olennaisista havainnoista.



2.7.1. Euroopan komission siséisen tarkastuksen toimiala (IAS) ja
tietotekniikkaviraston sisaisen tarkastuksen yksikkd (IAC)

Tietotekniikkaviraston hallintoneuvosto hyvaksyi marraskuussa 2021 pitamassaan kokouksessa'?” vuoden
2022 sisaisen tarkastussuunnitelman?®?®, jota muutettiin marraskuussa 2022'%°, Sisaisen tarkastuksen yksikko
toimi vuonna 2022 edelleen komission sisdisen tarkastuksen toimialan ja tilintarkastustuomioistuimen
yhteyspisteend, jotta varmistettiin viraston saannollisen toiminnan mahdollisimman vahainen hairiintyminen ja
valtettiin toimien paallekkaisyys.

Taulukko 10. Yhteenveto sisaisen tarkastuksen kohteista vuonna 2022.

Tarkastaja Vuonna 2022 tarkastettu kohde Aihe ja tulokset

Komission Tietotekniikkaviraston strateginen ~ Madritetdaan ja arvioidaan tietotekniikkaviraston tavoitteisiin kohdistuvat
sisdisen tarkastusriskin arviointi ja riskit ja raportoidaan niist, jotta voidaan lisaté tavoitteiden saavuttamisen
tarkastuksen tarkastussuunnitelma (varmistus) todenné!(blsyytté._Laadlt_aan strateginen tarkastussuunnlt‘elma sgura_lawkg

imial kolmeksi vuodeksi. Vuosia 2023-2025 koskevassa strategisessa sisdisessa
toimiala tarkastussuunnitelmassa®®® kuvataan komission sisdisen tarkastuksen
toimialan*3! vuosiksi 2023-2025 laatima strateginen tarkastussuunnitelma.
Se sisaltdd myods luettelon tarkastuskohteista komission siséisen
tarkastuksen toimialan suorittamien tarkastusten suunnittelun tueksi.
Tarkastussuunnitelma perustuu komission sisdisen tarkastuksen toimialan
heindkuussa 2022 tekeman perusteellisen riskinarvioinnin tuloksiin.
Arvioinnissa korostettiin seuraavia tietotekniikkaviraston tavoitteisiin liittyvia
korkean riskin osa-alueita:

® organisaation ketteryys ja reagointikyky

® niukkojen henkil6- ja taloudellisten resurssien kayttd
® hankintojen ja sopimusten hallinta

u tietojarjestelmien turvallisuus

= hallinto

® hankehallinta

® viestinta ja koordinointi komission yksikoiden kanssa.

Komission Sisaasioiden paaosaston ja EU:n Annetaan (uudelleen) varmistus muuttoliike- ja sisdasioiden pa&osaston ja
sisaisen hajautettujen virastojen tarkastettujen hajautettujen virastojen, myos tietotekniikkaviraston, valisten
tarkastuksen (tietotekniikkavirasto, EUAA, koordinointijarjestelyjen suunnittelun asianmukaisuudesta ja vaikuttavasta
toimiala Europol, CEPOL ja EMCDDA) ja tehokkaasta taytantdonpanosta.
valista koordinointia koskeva Tarkastus  kattoi  muuttolike- ja sisdasioiden paaosaston ja
usean yksikon tarkastus tietotekniikkaviraston, EUAA:n, Europolin, CEPOLIn ja EMCDDA:n vélisen
koordinoinnin  prosessit ja sisdiset valvontatoimet, jotka koskevat
suunnittelua, toiminnan seurantaa ja valvontaa seka tuloksellisuutta ja
raportointia. Tarkastus toteutettiin vuonna 2022, ja sen maéaraaika oli 16.
marraskuuta 2022. Tarkastuksen tuloksena annettiin tarkastuspaatelma ja
kaksi tarkastussuositusta.'®? Viraston johto laatii niiden johdosta
toimintasuunnitelman.

Viraston Rajanylitystietojarjestelman Annetaan (uudelleen) varmistus hankkeen taytantddnpanoa varten kayttoon
sisaisen keskusjarjestelmaa koskevan otettujen sisdisten tarkastusten vaikuttavuudesta ja tehokkuudesta.
tarkastuksen  hankkeen tarkastus: Tarkastuksessa  keskityttin ~ hankkeen hallintoon, riskinhallintaan,
yksikko Tietoteknisen ratkaisujen raportoinnin hallintaan, laadun- ja muutoksenhallintaan, testien hallintaan
kehittaminen (varmistus) sekd sopimusten ja toimeksisaajien hallintaan. Tarkastuksen perusteella
annettiin tarkastuspaatelma ja useita tarkastussuosituksia. 13 Viraston johto
laati tarkastuksen johdosta toimintasuunnitelman.

127 Hallintoneuvoston asiakirja 2021-350, hallintoneuvoston paatokset, kohta A.25.

128 Hallintoneuvoston asiakirja 2021-358, vuoden 2022 sisainen tarkastussuunnitelma, Ares(2021)7075595 — 17.11.2021.

129 Hallintoneuvoston asiakirja 2022-382, hallintoneuvoston paatokset, kohta B15.e.

130 Ote komission sisaisen tarkastuksen toimialaan raportista, Ares(2022)8285043 — 30.11.2022.

131 varainhoitoasetuksen (EU, Euratom) 2018/1046 70 artiklan 5 kohdan mukaisesti komission siséisella tarkastajalla on 70 ja
71 artiklan mukaisesti perustettujen elinten osalta samat valtuudet kuin komission osalta.

132 Komission sisaisen tarkastuksen toimialan lopullinen tarkastuskertomus muuttoliike- ja sisdasioiden padosaston ja EU:n hajautettujen
virastojen (tietotekniikkavirasto, EUAA, Europol, CEPOL ja EMCDDA) vélisesta koordinoinnista, Ares(2023)3266879-10.5.2023.

133 Viraston sisdisen tarkastuksen yksikon raportti, viite Ares(2022)6160738 — 6.9.2022.


https://webgate.ec.testa.eu/Ares/document/show.do?documentId=080166e5f45dd8af&timestamp=1675783810153
http://data.europa.eu/eli/reg/2018/1046/oj

Tarkastaja Vuonna 2022 tarkastettu kohde Aihe ja tulokset

Viraston Suoriteperusteisen Annetaan (uudelleen) varmistus suoriteperusteisen kirjanpitojarjestelman®*
sisdisen kirjanpitojarjestelman® kayttdoikeuksien hallinnasta tietotekniikkavirastossa.  Tarkastuksessa
tarkastuksen kayttdoikeuksien hallinnan keskityttiin mydénnettyjen kayttdoikeuksien riskinarvioinnin
yksikko arviointi (varmistus) tekemiseen/péaivittAmiseen sek& suoriteperusteisen kirjanpitojarjestelméan

kayttdoikeuksien (tydnkulku, kirjanpito ja raportointi) méaraaikaisvalidointiin
pysyvaisohjeiden mukaisesti kayttajille osoitettujen vastuiden perusteella.
Tarkastuksen  perusteella  annettin  tarkastuspaatelméa ja  yksi
tarkastussuositus®®®.  Viraston johto laati tarkastuksen johdosta
toimintasuunnitelman.

Viraston Tietotekniikkaviraston Torjutaan petoksia vahentamalla petosten tekijoiden mahdollisuuksia tehd&a
sisdisen petostentorjuntastrategian niitad. Tietotekniikkaviraston petostentorjuntastrategian 2022—-2024 mukaan
tarkastuksen  taytantdonpanon seuranta strategialla on kolme tavoitetta:

yksikko (koordinointi/varmistus) ® noudatetaan petostentorjuntaperiaatteita kaikilta osin

® laaditaan korkeatasoiset eettiset saanndt ja noudatetaan niita
tietotekniikkaviraston kaikissa toimissa
® kehitetéddn ja kaytetaan tietojen keruuta ja analysointia.

Sisdisen tarkastuksen yksikdn vuotuisen seurantaraportin  mukaan
petostentorjuntastrategian toimintasuunnitelman taytantéonpanoaste oli
70 prosenttia.**®

Viraston Komission sisdisen tarkastuksen Varmistetaan, ettd havaitut ongelmat ratkaistaan ja parannukset
sisaisen toimialan, viraston sisaisen toteutetaan. Sisaisen tarkastuksen yksikkd laati vuonna 2022 nelja
tarkastuksen tarkastuksen yksikon, seurantaraporttia.

yksikko tilintarkastustuomioistuimen ja

OLAFin antamien
tarkastussuositusten
taytantdonpanon seuranta
(koordinointi)

Viraston Tarkastussuositusten seuranta Annetaan riippumaton vahvistus siitd, ettd ongelmat on ratkaistu ja
sisdisen (varmistus) parannukset toteutettu. Sekéa sisaisen tarkastuksen yksikko ettéa komission
tarkastuksen sisdisen  tarkastuksen  toimiala  seurasivat  suosituksia, jotka
yksikko tietotekniikkaviraston johto oli ilmoittanut olevan taytéantd6n pantuja (valmiita
Komission tarkastettaviksi), ja paattivat 12 suositusta.

siséisen

tarkastuksen

toimiala

Viraston Vuotuinen tarkastusriskin Maédritetaan ja arvioidaan riskit, jotka kohdistuvat yhtenaisessa ohjelma-
sisdisen arviointi (varmistus) asiakirjassa asetettuihin tietotekniikkaviraston tavoitteisiin, ja raportoidaan
tarkastuksen tallaisista  riskeistéd  tavoitteiden  saavuttamisen todenn&kdisyyden
yksikkd lisddmiseksi. Laaditaan seuraavan vuoden tarkastussuunnitelma.

Arvioinnissa®®”  tuotiin  esiin  kymmenen  merkittavinta  riskia
tietotekniikkaviraston yhtenéaisen ohjelma-asiakirjan tavoitteiden
saavuttamiselle, ja se tuki sisdisen tarkastussuunnitelman laatimista
vuodelle 2023.

Tietotekniikkaviraston  vuoden 2022 sisdisen tarkastussuunnitelman tulokset kirjattiin  virallisesti
yksityiskohtaiseen toimintakertomukseen, jota analysoitin ja josta keskusteltin toimitusjohtajan ja
hallintoneuvoston tarkastus-, vaatimustenmukaisuus- ja varainhoitokomitean kanssa 22. helmikuuta 2023
pidetyssa kokouksessa. Hallintoneuvosto hyvaksyi toimintakertomuksen 15. maaliskuuta 2023.1%

2.7.2. Euroopan tietosuojavaltuutettu

Tietosuojan  korkean  tason  varmistaminen on  yksi tietotekniikkaviraston  p&atavoitteista.
Tietosuojavaatimusten noudattamisen ulkoiset tarkastukset edesauttavat tdméan tavoitteen saavuttamista ja

134 Suoriteperusteinen kirjanpitojarjestelma (ABAC) on organisaationlaajuinen tietojarjestelma, jossa komission padosastot, virastot ja
toimielimet voivat suorittaa ja seurata paivittain kaikkia talousarvio- ja kirjanpito-operaatioita. Komissio on kehittanyt jarjestelmaa, ja siihen
kuuluu kattava valikoima ominaisuuksia, joilla varmistetaan varainhoitoasetuksen ja taytantddnpanosaantéjen noudattaminen.

135 Viraston sisaisen tarkastuksen yksikén raportti, viite Ares(2022)3945170 — 25.5.2022.

136 Sisaisen tarkastuksen yksikon seurantaraportti vuoden 2022 petostentorjuntastrategian toimintasuunnitelman taytantoonpanosta, viite
Ares(2023)523216 — 24.1.2023.

137 Sisdisen tarkastuksen yksikon tarkastusriskin arviointiraportti 2022, viite Ares(2022)8692434 — 14.12.2022.

138 Tietotekniikkaviraston hallintoneuvoston 42. kokous, kohta 17.b., asiakirja 2023-065, 15.3.2023.


https://www.eulisa.europa.eu/Organisation/GoverningBodies/Documents/Summaries/MB_Meeting_2023-03-14.pdf

ovat osa viraston oikeus- ja sisaasioiden alan tietojarjestelmien operatiivisen hallinnoinnin jatkuvaa
parantamissuunnitelmaa.

Vuonna 2022 tietotekniikkavirasto seurasi jatkuvasti Euroopan tietosuojavaltuutetun SIS-, VIS- ja Eurodac-
jarjestelmia koskevissa tarkastuksissa yksiloityjen tarkastussuositusten taytantéénpanoa:

= Marraskuussa 2018 tehdyn SIS- ja VIS-jarjestelmien tarkastuksen tuloksena laadittu loppuraportti
saatiin huhtikuussa 2020, ja se sisalsi 43 suositusta (lisdpalautetta annettiin marraskuussa 2022).

= Eurodac-jarjestelméan tarkastus tehtiin joulukuussa 2019, ja se péattyi maaliskuussa 2021
toimitettuun loppuraporttiin, joka sisalsi 29 suositusta, mukaan lukien marraskuussa 2022 annettu
lisapalaute.

Virasto laati kaikissa tapauksissa asianmukaiset toimintasuunnitelmat ja sisallytti niihin Euroopan
tietosuojavaltuutetun antamat suositukset. NeljAnnesvuosittain laadittiin raportteja, jotka jaettiin Euroopan
tietosuojavaltuutetulle, hallintoneuvostolle sek&d sen tarkastus-, valvonta- ja rahoituskomitealle. Sisaisia
seurantakokouksia jarjestettiin vuonna 2022 helmi-, huhti-, kesé- ja syyskuussa. Liséksi tietosuojavastaava
piti Euroopan tietosuojavaltuutettua neljannesvuosittain ennakoivasti ajan tasalla suositusten taytantdénpanon
etenemisesta ja tilanteesta.

Tietotekniikkavirasto keskittyi vuonna 2022 varmistamaan tietosuojavaltuutetun lokakuussa tekeméan Eurodac-
jarjestelman, viisumitietojarjestelman ja Schengenin tietojarjestelman (SIS Il) uuden tarkastuksen sujuvan
koordinoinnin. Téassa tarkastuksessa keskityttiin yleiseen tietotekniikan turvallisuuden hallintaan,
turvallisuushairidihin ja tietoturvaloukkauksiin seka jarjestelmien turvallisen kehittdmisen ja testauksen
menetelmiin ja kaytantdihin. Painopisteend oli kayttboikeuksien hallinta eri ymparistdissa. Tarkastukseen
sisdltyi myods Euroopan tietosuojavaltuutetun aiempien SIS-, VIS- ja Eurodac-jarjestelmia koskevien
tarkastusten seuranta. Virasto sai tarkastuskertomuksen luonnoksen marraskuun 2022 lopussa.

2.7.3. Euroopan tilintarkastustuomioistuin

Euroopan tilintarkastustuomioistuin sai vuonna 2022 paatokseen tietotekniikkaviraston 31. joulukuuta 2021
paattyneen varainhoitovuoden vuotuisen tilinpaatdksen saantbmaaraisen tarkastuksen.*®
Tilintarkastustuomioistuin tarkasti viraston tilinpaatoksen, joka sisaltaa tilinpaatoslaskelmat*#° ja talousarvion
toteuttamista koskevat kertomukset'#!, seka tilien perustana olevien toimien laillisuuden ja asianmukaisuuden.

Tilintarkastustuomioistuimen lausunnon mukaan viraston vuoden 2021 tilinpaatds antaa kaikilta olennaisilta
osiltaan oikeat ja riittavat tiedot viraston taloudellisesta asemasta seka toimien tuloksista, rahavirroista ja
nettovarallisuuden muutoksista viraston varainhoitoasetuksen ja komission tilinpitdjan vahvistamien
kirjanpitosaanttjen mukaisesti. Kirjanpitosaannoét perustuvat kansainvalisesti hyvaksyttyihin julkisen sektorin
tilinpaatdsstandardeihin.

Lisaksi tilien perustana olevat tulot olivat lainmukaisia ja asianmukaisia kaikin olennaisin osin. Maksujen osalta
tilintarkastustuomioistuin ~ havaitsi, ettd yhteensd 18,11 miloonan euron maksuihin liittyi
saantdjenvastaisuuksia. Ne olivat 6,2 prosenttia vuonna 2021 kaytettavissa olleista maksuméaararahoista,
mika ylitti tarkastukselle asetetun olennaisuusrajan. Tastd syystd tilien perustana olevien maksujen
laillisuudesta ja asianmukaisuudesta annettiin varauman sisaltava lausunto.

Tilintarkastustuomioistuin esitti myds viraston hallinnosta, valvontajarjestelmisté ja talousarviohallinnosta
huomautuksia, jotka eivdt muuttaneet edelld mainittuja lausuntoja. Taman johdosta laadittiin
toimintasuunnitelma naiden huomautusten kasittelemiseksi.

139 Euroopan tilintarkastustuomioistuin (2022), Vuosikertomus EU:n virastoista varainhoitovuodelta 2021, 27. lokakuuta 2022, s. 234—
240.

140 Nama sisaltavat taseen ja tuloslaskelman, rahavirtalaskelman, ilmoituksen nettovarallisuuden muutoksista ja yhteenvedon
tarkeimmisté kirjanpitotoimista ja muut selvitykset.

141 Naissa kertomuksissa kootaan yhteen kaikkia talousarviotoimia koskevat selventavat liitetiedot.


https://www.eca.europa.eu/en/publications/AGENCIES_2021

2.8. Tarkastussuositusten jatkotoimet ja niihin liittyvat toimintasuunnitelmat

Tietotekniikkaviraston toimitusjohtajan paatoksen!*? mukaisesti viraston sisaisen tarkastuksen yksikko (IAC)
vastaa tarkastussuositusten taytantéonpanossa edistymisen seurannasta. Yksikkd kerad sita varten
paivityksia suositusten kohteilta ja laati seurantaraportit, jotka toimitetaan toimitushohtajalle ja
hallintoneuvostolle.

Vuonna 2022 tarkastussuositusten taytantoonpanoaste!*® oli 63 prosenttia eli 20 suositusta yhteensa 32:sta
pantiin taytantdon. Seuraavassa taulukossa 11 esitetddn yhteenveto tietotekniikkaviraston edistymisesta
tarkastussuositusten taytantéonpanossa.

Taulukko 11. Tarkastussuositukset: taytantéonpanon edistyminen (tilanne 31.12.2022).

Komission sisdisen
tarkastuksen toimialan,

- Yhteensa . .
sisdisen tarkastuksen VAR ) o RErr Madrsaika Paatetty Yhteensa avoinna
yksikon, Kaynnissa PR vuonna vuoden 2022
s L vuonna taytantoon umpeutunut
tilintarkastustuomioistuimen 2022 2022 lopussa
ja OLAFin suositukset
luokituksen mukaan
Kriittinen 3 3 0 0 0 3
Erittain tarkea 31 12 12 7 11 20
Tarkea 15 2 8 5 5 10
YHTEENSA 49 17 20 12 16 33
Termien selitykset: ® Kriittinen:  tarkastetun prosessin  perustavanlaatuinen

heikkous, joka on haitallinen organisaation tasolla.

® Erittdin tarkeé: tarkastetun prosessin perustavanlaatuinen
heikkous, joka on haitallinen koko prosessille (kaikki
tilintarkastustuomioistuimen suositukset luokitellaan erittain

® Kaynnissa: taytantdonpano etenee suunnitelman mukaisesti
tai tarkastajan kanssa on sovittu uudesta
maaraajasta/toimintasuunnitelmasta.

® Tarkea: koko prosessissa on huomattavia heikkouksia tai

tarkastetun ~ prosessin  huomattavassa  osassa  on tarkeiksi).
perustavanlaatuisia heikkouksia. ® Tarke&: koko prosessissa on huomattavia heikkouksia tai
® Pantu taytantdon: suosituksen kohteen vahvistama ja tarkastetun  prosessin  huomattavassa  osassa  on

valmiina tarkastajan tekemaa seurantaa varten. perustavanlaatuisia heikkouksia.

= Maardaika umpeutunut: taytantdonpano on kaynnissa,
mutta sita ei ole paatetty sovittuun maardaikaan mennessa.

® Paattynyt: tarkastaja on paattanyt tapauksen virallisesti.

Taulukko 12. Luettelo sisdisten tarkastajien (komission sisdisen tarkastuksen toimialan ja viraston sisdisen
tarkastuksen yksikdn) antamista avoimina olevista tarkastussuosituksista, mukaan lukien suositukset, joihin
liittyy merkittavia viivastyksia (yli 6 kuukautta, tilanne 31.1.2023).

) Taytantéonpanon A
# Tarkasta_Ja/ tarkast_uksen Suositus nro / otsikko Luokitus alkuperainen _Vuvastynyt
otsikko / vuosi SR yli 6 kuukautta
maaraaika

1 Komission sisdisen tarkastuksen 1. Konfiguroinnin hallinta Tarkea 31.12.2017 viisi vuotta ja
toimialan suorittama IT- yksi kuukausi
operaatioiden tarkastus / 2016

2 Komission sisaisen tarkastuksen 1.2.1 Tietoteknisen Erittain 31.10.2018 nelja vuotta ja
toimialan raportti tietoteknisen kayttoomaisuuden hallinta tarkea kolme
kayttbomaisuuden hallinnasta kuukautta
tietotekniikkavirastossa

3 Komission sisaisen tarkastuksen 3. Erityissopimusten tekemista Téarkea 31.12.2018 nelja vuotta ja

toimialan raportti edeltavat tarkastukset
hankintamenettelyn valvonnasta /

2017

yksi kuukausi

142 Toimitusjohtajan paatos pakollista raportointia toimitusjohtajalle ja sisdisen tarkastuksen yksikon paallikolle tarkastussuositusten ja/tai
havaintojen alalla aikaansaadusta edistyksesta koskevan jarjestelmén hyvaksymisesta, viite Ares(2018)6152498 — 30.11.2018.
143 Sisaisen tarkastuksen yksikon seurantakertomus tarkastussuositusten taytantoonpanosta 31. joulukuuta 2022,
Ares(2023)1158875, 17.2.2023.

viite



10

11

12

13

14

15

16

17

Sisaisen tarkastuksen yksikon
raportti EES-keskusjarjestelmaa
koskevan hankkeen hallinnasta /
2020

Komission siséisen tarkastuksen
toimialan raportti henkiloston
rekrytoinnista ja rakenteellisten
palveluntarjoajien kaytosta seka
tietotekniikkaviraston
organisaation etiikasta / 2020

Siséisen tarkastuksen yksikon
raportti EES-keskusjarjestelmaa
koskevan hankkeen hallinnasta /
2020

Sisaisen tarkastuksen yksikon
raportti EES-keskusjarjestelmaa
koskevan hankkeen hallinnasta /
2020

Sisdisen tarkastuksen yksikon
raportti EES-keskusjarjestelmaa
koskevan hankkeen hallinnasta /
2020

Komission siséisen tarkastuksen
toimialan raportti henkildston
rekrytoinnista ja rakenteellisten
palveluntarjoajien kaytosta seka
tietotekniikkaviraston
organisaation etiikasta / 2020

Siséisen tarkastuksen yksikon
raportti EES-keskusjarjestelmaa
koskevan hankkeen hallinnasta /
2020

Komission sisdisen tarkastuksen
toimialan kertomus

tietotekniikan turvallisuuden
hallinnasta tietotekniikkavirastossa
/2021

Komission sisdisen tarkastuksen
toimialan kertomus

tietotekniikan turvallisuuden
hallinnasta tietotekniikkavirastossa
/2021

Komission sisaisen tarkastuksen
toimialan kertomus

tietotekniikan turvallisuuden
hallinnasta tietotekniikkavirastossa
/2021

Komission sisdisen tarkastuksen
toimialan kertomus

tietotekniikan turvallisuuden
hallinnasta tietotekniikkavirastossa
/2021

Komission sisdisen tarkastuksen
toimialan kertomus

tietotekniikan turvallisuuden
hallinnasta tietotekniikkavirastossa
/2021

Siséisen tarkastuksen yksikon
raportti EES-keskusjarjestelmaa
koskevasta hankkeesta — IT-
ratkaisun kehittdminen / 2022

Siséisen tarkastuksen yksikon
raportti EES-keskusjarjestelmaa
koskevasta hankkeesta — IT-
ratkaisun kehittdminen / 2022

1l.a. Talousarvio

1. Henkiloresurssien hankinnan
on perustuttava dokumentoituun
ja paivitettyyn arviointiin.

1.e Resurssienhallinta

2.b Testauksen valmistelu

2.a Raportointi ja viestinta

2. Rakenteellisten
palveluntarjoajien kayttoa
koskevat oikeudelliset takeet

2.c Rajanylitystietojarjestelméan

keskusjarjestelmén suunnittelu

4. Prototyyppiversioiden ja

ratkaisujen hallinta

1. Tietotekniikan
turvallisuuspalvelujen hallinta

3. Konfiguroinnin hallinta

6. Muutoksenhallinta

7. Tietoturvallisuuden
hallintajarjestelméa

5. Testausymparistd

6. Testausvaiheeseen osoitetut
resurssit, osaaminen ja aika

Erittain
tarkea

Erittain
tarkea

Erittain

tarkea

Téarkea

Tarkea

Tarkea

Tarkea

Erittain
tarkea

Erittain
tarkea

Erittain
tarkea

Tarkeaa

Tarkea

Erittain
tarkea

Erittain
tarkea

24.3.2020

30.9.2020

31.12.2020

30.3.2021

30.6.2021

31.12.2021

31.12.2021

31.3.2022

31.12.2022

31.12.2022

31.12.2022

31.12.2022

1.1.2023

1.1.2023

kaksi vuotta ja
yhdekséan
kuukautta

kaksi kuukautta
ja nelja
kuukautta

kaksi vuotta ja
yksi kuukausi

yksi vuosi ja
yhdekséan
kuukautta

yksi vuosi ja
kuusi kuukautta

yksi vuosi ja
yksi kuukausi

yksi vuosi ja
yksi kuukausi

Ei sovelleta

Ei sovelleta

Ei sovelleta

Ei sovelleta

Ei sovelleta

Ei sovelleta

Ei sovelleta



18  Sisaisen tarkastuksen yksikon 4. Talousarviohallinto ja Erittain 31.1.2023 Ei sovelleta
raportti EES- keskusjérjestelmaa maksujen hallinta tarked
koskevasta hankkeesta — IT-
ratkaisun kehittdminen / 2022

19  Siséisen tarkastuksen yksikon 7. Poikkeavuuksien/vikojen Erittain 1.3.2023 Ei sovelleta
raportti EES-keskusjéarjestelmaa hallinta tarked
koskevasta hankkeesta — IT-
ratkaisun kehittdminen / 2022

20  Sisaisen tarkastuksen yksikon 9. Vaatimusten ja muiden Tarkea 1.3.2023 Ei sovelleta
raportti EES-keskusjéarjestelmaa ylemman/alemman tason
koskevasta hankkeesta — IT- dokumentaatioasiakirjojen
ratkaisun kehittdminen / 2022 valinen jaljitettavyys

21  Sisaisen tarkastuksen yksikon 1. Hallinto ja hankkeen Kriittinen ~ 31.3.2023 Ei sovelleta
raportti EES-keskusjarjestelmaa organisointi

koskevasta hankkeesta — IT-
ratkaisun kehittaminen / 2022

22  Sisaisen tarkastuksen yksikon 8. Muutosten ja poikkeusten Téarkeaa 1.4.2023 Ei sovelleta
raportti EES-keskusjarjestelmaa hallinta
koskevasta hankkeesta — IT-
ratkaisun kehittaminen / 2022

23  Sisaisen tarkastuksen yksikon 2. Resurssien hallinta Kriittinen  1.6.2023 Ei sovelleta
raportti EES-keskusjarjestelmaa
koskevasta hankkeesta — IT-
ratkaisun kehittdminen / 2022

24 Sisaisen tarkastuksen yksikon 3. Sopimukseen perustuvat Kriittinen 1.6.2023 Ei sovelleta
raportti EES-keskusjarjestelmaa suoritteet
koskevasta hankkeesta — IT-
ratkaisun kehittaminen / 2022

Virasto on sitoutunut puuttumaan ripedsti ja péaattavaisesti viivastyksiin jaljella olevien suositusten
taytantddnpanossa, muun muassa tarkistamalla tavoitepaivamaaria. Tietotekniikkavirasto pitaa tarkastajat
jatkossa ajan tasalla asiaankuuluvien toimintasuunnitelmien taytant6onpanon edistymisesta.

Vahvistaakseen, ettd suositukset, joiden tietotekniikkavirasto on ilmoittanut olevan "taytantédnpantuja”, on
paatetty, sekd komission sisdisen tarkastuksen toimialal** ettd viraston sisdisen tarkastuksen yksikkd!4®
seurasivat  vuosittain  toimintasuunnitelmia, joiden tietotekniikkavirasto oli ilmoittanut  olevan
"taytantdonpantuja”. Nain paatettiin 16 tarkastussuositusta (ks. edelliselld sivulla olevan taulukon 11 sarake
"Paatetty vuonna 2022”).

My6s Euroopan tilintarkastustuomioistuin seurasi aiempina vuosina antamiensa tarkastussuositusten
taytantoonpanoal® ja paatti nelja suositusta. Jaljella oleva tyo esitetaan seuraavassa taulukossa 13.

Taulukko 13. Tilintarkastustuomioistuimen edellisin& vuosina antamien tarkastussuositusten taytantédnpano.
Vuosi  Tilintarkastustuomioistuimen huomautukset Tilanne  Viraston toimet

2017  Tietotekniikkavirasto hallinnoi talla hetkella kolmea Kesken Virasto saattaa vuonna 2023 paatdkseen suunnitelmat

erillista ja integroimatonta laaja-alaista IT-jarjestelmaa kunkin ydintoimintajarjestelman (sIs 1,
(Schengenin tietojarjestelma, viisumitietojarjestelma ja viisumitietojarjestelmd ja Eurodac) siirtdmisesta
Eurodac), joilla kaikilla k&sitellaan tietoja EU:n oikeus- vanhasta toimintakunnossa pitdmistd koskevasta
ja  sisdasioiden alalla. Tama lahestymistapa rakenteesta uuteen laaja-alaiseen tekniseen kehykseen
(jarjestelmien  erillisyys) voi  estdd  virastoa ja laaja-alaiseen operaatiokehykseen.

saavuttamasta mittakaava- ja synergiaetuja eri
jarjestelmien valilla.

2018  Talousarvion toteutumisaste  jai suunniteltua  Kesken Virasto madrittelee yhteistydssd komission kanssa

2019 alhaisemmaksi. vahimmaisasiakirjat, joita tarvitaan saadoksiin liittyvia
Viraston olisi yhdessa Euroopan komission kanssa rahoitusselvityksia koskeviin  kuulemisiin ja jotka
2020 pyoplehdittava siitd, ettd talousarviosuunnittelu muodostavat perustan vastaavalle sisdiselle
mukautetaan paremmin asianomaisten saaddsten suunnittelulle.
aikatauluun.
144 Ajempien tarkastusten toteuttamatta olevien suositusten seuranta — komission sisdisen tarkastuksen toimialan muistio

tarkastuspaatelmista, viite Ares(2022)810155 (3.2.2022) ja viite Ares(2022)7132265 (14.10-2022).
145 Sisgisen tarkastuksen yksikon seurantatulokset vuodelta 2021, viite Ares(2022)1548233, 2.3.2022.
146 Euroopan tilintarkastustuomioistuimen vuosikertomus EU:n virastoista varanhoitovuodelta 2021, s. 234-240.
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]
2.9. Euroopan petostentorjuntaviraston (OLAF) tekemiin tutkimuksiin

liittyvat jatkotoimet!4’

Virasto kasitteli vuonna 2022 asioihin OC/2020/0441-A2 ja OC/2017/1121/A2 liittyneiden OLAFin tutkimusten
suosituksia.

2.10. Vastuuvapauden mydntavan viranomaisen havaintojen jatkotoimet

Euroopan parlamentin talousarvion valvontavaliokunta (CONT-valiokunta) kaynnisti vuonna 2022 prosessin
vastuuvapauden myontamiseksi EU:n virastojen ja yhteisyritysten varainhoitovuonna 2021 toteuttamista
toimista. Talla prosessilla varmistetaan asiaa koskevien oikeudellisten ja s&antelypuitteiden vaatimusten
noudattaminen ja moitteettoman varainhoidon periaatteiden eli taloudellisuuden, tehokkuuden ja
vaikuttavuuden soveltaminen.

Tietotekniikkavirasto vastasi marraskuussa 2022 talousarvion valvontavaliokunnan pyynndsta kirjallisiin
kysymyksiin, jotka olijaettu yksittaisiin (vain tietotekniikkavirastolle osoitettuihin) kysymyksiin ja horisontaalisiin
kysymyksiin (jotka olivat samat kaikille EU:n virastoille ja yhteisyrityksille). Taman jalkeen jarjestettiin
vuoropuhelu talousarvion valvontavaliokunnan kanssa, ja Euroopan tilintarkastustuomioistuin laati
tietotekniikkaviraston vuoden 2021 tileja koskevan tilintarkastustuomioistuimen tarkastuksen seurantaa
koskevan toimintasuunnitelman. Se toimitettiin tietotekniikkaviraston tarkastus-, vaatimustenmukaisuus- ja
rahoituskomitealle toukokuussa 2023.

Toukokuun 2023 lopussa parlamentti myonsi tietotekniikkaviraston toimitusjohtajalle vastuuvapauden viraston
talousarvion toteuttamisesta vuonna 2021 ja hyvaksyi viraston varainhoitovuoden 2021 tilinpaatéksen. Se esitti
huomautuksensa paatdslauselmassa.

Korostaakseen yksiloityja kehittamiskohteita ja kasitellakseen ratkaisevan tarkeitd osa-alueita
tietotekniikkavirasto

= toteutti tarvittavat toimet sisdisen valvonnan tehostamiseksi ja hankintamenettelyja koskevien sisaisten
prosessien paivittdmiseksi tarkastajien havaitsemien puutteiden korjaamiseksi

= jatkoi siirtymista vertikaalisista hankinnoista laaja-alaisiin hankintoihin ydinjarjestelmien kehittdmisesséa
jayllapidossa

= maaritteli uudelleen rekrytointistrategiansa, jotta voidaan ratkaista paremmin rekrytointiin ja sukupuolten
tasapuoliseen edustukseen liittyvid ongelmia

= vahvisti useita riskinarvioinnin osa-alueita ja jatkoi strategisen etenemissuunnitelman seurantaa, jotta
voidaan sovittaa strategiset ja operatiiviset tavoitteet paremmin yhteen ja samalla parantaa viraston
pitkan aikavalin strategian yleista taytantéonpanoa.

Vastauksena tilintarkastustuomioistuimen huomautuksiin tietotekniikkaviraston vuoden 2021 tilinpaatoksesta
virasto laati tilintarkastustuomioistuimen tarkastuksen jatkotoimena toimintasuunnitelman. Hallintoneuvosto
merkitsi toimintasuunnitelman tiedoksi 15. maaliskuuta 2023, ja tarkistettu versio toimitettiin hallintoneuvostolle
15. kesékuuta 2023.

Vastuuvapauden myodntavan viranomaisen havainnot Viraston vastaus ja sen toteuttamat toimet

1. panee tyytyvaisend merkille, ettd vuonna 2021 toteutetun Tietotekniikkavirasto panee huomautuksen merkille.
talousarvion seurannan tuloksena talousarvion toteutusaste oli 100

prosenttia, mika merkitsee 24,39 prosentin lisdysta vuoteen 2020

verrattuna; panee lisdksi merkille, ettd maksumaararahojen

kayttbaste oli 94,65 prosenttia, mikd merkitsee 0,24 prosentin

liséysta vuoteen 2020 verrattuna;

2.on tyytyvainen siihen, ettd vuonna 2021 ei tehty erikseen Tietotekniikkaviraston vuoden 2021 tileja koskevan Euroopan
esitettavia siirtoja; panee kuitenkin  merkille osastossa 2 tilintarkastustuomioistuimen tarkastuksen seurantaa koskeva
(infrastruktuuri- ja toimintamenot) olevien ilman eri toimenpiteitd  toimintasuunnitelma (jonka hallintoneuvosto merkitsi tiedoksi
siirrettavien jaksottamattomien maksuméaaréarahojen suuren maaran  15. maaliskuuta 2023, tarkistettu  versio  toimitetaan
(11,1 miljoonaa euroa), joka vastaa 56:ta prosenttia kyseisen

147 Euroopan petostentorjuntaviraston (OLAF) tutkimuksista annetun Euroopan parlamentin ja neuvoston asetuksen (EU/Euratom)
883/2013 11 artikla.
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osaston 19,8 miljoonan euron kokonaismaarasta ja 93,55:ta
prosenttia ilman eri toimenpiteité varainhoitovuodelta 2021 vuodelle
2022 siirrettavien méaararahojen kokonaismaarasta (11,8 miljoonaa
euroa); yhtyy tilintarkastustuomioistuimen kantaan, jonka mukaan
toistuvat siirtojen suuret maarat ovat vastoin talousarvion
vuotuisperiaatetta ja viittaavat rakenteellisiin ongelmiin talousarvion
toteuttamisessa; panee merkille viraston vastauksen, jonka mukaan
osaston 2 menoja koskevat maararahasiirrot liittyivat padasiassa
ulkoisten tukipalvelujen tarjoajiin, joiden kanssa virasto oli tehnyt
hankintasopimuksen paikatakseen jarjestelmallistd henkilovajetta,
joka on seurausta uusien tehtdvien osoittamisesta virastolle ilman
niitd varten annettuja asianmukaisia henkildresursseja; panee
lisaksi merkille, ettd naiden ulkoisten palveluntarjoajien kanssa
tehtyjen hankintasopimusten kestot eivat vastanneet kalenterivuotta
vaan sitd ajanjaksoa, joksi tarjottuja palveluja tarvittiin; kehottaa
tasté huolimatta virastoa korjaamaan nama puutteet ja tiedottamaan
vastuuvapauden myontavélle viranomaiselle asian eteen
toteutetuista toimenpiteistd; kehottaa komissiota parantamaan
uusien tehtévien osoittamisen ja tarvittavien resurssien jakamisen
koordinointia, jotta véhennetddn tarvetta turvautua ulkoisiin
palveluntarjoajiin;

3. katsoo, etta viraston olisi jatkettava vuoropuheluaan komission
kanssa, jotta se voi ehdottaa muutoksia viraston monivuotiseen
talousarviosuunnitteluun  siten, ettd se saa jarjestelmien
kehittdmiseen tarkoitetut varat vasta sen jalkeen, kun
oikeusvarmuus on varmistettu;

Viraston vastaus ja sen toteuttamat toimet

15. kesakuuta 2023) sisaltdéd seuraavat
kéasitelladn osaa tastd huomautuksesta:
Uusien talousarviositoumuspyyntojen esittamisen maaraaika
on 30. syyskuuta 2023. N&in varmistetaan, ettd sopimuskaudet
sovitetaan paremmin yhteen varainhoitovuoden kanssa. Ylin
johto  varmistaa, ettd poikkeusten maara pidetéan
mahdollisimman véhaisena, koska vaikutus
maararahasiirtoihin seuraavalle vuodelle on merkittava.
Toistuvat juoksevat menot, jotka sidotaan mahdollisuuksien
mukaan neljannen vuosineljinneksen lopussa ennakoidussa
talousarviossa tulevan vuoden menojen kattamiseksi
varainhoitosaantojen mukaisesti.

Vuoden 2023 viimeisella neljanneksella allekirjoitetun ulkoisten
tukipalvelujen tarjoamista koskevan uuden puitesopimuksen
avulla vuotuisten palvelusopimusten aikataulu on tarkoitus
yhdenmukaistaa kalenterivuoden kanssa, jotta voidaan
vahentad merkittavasti maararahasiirtojen kayttoa.

toimet, joissa

Uusia tehtévia koskevissa asetuksissa asetetut maaraajat
jarjestelmien kayttéonotolle ovat lyhyet, ja tastd syystad
tietotekniikkaviraston on aloitettava valmistelut hyvissa ajoin
ennen niiden hyvaksymistd. Koska asetusten hyvaksyminen
usein viivastyy, jotkin maararahat on kuitenkin asetettu
saataville jo ennen vastaavan oikeusperustan valmistumista.
Tama aiheuttaa hyvin hankalia hankintahaasteita, erityisesti
kun otetaan huomioon, ettd asetuksen hyvaksyminen ei
useimmissa tapauksissa riitd yksityiskohtaisten teknisten
eritelmien laatimiseen. Se voidaan tehdda vasta, kun
taytantddnpanosaadokset on hyvéksytty. Taméa aiheuttaa myods
huomattavaa painetta talousarviosuunnitteluun, mika johtaa
suuriin maararahasiirtoihin, jotka ovat valtamattémia, silla
muutoin maararahat menetettaisiin.

Naité riskeja voitaisiin vahentad, jos tietotekniikkavirastoa

kuultaisiin ~ oikea-aikaisemmin  ja  jarjestelmallisemmin
saadoksiin liittyvistd rahoitusselvityksistd sek& komission
soveltaisi  joustavampaa lahestymistapaa talousarvion

tosiasialliseen sisallyttdmiseen EU:n yleiseen talousarvioon.
Nama toimenpiteet ovat tilintarkastustuomioistuimen toistuvia
suosituksia, ja tietotekniikkavirasto voi vaikuttaa niihin vain
vahan.

Se, etta taytantdoonpanosaadosten saatavuus on tehokkaiden

hankintojen edellytys, on myds  tarked  seikka.
Taytantdonpanosaadosten laatimisajan lyhentaminen
vaikuttaisi  suoraan  viraston  valmiuksiin  suunnitella

hankintojaan paremmin ja véhentaisi sopimusmuutoksia.
Vuoden 2023 viimeisell& neljanneksella allekirjoitetun ulkoisten
tukipalvelujen tarjoamista koskevan uuden puitesopimuksen
avulla vuotuisten palvelusopimusten aikataulu on tarkoitus
yhdenmukaistaa kalenterivuoden kanssa, jotta voidaan
vahentad merkittavasti maararahasiirtojen kayttoa.

4. pitdd myonteisend, ettd virasto kayttaa tiettyja valineitd, kuten
keskeisia tulosindikaattoreita, joilla se arvioi toimintojensa tuottamaa
lisdarvoa ja parantaa talousarviohallintoaan; panee merkille, etta
viraston ilmoituksen mukaan se on saavuttanut
perustamisasetuksessaan (Euroopan parlamentin ja neuvoston
asetus (EU) 2018/1726) @vahvistetut vuotta 2021 koskevat
tavoitteensa ja saavuttanut vuoden 2021 vuotuisessa tydohjelmassa
maaritellyt tulokset seka tulosten ettd tuloksellisuuden osalta;
suhtautuu mydnteisesti siihen, ettd virasto jatkoi vuonna 2021 tyétéa
sopeutuakseen paivitettyyn toimeksiantoonsa, josta saadettiin
kyseisessa 11. joulukuuta 2018 voimaantulleessa asetuksessa, ja
panee merkille, ettd vuosiksi 2021-2027 hyvéksyttiin uusi pitkan
aikavalin strategia, jolla ohjataan viraston pitkén aikavéalin kehitysta

ja toimintaa ja sen tulevaa monivuotista ja vuotuista
ohjelmasuunnittelua;
5. panee merkille, etta viraston hallinnoimien

tietotekniikkajarjestelmien suorituskyky ja kaytettavyys olivat
asiaankuuluvien palvelutasosopimusten mukaisia; panee merkille,

Tietotekniikkavirasto panee huomautuksen merkille.

EES-jarjestelman ja yleisten yhteentoimivuusaikataulujen
osalta EES-tietojarjestelméa, ETIAS-jarjestelmad ja
yhteentoimivuutta  koskevan  ohjelman  hallintoneuvosto
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etté virasto on kehittanyt jatkuvasti rajanylitystietojarjestelmaa (EES)
ja EU:n matkustustieto- ja -lupajarjestelméa (ETIAS) koskevia uusia
tietojérjestelmia, jarjestelmaa niiden jasenvaltioiden tunnistamiseksi,
joilla on tietoja kolmansien maiden kansalaisten aiemmista
tuomioista (ECRIS-TCN), seka uusien ja nykyisten jarjestelmien
yhteentoimivuutta; toteaa liséksi, ettd ndiden uusien jarjestelmien
kayttoonotto viivastyi useilla kuukausilla, kun taas
yhteentoimivuusarkkitehtuurin ~ yleisen  aikataulun  mukainen
valmistumisaika vuoden 2023 loppuun mennessa pysyi ennallaan;
antaa virastolle tunnustusta siitd, ettd se on saattanut useita
hankkeita péaatdkseen, kuten yhdenmukaisten kansallisten
rajapintojen asentamisen, VIS-jarjestelman viestintéainfrastruktuurin
parantamisen ja yhteisen biometrisen tunnistuspalvelun (BMS)
julkaisun; on tyytyvainen siihen, etté virasto on tehostanut tutkimus-
ja innovointitoimiaan toteuttamalla hankkeita tekoalyn, saumatonta
ja kontaktitonta rajanylitystd koskevan teknologian ja sisdisen
turvallisuuden aloilla; panee merkille, etta Strasbourgissa sijaitsevan
toimipaikan toista laajennusta koskeva viraston hanke etenee
suunnitellusti; panee lisdksi merkille, ettd virasto tarkasteli tata
hanketta uudelleen ja yritti saada sen puitteissa lisékapasiteettia
kayttébn ennen  odotettua valmistumista vuonna 2028
modulaaridatakeskuksen, toimistotilojen supistamisen ja
toimintapaikan laajennuksen vaiheittaisen rakentamisen avulla;

6. pitdd myodnteisend, ettd virasto antaa yhdessa Euroopan unionin
turvapaikkaviraston (Euroopan turvapaikka-asioiden tukiviraston
seuraaja) ja eurooppalaisen raja- ja merivartioston kanssa aktiivista
tukea niille jasenvaltioille, joiden kautta muuttajat ja
turvapaikanhakijat péaasiallisesti saapuvat unioniin; panee merkille,
ettd useiden vapauden, turvallisuuden ja oikeuden alueen laaja-
alaisten tietojarjestelmien keskuskomponentti on viraston vastuulla
ja ettd nama jarjestelmat ovat puolestaan yhteydessa kansallisiin
jarjestelmiin;

7.0n tyytyvainen siihen, ettd virasto jatkaa unionin politikkojen
taytantdonpanon tukemista ihmisten ja tavaroiden vapaan
liikkuvuuden, yhteisen matkustusviisumin, rajavalvonnan,
maahanmuuton ja turvapaikka-asioiden aloilla seka kansallisten
lainvalvonta- ja oikeusviranomaisten valisen yhteistyén tukemista
myds jarjestaytyneen rikollisuuden, ihmisten salakuljetuksen,
ihmiskaupan ja terrorismin torjunnassa;

8. panee merkille, etta 31. joulukuuta 2021 henkildstétaulukosta oli
taytettyna 90,61 prosenttia ja ettd unionin talousarviossa
hyvaksytyistéd 213 valiaikaisesta toimesta 193 oli taytettyna (vuonna
2020 hyvéaksyttyja toimia oli 202); panee merkille, ettd vuonna 2021
viraston palveluksessa oli lisdksi 107 sopimussuhteista
toimihenkil6a ja 10 kansallista asiantuntijaa ja hyvaksyttyja toimia oli
vastaavasti 132 ja 11;

9. korostaa, ettd vuonna 2021 virastosta lahti seitseman tyontekijaa,
mik& merkitsee 5,5 prosentin vaihtuvuutta, ja toteaa, etta tama ylittaa
5 prosentin tavoitetason ja vuoden 2020 3,7 prosentin vertailutason;
panee tyytyvaisena merkille, ettd viraston johto seuraa ja arvioi
taman indikaattorin taustalla olevia syitd; panee viraston
vastauksista merKkille, etta viraston jarjestamissa
lahtdhaastatteluissa syiksi ilmoitettin muun muassa sopimusten
lyhyt kesto, niiden matalat palkkaluokat ja suuri tydmaara; korostaa
tarvetta lisatd joustavuutta henkiléresurssien saatavuudessa, jotta

virasto kykenee mukautumaan tyoémaaran vaihteluihin ja
mahdollisiin viivastyksiin asiaa koskevien saadosten
hyvaksymisessa; kehottaa komissiota kaymaan rakentavaa

vuoropuhelua viraston kanssa ja kasittelem&an naitd kysymyksia
maarittdessaan saatavilla olevia resursseja tulevissa
henkilostotaulukoissa;

Viraston vastaus ja sen toteuttamat toimet

hyvéaksyi 25. toukokuuta 2023 EES-jarjestelman
taytantdénpanoa koskevan uuden strategian,
yksinkertaisimpaan  toimivaan  tuotteeseen  perustuvan

lahestymistavan seka esitetyn yhteentoimivuusaikataulun
taydellisen tarkistuksen. Tama aikataulu sisaltaa useita aaltoja,
joiden tavoitteena on tuottaa yhteentoimivuuskomponentit
julkaisemalla versioita jaksoittain 6—9 kuukauden vélein
vuoteen 2026 saakka. Liséksi tdhan  suunnittelun
muuttamiseen liittyy useita ehtoja, ja ohjelman hallintoneuvosto
on suositellut, ettd kaikki sidosryhmat tekevat kaikkensa
noudattaakseen niitd. Hallintoneuvosto keskustelee 31.
toukokuuta uuden EES-jarjestelméa koskevan strategian ja
yhteentoimivuuden etenemissuunnitelman vahvistamisesta.

Tietotekniikkavirasto panee huomautuksen merkille.

Tietotekniikkavirasto panee huomautuksen merkille.

Tietotekniikkavirasto panee huomautuksen merkille.

Saadakseen paremman kasityksen henkildston suuren
vaihtuvuuden syistd tietotekniikkavirasto on suorittanut
johdonmukaisesti lahtbhaastatteluja.

Léht6haastattelujen analyysin perusteella vuonna 2021 suurin
osa haastatelluista esitti tyopaikan vaihtamisen paéasyyksi
paremmat uramahdollisuudet. Paremmat uramahdollisuudet
tarkoittivat haastateltujen mukaan korkeampaa palkkaluokkaa,
sopimusten pidempaa kestoa ja uusittavissa olevia sopimuksia.
Toiseksi merkittéavin syy muiden mahdollisuuksien etsimiseen
olivat perhe- ja/tai henkilokohtaiset syyt, ja kolmannella sijalla
oli tarve parantaa tyo- ja yksityiselaméan tasapainoa. Suuri osa
haastatelluista ilmoitti, ettd suuri tydmaara vaikutti kielteisesti
heidan ty6- ja yksityiselaméansa tasapainoon.

Tietotekniikkavirasto rekrytoi paaasiassa tietotekniikan alan
osaajia, joiden kysynta tyomarkkinoilla ja kaikissa EU:n
toimielimissd on suuri. Suurin osa toimista kuuluu mataliin
palkkaluokkiin, niiden kesto on lyhyt tai niitd ei voida uusia, ja
tasta syystd ne eivat ole houkuttelevia eikd niita pideta
kilpailukykyisina tyotarjouksina markkinoilla. Kaikista tehdyista
ty6tarjouksista 40 prosenttia hyléattiin. Tarkeimpi&a syita olivat
kiinnostuksen  puute lyhytaikaisiin ~ sopimuksiin  ja/tai
sopimuksiin, joita ei voida uusia, muista EU:n toimielimista
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10. panee huolestuneena merkille viraston sukupuolijakauman ja
toteaa, ettd sen ylimmassa johdossa oli kaksi miesta (100
prosenttia) eik& ollenkaan naisia, sen hallintoneuvostossa oli 49
miestd (81,7 prosenttia) ja 11 naista (18,3 prosenttia) ja koko
henkilostdssa 215 miestd (69,4 prosenttia) ja 95 naista (30,6
prosenttia); toteaa, ettd vastuu henkildiden nimittdmisesta
hallintoneuvostoon on kunkin jasenvaltion asiaankuuluvilla
kansallisilla viranomaisilla; kehottaa jasenvaltioita ottamaan
aktiivisesti huomioon sukupuolten tasapuolisen edustuksen viraston
hallintoneuvoston jasenia ehdotettaessa ja nimitettdessa; panee
merkille viraston pyrkimykset sukupuolten tasapuolisen edustuksen
parantamiseksi ja pitdd myoOnteisenda vuonna 2021 tapahtunutta
hienoista kehitystd; kehottaa virastoa kuitenkin pyrkiméaan
aktiivisesti sukupuolten tasapuoliseen edustukseen ja ilmoittamaan
vastuuvapauden mydntavalle viranomaiselle asiaa koskevasta
toimintasuunnitelmasta; muistuttaa myds, etta on tarkedd varmistaa
tasapainoinen maantieteellinen edustus viraston johdossa ja
henkilostossa;

11. panee merkille, ettd vuonna 2021 virasto kaynnisti 15
valintamenettelyé ja vastaanotti 1 944 hakemusta yhteensa 18
palvelukseenottomenettelyyn; antaa  virastolle  tunnustusta
ilmoitetuista tehokkuushy6dyista ja viraston
palvelukseenottoprosessin parantumisesta seka sen
julkisuuskuvasta houkuttelevana tydnantajana; panee téssa
yhteydessd merkille viraston eri toimet, kuten “Agile
recruitment” -pilottihankkeen, viraston osallistumisen verkossa
jarjestettyihin maailmanlaajuisiin "Women in Tech” -uramessuihin,
avoimia toimia koskevien ilmoitusten julkaisemisen myds muualla
kuin viraston verkkosivustolla sek&d profiilien ryhmittamisen tai
olemassa olevien varallaololuettelojen k&ayton vastaavien
palkkaluokkien tai tehtavaryhmien osalta; panee lisaksi merkille, etta
viraston osaamiskehystd analysoitiin, ja kannustaa virastoa
kehittdmaan osaamiseen perustuvan henkiléstohallintostrategian;

12. kiittd&é virastoa sen nollatoleranssilinjasta hairinnédn suhteen;
toteaa, ettd vuonna 2021 virasto kéasitteli 14:48 tapausta, jotka
littyivat tyopaikkakiusaamiseen tai seksuaaliseen hairintaén; toteaa
tdssa yhteydessa lisaksi, ettd virasto suoritti kaksi alustavaa
arviointia, joiden johdosta k&ynnistettin kolme hallinnollista
tutkimusta ja irtisanottiin yksi henkildston jasen; pitad myodnteisené
viraston jarjestamia verkkoseminaareja ja tiedotustilaisuuksia
héairinnan ehkaisemisesta ja hairintayhdyshenkildiden tehtavasta
sekd sen toteuttamia toimenpiteitd, joilla parannetaan viraston
henkiléston tydhyvinvointia ja ty0- ja yksityiselaman tasapainoa
mielenterveytté kasittelevien verkkoseminaarien ja henkildkohtaisen
ohjauksen avulla;

13.0on tyytyvdinen siihen, ettd virasto kayttdd kaikkia
henkilostohallinnon vélineena kaytettavan SYSPER-jarjestelméan
perusmoduuleja ja useita valinnaisia moduuleja; kannustaa virastoa
jatkamaan henkildstohallintojarjestelmansa digitalisointia;

Viraston vastaus ja sen toteuttamat toimet

|0ydetyt paremmat uramahdollisuudet tai muiden toimielinten
tarjoama korkeampi palkkaluokka.

Uusi toimitusjohtaja Agnés Diallo aloitti tehtavéssaén
maaliskuun 2023 puolivélissa, ja tama vaikutti viraston ylimman
johdon kokoonpanoon sukupuolten tasapuolisen edustuksen
nakokulmasta.

Tietotekniikkavirasto panee huomautuksen merkille.

Vuonna 2021 seka johtajille ettéd koko henkiléstolle jarjestettiin
erityinen kokous, jossa kasiteltiin hairinnan ehkaisemista.

Virasto tarjosi my0s mielenterveys- ja hyvinvointiohjelman,
johon kuului kymmenen sertifioitujen kliinisten psykologien
pitaméaéa verkkoseminaaria. Liséksi johtajille jarjestettiin yksi
erityinen verkkoseminaari, jonka tarkoituksena oli tukea heité
tehtavissaan. Ohjelma tarjosi myds tilaisuuden jarjestaa
tyopajoja ryhmille (yksikkd/jaosto) ja kasitella joitakin johtajien
kriittisiksi katsomia erityisia osa-alueita. Yhteensa tilattiin ja
jarjestettiin viisi tydpajaa. Osana ohjelmaa jarjestettin myos
henkilokohtaisia ohjausistuntoja sitd pyytaneille henkildston
jasenille. Lisaksi virasto tarjosi henkiléstolle helppokayttdisen
mielenhallintasovelluksen tilauksia.

Vuonna 2021 tietotekniikkavirastossa ei raportoitu yhtaan
tybuupumustapausta. Virasto yritti estdad tyOuupumusta
jarjestamalla tiedotustilaisuuksia henkildston hyvinvoinnista ja
konfliktien ja stressin hallinnasta, tarjoamalla psykologista
tukea ja  jatkamalla  niin  kutsutun FIT-ohjelman
taytantdonpanoa.

Tietotekniikkavirasto kayttdaad kaikkia SYSPER-jarjestelméan
perusmoduuleja ja useita valinnaisia moduuleja. Virasto otti
kaikki moduulit kaytt66n komission kanssa sovitun aikataulun
mukaisesti (viraston kayttdonotosta vastaava hankepaallikko).
SYSPER-jarjestelman  kaytdbn  merkitys on  kasvanut
merkittévasti SYSPER-NAP-transkoodauksen jéalkeen. Virasto
ei ota kayttoon kaikkia olemassa olevia moduuleja
tydjarjestyksessé olevien erojen vuoksi.

14. panee merkille viraston ilmoittavan, etta laaja-alainen tekninen
kehys (Transversal Engineering Framework), joka on suurin viraston
koskaan allekirjoitama hankintasopimus, on osoittautunut
toimintakykyiseksi useissa viraston keskeisissa operatiivisissa
toimissa ja ettd tavoitteena on edelleen maksimoida laaja-alaisten
hankintojen hyodyt koordinoimalla eri toimeksisaajien tydpanokset

Virasto aloitti vuodesta 2020 alkaen siirtymisen vertikaalisista

hankinnoista laaja-alaisiin  hankintoihin  ydinjarjestelmien
kehittdmisessa ja yllapidossa. Tama tarkoitti sitd, etta
komissiolta  periytynyt  hankintamalli,  joka  perustui

jarjestelmakohtaisiin  (kyseisena ajankohtana hallinnoitiin
ainoastaan SIS Il-, VIS- ja Eurodac-jarjestelmi&) vertikaalisiin ja
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useisiin hankkeisiin; panee merkille, etta vuonna 2021 valmisteltiin
ja allekirjoitettiin useita téarkeité tarjouskilpailuja ja sopimuksia, jotka
koskivat ECRIS-TCN:n keskusjarjestelméaa, viisumitietojarjestelman
| biometrisen tunnistusjérjestelmédn uuden testausympariston
paivitettya versiota ja tulevan asiakirjahallintajarjestelmératkaisun
teknologian arviointia;

15. tuo esiin tilintarkastustuomioistuimen varauman siséltavan
lausunnon  maksujen laillisuudesta ja asianmukaisuudesta
(sdantdjenmukaisuudesta) ja toteaa sen liittyvdn useampaa
puitesopimusta koskevien kuuden vuonna 2021 suoritetun maksun
(kokonaisarvo 18,11 miljoonaa euroa) saantdjenvastaisuuksiin, ja
toteaa, ettd ndiden maksujen osuus oli 6,20 prosenttia vuonna 2021
kaytettavissa olleista maksuméaéararahoista; panee huolestuneena
merkille, ettd vuosi 2021 on toinen perékkadinen vuosi, jolta
tilintarkastustuomioistuin antoi vastaavan varauman sisaltavan
lausunnon viraston hankintojen ja sopimushallinnon alalta; panee
merkille, ettd viraston mukaan talta osin saantéjen noudattamiseen
vaikuttavat useat tekijat, jotka liittyvat operatiiviseen ja talousarvion
suunnitteluun,  hankintamalliin,  sopimussuhteiden  kehityksen
hallintaan sek& henkilostomaaran riittamattémyyteen ja jotka
rajoittavat viraston mahdollisuutta rajata sopimusten soveltamisalaa,
kestoa ja arvoa; korostaa, ettd viraston hallinnoimiin laaja-alaisiin
tietojarjestelmiin tehtavien lisdysten ja paivitysten vuoksi virasto oli
siirtynyt vertikaalisesta hankinnasta poikkialaiseen hankintaan,
mink& vuoksi komissiolta peritty alkuperdinen vertikaalinen
hankintamalli ei en&d& ollut toimiva; toteaa, ettd tdméan siirtyman
paaasialliset syyt liittyivat toimittajariippuvuuden vahentamiseen ja
mittakaavaetujen saavuttamiseen tai kustannusten alentamiseen;

16. nostaa esiin tilintarkastustuomioistuimen huomautukset 40
miljoonan euron erillissopimuksesta, jolla pannaan taytantoon laaja-
alaisia tietojarjestelmia koskeva puitesopimus ja jonka virasto
allekirjoitti tdsmentamattd hankittujen palvelujen yksityiskohtia;
panee viraston selvityksista merkille, etta teknologian nopea kehitys
edellyttdd suurempaa joustavuutta tietotekniikkahankinnoissa;
huomauttaa, etta viraston laatimat puitesopimukset edellyttavat
suurta joustavuutta, jotta voidaan mukautua paitsi teknologiseen
kehitykseen myos lainséadanndn muutoksiin, kuten uusien viraston
hallinnoimien laaja-alaisten tietojarjestelmien luomiseen tai olevassa
olevien mukauttamiseen; korostaa, ettd toistuvat viivastykset asiaa
koskevien sdadosten hyvaksymisessa ja taytantbonpanossa ovat
tdysin viraston vaikutusvallan ulottumattomissa, mutta ne ovat
keskeisia tekijoitdA maaritettdessd, miten yksityiskohtaisesti ja
tdsmallisesti virasto voi laatia puitesopimuksia ensimmaista kertaa;
panee lisdksi merkille viraston ilmoittaneen, ettd sen
hankintaperiaatteet ja -kaytannot ovat parantuneet viime vuosien
aikana mutta télla on vain vahan merkitystd vanhojen voimassa
olevien sopimusten kannalta; kehottaa virastoa arvioimaan saatuja
kokemuksia ja tilintarkastustuomioistuimen nakemyksia, jotta
voidaan taata kestavien parannusten aikaan saaminen talla alalla;
tukee virastoa sen pyrkimyksissa hyvaksya hankintoja koskevat
kattavat suuntaviivat ja ensimmdiset sopimushallintoa koskevat
toimintaperiaatteet ja kehottaa virastoa toimittamaan
vastuuvapauden myontavalle viranomaiselle tallaiset asiakirjat, kun
ne on hyvéksytty; kehottaa virastoa, tilintarkastustuomioistuinta ja
komissiota  tutkimaan  mahdollisia  ratkaisuja  hankintojen
joustavuuden ja mukautumiskyvyn parantamiseksi, jotta viraston
toimeksianto voidaan toteuttaa tehokkaasti;

Viraston vastaus ja sen toteuttamat toimet
paasta paahan -puitesopimuksiin, ei enda ollut mahdollinen,
kun viraston toimeksiantoa laajennettiin huomattavasti.

Tama siirtyminen saatiin paatokseen vuonna 2022, kun laaja-
alaisen teknisen kehyksen liséksi lisattin laaja-alaisten
hankintojen toinen pilari ottamalla kaytt6on laaja-alainen
operaatiokehys.
Siirtyminen pois vertikaalisesta hankintamallista
odotettuja hyo6tyja, joita ovat padasiassa seuraavat:
® toimittajariippuvuuden vaheneminen
= mittakaavaedut (erityisesti infrastruktuurin osalta)
= yhteentoimivuuden toteuttamiseen tarkoitetut sopimukset
seka niita vastaavat synergiaedut jarjestelmien valilla
® kustannusten vaheneminen sellaisten sopimusten osalta,
joita edeltaa uudelleenkilpailuttaminen
® toimittajareservin merkittava laajeneminen, joka vahentaa
vastaavasti liiallista riippuvuutta koskevia riskeja.

tuottaa

Tietotekniikkaviraston vuoden 2021 tileja koskevan Euroopan
tilintarkastustuomioistuimen tarkastuksen seurantaa koskeva
toimintasuunnitelma  sisaltdd seuraavat toimet, joissa
kasitellddn osaa tastd huomautuksesta:

1. Lisatddn hankintojen ja sopimusten hallintaa koskeviin
ohjeisiin lisatarkastuksia, jotta voidaan havaita mahdollinen
poikkeaminen perustana olevasta puitesopimuksesta. Liséksi
tarjousmenettely dokumentoidaan ja siihen sovelletaan
poikkeusmenettelyd ja/tai se edellyttdd puitesopimuksen
muuttamista etukateen.

2. Siséllytetdan omaisuudenhallintapolitikkaan valvonta, jolla
tarkastetaan perustason yllapito- ja vakuutussopimukset, ja
toteutetaan vastaavat menettelyt ja tarkastukset. Valvonta tulisi
yhdistda inventointiprosessiin, jota kaytetdan laaja-alaisessa
operaatiokehyksessa maariteltyjen rahoitustarjousten
yhteydessa.

3. Tutkitaan jalkikateen tapaukset, joissa toimituspéivia on
muutettu epdavirallisesti, virheen luonteen selvittdémiseksi ja
toteutetaan asianmukaiset toimenpiteet.

Huomautuksen tdman osan huomioon kasittelemiseksi viraston
toimintasuunnitelmaan siséltyy seuraavaa:

1. Tilintarkastustuomioistuimen havaitsemien
talousarviosuunnitteluun liittyvien ongelmien ratkaisemiseksi

® madritelladn vahimmaisasiakirjat, joita tarvitaan saadoksiin
littyvia rahoitusselvityksia koskeviin kuulemisiin, ja luodaan
perusta vastaavalle siséiselle suunnittelulle

® paivitetddn rahoitusta koskeva yhteisymmarryspoytakirja
komission kanssa siten, etta siihen sisallytetaén pakolliset
jarjestelmélliset alustavat kuulemiset saadoksiin liittyvista
rahoitusselvityksista.

2. Tarkistetaan hankintaohjeet ja vastaavat tarkastukset
seuraavien seikkojen osalta:

®rajoitetaan  yleinen tarjottu aika ja keino” -
sopimusmenettely (allekirjoitetun sopimuksen 19
taytantdonpanomuoto) mahdollisimman pieneen kestoon,
soveltamisalan tarkkuuden ja suoritteiden osalta

® tarkistetaan aina, kun se on mahdollista ja kun taman
suorittamiseen ei tarvita liséhenkilostod, miten tarkastukset
on dokumentoitu, ja otetaan esimerkiksi kayttoon
tarkistuslistoja jo kaytdssa olevien listojen lisaksi.

® 3. Tehdaéan riskinarviointi ja kustannus-hyotyanalyysi sen
maarittamiseksi, mill& organisaatiorakenteella,
henkilostomaaralla ja tarkastusten intensiteetilla voitaisiin
minimoida vaatimustenmukaisuuteen kohdistuvat riskit.

4. Muutetaan viisumitietojarjestelmésta tehtyd sopimusta 19
selkean oikeusperustan luomiseksi valtuutetulle tulojen ja
menojen hyvéaksyjalle, jotta tamé voi hyvaksya maksut viraston
varainhoitosaantdjen 73 artiklan 3 kohdan mukaisesti,
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17. panee merkille  viraston kannan,  jonka  mukaan
tilintarkastustuomioistuimen havaitsemista muodollisista
saantdjenvastaisuuksista ei koitunut taloudellista vahinkoa unionin
talousarviolle;

18. nostaa esiin, ettd vuonna 2021 virasto allekirjoitti 759
oikeudellista sitoumusta; toteaa, etta viraston hankintahenkildostdssa
tyoskentelee 14 henkeéa (11 virkamiesta ja 3 avustajaa); korostaa,
ettd virastolla ei ole asianmukaisen palkkaluokan virkaa
taysimittaisen hankintayksikon perustamiseksi; kehottaa komissiota
ottamaan huomioon ndma tarpeet maarittaessdan saatavilla olevia
resursseja tulevissa henkildstdtaulukoissa;

Viraston vastaus ja sen toteuttamat toimet

sisdllyttamalla siihen edelleen kaynnissa olevat
palvelupyynnét.
5. Tarkistetaan kysynnanhallintaprosesseja sen

varmistamiseksi, ettd virasto tayttad tekniset, taloudellisiin ja
henkiléresursseihin liittyviin vaatimuksiin, kun sille annetaan
uusia tehtavia.

Tietotekniikkavirasto panee huomautuksen merkille.

Tietotekniikkavirasto panee huomautuksen merkille.

19. panee merkille viraston nykyiset toimet ja jatkuvat pyrkimykset,
joiden tarkoituksena on turvata avoimuus, eturistiriitojen
ennaltaehkaisy ja hallinta seké vaarinkaytdsten paljastajien suojelu;
pitdd myonteisend, etté virasto tarkisti ja hyvaksyi vuonna 2021
vaarinkaytosten paljastamista koskevat suuntaviivat, jotta viraston
sisdisen tarkastuksen toiminnolle voitiin antaa tehtévaksi tarjota
luottamuksellista ja puolueetonta ohjausta vaérinkaytosten
paljastamista koskevista sdanndista;

20. panee tyytyvaisena merkille, etta virasto julkaisee vuosittain
verkkosivustollaan hallintoneuvoston jasenten ja ylimman johdon
sidonnaisuuksia koskevat ilmoitukset ja ansioluettelot; pitaéa
mydénteisend, etté virasto on perustanut avoimuusrekisterin, jossa
sen ylemman johdon ja talouden toimijoiden valiset kokoukset
julkaistaan viraston verkkosivustolla;

Tietotekniikkavirasto hyvaksyi kesakuussa 2018 komission
mallipaatdksen taytantbonpanosaanndistd, joissa vahvistetaan
vaarinkaytosten paljastamista koskevat ohjeet. Paatosta
tarkistettin maaliskuussa 2022. Naiden ohjeiden mukaan
henkiloston jasen voi kayttdéd mita tahansa seuraavista
turvallisista kanavista:

® henkilostén  jasenen  esimies  tai

(ensimmainen vaihtoehto)

® hallintoneuvoston puheenjohtaja tai suoraan OLAF (toinen
vaihtoehto)

® komission tai neuvoston puheenjohtaja, parlamentin
puhemies tai Euroopan tilintarkastustuomioistuimen
presidentti tai oikeusasiamies (viimeisen& keinona).

Alustavaa luottamuksellista ja puolueetonta kuulemista ja
opastusta varten henkiloston jasen voi lisaksi kaantya joko
siséisen tarkastuksen yksikdn puoleen tai kayttaa nimettomana
OLAFin verkkopohjaista petosilmoitusjarjestelmad. Vuonna

toimitusjohtaja

2021  henkilostolle  jarjestettin  yksi  tiedotustilaisuus
vaarinkaytosten paljastamisesta osana etiikkaa,
lahjomattomuutta ja eturistiriitoja koskevaa saanndllista

vuotuista koulutusta.

Tietotekniikkaviraston  eturistiriitojen  ennaltaehkaisya ja
hallintaa koskevien saantdjen mukaan hallintoneuvoston
jasenten on annettava vuosittain sidonnaisuuksia koskeva
ilmoitus ja vuosittainen julkinen sitoumus.

Ylimméan johdon on toimitettava sidonnaisuuksia koskeva
ilmoitus vuosittain (tai milloin tahansa tilanteen muuttuessa)

tietotekniikkaviraston henkildstén eturistiriitojen
ennaltaehkaisya ja hallintaa koskevien
taytantddnpanosaantojen mukaisesti (hallintoneuvoston

paatés 2020-405, 23.12.2020). Taytantdonpanosaannodissa
vahvistetaan toimitusjohtajaa ja varatoimitusjohtajaa koskevat
erityismaaraykset. limoitukset ovat saatavilla viraston
verkkosivustolla.

21. panee merkille, ettd Euroopan tietosuojavaltuutettu suoritti
vuonna 2018 tietosuojatarkastuksen toisen sukupolven Schengenin
tietojarjestelméan (SIS Il) ja viisumitietojarjestelméan (VIS) osalta ja
vuonna 2019 Eurodacin osalta, jotka ovat kaikki viraston operoimia
ja hallinnoimia, ja etté tarkastusten perusteella annettiin yhteenséa 72
suositusta; toteaa, ettd virasto on pannut néitd suosituksia
taytantoon ja etta se jarjestaa neljannesvuosittain tilannekatsauksia
niiden taytantddonpanon edistymisen seuraamiseksi; kannustaa
virastoa pitdmaan tietosuojaa koskevat toimensa asialistansa
kéarjessd; pyytdd virastoa tiedottamaan  vastuuvapauden
myoéntavélle viranomaiselle néiden suositusten taytantddnpanon
edistymisesté;

Tietotekniikkavirasto panee huomautuksen merkille.
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22. suhtautuu myonteisesti viraston sisdistd valvontajarjestelmaa
koskevaan vuotuiseen arviointiin, jossa todettiin, ettd viraston
siséinen valvontajarjestelma on olemassa, toimiva ja vaikuttava,

vaikka joitakin parannuksia tarvitaan; on myo6s tyytyvainen
edistymiseen tilintarkastustuomioistuimen  aiempina  vuosina
esittdmien huomautusten ja parlamentin aiempien

vastuuvapauspaatoslauselmien noudattamisessa ja siihen, etta
virasto on pannut taytantdon tilintarkastustuomioistuimen
suositukset vuosilta 2018 ja 2019 julkisia hankintoja koskevien
saantdjen noudattamatta jattdmisestd; muistuttaa, ettd jaljella
olevien kahden huomautuksen osalta ty6 on viela kesken; kehottaa
virastoa  tehostamaan toimiaan toteuttaakseen  korjaavia
toimenpiteita tilintarkastustuomioistuimen jaljella olevien
huomautusten osalta;

23. panee merkille, ettéd vuoden 2021 lopussa tarkastussuositusten
toteutusaste oli 77 prosenttia (24 suositusta oli pantu taytantéon ja
37 suositusta oli maara panna taytéantoon); toteaa, etta vuoden 2021
lopussa avoimena oli yhteensa 32 suositusta, joista yksikaan ei ollut
“kriittinen”; panee huolestuneena merkille, etta seitseman suositusta
oli my6hasséa, mika tarkoittaa, ettd suositusten taytantéonpano oli
kesken, vaikka taytantdonpanon maaraaika oli paattynyt; kehottaa
virastoa panemaan jaljella olevat suositukset viipymatta taytantodn
ja raportoimaan vastuuvapauden myodntavéalle viranomaiselle

saavutetusta edistyksesta; katsoo, etta Euroopan
petostentorjuntaviraston (OLAF) kertomuksen OC-2020-0441-A2
havainnot  olisi asetettava  vastuuvapauden myoéntavan
viranomaisen saataville; pyytdd virastoa lisdksi toimittamaan

vastuuvapauden myontavalle viranomaiselle
suositusten taytantéonpanosta;

raportin  OLAFin

Viraston vastaus ja sen toteuttamat toimet

Tietotekniikkavirasto panee huomautuksen merkille.
Hallintoneuvoston  tarkastus-, vaatimustenmukaisuus- ja
rahoituskomitea tehosti vuonna 2022

tilintarkastustuomioistuimen jaljella olevien huomautusten
taytantdonpanon seurantaa. Virasto otti hiljattain kayttéon
erityisen toimintasuunnitelman, jossa ka&sitellddn Euroopan
tilintarkastustuomioistuimen huomautuksia. Tarkastus-,
vaatimustenmukaisuus- ja rahoituskomitea on seurannut tiiviisti
toimintasuunnitelman toteuttamista huomautusten nopean ja
taydellisen taytantéonpanon varmistamiseksi.

Tietotekniikkavirasto panee  huomautuksen merkille.
Hallintoneuvoston  tarkastus-, vaatimustenmukaisuus- ja
rahoituskomitea  tehosti vuonna 2022  jéljella  olevien

tarkastussuositusten taytantbonpanon seurantaa, jotta voidaan
varmistaa niiden nopea ja taydellinen taytantdétnpano.

24. kiittaéa  virastoa  sen erilaisista  energiatehokkuuden
parantamiseen tahtaavista toimista, joista esimerkkeja ovat
ekoséhkon ja yksinomaan kierratyspaperin kayttd sek& Tallinnan

rakennuksen lammittdminen palvelinhuoneesta talteenotetulla
lammolla; kehottaa virastoa nopeuttamaan unionin
ymparistoasioiden hallinta- ja auditointijarjestelméan (EMAS)

mukaisen sertifioinnin saamista koskevia menettelyjd; pyytaa

virastoa lisdksi toimittamaan vastuuvapauden myontavélle
viranomaiselle viimeisimpia ymparistoselontekojaan koskevat
kertomukset;

25.panee  merkille viraston vuonna 2021 toteuttamat

kyberturvallisuuden alan lisatoimenpiteet, kuten asiaa koskevien
kuuden standardin  hyvéksymisen ja tietoturvaloukkauksia
kasittelevan ryhméan perustamiseen liittyvien toimien
kaynnistamisen seka viraston jatkuvan yhteistydn EU:n toimielinten,
elinten ja virastojen tietotekniikan kriisiryhméan (CERT-EU) kanssa ja
jasennellyn tietoturvariskien hallinta- ja valvontakehyksen
taytantddnpanon; toteaa, ettéd vuonna 2021 virasto teki yhteistydta
Euroopan unionin kyberturvallisuusviraston (ENISA) kanssa unionin
kyberturvallisuuslainsdadéannon kaytannon taytantdonpanossa ja
viraston vuotuisessa kyberturvallisuusharjoituksessa; kehottaa
virastoa ottamaan kayttoon uusia talousarvion ja hankintojen
digitalisoinnin valineitd, kuten sahkoiset allekirjoitukset, sahkdiset
sopimukset ja séhkoinen laskutus;

Tietotekniikkavirasto panee huomautuksen merkille.

Ydintoimintajarjestelmien osalta tietotekniikkavirastoon ei ole

vime vuosina tehty keskusjarjestelmiin  kohdistuvia
kyberhyokkayksia. Virasto kuitenkin jatkoi saadodksista
johtuvien toimenpiteiden taytantéonpanoa yhdessa
vakiintuneiden riskinhallintaprosessien kanssa
varmistaakseen, ettd reagointimekanismeilla  torjutaan
tehokkaasti  kyberhyokkayksia. Tama edellyttdd, ettd

kaytettavissd on kyberturvallisuusvalmiuksia verkon reuna-
alueella  huolimatta  covid-19-pandemian  aiheuttamista
haasteista ja Vengan Ukrainaa vastaan kayman
hyokkayssodan synnyttdmistd hybridiuhkista muuttuvassa
turvallisuusuhkaympaéristdssa. Virasto suorittaa saanndllisesti
suunnitelmien mukaisia turvallisuusharjoituksia, ja jasenvaltiot
osallistuvat  niihin.  Siten  voidaan testata keskeisia
héairiénsietokyvyn osatekijoitd paasta padhan -nakokulmasta.

26. on tyytyvdinen viraston kykyyn varmistaa sen hallinnoimien
jarjestelmien keskeytymaton kaytettavyys ja hairionsietokyky seka
Schengen-alueen normaali toiminta huolimatta vuonna 2021
jatkuneen covid-19-pandemian aiheuttamista haasteista; panee
kuitenkin tassd yhteydess& merkille, ettd uusien jarjestelmien
kehittdmista koskevia taytantdonpanoaikatauluja tarkistettiin, koska
laitteistojen saatavuudessa oli puutteita, laitteiden toimituksissa ja
asennuksissa oli viivastymisia ja paikan paalla oli vahemman
henkilostoa ja toimeksisaajia;

Lainsaadannossa edellytetddn, ettd viraston ensisijaisena
tavoitteena on varmistaa jarjestelmien keskeytymatoén
kaytettavyys kaikille kayttajille. Taméa saavutettiin huolimatta
covid-19-pandemiasta ja geopoliittisen tilanteen muutoksista.
Toimitusketju oli yksi keskeinen osatekija, joihin nama seikat
vaikuttivat, ja sen vuoksi viraston paivittdiseen toimintaan
tarvittavien teknisten komponenttien saatavuus oli rajallinen.
Naistd tunnetuista vaikeuksista huolimatta virasto ja sen
henkiléstd  tekivat kaikkensa taatakseen, ettd kaikki
tietotekniikkaviraston hallinnoitavaksi osoitetut jarjestelmat
pysyivat kayttdjien kaytettdvissa koko ajan. Se on kiitettéava
saavutus, jonka keskusjarjestelman kaytettavyyttd ja
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Vastuuvapauden myontavan viranomaisen havainnot Viraston vastaus ja sen toteuttamat toimet

vastausaikaa koskevien keskeisten suorituskykyindikaattorien
erinomaiset tulokset vahvistavat.

27. antaa virastolle tunnustusta sen tekemésta yhteistydstéd muiden  Tietotekniikkavirasto jarjesti edelleen kaksi
unionin toimielinten, elinten, toimistojen ja virastojen kanssa turvallisuusvastaavien verkoston kokousta vuodessa, mika on
tietamyksen ja parhaiden kaytantdjen vaihtamiseksi toiminnan osoitus jasenvaltioiden viranomaisten ja niiden
jatkuvuuteen liittyvissa asioissa; Kiittaa virastoa myos siitd, ettd se  turvallisuustoimintojen suuresta kiinnostuksesta ja
on osallistunut toimielinten vélisen turvallisuusasioiden koulutus- ja  sjtoutuneisuudesta. Niiden kaikkien tavoitteena on varmistaa
tietoisuusryhman seka oikeus- ja sisdasioiden  ydintoimintajérjestelmien asianmukainen suojaus. Virasto
turvallisuusvastaavien verkoston aloitteisiin yhteisten  kehittad myds turvallisuushéiridihin - reagointia  koskevia
turvallisuuskysymysten kasittelemiseksi; valmiuksia  yhteentoimivuuskehyksen  (yhteistyéryhméan)

puitteissa.  N&in edistetddn  operatiivista  yhteisty6ta
ymparivuorokautisesti toimivalla kansainvélisella reagoinnilla.

28. on tyytyvainen viraston aktiiviseen toimintaan verkossa vuonna  Tietotekniikkavirasto panee huomautuksen merkille.
2021 ja panee merkille sen sosiaalisen median mittareissa

tapahtuneet parannukset; antaa virastolle tunnustusta sen

panoksesta ulkoisiin verkkokampanjoihin, kuten “Digital EU” ja

"Women in Tech”, ja siitd, ettd se on jarjestanyt hyvan

tavoittavuuden tapahtumia, kuten vuosittaisen konferenssin ja eu-

LISAn tietotekniikan alan pyorean pdydan keskusteluja;

29. viittaa vastuuvapauden myontamista koskevaan paatokseen  Tietotekniikkavirasto panee huomautuksen merkille.
liittyvien muiden, luonteeltaan yleisten huomautusten osalta

erillisvirastojen® toiminnan tuloksellisuudesta, varainhoidosta ja sen

valvonnasta 10. toukokuuta 2023 antamaansa paatoslauselmaan.

|
2.11. Ymparistohallinto

Hyvaksyttydan ympéristopolitikkansa vuonna 2022 virasto on sitoutunut ottamaan kéyttoon sisdisen
ymparistdasioiden hallintajarjestelméan  ymparistdasioiden hallinta- ja auditointijarjestelman (EMAS-
jarjestelm@) mukaisesti. Se pyrkii saamaan EMAS-setrtifioinnin vuoteen 2024 mennessa. Nain varmistetaan,
ettd tietotekniikkaviraston toimet ovat hiilidioksidipaastojen vahentamiseen tahtéddvan aloitteen eli Euroopan
vihrean kehityksen ohjelman mukaisia kaikilla viraston toiminta-aloilla.4®

Virasto laati vuonna 2022 vuoden 2021 ympéristoselonteon, jossa kerrotaan yksityiskohtaisesti tavoitteista,
seurannasta ja edistymisesta. Selonteossa on yhteenvetotaulukko, jossa esitetdan ymparistovaikutusten
lahteet, toimintasuunnitelmat ja suorituskykyindikaattorit kaikista ymparistoon liittyvista ndkokohdista. Vuoden
2022 ympaéristdselonteko on valmisteilla.

]
2.12. Johdon laatima arvio

Viraston johto on kohtuullisen vakuuttunut siitd, ettd kaytdssd olevat sisdiset valvontajarjestelmat ovat
asianmukaiset ja etté ne toimivat suunnitellusti. Vuonna 2022 havaittiin ja hallittiin suuria riskeja, kuten vuoden
aikana tehtyjen sisdisten ja ulkoisten tarkastusten tulokset vahvistavat.

-]
2.13. Ulkoinen arviointi

Tietotekniikkaviraston perustamisasetuksen 39 artiklan mukaan viraston toimintaa on arvioitava viiden
vuoden valein, ja seuraava arviointi on maara suorittaa vuonna 2023. Komission arvioinnissa tarkastellaan
viraston suorituskykya suhteessa sen toimeksiantoon, tavoitteisiin, toimipaikkoihin ja teht&viin. Arvioinnissa
arvioidaan myds, miten onnistuneesti virasto edistda ja tuo lisdarvoa EU:n laaja-alaisten tietojarjestelmien
operatiiviseen hallinnointiin ja onko se onnistunut luomaan koordinoidun, kustannustehokkaan ja
johdonmukaisen tietotekniikkaympariston oikeus- ja sisaasioiden alan tietojarjestelmia varten.

Tulevan ulkoisen arviointinsa valmistelemiseksi tietotekniikkavirasto suoritti vuonna 2022 riippumattoman

148 | jsatietoja on Euroopan vihrean kehityksen ohjelmaa koskevalla komission verkkosivustolla.
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vertailevan arvioinnin ydintoimintajarjestelmiensa operatiivisesta hallinnoinnista.
Saadakseen kattavan yleiskuvan operatiivisesta suorituskyvystaan virasto arvioi myos kehittamiskaytantoja,
hankintastrategiaa ja kaytettavissa olevia henkildresursseja seka viraston panosta asiaankuuluvien EU:n

toimintapolitiikkojen taytantddnpanoon. Koska arvioinnin kattama ala on laaja, lopullinen arviointikertomus on
tarkoitus saada valmiiksi vuoden 2023 puolivaliin mennessa.
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Sisadisen valvonnan kehyksen tehokkuuden arvia

3.1. Sisaisen valvonnan kehyksen tehokkuus

3.1.1. Menetelmat

Sisdisen valvonnan jarjestelmat auttavat organisaatioita saavuttamaan tavoitteensa ja pitamaan samalla ylla
operatiivista ja taloudellista suorituskykyd asiaankuuluvien saantdjen ja maaraysten mukaisesti.
Moitteettomasti toimiva sisdisen valvonnan jarjestelma tukee vakaata paatdksentekoa ja auttaa vahentamaan
riskeja hyvaksyttaville tasoille kustannustehokkailla tarkastuksilla. Tietotekniikkaviraston hallintoneuvosto
antoi vuonna 2019 toimitusjohtajan tehtavaksi toteuttaa sisdisen valvonnan kehys hallintoneuvoston
hyvaksymien periaatteiden ja ominaisuuksien mukaisesti4°.

Viraston siséisen valvonnan kehyksessa on seuraavat viisi osatekijaé: 1) valvontaymparistd, 2) riskinarviointi,
3) valvontatoimet, 4) tiedotus ja viestintd seka 5) seurantatoimet. Nama viisi osatekijaé liittyvat toisiinsa, ja
niiden on oltava kaytdssa ja toimivia kaikilla viraston tasoilla, jotta toiminnan sisdinen valvonta on tehokasta.
Liséksi kehyksessé esitetddn kunkin osatekijan perustana olevat periaatteet ja kuhunkin periaatteeseen
littyvat ominaisuudet, jotka maédritellddn viraston erityisten hallintojarjestelyjen mukaan. Naméa siséaisen
valvonnan periaatteet ja ominaisuudet muodostavat tietotekniikkaviraston varainhoitosdanttjen 45 artiklan
2 kohdassa asetetut vahimmaisvaatimukset.°

Sisdisen valvontajarjestelmén tehokkuuden varmistamiseksi toimitusjohtajan tehtdvana on arvioida siséisen
valvonnan kehyksen tehokkuus vuosittain. Viraston varatoimitusjohtaja nimitettiin riskinhallinnasta ja
sisdisesta valvonnasta vastaavaksi paallikoksi tukemaan tietotekniikkaviraston sisaisen valvonnan kehyksen
perustamista, seurantaa, taytdntdonpanoa ja arviointia seka siitd raportointia. Vuonna 2022 riskinhallinnasta
ja sisdisesta valvonnasta vastaavan paallikon tehtava siirrettiin tilapaisesti hallinto- ja valmiusyksikdn
paallikélle 1. marraskuuta 2022 ja 16. maaliskuuta 2023 valiseksi ajaksi, koska riskinhallinnasta ja sisdisesta
valvonnasta vastaavaksi paallikoksi nimitetty varatoimitusjohtaja nimitettiin valiaikaiseksi toimitusjohtajaksi
uuden toimitusjohtajan nimittdmiseen asti (ks. lahemmin kohta 2.2.4).

Sisdisen valvonnan kehyksen vuotuisessa arvioinnissa laaditaan seurantakriteerit kullekin siséisen valvonnan
periaatteelle ja maaritetddn sisdisen valvonnan vahvuudet ja alueet, joilla on parantamiseen varaa. Liséksi
tehdaan arvioinnit periaatteellisella ja osatekijoiden tasolla seka yleisesti. Kunkin siséisen valvonnan kehysta
koskevan periaatteen indikaattorit, niiden perustasot ja tavoitteet maaritetddn sisaisen valvonnan
seurantakriteerien hyvaksymisestd ja riskinhallinnasta ja sisdisestd valvonnasta vastaavan paallikon
nimittdmisesta tehdyn toimitusjohtajan paatdksen liitteessa 2. Arviointia varten riskinhallinnasta ja sisdisesta
valvonnasta vastaava paallikko kerda ja analysoi maaritettyjen seurantakriteerien perusteella tietoja viraston
eri tietolahteistd, muun muassa henkilostokyselysta, poikkeuksia ja vaatimustenvastaisia tapahtumia
koskevasta rekisterista, sisdisista ja ulkoisista valvontaraporteista ja viraston toimintaprosesseja koskevista
muista asiakirjoista.

3.1.2. Arvioinnin tulokset

Sisaisen valvonnan seurantakriteerit

Itsearvioinnin tulokset osoittivat, ettd vuonna 2023 tietotekniikkavirasto taytti tai taytti osittain 81 prosenttia
sisdisen valvonnan seurantakriteereista, kuten myos vuonna 2022.

Sisdisen valvonnan seurantakriteerit 2022 2023
Indikaattorien maara yhteenséa 79 79
Taytetty 55 (70 %) 56 (71 %)

149 Tietotekniikkaviraston hallintoneuvoston paatos nro 2019-042, tehty 19. maaliskuuta 2019, tietotekniikkaviraston tarkistetun sisdisen
valvonnan kehyksen hyvaksymisesta.
150 Tietotekniikkaviraston varainhoitosaannot, hallintoneuvoston paatés nro 2019-198, tullut voimaan 1.9.2019.
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Taytetty osittain
Ei taytetty

Ei saatavilla

9 (11 %)
15 (19 %)
0 (0 %)

Sisdisen valvonnan vahvuudet ja puutteet

Vuonna 2022 arvioinnissa havaittiin 21 sisdisen valvonnan puutetta. Niista yksi oli merkittéava, 16 kohtalaisia

ja nelja vahaista.

Virasto toteutti vuonna 2022 erilaisia toimia, joilla pantiin korjaussuunnitelmia taytantoon ja poistettiin sisdisen
valvonnan puutteita. Joihinkin sisdisiin puutteisiin liittyvat riskit kasvoivat vuonna 2022, minka vuoksi kahden

puutteen vakavuus liséantyi:

Vuoden 2023 arvioinnissa havaittiin yksi uusi kriittinen puute, joten sisaisen valvonnan puutteita oli yhteensa

2 kohtalaista puutetta poistettiin

1 vahainen puute poistettiin

1 merkittava puute alennettiin kohtalaiseksi
1 kohtalainen puute alennettiin vahaiseksi

1 kohtalainen puute korotettiin merkittavaksi
1 vahainen puute korotettiin kohtalaiseksi.

8 (10 %)
15 (19 %)
0 (0 %)

19. Niista yksi oli kriittinen, kaksi merkittavaa, 14 kohtalaista ja kaksi vahaista.

Puutteiden tilanne vuonna 2022

OMerkittava

Sisaisen valvonnan
kehyksen osatekijat

| Valvontaym paristo

Il Riskinarviointi

Il Valvontatoimet

16

OKohtalainen B@Vahainen

Vahvuudet
® Hallintoneuvosto ja sen tarkastus-,
vaatimustenmukaisuus- ja rahoituskomitea

valvovat sisaisia tarkastuksia

® Etiikkaa ja lahjomattomuutta koskeva viestinta
ja koulutus parantunut

® Strategisten tavoitteiden
etenemissuunnitelma ja strategian
taytantddnpanon etenemissuunnitelma
laadittu

B Parannuksia riskinhallintaan, erityisesti riskien
tunnistamiseen yksikkotasolla

® Avoimuusrekisteri otettu kayttéon

® Hankehallinnan vaatimustenmukaisuuden
valvonta automatisoitu

B Tarkastussuositusten taytantddnpano

® Sopimushallintaa  koskevien periaatteiden
hyvéaksyminen

Puutteiden tilanne vuonna 2023
2 1

BKriittinen @Merkittava BKohtalainen BVahainen

Puutteet

® Vastuuvelvollisuutta vahvistettava entisestdéan

® Ennakkotarkastuksia lisattdva suunnittelun ja
taytantddnpanon yhdenmukaistamiseksi entista
paremmin

® Ohjelmien hallintoneuvostoissa  ei ole
yhdenmukaista lahestymistapaa
riskinhallintaan

® Sisaisen valvonnan puutteet EES-
keskusjarjestelméa koskevassa hankkeessa
= Valvonta-, riski- ja

vaatimustenmukaisuusstrategia laadittava

® Sopimushallintaa  koskevien erityisohjeiden
taytantdonpano



IV Tiedotus ja = Pitkaaikaista séilyttamisté koskeva periaatteet B Ej puutteita
viestinta tarkistettu
® Asiakirjojen julkista saatavuutta koskevat
ohjeet hyvéaksytty
® Tiedotusta erillisistd  tietoliikennelinjoista

parannettu
V Seurantatoimet = Osallistuminen toiminnan kehittamisverkoston ® Vahvistuslausumien antamista ja varaumien
sisdisen valvonnan ty6ryhmaan arviointia koskevaa prosessia vahvistettava

Sisaisen valvonnan kehyksen osatekijéiden arviointi
| Valvontaymparisto

Valvontaymparistod koskevalla osatekijalla tarkoitetaan kayttaytymistd, prosesseja ja rakenteita koskevia
vaatimuksia, joista saadaan perusta sisdisen valvonnan toteuttamiselle koko organisaatiossa. Johdon tasolla
hallintoneuvosto, toimitusjohtaja ja muu ylin johto luovat yleisen ilmapiirin, jossa sisdisten tarkastusten, myos
odotettujen kdytdsnormien, merkitys tunnustetaan.

Sisdisen valvonnan kehyksessd on valvontaympéristoa koskeva osatekijd ja se toimii, mutta joitakin
parannuksia tarvitaan (luokka 2).

Virasto vahvisti edelleen sitoutumistaan rehellisyyteen ja eettisiin arvoihin luomalla intranet-verkkoonsa uuden
etilkkaa kasittelevan verkkosivun, lahettamalla valiaikaisen toimitusjohtajan asiaa koskevan videoviestin ja
tarkistamalla hallinnollisia selvityksia koskevia sisdisia saantdja. Hallintoneuvosto ja tarkastus-,
vaatimustenmukaisuus- ja rahoituskomitea valvoivat vuonna 2022 edelleen sisdista valvontaa.
Tietotekniikkavirasto varmisti, ettd sen rakenne, raportointisuhteet, valtuudet ja vastuut oli vahvistettu ja etta
niita tarkistetaan tarvittaessa. Viraston ponnisteluista huolimatta henkilostén vaihtuvuus kasvoi ja toimien
tayttdaste laski erityisesti sen vuoksi, ettd virastossa on tarjolla lyhytaikaisia ja alemman palkkaluokan toimia.
Virasto katsoi myods, ettd sisdisen valvonnan vastuiden osalta on vahvistettava henkilokohtaista
vastuuvelvollisuutta.

Periaate Arviointi

1. Osoitetaan sitoutuminen rehellisyyteen ja eettisiin Periaate on olemassa, ja se toimii hyvin (luokka 1)

arvoihin

2. Harjoitetaan valvontaa vastuullisesti Periaate on olemassa, ja se toimii hyvin (luokka 1)

3. Vahvistetaan rakenne, valtuudet ja vastuu Periaate on olemassa, ja se toimii hyvin (luokka 1)

4. Osoitetaan sitoutuminen osaamiseen Periaate on olemassa, ja se toimii hyvin (luokka 1)

5. Vahvistetaan vastuuvelvollisuutta Periaate on olemassa, ja se toimii, mutta joitakin parannuksia tarvitaan
(luokka 2)

Il Riskinarviointi

Riskinarviointi on dynaaminen ja toistuva prosessi, jossa tunnistetaan ja arvioidaan riskeja, jotka voivat
vaikuttaa tavoitteiden saavuttamiseen, ja jossa maaritetdén, miten kyseisia riskeja pitaisi hallita.

Sisdisen valvonnan kehyksessé on riskinarviointia koskeva osatekijd ja se toimii, mutta joitakin parannuksia
tarvitaan (luokka 2).

Kun tietotekniikkaviraston pitkéan aikavalin strategia 2021-2027 oli hyvaksytty, virasto laati marraskuussa 2021
strategian taytantdonpanoa koskevan etenemissuunnitelman, jossa kartoitetaan strategiset tavoitteet ja
paamaarat seka toiminta-alat ja tarkeimmat suoritteet kaudelle 2021-2027. Raportointia eri sidosryhmille
jatkettiin lakisdateisten vaatimusten mukaisesti. Tietotekniikkavirasto seurasi vuoden 2023 toisella
neljannekselld strategian taytantdonpanoa vuosina 2021 ja 2022 koskevan etenemissuunnitelman
toteuttamista. Seuranta osoitti, ettd 73 prosenttia tuotoksista toteutettiin ajoissa, 25 prosenttia siirrettiin
seuraavalle vuodelle ja 2 prosenttia peruutettiin.

Virasto paransi edelleen ohjelmien riskinsietokykya ja riskin olennaisuutta koskevaa lahestymistapaansa
erityisesti tarkistamalla ohjelmien hallintoneuvostojen tydjarjestyksia. Riskien tunnistamisessa yksikkotasolla
on edelleen edistytty Planview-tydkalun avulla. Vuoden 2021 loppuun mennessa tietotekniikkavirasto pani



petostentorjuntastrategiansa taytantddn 92-prosenttisesti. Strategia ulottui maaliskuusta 2019 joulukuuhun
2021. Erityisen petosriskien arvioinnin  jalkeen hallintoneuvosto laati ja hyvaksyi uuden
petostentorjuntastrategian vuosiksi 2022-2024 seka taytantdonpanoa koskevan toimintasuunnitelman, jossa
yksildidaan 12 toimea. Vuonna 2022 virastossa tapahtui merkittavia muutoksia, jotka liittyivat johtotehtaviin,
erityisesti toimitusjohtajan ja tilinpitajan vaihtumiseen. Nama muutokset oli maaritetty etukateen, ja molempien
toimien jatkuvuuden varmistamiseksi laadittiin valiaikaiset ratkaisut.

Periaate Arviointi

6. Yksildidaan soveltuvat tavoitteet Periaate on olemassa, ja se toimii, mutta joitakin parannuksia tarvitaan
(luokka 2)

7. Maéaritetaan ja analysoidaan riski Periaate on olemassa, ja se toimii hyvin (luokka 1)

8. Arvioidaan petoksen riski Periaate on olemassa, ja se toimii hyvin (luokka 1)

9. Maéaritetaan ja analysoidaan huomattavat muutokset Periaate on olemassa, ja se toimii, mutta joitakin parannuksia tarvitaan
(luokka 2)

11l Valvontatoimet

Valvontatoimilla varmistetaan, ettd toimintalinjoja, operaatioita ja sisaistd valvontaa koskevien tavoitteiden
saavuttamiseen liittyvia riskeja vahennetddn. Valvontatoimia toteutetaan kaikilla organisaation tasoilla,
toimintaprosessien eri vaiheissa ja kaikissa teknologioissa. Niiden tarkoituksena voi olla ennaltaehkéisy tai
jaljittdminen, ja ne sisaltavat useita manuaalisia ja automaattisia toimia seké tehtavien eriyttamista.

Valvontatoimia koskeva sisdisen valvonnan kehyksen osatekija on osittain olemassa ja se toimii, mutta suuria
parannuksia tarvitaan (luokka 3).

Valvontatoimia koskevan osatekijan vuoden 2023 arvioinnissa todettiin, etté osatekija on osittain olemassa ja
toimii, minka vuoksi se alennettiin vuonna 2022 luokasta 2 luokkaan 3. Tama johtuu suurelta osin EES-
keskusjarjestelmaa koskevan hankkeen tarkastuksessa havaitusta kriittisestd puutteesta. Valvontatoimien
puutteista aiheutuvat jadnndsriskit ovat edelleen suuret, vaikka tietotekniikkavirasto on pyrkinyt korjaamaan
tilanteen.

Valvontatoimia on toteutettu eri tasoilla nykyisten prosessien, menettelyjen ja hallintomekanismien osana eri
osastoissa ja yksikdissa. Valvontatoimien yhdistamisen strategiaksi odotetaan helpottavan niiden
tehokkuuden seka niiden kustannusten ja hyotyjen arviointia, kuten varainhoitosédanndissa edellytetaan.
Virasto alkoi laatia sisdisen valvonnan strategiaa, johon sisaltyy luettelo tarkeimmista valvontatoimista ja -
prosesseista seka niiden omistajista. Strategian on maara valmistua kesaan 2023 mennessa. Virasto jatkoi
tyotaan tehostaakseen hankehallinnan menetelmien noudattamista koskevaa valvontaa, mutta tama ala on
edelleen suuririskinen osa-alue, kuten siséisen tarkastuksen yksikon EES-keskusjarjestelmaéd koskevan
hankkeen tarkastuksen tulokset osoittavat. Virasto on panostanut huomattavasti uusiin ohjaaviin tarkastuksiin
muun muassa sopimusten hallinnassa, hankinnoissa seka siirtymisessa laaja-alaiseen toimintamalliin. Virasto
lisasi edelleen teknologiaan ja tietotekniikan turvallisuuteen liittyvid valvontatoimiaan, joista on saatu hyvia
tuloksia. Lisaksi tietotekniikkavirasto vahvisti edelleen poikkeuksia koskevaa raportointiprosessiaan
jariestamalla kahdesti vuodessa tehtavan rekisterin tarkastuksen ja virallistamalla korjaavien toimien
seurannan.

Periaate Arviointi

10. Valitaan ja kehitetdan valvontatoimia Periaate on osittain olemassa, ja se toimii, mutta merkittavat
parannukset ovat tarpeen (luokka 3)

11. Valitaan ja kehitetdan yleisté teknologian valvontaa Periaate on olemassa, ja se toimii hyvin (luokka 1)

12. Otetaan kayttoon kaytantdjen ja menettelyjen avulla Periaate on olemassa, ja se toimii, mutta joitakin parannuksia
tarvitaan (luokka 2)

IV Tiedotus ja viestinta

Sisdisessa ja ulkoisessa viestinndssa toimitetut tiedot ovat valttamattomia, jotta organisaatiot voivat suorittaa
sisdisia valvontatoimia ja tukea tavoitteiden saavuttamista. Henkilost0 saa sisdisesta viestinnasta tietoa, jota
se tarvitsee tavoitteidensa saavuttamiseen ja paivittaisten tarkastusten tekemiseen. Yleiso ja sidosryhmat
saavat puolestaan ulkoisesta viestinnasta tietoa viraston poliittisista tavoitteista ja toimista.



Tiedotusta ja viestintéad koskeva osatekija on olemassa ja se toimii hyvin (luokka 1).

Viraston tiedotus- ja viestintdtoimissa noudatetaan vakiintuneita menettelyja ja prosesseja, joilla tuetaan
organisaation laajempien tavoitteiden saavuttamista. Vuonna 2022 tietotekniikkavirasto vahvisti edelleen
tiedonhallintaa koskevia tarkastuksiaan tarkistamalla asiakirjojen sailyttamismenettelyjaan ja pitkaaikaista
sailyttamista koskevaa toimintamalliaan. Virasto hyvaksyi myds asiakirjajulkisuutta koskevat ohjeet.

Myds viraston sisainen viestintd oli onnistunutta, ja siindkin kasiteltin Venajan hyokkayssotaa Ukrainaa
vastaan. Virasto lisasi henkiloston kaytettavissd olevien eri viestintékanavien, kuten luottamuksellisten
neuvonantajien tai vaarinkaytosten paljastamisen, selkeytta ja nakyvyytta. Myos ulkoista viestintaa harjoitettiin
suunnitelman mukaisesti keskittyen sisdiseen valvontaan liittyvaan viestintaan.

Periaate Arviointi
13. Kéytetaan asiaankuuluvia tietoja Periaate on olemassa, ja se toimii hyvin (luokka 1)
14. Viestitédan sisaisesti Periaate on olemassa, ja se toimii hyvin (luokka 1)
15. Viestitédan ulkoisesti Periaate on olemassa, ja se toimii hyvin (luokka 1)

V Seurantatoimet

Virasto jarjestaa jatkuvia ja erityisia arviointeja, jotta voidaan varmistaa, etta kukin viidesta sisaisen valvonnan
kehyksen osatekijastd on olemassa ja toimii. Organisaaton eri tasoilla toteutettaviin prosesseihin
sisdanrakennetuista jatkuvista arvioinneista saadaan ajoissa tietoa kaikista puutteista. Niiden ansiosta
havaintoja arvioidaan saanndéllisesti ja puutteista ilmoitetaan ja ne korjataan ajoissa.

Seurantatoimia koskeva osatekija on olemassa ja se toimii, mutta joitakin parannuksia tarvitaan (luokka 2).

Tietotekniikkavirasto jatkoi sisdisten tarkastustensa seurannan ja arviointien vahvistamista. Ne perustuvat
tyontekijoiden ndiden vastuualueilla tekemiin itsearviointeihin, jotka koskevat raportointia toimista, poikkeusten
ja vaatimustenvastaisten tapahtumien analysointia, petostentorjuntastrategian taytantéonpanoa, seka sisaisia
ettd ulkoisia tarkastuksia ja organisaation laajuista riskirekisteria.

Periaate Arviointi
16. Tehdaan kaynnissa olevia ja/tai erillisia arviointeja Periaate on olemassa, ja se toimii hyvin (luokka 1)
17. Arvioidaan puutteita ja tiedotetaan niista Periaate on olemassa, ja se toimii, mutta joitakin parannuksia

tarvitaan (luokka 2)

3.1.3. Suurimmat organisaation laajuiset riskit

Vuoden 2022 ensimmaisella neljanneksella organisaation laajuisten riskien/ongelmien hallintaprosessi kehittyi
vuosittain toteutettavasta toimenpiteesta koko organisaatiota koskevien kohteiden kerddmista ja seurantaa
koskevaksi jatkuvaksi toimintamalliksi. Virasto selvensi tata varten vaikutusta ja todennakdisyytta koskevia
kriteereja. Riskinhallinnasta ja sisdisesta valvonnasta vastaavat paallikét validoivat parannetut kriteerit, joiden
perusteella mahdolliset organisaation tason kohteet standardoidaan ja hyvaksytaan automaattisesti. Lisaksi
yksikkotasolla perustettiin riskien ja ongelmien rekistereitd, joilla vastattiin vuonna 2021 toteutetun sisaisen
valvonnan kehyksen arvioinnin havaintoihin.

Virasto tiedottaa organisaation laajuisten riskien ja ongelmien tilanteesta hallintokomitealle
neljgnnesvuosittain. Vuonna 2022 tilanneraportit toimitettiin huhti-, heina- ja lokakuussa.

Vuoden aikana virasto paéatti kaksi riskid, alensi viiden riskin luokitusta ja tunnisti kuusi uutta riskia
organisaation tasolla. Virasto ehdotti myds kolmea kohdetta EU:n virastojen verkoston vertaisarviointina
toteuttamaa riskinarviointia varten (ks. riskit 2017—01, 2020-06 ja 2020-07, Taulukko 14).

Taulukko 14. Organisaation laajuiset riskit joulukuussa 2022.

Riskin Organisaationlaajuisen riskin nimi Toteutumisen Vaikutus Omistaja ja muut
tunnus todennakoisyys osallistujat
2017-01 Kohdennettu ja onnistunut ulkoinen kyberhyokkdys 3 — Suuri 4 — Erittain Turvallisuusyksikon paallikkd

tietotekniikkaviraston infrastruktuuriin suuri



2018-01

2018-06

2019-05

2019-08

2020-01

2020-04

2020-06

2020-07

2020-08

2020-09

2020-10

2021-02

2022-01

2022-02

2022-04

2022-05

Jo toteutetut toimenpiteet eivat ehka riita
varmistamaan, etté tietokeskuksen kapasiteetti on
riittdvan suuri, jotta virasto voi yllapitdd uusia
jarjestelmia

Luottamuksellisuuden rikkoutuminen: arkaluonteisia
tietoja voidaan paljastaa tahattomasti vastattaessa
julkisia tietoja koskeviin pyynt6ihin.

Viraston kriittisista tarpeista huolehtimiseen ei ole
saatavilla riittavasti fyysista tilaa

Teknisen tuen malli ja kapasiteetti: virastolle
osoitettujen teknisen tuen pyyntojen maara kasvoi
huomattavasti, kun uudet jarjestelméat tulivat
toimintakuntoon, ja se voi heikentdd huomattavasti
uusien ja nykyisten jarjestelmien teknista tukea

Oikeudellisia tarkastuksia ei tehda riittavasti

Operatiivisen  tason  sopimukset —  toimien
koordinointi samassa hankkeessa / samassa
jarjestelméssa useiden toimeksisaajien valilla laaja-
alaisessa sopimusekosysteemissa

Vaikeudet palkata viraston tarpeita vastaavia
resursseja — Riski siitd, ettd tietotekniikkavirastoon
sopivia ei ldydetéa

Hidas kulttuurin ja johtajuuden muutos

Toimintakunnossa pitdmistéd koskevat sopimukset
eivat ole riittavan tehokkaita elinkaarensa loppuun
tulleille laitteille ja ohjelmistoille

Jos nykyista laadunhallintajarjestelmaa ei toteuteta
kunnolla, siitd ei ehk& saada odotettua keskeista
edistéavaa tekijaa tietotekniikkaviraston strategisten
tavoitteiden saavuttamista varten

saada riittavasti
hankintamallissa

Sidosryhmia ei
alaisessa
yhteistydmalliin

mukaan laaja-
edellytettyyn

Jarjestelmédd koskevia tarkkoja,
ajantasaisia asiakirjoja ei
tietotekniikkaviraston
keskusrekisterissa

taydellisia ja
sailyteta
hallinnoimassa

TESTA-ng Ill -puitesopimus saattaa paattya ennen
kuin siirtyminen tulevaisuuden yleiseurooppalaiseen
verkkoon (FPEN) on saatu paatokseen

Ihmiset  (tietotekniikkaviraston  henkiléstd  ja
toimeksisaajat) saattavat altistua voimakkaille
séahkdmagneettisille kentille tietokeskuksen
kellarikerroksessa

Ulkoisten tukisopimusten hallintaan ei ole riittavasti
resursseja

Yhteisen jaetun infrastruktuurin yllépitoa koskevia
maararahaennusteita ei ole tehty

3 —Suuri
3 — Suuri
3 —Suuri
3 —Suuri
3 —Suuri
3 —Suuri
3 —Suuri

4 — Erittain suuri

3 — Suuri

3 — Suuri

3 — Suuri

3 — Suuri

4 — Erittéin suuri

3 — Suuri

3 — Suuri

4 — Erittéin suuri

4 — Erittain
suuri

4 — Erittain
suuri

4 — Erittain
suuri

4 — Erittain
suuri

4 — Erittain
suuri

4 — Erittain
suuri

4 — Erittain
suuri

3 — Suuri

4 — Erittain
suuri

4 — Erittain
suuri

4 — Erittain
suuri

4 — Erittain
suuri

4 — Erittain
suuri

4 — Erittain
suuri

4 — Erittain
suuri
4 — Erittain
suuri

Infrastruktuurinhallintayksikon
paallikko ja
hallintopalveluosaston
paallikkd

Turvallisuusyksikon paallikko

Hallintopalveluosaston
paallikko ja
hallintopalveluyksikén
paallikkd, henkildstoyksikon
paallikkd

Jarjestelméaoperaatioyksikon

paallikkd, turvallisuusyksikon
paallikkd ja henkilostoyksikon
paallikko

Hallintopalveluosaston
paallikko ja
hallintopalveluosaston
paallikko

Ohjelma- ja
hanketoteutusyksikén
paallikkd / alihankkijoiden ja
sopimusten hallintajaosto ja
varainhoitoyksikk®

Henkildstoyksikon paallikkod

Henkilostoyksikon paallikko /
osaamisen hallinnan jaosto

Suunnittelu- ja
standardiyksikon paallikko ja
infrastruktuurinhallintay ksikon
paallikkd

EPMO-jaosto ja hallinto- ja
valmiusyksikko

Ohjelma- ja
hanketoteutusyksikon
paallikkd / alihankkijoiden ja
sopimusten hallintajaosto ja
testaus- ja siirtymayksikko

Suunnittelu- ja
standardiyksikko ja ohjelma-
ja hanketoteutusyksikkd

Infrastruktuurinhallintayksikén
paallikko

Hallintopalveluosaston
paallikko ja
hallintopalveluosaston
paallikko

Hallintopalveluosaston
paallikko

Hallintopalveluosaston
paallikko ja operatiivisen
osaston péaallikkod



2022-06  Vaikka enimmaismaara on kasvanut 50 prosenttia, 4 — Erittdin suuri 4 — Erittain Hallintopalveluosaston
ulkoisen tuen erd 4 “Hallinnollinen  tuki suuri paallikko
tietotekniikkaviraston paatoimipaikalle Tallinnassa”
voi olla riittdméatdn ennen sen voimassaolon
umpeutumista marraskuussa 2023 (nykyisen kayton
perusteella)

2022-07 Vendjan Ukrainaa vastaan kdyméan hyokkayssodan 3 — Suuri 4 — Erittain Turvallisuusyksikon paallikkd
vuoksi Euroopan geopoliittinen tilanne on lisannyt suuri ja toimitusjohtaja
EU:n toimielimille, elimille ja virastoille aiheutuvia
riskeja. Tietotekniikkaviraston osalta suurimmat riskit
liittyvét mabhdollisiin kyberhyokkayksiin ja
toimipaikkojen fyysiseen turvallisuuteen.

3.1.4. Vuoden 2022 petostentorjuntastrategian toimintasuunnitelman
taytantoonpano®®!

Tietotekniikkaviraston petostentorjuntastrategialla vuosiksi 2022—2024 on kolme strategista tavoitetta:

= npoudatetaan taysimaaraisesti petostentorjuntaperiaatteita
= |aaditaan korkeatasoiset eettiset saannét ja noudatetaan niita tietotekniikkaviraston kaikissa toimissa
= kehitetaan ja kaytetaan tietojen keruuta ja analysointia.

Vuosien 2022-2024 petostentorjuntastrategian taytantddnpanotilanteen saannéllinen seuranta osoitti, etta
mikaan petosriskeista ei toteutunut vuonna 2022. Toimintasuunnitelmassa on 13 toimea, joista jokaisella
pyritdan lieventamaan yhta tai useampaa maaritettyd petosriskia. Seurannan tulokset osoittivat joulukuussa
2022, etta virasto oli pannut 10 toimesta taytantoon seitseman (kolme toimea on “kaynnissa” maaraajan
puitteissa), joten taytantéonpanoaste oli 70 prosenttia.

Tietotekniikkaviraston petostentorjuntastrategian toimintasuunnitelman yleinen maarallinen taytantéénpano
nayttdd olleen riittdvaa vuonna 2022. Toimien omistajat kuitenkin tehostavat toimia, joita tarvitaan
toimintasuunnitelman panemiseksi kaikilta osin taytant6on lahivuosina.

3.2. Sisaisen valvonnan kehyksen tehokkuusarvioinnin paatelmat

Kaiken kaikkiaan arvioinnin tulokset osoittavat, ettd tietotekniikkavirastossa on sisdinen
valvontajarjestelma ja ettd se toimii ja on tehokas, mutta joitakin parannuksia tarvitaan (luokka 2).

Arvioinnin tulosten mukaan tietotekniikkavirastolla on vakiintunut valvontaymparistd, joka koostuu
kayttaytymistd, prosesseja ja rakenteita koskevista vaatimuksista, jotka luovat perustan sisdisen valvonnan
toteuttamiselle. Virasto arvioi ja paivittdd valvontaymparistdan saanndéllisesti sen vaikuttavuuden ja
tehokkuuden parantamiseksi. Virasto on varmistanut, ettd sen rakenne, raportointisuhteet, valtuudet ja
vastuualueet ovat vakiintuneet ja ettd niitd tarkistetaan tarvittaessa. Viraston ponnisteluista huolimatta
henkildston vaihtuvuus kasvoi ja toimien tayttdaste laski. Tama johtui l&hinna siitd, etta virastossa on tarjolla
lyhytaikaisia ja alemman palkkaluokan toimia. Lisaksi havaittiin, ettd sisdisen valvonnan vastuiden osalta on
vahvistettava henkilokohtaista vastuuvelvollisuutta.

Kokonaisuutena  katsoen tietotekniikkavirasto voi luottaa siihen, ettA sen strategiassa ja
riskinarviointiprosesseissa pystytddn maarittdmaan tehokkaasti sen tavoitteet sek&@ tunnistamaan riskit ja
analysoimaan niitd. Kun tietotekniikkaviraston pitkan aikavalin strategia 2021-2027 oli hyvaksytty
marraskuussa 2021, virasto laati strategian taytantdonpanoa koskevan etenemissuunnitelman, jossa
kartoitetaan strategiset tavoitteet ja toiminta-alat seka talla ajanjaksolla odotetut térkeimmat tuotokset.
Virasto paransi edelleen ohjelmien riskinsietokykya ja riskin olennaisuutta koskevaa lahestymistapaansa muun
muassa tarkistamalla ohjelmien hallintoneuvostojen tydjarjestyksia. Riskien tunnistamisessa yksikkodtasolla on
edelleen edistytty Planview-tyokalun avulla. Hallintoneuvosto hyvaksyi uuden petostentorjuntastrategian
vuosiksi 2022-2024 sekd toimintasuunnitelman, jossa yksildidadan 12 toimea. Vuonna 2022
tietotekniikkaviraston johtotehtévissa tapahtui merkittdvia muutoksia. Erityisesti toimitusjohtaja ja tilinpitaja

151 Sisaisen tarkastuksen yksikon seurantaraportti vuoden 2022 petostentorjuntastrategian toimintasuunnitelman taytantéénpanosta, viite
Ares(2023)523216, 24.1.2023.



vaihtuivat. Muutokset valmisteltin etukateen, ja molempien toimien jatkuvuuden varmistamiseksi laadittiin
véliaikaiset ratkaisut.

Valvontatoimia koskevan osatekijan vuoden 2023 arvioinnissa todettiin, etté osatekija on osittain olemassa ja
toimii, mink& vuoksi se alennettiin vuonna 2022 luokasta 2 luokkaan 3. Tama johtuu suurelta osin EES-
keskusjarjestelmaa koskevan hankkeen tarkastuksessa havaitusta kriittisesta puutteesta. Valvontatoimien
puutteista aiheutuvat jaannosriskit ovat edelleen suuret, vaikka virasto on pyrkinyt toteuttamaan korjaavia
toimia. Valvontatoimia on toteutettu eri tasoilla nykyisten prosessien, menettelyjen ja hallintomekanismien
osana eri osastoissa ja yksikoissa. Virasto on panostanut merkittavasti uusiin ohjaaviin tarkastuksiin muun
muassa sopimusten hallinnassa, hankinnoissa seka siirtymisessa laaja-alaiseen toimintamalliin. Virasto lisasi
edelleen teknologiaan ja tietotekniikan turvallisuuteen liittyvia valvontatoimiaan, joista on saatu hyvia tuloksia.
Liséksi tietotekniikkavirasto vahvisti edelleen poikkeuksista raportoinnin prosessiaan jarjestamalla kahdesti
vuodessa tehtavan rekisterin tarkastuksen ja virallistamalla korjaavien toimien seurannan.

Viraston tiedotus- ja viestintdtoimissa noudatetaan vakiintuneita menettelyja ja prosesseja, joilla tuetaan
organisaation laajempien tavoitteiden saavuttamista. Vuonna 2022 tietotekniikkavirasto vahvisti edelleen
tiedonhallintaa koskevia tarkastuksiaan tarkistamalla asiakirjojen sailyttamismenettelyjaan ja pitkaaikaista
sdilyttamista koskevaa toimintamalliaan. Virasto hyvaksyi myds asiakirjojen julkista saatavuutta koskevat
ohjeet. Viraston sisdinen viestinta oli onnistunutta, ja siindkin kasiteltin Venajan hydkkayssotaa Ukrainaa
vastaan. Virasto lisdsi henkiloston kaytettdvissd olevien eri viestintdkanavien, kuten luottamuksellisten
neuvonantajien tai vaarinkaytosten paljastamisen, selkeytta ja nakyvyytta. Myds ulkoista viestintaa harjoitettiin
suunnitelman mukaisesti, ja virasto saavutti edistysta sisaisiin tarkastuksiin liittyvassa viestinnassa.

Tietotekniikkavirasto jatkoi siséisten tarkastustensa seurannan ja arvioinnin vahvistamista. Ne perustuvat
tyontekijoiden néiden vastuualueilla tekemiin itsearviointeihin, jotka koskevat toimista raportointia, poikkeusten
ja vaatimustenvastaisten tapahtumien analysointia, petostentorjuntastrategian téytantddnpanoa, seka sisaisia
etta ulkoisia tarkastuksia ja organisaation laajuista riskirekisteria.

3.3. Riskinhallinnasta ja sisdisesta valvonnasta vastaavan paallikon lausunto

Mina, allekirjoittanut,

vapauden, turvallisuuden ja oikeuden alueen laaja-alaisten tietojarjestelmien operatiivisesta hallinnoinnista
vastaavan Euroopan unionin viraston (tietotekniikkaviraston) riskinhallinnasta ja sisdisestd valvonnasta
vastaava paallikko,

ilmoitan riskinhallinnasta ja siséisesta valvonnasta vastaavana paallikkona, etté olen tietotekniikkaviraston
sisdisen valvonnan kehyksen mukaisesti ilmoittanut nékemykseni ja suositukseni viraston siséisen valvonnan
yleisesta tilasta toimitusjohtajalle.

Todistan taten, ettd tédssa vuotuisessa toimintakertomuksessa ja sen liitteissa annetut tiedot ovat parhaan
tietoni mukaan tarkkoja, luotettavia ja taydellisia.

Luca Tagliaretti
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Johdon vahvistuslausuma

4.1. Vahvistuslausumaa tukevien tekijoiden tarkastelu

Tassa osassa tehdaan katsaus perustekijoihin, jotka tukevat kohtuullista varmuutta, jonka tulojen ja menojen
hyvéaksyja antaa vuotuisen toimintakertomuksen vahvistuslausumassaan. Seuraavassa esitetdan yhteenveto
viraston vahvistuksen peruselementeista:

Peruselementti 1: Johdon laatima arvio

Johdon laatima arvio Viraston johto on kohtuullisen vakuuttunut siita, ettd kaytdssa ovat yleisesti
asianmukaiset sisdiset valvontajarjestelmat ja ettd ne toimivat suunnitellusti. Lisaksi riskeja seurataan ja
vahennetéan asianmukaisesti ja erilaisia parannuksia ja tukitoimia toteutetaan tarvittaessa.

Viraston johto tunnustaa lisaksi, etta viraston sisaisen valvonnan kehyksen tehokkuutta on pidettava ylla seka
varmistettava sisdisen valvonnan kehyksen taytantbénpanon seuranta ja arviointi, jotta voidaan saavuttaa
perustamisasetuksessa ja pitkan aikavalin strategiassa asetetut viraston tavoitteet.

Rekisteri poikkeuksista ja saantdjenvastaisista tapahtumista. Virallinen menettely luotiin vuonna 2013 ja
sitd koskevat ohjeet laadittin vuonna 2021. Menettelylla vahvistetaan asianmukaiset toimenpiteet, joilla
varmistetaan, ettd kaikki poikkeustapaukset, joissa ohitetaan merkittavista syista valvonta tai poiketaan
vahvistetusta saantelykehyksesta, selitetddan perusteellisesti, kirfjataan ja ilmoitetaan avoimuusperiaatteen
mukaisesti. Kaikki poikkeukset ja saantéjenvastaiset tapahtumat on dokumentoitava ja rekisteroitava, ja kaikki
poikkeukset on hyvéaksyttava asianmukaisella tasolla ennen toimien toteuttamista. Tietotekniikkaviraston
ohjeiden mukaan johdon tehtdvand on seurata kaikkia raportoituja tapauksia kahdesti vuodessa erityisen
analyyttisen raportin avulla.

Vuonna 2022 tietotekniikkavirasto kirjasi yhteensa 21 poikkeusta ja 10 saantdjenvastaista tapahtumaa.
Viraston johto analysoija tarkasteli kaikkia kirjattuja tapauksia seka korjaavia ja lieventavia toimia vuoden 2022
kolmannella neljanneksella ja vuoden 2023 ensimmaiselld neljannekselld, ja tAman perusteella toteutettiin
parannustoimia tallaisten tapausten esiintymisen minimoimiseksi. Naita analyyseja kaytettiin myos puutteiden
havaitsemiseen sisaisen valvonnan kehyksen tehokkuusarvioinnissa.

Peruselementti 2: Ulkoisten tarkastusten tulokset

Euroopan tilintarkastustuomioistuin antoi seuraavan tarkastuslausuman Euroopan parlamentille ja
neuvostolle:

Lausunto tilien luotettavuudesta: Tilintarkastustuomioistuin  katsoo, ettd viraston tilinpaatds
31. joulukuuta 2021 paattyneelté varainhoitovuodelta antaa kaikilta olennaisilta osiltaan oikeat ja riittavat tiedot
viraston taloudellisesta asemasta 31. paivaltd joulukuuta 2021 seka toimien tuloksista, rahavirroista ja
nettovarallisuuden  muutoksista mainittuna  paivand paattyneeltd varainhoitovuodelta  viraston
varainhoitoasetuksen ja komission tilinpitdjan vahvistamien kirjanpitosaantéjen mukaisesti. Kirjanpitosaannot
perustuvat kansainvalisesti hyvaksyttyihin julkisen sektorin tilinpaatdsstandardeihin.

Lausunto tilien perustana  olevien tulojen laillisuudesta ja  asianmukaisuudesta:
Tilintarkastustuomioistuin katsoo, ettd 31. pdivand joulukuuta 2021 p&attyneen varainhoitovuoden tilien
perustana olevat maksut ovat kaikilta olennaisilta osiltaan lailliset ja asianmukaiset.

Lausunto tilien perustana olevien maksujen laillisuudesta ja asianmukaisuudesta: Maksujen osalta
tilintarkastustuomioistuin  havaitsi yhteensd 18,11 miljoonan euron maksut, joihin liittyi s&antdjen
noudattamatta jattamista. Ne olivat 6,2 prosenttia vuonna 2021 kaytettavissa olleista maksumaararahoista.
Maara ylitti nain ollen tarkastukselle varten asetetun olennaisuusrajan, ja tasté syysta tilintarkastustuomioistuin
antoi varauman siséaltavan lausunnon tilien perustana olevien maksujen laillisuudesta ja asianmukaisuudesta.

Peruselementti 3: Edellisten raportointijaksojen varaumia koskevat jatkotoimet

Tulojen ja menojen hyvéaksyjan konsolidoidussa vuotuisessa toimintakertomuksessa 2021 antamassa
vahvistuslausumassa ei ollut yhtdén varaumaa.



4.1.1. Paatelmat

Taman kertomuksen luvussa 3 kerrotun perusteella voidaan tehda paatelma, jonka mukaan sisaisissa
tarkastuksissa ei ole havaittu huomattavia puutteita, jotka voisivat vaikuttaa vahvistuslausumaan.

4.2. Varaumat

Edella esitettyjen tietojen perusteella tulojen ja menojen hyvaksyja esitti seuraavat varaumat, jotka koskevat
johdon vahvistuslausumaa vuodelta 2022:

= Uudistetun Schengenin tietojarjestelman kayttdonottoa lykattiin marraskuusta 2022 maaliskuuhun 2023.

= Tietotekniikkaviraston hallintoneuvosto totesi tammikuussa 2023, ettd rajanylitystietojarjestelmaa ei
enaa ollut mahdollista ottaa kayttoon toukokuussa 2023. Tama viivastys lykkdsi myds yhteisen
biometrisen tunnistuspalvelun kayttdonottoa.

= Sijsdisiin ja ulkoisiin tarkastuksiin perustuvien huomautusten perusteella toimintaohjelmissa ja
hankkeissa on valvonnan puutteita, jotka vaikuttavat varainhoitovuonna 2022 toteutettujen hankintojen
ja sopimusten hallintaan liittyvien toimien sdantéjenmukaisuuteen.

= Rakennusurakoitsian vastaan kayty (tietotekniikkaviraston Strasbourgissa sijaitsevan teknisen
toimipaikan ensimmaéiseen laajennukseen liittyvd) oikeudenkaynti, joka jatkui toisen oikeusasteen
tuomioistuimessa Strasbourgissa, saatettin paatokseen vuoden 2023 alussa tuomioistuimen
ulkopuolisen sovittelun avulla, ja kahdenvalinen sopimus allekirjoitetaan l&hiaikoina.
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Vahvistuslausuma

Mina, allekirjoittanut,

vapauden, turvallisuuden ja oikeuden alueen laaja-alaisten tietojarjestelmien operatiivisesta hallinnoinnista
vastaavan Euroopan unionin viraston (tietotekniikkaviraston) toimitusjohtaja,

vakuutan tulojen ja menojen hyvaksyjana,

etta taman kertomuksen sisaltamat tiedot antavat oikean ja rehellisen kuvan,

limoitan, ettéd minulla on kohtuullinen varmuus siitd, ettd tassa kertomuksessa kuvailluille toimille osoitetut
resurssit on kaytetty niiden aiottuun tarkoitukseen ja moitteettoman varainhoidon periaatteiden mukaisesti ja
ettd kaytossa olevat valvontamenettelyt antavat tarvittavat takeet kohteena olevien toimien laillisuudesta ja
saantbjenmukaisuudesta.

Kohtuullinen varmuus perustuu omaan arvostelukykyyni seka kaytossani oleviin tietoihin, kuten itsearvioinnin,
jalkitarkastusten (Euroopan komission sisdisen tarkastuksen toimialan, tietotekniikkaviraston sisaisen
tarkastuksen yksikon ja tilintarkastustuomioistuimen tarkastusten) tuloksiin tata lausumaa edeltavilta vuosilta.

Vahvistan, etten ole tietoinen mistadn lausumassa mainitsematta jatetysta tekijastd, joka voisi vahingoittaa
viraston tai sen sidosryhmien etuja.

On kuitenkin syytd panna merkille seuraavat varaumat:

Tietotekniikkaviraston hallintoneuvosto totesi tammikuussa 2023, etta rajanylitystietojarjestelmaa ei
enaa ollut mahdollista ottaa kayttdon toukokuussa 2023. Rajanylitystietojarjestelméd koskevan
ohjelman viivastyminen lykkéasi myos yhteisen biometrisen tunnistuspalvelun kayttddnottoa. Uudesta ja
realistisemmasta aikataulusta keskustellaan parhaillaan viraston sidosryhmien, muun muassa
Euroopan komission ja neuvoston, kanssa. Kayttdonottoaikataulun pidentdminen vaikuttaa
todennédkoisesti sekd henkilo- ettd taloudellisiin resursseihin, joita tarvitaan kehittamisen loppuun
saattamiseen.

Koska virasto kasvaa nopeasti, se kehittdd parhaillaan useita monitahoisia ja monimutkaisia
jarjestelmia. Se kehittyy ketteryyttd vaativassa dynaamisessa toimintaymparistossa, joka samalla
edellyttdd EU:n saantdjen taysimaaraista noudattamista. Tama luo erityisen haastavan tilanteen.
Taman dynaamisen kehityksen tukemiseksi tietotekniikkavirasto on panostanut entista voimakkaammin
sisdisten valvontajérjestelmiensa ja valmiuksiensa vahvistamiseen ja tekee niin jatkossakin. Virasto
jatkaa naitd toimenpiteitd vuonna 2023 ensisijaisina aloitteina saavuttaakseen olennaista edistysta
sisaisen valvonnan kehyksen vuoden 2023 arviointikertomuksessa ja tarkastuksissa korostetuilla aloilla,
joilla tarvitaan parannuksia. Tama koskee erityisesti toimintaohjelmia ja hankkeita koskevien
sopimusten hallintaa.

Haluan myos korostaa, etté aloitin tietotekniikkaviraston toimitusjohtajan tehtavassa 16. maaliskuuta 2023.

[Hyvaksytty sahkdinen allekirjoitus]



ANNEXES

Annexes provide a more detailed overview of
utilising resources while ensuring additional
transparency regarding the Agency's work and
operations.




Liite . Ydintoiminnan tilastot

Oikeus- ja sisdasioiden alan tietojarjestelmien operatiivinen hallinnointi

Jarjestelmien kaytettavyys

Nro Organisaation laajuinen  Tavoite 2020 2021 2022 Kasittelyn
keskeinen vaihe
suorituskykyindikaattori

8 Eurodac-keskusjarjestelman kaytettavyys

Vihred = 99,99 % 99,80 % 99,88 % Saavutettu
99,99 % > Keltainen
> 99,50 %
Punainen < 99,50 %
6 SIS-keskusjarjestelman kaytettavyys
Vihred 2 99,99 % 99,98 % 99,94 % Saavutettu
99,99 % > Keltainen
> 99,50 %
Punainen < 99,50 %
8 VIS-keskusjarjestelméan kaytettavyys
Vihred = 99,99 % 99,98 % 99,69 % Saavutettu
99,99 % > Keltainen
299,50 %

Punainen < 99,50 %

Vastausaika

Nro Organisaation laajuinen  Tavoite 2020 2021 2022 Kasittelyn
keskeinen vaihe
suorituskykyindikaattori

4 Eurodac-keskusjarjestelméan vastausaika

Vihred = 99,45 % 100,00 % 99,99 % Saavutettu
99,45 % > Keltainen
290 %
Punainen < 90 %
7 SIS-keskusjarjestelméan vastausaika
Vihred 2 99,5 % 99,85 % 98,98 % Ei saavutettu

99,5 % > Keltainen = 99 %
Punainen < 99 %
9 VIS-keskusjarjestelman vastausaika
Vihrea = 100 % 99,90 % 99,70 % Saavutettu
100 % > Keltainen = 90 %
Punainen < 90 %

Viestintainfrastruktuurin kaytettavyys

Nro Organisaation laajuinen  Tavoite 2020 2021 2022 Kasittelyn
keskeinen vaihe
suorituskykyindikaattori

5 Suuralueverkon (WAN) kaytettavyys (SIS- ja VIS-jarjestelmille)
Vihrea = 99,99 % 99,9988 % 99,9984 % Saavutettu



99,99 % > Keltainen
299,50 %
Punainen < 99,50 %

Operatiivinen tuki ja koulutus

Nro Organisaation laajuinen  Tavoite 2020 2021 2022 Kasittelyn
keskeinen vaihe
suorituskykyindikaattori

Tyytyvaisyysaste Keskiarvo >4 4,5 54 5,4 Saavutettu
(asteikko 1-6)

=80 % 95 % 97 % Saavutettu

275 % 95,00 % 82,37 % Saavutettu

Nro Organisaation laajuinen Tavoite 2020 2021 2022 Kasittelyn
keskeinen vaihe
suorituskykyindikaattori

100 % 100 % 100 % 100 % Saavutettu

2 2 2 3 Saavutettu
(1 toimipaikkaa
kohti)

Nro Organisaation laajuinen  Tavoite 2020 2021 2022 Kasittelyn
keskeinen vaihe
suorituskykyindikaattori

<10 % 9,19 % 15,75 % 16,59 % Ei saavutettu

Pienet hankkeet >75% Ei sovelleta 20 % Ei sovelleta Pienia hankkeita

eiollut
Keskisuuret hankkeet >80 % 71 % 76,2 % 66 % Ei saavutettu
Suuret hankkeet >85 % 73,5 % Ei sovelleta 74 % Ei saavutettu

Kriittinen 100 % Ei sovelleta Ei sovelleta Ei sovelleta Ei saavutettu
Erittain tarked 290 % 67 % 72 % 63 % Ei saavutettu
Tarked 280 % 60 % 85 % 62 % Ei saavutettu

2022 | Konsolidoitu vuotuinen toimintakertomus — 131



Suositukset, joiden késittely <4 2
on kestanyt alle kuusi
kuukautta

Suositukset, joiden kasittely on <2 1
kestanyt kuudesta kuukaudesta
yhteen vuoteen

Suositukset, joiden kasittely <1 10
on kestanyt yli vuoden

Hallinto ja yleinen tuki

Nro

15

10

11

12

13

14

17

18

24

25

26

27

28

Organisaation laajuinen  Tavoite 2020
keskeinen

suorituskykyindikaattori
Ymparistoindikaattori: hiilijalanjalki

Perustaso 341,04 tonnia

Maksumaararahojen peruuttamisaste

<5% 13,60 %
Talousarviositoumusten toteutusaste (%)

95-99 % 99,10 %
Maksujen toteutusaste (%)

> 95 % 99,00 %

2021

401 tonnia

7,00 %

100,00 %

99,00 %

2022

570 tonnial2

10,6 %

96,5 % (mukaan
lukien erikseen
esitettava siirto)

91,6 %

Saavutettu
osittain

Saavutettu

Ei saavutettu

Kasittelyn vaihe

Soveltamisalaa
muutettu

Ei saavutettu

Saavutettu

Ei saavutettu

Hallinnollisten ja operatiivisten resurssien suhde kaikkiin henkiléresursseihin (henkildsto ja kansalliset

asiantuntijat) (%)

Hallinnolliset 20 % 16,50 % 16,90 %
Operatiiviset 70 % 72,50 % 73,20 %
Lakisaateisessa maardajassa maksettujen maksujen suhde (%)

> 87,5 % 95,90 % 99,00 %
Hankintaprosessin tehokkuus

<25% 11 % 21,40 %
Hankintojen hallinta: aikataulussa olevat hankintoja koskevat hankkeet

> 60 % 163,6 % 80,10 %
Vuotuinen poissaoloaste:
a) Sairauspoissaolopéivien < 15 paivaa 4,1 paivaa
keskimaéara tydntekijaa

kohti
b) Pitkdaikaisella <10 % 3.2%
sairauslomalla olevan
henkiléston osuus
c¢) Sen henkildstdn osuus, >15% 51,6 %
jolla ei ole ollut
sairauspoissaoloja
Henkiléston vuotuinen vaihtuvuus (%)

<5% 5,48 %
Vuotuinen toimien tayttoaste (%)

>94 % 94,2 %
Osaamisen sailyttamisen indeksi

>0 0,2

Henkildston sitoutumisen taso
263 %

7,3 (indeksi)*5?

16,3 %
74,7 %

90,1 %

9,5

140

7,5 paivaa

4,6 %

42 %

7,1%

82 %

0,3

Saavutettu

Saavutettu

Saavutettu

Saavutettu

Saavutettu

Saavutettu

Saavutettu

Saavutettu

Ei saavutettu

Ei saavutettu

Saavutettu

Saavutettu

152 Sjsaltaa lllkirchissa Strasbourgissa (Ranska) sijaitsevan véliaikaisen toimistorakennuksen hiilidioksidipaastot.
153 Tiedonkeruumenetelmaa muutettiin. Tama indeksi vastaa 73:a prosenttia.



29 Tietotekniikkaviraston ulkoisen viestinnan vaikutus

a) Sosiaalinen media +200 LinkedIn: +1 888 YouTube: + 37 % LinkedIn: + 42% Saavutettu
seuraajaa Twitter: +477 Twitter: + 35 % YouTube: +25%
alustaa kohti Facebook: +332  Facebook: +20 % Twitter: +21%
vuodessa

Facebook: +15 %

b) Tyytyvaisyys > 90 % 84 % 80 % 86,3 % Saavutettu osittain

sitouttamistapahtumiin (verkossa jarjestettyjen
sitouttamistapahtumien

vuoksi)
¢) Osallistumisaste >95 % 105 9% 95 % 95,3 % Saavutettu
30 Tietotekniikkaviraston sisaisen viestinnan vaikutus (tyytyvaisyyskysely)
a) Osallistumisaste >51 % 52 % 55 % 59 % Saavutettu
b) Tyytyvaisyystaso > 70 % 93 % 93 % 91 % Saavutettu

(siséiset kanavat ja
henkiléstolle suunnatut
toimet)

154 Tama johtuu siita, ettd osallistumismuoto on muuttunut. Perustaso asetettiin henkilokohtaisen osallistumisen perusteella, mutta covid-
19-rajoitusten vuoksi tapahtuma oli jarjestettéava yksinomaan verkossa, mika mahdollisti osallistujamaaran huomattavan kasvun.



Liite Il. Taloushallinnon tilastot

Alkuperdinen talousarvio, méararahasiirrot ja lisatalousarviot

Seuraavassa taulukossa esitetaéan talousarvion luvuittain eritelty yhteenveto viraston vuonna 2022 tekemista
C1- talousarviomaararahojen siirroista.

Talousarvion luku Maksusitoumusmaararahat (miljoonaa euroa) Maksumaararahat (miljoonaa euroa)
Alkuperadinen .. Lisata- Lopullinen Alkuperdinen " Lisata- Lopullinen
. Siirrot . . . Siirrot . .
talousarvio lousarvio talousarvio talousarvio lousarvio talousarvio

A-11  Palkat ja korvaukset 41,25 -4,58 36,67 41,25 -4,58 36,67

A-12  Rekrytointimenot 1,06 1,06 1,06 1,06

A-13  Virkamatkakulut 0,66 0,66 0,66 0,66

A-14  Sosiaali- ja 2,23 -0,11 2,13 2,23 -0,11 2,13
terveydenhoitojarjestelma

A-15  Henkiléston koulutus 0,60 0,11 0,71 0,60 0,11 0,71

OSASTO 1 - 45,80 -4,58 41,22 45,80 -4,58 41,22

HENKILOSTOMENOT

A-20 Toimitiloista aiheutuvat 3,92 0,57 4,49 3,92 0,57 4,49
menot

A-21  Viraston tieto- ja 4,10 0,00 4,10 4,10 0,00 4,10
viestintatekniikka

A-22  Irtaimisto ja siihen liittyvat 0,29 -0,11 0,18 0,29 -0,11 0,18
kulut

A-23  Juoksevat hallinnolliset 1,86 -0,55 1,30 1,86 -0,55 1,30
menot

A-24  Postikulut 0,04 -0,02 0,02 0,04 -0,02 0,02

A-25  Hallintoneuvosto 0,71 -0,20 0,51 0,71 -0,20 0,51

A-26  Tiedotus ja julkaisut 0,55 0,85 1,40 0,55 0,85 1,40

A-27  Ulkopuoliset tukipalvelut 8,35 1,49 9,84 8,35 1,49 9,84

A-28  Turvallisuus 4,26 -0,61 3,65 4,26 -0,61 3,65

OSASTO 2 — INFRASTRUKTUURI-

JA TOIMINTAKULUT 24,07 1,42 25,49 24,07 1,42 25,49
B3-0 Infrastruktuuri 101,98 22,99 124,97 90,63 -11,18 79,45
B3-1 Hakemukset 136,74  -18,06 118,68 127,39 15,34 142,73
B3-8  Operatiiviset tukitoimet 11,05 -1,77 9,27 8,61 -0,99 7,62
OSASTO 3 - TOIMINTAMENOT 249,77 3,16 252,93 226,64 3,16 229,80
YHTEENSA 319,64 0,00 319,64 296,51 0,00 296,51

Tietotekniikkaviraston vuoden 2022 talousarvion toteutuminen
(rahoituslahde C1)

Ainoastaan vuoden 2022 méaararahojen osalta — rahoituslahde C1.

Talousarvion osasto Sitoumukset (C1, miljoonaa euroa) Maksut (C1, miljoonaa euroa)
Budjetoitu  Kaytetty % Budjetoitu  Kaytetty %

Osasto 1 — Henkiléstomenot 41,22 38,03 92,3 % 41,22 38,03 92,2 %
joista toteutunut 38,03 92,3 % 37,36 90,6 %
joiden saldo siirretdéan ilman eri toimenpiteita 0,67 1,6 %
seuraavalle tilikaudelle

Osasto 2 - Infrastruktuuri- ja toimintakulut 25,49 25,49 100,0 % 25,49 25,49 100,0 %
joista toteutunut 25,49 100 % 11,78 46,2 %
joiden saldo siirretdéan ilman eri toimenpiteita 13,71 53,8 %

seuraavalle tilikaudelle



Osasto 3 - Toimintamenot 252,93 252,93 100,0% 229,80 207,95 90,5 %

joista toteutunut 227,78 90,1 % 207,95 90,5 %
joiden saldon siirtdminen edellyttda toimenpiteita 25,15 99 % - -
YHTEENSA 319,64 316,45 99,0 % 296,51 271,47 91,6 %
joista toteutunut 291,29 91,1 % 257,09 86,7 %
joista toimenpiteita edellyttavat siirrot ja ilman eri 2515 79 % 14,368 48 %

toimenpiteita toteutettavat siirrot

Talousarvion toteutuminen muiden rahoituslahteiden osalta

Kuluneen vuoden talousarvion liséksi (rahoituslahde C1) virasto kaytti maaréarahoja, jotka olivat peraisin

kayttotarkoitukseensa sidotuista sisaisista tuloista (rahoituslahde C4)°°

= edellisilté vuosilta siirretyista sitoumuksista (jaksotetut osastossa 3 ja jaksottamattomat osastoissa 1 ja
2) ja niita vastaavista (ainoastaan jaksottamattomista) maksumaararahoista (rahoituslahde C8)*¢

= ulkoisesta kayttotarkoitukseensa sidotusta tulosta, osallistuvista maista tietotekniikkaviraston
perustamisasetuksen 46 artiklan 3 kohdan b alakohdan mukaisesti saatuina maksuosuuksina
(rahoituslahde R0, vain osasto 3).

Maksusitoumukset Maksut
Talousarvion osasto Rahoituslihde  Budjetoitu Kéytetty % Budjetoitu Kéytetty* %
(miljoonaa (miljoonaa (miljoonaa (miljoonaa
euroa) euroa) euroa) euroa)
C1 41,22 38,03 92,3 % 41,22 37,36 90,6 %
C4 0,00 0,00 100 % 0,00 0,00 100 %
A-1 Henkilostomenot
C8 0,70 0,48 69,0 % 0,70 0,48 69,0 %
Vilisumma 41,92 38,51 919 % 41,92 37,85 90,3 %
C1 25,49 25,49 100,0% 25,49 11,78 46,2 %
A, Infrastruktuuri-  C4 0,02 0,02 100% 0,02 0,00 20,6 %
ja toimintakulut (g 11,10 10,08 907% 11,10 10,08 90,7 %
Valisumma 36,61 35,58 97,2 % 36,61 21,86 59,7 %
C1** 252,93 252,93 100 % 229,80 207,95 90,5 %
C8 349,36 348,25 99,7 %
B0-3 Toimintamenot
RO 58,67 0,00 0,0 % 58,67 0,00 0,0 %
Valisumma 660,96 601,18 91,0 % 288,47 207,95 721 %
YHTEENSA 739,49 675,28 913% 367,00 267,66 72,9 %

® *Osaston 3 C1-rahoituslahteen osalta 57,06 miljoonaa euroa liittyy maksusitoumusten maksamiseen koko vuoden osalta. Jaljelle jadva
maara, 150,90 miljoonaa euroa, kaytettiin aiempien vuosien maksusitoumusten kattamiseen.

m ** Kaytetyt maksusitoumukset siséltavat toimenpiteita edellyttavan 25,15 miljoonan euron siirron.

155 Nama maararahat ovat peraisin varainhoitovuoden sisaisista kayttotarkoitukseensa sidotuista tuloista.

156 Jaksotettujen ja jaksottamattomien sitoumusten seka jaksottamattomien maksumaéararahojen siirrot seuraavalle varainhoitovuodelle.
Jos on tehty jaksottamattomia méaaréarahoja koskevia sitoumuksia ja niitd vastaavia maéaria ei ole maksettu kokonaisuudessaan,
maksamatta olevaa sitoumusten maaraa vastaavat maksumadrdrahat siirretddan ilman eri toimenpiteitd ainoastaan seuraavalle
varainhoitovuodelle. Téssa tapauksessa rahoitusléhde muutetaan C1:sté C8:ksi. Nain ollen maararahat siirretdan seuraavalle vuodelle ja
vastaavat sitoumukset siirretdan eteenpain. Niiden jaksotettujen méaéararahojen osalta, joita koskevia maksusitoumuksia ei ole viela
maksettu, sitoumukset siirretddn ilman eri toimenpiteitd, kuten myds vastaavat maksusitoumusmaararahat (rahoitusléhde C8).
Maksumaararahoja ei sita vastoin siirretd, ja seuraavaksi vuodeksi on ldydettava muita rahoitusléhteité (eli rahoituslahde C1).

157 Maararahat, jotka ovat perdaisin (kyseisen vuoden) ulkoisesta kayttotarkoitukseensa sidotusta tulosta (joka on siirretty seuraavalle
varainhoitovuodelle).



Vuonna 2022 suoritetut talousarviosiirrot

Vuoden 2022 aikana suoritettiin seuraavat siséiset siirtotoiminnot viraston varainhoitosaéntdjen 26 artiklan
nojalla. Siirtojen tarkoituksena oli varmistaa maksusitoumusten ja maksumdaararahojen paras mahdollinen
kayttd. Virasto suoritti kolme tietotekniikkaviraston varainhoitosaantdjen 26 artiklan 1 kohdan mukaista siirtoa.
Viraston varainhoitosaéntdjen 26 artiklan 2 kohdan mukaisia siirtoja ei tehty.

Talousarvion Osasto 2 - Infrastruktuuri-

Osasto 1 — Henkilostomenot

Osasto 3 — Toimintamenot

osasto ja toimintamenot
Talousarvio- Viite Maksusitoumus- Maksu- Maksusitoumus-  Maksu- Maksusitoumus- Maksu-
siirto!®® madraraha madraraha madraraha madraraha madraraha maararaha
1 LIS.4351 Osaston sisdinen siirto
LIS.4367 -984 000 -984 000 984 000 984 000 Osaston sisdinen siirto
2 LIS.4368 Osaston sisdinen siirto
LIS.4371 Osaston sisdinen siirto
LIS.4376 -1 000 000 -1 000000 1000000 1000 000 Osaston sisdinen siirto
5 LIS.4386 Osaston sisdinen siirto Osaston sisdinen siirto gzgfr:cejr? siirto
LIS.4395 Osaston siséinen siirto Osaston siséinen siirto Osaston sisdinen siirto
o LIS.4396 Osaston sisdinen siirto
7 LIS.4408 Osaston sisdinen siirto Osaston sisdinen siirto
LIS.4424 Osaston sisdinen siirto
8 LIS.4425 -2 595 500 -2595500 -567988 -567 988 3163488 3163488
9 LIS.4428 (s)lzzlsr:g: siirto
YHTEENSA -4 579 500 -4579500 1416012 1416012 3163488 3163 488

Yksityiskohtainen luettelo talousarviosiirroista (kaikki rahoituslahteet)

ralousamior yiso  paivamaara  Budjettikohta Vaksusitoumus- - Maksu-

1 LIS.4351 10.3.2022 B03100 SIS Il -hankkeet -1 500 000,00 -1500 000,00

B03101 SIS Il -jarjestelman operatiivinen yllapito -6 000,00 0,00

B03102 SIS Il -jarjestelméan uudistaminen 1506 000,00 1500 000,00

B03110 VIS/BMS-hankkeet -3 808 608,02 0,00

B03120 EURODAC-hankkeet 3808 608,02 0,00

B03130 EES-hankkeet 6000 000,00 0,00

B03131 EES-jarjestelméan operatiivinen yllapito -6 000 000,00 0,00

B03810 Ulkoinen tuki 0,00 -146 955,00

B03811 Neuvonta- ja asiantuntijapalvelut ja tutkimukset 0,00 146 955,00

B03822 Schengen-arvioinnit 49 500,00 49 500,00

B03831 Jasenvaltioille tarjottava koulutus -49 500,00 -49 500,00

2 LIS.4367 21.4.2022 A01110 Sopimussuhteisten toimihenkildiden palkat ja -984 000,00 -984 000,00
etuudet

A01400 Vuotuinen l&d&kéarintarkastus 31 000,00 31 000,00

A01403 Sosiaalinen toiminta -31 000,00 -31 000,00

A02600 Tiedotus ja julkaisut 984 000,00 984 000,00

B03000 Jaettu jarjestelmainfrastruktuuri

158 Osastojen valisista talousarviosiirroista ilmoitetaan taysi arvo euroina.

19 000 000,00

19 000 000,00



Talousarvio-
siirto nro

3

4

5

Viite Paivamaara

LIS.4368

LIS.4371  28.6.2022

LIS.4376  8.8.2022

LIS.4386 27.9.2022

Budjettikohta

B03002 Varatoimipaikka — juoksevat kulut

B03003 Yhteentoimivuus

B03010 Suuralueverkot

B03102 SIS Il -jarjestelmén uudistaminen

B03110 VIS/BMS-hankkeet

B03120 EURODAC-hankkeet

B03130 EES-hankkeet

B03131 EES-jarjestelmén operatiivinen yllapito
B03140 ETIAS-hankkeet

B03150 ECRIS-hankkeet

B03000 Jaettu jarjestelmainfrastruktuuri

B03101 SIS Il -jarjestelmén operatiivinen yllapito
B03111 VIS/BMS-jarjestelméan operatiivinen yllapito
B03121 EURODAC-jarjestelman operatiivinen yllapito
B03002 Varatoimipaikka — juoksevat kulut

B03003 Yhteentoimivuus

B03100 SIS Il -hankkeet

B03102 SIS Il -jarjestelman uudistaminen

B03110 VIS/BMS-hankkeet

B03120 EURODAC-hankkeet

B03130 EES-hankkeet

B03140 ETIAS-hankkeet

B03150 ECRIS-hankkeet

B03810 Ulkoinen tuki

B03831 Jasenvaltioille tarjottava koulutus

A01100 Véliaikaisten toimihenkildiden palkat ja etuudet
A02700 Ulkopuoliset tukipalvelut

B03003 Yhteentoimivuus

B03010 Suuralueverkot

B03100 SIS Il -hankkeet

B03110 VIS/BMS-hankkeet

B03111 VIS/BMS-jarjestelméan operatiivinen yllapito
B03120 EURODAC-hankkeet

B03130 EES-hankkeet

B03140 ETIAS-hankkeet

B03150 ECRIS-hankkeet

B03810 Ulkoinen tuki

B03811 Neuvonta- ja asiantuntijapalvelut ja tutkimukset
B03820 Neuvoa-antavat ryhmat

B03831 Jasenvaltioille tarjottava koulutus

A01402 Eurooppa-koulu

A01500 Henkiloston koulutus

A02000 Tilojen kulut

A02200 Muut tekniset laitteistot ja asennukset
B03001 Jarjestelmaturvallisuus ja toiminnan jatkuvuus
B03100 SIS Il -hankkeet

B03101 SIS Il -jarjestelmén operatiivinen yllapito

Maksusitoumus-
maararaha

0,00

-8 000 000,00
0,00

0,00

0,00

0,00

0,00

-3 000 000,00
-4 000 000,00
-4 000 000,00
6900 000,00
-2 300 000,00
-2 300 000,00
-2 300 000,00
300 000,00
0,00

0,00

0,00

-1 461 606,00
1161 606,00
0,00

0,00

0,00

500 000,00
-500 000,00
-1 000 000,00
1000 000,00
0,00

0,00

0,00

-3814 123,22
0,00

0,00

1814 123,22
0,00

0,00

3500 000,00
0,00

-500 000,00
-1 000 000,00
-100 000,00
100 000,00
98 189,00

-98 189,00
180 000,00
200 000,00
-200 000,00

Maksu-
maararaha

250 000,00
-8 000 000,00
-4.000 000,00
2400 000,00
-1 200 000,00

340 000,00
3500 000,00
-6 500 000,00

0,00
-5790 000,00
6900 000,00
-2 300 000,00
-2 300 000,00
-2 300 000,00

0,00
-4 000 000,00
3000 000,00
1000 000,00
-2 000 000,00

0,00
2000 000,00
2000 000,00
-2 000 000,00

500 000,00

-500 000,00
-1 000 000,00

1000 000,00
-7 000 000,00
-7 400 000,00
3500 000,00
-6 300 000,00

1800 000,00

1000 000,00
7400 000,00
7000 000,00
-2 360 000,00
3300 000,00

60 000,00

-500 000,00

-500 000,00

-100 000,00

100 000,00

98 189,00
-98 189,00
0,00
0,00
0,00



Talousarvio-
siirto nro

6

Viite

LIS.4395

LIS.4396

Pdivamaara Budjettikohta

6.12.2022

B03110 VIS/BMS-hankkeet

B03130 EES-hankkeet

B03131 EES-jarjestelman operatiivinen yllapito
B03150 ECRIS-hankkeet

A01402 Eurooppa-koulu

A01500 Henkildston koulutus

A02000 Tilojen kulut

A02100 Viraston tieto- ja viestintatekniikka

A02210 Kalusteet ja toimistolaitteet

A02220 Dokumentaatio- ja kirjastomenot

A02300 Toimistotarvikkeet

A02320 Oikeudelliset kulut

A02331 Henkilostopalkkiot ja -kulut

A02400 Postimaksut

A02510 Muut kokoukset

A02600 Tiedotus ja julkaisut

A02700 Ulkopuoliset tukipalvelut

A02800 Viraston turvallisuus

B03000 Jaettu jarjestelmainfrastruktuuri

B03001 Jarjestelmaturvallisuus ja toiminnan jatkuvuus
B03002 Varatoimipaikka — juoksevat kulut

B03003 Yhteentoimivuus

B03010 Suuralueverkot

B03100 SIS Il -hankkeet

B03101 SIS Il -jarjestelmén operatiivinen yllapito
B03102 SIS Il -jarjestelméan uudistaminen

B03110 VIS/BMS-hankkeet

B03111 VIS/BMS-jarjestelman operatiivinen yllapito
B03112 VIS/BMS-jarjestelméan uudistaminen
B03121 EURODAC-jarjestelman operatiivinen yllapito
B03130 EES-hankkeet

B03131 EES-jarjestelmén operatiivinen yllapito
B03140 ETIAS-hankkeet

B03141 ETIAS-jarjestelman operatiivinen yllapito
B03150 ECRIS-hankkeet

B03151 EURODAC-jarjestelman operatiivinen yllapito
B03810 Ulkoinen tuki

B03811 Neuvonta- ja asiantuntijapalvelut ja tutkimukset
B03820 Neuvoa-antavat ryhmat

B03821 Muut kokoukset ja tehtavat

B03822 Schengen-arvioinnit

B03830 Operatiivinen koulutus ja kehittdminen
B03831 Jasenvaltioille tarjottava koulutus

A02000 Tilojen kulut

A02320 Oikeudelliset kulut

A02400 Postimaksut

A02600 Tiedotus ja julkaisut

Maksusitoumus-
maararaha

-180 000,00
13961 000,00
-247 194,00
-13 713 806,00
-5000,00
5000,00

461 000,00
-29,04
-9971,22
-1767,73
-25 556,42
-93 000,00
-2 551,85
-22 500,00
-100 462,63
-102 236,83
190 236,83
-293 161,11
5218 037,91
0,00

0,00

0,00

-5218 037,91
0,00

0,00

0,00

0,00

0,00

0,00

0,00
2185168,56
-633 168,56
0,00

0,00

0,00

0,00

0,00

186 615,00
-150 000,00
-182 000,00
-20 000,00
-500 000,00
-886 615,00
8563,80

-8 425,00
-80,80

-58,00

Maksu-
maararaha

0,00

0,00

0,00

0,00
-5000,00
5000,00

461 000,00
-29,04

-9 971,22
-1767,73

-25 556,42
-93 000,00

-2 551,85

-22 500,00
-100 462,63
-102 236,83
190 236,83
-293 161,11
-1 000 000,00
222 000,00
10 000,00

-3 800 000,00
-1 000 000,00
2000 000,00
-1 000 000,00
-1 000 000,00
-1 000 000,00
3000 000,00
-5 600 000,00
-1 000 000,00
14918 125,00
-593 089,00
1902 101,00
-602 101,00
-3900 000,00
-227 036,00
-200 000,00
0,00

-500 000,00
-182 000,00
0,00

-250 000,00
-198 000,00
8563,80

-8 425,00
-80,80

-58,00



Talousarvio-
siirto nro

7

8

Viite

LIS.4408 15.12.2022

LIS.4424  21.12.2022

LIS.4425

Pdivamaara Budjettikohta

A02000 Tilojen kulut

A02300 Toimistotarvikkeet

A02320 Oikeudelliset kulut

A02330 Muut kayttokustannukset

A02700 Ulkopuoliset tukipalvelut

B03000 Jaettu jarjestelmainfrastruktuuri

B03001 Jarjestelmaturvallisuus ja toiminnan jatkuvuus
B03002 Varatoimipaikka — juoksevat kulut

B03003 Yhteentoimivuus

B03100 SIS Il -hankkeet

B03101 SIS Il -jarjestelmén operatiivinen yllapito
B03110 VIS/BMS-hankkeet

B03111 VIS/BMS-jarjestelméan operatiivinen yllapito
B03112 VIS/BMS-jarjestelmien uudistaminen
B03120 EURODAC-hankkeet

B03130 EES-hankkeet

B03141 ETIAS-jarjestelman operatiivinen yllapito
B03150 ECRIS-hankkeet

B03151 ECRIS-jarjestelman operatiivinen yllapito
B03810 Ulkoinen tuki

B03811 Neuvonta- ja asiantuntijapalvelut ja tutkimukset
B03820 Neuvoa-antavat ryhmat

B03822 Schengen-arvioinnit

B03830 Operatiivinen koulutus ja kehittdminen
B03831 Jasenvaltioille tarjottava koulutus

B03000 Jaettu jarjestelmainfrastruktuuri

B03101 SIS Il -jarjestelmén operatiivinen yllapito
B03111 VIS/BMS-jarjestelman operatiivinen yllapito
B03121 EURODAC-jarjestelman operatiivinen yllapito

A01110 Sopimussuhteisten toimihenkildiden palkat ja
etuudet

A02220 Dokumentaatio- ja kirjastomenot

A02320 Oikeudelliset kulut

A02500 Hallintoneuvoston kokoukset

A02510 Muut kokoukset

A02600 Tiedotus ja julkaisut

A02700 Ulkopuoliset tukipalvelut

A02800 Viraston turvallisuus

B03000 Jaettu jarjestelmainfrastruktuuri

B03001 Jarjestelmaturvallisuus ja toiminnan jatkuvuus
B03003 Yhteentoimivuus

B03010 Suuralueverkot

B03100 SIS Il -hankkeet

B03102 SIS Il -jarjestelméan uudistaminen

B03110 VIS/BMS-hankkeet

B03111 VIS/BMS-jarjestelman operatiivinen yllapito
B03112 VIS/BMS-jarjestelmien uudistaminen
B03130 EES-hankkeet

Maksusitoumus-
maararaha

6822,70

-6 822,70

-88 169,32
-327770,48
415939,80
8499 900,00
-76 537,32
-528,76

3792 400,00
231712422
-4 267 576,54
-3 539 063,07
-1 446 686,26
-2 992 400,00
-98 061,96
622 465,39

-1 326 000,00
0,00

-485 047,00
-14 709,00
100,00

-530 863,84
0,00

-210 981,61
-243 534,25
-6 900 000,00
2300 000,00
2300 000,00
2300 000,00
-2 595 500,00

-44,98

-8 840,68

-86 659,43
-10 716,86
-30 085,40
-113 430,67
-318 210,46
-775 416,06
-847,75

-2 964 341,82
3034 788,15
-248 254,07
-1 500 399,28
22987 373,97
2663 141,99
-9 783 590,73
-5 306 443,79

Maksu-
maararaha

6822,70

-6 822,70

-88 169,32
-327770,48
415939,80
4730000,00
0,00

0,00

-1 800 000,00
0,00

0,00

-2710 000,00
0,00

0,00

-200 000,00
1520 000,00
0,00

423 910,22
0,00

-590 910,22
-100 000,00
-400 000,00
-20 000,00
-103 000,00
-750 000,00
-6 900 000,00
2300 000,00
2300 000,00
2300 000,00
-2 595 500,00

-44,98

-8 840,68
-86 659,43
-10 716,86
-30 085,40
-113 430,67
-318 210,46
249 315,61
0,00

0,00
2355472,54
-350 000,00
0,00

128 700,33
0,00

0,00

40 000,00



Talousarvio-
siirto nro

9

Viite

LIS.4428

Pdivamaara Budjettikohta

22.12.2022

B03140 ETIAS-hankkeet

B03810 Ulkoinen tuki

B03811 Neuvonta- ja asiantuntijapalvelut ja tutkimukset
B03820 Neuvoa-antavat ryhmat

B03821 Muut kokoukset ja tehtavat

B03830 Operatiivinen koulutus ja kehittdminen

B03831 Jasenvaltioille tarjottava koulutus

B03010 Suuralueverkot

B03130 EES-hankkeet

B03822 Schengen-arvioinnit

Maksusitoumus-
maararaha

-3727 244,78
-1 113 542,00
0,00

-43 064,89
-11 363,00

-2 300,72

-45 006,74
4854,40
407,08
-5261,48

Maksu-
maararaha

800 000,00
0,00

18 000,00
-18 000,00
0,00

0,00

-60 000,00
0,00

0,00

0,00



Liite IIl. Organisaatiokaavio

Viraston organisaatiorakenne ei muuttunut vuonna 2022.

Neuvoa-antavat .
« Hallintoneuvosto
ryhmaét
L Lt T puppp——. Ly S P P T T T T
I ! | :
[} [}
: Viliaikainen | : :
I toimitusjohtaja : I :
| |
| | ! i
| ! 1
v v v v
. Valtat.c.Jlnleu.SJo.I'\taJa Sisdisen ta.rka!?%tuksen Tilinpitaja Yhteystoimisto EPMO-jaosto Tietosuojavastaava
Turvallisuusvastaava (toimii valiaikaisena yksikko
L (1) (4) (5) (4)
toimitusjohtajana) (3)
(1)
Turvallisuusyksikko
(23)
Hallinto-osasto Hallintopalveluosasto Oikeusasioiden jaosto Operatiivinen osasto
(0) (1) (3) (3)
Johdon tuen ja Hallinto- ja e L Talous- ja . R
sidosryhmisuhteiden yksikk valmiusyksikkd He”k""(szt(;’)yks'kk" hankintayksikké Ha”'”t"p?;‘g'”yks'kko
(12) (19) (32)
Jarjestelmédope- Infrastruktuurin Testaus- ja Ohjelma- ja Suunnittelu- ja
raatioyksikko hallinnointiyksikko siirtymayksikko hanketoteutusyksikko standardiyksikko
(72) (47) (34) (39) (42)




Liite IV. Henkilostotaulukko ja lisatiedot

henkilostohallinnosta

Tietotekniikkaviraston henkilostotaulukko vuonna 2022

Vuonna 2022 henkildstotaulukossa oli 215 valiaikaisen toimihenkilon toimea.

Taulukko 15. Henkildstotaulukko 2022.

Tehtavaryhma ja Valiaikaiset toimihenkilot Tehtavaryhma ja Véliaikaiset toimihenkilot
palkkaluokka palkkaluokka
AD 16 0 Ei sovelleta Ei sovelleta
AD 15 1 AST 11 0
AD 14 1 AST 10 0
AD 13 3 AST9 1
AD 12 4 AST 8 3
AD 11 9 AST 7 4
AD 10 11 AST 6 12
AD 9 19 AST 5 12
AD 8 32 AST 4 10
AD 7 15 AST 3 11
AD 6 36 AST 2
AD 5 31 AST 1
AD yhteensa 162 AST yhteenséa 58]

Tietoa kunkin toimityypin aloituspalkkaluokasta

Taulukossa 16 esitetdan palkkaluokat tietotekniikkaviraston keskeisissa Euroopan komission luetteloimissa
toimissa. Virastossa kaytetyt toimien nimikkeet on lueteltu sen varalta, ettd komission ja viraston kayttamat
nimikkeet eroavat toisistaan. Euroopan unionin muuhun henkil6stoon sovellettavien palvelussuhteen ehtojen
53 artiklassa mainittuja palkkaluokkia korkeammat aloituspalkkaluokat johtuvat siitd, ettd rekrytoinnit
jarjestettiin viraston perustamisvaiheen aikana, jolloin toimille oli viraston henkilostotaulukossa osoitettu
korkeammat palkkaluokat.

Taulukko 16. Keskeisten tehtévien aloituspalkkaluokat.

Sopimuksen tyyppi
(virkamies, valiaikainen

Keskeiset tehtavt toimihenkild (TA) tai EIE by Tehtava
sopimussuhteinen palkkaliokka
toimihenkild (CA))
Osastopaallikké — taso 2 TA AD 12 Hallinto/operatiivinen
Yksikonpéaallikko — taso 3 TA AD 9 Hallinto/operatiivinen
Jaostopaallikkd — taso 4 (ei organisaation johtajan TA, CA AD 5, AD7 Hallinto/operatiivinen
tehtavaa)
Vanhempi virkamies TA AD 7 Hallinto/operatiivinen
Virkamies TA, CA AD 5, AD 6, FG IV Hallinto/operatiivinen
Hallintopalveluosaston péaallikkd TA AD 12 Hallinto
Henkilostoyksikon paallikko TA AD 9 Hallinto
Talous- ja hankintayksikon paallikkod TA AD 10 Luokittelematon
Tietotekniikkapéallikké (hallintopalveluyksikén TA AD 9 Hallinto

paallikko)



Sihteeri / Avustaja / Osastopaallikdn avustaja tai TA CA AST 3 FG Il Hallinto/operatiivinen
yksikénpaallikén avustajals® ' : P

Tietosuojavastaava TA AD 8 Hallinto

Tilinpitaja TA AD 9 Luokittelematon

Sisaisen tarkastuksen yksikon paallikkd TA AD 9 Hallinto/luokittelematon
TA AST5 Hallinto

Toimitusjohtajan henkilékohtainen avustaja

Tietotekniikkaviraston vuonna 2022 tekema vertaileva arviointi

Tietotekniikkavirasto teki vuoden 2022 lopulla vertailevan arvioinnin EU:n virastojen hallintopaallikdiden
vuonna 2014 sopiman menetelm&n mukaisesti. Menetelmd on laadittu muokkaamalla, hiomalla ja
hienosaatamalla komission kartoitusmenetelmaa. Kartoituksessa luokitellaan henkildresurssit sen mukaan,
miké& on kunkin tydn asema organisaatiossa. Arvioinnin paatarkoituksena on saada lukuja hallinnollisen tuen
ja koordinoinnin maarasta ja operatiivisista ja luokittelemattomista toista kaikissa organisaation osissa, jotta
tuloksia voidaan verrata edellisiin vuosiin. Kartoitus koski tietotekniikkaviraston kaikkia toimia. Taman
kartoituksen tulokset esitetédén taulukossa 17 ja taulukossa 18.

Vuoden 2022 vertailusta kay ilmi, ettd operatiivisten toimien osuus on kasvanut hieman (0,5 prosenttiyksikkéa
eli 74,2 prosentista 74,7 prosenttiin) samalla, kun yleiset operatiiviset toiminnot ovat lisdantyneet 0,2 prosenttia
paaasiassa siksi, ettd on kehitettava uusia jarjestelmia. Ohjelmahallinto puolestaan supistui 0,4 prosenttia ja
korkeimman tason koordinointi 0,2 prosenttia. Hallinto- ja koordinointitoimien osuus pieneni hieman eli 0,3
prosenttiyksikkbd 16,3 prosentista 16,0 prosenttiin. My0ds luokittelemattomien toimien maéra pieneni 0,8
prosenttiyksikkda 9,8 prosentista 9 prosenttiin.

Hallinnollisia tuki- ja koordinointipalveluja ulkoistettiin entistd enemman. Siin& on lisdysté 55,8 prosentista 60,5
prosenttiin, kun taas operatiivisten toimien osuus laski 40,4 prosentista 36,1 prosenttin Myds
luokittelemattomien toimien ulkoistaminen vaheni 3,8 prosentista 3,4 prosenttiin.

Taulukko 17. Tietotekniikkaviraston vuonna 2022 tekema vertaileva arviointi: henkildstén toimet.

Tyon tyyppi ja (ala-)luokka 2019 (%) 2020 (%) 2021 (%) 2022 (%)
Hallinnollinen tuki ja koordinointi 16,6 % 16,5 % 16 % 16,3 %
Hallinnollinen tuki 11,5% 12% 11,1 % 11,3 %
Koordinointi 51 % 4,5 % 49 % 50 %
Operatiivinen 72,4 % 72,5 % 74,2 % 74,7 %
Korkeimman tason operatiivinen koordinointi 6,7 % 7% 53 % 51 %
Hankkeiden hallinta ja toteuttaminen 31% 4% 35% 39%
Arviointi ja vaikutustenarviointi 0% 0% 0% 0,0 %
Yleinen operatiivinen 62,6 % 61,5 % 65,4 % 65,6 %
Luokittelematon 1% 1% 9,8 % 9,0 %
Varainhoito/valvonta 11 % 11 % 9.8 % 9,0 %

Kieliin liittyvat toimet 0% 0% 0% 0,0 %

Virasto kartoitti myds toimet, joiden haltijat ovat paikalla tyoskentelevia ulkopuolisia palveluntarjoajia.
Kartoituksen tulokset esitetaan seuraavassa taulukossa.

Taulukko 18. Tietotekniikkaviraston vuonna 2022 tekema vertaileva arviointi: ulkopuoliset palveluntarjoajat
(paikalla tydskentelevat toimeksisaajat).

Tyon tyyppi ja (ala-)luokka 2019 (%) 2020 (%) 2021 (%) 2022 (%)
Hallinnollinen tuki ja koordinointi 51,2 % 52,2 % 55,8 % 60,5 %
Hallinnollinen tuki 47,8 % 40,2 % 37,5% 33%
Koordinointi 34 % 12% 183 % 28 %

159 Tietotekniikkaviraston henkilostotaulukko ei sisalla sihteerien tai toimistotyontekijoiden toimia. Kun uudet henkilostosaannét tulivat
voimaan 1. tammikuuta 2014, tietotekniikkavirasto paatti sailyttdéa henkildstotaulukossa hyvaksytyt palkkaluokat ja lisata palkkaluokkiin
AST 2 ja AST 3 palkattujen avustajien tehtavia. Myos ulkoiset palveluntarjoajat suorittavat tarvittaessa sihteeritehtavia.



Operatiivinen

Korkeimman tason operatiivinen koordinointi
Hankkeiden hallinta ja toteuttaminen
Arviointi ja vaikutustenarviointi

Yleinen operatiivinen

Luokittelematon

Varainhoito/valvonta

Kieliin liittyvat toimet

43,5 %
24 %
29 %
1.8 %
36,3 %
52%
52 %

0%

42,4%
2,2%
2,2%
2,2%

358 %
54 %
54%

0%

40,4 %
19 %
15%
14%
35,6 %
3,8%
38%

0%

Vuonna 2022 hyvaksytyt henkilostoresursseja koskevat

taytantoonpanosaannot

Tietotekniikkavirasto hyvaksyi vuonna 2022 kaksi henkildstbésaantojen taytantdonpanosaantba ja pyysi
poikkeusta tydaikaa ja hybriditydtd koskevista komission saannoistd, kunnes asiasta laaditaan uusi

mallipaatds tai erityinen paatos:

= vaarinkaytosten paljastamista koskevat tarkistetut ohjeet (hallintoneuvoston paatés nro 2022-039,

4. maaliskuuta 2022)

= paatdés hallinnollisten selvitysten

ja kurinpitomenettelyjen
taytantéonpanosaanndista (hallintoneuvoston paatés nro 2022-081, 24. maaliskuuta 2022).

toteuttamista koskevista yleisista

36,1 %
0,0 %
12,3 %
00 %
23,8 %
34%
34 %

0%



Liite V.HenKkil6- ja rahoitusresurssit toiminnan mukaan

Henkildresurssit toiminnan mukaan

Vuonna 2022 yhteensa 324 tydntekijasta operatiiviseen toimintaan osallistui 238,15 kokoaikavastaavaa (74,7
prosenttia henkildstosta) ja siihen liittyviin hankinta- ja rahoitustoimiin 28,85 kokoaikavastaavaa (9 prosenttia
henkilostosta). Monialaisissa toimissa (yleinen koordinointi ja hallinnollinen tuki) tydskenteli 52
kokoaikavastaavaa (16,3 prosenttia henkilostostd). Taulukossa 19 esitetddn yleiskatsaus viraston
henkilostosta lainsaddantdehdotusten mukaisilla toiminta-alueilla. Nama toimet oli hyvaksytty vuoden 2022
talousarviossa henkildstdtaulukon mukaisesti.

Taulukko 19. Henkiléresurssit toiminta-alueittain vuonna 2022.

Todellinen tilanne

Toiminta-alue Hyvéksytty vuodelle 2022 31.12.2022
TA CA SNE TA CA SNE

Tietotekniikkavirastoa koskeva asetus
Tarkistettu tietotekniikkavirastoa koskeva 113 30 9 106 27 9
asetus (perustaso)
Tarkistettu tietotekniikkavirastoa koskeva 23 27 2 23 23 2
asetus (lisahenkilosto)
Lyhytaikainen'¢® 6
Jéarjestelmakohtaiset (hyvaksytyt) séannokset
SIS-jarjestelman uudistaminen (palauttaminen 4 4
jarajat)
SIS-jarjestelméan uudistaminen (poliisi) 2 0
Tarkistettu VIS-jarjestelméa 5 5 2
EES-jarjestelma 32 26
ETIAS-jarjestelma 7 35 6 28
ECRIS-TCN 5 4
Yhteentoimivuus 33 36 29 21
e-CODEX 2
EES/ETIAS-jarjestelman liikenteenharjoittajien 21 6
tuki6?
Hyvaksymista odottavat lainsaadantoehdotukset*?
Eurodac-jarjestelman uudistaminen 2 0
Yhteensa kokoaikaiseksi muutettuna 215 167 11 192 121 11

Menot toimintoperusteisten kustannusten mukaan

Tietotekniikkavirasto kehitti vuonna 2018 toimintoperusteisen kustannusmenetelman, jonka avulla voidaan
maarittaa kaikkien tietotekniikkaviraston hallinnoimien jarjestelmien kokonaiskustannukset. Jarjestelmien
kokonaismenot kasittavat

= suorat menot, jotka koskevat yllapito- ja hankekustannuksia
= verkkoon liittyvat menot

160 Nama toimet taytettiin sen ansiosta, etta talousarviossa oli saastoja kiireellisten henkilostotarpeiden kattamiseksi (henkildstohallinto,
oikeudellinen yksikkd, kirjanpito, hankinnat, turvallisuus ja yksi aitiyslomalla olevan ty6ntekijan sijainen).

161 Namé toimet on osoitettu véliaikaisesti Frontexilta tietotekniikkavirastolle kolmivuotiskaudeksi 2022-2024.

162 J|moitetut henkilostomaarat ovat alustavia ja perustuvat asianomaisiin saadoksiin liittyviin rahoitusselvityksiin.



= |aaja-alaiset menot, muun muassa yhteisen infrastruktuurin ja jarjestelman turvallisuuden operatiiviset
kustannukset seka& organisaationlaajuiset ja laaja-alaiset kustannukset, padasiassa henkilostokulut ja
juoksevat kustannukset.

Organisaationlaajuisten ja operatiivisten laaja-alaisten menojen uudelleenosoittaminen perustuu seuraaviin
kustannustekijoihin:

= suorat jarjestelmiin liittyvat menot

= jarjestelmille osoitettu aika (tydvoimakustannukset).
Raportointijaksolla virasto toteutti 240,8 miljoonan euron talousarvion, josta

= 75 prosenttia kaytettiin operatiivisiin toimiin

= 25 prosenttia oli organisaation monialaisia kustannuksia.

Taulukko 20. Jarjestelmien kokonaiskustannukset.

Jéarjestelmat Kokonaiskustannukset (miljoonaa euroa) Osuus kokonaiskustannuksista (%)

SIS I 34,664 14 %
VIS/BMS 59,675 25 %
Eurodac 10,032 4%

EES 95774 40%.
ETIAS 33,755 14 %
ECRIS-TCN 6,904 3%

YHTEENSA 240 804 100 %

On syyta panna merkille, ettd useimmat viraston ydintoiminnoista eivéat ole toistuvia vaan hankepohjaisia. Siksi
niiden kustannuksia ei voida vakioida kuten prosessipohjaisessa vakiotoimintamallissa.

Seuraavissa kaavioissa esitetaan kunkin jarjestelmén kustannusten jakautuminen miljoonina euroina ja
prosenttiosuutena jarjestelmien kokonaiskustannuksista:

Cost breakdown for each system (in million euros)

80

60
40
- ] ]
L — I e I
SIS I VIS/BMS Eurodac EES ETIAS ECRIS
Horizontal 16.89 37.03 4.34 67.41 20.01 6.72
" Recast 0.01 2.77 0.00 0.00 0.00 0.00
® Projects 10.92 0.53 5.67 21.93 13.27 0.00
Networks 0.91 3.09 0.02 6.01 0.47 0.17
® Maintenance 5.94 16.26 0.00 0.42 0.00 0.01
Cost breakdown for each system (in million euros) Kustannusten jakautuminen kussakin jarjestelmassa (miljoonaa euroa)
Horizontal Monialainen
Recast Uudistaminen
Projects Hankkeet
Networks Verkot
Maintenance Yllapito
SIS I SISl
VIS/BMS VIS/BMS
Eurodac Eurodac
EES EES
ETIAS ETIAS
ECRIS ECRIS
16,89 16,89
0,01 0,01
10,92 10,92
0,91 0,91
594 5,94
37,03 37,03
2,77 2,77
0,53 0,53
3,09 3,09
16,26 16,26

4,34 4,34



0,00
5,67
0,02
0,00
67,41
0,00
21,93
6,01
0,42
20,01
0,00
13,27
0,47
0,00
6,72
0,00
0,00
0,17
0,01

0,00
5,67
0,02
0,00
67,41
0,00
21,93
6,01
0,42
20,01
0,00
13,27
0,47
0,00
6,72
0,00
0,00
0,17
0,01

Useassa toimipaikassa toimivaan organisaatioon liittyvat menot

Viraston useassa toimipaikassa toimivaan organisaatioon liittyvistd suorista kustannuksista esitetaan
yhteenveto taulukossa 21 ulkoisen arvioinnin suosituksen (R 4.34) mukaisesti.

Taulukko 21. Tietotekniikkaviraston useassa toimipaikassa toimivaan organisaatioon liittyvien suorien

kustannusten osuus vuonna 2022 (miljoonaa euroa).

Talousarvion osasto yhteensd
A-1 Henkilostomenot 37,36
A-2 Infrastruktuuri- ja toimintakulut 11,78
BO-3 Toimintamenot 207,95
YHTEENSA 257,09

Suoritetut maksut

Viraston useassa toimipaikassa
toimivaan organisaatioon
liittyvat maksut

0,18
Ei sovelleta
0,04
0,22

Osuus (%)

0,5%
Ei sovelleta
00 %
0,1%

Tietotekniikkaviraston useassa toimipaikassa toimivaan organisaatioon liittyvid suoria kustannuksia ovat
viraston Tallinnassa sijaitsevan p&atoimipaikan ja Strasbourgissa sijaitsevan teknisen toimipaikan valilla
matkustavan lakisdateisen henkiloston virkamatkakulut. Vuonna 2022 niiden osuus kaikista toteutuneista

maksuista oli 0,1 prosenttia.



Liite VI.Rahoitusosuus-, avustus- ja

palvelutasosopimukset

Ei sovelleta tietotekniikkavirastoon.



Liite VII. Ymparistohallinto

Ympaéristbasioiden vaikutus organisaation suorituskykyyn on yha kasvava ilmi6. Tietotekniikkavirasto on
sitoutunut parantamaan ympéaristétehokkuuttaan ja pyrkii rekisterditymaan EU:n ymparistdasioiden hallinta- ja
auditointijarjestelmaan (EMAS) viimeistaan vuonna 2024. Kun viraston ymparistopolitikka on hyvaksytty, se
panee tdman lisdksi taytdntoon oman ymparistdasioiden hallintajarjestelméan, joka perustuu EMAS-
jariestelmédn  periaatteisiin  ja komission = Euroopan vihredn kehityksen ohjelmaa koskevaan
toimintasuunnitelmaan.

Laatiessaan ymparistdasioiden hallintajarjestelmaansa viraston on keskityttava paitsi siihen, mita tapahtuu,
myds siihen, mista syysta tdma tapahtuu. Havaittujen puutteiden tunnistaminen ja korjaaminen johtaa ajan
myodta ymparistétehokkuuden (ja yleisen suorituskyvyn) parantumiseen.

Tietotekniikkavirasto ~ otti  vuonna 2020 kayttoon uuden  keskeisen  suorituskykyindikaattorin
ymparistotehokkuuden mittaamiseksi. Ymparistoasioihin liittyvat keskeiset suorituskykyindikaattorit ovat
mitattavissa olevia mittareita, jotka osoittavat organisaation ymparistdtehokkuuden tason sen laajempien
tavoitteiden saavuttamisen yhteydessa. Taman mittarin tarkoituksena on osoittaa, ettd virasto edistyy
hiilidioksidipaastdjen vahentamisessa energiasddstdjen saavuttamiseksi ja noudattaa EU:n vuodelle 2030
asettamaa tavoitetta, joka koskee uusiutuvien energialdhteiden kayttda ja kasvihuonekaasupaadstojen
vahentamistd. Vuonna 2020 keratyista tiedoista tulee viraston ymparistbasioihin liittyvan keskeisen
suorituskykyindikaattorin perustason vertailukohta. Tietoldhteind kaytetdan energiamittareita (séhko ja
lammitys) sekd energiankulutuksesta perittavia laskuja, vesimittareita seka vedenkulutuksesta perittavia
laskuja, paperin kulutusta koskevia laskuja seka ja kiintean jatteen painoa.



Liite VIII. Tilinp&aatos

TASE 2022 (euroa)
VARAT

PITKAAIKAISET VARAT
Tietokoneohjelmistot

Keskeneraiset hankinnat

Aineettomat hyddykkeet

Maa-alueet ja rakennukset

Koneet ja laitteet

Irtaimisto ja ajoneuvot

Tietokonelaitteet

Muu kiinte& kalusto

Aineelliset kayttdomaisuushyddykkeet
Pitkaaikaiset ennakkomaksut
Pitk&aikaiset vaihtoon perustuvat saamiset
PITKAAIKAISET VARAT YHTEENSA

LYHYTAIKAISET VARAT

Menoennakot

Muut vaihtoon perustuvat saamiset
Lyhytaikaiset vaihtoon perustuvat saamiset
Alv-saamiset

Tulojaamat

Assosioituneiden maiden rahoitusosuus

Muut kuin vaihtoon perustuvat saamiset
LYHYTAIKAISET VARAT YHTEENSA

VARAT YHTEENSA

VELAT

NETTOVARAT

Kertynyt ylijadma

Varainhoitovuoden taloudellinen tulos (+voitto)
NETTOVARAT

LYHYTAIKAISET VELAT

Lyhytaikaiset velat

Konsolidoituihin yhteiséihin liittyva ostovelka
Ostovelka

Menojaamét

LYHYTAIKAISET VELAT YHTEENSA

VELAT YHTEENSA

31.12.2022
43 427 266
66 969 819
110 397 085
32017 632
87 067

159 628
79616 674
1020 658
112 901 659
2546 822
137 797
225 983 363

13 307 960
97 332 433
110 640 393
1325357

6 343 406
7668 763
118 309 155

344 292 518

31.12.2022
201 187 412
42879 247
244 066 659

32419 850
26 281 667
58 701 517
41524 343
100 225 859

344 292 518

31.12.2021
53422 918
36 541 630
89 964 548
33508 672
283 462

159 164

76 478 883
694 708

111 124 889
2546 822
137 797

203 774 056

16 094 899
29232 321
45 327 220

1539514

7584 440
24 405 313
33529 267
78 856 487

282 630 544

31.12.2021
139 313 173
61874 238
201 187 412

34 654 276

3075730
37 730 007
43713125
81443132

282 630 544

Muutos
(9995 652)
30428 188
20432536
(1 491 040)

(196 395)
464
3137791
325 950
1776770

22 209 306

(2 786 939)
68 100 112
65313 173
(214 157)

(7 584 440)
(18 061 907)
(25 860 504)
39 452 668

61661 975

Muutos
61874 238
(18 994 991)
42 879 247

(2 234 427)
23205 937
20971 510
(2 188 783)
18 782 728

61 661 975

Muutosprosentti
-19 %
83 %
23 %
-4 %
-69 %
0%
4%
47 %
2%
0%
0%
11 %

-17 %
233 %
144 %
-14 %
-100 %
-4 %
=17 %
50 %

22 %

Muutosprosentti
44 %
-31%
21 %

-6 %
754 %
56 %
5%
23 %

22 %



TUOTTO- JA KULULASKELMA 2022 (euroa)

EU:n maksuosuus 270 226 598 260 867 265 9359333 4%
EFTA-maiden rahoitusosuus 16 474 672 32069 317 (15 594 645) -49 %
Muut kuin vaihtoon perustuvat tulot 286 701 270 292 936 582 (6 235 312) 2%
Konsolidoituihin yhteiséihin liittyvat hallinnolliset tulot - 4087 (4 087) -100 %
Sekalaiset tulot 8613 618 7995 1294 %
Vaihtokurssivoitot - 21 (21) -100 %
Vaihtoon perustuvat tulot 8613 4726 3887 82 %

Toimintakulut (127 063 564) (132 513 317) 5449 753 -4 %
Henkildstokulut (36 101 247) (30 877 862) (5223 384) 17 %
Maksujen myohéastymisesté johtuvat (9 048) (3192) (5 856) 183 %
rahoituskustannukset

Hallinnolliset ja tietotekniset menot (8988 906) (7 265 149) (1723 758) 24 %
Muut ulkopuolisiin palveluntarjoajiin liittyvat menot (6 360 820) (4575 529) (1785 291) 39 %
Eolnsolidoitujen yhteistjen kanssa jaetut yhteiset (2807 104) (3458 695) 651 591 -19 %

ulut

Kéyttbomaisuuteen liittyvat kulut (61 780 865) (51 700 205) (10 080 659) 19 %
Toimintaan liittyvat vuokramenot (713 280) (672 865) (40 415) 6 %
Vaihtokurssitappiot (5803) (256) (5547) 2167 %
Hallintokulut (116 767 072) (98 553 753) (18 213 319) 18 %

RAHAVIRTALASKELMA 2022 (EPASUORA MENETELMA EUROINA)

Varainhoitovuoden taloudellinen tulos — voitto/(tappio) 42 879 247 61874 238
Aineetonta kayttdomaisuutta koskevat poistot 21480 761 19329 041
Aineellista kéyttbomaisuutta koskevat poistot 35073 305 26 957 710
Pitkaaikaisten ennakkomaksujen/talletusten (lisays)/vahennys - (2520)
Lyhytaikaisten saamisten (liséys)/vahennys (39 452 668) (26 441 365)
Ostovelan ja menojaamien lisdys/(vahennys) (4 423 209) (5274 421)
EU:n konsolidoituihin yhteisoihin liittyvien velkojen liséys/(vahennys) 23205937 (534 783)

Aineellisen ja aineettoman kayttbomaisuuden (lisays) (78 763 373) (75 907 900)

2022 | Konsolidoitu vuotuinen toimintakertomus — 151



Liite IX.Vuotuinen toiminta ja indikaattorit

Operatiivinen hallinnointi

Hanke/tehtava

Kuvaus vuonna 2022 tuotetuista keskeisista tuotoksista

SIS-jarjestelméan operatiivinen hallinnointi ja uudistaminen

SIS-jarjestelméan yllapito

SIS AFIS -jarjestelman yllapito

SIS-jarjestelmé&é koskeva tuki
jasenvaltioille

Uusi hakukone ja SIS-
jarjestelméan Oracle-paivitys, jolla
parannetaan kaytettavyytté ja
otetaan huomioon sanatarkkoja
selostuksia (transkriptiota)
koskevat nakokohdat

SIS-jarjestelmén laajennettu
kapasiteetti

SIS AFIS -jarjestelman
taytantédnpanon vaihe 2

Toteutunut
® Kaksi versiota on otettu kaytt6on tuotannossa.
m Keskusjarjestelman kaytettavyys karsi useista hairidtapahtumista.

Toteutunut
B SIS AFIS -jarjestelman saanndollinen yllapito toteutettu.

Toteutunut

m S|S-jarjestelma@n uudistetun version onnistunut kayttdonotto
(lykéatty vuoteen 2022, vaihto varajérjestelmaan 29. kesakuuta,
vaihto takaisin 1. heinakuuta)

® Jasenvaltioille suunnatut tydpajat uudistetusta SIS-jarjestelmasta,

mukaan lukien kyselylomakkeet (erityiset tiedot/palaute), joilla
helpotetaan osallistumista harjoitus- ja kayttédnottotoimiin.

Kesken —viivastynyt
® Uusi hakukoneen paivitys otettiin kayttdon maaliskuussa 2023 ja
sen jalkeen se siirrettiin jasenvaltioille. Siirto saatiin paatdkseen
marraskuussa.
® Oracle-paivitys  (osa  SlS-jarjestelman  siirtdmistd  Oracle
Exadataan) lykattiin vuoteen 2023 SIS-jarjestelman uudistamista
koskevien asetusten taytantdénpanon viivastymisen vuoksi.

Muu - keskeytetty

® Hanke keskeytetty
viivastykset).

(yhteentoimivuuskomponentteihin  liittyvat

Toteutunut

Suorituskykyindikaattorit

(1) SIS-jarjestelman
palvelutasosopimus

(2) SIS-jarjestelméan
keskeiset
suorituskykyindikaattorit

SIS AFIS -jarjestelman
palvelutasosopimus

(1) Jasenvaltioiden
kansallisten jarjestelmien
testaussuunnitelman
noudattaminen

(2) Jasenvaltioiden
jarjestelmaan liittamisen
laatu ja aika

(1) Kustannukset
(2) Aikataulu
(3) Laajuus

(1) Kustannukset
(2) Aikataulu
(3) Laajuus

(1) Kustannukset
(2) Aikataulu

Suorituskykytavoite

(1) Palvelutasosopimus
taytetty 100-prosenttisesti
(2 a) Kaytettavyys:

99,99 %

2 b) Vastausaika: 99,95 %
SIS AFIS -jarjestelmaa
koskevaa vakiomuotoista
ja erityista
palvelutasosopimusta
noudatetaan
sataprosenttisesti.

(1) Ei poikkeamia
suunnitelmasta

(1) vihread
(2) vihrea
(3) vihread

(1) vihrea
(2) vihrea
(3) vihrea

(1) vihrea
(2) vihrea

Tilanne ja arvo

Alitti tavoitearvon
(1) 100 %

(2 a) keltainen

(2 b) punainen

Tavoitteen
mukainen

100 %

Tavoitteen
mukainen
(1) Saavutettu
(2) Saavutettu

Alitti tavoitearvon
(1) punainen:

vuosina 2021 ja 2022
aiheutuneet hankkeen
viivastykset, jotka
vaikuttavat hankkeen
kustannuksiin ja
laajuuteen

(2) punainen
(3) keltainen

Muu

Toimi on keskeytetty,
koska se on riippuvainen
muista SIS-hankkeista ja
yhteentoimivuudesta.

Alitti tavoitearvon
(1) keltainen



Hanke/tehtava

SIS-jarjestelméan uuden
oikeudellisen kehyksen
taytantéonpano

Uusi SIS-keskusjarjestelman
versio (mukaan lukien
palauttamispaatosta koskevat
toiminnot)

SIS-jarjestelmén kehitys
(hankkeet, kehitys ja tutkimukset)

SIS-ydinjarjestelman integrointi
eurooppalaiseen hakuportaaliin
(ESP) ja
rinnakkaishenkil6llisyyksien
tunnistimeen (MID) sek& muihin
yhteentoimivuuskomponentteihin

Kuvaus vuonna 2022 tuotetuista keskeisista tuotoksista

® Uuden arkkitehtuurin laitteisto asennettu ja otettu kayttéon 29.
kesékuuta.

® Paivitykset sisaltyvat uudistettuun SIS-jarjestelmaéan, joka otettiin
kayttoon maaliskuussa 2023.

Kesken —viivastynyt
u Keskusjarjestelma: vastaanottotarkastukset suoritettu,
taysimittaiset jarjestelmatestit kaynnissa, simulaattoripaivitykset
toimitetaan jasenvaltioille.
® Uusi rajapinnan maarittelyasiakirja  (versio 5) hyvaksytty
kesakuussa.

® Kehittdmistoimet saatettiin paatokseen vuoden 2022 loppuun
mennessé, uudistetun SIS-jarjestelman kayttéonottoa lykattiin 7.
paivaan maaliskuuta 2023.

® SIRENE-toimistojen vélisen tietojenvaihdon (DEBS) paivitetty
versio on laadittu ja toimitettu.
Kesken —viivastynyt
B Toteutettu yhdessa aiemman toimen kanssa.

Kesken —viivastynyt
= Tietojen johdonmukaisuuden tarkistuksia koskevan
rinnakkaiskayttohankkeen ensimmainen vaihe, joka on otettu
kayttdon osana uudistettua SIS-jarjestelmaa.

® Tietojen johdonmukaisuuden tarkistusalgoritmin parantamista
koskeva tutkimus saatu paatokseen 30. kesakuuta.

Muut — odottamassa

® Hanketta lykattiin, koska se on riippuvainen muista SIS -hankkeista
ja yhteentoimivuusohjelmasta.

Suorituskykyindikaattorit

(3) Laajuus

(1) Kustannukset
(2) Aikataulu
(3) Laajuus

(1) Kustannukset
(2) Aikataulu
(3) Laajuus

(1) Kustannukset
(2) Aikataulu
(3) Laajuus

(1) Kustannukset
(2) Aikataulu
(3) Laajuus

Suorituskykytavoite
(3) vihrea

(1) vihrea
(2) vihrea
(3) vihrea

(1) vihred
(2) vihrea
(3) vihrea

(1) vihrea
(2) vihrea
(3) vihrea

(1) vihread
(2) vihrea
(3) vihrea

Tilanne ja arvo

(2) punainen:
Version 21_R1
kayttéonoton
viivastyminen liittyy
hankkeen aiempiin
viivastyksiin.

(3) keltainen

Alitti tavoitearvon
(1) vihrea

(2) punainen:

kayttoonottoa haittasivat
viivastykset
keskusjarjestelméan
kehittdmisessa ja
jasenvaltioiden kanssa

(3) vihred

Alitti tavoitearvon
(1) vihrea

(2) punainen

(3) vihrea
kayttdonottoa haittasivat
viivastykset
keskusjarjestelman
kehittdmisessa ja
jasenvaltioiden kanssa
Osittain tavoitteen
mukainen

(1) vihred

(2) keltainen

(3) vihrea
SIS-jarjestelman 21_R1-
version myodhaisesta
kayttoonotosta johtuvat
viivastykset

Muu

Toimia on lykatty



Hanke/tehtava

Kuvaus vuonna 2022 tuotetuista keskeisista tuotoksista

VIS-jarjestelmén operatiivinen hallinnointi ja uudistaminen

VIS/BMS-jarjestelman yllapito

VIS-jarjestelman uudistamisessa
eteneminen

VIS-jarjestelmaan liittyvan
aktiivinen/aktiivinen-
arkkitehtuurin toteutus

Toteutunut

® Varmistetaan VIS/BMS-jarjestelmén suorituskyky oikeusperustan
ja palvelutasosopimuksen mukaisesti.

Kesken

® Tekniset eritelmat on laadittu, ja sen jalkeen on suoritettu
hankinnat, suunnittelu, testaus ja toiminnallisten ja ei-
toiminnallisten muutosten integrointi.

Kesken
® Kaikkia oikeus- ja siséasioiden jarjestelmia koskeva laaja-alainen
aktiivinen/aktiivinen-toimintatilaa koskeva menetelméa
m Aktiivinen/aktiivinen-toimintatilan toteuttaminen tarkistettua VIS-
jarjestelmaa koskevan suunnittelun yhteydessa.

Eurodac-jarjestelman operatiivinen hallinnointi ja uudistaminen

Eurodac-jarjestelméan DubliNet-
verkon yllapito

Eurodac-jarjestelmén ja
DubliNet-verkon mukauttavasta
yllapidosta johtuva
ennakoimaton kehitys

Toteutunut
® DubliNet-varmenteet uusittu asianmukaisesti kaikille
jasenvaltioille.
Kesken
® Eurodac-jarjestelman vahimmaispaivityshankkeen toteutuksen

kaynnistaminen

B Eurodac-jarjestelmén kapasiteetin lisdédmista koskevan hankkeen
toteutuksen kaynnistaminen

= DubliNet-varmenteiden siirtohanke kaynnistetty

Suorituskykyindikaattorit

(1) VIS-BMS-jarjestelméan
palvelutasosopimus

(2) VIS-jarjestelman
keskeiset
suorituskyyindikaattorit

(1) Kustannukset
(2) Aikataulu
(3) Laajuus

(1) Kustannukset
(2) Aikataulu
(3) Laajuus

(1) Eurodac-jarjestelméan
DubliNet-verkon
palvelutasosopimus

(2) Eurodac-jarjestelméan
keskeiset
suorituskykyindikaattorit

(1) Kustannukset
(2) Aikataulu
(3) Laajuus

Suorituskykytavoite

(1) Palvelutasosopimusta
noudatettu
sataprosenttisesti.
VIS-keskusjarjestelman
keskeiset
suorituskyyindikaattorit
(2 a) Kaytettavyys:

99,99 %

(2 b) Vastausaika: 100 %
(1) Kokonaispoikkeama
<5%

(2) Kokonaispoikkeama
<5%

(3) Ei poikkeamaa

(1) Kokonaispoikkeama
<5%

(2) Kokonaispoikkeama
<5%

(3) Ei poikkeamaa

(1) Palvelutasosopimusta
noudatettu
sataprosenttisesti.

Eurodac-keskusjarjestelmai

keskeiset
suorituskyyindikaattorit

(2 a) Kaytettavyys:

99,88 %

(2 b) Vastausaika: 99,99 %
(1) Kokonaispoikkeama
<5%

(2) Kokonaispoikkeama
<5%

(3) Ei poikkeamaa

Tilanne ja arvo

Osittain tavoitteen
mukainen

(1) 100 %

(2 a) keltainen

(2 b) keltainen

Osittain tavoitteen
mukainen

(1) vihrea

(2) keltainen:

aikataulu jaljessa
tavoitteesta johdetun
oikeuden hyvaksymisen
viivastymisen vuoksi

(3) vihrea

Osittain tavoitteen
mukainen

(1) vihrea

(2) keltainen:

aikataulu jaljessa
tavoitteesta johdetun
oikeuden hyvaksymisen
viivastymisen vuoksi

(3) vihrea

Osittain tavoitteen
mukainen

(1) 100 %
(2 a) keltainen
(2 b) vihrea

Tavoitteen
mukainen

(1) vihrea
(2) vihrea
(3) vihrea



Hanke/tehtava

Kuvaus vuonna 2022 tuotetuista keskeisista tuotoksista

Operatiivinen hallinnointi — muut

Ympérivuorokautinen tason 1
tuki oikeus- ja sisaasioiden alan
jarjestelmien operatiiviselle
hallinnoinnille —
tietotekniikkaviraston
neuvontapalvelu

Ympérivuorokautinen tason 2
tuki ydintoimintajérjestelmien
operatiiviselle hallinnoinnille

ECRIS-viitesovelluksen yllapito

Ydintoimintajarjestelmien
tietoturvallisuus- ja
varmistuspalvelun tarjoaminen

Toteutunut

® Aktiivinen osallistuminen asiakirjojen laatimiseen EES- ja
EES/ETIAS-jarjestelmien verkkopalveluja varten, mukaan lukien
kayttéjan kasikirja ja vakiotoimintamenettely

® Osallistuminen jasenvaltioiden tekniseen koulutukseen

Toteutunut
® Osallistuminen uusien versioiden julkaisuun ja
tuotantoympaéristéihin liittyvien hairidtapahtumien ja ongelmien
aktiiviseen seurantaan
® Osallistuminen uusien jarjestelmien arviointiin: sSBMS, EES
® Oracle Exadatan ja Zero Data Loss Recovery Appliance -alustan
yllapito
Toteutunut

® Huhtikuussa lahdekoodin turvallisuusanalyysin aikana havaitut
haavoittuvuudet, luettelo vaihtoehtoisista ratkaisuista laadittu

® ECRIS-viitesovelluksen paivitys (ks. kohta 1.2.4), mukaan lukien
tuki jasenvaltioille.

Toteutunut
Tietoturvallisuus ja varmistus:
® komission sisdisen tarkastuksen toimialan ja Euroopan

tietosuojavaltuutetun asiaankuuluvien suositusten taytantéénpano

® ETIAS-jarjestelman, ECRIS-TCN-jarjestelmén, sBMS-palvelun ja
muiden yhteentoimivuuskomponenttien turvallisuusvaatimusten
laatiminen (kesken)

® organisaation turvallisuusarkkitehtuurin ~ malli  oikeus- ja
sisdasioiden jarjestelmia varten
® turvallisuusvaatimusten  testaaminen  uusissa  oikeus- ja

sisdasioiden alan jarjestelmissa.
Turvallisuusoperaatiot ja reagointi:

| tietoturvaloukkauksiin reagoiva ja niitéa tutkiva yksikkd (CSIRT)
perustettu

B prosessien/mekanismien paivittaminen/kehittaminen:
turvallisuuden seuranta, héairigtilanteiden hallinta, jarjestelmén
turvallinen konfigurointi ja kovettaminen, jatkuva haavoittuvuuden
ja ohjelmistokorjausten hallinta

® tietotekniikkaviraston hallinnoimien oikeus- ja sisdasioiden alan
jarjestelmien turvallisuustoiminto

® turvallisuusoperaatioiden parantaminen ulkoisten auditointien ja
tarkastusten havaintojen ja suositusten perusteella

® kyberturvallisuuden hallinta kyberuhkien lieventamiseksi.

Suorituskykyindikaattorit

(1) Neuvontapalvelun
keskeinen
suorituskykyindikaattori
(2) Vuotuinen
asiakastyytyvaisyyskysely

(1) SIS-/VIS-/Eurodac-
jarjestelmien
palvelutasosopimukset

(2) vuotuinen
asiakastyytyvaisyyskysely

ECRIS-viitesovelluksen
palvelutasosopimus

(1) Lakisaateiset
turvallisuustavoitteet pantu
taytantoon

(3) Oikeus- ja sisaasioiden
alan jarjestelmien
turvallisuusriskien arvioinnit
(5)
Kyberturvallisuusharjoitukset
(vuosittain)

Suorituskykytavoite

(1) yli 75 %
(2) yli 80 %

(1) SIS lI-/VIS-/Eurodac-
jarjestelman kaytettavyys

() yli 80 %

ECRIS-viitesovellusta
koskevaa vakiomuotoista
ja erityista
palvelutasosopimusta
noudatetaan
sataprosenttisesti.

(1) 100 %
(3) 100 %
(51

Tilanne ja arvo

Tavoitteen
mukainen
(1) Saavutettu: 82 %
(2) Saavutettu: 97 %

Tavoitteen
mukainen

@ sisti/vis/
Eurodac: keltainen

(2) Saavutettu: 97 %

Tavoitteen
mukainen

Tavoitteen
mukainen
(1) Saavutettu
(3) Saavutettu
(5) Saavutettu

* kaksi luottamuksellista
suorituskykyindikaattoria
poistettu
arkaluonteisuuden
vuoksi



Hanke/tehtava

Laaja-alaisten tietojarjestelmien
toiminnan jatkuvuuteen liittyvien
nakokohtien hallinnointi,
suunnittelu ja kehittdminen

SIS-jarjestelméan turvallisuutta ja
toiminnan jatkuvuutta koskeva
harjoitus

Tietotekniikkaviraston ITSM-
kehysté koskevien prosessien
suorittaminen, niiden jatkuvat
tarkastelut ja palvelun/prosessin
parantaminen

Operatiivinen muutoksenhallinta

Versioiden ja kayttéonoton
hallinta sek& toimintaan
siirtyminen

Testien hallinta

Kuvaus vuonna 2022 tuotetuista keskeisista tuotoksista

Toteutunut

® Toiminnan jatkuvuutta koskevat suunnitelmat: hyvaksytty EES-,
Eurodac- ja sBMS-jarjestelmille; laadittu ETIAS- ja ECRIS-TCN-
jarjestelmille ja yhteentoimivuudelle.

Toteutunut

® Harjoituksen soveltamisalaa ja tavoitteita péivitettiin, jotta
jasenvaltiot voitiin sulkea pois SIS-jarjestelman neuvoa-antavan
ryhman pyynnén mukaisesti.

® Korkean tason skenaario laadittiin, ja se toteutettiin lokakuussa
2022.

Toteutunut

= Raportti vuoden 2021 prosessin keskeisista
suorituskykyindikaattoreista hyvaksyttiin toukokuussa 2022.

Toteutunut

® VVanhat jarjestelmat: muutosten hyvaksyminen, taytantéonpano ja
taytantddnpanon jalkeinen tarkastelu

® Uudet jarjestelmat: EES, sBMS, internet-vyohyke.

Toteutunut
® VIS-/BMS-jarjestelmén versioiden 22_ADP ja 22_R1 kayttdtnotto
® SIS Il -jarjestelméan version 21_R1 kayttéonotto

Toteutunut

® Testausperiaatteiden ja -menettelyjen mukauttaminen
operatiiviseen todellisuuteen, saanndlliset koordinointikokoukset,
mukaan lukien kolme testauksen asiantuntijaryhméan kokousta
EES-VIS- ja ETIAS-testeja varten

Suorituskykyindikaattorit

(1) Harjoitukset ja testit
(2) Toiminnan jatkuvuutta

koskevat suunnitelmat kaikille
oikeus- ja sisaasioiden alan

jarjestelmille

(1) Kustannukset
(2) Aikataulu
(3) Laajuus

(1) Prosessin keskeiset
suorituskykyindikaattorit

(2) Asiakastyytyvaisyys

Vuosittainen keskeisten
suorituskykyindikaattorien
raportti

(1) versiosuunnitelmat
laadittu

(2) versioiden kayttéonotto

(1) Vaatimusten kattavuus
(2) Testivaiheen tulokset
odotettuja (sovittujen
riskitasojen mukaisesti)

Suorituskykytavoite

101
(2) 100 %

Kokonaispoikkeama
<5%
Kokonaispoikkeama
<5%

(3) Ei poikkeamaa

(1) Keskeisten
suorituskykyindikaattorien
noudattaminen

(2) Kyselyn tulokset

Avattujen muutosten
vakaa maara

(1) versiosuunnitelmat
saatu valmiiksi
ensimmaisella
neljanneksella

(2) versiot otettu kayttéon
versiosuunnitelmien
mukaisesti

(1) 100-prosenttinen
kattavuus

(2) Testausten saattaminen

paatokseen ajoissa ja
onnistuneesti

Tilanne ja arvo

Tavoitteen
mukainen
(1) Saavutettu
(2) Saavutettu

Tavoitteen
mukainen

(1) vihrea
(2) vihrea
(3) vihred
(laajuus paivitetty)

Tavoitteen
mukainen

(1) Saavutettu
(2) Saavutettu

— Lisatietoja on
kohdassa 1.6.1.
Hallinto.

Osittain tavoitteen
mukainen
Vaikeuksia kasitella
EES-jarjestelméan
operatiivisia muutoksia
koskevat ilmoitukset
kaikkien sidosryhmien
osalta

Osittain tavoitteen
mukainen

(1) Saavutettu

(2) Saavutettu
osittain:

molemmat VIS-
jarjestelman versiot
tavoitteen mukaisia,
kayttoonotto aikataulun
mukaisesti; SIS Il -
jarjestelman versio
21_Ra1: alitti tavoitearvon,
kayttoonotto viivastynyt
Tavoitteen
mukainen

(1) Saavutettu
(2) Saavutettu



Hanke/tehtava

Tavanomaiset toimet, mukaan
lukien liikenteenharjoittajille
tarjottava tuki

eOPM-vélineen korvaaminen —
vaikutustenarviointitutkimus

Uudet jarjestelmat

Hanke/tehtava

Alykkaat rajat

Tietotekniikkaviraston ja sen
sidosryhmien valisten
toimintasuhteiden, kysynnan ja
vaatimusten hallinta

EES-jarjestelman mukautus
yhteentoimivuuskomponentteihin

Kuvaus vuonna 2022 tuotetuista keskeisista tuotoksista

® Testausvélineiden tuki, mukaan lukien pilvipalveluina tarjottavat
testausvélineet, joilla yksinkertaistetaan vioista ilmoittamista ja
vikojen seka testeihin liittyvien ongelmien kasittelya, johti
vélineiden kayton lisdantymiseen ja raporttien keskittamiseen.

Toteutunut

= Maaliskuussa uusi tietojen segmentointiratkaisu SM9-vélineeseen,
jarjestelmien ja toimeksisaajien valisen yhteentoimivuuden
parantaminen.

® Kesakuun ja lokakuun vélisena aikana tehtiin lisapaivitys.

Kesken

® | okakuussa tilattiin laaja-alaisen teknisen kehyksen eraa 1
koskevan puitesopimuksen nojalla vaikutustenarviointitutkimus.

Kuvaus vuonna 2022 tuotetuista keskeisista
tuotoksista

Toteutunut

® Kaikki kolme toisiinsa liittyvdd toimintasuhteiden
hallintaprosessia on toteutettu odotusten ja suunnittelun
mukaisesti. Lukuisia kysynnanhallintapyyntéja on
kaynnistetty.

® Tietotekniikkavirasto koordinoi ja tuki useiden neuvoa-
antavien ryhmien, tyéryhmien ja asiantuntijaryhmien
toimintaa.

Kesken
B Yhteentoimivuuskomponentteja koskevien mukautusten
valmistelun ja taytantddnpanon jatkaminen.
B EES-jarjestelman kayttoliittyman maarittelyasiakirjan
luonnos, joka jaetaan jasenvaltioiden kanssa.

Suorituskykyindikaattorit

Ei sovelleta

(1) Kustannukset
(2) Aikataulu
(3) Laajuus

Suorituskykyindikaattorit

(1) Vuorovaikutus
sidosryhmien kanssa

(2) Vaatimusten ja kysynnan
hallintaprosessit*63

(1) Kustannukset
(2) Aikataulu
(3) Laajuus

Suorituskykytavoite

Ei sovelleta

(1) Kustannukset: vihrea

(2) Aikataulu: vihre&a
(3) Laajuus: vihrea

Suorituskykytavoite

(1) Kuukausiraportteja ja
taydentavaa aineistoa
toimitettu asianmukaisesti
neuvoa-antaville ryhmille ja
ohjelmien
hallintoneuvostoille.

(2) Toimintaa koskevien
vaatimusten

huomioon ottaminen
(1) Kustannukset: vihrea

(2) Aikataulu: vihre&a
(3) Laajuus: vihrea

Tilanne ja arvo

Tavoitteen
mukainen

Tavoitteen
mukainen

Tilanne ja arvo

Tavoitteen mukainen
(1) 100 %
(2) 70 %

Alitti tavoitearvon

(1) keltainen: riippuvuudet
yhteentoimivuuskomponenteista
muodostavat riskin laitteistoista,
(kaupallisesti valmiina saatavilla
olevista) ohjelmistoista ja
kehittdmisesta aiheutuville
kustannuksille

(2) keltainen: laajuuden ja
sopimusrakenteen
lisdselvennyksista johtuvat
viivastykset

163 Ainoastaan kehitteilla olevien uusien jarjestelmien eli EES-, ETIAS- ja ECRIS-TCN-jarjestelmien ja yhteentoimivuuskomponenttien osalta. Koska prosessi ei ollut kaytdssa SIS-, VIS- ja Eurodac-
jarjestelmien kehittdmisen aikana, sita sovelletaan naihin jarjestelmiin seuraavasti: (1) SIS- ja VIS-jarjestelmat: nykyiset jarjestelmat ja kaikki kehitys vuodesta 2022 alkaen, ja (2) Eurodac-jarjestelma:
uudistamista koskevan asetuksen hyvaksymisen jalkeen.



Hanke/tehtava

EES-jarjestelméan biometrisen
tunnistusjarjestelman yllapito —
aktiivinen/aktiivinen-toimintatila

EES-jarjestelman biometrisen
tunnistusjarjestelman yllapito
(laitteisto)

EES-jarjestelman biometrisen
tunnistusjarjestelman yllapito
(ohjelmisto)

EES-jarjestelman
ydinohjelmiston kayttéénotto

EES-jarjestelman yllapito

EES-/ETIAS-jarjestelmien
verkkopalvelujen toteutuksen
viimeistely

Kuvaus vuonna 2022 tuotetuista keskeisista
tuotoksista

Lykatty
® Toimea on lykatty, kunnes jarjestelmé& on hyvéaksytty

kokonaisuudessaan, ja sen odotetaan alkavan kuuden
kuukauden kuluttua EES-jarjestelman kayttddnotosta.

Lykatty
® Toimea on lykatty, kunnes jarjestelmé@ on hyvéaksytty
kokonaisuudessaan, ja sen odotetaan alkavan kuuden
kuukauden kuluttua EES-jarjestelman kayttddnotosta.

Lykatty
® Toimea on lykatty, kunnes jarjestelmé& on hyvaksytty
kokonaisuudessaan, ja sen odotetaan alkavan kuuden
kuukauden kuluttua EES-jarjestelméan kayttéonotosta.
Kesken —viivastynyt
B EES-jarjestelman kayttoliittyman maarittelyasiakirjan
toimittaminen; asiakirja sisaltaa jarjestelmaratkaisun
testeista johtuvia muutoksia.
B EES-keskusjarjestelman sovelluksen
kaynniss&, myos jasenvaltioiden kanssa.
® Testausymparistd ja simulaattorit jasenvaltioiden
testauksia ja tulevia keskusjarjestelméatesteja varten
(mukaan lukien mahdollisten asiaankuuluvien teknisten
asiakirjojen ja testausvalineiden valmistelu).

B EES-jarjestelman ensimmaisen kayttboppaan
laatiminen.

testaus

Lykatty
® Toimea on lykatty, kunnes jarjestelm& on hyvaksytty
kokonaisuudessaan, ja sen odotetaan alkavan kuuden
kuukauden kuluttua EES-jarjestelméan kayttéonotosta.
Kesken —viivastynyt
® Kuukausittaiset kokoukset
kasittelevan tydryhman kanssa
® Liikenteenharjoittajien rekisterdinti- ja tukivalineiden ja -

liikenteenharjoittajia

palvelujen kehittamistd  sek&  pilvisimulaattorin
kayttoonottoa ja kayttda koskevien sopimusten
valmistelu

Suorituskykyindikaattorit

EES-jarjestelman
biometrisen
tunnistusjarjestelman
palvelutasosopimus

EES-jarjestelman
biometrisen
tunnistusjarjestelman
palvelutasosopimus

EES-jarjestelman
biometrisen
tunnistusjarjestelman
palvelutasosopimus

(1) Kustannukset
(2) Aikataulu
(3) Laajuus

EES-jarjestelman
biometrisen
tunnistusjarjestelman
palvelutasosopimus

(1) Kustannukset
(2) Aikataulu
(3) Laajuus

Suorituskykytavoite

Noudatettu 100-
prosenttisesti

Noudatettu 100-
prosenttisesti

Noudatettu 100-
prosenttisesti

(1) Kustannukset: vihrea
(2) Aikataulu: vihrea
(3) Laajuus: vihrea

Noudatettu 100-
prosenttisesti

(1) Kustannukset: vihrea
(2) Aikataulu: vihrea
(3) Laajuus: vihrea

Tilanne ja arvo

(3) keltainen:
yhteentoimivuuskomponentteihin
liittyvien riippuvuuksien vuoksi

Muu
Toimea on lykatty.

Muu
Toimea on lykatty.

Muu
Toimea on lykatty.

Alitti tavoitearvon

(1) keltainen

(2) punainen

(3) keltainen:
EES-jarjestelméan kayttdénotto
on edelleen viivastynyt (testaus
mukaan luettuna), mika
aiheuttaa lisdkustannuksia ja -
tyota. EES-jarjestelman eri
osioiden (sBMS, VIS,
verkkopalvelut) véliset
keskinaiset riippuvuussuhteet
pahentavat téta entisestaan.

Muu
Toimea on lykatty.

Alitti tavoitearvon

(1) keltainen: talousarvion
mukautukset, joista on
keskusteltu EES-/ETIAS-
jarjestelmien verkkopalvelujen
toimeksisaajan kanssa

(2) punainen:
tietotekniikkateollisuuden
sirupula ja pandemiaan liittyvat
rajoitukset aiheuttivat kolmen
kuukauden viivastyksen
infrastruktuurin kayttdonotossa;
aikataulujen muuttaminen oli
tarpeen ratkaisun
monimutkaisuuden, testivaiheen



Hanke/tehtava

EES-/ETIAS-jarjestelmien
verkkopalvelujen yllapito

ETIAS-jarjestelman kayttdonotto

ETIAS-jarjestelman yll&apito

ECRIS-TCN-jérjestelman
kehittaminen

Yhteentoimivuus

Eurooppalaisen hakuportaalin
(ESP) kehittaminen

Yhteisen henkildtietorekisterin
(CIR) kehittaminen

Kuvaus vuonna 2022 tuotetuista keskeisista
tuotoksista

Lykatty
® Toimea on lykatty, kunnes jarjestelma on hyvéksytty
kokonaisuudessaan, ja sen odotetaan alkavan kuuden
kuukauden kuluttua EES-jarjestelman kayttddnotosta.
Kesken —viivastynyt
m Keskusjarjestelman simulaattori toimitettu (maaliskuu),
ohjelmistomalli  (viides iterointi) valmis (huhtikuu),

rajapinnan maarittelyasiakirja toimitettu (kesékuu),
korjaavat versiot syyskuussa ja joulukuussa
® ETIAS-jarjestelmén tietosuojaa koskevan

vaikutustenarvioinnin paivittdminen

Lykatty
® Toimea on lykatty, kunnes jarjestelmé& on hyvéaksytty
kokonaisuudessaan, ja sen odotetaan alkavan kuuden
kuukauden kuluttua EES-jarjestelman kayttdonotosta.
Kesken —viivastynyt
® Korkean  tason
(maaliskuussa)
m Kayttoliittyman malli (kesakuu),
maarittelyasiakirja paivitetty

suunnitteluasiakirja  valmistunut

kayttoliittyman

Kesken
® Rajapinnan maarittelyasiakirjan paivitys (marraskuu)
B ESP:n versio v.01 valmis testattavaksi vuoden 2022
lopussa.

Kesken
® Rajapinnan maarittelyasiakirja paivitetty (marraskuu)

Suorituskykyindikaattorit

EES-/ETIAS-jarjestelmien
verkkopalvelujen
palvelutasosopimus

(1) Kustannukset
(2) Aikataulu
(3) Laajuus

ETIAS-jarjestelméan
palvelutasosopimus

(1) Kustannukset
(2) Aikataulu
(3) Laajuus

(1) Kustannukset
(2) Aikataulu
(3) Laajuus

(1) Kustannukset
(2) Aikataulu
(3) Laajuus

Suorituskykytavoite

Noudatettu 100-
prosenttisesti

(1) Kustannukset: vihrea
(2) Aikataulu: vihre&a
(3) Laajuus: vihrea

Noudatettu 100-
prosenttisesti

(1) Kustannukset: vihrea
(2) Aikataulu: vinrea
(3) Laajuus: vihrea

(1) Kustannukset: vihrea
(2) Aikataulu: vihrea
(3) Laajuus: vihrea

(1) Kustannukset: vihre&a
(2) Aikataulu: vihrea
(3) Laajuus: vihrea

Tilanne ja arvo

heikon edistymisen seké vikojen
maaréan ja vakavuuden vuoksi.

(3) vihrea

Muu
Toimea on lykatty.

Alitti tavoitearvon

(1) vihrea

(2) punainen: viivastyksia

laitteiston toimituksissa ja

asentamisessa, riippuvuudet
yhteisistd komponenteista (EES-
jarjestelma)

(3) keltainen: ETIAS-
jarjestelman kehittamisesta
johtuvat muutokset ja tarve
kehitta&d uusia komponentteja
(esimerkiksi yhdenmukaisen
kansallisen rajapinnan
ohjelmistokomponentit,
yhteentoimivuuskerros, toiminnan
jatkuvuutta koskevat palvelut)

Muu
Toimea on lykatty.

Osittain tavoitteen
mukainen

(1) vihred
(2) keltainen
(3) vihrea

Osittain tavoitteen
mukainen

(1) vihrea

(2) keltainen:

suunnitteluasiakirjojen arvioitu
viivastyminen kolmella
kuukaudella

(3) vihrea
Osittain tavoitteen
mukainen
(1) vihrea



Hanke/tehtava

Rinnakkaishenkildllisyyksien
tunnistimen (MID) kehittdminen

Raportoinnin ja tilastoinnin
keskustietoarkiston (CRRS)
kehittaminen

EES- ja VIS-jarjestelmien
yhteentoimivuuden toteutus

ETIAS- ja VIS-jarjestelmien
vélisen yhteentoimivuuden
toteutus (ETIAS-jarjestelméan
muutokset)

ECRIS-TCN-jarjestelman
valmistelu kehittamiseen sBMS-
palvelussa

Kuvaus vuonna 2022 tuotetuista keskeisista
tuotoksista

® CIR:n versio v.01 valmis testattavaksi vuoden 2022
lopussa.

Kesken
B Rajapinnan maarittelyasiakirjan péivitys (marraskuu),
B MID:n versio v.01 valmis testattavaksi vuoden 2022
lopussa.

Kesken —viivastynyt
B Rajapinnan maadarittelyasiakirja (versio 4) toimitettu
jasenvaltioille

B CRRS:n versio v.01 valmis testattavaksi vuoden 2022
lopussa.

Kesken —viivastynyt
m V|S-jarjestelm& on valmis vaihtamaan tietoja EES-
jarjestelmén kanssa.

Kesken —viivastynyt
® Sopimusjarjestelyt kaynnissa

Kesken

® Toiminnalliset vaatimukset, biometrisen osajarjestelman
suunnittelu, kapasiteetti- ja suorituskykyvaatimusten
uudelleenarviointi

® sBMS-palvelun rajapinnan méaarittelyasiakirja paivitetty,
tietosuojaa koskevan vaikutustenarvioinnin paivitykset
kesken

m Kayttajan ohjelmistopaketin konfiguraatiosta sovittu,
taytantddnpano on saatettu osittain  paatokseen,
pilotoinnin valmistelut meneillaan

Suorituskykyindikaattorit

(1) Kustannukset
(2) Aikataulu
(3) Laajuus

(1) Kustannukset
(2) Aikataulu
(3) Laajuus

(1) Kustannukset
(2) Aikataulu
(3) Laajuus

(1) Kustannukset
(2) Aikataulu
(3) Laajuus

(1) Kustannukset
(2) Aikataulu
(3) Laajuus

Suorituskykytavoite

(1) Kustannukset: vihrea
(2) Aikataulu: vinrea
(3) Laajuus: vihrea

(1) Kustannukset: vihrea
(2) Aikataulu: vihrea
(3) Laajuus: vihrea

(1) Kustannukset: vihrea
(2) Aikataulu: vihrea
(3) Laajuus: vihrea

(1) Kustannukset: vihrea
(2) Aikataulu: vihrea
(3) Laajuus: vihrea

(1) Kustannukset: vihrea
(2) Aikataulu: vihrea
(3) Laajuus: vihrea

Tilanne ja arvo

(2) keltainen

(3) keltainen: aloituksen ja
suunnittelun viivastyminen
vaikutti kehittamis- ja
testausaikatauluun
Osittain tavoitteen
mukainen

(1) vihrea

(2) keltainen

(3) keltainen: aloituksen ja
suunnittelun viivastyminen
vaikutti kehittamis- ja
testausaikatauluun
Osittain tavoitteen
mukainen

(1) vihrea

(2) keltainen

(3) keltainen: viivastyksia
tuotoksissa

Alitti tavoitearvon

(1) keltainen

(2) punainen odottaa EES-
jarjestelman
vaatimustenmukaisuustestausta
ja kayttéonottoa

3) vihrea

Alitti tavoitearvon

(1) keltainen

(2) punainen Toimi viivastyi
sopimusijarjestelyjen ja ETIAS-
jarjestelméan
kehittamisaikataulun vuoksi.

3) vihrea
Tavoitteen mukainen
(1) vihrea
(2) vihrea
(3) vihrea



Hanke/tehtava

Valmistelu: sBMS-palvelun
vaikutus
rinnakkaishenkildllisyyksien
tunnistimeen (MID)

Kayttajan ohjelmistopaketin
yllapito

VIS-jarjestelman toimintojen
integrointi sBMS-palveluun/
tietojen siirtdminen ja lisaantynyt
kaytettavyys

EES-jarjestelméan biometrisen
tunnistusjarjestelman / yhteisen
biometrisen tunnistuspalvelun
kayttodnotto

Biometrisen kokonaisuuden
parantaminen/kehittdminen

Kuvaus vuonna 2022 tuotetuista keskeisista
tuotoksista

Toteutunut

= MID-tunnistimeen liittyvéaa sBMS-palvelun suorituskykya
koskeva véliaikainen toimintamalli (tarkkuustavoitteet,
rajoihin liittyvat ja muut kayttétapaukset)

® Kapasiteetin arviointi, mukaan lukien arkkitehtuuria
koskevat vaihtoehdot/rajoitukset

® Biometriset vaatimukset MID-siirtymavalineelle, myos
tarkkuuden raja-arvot ja tarkkuusvalit.

Toteutunut
m Kayttajan ohjelmistopaketin yllapitoa koskeva sopimus
pantu taytantdon, mukaan lukien uudet versiot
jasenvaltioille vuoden 2022 ensimmaéisella puoliskolla

® Toimeksisaajan kanssa sovittu vuoden 2023 yllapitoa
koskevasta etenemissuunnitelmasta

Kesken —viivastynyt
m VIS- ja sBMS-jarjestelmien biometriset toiminnot saatu
valmiiksi, mukaan lukien suunnittelu ja eritelméat ja
kayttdjan ohjelmistopakettia koskevat vaatimukset,
testeja  suoritetaan, sBMS-palvelun tietosuojaa
koskevan vaikutustenarvioinnin péivitykset ovat kesken.
= Tietojen siirtdmiseen tarkoitetut vélineet suunniteltu ja
toteutettu, esituotantoymparistda koskeva harjoitus
(alusta) valmisteilla.
® sBMS-palvelua varten tarvittava VIS-jarjestelman
kapasiteetti hankittu osittain.

Kesken —viivastynyt

® Yhteisen jarjestelmératkaisun testaaminen EES-
jarjestelman ja paivitetyn VIS-jarjestelman kanssa
(tammikuu)

® Paivitetyn  sBMS-palvelun  tietosuojaa
vaikutustenarviointi toimitettu
tietosuojavaltuutetulle (helmikuu)

® Erillisen sBMS-palvelun jarjestelméaratkaisun testauksen
aloittaminen (kesakuu)

koskeva
Euroopan

Toteutunut

® Biometrisen
laadittu

® Synteettisten tarkkuutta koskevien tietoaineistojen
parantamista koskeva hanke, mukaan lukien hakijoita
koskeva tarkkuus (sormenjéljet, kasvokuvat)

® |SO:n ja British Standards Instituten (BSI) standardoima
kasvokuvien laatualgoritmi: OFIQ-hankkeen (Open-
Source Face Image Quality) aloituskokous ja aktiivinen
seuranta.

sanaston  yhdenmukaistamisstrategia

Suorituskykyindikaattorit

(1) Kustannukset
(2) Aikataulu
(3) Laajuus

Operatiivisen
palvelutasosopimuksen
noudattaminen

(1) Kustannukset
(2) Aikataulu
(3) Laajuus

(1) Kustannukset
(2) Aikataulu
(3) Laajuus

(1) Ensisijaiset toiminta-alat,
joista on tehty selvitys tai

tutkimus
(2) Loydetyt ratkaisut

Suorituskykytavoite

(1) Kustannukset: vihre&a
(2) Aikataulu: vihrea
(3) Laajuus: vihrea

100 %

(1) Kustannukset: vihrea
(2) Aikataulu: vihrea
(3) Laajuus: vihrea

(1) Kustannukset: vihrea
(2) Aikataulu: vihrea
(3) Laajuus: vihrea

Ei sovelleta

Tilanne ja arvo

Tavoitteen mukainen
(1) vihrea
(2) vihrea
(3) vihrea

Tavoitteen mukainen
Saavutettu

Osittain tavoitteen
mukainen

€]
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Alitti tavoitearvon
(1) vihrea

(2) punainen: viivastykset ja

riippuvuudet yhteisista
komponenteista (EES)
haittasivat sBMS-palvelun
laitteiston komponenttien
asentamista

(3) keltainen

Tavoitteen mukainen
(1) Saavutettu
(2) Saavutettu



Hanke/tehtava

Uudet palvelu- ja
prosessimaaritelmét osana
tietotekniikkaviraston ITSM-
kehysta

Muut

Sovellusten elinkaaren hallinnan
taytantoonpano

SIS-ydinjarjestelméan yleinen
yhteenliitdntamoduuli/-
kayttoliittyma, jotta SIS-
jarjestelma voidaan liittdd muihin
jarjestelmiin ja ETIAS-
jarjestelmén yhteenliitanta
voidaan toteuttaa

Tekoalya koskevan
etenemissuunnitelman
taytantéonpano

Standardointia koskevan
etenemissuunnitelman
taytantoonpano

Organisaatioarkkitehtuurin
jatkuvuus -
yhteentoimivuusarkkitehtuurin
luominen

Kuvaus vuonna 2022 tuotetuista keskeisista
tuotoksista

Toteutunut
® Tietotekniikkaviraston tuote- ja palveluluettelo ja
prosessimalli on péivitetty uusien jarjestelmien ja

aloitteiden perusteella.

® Hallinnointi- ja ohjauspalvelujen prosessimaaritelmat on
tarkistettu ja paivitetty.

Lykatty
® Taytantdonpanoa ei ole aloitettu, nykyinen sovelluksen
elinkaaren hallinta / systeemikehittdmisen elinkaari on
suunnitteluvaiheessa (vaihe 1).
Kesken —viivastynyt
® Sopimus allekirjoitettu tammikuussa, hanke analyysi- ja
suunnitteluvaiheessa.

Kesken

® Tekodalya koskevan etenemissuunnitelman vakaa versio
on toimitettu hallintokomitealle.

® Toteutettavuustutkimus tekodlyn kayttbonotosta
CRRS:ssa/ETIAS-jarjestelmasséa on saatu paatokseen.
Kesken
B Toimintasuunnitelman taytantédnpano on kaynnissa.

= Tietojenvaihtoa oikeus- ja sisdasioiden alalla kéasitteleva
neuvoston tyéryhma (IXIM WP) toimitti ja hyvaksyi
toisen ja kolmannen edistymiskertomuksen kesa- ja
joulukuussa.

Kesken
® Kokonaisvaltainen organisaatioarkkitehtuuri (mukaan
lukien standardit ja arkkitehtuurin periaatteet) pantu
onnistuneesti taytantoon
= Tietotekniikkaviraston teknologialuettelon péivittaminen

® Yhteys laaja-alaisen teknisen kehyksen toimeksisaajiin
organisaatioarkkitehtuurin tasolla luotu

Suorituskykyindikaattorit

(1) Kustannukset
(2) Aikataulu
(3) Laajuus

Integroidut
ydintoimintajarjestelmat

(1) Kustannukset
(2) Aikataulu
(3) Laajuus

(1) Kustannukset
(2) Aikataulu
(3) Laajuus

(1) Kustannukset
(2) Aikataulu
(3) Laajuus

Taytantéénpanon vaiheen 3
toteuttaminen:
Organisaatioarkkitehtuuri —
organisaation jatkuvuus

Suorituskykytavoite

(1) Kustannukset: vihre&a
(2) Aikataulu: vinrea
(3) Laajuus: vihrea

Ydintoimintajarjestelmista
integroitu 80 %

(1) vihread
(2) vihrea
(3) vihrea

(1) vihre&a
(2) vihrea
(3) vihrea

(1) vihread
(2) vihrea
(3) vihread

100 %

Tilanne ja arvo

Tavoitteen mukainen

(1) vihrea

(2) vihrea

(3) vihrea

— Lisatietoja on kohdassa
1.6.1.

Muu
Toimea on lykatty.

Osittain tavoitteen
mukainen

(1) vihrea

(2) keltainen:

viivastyksia, jotka johtuvat
laitteistokomponenttien
toimitusten viivastymisesta ja
riippuvuuksista muista
yhteentoimivuushankkeista

(3) keltainen

Tavoitteen mukainen

— Lisatietoja on kohdassa
1.2.8. Innovointi, tutkimus ja
kehittdminen.

Tavoitteen mukainen

— Lisatietoja on kohdassa
1.2.8. Innovointi, tutkimus ja
kehittaminen.

Tavoitteen mukainen
Saavutettu



Hanke/tehtava

Kuvaus vuonna 2022 tuotetuista keskeisista
tuotoksista

® Arkkitehtuuria koskevan vision laatiminen siten, etta
siihen sisallytetaan yhteentoimivuutta ja
keskeytymatonta kaytettavyytta koskevat tavoitteet, joita
tadydennetédan viraston teknologiastrategian
paivityksella.

Infrastruktuuri ja verkot

Hanke/tehtava

Yhden integroidun
valvontaratkaisun
yhdistaminen
tapahtumanhallintaprosessiin
(jatkoa)

Sovellusten hallintapalvelut

Sovellusten elinkaaren
hallinta-alustan ja siihen
liittyvien tyokalujen
(rakennus- ja
kayttoonottoprosessin,
testaustydkalujen) tukeminen

Ohjelmointivalmiuden alulle
saattaminen

Verkkotoimintopalvelut

Viestintainfrastruktuuriin
liittyvat palvelut

Siirtyminen uuteen TESTA-
verkkoon

Kuvaus vuonna 2022 tuotetuista keskeisista tuotoksista

Kesken
® Tapahtumanhallintahanke kaynnistettiin tammikuussa.
® Vaikutustenarviointitutkimus tilattin - marraskuussa 2022
laaja-alaisen teknisen kehyksen erdn 1 puitesopimuksen
nojalla.
Toteutunut
® Tekninen neuvonta ja asiakirjojen tarkistus suunnittelun
laadun parantamiseksi.
® Viraston IT-teknologialuettelon s&anndllinen paivittdminen.

Toteutunut
® Rakennus- ja kayttdonottoprosessi: tuki sBMS- ja VIS-
/EES-jarjestelmien yhteentoimivuuskomponentin
kayttoonotolle sovellusten elinkaaren hallinta-alustalla.

= Valmistelut EES-, ETIAS- ja ECRIS-TCN-jarjestelmien seka
yhteentoimivuuskomponenttien integroimiseksi.

Kesken

® Toimeksisaajien suorittamien valitoimitusten koodin laatua
koskevat tarkastukset, mukaan lukien prototyyppi- ja
yksikkotestaus, automaattiset ja manuaaliset
koodikatselmoinnit.

Toteutunut

= Verkon kehittdminen aloitettu EES-jarjestelmaa (myos
verkkopalvelujen), sBMS-palvelua sekd VIS- ja EES-
jarjestelmien yhteentoimivuuskomponenttia varten.

Toteutunut

® Viestintainfrastruktuurin saatavuus
palvelutasosopimusten mukaisesti.

varmistettu

Kesken

® Siirtyminen uuteen TESTA-verkon tarjoajaan aikataulun
mukaisesti ja siten, ettd toiminta hairiintyy mahdollisimman
vahan.

Suorituskykyindikaattorit

Suorituskykyindikaattorit

(1) Kustannukset
(2) Aikataulu
(3) Laajuus

Asiakirjojen tarkistus suoritettu
maaréajassa

Sovellusten elinkaaren
hallinta-alustan kaytettéavyys

Prosessi kaytdssa ja
koodikatselmoinnit suoritettu
ajallaan

Operatiivisten prosessien
palvelutasoindikaattorit

Viestintainfrastruktuurin
saatavuus
palvelutasosopimusten
mukainen

(1) Kustannukset
(2) Aikataulu
(3) Laajuus

Suorituskykytavoite

Suorituskykytavoitteet

(1) Kustannukset: vihrea
(2) Aikataulu: vihre&a
(3) Laajuus: vihrea

Tavoitteet maaritetty
hankkeiden mukaan

Vaikutus 0 %, eli
suunniteltuihin hankkeisiin,
versioihin tai operatiivisiin

toimiin ei kohdistunut mitaéan

vaikutuksia siksi, etta
vélineita/tietoja ei ollut
kaytettavissa.

Maéaritetty hankkeiden
mukaan

(1) Verkon kaytettavyys
(2) Hairidtapahtumat,

ongelmat, muutosten ja
versioiden kayttéonotto

Viestintainfrastruktuurin
saatavuus
palvelutasosopimusten
mukainen

(1) Kustannukset: vihrea
(2) Aikataulu: vihrea
(3) Laajuus: vihrea

Tilanne ja arvo

Tilanne ja arvo

Tavoitteen mukainen
(1) vihred
(2) vihrea
(3) vihred

Tavoitteen mukainen

Tavoitteen mukainen

Tavoitteen mukainen

Tavoitteen mukainen

Tavoitteen mukainen
99,99 %

Muu

Puitesopimuksen
allekirjoittaminen keskeytetty
tuomioistuimen péaatoksella.



Keskusyksikon ja
varakeskusyksikon
operatiiviset toimet ja
kehitys/parannukset

Varakeskusyksikon (BCU)
operatiiviset ja
kayttokustannukset

Tietokeskusten
uudelleenjérjestelytoimien
jatkaminen

Oraclen yllapidon uusiminen

Keskitetyn infrastruktuurin
mukauttava yllapito

Keskitetyn infrastruktuurin
korjaava yllapito ja valvonta

Laitteiston ja ohjelmistojen
ylldpidon uusiminen
(infrastruktuuri)

Testausjarjestelmien
infrastruktuurin operatiivinen
hallinnointi/hallinta

® Taytantdonpano viivastynyt.
Toteutunut

® Tekninen systeeminseuranta palveluna, jolla varmistetaan
standardien noudattaminen

® Tietokeskuksen omaisuuden lataaminen tietokeskuksen
infrastruktuurin hallintaohjelmistoon (Nlyte)

® Modulaarinen tietokeskus: liitettavyyttd koskeva sopimus
tehty.

m Keskusyksikké (CU-DC1): strukturoidun kaapeloinnin
kayttoonotto ja laitekehikkojen  sijoittelun  optimointi
jaéhdytystehon parantamiseksi, tehonjakeluyksikkdverkon

kayttoonotto  reaaliaikaisia tehonkulutustietoja varten,
séhkolaitteiden optimointi

Toteutunut

® Ulkoisen (OTM)  varakeskusyksikdn jaahdytystehon

maksimointi sdatamalla hydrauliikkaa ja pumppuja
® Sisdisen (ITM) varakeskusyksikdon ITM-litanta verkkoon ja
tallennusalueverkkoon R09:n ja uuden R08:n valilla

® Ulkoisen varakeskusyksikon kellarikerros valmis, siséisen
varakeskusyksikon toinen huone toimintakunnossa

® Toimipaikan laajennuksen suunnittelu saatettu paatékseen.

Toteutunut
u | attiatilan
kehitetty
m Kayttooikeuksien valvonta tietokeskusten erikoistuneiden
verkkopalvelujen avulla, mukaan lukien toimitusten
seuranta ja rekisterointi.

optimointi,  virransyottd-/jadhdytysratkaisut

Kesken
® Oraclen yllapitolisenssi uusittiin ajoissa.

Toteutunut
= HP-laiteohjelmisto paivitetty;
palomuurien paivitykset kédynnissa

tarkastuspisteiden

Toteutunut
= Pyyntdjen ja hairiotilanteiden kasittely
palvelutasosopimusten noudattamisen varmistamiseksi
Toteutunut

® | aitteiston  ja  ohjelmistojen
asianmukaisesti paatdkseen.

uusiminen saatettu
Toteutunut

® Testausjarjestelmien aktiivisen operatiivisen hallinnoinnin
aloittaminen

Tietokeskuksen kaytettavyys
operatiivisen tason
sopimusten mukaisesti

(1) Palvelun kaytettavyys

(2) Resurssien saatavuus
(jaahdytys, teho)

(1) Kustannukset
(2) Aikataulu
(3) Laajuus

Lisenssi uusittiin ennen sen
voimassaolon paattymista.

Mukauttava
ylldpitosuunnitelma
(vahvistettu laaja-alaisen
teknisen kehyksen
sopimuksen nojalla)

Keskitetyn infrastruktuurin
alustan kaytettavyysaika

Kaikkia kohteita pidetaan ylla
ja ne vaihdetaan elinkaaren
lopussa.

Testausjarjestelmien
kaytettavyys

Palvelun ymparivuorokautinen
kaytettavyys

Ymparivuorokautinen
kaytettavyys

(1) Kustannukset: vihrea
(2) Aikataulu: vihrea
(3) Laajuus: vihrea

Uusimiseen liittyvia rahoitusta
koskevia poikkeamia ei ole.

Vield avoin

Kaytettavyysaika 99,9 %,
lukuun ottamatta suunniteltua
yllapitoa

Kohteet ilman yll&pitoa

99,9 %
(klo 9.00-17.00)

Tavoitteen mukainen

Tavoitteen mukainen

Tavoitteen mukainen

Tavoitteen mukainen
Lisenssin uusiminen
toteutettu ajoissa iiman
ongelmia.

Tavoitteen mukainen

Tavoitteen mukainen

Tavoitteen mukainen

Hinnat nousivat 12 prosenttia
inflaation vuoksi.

Tavoitteen mukainen



Ydintoimintajarjestelmien
operatiivisen hallinnoinnin
toisen tason
infrastruktuurituki

® Hairiétapahtumien ratkaiseminen

Toteutunut
® Toisen tason teknisen tuen antaminen

Jarjestelman kaytettavyys

99,99 %

Tavoitteen mukainen

Konfiguroinnin
hallintatietokannan (CMDB)
operatiivinen hallinnointi

Operatiivinen hallinnointi:
muutosten toteutus

Toteutunut
m Kaytossa on konfiguraation hallintamenettely.
® Konfiguroinnin hallintatietokanta (CMDB) on ajan tasalla.

Toteutunut
= Muutosten jatkuva toteutus

Offline-tiedot yhteisen jaetun
infrastruktuurin
konfiguraatioyksikoista

Muutospyynnét

90 % synkronoitu verkkoon
litetyn CMDB:n kanssa

< 50 kéasittelematta

Osittain tavoitteen
mukainen

50 %

Konfiguroinnin hallintaa
varten ei ole kaytettavissa
resursseja.

Osittain tavoitteen
mukainen

> 200

Odottavat infrastruktuuriin
tehtavia muutoksia, resurssit
rajalliset.

Operatiivinen hallinnointi: Toteutunut Palvelun kaytettavyys 99,9 % Tavoitteen mukainen
loppukayttajien tyGpisteiden = |nfrastruktuurin hankinta loppukayttéjien tyopisteita varten
tuki ® | oppukayttéjan tyopisteiden paatepisteiden ja niihin
liittyvien palvelujen tarjoaminen.
Operatiivinen hallinnointi: Toteutunut Integrointitesteissa havaitut Viela avoin Tavoitteen mukainen
integrointitestaus = |nfrastruktuurin testaaja on palkattu. puutteet
® |nfrastruktuuriin  liittyvien testitapausten madrittely on
alkanut.
Operatiivinen hallinnointi: Toteutunut Palvelun kéytettavyys 99,99 % Osittain tavoitteen
alustan hallinnointi ® Useiden uusien ydintoimintajarjestelmien kayttéénotto on mukainen
kéaynnissa. Openshift Container Platform -
palvelualustan ja
palvelukehitysputken
hallinnointivastuut ovat edelleer
epéaselvat
Operatiivinen hallinnointi: Toteutunut Ei sovelleta Ei sovelleta Tavoitteen mukainen
jarjestelman suunnittelu = Uusien oikeus- ja sisaasioiden alan jarjestelmien

infrastruktuurin suunnittelu

Uuden tallennusratkaisun
hankinta

Toteutunut
® Uusi tallennusratkaisu hankittu; taytantddnpano kaynnissa.

(1) Kustannukset
(2) Aikataulu
(3) Laajuus

(1) Kustannukset: vihrea
(2) Aikataulu: vihrea
(3) Laajuus: vihrea

Tavoitteen mukainen
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Organisaation laajuiset toimet

Hanke/tehtava

Kuvaus vuonna 2022 tuotetuista keskeisista
tuotoksista

Organisaation laajuiset IT-sovellukset

Organisaation laajuisten IT-
sovellusten hallinnointi ja
yllapito

Organisaation laajuisten IT-
verkkojen ja viestinnan
hallinnointi ja yllapito

Organisaation laajuisten IT-
jarjestelmien ja varastoinnin
hallinnointi ja yllapito

Toteutunut

® SharePoint-alustojen oikea-aikainen yllapito,
alasivustojen sekéa yhteistyotilojen oikeuksien
ja lupien konfigurointi

® Uusien tyokalujen kehittdminen henkildstdn
tarpeisiin vastaamiseksi, muun muassa uusi
ohjelmointitydkalu, luettelot toimista hankkeen
hallintoneuvostolle ja viraston
ohjauskomitealle.

Toteutunut

® Verkon ja turvallisuuden uudistamishanke:
tieto- ja viestintateknisen infrastruktuurin
parannukset, sahkdpostin tietoturvalaitteiden
(Cisco Iron Port) korvaaminen Strasbourgin ja
Tallinnan toimipaikoissa, uusi Wi-Fi-
itserekisterdintiportaali kaikissa toimipaikoissa,
taustapalomuurien  korvaaminen,  verkon
suorituskyvyn parantaminen, uudet nopeat
toimipaikkojen véliset yhteydet

® Serena-hanke: uudet yhteydet organisaation
verkkoinfrastruktuurin ja oikeus- ja sisdasioiden
alan jarjestelmien valilla, jotta voidaan tarjota
internetiin  yhteydessa olevia palveluja ja
kayttajien (sisainen ja ulkoinen) paasy Serena-
infrastruktuuriin (suojattua verkkoon péaasya
koskeva palvelu)

® Uusien georedundanttien yhteyksien luominen

Tallinnan, Strasbourgin ja Brysselin valilla
(kaistanleveys 1 Gbh/s).

Toteutunut

® Taustalla olevan tieto- ja viestintateknisen
infrastruktuurin yllapito ja paivitys, mukaan
lukien  varmistus- ja tallennusvalmiudet,
viimeisimmat turvallisuuskorjaukset.

® Kaikki laitteet paivitetty uusimpiin
laiteohjelmistoihin ja ajureihin, jotta voidaan
vélttad jarjestelman toimintahairiot.

® | oppukayttajasovellukset/-ohjelmistot paivitetty
uusimpiin versioihin.

Suorituskykyindikaattorit

(1) Palvelujen toimittaminen
(2) Palvelujen kaytettavyys

Verkon kaytettavyys

Palvelun kaytettavyys

Suorituskykytavoite

(1) Palvelujen oikea-aikainen
toimittaminen ja tukeminen

(2) Kaytettavyysaika 90 %

Verkon kaytettéavyysaika 90 %

Organisaation laajuisten IT-

jarjestelmien kaytettavyys 90 %

Tilanne ja arvo

Tavoitteen mukainen

Tavoitteen mukainen

Tavoitteen mukainen



Hanke/tehtava

Organisaation laajuisten IT-
infrastruktuurin ja -
sovellusten siirtdminen
pilvipalveluun

ITIL-kehyksen kayttddnotto
organisaation laajuisissa IT-
palveluissa

Organisaation sisélléonhallinta

Kuvaus vuonna 2022 tuotetuista keskeisista
tuotoksista

m Kaikkien jarjestelmainfrastruktuurien
verkkotopologiakaaviot, tekniset asiakirjat ja
prosessit, joilla tuetaan uutta hallinnoituja tieto-
ja  viestintateknisia  palveluita  koskevaa
sopimusta, laadittu.

Kesken
® Siirtminen pilvipalveluihin: ohjelman
kaynnistaminen ja strateginen lahestymistapa,
toimintamallin -~ maarittely  (mukaan lukien
talousarvio, laajuus ja aikataulu),
hankesuunnitelman ja valvonnan
virallistaminen.

Kesken

B |TIL-k&ytantojen taytantdonpano IT-palvelujen
hallinnan (ITSM) ja IT-kayttdomaisuuden
hallinnan (ITAM) osalta

® Nykyisen prosessin analyysi ja tavoitteena
olevan prosessin maarittely sek& myodhempi
prosessikartoitus (iteratiivinen lahestymistapa):
rajapintojen, tarkastusten ja yksityiskohtaisen
suunnittelun  maarittely, mukaan lukien
priorisointi vuodelle 2022 (ja 2023) jne.

= Tietotekniikkaviraston ilmoittamisportaali:
kunnostustdiden kéynnistaminen,
mukauttaminen ITSM-tuotoksiin, strategiset ja
taktiset painopisteet

E Tieto- ja viestintatekniikkaa koskeva
tyytyvaisyystutkimus 2022, mukaan lukien
tydpajat, toimintasuunnitelma.

Kesken
® Asiakirjahallintajarjestelman  taytantédnpano:
hankesuunnitelman hyvaksyminen,
arviointitutkimus saatettu paatokseen,

taytantdonpanoa  koskeva  palvelupyyntd,
tietojen siirtdminen suunniteltu vuoden 2024
ensimmaiselle neljannekselle.

= Uusi verkkosivusto: hankesuunnitelma
hyvéksytty, arviointitutkimus tehty.

® Uusien  hankkeiden valmistelu: julkinen
asiakirjarekisteri  (aloitus ~ vuoden 2023
kolmannella neljannekselld), intranet (vuoden
2023 kolmas neljannes), postirekisteri (vuoden
2024 ensimmainen neljannes), tyonkulku
(perustaminen, toteuttaminen ja seuranta;
suunniteltu aloitus vuoden 2024 ensimmaisella
neljanneksella).

Suorituskykyindikaattorit Suorituskykytavoite Tilanne ja arvo
Onnistunut siirtdminen (1) Kustannukset Tavoitteen mukainen
pilvipalveluun (2) Aikataulu

(3) Laajuus

Prosessinkartoitushankkeen (1) Kustannukset: vihrea Tavoitteen mukainen
tuotokset (ensimméinen ja (2) Aikataulu: vihre&

toinen iteraatio) on saavutettu
talousarvion ja kaytettavissa
olevan ajan puitteissa ja
suunnitellussa laajuudessa.

(3) Laajuus: vihrea

(1) Asiakirjahallintajarjestelméa (1) Kustannukset Tavoitteen mukainen
kaytettavissa (2) Aikataulu
(2) Uusi verkkosivusto kehitteilla  (3) Laajuus



Hanke/tehtava

Tietopalvelujen hallinnointi

Organisaation laajuisten TVT-
laitteiden, -infrastruktuurin ja
-palvelujen hankinta

IT-tuen antaminen
loppukayttajille
(neuvontapalvelu)

Organisaation hallinnointi

Organisaation laajuinen
hallinto, suunnittelu ja
raportointi

Operatiivisen osaston
hallinto, suunnittelu ja
raportointi

Kuvaus vuonna 2022 tuotetuista keskeisista
tuotoksista

Toteutunut
® Rekisterien pitk&aikaisen séilyttamisen
periaatteet ja menettelyt hyvaksytty
Toteutunut
® Tieto- ja viestintateknisten ohjelmistojen,
laitteistojen, laitteiden, palvelujen ja lisenssien
hankinta (mukaan lukien lisenssien uusiminen
ajoissa)

® Tietokoneverkkoja ja matkapuhelinliittymia

koskevat sopimukset allekirjoitettu/muutettu
asianmukaisesti.
Toteutunut
® Uusien tydntekijoiden vastaanotto ja

perehdyttdminen (> 90 henkil6a)

® Tuki loppukayttajille: 9 346 ilmoitusta kirjattu
(pyynnoét ja hairidtapahtumat)

®mYli 130 matkapuhelinta jaettu (1/3 viraston
henkilostostd), jakelua jatketaan vuonna 2023.

Toteutunut

® Monivuotisten/vuotuisten suunnittelu- ja
raportointiprosessien koordinointi

® Viraston hallintoneuvoston asianmukaisesti
toimittamat ja  hyvaksymat lakisééateiset
suunnitteluasiakirjat ja raportit

Toteutunut

B Suunnitteluprosessien ja operatiiviselle
osastolle suoritettavan toimista raportoinnin
koordinointi, jotta lakisaateisten suunnittelu- ja
raportointiasiakirjojen eli yhtendisen ohjelma-
asiakijan  ja  konsolidoidun  vuotuisen
toimintakertomuksen  laatimiseen  voidaan
antaa oikea-aikaisia tietoja.

Suorituskykyindikaattorit

Palvelujen oikea-aikainen
toimittaminen ja tuki

(1) Kustannukset
(2) Aikataulu
(3) Laajuus

Loppukayttajien tyytyvaisyys

(1) Yhtenaisen ohjelma-
asiakirjan luonnoksen 2023—
2025 hyvéaksyminen ajoissa

(2) Lopullisen yhtenéaisen
ohjelma-asiakirjan 2023-2025
hyvéksyminen ajoissa (ei suuria
muutoksia vuonna 2022)

(3) Toimintakertomusten
toimittaminen

ajoissa arviointia varten

(4) Vuoden 2021 véliraportin ja
vuoden 2022 konsolidoidun
vuotuisen toimintakertomuksen
hyvaksyminen ajoissa

Ei sovelleta

Operatiivisen osaston panos
viraston lakisaateisiin
suunnittelu- ja
raportointiasiakirjoihin

Suorituskykytavoite

(1) Kustannukset: vihrea
(2) Aikataulu: vihrea
(3) Laajuus: vihrea

Tyytyvaisyystaso: 90 %

(1) Vuosien 2023-2025 yhtenaisen

ohjelma-asiakirjan luonnos hyvaksytty 31.

tammikuuta mennessa.

(2) Hallintoneuvoston tarkistukset
saavat olla enintdén 5 prosenttia
ehdotetuista toimista ja 5 prosenttia
talousarviosta.

(3) Raportit toimitettu vahintaan 14
kalenteripéivaa ennen kyseisia neuvoa-
antavan ryhman / hallintoneuvoston
kokouksia.

(4) Hallintoneuvosto on hyvéksynyt
vuoden 2021 konsolidoidun vuotuisen
toimintakertomuksen ja vuoden 2022
véliraportin.

Ei sovelleta
Tietojen toimittaminen ajoissa

Tilanne ja arvo

Tavoitteen mukainen

Tavoitteen mukainen

Tavoitteen mukainen

Tavoitteen mukainen
(1) Saavutettu
(2) Saavutettu

hieman my&hassa ja ilman
merkittdvia muutoksia

(3) Saavutettu
(4) Saavutettu

— Lisatietoja on
kohdassa 1.6.1. Hallinto.

Tavoitteen mukainen



Hanke/tehtava

Oikeudellisen neuvonnan

antaminen
tietotekniikkavirastolle

Vuosittaisen siséisen
tarkastussuunnitelman
taytantoonpano

Viraston tilinpito

Hankekokonaisuuden

hallintavalmiuksien ja niihin
liittyvien prosessien kaytto ja

kehittaminen

Kuvaus vuonna 2022 tuotetuista keskeisista
tuotoksista

Toteutunut

= Neuvonta ja lausunnot 472 sisdisesta
pyynnostd, henkiléston valitusten (5) kasittely
ja hallinnolliset selvitykset (3), kansallisissa
tuomioistuimissa (3) ja unionin yleisessa
tuomioistuimessa (3) vireilla olevat riita-asiat,
mukaan lukien kaksi paatokseen saatettua
asiaa

= Asiakirjajulkisuus: kasitelty 17 alustavaa
pyyntéd ja 5 kuulemista. Hallintoneuvosto
hyvéksyi 24. maaliskuuta paatoksen nro 2022—
090 kaytannon jarjestelyistd, jotka koskevat
yleisén oikeutta tutustua viraston asiakirjoihin;
henkilostolle jarjestettiin tiedotustilaisuus 6.
toukokuuta 2022.

Toteutunut

B Tarkastuspaatelma ja -suositukset EES-
jarjestelmaa koskevasta hankkeesta

® Saanndllinen, tasmallinen ja oikea-aikainen
tiedottaminen toimitusjohtajalle ja
hallintoneuvoston tarkastus-,
vaatimustenmukaisuus- ja rahoituskomitealle
tarkastussuositusten taytantéonpanon tilasta

B |tsearviointi ja riippumaton ulkoinen validointi
osoittivat, ettd sisdisen tarkastuksen yksikon
toimet ovat sisdisen tarkastuksen
ammattikaytantéa koskevien kansainvalisten
standardien ja eettisten saantdjen mukaisia.

Toteutunut
m Tietotekniikkaviraston vuoden 2021 alustava

tilinpaatos toimitettiin komissiolle ja
tilintarkastustuomioistuimelle 1. maaliskuuta
2022.

® Hallintoneuvosto hyvéksyi vuoden 2021
lopullisen tilinpaatoksen 14. kesékuuta 2022, ja
se toimitettiin komissiolle,
tilintarkastustuomioistuimelle ja budjettivallan
kayttajalle yhdessa hallintoneuvoston
lausunnon kanssa ja julkaistin viraston
verkkosivustolla.

Toteutunut

® Hallinto: ohjelmien johtokuntien tyojarjestys
tarkistettu, hankkeen toteutuksen tulosten
viikoittainen esittely, viraston ohjauskomitean ja
sopimusten hallintakomitean kuukausittaiset
kokoukset.

Suorituskykyindikaattorit

Oikeudellisen neuvonnan ja

lausuntojen antaminen ajoissa.

(1) Niiden prosessien osuus,
joissa tuotokset ovat
saavuttaneet tavoitteet
vaihteluvélien rajoissa

(2) Niiden prosessien osuus,
jotka ovat riippumattoman
arvioinnin kohteena

Alustavan, konsolidoidun ja
lopullisen tilinpaatoksen
toimittaminen ajoissa
talousarvioviranomaiselle ja
tilintarkastustuomioistuimelle

Esimiesten porrastamat
tavoitteet

Suorituskykytavoite

Ei sovelleta

(1) Vahintaan 80 prosenttia
prosesseista saavuttaa tavoitteet
vaihteluvélien rajoissa

(2) Vahintaan 30 prosenttia prosesseista
arvioidaan vuosittain

EU:n varainhoitoasetuksessa
vahvistetut

ja komission tilinpitdjan asettamat
raportoinnin maaraajat

Ei sovelleta

Tilanne ja arvo

Tavoitteen mukainen

Muu

Sisdisen tarkastuksen
yksikko ei pystynyt
mittaamaan naita uusia
indikaattoreita. Sen
sijaan se jatkoi
alkuperaisten
indikaattoreiden
mittaamista, ks. kohta
1.6.2.
Vaatimustenmukaisuus.

Tavoitteen mukainen

Tavoitteen mukainen


https://www.theiia.org/en/standards/what-are-the-standards/mandatory-guidance/standards/
https://www.theiia.org/en/standards/what-are-the-standards/mandatory-guidance/standards/
https://www.theiia.org/en/standards/what-are-the-standards/mandatory-guidance/standards/

Hanke/tehtava

CMMI-malliin perustuva
virallinen arviointi

Ydintoimintajarjestelmien
operatiivisen hallinnoinnin
riippumaton viitearviointi

Kuvaus vuonna 2022 tuotetuista keskeisista
tuotoksista

® Prosessi: organisaation laajuisten
riskien/ongelmien hallintaprosessin ja
hankehallintamenetelmén seka

ohjelmahallintakehyksen arviointi aloitettu.

® Valineet: Planview- ja ProjectPlace-alustojen
parannetut ominaisuudet otettu kayttoon,
raataloidyt raportit/tulostaulut, mukaan lukien
tiedotustilaisuudet.

Toteutunut

® Tuotekehityksen kypsyysmallin
lopullinen arviointikertomus toimitettu.

(CMMI)

Kesken

® Arvioinnin kohdealaa laajennettiin komission
hyvaksynnan jalkeen ja loppuraportin julkaisu
lykattiin kevaéaseen 2023.

® Korkean tason analyysi saatettiin paatokseen
vuonna 2022 ja syvéllinen analyysi valmistuu
vuoden 2023 alussa.

Sidosryhmien hallinta ja viestinta

Toimintalinjojen seurantaja
koordinointi
tietotekniikkaviraston
nakemysten esittamiseksi
EU:n toimielimissa,
sidosryhmien hallinta ja
toimiminen valittajana
teknisten ja oikeudellisten
yhteisojen valilla

Sidosryhmien osallistuminen
jamenettelytapojen
koordinointi

Oikea-aikainen hallinnollinen
tuki neuvoa-antaville ryhmille

Toteutunut
B Lainsdadannon  kehityksen  seuranta ja
poliittisten  analyysien tekeminen viraston

johdolle ja sidosryhmille ja sek& viraston
kantojen esittdminen eri komiteoissa ja
asiantuntijaryhmissa

® Koordinointi  asiaankuuluvien sidosryhmien
kanssa yhteistd etua koskevissa asioissa

tukemalla toimintalinjojen kehittamista
toimielinten tasolla
Toteutunut
m Aktiivinen osallistuminen oikeus- ja

sisdasioiden virastojen verkoston (JHAAN) ja
EU:n virastojen verkoston (EUAN) tyohon

® Frontexin kanssa tehdyn tydskentelyjarjestelyn
paivittaminen ja uuden tydskentelyjarjestelyn
laatiminen  EU:n  lentoturvallisuusviraston
(EASA) kanssa

® Sidosryhmien  hallintastrategian
vuosiksi 2023-2027

laatiminen

Toteutunut

Suorituskykyindikaattorit

(1) Kustannukset
(2) Aikataulu
(3) Laajuus

(1) Ulkopuolisen arvioijan
kanssa tehdyn sopimuksen
valvonta, mukaan lukien
hankesuunnitelman oikea-
aikainen taytantéénpano ja
mukauttaminen

(1) Kattava ja oikea-aikainen
toimintalinjojen koordinointi ja
kehittaminen

(2) Tietotekniikkaviraston
edustaminen eri tapahtumissa ja
institutionaalisissa kokouksissa
(3) Laadukas panos
toimintapoliittisiin ja muihin
asiakirjoihin

(1) Sidosryhmésuhteiden
tehokas hallinta

(2) EUAN, JHAAN
ja kahdenvéliset kokoukset

(3) Tuki sidosryhmille

(1) Neuvoa-antavien ryhmien
kokoukset

(2) sidosryhmakysely

Suorituskykytavoite

Kokonaispoikkeama < 5 %
Kokonaispoikkeama < 5 %
(3) Ei poikkeamaa

(1) Laadukas loppuraportti toimitettava
aikataulun mukaisesti.

(1) Laadukas, tehokas ja oikea-aikainen
toimintalinjojen seuranta ja koordinointi

(2) Tietotekniikkaviraston kantojen
laadukas esittdminen

(3) Laadukkaat ja oikea-aikaiset
kannanotot

(1) Vuotuisen suunnitelman
ja tyoskentelyjarjestelyjen mukaisesti

(2) Tietotekniikkaviraston kantojen
laadukas esittdminen

(3) Laadukasta tukea annettu ajoissa

(1) Neuvoa-antavien ryhmien kokoukset
toteutettu suunnitellusti

Tilanne ja arvo

Tavoitteen mukainen

Osittain tavoitteen
mukainen

(1) Kohdealan laajentamise
vuoksi loppuraportin
maaraaikaa lykattiin vuotee
2023.

— Lisatietoja on
kohdassa 2.13. Ulkoinen
arviointi.

Tavoitteen mukainen

(1) Saavutettu

(2) Saavutettu

(3) Saavutettu

— Lisatietoja on kohdissa
1.5.1. Sidosryhméasuhteet

ja2.2. Tarkeat
kehitysvaiheet.

Tavoitteen mukainen

(1) Saavutettu

(2) Saavutettu

(3) Saavutettu

— Lisatietoja on kohdassa :

Tavoitteen mukainen
(1) Saavutettu



Hanke/tehtava

Hallintoneuvostolle annettava
oikea-aikainen hallinnollinen
tuki

Ulkoisen viestinta- ja
tiedotussuunnitelman
toteuttaminen

Kuvaus vuonna 2022 tuotetuista keskeisista
tuotoksista

m 53  kokousta  jarjestetty  suunnitelmien
mukaisesti, mukaan lukien 7 ylimaéraista SIS-
jarjestelman neuvoa-antavan ryhman kokousta

® Sidosryhmét  ilmoittivat  olevansa erittéin
tyytyvéisia  hallintoneuvoston  sihteeriston
toimintaan  erityisesti  viestintataitojen  ja
ammattitaitoisen palvelun osalta.

Toteutunut

® Kaikki  hallintoneuvoston  kokoukset  (7)

jarjestetty suunnitelmien mukaisesti, mukaan

lukien 2 ylimaaraista kokousta ja 12 tilapaisen
tydryhméan kokousta

® Sidosryhmét  ilmoittivat  olevansa erittéin
tyytyvédisia  hallintoneuvoston  sihteeriston
toimintaan  erityisesti  viestintataitojen ja

ammattitaitoisen palvelun osalta.

Toteutunut

® Tietotekniikkaviraston 10-vuotisjuhlan
viestintékampanja, mukaan lukien  uusi
verkossa toimiva esittelyportaali "Discover eu-
LISA 2.0”, verkkovalokuvanayttely "Then and
Now” ("Ennen ja nyt”), erityinen aihekohtainen
uutiskirje

® Tarkeimméat nakyvyytta lisdavat tapahtumat:
vuosikonferenssi (380 osallistujaa, yli 40 600
katselukertaa, 2318 vuorovaikutusta),
toimialan  pydredn pdydan tapahtumat
(kesakuu/lokakuu, 690 osallistujaa, lisasi
virastoa verkossa seuraavien maaraa)

® Osallistuminen komission EES- ja ETIAS-
jarjestelmia koskeviin tiedotuskampanjoihin ja
liikenteenharjoittajien rekisterdintikampanjaan

® Uuden verkkosivuston kehittdminen kaynnissa

Suorituskykyindikaattorit

(1) Tietotekniikkaviraston
hallintoneuvoston kokoukset

(2) Sidosryhméakysely

(1) Laadukkaan sisallén tuotanto
toimintasuunnitelman mukaisesti

(2) Verkkonéakyvyys ja

osallistumistasot (kavijaseuranta
ja sosiaalisen median seuranta)

(3) Osallistujien tyytyvaisyys
tapahtumien hallinnointiin
(arviointilomakkeet)

Suorituskykytavoite

(2) Sidosryhmien tyytyvaisyystaso:
>70 %

(1) Hallintoneuvoston kokoukset
toteutettu suunnitellusti

(2) Sidosryhmien tyytyvaisyystaso:
>70 %

(1) Sisaltoa julkaistu
toimintasuunnitelman mukaisesti
(2) Myonteisté kehitysta edelliseen
vuoteen verrattuna

(3) Tyytyvaisyystaso tapahtumien
hallinnointiin korkea

(4) Kaikkiin tiedotusvalineiden
tiedusteluihin vastataan

Tilanne ja arvo

(2) Saavutettu
— Lisatietoja on
kohdassa

1.6.1. Hallinto.

Tavoitteen mukainen
(1) Saavutettu

(2 a) kokoukset: 98,6 %
(2 b) keskitetty
asiointipiste: 99,8 %

— Lisatietoja on
kohdassa

1.6.1. Hallinto.

Tavoitteen mukainen

(1) Saavutettu

(2) Saavutettu

3) Osallistumisaste
viraston

tapahtumiin: 95,3 %
Osallistuminen verkossa:
86,3 %

(4) 64 tiedotusvélineiden
tiedustelua / tietopyyntoa
— Lisatietoja on kohdassa
1.7.6. ja keskeisen
tulosindikaattorin 29 osalta |
Liite I.



Hanke/tehtava

Tietotekniikkaviraston
sisdisen viestinnan
toimintasuunnitelman
taytantoonpano

Tietosuoja

Yhteisty6 Euroopan
tietosuojavaltuutetun ja
muiden EU:n elinten
tietosuojavastaavien kanssa
(tietosuojatoimi: yhteisty6)

Kuvaus vuonna 2022 tuotetuista keskeisista

tuotoksista

Toteutunut

® Sisdisen viestinnan helpottaminen,

lukien  yli

70

mukaan
séhkopostiraporttia, 44

uutiskirjettd, 150 intranet-uutista; saanndlliset

kriisiviestintaraportit

ja ohjeet covid-19-

pandemiasta ja Vengjan hyokkayssodasta;
EU:n laajuiset tiedotuskampanjat, esimerkiksi
kolmea miljardia puuta koskeva sitoumus,
kyberturvallisuuskuukausi

® 8 henkilostokokousta ja 5

tiedotustilaisuutta,

kaikissa

toimipaikoissa

erityista
henkildstétapahtumia
henkiléston

sitoutumisen vahvistamiseksi, mukaan lukien

tapaamiset

komission

jasenen Ylva

Johanssonin ja Euroopan komission Viron-
edustuston uuden paallikén Vivian Loonelan

kanssa

® Tiedotustilaisuudet siirtymisesta organisaation
uuteen visuaaliseen ilmeeseen (muun muassa

uusien
kaytosta)

Toteutunut
u Yleiskatsaus

suosituksista,

organisaation

toteutetuista
tietosuojaa  koskevan
sBMS-
tarkkuudenmittauksesta

lagjuisten  mallien

sBMS-palvelun
vaikutustenarvioinnin
ja EES-jarjestelmén

tehdyn tietosuojaa

koskevan vaikutustenarvioinnin seuranta

usBMS- ja

EES-jarjestelméan

mittausmenettelyn
toteutetuista suosituksista toimitettu

= ETIAS-

tarkkuuden

paketti sekd@ todisteet

ja ECRIS-TCN-jarjestelmien seka
yhteentoimivuuskomponenttien
koskevien vaikutustenarviointien

tietosuojaa
tukeminen

myds tarkistetun VIS-jarjestelman ja uudistetun
SIS-jarjestelméan
kasittelytoimiin,

kohdistuvien tietosuojaa koskevien vaikutusten

osalta
kuten

(kertaluonteisiin
siirtoprosessiin,

lisdarviointi)

® Oikeus- ja sisdasioiden alan
tietosuojavastaavien verkoston kokoukset,
Euroopan tietosuojavaltuutetun ja

tietosuojavastaavien verkoston 50. kokous

seka VIS-,

SIS-

ja Eurodac-jarjestelmien

valvonnan koordinointiryhmien kokoukset.

Suorituskykyindikaattorit

(1) Laadukkaan sisallon
toimittaminen

toimintasuunnitelman mukaisesti

(2) Tyytyvaisyyskysely

(1) Euroopan

tietosuojavaltuutetun pyynnot

(2) Euroopan

tietosuojavaltuutetun kuulemiset

(3) Valvonnan

koordinointiryhmien kokoukset

(4) Tietosuojavastaavien
verkoston kokoukset*

5) Oikeus- ja sisaasioiden alan
tietosuojavastaavien verkoston

kokoukset*

* Yhden kokouksen jarjestaa

mahdollisesti

tietotekniikkaviraston
tietosuojavastaava.

Suorituskykytavoite

(1) Siséisen viestinnan vuotuinen
toimintasuunnitelma toteutettu
vélitavoitteiden, maaritettyjen
maaraaikojen ja tavoitteiden mukaisesti
(2) Tyytyvaisyystaso sisdiseen
viestintédan korkea

(1) 80 % pyynnoista kasitelty

(2) 60 % Euroopan
tietosuojavaltuutetun kuulemisista

3) Kokousten osallistumisaste: 85 %
(4) Kokousten osallistumisaste: 100 %
(5) Kokousten osallistumisaste: 100 %

Tilanne ja arvo

Tavoitteen mukainen
(1) Saavutettu

(2) Saavutettu:
tyytyvéisyystaso
sisdiseen viestintaan
91 %

— Lisatietoja on
kohdassa 1.7.6.Viestinta
ja keskeisen
tulosindikaattorin 30
osalta Liite I.

Tavoitteen mukainen
(1) Saavutettu
(2) Saavutettu
(3) Saavutettu
(4) Saavutettu
(5) Saavutettu



Hanke/tehtava

Tietosuojavastaavan
vuotuinen toimintakertomus
2021 ja sen raportoiminen
tietosuojavaatimusten
noudattamisesta
hallintoneuvostolle
(tietosuojatoimi:
tiedottaminen)

Tietosuojavaatimusten
noudattamisen valvonta

Tietosuojatoimenpiteiden
jarjestdminen
(tietosuojatoimi:
jarjestaminen)

Kuvaus vuonna 2022 tuotetuista keskeisista
tuotoksista

Toteutunut
® Tietosuojavastaavan vuotuinen
toimintakertomus 2021 esitetty

tietotekniikkaviraston
julkaistu verkossa

® Raportti tietosuojaa koskevasta véliaikaisesta

hallintoneuvostolle ja

tilanteesta esitetty hallintoneuvostolle
maaliskuussa 2022

Toteutunut

® Raportit (sekd sisdisten ettd ulkoisten)
tarkastussuositusten taytantddnpanosta
esitetty toimitusjohtajalle

® Jatkotoimet, jotka liittyvat SIS-, VIS- ja
Eurodac-jarjestelmia  koskeviin  Euroopan

tietosuojavaltuutetun tarkastusraportteihin,
mukaan lukien neljannesvuosittaiset (sisdiset)
seurantakokoukset, raportit toimitettu
Euroopan tietosuojavaltuutetulle ensimmaisella
ja toisella vuosineljanneksella ja esitetty
viraston toimitusjohtajalle ja hallintoneuvoston

tarkastus-, vaatimustenmukaisuus- ja
rahoituskomitealle helmi- ja kesékuussa
Toteutunut
® Tietoturvaloukkaukset: keskusrekisteri
pidetty ajan tasalla (4 ilmoitettua
tietoturvaloukkaus ~ vuonna  2022);  tuki

rekisterinpitajille
ohjeiden
ilmoittaminen
toimitusjohtajalle,
tietosuojavaltuutetulle ja asianomaisille
rekisteroidyille (asetuksen (EV)
2018/1725%%5 34 ja 35 artikla), asiaankuuluvat
mallit ja verkkoresurssit tarkistettu ja paivitetty
sadanndllisesti

(tietosuojavaltuutetun
mukaisesti); oikea-aikainen
tietotekniikkaviraston

Euroopan

Suorituskykyindikaattorit

Tuotokset tuotettu maaraaikoihin
mennessa

(1) Tietosuojavaatimusten
noudattamista

koskevat kertomukset

(2) Vuotuinen
tietosuojatutkimus 64

(1) Tietotekniikkaviraston
julkinen seloste
tietojenkasittelytoimista
(asetuksen (EU) 2018/1725

31 artiklan 1 kohta)

(2) Kuinka monta paivaa kestaa
kirjata tietoturvaloukkaus
rekisteriin (taydellisen ja
validoidun tietosuojaloukkausta
koskevan ilmoituksen
vastaanottamisesta)

Suorituskykytavoite

Kaksi viikkoa ennen hallintoneuvoston
kokouksia

(1) Tarkastussuositukset on pantu
taytantéon ja niitd noudatetaan.

1) Viraston tietojenkasittelytoimien
julkinen seloste paivitetddn vahintaan
kerran kuukaudessa.

(2) Viraston tietosuojaloukkausrekisteri
paivitetaan 15 tyopaivan kuluessa.

Tilanne ja arvo

Tavoitteen mukainen

Tavoitteen mukainen
(1) Saavutettu

Tavoitteen mukainen
(1) Saavutettu
(2) Saavutettu

Vuoden 2022 lopussa
rekisterissé oli 121 tietuetta
(mukaan lukien vuonna 2022
kirjatut 7 tietuetta).

164 Vuotuinen tietosuojatutkimus keskeytettiin vuonna 2022 resurssipulan vuoksi. Tietosuojavastaava keskittyi sen sijaan antamaan tietosuojaa koskevaa ohjausta ja tukea tietotekniikkaviraston
kriittisimmille painopistealoille, joita ovat uudet ja nykyiset oikeus- ja siséasioiden alan tietojarjestelmét, Euroopan tietosuojavaltuutetun tarkastussuositusten taytantdénpanon seuranta ja Euroopan
tietosuojavaltuutetun uusien tarkastusten koordinointi.

165 Euroopan parlamentin ja neuvoston asetus (EU) 2018/1725, annettu 23 paivana lokakuuta 2018, luonnollisten henkildiden suojelusta unionin toimielinten, elinten ja laitosten suorittamassa
henkil6tietojen kéasittelyssa ja naiden tietojen vapaasta liikkuvuudesta seké asetuksen (EY) N:o 45/2001 ja paatoksen N:o 1247/2002/EY kumoamisesta (EUVL L 295, 21.11.2018, s. 39-98).


http://data.europa.eu/eli/reg/2018/1725/oj

Hanke/tehtava

Suositusten ja neuvonnan
antaminen asetuksen (EU)
2018/1725 soveltamiseen
liittyvista seikoista
(tietosuojatoimi: neuvonta)

Tietosuojaa koskevan
tietoisuuden lisddminen

Kuvaus vuonna 2022 tuotetuista keskeisista
tuotoksista

® Tietojenkasittelytoimet rekisterinpitgjana:
erityinen kasittelytoimia koskeva seloste pidetty
ajan tasalla ja julkistettu viipymatta; toimia
koskevien tietojen dokumentointia koskevien
vaiheittaisten ohjeiden ja mallien toimittaminen;
asiaankuuluvat  mallit ja  verkkoresurssit
tarkistettu ja paivitetty saannollisesti

® Tietojenkasittelytoimet tietojen kasittelijana:
asiaa koskeva seloste saatu valmiiksi;
kasittelytoimien  dokumentointia  koskevat
vaiheittaiset ohjeet ja mallit asetettu saataville

Toteutunut

® Tuki ja neuvonta rekisterinpitéjille (ja asiasta
vastaavalle henkildstolle) uusista
kasittelytoimia  koskevista selosteista (4
ilmoitettua tietoturvaloukkausta vuonna 2022)
sekd kansainvdlisia  siirtoja  koskevista
lausekkeista ja rekisterinpitajan ja
henkilotietojen kasittelijan vélisista
sopimuksista

® Tuotteiden omistajille (esimerkiksi SIS-, VIS- ja
Eurodac-jarjestelmat) annettava
tuki/suositukset, jotka koskevat selosteiden
luomista tietojen kasittelijéina

= Neuvonta tietosuojaa koskevista
vaikutustenarvioinneista

Toteutunut

B Koulutustilaisuudet: lautapelitilaisuus
tietosuojapaivana (tammikuu, 100 osallistujaa),
uusien tyontekijoiden perehdyttémistilaisuus
(huhtikuu, 25 osallistujaa), rekisterinpitéjille tai
henkil6tietojen kasittelijoille tarkoitetut
henkilokohtaiset  ohjausistunnot, Euroopan
tietosuojavaltuutetun yksiléllinen
koulutusverkkoseminaari (lokakuu 75
osallistujaa)

® Uutiskirjeet: 15 viikoittaisessa uutiskirjeessa
julkaistiin -~ 20 artikkelia, mukaan lukien
joulukuussa ilmestynyt erityinen “Flashback”-
numero

® Tietosuojavastaavan intranet:  saanndlliset
arvioinnit ja péaivitykset, kaksi uutta osiota:
"Kansainvaliset siirrot” ja
"Tietosuojalausekkeet:  rekisterinpitdjan ja
henkilGtietojen kasittelijan valinen suhde”

Suorituskykyindikaattorit Suorituskykytavoite
(1) Toimien omistajilta saadut (1) 80 % toimitetaan
pyynnot hankkeen varhaisessa vaiheessa

(2) 60 % annettu
(3) 60 % annettu sovitussa ajassa

1) Tietosuojaa ja henkildtietojen Viraston henkiléstolle jaetaan
tietoturvaloukkauksia koskevat (vuosittain) vahintaan 15
tiedotustilaisuudet tiedotusmuistiota.

2) Siséisten viestintakanavien

kautta levitettava

tiedotusmateriaali (muun

muassa uutiskirjeet, sahkdposti,

intranet)

Tilanne ja arvo

Tavoitteen mukainen
(1) Saavutettu
(2) Saavutettu
(3) Saavutettu

Tavoitteen mukainen
Saavutettu



Hanke/tehtava

Henkildstohallinto

Toimiin liittyvien osaamisen
javalmiuksien kehittdminen

Viraston toiminnan
vahvistaminen muutoksen ja
kasvun jalkeen keskittyen
henkildstdresurssipalveluiden
digitalisointiin ja rekrytointiin

Kuvaus vuonna 2022 tuotetuista keskeisista
tuotoksista

BEU:n ja ETA:n ulkopuolisin  maihin
suuntautuvia henkilétietojen  kansainvalisia
siirtoja koskevien uusien

vakiosopimuslausekkeiden hyvéaksymisen
jalkeen viraston tietosuojavastaava alkoi antaa
kaikille sisaisille rekisterinpitgjille ohjausta

myos siirtoja koskevista
vaikutustenarvioinneista.
Toteutunut
® Operatiivisia valmiuksia koskevan

koulutussuunnitelman viimeistely, henkildstélle
suunnatut tiedotustilaisuudet, myo6s
yksikdille/jaostoille  raataldidyt  tilaisuudet,
yksittaisten koulutuspyyntdjen maaran kasvu
vuoteen 2021 verrattuna

Toteutunut

® Vaarinkaytdsten  paljastamista  koskevien
tarkistettujen suuntaviivojen ja hallinnollisia
selvityksida ~ koskevien uusien  saantdjen
hyvéksyminen, painopisteena
henkilostoresurssipalvelujen digitalisointi  ja
rekrytointi

B Henkildstohallintoa koskeva raportointi
(SYSPER-jarjestelméassa):
kayttajahyvaksyntatestaus saatettu
paatokseen

® Eturistiriitojen ehkaiseminen: ilmoitusten

jattamisprosessin digitalisointi (mukaan lukien
taytantddnpanopyynnot).

Suorituskykyindikaattorit

(1) Jarjestetty koulutus
(2) Tyytyvaisyystaso

(1) Vuotuinen poissaoloaste®®
(2) Osaamisen sailyttamisen
indeksi

(3) Hallinnollisten/operatiivisten
henkiléresurssien suhde

(4) Eturistiriitojen
ehkaiseminen'®”

(5) Henkiléston vuotuinen
vaihtuvuus (%)

(6) Vuotuinen toimien tayttdaste
(%)

Suorituskykytavoite

(1) 90 % koulutussuunnitelman
toimista toteutettu

(2) Tyytyvaisyystaso > 85 %

(1) Vuotuinen poissaoloaste:
<15paivaa/<10% /> 15%
>0

(3)20/70 %

(4) llmoitusten toimittamisaste:

100 % (joista > 80 % ajoissa) / > 90 %

arvioitu / ei sovelleta
(5)<5%
(6) > 90 %

Tilanne ja arvo

Alitti tavoitearvon

(1) 80 % rajallisen
kapasiteetin ja henkiloston
suuren vaihtuvuuden vuoksi
(2) 82 % (luku on
epéluotettava saatujen
vastausten vahaisen maaran
vuoksi)

Osittain tavoitteen
mukainen

1) 41
sairauspoissaolopaivaa
tyontekijaa kohti / 3,2 %
pitkéaikaisella
sairauslomalla /

51,6 %:lla ei
sairauspoissaoloja

(2) 0'3168

3)16% /74 %

(4) toimittamisaste 97 %
(90 % ajoissa / 100 % arvioitu /
1 %, joihin liittyy toimenpiteita)
5) 7,1 %

(6) 82,4 % henkildston
vaihtuvuuden vuoksi,
mukaan lukien
henkildstoyksikko

166 Keskeinen suorituskykyindikaattori 24: vuotuinen poissaoloaste: a) sairauspoissaolopdivien keskimaarainen lukumaara tyontekijaa kohti (tavoite: < 15 paivaa), b) pitk&aikaisella sairauslomalla oleva
henkilosto (tavoite: < 10 prosenttia), ¢) sen henkiléstdn osuus, jolla ei ollut sairauspoissaoloja (tavoite: > 15%).
167 Eturistiriitojen ehkaisemisen mittaamiseksi on otettu kayttoon uudet keskeiset suorituskykyindikaattorit: a) toimitettujen sidonnaisuusilmoitusten maara (ja ajoissa toimitettujen ilmoitusten osuus), b)
arvioitujen ilmoitusten maaré ja prosenttiosuus, c) osallistumista rajoittavien ehkéaisevien toimenpiteiden tai paatdosten maara ja prosenttiosuus.
168 Sisaltaa myos koeajat, jotka eivat johda pysyvaan tyésuhteeseen; jos koeajat jatetdan huomiotta, indikaattori on tavoitteen alapuolella.



Hanke/tehtava

Organisatorinen kehitys ja
kulttuurin muutos

Talous ja hankinnat

Hankinta- ja
ostosuunnitelman toteutus

Varainhoitoon ja hankintoihin
liittyva sisainen valvonta,
menettelyt ja tarkastukset

Budjetointi-, hankinta- ja
varainhoitopalveluiden
toimittaminen ajallaan

Viraston turvallisuus

Organisaation laajuisen
infrastruktuurin
tietoturvallisuus- ja

Kuvaus vuonna 2022 tuotetuista keskeisista
tuotoksista

Toteutunut
= Helmikuu, henkildston sitoutumiskysely
(kokonaispistemaara 7,3)
m Kaikille yksikoille on jarjestetty

osaamisperusteista henkilstéhallintoa

kasittelevia tyopajoja.

B Osaamiskehys: uusien tehtavaprofiilien
testaaminen avointen tyopaikkojen
suunnittelukokouksia varten

® Henkiloresurssien analyysi suoritettu
palvelujen laadun arvioimiseksi ja
organisaation tarpeisiin perustuvien

mukautusten tekemiseksi.

Toteutunut

® Hankinta- ja ostopalvelut toimitettu ajoissa
lakisdateisten velvoitteiden mukaisesti ja
suunnitellun budjettikehyksen rajoissa

Toteutunut
m Kaikki rahoitustapahtumia koskevat
tarkastuslistat ja tyonkulut ovat viraston

varainhoitosaanttjen mukaisia.

Toteutunut

® Talousarvion toteutuminen
maksusitoumusmaérarahojen osalta oli 99 %
(mukaan lukien hallintoneuvoston hyvaksymat
erikseen esitettavat maksumaararahasiirrot) ja
maksumaararahojen osalta 92 % (mukaan
lukien hallintomenojen siirto
varainhoitovuodelle 2023).

® Talousarvion toteuttamista seurattiin oikea-
aikaisesti, ja kaikki palvelut toimitettiin
maariteltyjen vaatimusten mukaisesti.

Toteutunut

Suorituskykyindikaattorit

(1) Henkildston sitoutumiskysely
(2) Henkiloston suorituskyky
(vuotuinen keskiarvo)

(3) Viraston
kulttuurimuutoshankkeen
arviointikriteerit

(1) Hankintaprosessin tehokkuus
(2) Hankintojen hallinnointi

Téarkeimpia rahoitus- ja
hankintaprosesseja koskeva
kattava menettelykokonaisuus

(1) Maksumaaréarahojen
peruuttamisaste

(2) Talousarviositoumusten
toteutusaste

(3) Maksujen toteutusaste

(4) Maéaraajassa suoritetut
maksut (%)

(1) Lakisaateiset
turvallisuustavoitteet

Suorituskykytavoite

(1) Kyselyn tulokset > 7,5
(2) Keskiméaarainen suorituskyky
(vuotuinen arviointi)

©)

Kustannukset / aikataulu / soveltamisala

(1)< 25%
(2) > 60 % hankintahankkeista
aikataulussa

80 % vuotuisen tydsuunnitelman
menettelyista

1)<5%
(2) 95-99 %
(3)> 95 %
(4) > 87,5 %

(1) Toteutusaste: 100 %
(2) 100 %

Tilanne ja arvo

— Lisatietoja on
kohdassa 2.5.4 ja
keskeisten
suorituskykyindikaattorien
13 ja 24-28 osalta Liite I.
Tavoitteen mukainen

(1) Kyselyn tulos: 7,3,
alitti tavoitearvon,
vaihtelee yksikdiden
valilla

(2) Vuotuinen keskiarvo: 2,4

(3) Ajoissa / talousarvion
puitteissa / sovitussa
laajuudessa

Tavoitteen mukainen
(1) 9,5%

(2) 140 %

— Lisatietoja keskeisista

tulosindikaattoreista 17 ja
18 on Liite I.

Tavoitteen mukainen

Osittain tavoitteen
mukainen

(1) 10,6 %

(2) 99,0 %

(3) 91,6 %

(4) 90,1 %

— Lisatietoja keskeisista
tulosindikaattoreista 10 ja
14 on Liite I.

Tavoitteen mukainen
(1) Saavutettu



Hanke/tehtava

varmistuspalvelun
toteuttaminen

Turvallisuuden ja jatkuvuuden
hallintaa koskevan toiminnan
jatkuvuutta / toimintakunnon
palauttamista /
valmiussuunnitelmaa
koskevat osat

Turvallisuuden ja jatkuvuuden
hallinnan turvatekijéiden
kayttdminen, suunnittelu ja
kehittaminen

Turvallisuuden ja jatkuvuuden
hallinnan monialaisten
tekijoiden kayttaminen,
suunnittelu ja kehittdminen

Kuvaus vuonna 2022 tuotetuista keskeisista
tuotoksista

® Siirtyminen hallinnoitua tietotekniikan
turvallisuutta koskevaan puitesopimukseen

® Turvallisuuden seurantainfrastruktuurin
mukauttavat parannukset

® Kyberturvallisuusharjoitus marraskuussa
B Painopiste erityisesti kriittisissa
kyberturvallisuuden  hallintatoimissa, joilla
vastataan kasvaviin uhkiin.
Toteutunut
® Tietotekniikkaviraston organisaation toiminnan

jatkuvuuden  hallintajarjestelméan  valvonta,
mukaan lukien toiminnan  jatkuvuuden
parantamissuunnitelma

® Toiminnanjatkuvuussuunnitelmat testattiin

kaytdssa olevien valvontatoimien tehokkuuden
varmistamiseksi, mukaan lukien lokakuussa
jarjestetty harjoitus.

= Covid-19-epidemian seuranta ja torjunta.

Toteutunut
® Turvallisuusjérjestelmien  hallinnointi ~ (myos
turvallisuusselvitykset) ja suojaavan

turvallisuuden varmistaminen kaikissa viraston
toimitiloissa  ymparivuorokautisesti, mukaan
lukien véliaikaisten tilojen turvatarkastukset

® paasyoikeuksia koskeva toimintamalli laadittu
ja paivystysmenettelyt hyvaksytty

Toteutunut

B Henkildston vuosittaisen koulutuksen
jarjestdminen, mukaan lukien turvallisuus seka
tydterveys ja -turvallisuus

® Sidosryhmien tiedotustapahtumien
jarjestaminen, esimerkiksi
turvallisuusvastaavien verkoston 15. kokous ja
verkko- ja tietoturva-alan yhteistyéryhmani®
kokoukset (3)

Suorituskykyindikaattorit

(2) Oikeus- ja siséasioiden alan
jarjestelmien turvallisuusriskien

arvioinnit

(3) Kyberturvallisuusharjoitukset
(vuosittain)

(1) Toiminnan jatkuvuuden
hallintajarjestelma kattaa kaikki
toiminta-alat.

(2
Toiminnanjatkuvuussuunnitelmat
testattu kaytdssa olevien
valvontatoimien tehokkuuden
varmistamiseksi.

(1) Suojaavat
turvallisuustoimenpiteet
riskinarvioinnin, saantdjen ja
maaraysten ja standardien (1ISO)
mukaisesti

(2) Fyysisen turvallisuuden
varmistaminen viraston
toimitiloissa ja

tehtévien, toimien ja henkiloston
turvallisuuden varmistaminen
hyvéaksyttavalla riskitasolla

(1) Lakisaateiset
turvallisuustoimet kaytossa
(my0s oikeus- ja sisdasioiden
alan jarjestelmien osalta)

(2) Turvallisuustietoisuuskehys
(vuosi n+1)

(3) Henkildston vuotuisten
turvallisuuskoulutusten
jarjestaminen

(4) Sidosryhmien
tiedotustapahtumat

Suorituskykytavoite

@3)1

(1) 100 % toiminta-aloista katettu.
(2) Organisaation hairionsietokyvyn
testaamiseksi suoritetaan vahintaan
yksi harjoitus.

(1) Noudatettu 100-prosenttisesti
Turvallisuuden hallinta

kaytossa kaikissa viraston
toimipaikoissa.

(2) Riskit alennettu
hyvéksyttéavalle riskitasolle

(1) Vahintaan 80 % suunnitelluista
toimista hyvaksytty vuoden 2022
loppuun mennesséa

(2) Laaditaan
turvallisuustietoisuuskehys (n+1)
vuoden 2022 loppuun mennessa.
(3) Vahintaan 80 % suunnitelluista
vuotuisista turvallisuuskoulutuksista
toteutettu

(4) Véhintaén yksi ulkoisten
sidosryhmien kanssa jarjestetty
tapahtuma

169 verkko- ja tietoturva-alan yhteistyéryhma perustettiin verkko- ja tietoturvadirektiivilla varmistamaan jasenvaltioiden vélinen yhteistyo ja tietojenvaihto.

Tilanne ja arvo

(2) Saavutettu

Kaksi luottamuksellista
suorituskykyindikaattoria
poistettu arkaluonteisuuden
Vvuoksi.

Tavoitteen mukainen
(1) Saavutettu
(2) Saavutettu

Tavoitteen mukainen
(1) Saavutettu
(2) Saavutettu

Tavoitteen mukainen


https://digital-strategy.ec.europa.eu/en/policies/nis-cooperation-group
https://digital-strategy.ec.europa.eu/en/policies/nis2-directive

Hanke/tehtava Kuvaus vuonna 2022 tuotetuista keskeisista Suorituskykyindikaattorit Suorituskykytavoite Tilanne ja arvo
tuotoksista

Toimitilojen hallinnointi

Kapasiteetin lisdédmista Toteutunut (1) Kustannukset (1) Kustannukset: vihrea Muu
koskeva ohjelma ® Toinen laajennushanke: paivitetty  (2) Aikataulu (2) Aikataulu: vihrea
rakennusohjelma, suunnittelupalvelujen (3) Laajuus (3) Laajuus: vihrea

laadunvalvontaa koskeva tarjouspyynto
(k&ynnistaminen kesken)

® Modulaarinen tietokeskus: kyselyn
tarjouspyyntdasiakirjojen hankinta, kyselyn
kaynnistaminen

® Virransyo6ton ja jaahdytyksen
parantaminen: virransyottda koskeva alustava
selvitys saatettu paattkseen, taytantéonpano
kaynnistetty, jaahdytysselvityksen vaihe A
saatettu paatokseen, vaihe B meneillaan.

Ymparistéasioiden hallinta Toteutunut Ympéristoindikaattorit*”° 90 % Muu
® Ymparistopolitikka, ympéaristokatselmus ja
EU:n EMAS-sertifiointia koskeva

etenemissuunnitelma saatu valmiiksi

® Energiankulutuksen  hillitsemistd  koskeva
suunnitelma pantu taytéantéon, mukaan lukien
vihre&a sahko

Terveyden jaturvallisuuden Toteutunut Henkiloston tyytyvaisyys Tyytyvaisyystaso 90 %" Muu
hallinta m Tyéterveyden ja -turvallisuuden  tyOymparistoon ja
hallintajarjestelmaa koskeva tySturvallisuuteen

etenemissuunnitelma seka tyoterveyttéa- ja
turvallisuutta  koskevien periaatteiden ja
sisaisten  sdantdjen  luonnokset  saatiin

valmiiksi.
Toimitiloja koskevat Toteutunut Sovellettavien standardien Mahdollisimman suuri Tavoitteen mukainen
operaatiot ja palvelut = Toimitiloja koskevien palvelujen toimittaminen ~ Mukaisuus vaatimustenmukaisuus kaikissa viraston

operaatioiden tueksi, mukaan lukien palvelujen toimipaikoissa

jatkuva parantaminen seuraamalla ilmoituksia
ja vastausaikaa asian paattamiseen asti

® Rakennusinfrastruktuuriin tehdyt parannukset,
joissa keskitytaan ydintoimintoihin ja
tyontekijéiden hyvinvointiin

170 Tietotekniikkavirasto aloitti vuonna 2020 veden, energian ja paperin kulutuksen seka jatteiden tuotannon volumetristen indikaattorien seurannan, mutta ei pystynyt maarittimaan perustasoja
vuoteen 2022 asti kaytossa olleiden covid-19-rajoitusten vuoksi. Tasta syysta ymparistéindikaattorien perustasot maaritetaén vuonna 2023, ja niité kaytetaan naiden tulosindikaattoreiden laskennassa
ja arvioinnissa sen jéalkeen.

171 Arviointi on mahdollista vasta toimien taytantoonpanon jalkeen, mika edellyttaa tydterveytta ja -turvallisuutta koskevien periaatteiden hyvéaksymista vuonna 2023.



Hanke/tehtava

Logistiikka- ja
toimistotarvikepalvelut

Virkamatkojen hallintaa ja
tukea koskevat palvelut

Organisaation laajuisten
palveluiden operatiivinen
hallinnointi

Yleinen koordinointi

Osallistuminen tarkkailijana
Schengen-arviointeihin
SIS/SIRENE-jarjestelmén ja
yhteisen viisumipolitiikan
aloilla (mukaan lukien VIS-
jarjestelma)

Raporttien laatiminen
jarjestelmien teknisesta
toiminnasta ja tilastojen
yhdistaminen

Suunniteltujen vuosittaisten
tutkimukseen ja teknologian
seurantaan liittyvien
toimenpiteiden toteutus
hyvaksytyn tutkimusta ja
kehittamista koskevan
etenemissuunnitelman
mukaisesti

Kuvaus vuonna 2022 tuotetuista keskeisista
tuotoksista
Toteutunut
u Tydtilojen parannukset
llikirchissé ja Tallinnassa
® Tilojen jakamista koskeva hanke, mukaan
lukien 100 tyOpistetté toimeksisaajille

Strasbourgissa,

Toteutunut
® Virkamatkakokonaisuuden
parantaminen
® Uusi matkojen hallinnointipalveluja koskeva
puitesopimus

jatkuva

Toteutunut

® Toimintaa koskevien palvelujen ja palvelujen
toimittamisen tukeminen

Toteutunut

® Schengen-arvioinnit: SIS/SIRENE-jarjestelma
(6), yhteinen viisumipolitiikka (1)

Toteutunut
u | akisdateiset raportit SIS-jarjestelmasta (2),
VIS-jarjestelmasta (1) ja Eurodac-
jarjestelmasta (3) julkaistu

Toteutunut

® Kaksi tutkimuksen seurantaraporttia julkaistu:
ne koskivat rajat ylittavaa yhteistyota
rikosoikeudellisissa asioissa tukevaa tekoalya
("Artificial Intelligence Supporting Cross-Border
Cooperation in Criminal Justice”, kesakuu
2022) ja saumatonta matkustamista Euroopan
unionissa ("Enabling Seamless Travel to the
European Union”, joulukuu 2022).

Suorituskykyindikaattorit

(1) Kustannukset
(2) Aikataulu
(3) Laajuus

(1) Asianmukaisesti suoritetut
virkamatkat

(2) Uusi puitesopimus
allekirjoitettu

(1) Loppukayttajan kokemus
(2) Resurssienhallinta

(1) Osallistuminen arviointeihin
ja panos
arviointikertomuksiin

SIS-, VIS- ja Eurodac-
jarjestelmia

koskevat lakisaateiset
suorituskykyraportit,

mukaan lukien tilastoraportit ja
nimettyjen

viranomaisten luettelot

(1) Tutkimuksen ja teknologian
seurantaraportit

(2) Osallistuminen tapahtumiin

Suorituskykytavoite

(1) Kustannukset: vihrea
(2) aikataulu: vihrea
(3) laajuus: vihrea

(1) 100 %
(2) 100 %

90 %

(1) Oikea-aikaiset kannanotot ja
vastausten toimittaminen komission
aikataulun mukaisesti.

Raporttien toimittaminen ja
julkaiseminen ajoissa

(1) Julkaistaan vahintaan yksi kertomus
vuodessa

(2) Osallistumisaste

(a) toimialan tapahtumat:
> 50 osallistujaa

(b) vuosikonferenssi:

> 120 osallistujaa

Tilanne ja arvo

Tavoitteen mukainen

Tavoitteen mukainen
(1) Saavutettu
(2) Saavutettu

Tavoitteen mukainen
(1) Saavutettu
(2) Saavutettu

Tavoitteen mukainen

— Lisatietoja on
kohdassa 1.5.1.
Kumppanuudet
jasenvaltioiden, EU:n
toimielinten ja elinten
kanssa.

Osittain tavoitteen
mukainen

Kaikki tavoitteen

mukaisia, paitsi

paivitetty SIS-viranomaisten
luettelo, jota lykattiin jarjestelmé
kayttoonottoon 7. maaliskuuta
2023 asti.

— Lisatietoja on

kohdassa 1.5.3.

Tavoitteen mukainen
(1) 2 raporttia julkaistu
(2 a) Kesékuu: 170+
verkossa, 100+
henkilokohtaisesti;
lokakuu: 300+ verkossa,
115 henkil6kohtaisesti;
(2 b) 388 osallistujaa,
joista 130 osallistui
henkilokohtaisesti



Hanke/tehtava

Koulutussuunnitelman
toteuttaminen, jotta
jasenvaltioille voidaan tarjota
oikeus- ja sisdasioiden alan
tietojarjestelmien teknista
kayttoa koskevaa koulutusta

Tutkimustulosten integrointi
sovellusten elinkaareen

EU:n tutkimuksen ja
innovoinnin puiteohjelman
osien taytantdédnpanon
tukeminen

Kuvaus vuonna 2022 tuotetuista keskeisista
tuotoksista

® Tapahtumat: vuosikonferenssi lokakuussa ja
kaksi vuosittaista toimialan pydrean poydan
tapahtumaa (keséakuussa ja lokakuussa)

Toteutunut

® 48 koulutustapahtumaa, 3 800 osallistujaa,
tyytyvaisyystaso 90 %

® Vuotuinen koulutussuunnitelma (70 %), ensi
vuoden suunnitelman laatiminen

B Parannetun oppimisen hallintajarjestelméan
kayttdonotto saatu paattkseen, lisdparannus
kaynnissa.

Toteutunut

® Osallistuminen muuttoliike- ja sisaasioiden

padosaston ja eurooppalaisen  sisaisen
turvallisuuden innovaatiokeskuksen valvomiin
hankkeisiin

= Osallistuminen tietotekniikkaviraston
tekodlytydryhman kokouksiin ?3) ja
biometriikkatydryhméan kokouksiin.

Toteutunut
® EU:n tutkimuksen ja innovoinnin puiteohjelman
taytantdonpanoa  koskevan  tydohjelman
painopisteiden méaarittely
® Siséisen turvallisuuden alan

tutkimusehdotusten arviointi

Suorituskykyindikaattorit

Tyytyvaisyys jasenvaltioille
jarjestettyihin koulutustoimiin
(osallistujakyselyt)

(1) Teknologiakatsaukset
(johdon tai operaatioiden
pyynnosta)

2) Yhteistyd neuvoa-antavien
ryhmien kanssa

(3) Teknologiahankkeet

(1) EU:n tutkimuksen ja
innovoinnin puiteohjelman
tydohjelman temaattiset
painopisteet

(2) Hankkeiden esittelyt
henkildstolle ja sidosryhmille
(3) Tietotekniikkavirastolle
delegoidut EU:n tutkimuksen ja
innovoinnin puiteohjelman
hankkeet

Suorituskykytavoite

Tyytyvaisyystaso: yli 4
(keskiarvo asteikolla 1-6)

(1) Vahintaan 2-3 katsausta
toimitetaan vuosittain

(2) Vahintaan yksi esittely kullekin
neuvoa-antavalle ryhmalle (vuosittain)
(3) Ydinryhman osa vahintéan yhdessa
laajamittaisessa teknologiahankkeessa

(1) Hallintoneuvosto ja asiaankuuluvat
neuvoa-antavat ryhmat hyvaksyvat
yhden EU:n tutkimuksen ja innovoinnin
puiteohjelman temaattisten
painopisteiden kokonaisuuden

(2) Esitellaan vahintdan 2 hanketta
(mukaan lukien tulokset)

(3) Hankkeiden toteuttaminen sovitun
laajuuden, tavoitteiden ja aikataulun
mukaisesti

Tilanne ja arvo

— Lisatietoja on
kohdassa 1.2.8.

Tavoitteen mukainen
Tyytyvaisyystaso: 5,4
— Lisatietoja on
kohdassa 1.5.3.

Valmiuksien
kehittaminen.

Tavoitteen mukainen
(1) Saavutettu
(2) Saavutettu
(3) Saavutettu

— Lisatietoja on
kohdassa 1.2.8.

Tavoitteen mukainen
(1) Saavutettu

(2) Saavutettu

(3) Saavutettu

— Lisatietoja on
kohdassa 1.2.8.
Innovointi, tutkimus ja
kehittaminen.



Liite X. Kertomus asiakirjapyynnoista

Toimintansa avoimuuden varmistamiseksi tietotekniikkaviraston on julkistettava tiedot kaikista toimistaan
edellyttaen, etta julkistaminen ei vaaranna sen operaatioiden tavoitteita. Virasto oli vuonna 2022 edelleen
sitoutunut takaamaan avoimuuden kaikissa toimissaan, prosesseissaan ja paatdoksenteossaan. Virasto
noudatti korkeinta hyvan hallintotavan tasoa ja kaikkia oikeudellisia vaatimuksia.'"

Kertomus asiakirjapyynnoista

Virasto on sitoutunut takaamaan avoimuuden kaikissa toimissaan, prosesseissaan ja paatoksenteossaan,
my06s asiakirjojen saamista yleison tutustuttavaksi koskevassa menettelyssa. Virasto noudatti vuonna 2022
korkeinta hyvan hallintotavan tasoa ja kaikkia asetuksessa (EY) N:o 1049/2001'7 vahvistettuja maaraaikoja.

Vuonna 2021 virasto sai 17 asiakirjapyynt6a eli enemman kuin aiempina vuosina. Yhdessatoista tapauksessa
virasto pyysi hakijoita tdsmentdmaan hakemustaan asetuksen (EY) N:o 1049/2001 6 artiklan 2 kohdan
mukaisesti.

Kuudessa tapauksessa virastolla ei ollut kaikkia tai joitakin pyydettyja asiakirjoja eika se siksi voinut antaa
asiakirjaa tutustuttavaksi (tai kieltdytya antamasta sitd). Hakijoille ilmoitettiin asiasta asianmukaisesti ja heidat
ohjattiin mahdollisuuksien mukaan tutustumaan julkisesti saatavilla oleviin tietoihin ja ottamaan yhteytta
asianmukaisiin toimielimiin.

Tietotekniikkavirasto analysoi vuoden aikana kaikkiaan 100 asiakirjaa, joista 49 annettiin kokonaan hakijoiden
saataville, 24 julkistettiin osittain niin, etté osia asiakirjoista oli poistettu, ja 27:4a asiakirjaa ei annettu saataville.
Naissé asiakirjoissa oli yhteensa 2 143 sivua, joista 495 julkaistiin kokonaisuudessaan ja 369 osittain, ja jaljella
olevia 1 279:44 sivua ei annettu saataville.

Number of Documents Number of Pages
Number of Requests Analysed in 2022 Analysed in 2022
17 49 1279
14
11
8 24 2

495

369
2

2017 2018 Waote Il Full Disclasure I Ful Disclosure
Partial Disclosure Partial Disclosure
KAANNOS Wz W22 W22 Refusal Refusal
Number of requests Kasiteltyjen pyyntdjen maara
Number of documents analysed in 2022 Vuonna 2022 analysoitujen asiakirjojen maara
Number of pages analysed in 2022 Vuonna 2022 analysoitujen sivujen maara
full disclosure Taydellinen julkistaminen
partial disclosure Osittainen julkistaminen
refusal Pyynto hylatty

172 Euroopan parlamentin, neuvoston ja komission asiakirjojen saamisesta yleison tutustuttavaksi annetun asetuksen (EY) N:o 1049/2001
17 artiklaa sanamuodoltaan vastaavan hallintoneuvoston 28. kesékuuta 2012 tekemén péaatoksen 17 artiklan sek&d viraston
perustamisasetuksen 34 artiklan mukaisesti tietotekniikkavirasto liittdéé vuosikertomukseen kertomuksen asiakirjoihin tutustumista
koskevista pyynndista. Kertomus sisaltda niiden tapausten maaran, joissa toimielin on kieltaytynyt antamasta asiakirjoja tutustuttavaksi
ja naiden kieltaytymisten perustelut.

173 Euroopan parlamentin ja neuvoston asetus (EY) N:o 1049/2001, annettu 30 paivana toukokuuta 2001, Euroopan parlamentin,
neuvoston ja komission asiakirjojen saamisesta yleison tutustuttavaksi (EYVL L 145, 31.5.2001, s. 43—48).


http://data.europa.eu/eli/reg/2001/1049/oj
http://data.europa.eu/eli/reg/2018/1726/oj
http://data.europa.eu/eli/reg/2018/1726/oj
http://data.europa.eu/eli/reg/2001/1049/oj

Se, etta tietotekniikkavirasto teki tekstin osittain lukukelvottomaksi ja kieltaytyi antamasta asiakirjoja saataville,
perustui asetuksen (EY) n:o 1049/2001 4 artiklassa tarkoitettuihin poikkeuksiin, erityisesti yksityisyyden
suojaan ja henkilon koskemattomuuden suojaan (henkilttietojen suojaa koskevan asiaankuuluvan EU:n
lainsaadannon mukaisestit’), yleista turvallisuutta koskevan yleisen edun suojeluun, kansainvalisten
suhteiden suojeluun, kdynnissa olevan paatoksenteon suojeluun ja kaupallisten etujen suojeluun.

On syyta huomata, etté 27 asiakirjasta, joita virasto kieltaytyi antamasta tutustuttavaksi vuonna 2022, 26 liittyi
viraston kehittdmien ja hallinnoimien laaja-alaisten tietojarjestelmien teknisiin nakokohtiin. Koska naiden
asiakirjojen luovuttaminen yleisélle paljastaisi teknisia ja arkaluonteisia tietoja jarjestelmista, pyydettyjen
asiakirjojen luovuttamisesta oli kieltaydyttava yleista turvallisuutta koskevan yleisen edun suojaamiseksi.

Virastoa ei pyydetty tarkistamaan alkuperdisia paatoksiadn. Viraston paatoksiin asiakirjojen saamisesta
tutustuttavaksi ei myodskaan haettu muutosta EU:n tuomioistuimissa. Virastosta ei mydskaan esitetty
asiakirjapyyntdjen kasittelyn osalta kanteluita Euroopan oikeusasiamiehelle.

Myds muut EU:n elimet kuulivat virastoa vuonna 2022 viisi kertaa asiakirjojen saamisesta tutustuttavaksi
asetuksen (EY) N:o 1049/2001 4 artiklan 4 kohdan mukaisesti. Tama oli vdhemman kuin vuonna 2021.

Muut asiakirjapyyntdihin liittyvat toimet

Virasto pyrkii jatkuvasti takaamaan, ettéd lakisdateisten vaatimusten noudattaminen on taydellista, ja
parantamaan asiakirjapyyntdjen kasittelyk&ytantdd. Virasto jatkaa tdsséd yhteydessa asiakirjajulkisuutta
koskevien kaytdnnon jarjestelyjen arviointia, jotta prosessin tehokkuutta ja operatiivista vaikuttavuutta
voitaisiin parantaa. Taltd osin virasto saavutti vuonna 2022 useita valitavoitteita, joilla varmistetaan tulevien
asiakirjapyynttjen sujuva kasittely.

Tietotekniikkaviraston hallintoneuvosto hyvaksyi 24. maaliskuuta 2022 paatdksen nro 2022-090 kaytannon
jarjestelyista, jotka koskevat viraston hallussa olevien asiakirjojen julkista saatavuutta. Tarkeimpana
tavoitteena on vahvistaa asetuksen (EY) N:o 1049/2001 soveltamista koskevat kaytdnnon jarjestelyt, jotta
voidaan varmistaa hyvan hallintotavan ja asiakirjajulkisuutta koskevien korkeiden vaatimusten noudattaminen
ottaen huomioon viraston erityisluonne ja toimeksianto.

Toukokuussa 2022 viraston oikeusasioiden jaosto, joka on tietotekniikkaviraston asiakirjajulkisuutta
kasitteleva ryhma, jarjesti asiasta verkkotiedotustilaisuuden, jonka tarkoituksena oli antaa viraston
henkilostolle yleiskuva askettéin hyvaksytysta sisaisesta oikeudellisesta kehyksestd, alustavia hakemuksia
koskevasta menettelystd, asetuksen (EY) N:o 1049/2001 4 artiklaan perustuvista poikkeuksista asiakirjoihin
tutustumista koskeviin oikeuksiin ja mahdollisista oikeudellisista seurauksista.

Toimitusjohtaja hyvéaksyi 22. syyskuuta 2022 asiakirjajulkisuutta koskevat ohjeet, joissa hahmotellaan
asiakirjajulkisuuteen liittyvien tydtehtavien jakaminen virastossa, jotta virasto voi hoitaa asiakirjajulkisuuteen
littyvat tehtavansa.

Toimitusjohtaja hyvaksyi 11. lokakuuta 2022 paatdksen asiakirjajulkisuutta kasittelevien yhteyshenkildiden
nimittamisesta osaksi asiakirjajulkisuuden koordinaattorin valvomaa osastojen valista verkostoa, jotta osastot
voivat kasitella asiakirjapyyntdja omilla toiminta-aloillaan. Kaikki askettain nimitetyt asiakirjajulkisuutta
kasittelevat yhteyshenkilot kutsuttiin osallistumaan asiakirjajulkisuutta koskevaan vuotuiseen pakolliseen
koulutukseen, jonka oikeusasioiden jaosto jarjesti lokakuussa 2022. Julkisen hallinnon Eurooppa-instituutin
asiantuntijan pitamassa koulutustilaisuudessa esitettiin  yleiskatsaus asetuksen (EY) N:o 1049/2001
teoreettisista ja kaytanndn nakokohdista. Viraston asiakirjajulkisuutta kasittelevad ryhma piti lisaksi
marraskuussa 2022  tiedotustilaisuuden tietotekniikkaviraston  asiakirjajulkisuutta  kasittelevista
yhteyshenkildista. Tarkoituksena oli esitellda yhteyshenkildiden roolit eri prosesseissa ja tehostaa
asiakirjajulkisuutta kasittelevan ryhman ja yhteyshenkildiden vélista yhteisty6ta.

174 Euroopan parlamentin ja neuvoston asetus (EU) 2018/1725, annettu 23 paivana lokakuuta 2018, luonnollisten henkildiden suojelusta
unionin toimielinten, elinten ja laitosten suorittamassa henkildtietojen késittelyssé ja ndiden tietojen vapaasta likkuvuudesta seka
asetuksen (EY) N:0 45/2001 ja paatoksen N:o 1247/2002/EY kumoamisesta (EUVL L 295, 21.11.2018, s. 39-98.


http://data.europa.eu/eli/reg/2018/1725/oj

Liite XI. Kestavyytta koskevat aloitteet

Kestavyyskysymykset ovat saamassa yhd enemman painoarvoa, ja julkishallinnon instituutioita
kehotetaan olemaan t&ssa asiassa ennakoivampia ja avoimempia ja olemaan mahdollisuuksien
mukaan esimerkkina kestavyyshaasteisiin vastaamisessa.

Tietotekniikkavirasto on tietoinen vastuustaan julkisyhteisona, ja se on toteuttanut useita toimenpiteita
kestavyyden parantamiseksi. Naitd ovat muun muassa energiatehokkuuden edistdminen suunnittelemalla ja
rakentamalla energiatehokas &lyrakennus viraston Tallinnassa sijaitsevaa toimipaikkaa varten seka laatimalla
energiansaastdoa koskeva toimintasuunnitelma. Tietotekniikkavirastolla on ainutlaatuinen rooli, ja se aikoo
edistdd jatkossakin Schengen-alueen turvallisuutta ja likkumisvapautta toimeksiantonsa ja keskeisten
operatiivisten toimiensa avulla.

Kestavyytta koskevat aloitteet

Tietotekniikkaviraston panos energiatehokkuuteen: Energiankulutuksen hillitsemista koskeva
toimintasuunnitelma

Tietotekniikkavirasto  hyvaksyi ~ vuonna 2022  energiankulutuksen  hillitsemistd  koskevan
toimintasuunnitelman, jonka tavoitteena on vahentaa energiankulutusta kaikissa viraston tiloissa.
Suunnitelmassa keskitytdan energiankulutuksen vahentamiseen seuraavilla aloilla:

= tilojen lammitys: [ampdtilan alentaminen tarvittaessa,

= tilojen jaadhdytys: ilmastointi-/jaahdytysjarjestelman oletuslampdtilan nostaminen

= tilojen valaistus: toimistovalaistuksen voimakkuuden vahentaminen ja kaytadvien valaistuksen
kayton minimointi

= |T-laitteet: laitteiden sammuttaminen, kun ne eivat ole kaytossa.

Tietotekniikkavirasto panostaa energiatehokkuuteen: toimipaikka vihredssa éalyrakennuksessa

Tietotekniikkaviraston perustamisen yhteydessa yksi sen ensisijaisista tavoitteista oli varmistaa, etta sen
palvelujen tukena on nykyaikainen, &lykas ja vihred infrastruktuuri. T&méan perusteella virasto suunnitteli ja
rakensi Tallinnassa sijaitsevaa paatoimipaikkaansa varten vihredn ja alykkaan rakennuksen. Viraston
paatoimipaikassa yhdistyvat innovatiivisesti kestava vihred infrastruktuuri, ergonomiset tybasemat ja
nykyaikaiset yhteistydtilat, mink& ansiosta se edustaa malliesimerkkié julkisten rakennusten rakentamisesta
ja hallinnoinnista Virossa ja myos muualla Euroopassa.

Rakentamisessa hyddynnettiin innovatiivisia ratkaisuja, jotka mahdollistavat energiatehokkuuden ja
energiansaastot aina, kun mahdollista. Esimerkiksi toimistojen ilmanlaatua parannetaan yli 200
huonekasvilla, jotka on sijoitettu jarjestelméallisesti koko rakennukseen siten, ettd ilmankostuttimia ja -
puhdistimia ei tarvita. Kaytdssd on innovatiivinen lattialammitysjarjestelma, jota tuetaan kasittelemalla
palvelinhuoneesta talteen otettua lamminta ilmaa lammonvaihtimilla. Tata jarjestelméan kaytetddn myos
ulkoilman esilammittamiseen ennen sen sisdanvirtausta. Kaikki valaistukseen liittyvéat ratkaisut, myos
ulkovalaistus, perustuvat LED-teknologiaan, ja ne on liitetty rakennuksen hallintajarjestelmaan, mika
mahdollistaa valaistuksen hallinnan ja ohjelmoinnin eri tarpeisiin.

Vuonna 2021 tietotekniikkavirasto sai yhden korkeimmista julkishallinnon tunnustuksista EU:n tasolla —
EU:n julkisen sektorin palkinnon (toinen sija luokassa "Vihrea julkishallinto”) Tallinnassa sijaitsevasta
toimipaikastaan. Palkinnon perusteluissa hankesuunnittelun ldhestymistapaa pidettiin esimerkillisena ja
kiitettiin hankkeen toteuttamisen, viestinnan ja vaikutusten inspiroivaa mallia, jota tukivat henkildstolle
kohdennettu tiedotus ja koulutus resurssien kestavasta kaytostéa ja hallinnasta.



Tietotekniikkaviraston panos Schengen-alueen turvallisuuteen ja vapaaseen liikkuvuuteen

EU jatkaa tulevina vuosina sisdisen turvallisuuden vyllapitamista kansalaistensa, asukkaidensa,
vierailjoidensa, alueensa ja infrastruktuurinsa suojelemiseksi. Taman tavoitteen tukemiseksi
tietotekniikkaviraston toimeksiannolla ja keskeisilla operatiivisilla toimilla pyritddn vahvistamaan EU:n
ulkorajoja edistamalla muuttoliikkeen hallintaa ja sisdista turvallisuutta koskevia aloitteita ja tukemalla
Euroopan turvapaikkajérjestelmén uudistusta.

Kyky vastata jatkuvasti muuttuviin turvallisuusuhkiin (terrorismiin, jarjestaytyneeseen rikollisuuteen ja
kyberrikollisuuteen) edellyttdéd oikea-aikaista ja kattavaa tietojenvaihtoa asiaankuuluvien kansallisten ja
EU:n viranomaisten valilla. Tassa auttavat parhaiten nykyaikaiset tietojarjestelmat. Uudet jarjestelmat, jotka
on tarkoitus ottaa kayttoén vuosina 2023-2024 (EES, ETIAS ja ECRIS-TCN), tukevat kaikkia ndita
operatiivisia tarpeita ja tarjoavat integroidun &lykkaan lahestymistavan Euroopan sisdisen turvallisuuden
varmistamiseen.

Liséksi tietotekniikkaviraston tyo perustuu komission Schengen-strategiaan, jonka tavoitteena on vahvistaa
ja parantaa maailman suurimman vapaan likkuvuuden alueen, Schengen-alueen, kestavyytta.
Periaatteessa kaikki tietotekniikkaviraston hallinnoimat oikeus- ja sisdasioiden alan tietojarjestelmat toimivat
korvaavina toimenpiteind vapaan liikkuvuuden helpottamiseksi Schengen-alueella. Siksi niiden jatkuva
kehittdminen on ensiarvoisen tarke&a EU:lle ja tietotekniikkavirastolle.

Kestavyysraportointi

Kestavyysraportoinnilla tarkoitetaan ymparistoon liittyvien, sosiaalisten ja taloudellisten indikaattorien
vapaaehtoista julkistamista. Siina esitetdan tietoja organisaation edistymisesta kestavyystavoitteiden
saavuttamisessa.

Tietotekniikkavirasto aikoo julkaista kestavyytta koskevat tietonsa vuoden 2023 konsolidoidussa vuotuisessa
toimintakertomuksessa tunnustetun kestavyysraportointikehyksen mukaisesti. Raportointikehys valitaan
vuoden 2023 aikana sen jalkeen, kun on analysoitu tietotekniikkaviraston yhteensopivuutta julkisten
organisaatioiden yleisimmin kayttdmien kehysten ominaisuuksien kanssa. Ensimmaéisessa vuoden 2023
kestavyysraportissa on suppea yleiskatsaus viraston raportoimista tiedoista. Tavoitteena on liséta avoimuutta
viraston aloitteista, jotka koskevat sosiaalista, inhimillisté ja ymparistéon littyvaa padomaa. Jatkossa tavoite
on kunnianhimoisempi, ja tarkoituksena on lisatd julkistettavien tietojen maaraa seka selvittdad, miten
kestavyysraportointi voi osaltaan vahvistaa viraston pitkan aikavalin strategiaa.
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