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eu-LISA: breve descripcion de la Agencia

La Agencia de la Union Europea para la Gestion Operativa de Sistemas Informaticos de Gran Magnitud
en el Espacio de Libertad, Seguridad y Justicia (eu-LISA o «la Agencia») es responsable del
funcionamiento y el desarrollo continuo de los sistemas informaticos de gran magnitud de la UE en el
ambito de la Justicia y Asuntos de Interior (JAI)!. Desde que iniciara sus operaciones en 2012, la
Agencia ha pasado de ser una pequefia agencia técnica a convertirse en el «corazén digital» del
espacio Schengen, al contribuir a la aplicacién de una amplia variedad de politicas en el &mbito de la
JAIl, desde los visados, la migracién y el asilo hasta la seguridad interior y la justicia. Las
responsabilidades de la eu-LISA se centran en facilitar el intercambio eficiente de informacion entre
las autoridades pertinentes de toda Europa con el fin de garantizar una gestién de las fronteras
exteriores de la UE guiada por los datos y oportuna, ofreciendo al mismo tiempo una experiencia
seguray fluida a los viajeros internacionales.

La prioridad principal de la Agencia es garantizar el funcionamiento eficaz, seguro e ininterrumpido de los
sistemas de informacién de la UE en el ambito JAI, de conformidad con las bases juridicas y los respectivos
acuerdos de nivel de servicio (ANS), asi como con los requisitos aplicables en materia de seguridad y
proteccion de datos. La disponibilidad permanente de estos sistemas de informacion es esencial para
garantizar la seguridad interna de la UE y, al mismo tiempo, garantizar la libertad de circulaciéon de los
ciudadanos y de los residentes de la UE. En la actualidad, la eu-LISA gestiona los tres sistemas JAl esenciales
gue se detallan a continuacién y que garantizan el funcionamiento eficiente del espacio Schengen:

= el Sistema de Informacién de Schengen (SIS)?,
= el Sistema de Informacién de Visados (VIS)3,
= vylabase de datos dactiloscépicos de asilo europea (Eurodac)*.

Para racionalizar ain mas la gestion de las fronteras exteriores de la UE y mejorar la seguridad interior del
espacio Schengen, la eu-LISA esta desarrollando los nuevos sistemas informaticos nuevos que se detallan a
continuacion, junto con una nueva arquitectura de interoperabilidad para el ambito de la JAI:

= el Sistema de Entradas y Salidas (SES)?,
= el Sistema Europeo de Informacién y Autorizacién de Viajes (SEIAV),5

= el Sistema Europeo de Informacidon de Antecedentes Penales de nacionales de terceros paises
y apatridas (ECRIS-TCN),’

= vy los componentes de interoperabilidad: el servicio de correspondencia biométrica compartido
(SCB compartido), el registro comun de datos de identidad (RCDI), el portal europeo de busqueda
(PEB), el detector de identidades multiples (DIM) y el repositorio central de informes y estadisticas
(RCIE)&.

En 2022, la eu-LISA también inici6 los preparativos para asumir la gestion operativa de e-CODEX
(comunicacion para la justicia en red mediante el intercambio de datos en linea)®, un sistema que facilita la
comunicacion segura entre las autoridades judiciales en los procesos civiles y penales transfronterizos. De
este modo, la Agencia sigue afianzando su contribucion en el &mbito de la justicia de la UE y en la iniciativa
de la Comision Europea para la digitalizacion de la justicia.

1 Reglamento (UE) 2018/1726 (DO L 295 de 21.11.2018, p. 99-137).

2 Reglamentos (UE) 2018/1860, (UE) 2018/1861 y (UE) 2018/1862 (DO L 312 de 7.12.2018, p. 1).

3 Reglamento (CE) n.° 767/2008 (DO L 218 de 13.8.2008, p. 60); Decision 2004/512/CE del Consejo (DO L 213 de 15.6.2004, p. 5-7),
Decision 2008/633/JAl del Consejo (DO L 218 de 13.8.2008, p. 129-136).

4 Reglamento (UE) n.° 603/2013 (DO L 180 de 29.6.2013, p. 1-30), Reglamento (UE) n.° 604/2013 (DO L 180 de 29.6.2013, p. 31-59),
Reglamento (CE) n.° 1560/2003 (DO L 222 de 5.9.2003, p. 3-23).

® Reglamento (UE) 2017/2226 (DO L 327 de 9.12.2017, p. 20-82).

6 Reglamento (UE) 2018/1240 (DO L 236 de 19.9.2018, p. 1-71) y Reglamento (UE) 2018/1241 (DO L 236 de 19.9.2018, p. 1-73).

" Reglamento (UE) 2019/816 (DO L 135 de 22.5.2019, p. 1-26).

8 Reglamentos (UE) 2019/817 y (UE) 2019/818 (DO L 135 de 22.5.2019, p. 27).

9 Reglamento (UE) 2022/850 DO L 150 de 1.6.2022, p. 1-19).
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Con el fin de garantizar los conocimientos técnicos mas avanzados a sus principales partes interesadas —la
Comisién, los Estados miembros y otras agencias de la UE— la eu-LISA efectlia un seguimiento activo de los
ultimos avances en materia de investigacion e innovacién a fin de identificar y probar nuevas soluciones
tecnoldgicas con el fin de seguir mejorando su eficiencia operativa e impulsar la transformacién digital en el
ambito de la JAIl. Ademas, la eu-LISA proporciona servicios de alta calidad a todos los usuarios finales del
sistema, incluido un apoyo ininterrumpido las 24 horas y la formacion de los usuarios.

En el conjunto de todas sus actividades, la Agencia se mantiene transparente y responsable frente a las
partes interesadas y los ciudadanos de la UE, preservando de este modo su sélida reputacion y su visibilidad.



Q@

to support, through
technology, the efforts of
the EU and its Member
States to keep Europe
open and secure.

Accountability

deploying a sound
governance framework,
cost-efficient operations and
sound financial management.

Continuity

ensuring that the Agency will make
the best use of the expertise,
knowledge and investments made
by the Member States and will
continue to develop them.

Teamwork

seeking to empower each
team member to make the
best use of their knowledge
and experience, contributing
to shared success.

to

grow eu-LISA as an organisation

committed to providing
high-quality, efficient services and
solutions by systematically aligning
its technological capabilities with
the evolving needs of the EU and
the Member States, while also
maturing as a trusted partner in
driving the digital transformation in
the JHA domain.

Customer Focus

ensuring the Agency's
alignment with the needs
and demands of its
stakeholders at all times.

Excellence

applying the right organisational
structure, the right people and the right
processes, ensuring service continuity
and functional comprehensiveness of
the tools provided to the Member States.

Transparency

providing regular and open communication
with the Agency's key stakeholders and
engaging them in a continuous dialogue to
define the long-term strategy for the
development of the Agency.

HEADQUARTERS TECHNICAL SITE

LIAISON OFFICE

TECHNICAL BACK-UP SITE
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MISSION

to support, through advanced technology,
the efforts of the EU and its Member States
to keep Europe open and secure

VISION

to grow eu-LISA as an organisation committed to
providing high-quality, efficient services and solutions by
systematically aligning its technological capabilities with
the evolving needs of the EU and the Member States,
while also maturing as a trusted partner in driving the
digital transformation in the JHA domain.

CORE VALUES

Accountability

deploying a sound governance framework, cost-efficient
operations and sound financial management.

Continuity

ensuring that the Agency will make the best use of the
expertise, knowledge and investments made by the
Member States and will continue to develop them.

Teamwork

seeking to empower each team member to make the
best use of their knowledge and experience, contributing
to shared success.

Customer focus

ensuring the Agency's alignment with the needs and
demands of its stakeholders at all times.

Excellence

applying the right organisational structure, the right
people and the right processes, ensuring service
continuity and functional comprehensiveness of the tools
provided to the Member States.

Transparency

providing regular and open communication with the
Agency's key stakeholders and engaging them in a
continuous dialogue to define the long-term strategy for
the development of the Agency.

LOCATIONS
HEADQUARTERS

Tallinn, Estonia

TECHNICAL SITE
Strasbourg, France

LIAISON OFFICE

Brussels, Belgium
TECHNICAL BACK-UP SITE
St Johan im Pognau, Austria

MISION

Apoyar, sirviendose de una tecnologia avanzada, los
esfuerzos de la UE y de sus Estados miembros por
mantener la apertura y la seguridad en Europa.

VISION

Convertir a la eu-LISA en una organizacion comprometida
con la prestacion de servicios y soluciones eficientes y de
alta calidad, adaptando sistematicamente sus capacidades
tecnoldgicas a la evolucion de las necesidades de la UE y
de los Estados miembros, a la vez que se consolida como
socio de confianza para impulsar la transformacion digital
en el ambito de la JAI.

VALORES ESENCIALES

Rendicién de cuentas responsable

Desplegar un marco de gobernanza soélido, eficiencia
operativa y buena gestion financiera.

Continuidad

Garantizar que la Agencia aprovecha al maximo su
experiencia, sus conocimientos y las inversiones realizadas
por los Estados miembros, y que continua desarrollandolos.

Trabajo en equipo

Velar por que todos los miembros de equipos estén
capacitados para aprovechar al maximo sus conocimientos
y experiencia y contribuir asi al éxito compartido.

Orientarse hacia la atencion al cliente

Garantizar que la Agencia se ajuste en todo momento a las
necesidades y las demandas de sus partes interesadas.

Excelencia

Aplicar la estructura organizativa correcta, el personal
adecuado y los procesos pertinentes para garantizar la
continuidad del servicio y la integridad funcional de las
herramientas facilitadas a los Estados miembros.

Transparencia

Facilitar la comunicacion periédica y abierta con las
principales partes interesadas de la Agencia y procurar su
participacion en un didlogo continuo a fin de definir la
estrategia a largo plazo con vistas al desarrollo de la
Agencia.

LOCALIZACIONES

SEDE PRINCIPAL

Tallin (Estonia)

SEDE TECNICA

Estrasburgo (Francia)

OFICINA DE ENLACE

Bruselas (Bélgica)

SEDE TECNICA DE RESERVA

Sankt Johann im Pognau (Austria)



Los objetivos estratégicos esbozados en la estrategia a largo plazo de la Agencia para 2021-2027%° apoyan
la misién principal de la eu-LISA consistente en ofrecer soluciones tecnolégicas de vanguardia y continuar la
digitalizacién en el ambito JAI de la UE con el fin de apoyar los esfuerzos de las partes interesadas por
mantener la aperturay la seguridad en Europa..

Para guiar sus actividades anuales y a largo plazo, la Agencia se ha fijado los siguientes cuatro objetivos
estratégicos:

Continue growing as a contributor
to and implementing partner for
the relevant policies in the domain

of Justice and Home Affairs. Maintain and expand the Agency’s
role as a recognised and trusted
partner for the European Institu-
tions and the Member States in
driving the digital transformation in
the EU’s Justice and Home Affairs
domain.

Enable and drive innovation and
digital transformation in the EU’s

Justice and Home Affairs domain.
Continue working on eu-LISA’'s

organisational evolution towards a
more efficient, agile and resilient
organisation within the EU
regulatory framework.

10 Estrategia de la eu-LISA 2021-2027, adoptada por el Consejo de Administracién en noviembre de 2021.
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STRATEGIC GOALS

1: Continue growing as a contributor to and
implementing partner for the relevant policies in the
domain of Justice and Home Affairs.

2: Maintain and expand the Agency’s role as a
recognised and trusted partner for the European
institutions and the Member States in driving the digital
transformation in the EU’s Justice and Home Affairs
domain.

3: Enable and drive innovation and digital
transformation in the EU’s Justice and Home Affairs
domain.

4: Continue working on eu-LISA’s organisational
evolution towards

a more efficient, agile and resilient organisation within
the EU regulatory framework.

OBJETIVOS ESTRATEGICOS

1: Seguir creciendo en tanto que colaborador y socio
encargado de la ejecucion de las politicas pertinentes
en el ambito de la Justicia y los Asuntos de Interior.

2: Mantener y ampliar el papel de la Agencia en tanto
que socio reconocido y de confianza de las
instituciones europeas y de los Estados miembros
para impulsar la transformacion digital en el @mbito
de la Justicia y los Asuntos de Interior de la UE.

3: Facilitar e impulsar la innovacion y la
transformacion digital en el ambito de la Justicia y
Asuntos de Interior de la UE.

4: Seguir trabajando en la evolucion organizativa
hacia una organizacion mas eficiente, agil y resiliente
dentro del marco normativo de la UE.

13



Sistemas de informacion JAI gestionados por la eu-LISA

Finalidad del sistema

Asilo, migracién y fronteras

Entrada en
funcionamiento

St Operaciones
Situacion almacenados P
en 2022
en 2022

Eurodac | Base de datos dactiloscopicos de asilo europea

Eurodac es la base de datos de la UE de impresiones
dactilares digitalizadas para la gestion de las solicitudes
de asilo con arreglo al Reglamento de Dublin. El sistema
ayuda a establecer el Estado miembro responsable
determinando si el solicitante ha pedido asilo con
anterioridad en otro pais de la UE. Para luchar mejor
contra la migracion irregular, la eu-LISA esta a punto de
emprender una importante evolucion del sistema
mediante la introduccion de nuevas funcionalidades y el
redisefio de su sistema central.

Seguridad interior y fronteras de la UE

2003

Gestionada por
la eu-LISA
desde junio de
2013

( \ 6,5 millones 1481 815
de juegos de
impresiones

dactilares
En

funcionamiento

SIS | Sistema de Informacion de Schengen

El SIS es el mayor sistema de intercambio de
informacion para la gestion de las fronteras exteriores y
para garantizar la seguridad interior del espacio
Schengen. El SIS facilita el intercambio de informacion
sobre personas u objetos buscados o desaparecidos,
junto con instrucciones para las autoridades
competentes sobre qué hacer cuando se hayan
detectado personas u objetos. Como tal, constituye una
herramienta inestimable para luchar contra la
delincuencia y el terrorismo transfronterizos.

Schengen, fronteras y visados

VIS | Sistema de Informacién de Visados

1995
Gestionado por
la eu-LISA
desde mayo de
2013

( ' 87 millones 12 700
de millones de
descripciones busquedas

realizadas
En

funcionamiento

Como uno de los elementos centrales de la arquitectura
de Schengen, el VIS facilita la tramitacion de las
solicitudes de visado y la gestion de los visados de corta
duraciéon para los nacionales de terceros paises que
viajan al espacio Schengen o transitan por él.
Apoya la aplicacion de la politica comun de visados de la
UE y contribuye a combatir el fraude en materia de
visados ayudando a identificar a las personas que no
cumplen las condiciones de estancia o entrada
necesarias.

SES | Sistema de Entradas y Salidas

2011

Gestionado por
la eu-LISA
desde
diciembre de
2012

{ | 56,7 millones d¢ 152 millones
solicitudes de
visado
51,5 millones

~En de juegos de
funcionamiento  impresiones
dactilares

56,7 millones
de imagenes
faciales

El SES tiene por objeto racionalizar los procedimientos
de control de fronteras al sustituir el sellado manual de
los pasaportes por el registro electrénico de todos los
nacionales de terceros paises que entran y salen del
espacio Schengen. Una vez operativo, el SES
garantizard un mejor seguimiento de las estancias
autorizadas y la identificacion de posibles personas que
hayan sobrepasado su duracién, con lo que contribuira a
prevenir la migracion irregular y a reforzar la seguridad
interior y, al mismo tiempo, ayudara a luchar contra la
delincuencia organizaday el terrorismo.

2024

H

En desarrollo



Entrada en DN
Finalidad del sistema ) . Situacién almacenados
funcionamiento en 2022

Operaciones
en 2022

SEIAV | Sistema Europeo de Informacion y Autorizacion de Viajes

El SEIAV es un sistema de autorizacion de viaje en linea

para los nacionales de terceros paises exentos de la 505
obligacion de visado que viajen a treinta paises
europeos. Este sistema de control previo al viaje
compara la informacion de todos los sistemas JAI, asi En desarrollo
como los de las bases de datos de la Agencia de la Union
Europea para la Cooperacion Policial (Europol) y la
Organizacioén Internacional de Policia Criminal (Interpol),

para la identificacion anticipada de posibles riesgos de
seguridad, migracion irregular o un riesgo elevado de
epidemia que puedan dar motivo para la denegacion de

la entrada en el espacio Schengen. Las autorizaciones

del SEIAV son objeto de comprobacion por los
transportistas aéreos, maritimos y terrestres antes del
embarque y también por los guardias de fronteras en las
fronteras Schengen.

Cooperacion judicial

ECRIS RI | Aplicacién de referencia del Sistema Europeo de Informacién de Antecedentes Penales

El ECRIS es un sistema descentralizado de intercambio

entre los Estados miembros de informacion sobre 2p12 No procede No procede
antecedentes penales de ciudadanos de la UE, asi como Gestionado por O’

de nacionales de otros paises. La ECRIS RI ofrece una P

. - - - la eu-LISA
interfaz de integracion para conectar con los registros .
. desde abril de
nacionales de antecedentes penales de los Estados 2020 En
miembros. funcionamiento

ECRIS-TCN | Sistema Europeo de Informacion de Antecedentes Penales para nacionales de terceros paises

El ECRIS-TCN, el primer sistema informatico

desarrollado por la eu-LISA en el ambito de la justicia de o5 No procede No procede
la UE, facilita el intercambio electronico de informacion

sobre los antecedentes penales de nacionales de

terceros paises y apatridas. Como tal, apoya el principio En desarrollo

de reconocimiento mutuo de las sentencias y

resoluciones judiciales en toda Europa.

e-CODEX | Comunicacién para la justicia en red mediante el intercambio de datos en linea

e-CODEX es una plataforma de comunicacion para

facilitar la transmision segura de contenidos electronicos 2013 r\ No procede No procede
entre las autoridades judiciales y los profesionales del Traspaso 0’

Derecho en los procesos judiciales transfronterizos, que P L\ /

garantiza un procedimiento judicial mas eficiente paralos 2 la eu-LISA

ciudadanos y las empresas de toda Europa. En 2022, la  Previsto para En

Comisién encomendé el desarrollo y el mantenimiento  julio-diciembre  funcionamiento

del sistema e-CODEX a la eu-LISA, un paso importante ~ de 2023

para aumentar la contribucion de la Agencia a la

digitalizacién del ambito de la justicia de la UE.

Nueva arquitectura de interoperabilidad

La interoperabilidad es la capacidad de los sistemas
interconectados para compartir datos e intercambiar 2026
informacién, proporcionando a las autoridades
pertinentes un acceso simplificado a informacion
exhaustiva.

La interoperabilidad general de los sistemas del ambito En desarrollo
de la JAI se facilitarda mediante la integracion de los

siguientes componentes que facilitan las busquedas

autorizadas y el intercambio de informacion:

® el portal europeo de basqueda (PEB): una ventana de
busqueda Unica para busquedas rapidas en todos los
sistemas JAI gestionados por la eu-LISA,

mel servicio de correspondencia biométrica
compartido (SCB compartido) para el cotejo de los

Informe anual de actividades consolidado 2022 — 15



Finalidad del sistema

datos biométricos en todos los sistemas JAI,

® el registro comun de datos de identidad (RCDI) para
la correcta identificacion de los nacionales de terceros
paises (datos biograficos y biométricos),

® el detector de identidades multiples (DIM) para
descubrir identidades multiples y combatir el fraude de
identidad, y

® el repositorio central de informes y estadisticas
(RCIE) para la generacién de informes agregados entre
los sistemas.

Entrada en
funcionamiento

Situacion

Datos
almacenados
en 2022

Operaciones
en 2022



Analisis y evaluacion del Consejo de Administracion

El Consejo de Administracion de la eu-LISA ha
analizado y evaluado el informe anual de actividades
consolidado de la Agencia sobre los logros y los
resultados de 2022.

El Consejo de Administraciéon destaca el papel
esencial de la eu-LISA a la hora de garantizar el
funcionamiento efectivo y la resiliencia del espacio
Schengen, asi como su inestimable contribucion a la
aplicacion satisfactoria de las politicas de la UE en los
ambitos del control fronterizo, los visados, la
migracion y el asilo, la justicia electrénica, la
digitalizacion y la ciberseguridad.

El Consejo de Administracion:

= reconoce los esfuerzos desplegados por la eu-LISA para alcanzar los objetivos fijados para 2022, tal
como se establecen en su Reglamento constitutivo y en el programa de trabajo anual esbozado en el
Documento Unico de programacion para 2022-2024;

= agradece a la Agencia sus esfuerzos continuos y los buenos resultados obtenidos para garantizar la
disponibilidad estable e ininterrumpida de los sistemas de informacion JAl de la UE bajo su gestion y
para permitir el funcionamiento eficaz del espacio Schengen;

= reconoce la calidad y el caracter oportuno del apoyo prestado por la Agencia a los Estados miembros
y a la Comision Europea en 2022;

= reconoce que 2022 resulté ser un afio extremadamente dificil para los sistemas en desarrollo, ya que
la Agencia se vio en la situacion de trabajar en paralelo en un gran nimero de actividades
interrelacionadas para satisfacer las elevadas expectativas de sus partes interesadas, al tiempo que
el volumen y la complejidad de sus operaciones seguian aumentando;

= observa que la eu-LISA se esforzd por avanzar en el desarrollo y la entrega de nuevos sistemas
informaticos para el ambito de la JAI (SES, SEIAV, ECRIS-TCN vy SIS refundido), junto con la nueva
arquitectura de interoperabilidad, y reconoce que los efectos limitantes de las perturbaciones en la
cadena de suministro, junto con las dificultades encontradas en las actividades externalizadas,
impidieron el cumplimiento de los planes de ejecucion originales;

= anima a la Agencia a que siga reforzando la eficiencia y la eficacia de sus sistemas de gestion
presupuestaria y de control interno, en particular mediante la mejora de su proceso de gestion de
contratos y proveedores, y la aplicacion temprana de las recomendaciones de auditoria ya formuladas
hace tiempo;

=y expresa su satisfaccion con la gestion general de la eu-LISA en 2022.

El Consejo de Administracion considera que el presente informe ofrece garantias suficientes de que, a pesar
de los numerosos retos que dificultan el cumplimiento de los exigentes calendarios de ejecucion, la eu-LISA
adopté un enfoque sistematico y coherente para ejecutar su mandato y utilizé sus recursos financieros
y humanos en consonancia con los objetivos establecidos en el programa de trabajo anual de la eu-LISA para
2022, tal como se indica en el Documento Unico de programacion para 2022-2024.

El Consejo de Administracion, teniendo en cuenta la informacion consignada en el presente informe:

= hace hincapié en la considerable presién sobre el personal de la eu-LISA que trabaja en proyectos
complejos y subraya que la Agencia debe seguir dotdndose de recursos humanos de refuerzo, tanto
en sus funciones operativas como horizontales e interorganizativas, y reducir su tasa de vacantes



para llevar a cabo las tareas que se le han encomendado durante el periodo de programaciéon 2021 -
2027,

= subraya, ademas, la necesidad de que la eu-LISA reduzca su dependencia de contratistas externos
para realizar las tareas esenciales, salvaguardando al mismo tiempo un elevado nivel de
cumplimiento;

= apoya a la Agencia en sus esfuerzos continuados para ejecutar su mandato y las nuevas
iniciativas, a saber, el SES, el SEIAV, el ECRIS-TCN y la arquitectura de interoperabilidad, con el fin
de garantizar su eficaz entrada en servicio;

= reconoce las interdependencias entre la labor de la Agencia a nivel central y la de los Estados
miembros a nivel nacional, e insta a la eu-LISA a continuar esta cooperacion estrecha y eficaz con
sus partes interesadas y la Comisién Europea a fin de garantizar el éxito en la implantacion de los
nuevos sistemas; y reconoce la importancia del programa de aumento de la capacidad de la
eu-LISA para asegurar una capacidad suficiente del centro de datos con vista a la implantacion y la
gestion eficiente y sostenible de los nuevos sistemas informaticos y los ya existentes, al tiempo que
sigue garantizando la disponibilidad ininterrumpida y el desarrollo oportuno de todos los sistemas que
son de su competencia.

El Consejo de Administracion expresa su gratitud a Krum Garkov, antiguo director ejecutivo de la Agencia, a
Luca Tagliaretti, director ejecutivo interino, y a la direccién de la eu-LISA, asi como a todo su personal por su
firme compromiso y sus esfuerzos a lo largo de este afio increiblemente dificil.

Zsolt Szolnoki
Presidente del Consejo de Administracion



Prologo de la directora ejecutiva

La vision, los esfuerzos y los sacrificios necesarios
para construir una Europa unida de valores comunes
y las oportunidades que ello conlleva se han puesto
mas claramente de manifiesto en el contexto de los
retos de los ultimos afios, desde la crisis financiera
hasta la pandemia y la guerra de Ucrania. Mas que
nunca, los momentos criticos y las crisis ponen de
relieve la importancia de la solidaridad, la
responsabilidad y la unidad. Estos son los valores
sobre los que se sustenta la fuerza de la Unidn
Europea y que propulsan a la Unidn para superar los
periodos dificiles y mantener la busqueda de tiempos
mejores para todos, ya sean ciudadanos de la UE o
personas que comparten nuestros valores.

En este contexto, la eu-LISA desempefia un papel crucial a la hora de influir de forma positiva en la vida de
millones de personas. En el centro de nuestra mision, esta el objetivo de servir a los ciudadanos europeos.
Lo hacemos ayudando a mantener una Europa segura, protegida y abierta. Contribuimos a construir una
Europa mejor con nuestras partes interesadas en las instituciones de la UE, los Estados miembros, otras
agencias y a través de una amplia red de socios. Ayudamos a nuestras partes interesadas proporcionando
herramientas y tecnologias digitales de vanguardia que sirven a los ciudadanos protegiendo, al mismo tiempo,
su privacidad y sus datos personales. Los resultados de nuestro trabajo no se pueden separar de la garantia
de una vida cotidiana segura para los ciudadanos europeos y los visitantes del espacio Schengen. En la eu-
LISA, estamos orgullosos de contribuir a estos objetivos.

En 2022, se celebrd el décimo aniversario de la eu-LISA, que brind6 la oportunidad de apreciar todos sus
logros pasados y actuales, los hitos y acontecimientos importantes a lo largo del recorrido que hemos
realizado desde que éramos una pequefia agencia técnica hasta convertirmos en el corazén digital de
Schengen, y el papel que la Agencia ha desempefiado en ambitos clave para la seguridad interior de Europa.
La mision y los valores de la Agencia —fortalecer la Union Europea y sus Estados miembros para mantener
a Europa abierta y segura y atender las necesidades de los ciudadanos a través de la tecnologia— son
esenciales y son inherentes al arduo trabajo y el compromiso de sus equipos a lo largo de la ultima década.

La continua evolucion del marco regulador, los cambios del entorno politico y operativo, el gran nimero de
actividades paralelas e interrelacionadas y las elevadas expectativas de las partes interesadas de la Agencia
hicieron que 2022 fuera un afio extremadamente dificil. En 2022, a medida que el volumen y la complejidad
de sus operaciones fueron aumentado, se puso a prueba la resiliencia y la capacidad de la Agencia para
garantizar la disponibilidad ininterrumpida de los sistemas que gestiona y el funcionamiento normal del
espacio Schengen.

Ademas, la Agencia, junto con los Estados miembros y la Comisién Europea, dedicd un gran esfuerzo durante
todo el afio al desarrollo de los componentes de interoperabilidad de los sistemas de informacién JAIl de la
UE, asi como de los nuevos sistemas que le han sido confiados, como el SES, el SEIAV y el ECRIS-TCN.
Los nuevos sistemas y la arquitectura de la informacion constituyen conjuntamente el programa de
transformacion mas complejo y dificil puesto en marcha por una agencia para la gestion de las fronteras y la
seguridad interior en la UE. Los efectos negativos de las interrupciones en la cadena de suministro, junto con
las dificultades que han tenido algunos contratistas de la Agencia para cumplir los exigentes calendarios de
ejecucion, ocasionaron retrasos que obligaron a revisar y modificar los planes originales. La Agencia hizo todo
lo que estaba en sus manos para mantener el ritmo de trabajo y garantizar la ejecucion puntual de la nueva
arquitectura de informacion.



En este sentido, la eu-LISA se esforz6 por ser un socio fiable y capaz para los Estados miembros y las
instituciones de la UE. Asimismo, sigui6 desarrollando y aumentando su contribucion a la aplicacién adecuada
de las politicas pertinentes en el ambito de la JAIl de la UE. Aunque hasta la fecha, la atencién se ha centrado
principalmente en la digitalizacién y la interoperabilidad de los sistemas de gestion de fronteras y seguridad
interior, en 2022, la Agencia siguié ampliando sus funciones en el ambito de la justicia de la UE mediante el
inicio de los preparativos para hacerse cargo del sistema e-CODEX. Este sistema sera uno de los
componentes esenciales del ecosistema digital general del &mbito de la justicia de la UE y mejorara la
eficiencia de las autoridades judiciales europeas proporcionando al mismo tiempo un mejor acceso a la justicia
de los ciudadanos y de las empresas en toda la UE.

Junto con la celebracion de nuestro primer decenio, este afio también ha sido un afio de transicion para la
Agencia. Me gustaria dar las gracias a Luca Tagliaretti por su trabajo como director ejecutivo interino. También
deseo dar las gracias a toda la direccion y a todos los equipos de la eu-LISA, que han seguido cumpliendo
sin reservas los objetivos de la Agencia durante este periodo.

Espero trabajar con todos los equipos, las partes interesadas y los socios de la eu-LISA para que juntos
tengamos éxito en las grandes misiones que nos han sido confiadas.

Agnes Diallo

Directora ejecutiva




Resumen ejecutivo

The European Union Agency for the Operational Management of Large-Scale IT Systems in the
Area of Freedom, Security and Justice (eu-LISA) was established in 2011 as a technical agency to
take over the management of three existing IT systems for the Schengen area. Over the past
decade, it has grown into the ‘digital heart’ of Schengen, serving as one of the guarantors of its
safety and security, while also ensuring one of the fundamental rights of EU citizens - the freedom
of movement.

Since commencing operation in 2012, eu-LISA has evolved into a key contributor to the ongoing digital
transformation of the EU’s domain of justice and home affairs (JHA). The Agency’s overall performance in
the 2022 demonstrated that eu-LISA remains a reliable and committed partner for the European
institutions and Member States in the process of implementing relevant JHA policies, while also ensuring
the safety and integrity of the technologies deployed.

2022 Annual Priorities

Stable and uninterrupted operations and services
of core business systems: SIS, VIS, Eurodac.

Progress with the implementation of new initiatives (i.e.,
EES, ETIAS, Interoperability, ECRIS-TCN, Revised VIS,
Eurodac Recast) in accordance with established roadmaps.

Progress with the second extension of the Agency’s operational
site in Strasbourg (renamed to ‘Capacity Increase Programme’).

Further strengthening of the Agency’s internal control system, with particular
emphasis on quality management, as well as contract and vendor management.

Further developing and improving eu-LISA’'s programme and portfolio
management capability.

The annual activity report for 2022 reflects the Agency’s progress with the implementation of a number
of highly challenging and critical tasks with an increasingly complex operational environment.
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Executive summary

The European Union Agency for the Operational
Management of Large-Scale IT Systems in the area
of Freedom, Security and Justice (eu-LISA) was
established in 2011 as a technical agency to take
over the management of three existing IT systems
for the Schengen area. Over the past decade, it has
grown into the 'digital heart' of Schengen, serving
as one of the guarantors of its safety and security,
while also ensuring one of the fundamental rights
of EU citizens — the freedom of movement.

Since commencing operation in 2012, eu-LISA has
evolved into a key contributor to the ongoing digital
transformation of the EU’s domain of justice and home
affairs (JHA). The Agency's overall performance in
2022 demonstrated that eu-LISA remains a reliable and
committed partner for the European institutions and
Member States in the process of implementing relevant
JHA policies, while also ensuring the safety and
integrity of the technologies deployed.

2022 annual priorities:

1. Stable and uninterrupted operations and services of
core business systems: SIS, VIS, Eurodac.

2. Progress with the implementation of new initiatives
(i.,e., EES, ETIAS, ECRIS-TCN, Interoperability,
Revised VIS, Eurodac Recast) in accordance with
established roadmaps.

3. Progress with the second extension of the Agency's
operational site in Strasbourg (renamed to ‘Capacity

Increase Programme’).

4. Further strengthening of the Agency's internal control

system, with particular emphasis on quality
management, as well as contract and vendor
management.

5. Further developing and improving eu-LISA's

programme and portfolio management capability.

The annual activity report for 2022 reflects the Agency’s
progress with the implementation of a number of highly
challenging and critical tasks within an increasingly
complex operational environment.

Resumen ejecutivo

La Agencia de la Unién Europea para la Gestion
Operativa de Sistemas Informaticos de Gran
Magnitud en el Espacio de Libertad, Seguridad y
Justicia (eu-LISA) se cred en 2011 como agencia
técnica encargada de asumir la gestion de tres
sistemas informéticos existentes para el espacio
Schengen. A lo largo del ultimo decenio, la
Agencia se ha convertido en el corazén digital de
Schengen y actlia como uno de los garantes de
su seguridad y protecciéon, al tiempo que
garantiza uno de los derechos fundamentales de
los ciudadanos de la UE: la libertad de
circulacion.

Desde que comenzo a funcionar en 2012, la eu-LISA
ha evolucionado hasta convertirse en un
contribuyente clave a la transformacién digital en
curso en el ambito de la Justicia y Asuntos de interior
(JAI) de la UE. El desemperio general de la Agencia
en 2022 demostré que la eu-LISA sigue siendo un
socio fiable y comprometido para las instituciones
europeas Yy los Estados miembros en el proceso de
aplicacion de las politicas en materia de JAI
pertinentes, al tiempo que garantiza la seguridad y la
integridad de las tecnologias utilizadas.

Prioridades anuales en 2022:

1. Operaciones y servicios estables e ininterrumpidos
de los sistemas operativos esenciales: SIS, VIS y
Eurodac.

2. Avances en la ejecucion de nuevas iniciativas
(SES, SEIAV, interoperabilidad, ECRIS-TCN, VIS
revisado, refundicién de Eurodac), de conformidad
con las hojas de ruta definidas.

3. Avances en la segunda ampliacion de la sede
operativa de la Agencia en Estrasburgo (rebautizada
como Programa de Aumento de la Capacidad).

4. Seguir reforzando el sistema de control interno de
la Agencia, con especial énfasis en la gestién de la
calidad, asi como en la gestion de contratos y
proveedores.

5. Seguir desarrollando y mejorando la capacidad de
gestion de programas y carteras de la eu-LISA.

El informe anual de actividades de 2022 refleja los
avances de la Agencia en la ejecucion de una serie
de tareas sumamente exigentes y criticas en un
entorno operativo cada vez mas complejo.



Logros del afio

Prioridad 1: Operaciones y servicios estables e ininterrumpidos de los sistemas
operativos esenciales: SIS, VIS, Eurodac

En 2022, la Agencia siguié garantizando el funcionamiento estable de los sistemas JAl esenciales
de la UE: Sistema de Informacion de Schengen (SIS), en particular el Sistema Automatico de
Identificacion Dactilar (SAID), el Sistema de Informacion de Visados (VIS) y la base de datos
dactiloscopicos europea (Eurodac). Con el fin de garantizar la disponibilidad continua de los
sistemas, la Agencia también mantuvo una gestion operativa eficaz de la infraestructura, las redes y
los servicios subyacentes, complementada con servicios de apoyo ininterrumpido a los usuarios
finales del sistema.

Aparte de algunos incidentes que dieron lugar a indisponibilidad y a retrasos a corto plazo, todos los
sistemas cumplieron sus respectivos acuerdos de nivel de servicio, con una disponibilidad del SIS
del 99,94 %, del VIS del 99,69 % y de Eurodac del 99,88 %. En el caso del SIS y del VIS, los
incidentes se relacionaron con la implementacion de nuevas versiones, mientras que otros incidentes
se debieron a factores externos, como el que se produjo en la red de Servicios transeuropeos de
telematica entre administraciones - nueva generacion (TESTA-ng), que afect6 a las operaciones del
SISy de Eurodac.

Tras el desplome provocado por la COVID-19, los indices de utilizacion del sistema se estan
recuperando rapidamente, con aumentos superiores al 80 %, tanto en el SIS como en el VIS, y
Eurodac no queda muy lejos con un 73 %. Aunque el SIS y Eurodac han logrado superar las
puntuaciones anuales anteriores, la utilizacion del VIS se sitlia por debajo de los niveles previos a la
pandemia:

= bulsquedas en el SIS: 12 700 millones (un aumento del 82 % con respecto a 2021, base
de referencia previa a la pandemia: 6 640 millones);

= operaciones del VIS: 152 millones (aumento del 88 % con respecto a 2021, base de
referencia previa a la pandemia: 294 millones);

= transacciones de Eurodac: 1,4 millones (un incremento del 73 % con respecto a 2021,
base de referencia previa a la pandemia: 916 536 millones).

En 2022, los objetivos principales de la eu-LISA fueron garantizar la disponibilidad continua del
sistema y llevar a cabo los desarrollos necesarios mientras se preparaba para su integracion con los
componentes de interoperabilidad. Tras los esfuerzos conjuntos de la eu-LISA, los Estados
miembros y la Comision, el SIS renovado entré en funcionamiento el 7 de marzo de 2023. Otro
objetivo importante para 2022 fue la implantaciéon de un nuevo motor de bldsqueda para el SIS —
Elasticsearch que multiplicara por diez la capacidad de busqueda y reducira significativamente la
indisponibilidad del sistema durante el cambio entre las unidades centrales y de reserva.

Ademas, para comprobar y mejorar la resiliencia del sistema, la Agencia realizd el ejercicio de
seguridad del SIS Il de 2022, centrado en el sistema central (en particular, los elementos de
continuidad de las actividades y otras areas operativas horizontales). En la Gltima parte del afio, la
eu-LISA comenz6 a trabajar con los Estados miembros para preparar el proximo ejercicio de

PRIORIDAD

1




seguridad y continuidad de las actividades del VIS, previsto para 2023.

Ademas de la gestion operativa de estos sistemas informaticos, la eu-LISA siguié realizando otros objetivos
estatutarios estrechamente relacionados, como la formacién impartida a los Estados miembros sobre la
utilizacion de los sistemas de informaciéon JAI, la elaboracién de informes obligatorios sobre su rendimiento
técnico, estadisticas anuales y listas de autoridades designadas.

Prioridad 2: Avances en la ejecucién de nuevas iniciativas (SES, SEIAV,
PRIORIDAD interoperabilidad, ECRIS-TCN, VIS revisado, refundicion de Eurodac), de

2

conformidad con las hojas de ruta acordadas

En estrecha colaboracion con la Comisién y los Estados miembros, la eu-LISA mantuvo su
compromiso de ofrecer nuevos sistemas: el SES, el SEIAV, el ECRIS-TCN y el programa de
interoperabilidad, a la vez que avanza en la aplicacion del SIS renovado y el VIS revisado. Sin
embargo, los efectos negativos de las perturbaciones en la cadena de suministro, junto con las
dificultades que han tenido algunos contratistas para cumplir los calendarios de ejecucion,
ocasionaron retrasos que requirieron el examen y la revision de los planes originales. La Agencia
hizo todo lo que estaba en su mano para avanzar en sus tareas y garantizar el desarrollo y la
ejecucién oportunos, mientras llevaba a cabo un seguimiento muy cuidadoso de la situacion y
aplicaba diversas medidas para mitigar sus efectos. Estos esfuerzos han sido especialmente
importantes en el caso del SES, ya que, debido a las interdependencias, cualquier retraso en el
calendario de entrega del SES repercutird directamente en los plazos de ejecucién de otras
iniciativas, en particular del SEIAV y de los componentes de interoperabilidad.

Con el fin de preparar la puesta en marcha del SES y del SEIAV, la eu-LISA auné fuerzas con las
asociaciones de transportistas para llevar a cabo una campafa de sensibilizaciéon para fomentar el
registro, en particular entre los transportistas terrestres, con el fin de establecer las conexiones con
los sistemas.

En lo que se refiere a los componentes de interoperabilidad, la Agencia avanzé a buen ritmo en el
disefio de alto nivel y el repositorio de requisitos, al tiempo que genero requisitos de seguridad que
impulsaran el desarrollo de la arquitectura general de seguridad de los sistemas en el ambito de
competencias de la eu-LISA.

En 2022, la Agencia sigui6 ampliando su funcion en el &mbito de la justicia de la UE e inicio los
preparativos para hacerse cargo del sistema e-CODEX.

Para ofrecer informacion sobre los Ultimos avances tecnoldgicos en su @mbito de especializacion, la
eu-LISA publicé un informe sobre como afectara la digitalizacion de los viajes internacionales a los
viajeros con destino a la UE, centrandose en particular en el modo en que el SES y el SEIAV
facilitaran la transicion a una gestiéon de fronteras mas fluida. Ademas, la Agencia organizé dos mesas
redondas del sector: la primera centrada en las tecnologias biométricas en la gestion y verificacién
de la identidad y la segunda en la que se exploraron soluciones a los retos a los que se enfrentan Ios‘”
transportistas en prevision de la entrada en funcionamiento del SES y del SEIAV. .

Ademas, la eu-LISA elaboro junto con Eurojust un informe sobre el uso de soluciones de inteliga‘ncia
artificial (IA) para apoyar la cooperacion transfronteriza en materia de justicia penal. Asimismo, ha
Agencia particip6 de forma activa en el trabajo del Centro de Innovacion de la UE para la Segurldad v
Interior con el fin de explorar la aplicacion de nuevas tecnologias y, al mismo tiempo, abordar las
lagunas de conocimientos y capacidades en el ambito de la JAI.



Prioridad 3: Avances segun el calendario previsto con la segunda ampliacion de la sede operativa
de la Agencia en Estrasburgo (Programa de Aumento de la Capacidad)
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Tras la consolidacion de los proyectos interrelacionados en el marco del Programa de Aumento de
la Capacidad en 2021, la Agencia siguio trabajando en la segunda ampliacion de su sede operativa
en Estrasburgo. En 2022, se actualiz6 el programa de construccién, en particular toda la
documentacion pertinente y una nueva estimacion de la dotacion financiera. Debido a las limitaciones
presupuestarias, no se puso en marcha la licitacién para los servicios de disefio del edificio y, en la
actualidad, el proyecto se ha aplazado hasta el préximo periodo del marco financiero plurianual.

Al mismo tiempo, se lograron avances en los otros dos proyectos del Programa de Aumento de la
Capacidad. En primer lugar, el proyecto de aumento de la capacidad de datos para dar cabida a las
futuras necesidades de alojamiento del sistema avanz6 con la finalizacion del concepto de un centro
de datos modular, tras lo cual se puso en marcha la encuesta sobre soluciones técnicas. En cuanto
al proyecto de mejora de la energia y la refrigeracion, la Agencia concluy6 el estudio preliminar de
viabilidad de la capacidad eléctrica, y se estan optimizando las capacidades de refrigeraciéon para
reducir el consumo de energia y ofrecer soluciones para mejorar el sistema existente.

Prioridad 4: Seguir reforzando el sistema de control interno de la Agencia, con
PRIORIDAD un énfasis particular en la gestion de la calidad, asi como en la gestion de contratos

A

y proveedores

A lo largo de 2022, la eu-LISA sigui6 reforzando su sistema de control interno, que se complementé
con una descripcién exhaustiva de sus procesos institucionales, la mejora de su proceso de gestién
de contratos y proveedores y la aplicacion del enfoque de gestion de la calidad total.

La Agencia llevd a cabo la evaluacion de la eficacia de su marco de control interno (MCI) de
conformidad con la metodologia recomendada por la Comisién, identificando y analizando los puntos
fuertes y las deficiencias del control interno sobre la base de criterios de seguimiento predefinidos,
registrando las excepciones y los casos de incumplimiento, el seguimiento del estado de las
recomendaciones de auditoria pendientes y los resultados del ejercicio de autoevaluacion.

Con el propdsito de aumentar su control sobre la tecnologia y la seguridad informatica, la eu-LISA
reforzé su proceso de notificacién de excepciones, que dio lugar a diversas medidas de seguimiento
y mejora. Como paso importante, la Agencia realizd una transicion estratégica de la contratacion
vertical a la contratacion transversal de servicios y suministros para sus operaciones, y siguié
invirtiendo en nuevos controles para reforzar su proceso de gestién de contratos y proveedores.
Ademas, se adopt6 una nueva politica de gestion de contratos con el fin de proporcionar un marco
general para la gestion de los vehiculos contractuales para el abastecimiento de suministros,
servicios y obras.

Durante este tiempo, el proceso de gestion de riesgos institucionales pasé de ser un ejercicio anual
a una recopilacién y seguimiento periédicos de los riesgos y problemas institucionales, en particular
la definicion de los criterios de impacto y probabilidad. Ademas, la Agencia establecioé un registro g
riesgos y cuestiones en cada unidad, como se puso de manifiesto en la anterior evaluacion del MCI. * v ¥

Tras la adopcion de la politica de calidad de la eu-LISA en 2021, la Agencia creé el Consejo de
Calidad para garantizar su aplicacion practica y seguimiento. En 2022, las actividades de gestion de
la calidad de la eu-LISA se centraron en la aplicacion del marco comin de evaluacién (MCE), un
sistema de gestién de la calidad total adaptado especificamente a la Administracion Puablica. La
evaluacion se completé en 2022 y la Agencia se centrara en la aplicacion del plan de accion del MCE
durante los dos préximos afios.




Prioridad 5: Seguir desarrollando y reforzando las capacidades de gestion de
programas y carteras de la eu-LISA

Como ultimo ambito prioritario, la eu-LISA siguié consolidando su capacidad de gestion de
programas y carteras (GPC) para continuar mejorando la eficiencia de su gestion de proyectos,
prestando especial atencién a proporcionar resultados valiosos para facilitar una toma de decisiones
fundada. En el marco del mayor esfuerzo por mejorar los procesos de gestion del riesgo, la eu-LISA
concluyd la evaluacion de la integracion del modelo de madurez de las capacidades, que tenia por
objeto proporcionar una evaluacion precisa de los procesos existentes y detectar oportunidades de
mejora. Ademas, la eu-LISA actualiz6 su metodologia de gestidon de proyectos e introdujo nuevas
herramientas y funcionalidades para determinar los riesgos e implantar una nueva plataforma para
apoyar el desarrollo de capacidades de gestion de proyectos.
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Evaluacion de la gestion y del control interno

La segunda y la tercera parte del presente informe ofrecen una vision general de la gestién de la Agencia en
2022, que incluye un resumen del informe anual del marco de control interno (MCI), un resumen de las
auditorias y el seguimiento de las observaciones formuladas por la autoridad responsable de aprobar la
gestion.

La Agencia desarrolla un conjunto de sistemas complejos e intrincados, y evoluciona en un entorno dinamico
gue requiere agilidad mientras garantiza el cumplimiento de las normas de la UE. Esto crea retos y presiones
adicionales en relacién con el trabajo de la Agencia y su organizacion.

El informe sobre el MCI de 2022 concluyé que los resultados de la evaluacion global muestran que el sistema
de control interno de la eu-LISA esta presente, funcionay es eficaz, pero que son necesarias algunas mejoras
(mejoras de la categoria 2). Ademas, varias auditorias, en particular las del Tribunal de Cuentas Europeo
(TCE), sefialaron algunos ambitos en los que es necesario introducir mejoras.

De cara al futuro, la Agencia se compromete plenamente a introducir mejoras en los ambitos en los que se
detectaron deficiencias, en particular en el ambito de la gestién de contratos relacionados con los programas
y proyectos operativos. Segun lo hablado con el TCE y el Consejo de Administracién, la Agencia pretende
cerrar las recomendaciones de auditoria restantes de la manera mas eficaz, priorizando las mas urgentes y
las que estan pendientes desde hace mas tiempo. Para lograr este objetivo, la eu-LISA tiene previsto disefiar
y supervisar un plan de gestion integral en 2023.



ACHIEVEMENTS
OF THE YEAR

Overview of the main achievements in the
operational management and evolution of JHA
systems, the development of new IT systems and
other key activities




Introduccidén

El informe anual de actividades consolidado de la eu-LISA ofrece una visién general estructurada de
los avances realizados en la ejecucion del programa de trabajo anual de la Agencia para 2022 y la
consecucion de los objetivos expuestos en el Documento Unico de programacion para 2022-2024". El
presente informe tiene por objeto proporcionar a las partes interesadas de la eu-LISA claridad y
garantias de que la Agencia ha aplicado un planteamiento sistematico y coherente con el fin de utilizar
de una manera eficiente los recursos humanos y financieros asignados para cumplir su mandato.

El informe sigue la estructura que la Comision ha establecido para todas las agencias de la UE*?, asi como
los requisitos establecidos en el articulo 48 del Reglamento Financiero de la eu-LISA®.

= El capitulo 1 ofrece una vision detallada de los logros relacionados con la gestidon operativa y la
evolucion de los sistemas de informacion JAl y el desarrollo de nuevos sistemas, asi como otras
actividades clave y horizontales.

= Elcapitulo 2 describe los principales elementos de la gestion de la eu-LISA, como el presupuesto
y los recursos humanos.

= El capitulo 3 ofrece una evaluacion de la eficacia del marco de control interno (MCI) y enumera
los principales riesgos institucionales observados durante el periodo del informe.

= Los capitulos 4y 5 recogen las declaraciones de fiabilidad pertinentes.

= Los anexos del presente informe ofrecen un anélisis mas detallado de la utilizacion de los recursos y
transparencia adicional en relacion con la labor y las actividades de la Agencia.

Contexto juridico

El articulo 24, apartado 3, letra g), del Reglamento (UE) 2018/1726 encomienda al director
ejecutivo la elaboracién del proyecto del informe anual consolidado sobre las actividades de la
Agencia y, previa consulta a los grupos consultivos, su presentacion al Consejo de
Administracion para su evaluacion y aprobacion.

El articulo 19, apartado 1), letrat), del mismo Reglamento encarga al Consejo de
Administracion la evaluacion y adopcién del informe anual de actividades consolidado sobre las
actividades de la Agencia durante el afio anterior, comparando, en particular, los resultados
conseguidos con los objetivos del programa de trabajo anual.

El Consejo de Administracion deberd presentar el informe, junto con su evaluacién, al
Parlamento Europeo, al Consejo, a la Comisién y al Tribunal de Cuentas a mas tardar el 1 de
julio, y lo pondra a disposicion del publico.

Enfoque general de la planificacion: carteras y programas

En el momento de elaborar el Documento Unico de programacion para 2022-2024, la eu-LISA adopt6é un
nuevo enfoque para estructurar su programa de trabajo anual. Las actividades de la Agencia se han
organizado en carteras y programas para reflejar el modelo operativo de la eu-LISA y las interdependencias
entre los diferentes proyectos y actividades. Este enfoque garantiza una mejor coordinacion para permitir
sinergias y economias de escala, al tiempo que mejora la eficiencia en términos de gestiéon de recursos y
trazabilidad.

Con arreglo a este enfoque, una cartera es un conjunto de programas de alto nivel que contribuye a la
consecucion de los objetivos estratégicos de la eu-LISA, por ejemplo, «Nuevos sistemas e innovacién» o

11 eu-LISA: Documento Unico de programacion para 2022-2024, 2021.

12 Comunicacién de la Comision, de 20 de abril de 2020 sobre el refuerzo de lagobernanza de los organismos de la Unidn con arreglo
al articulo 70 del Reglamento Financiero 2018/1046 y sobre las directrices para el Documento Unico de programacion y el informe anual
de actividades consolidado [COM (2020) 2297 final].

13 Reglamento Financiero de la eu-LISA, Decision n.° 2019-198 del Consejo de Administracion, entrada en vigor: 1 de septiembre de
2019.


https://www.eulisa.europa.eu/Publications/Corporate/SPD%202022-2024.pdf
https://ec.europa.eu/transparency/documents-register/detail?ref=C(2020)2297&lang=en
https://www.eulisa.europa.eu/AboutUs/Finance/Documents/eu-LISA%20Financial%20Rules.pdf

«Seguridad y continuidad de las actividades». Cada cartera comprende varios programas tematicos para
coordinar la gestién de proyectos interrelacionados y actividades no relacionadas con proyectos, por ejemplo,
«Sistema de Entradas y Salidas» o «Interoperabilidad>.



Logros del afio

A lo largo de 2022, la eu-LISA continud sus esfuerzos para contribuir a un espacio Schengen
plenamente operativo y resiliente que beneficie a los ciudadanos europeos. Como Agencia
responsable de la gestién operativa de los sistemas de informacion JAl de la UE que facilitan la gestion
integrada de las fronteras y la cooperacion entre las autoridades policiales, las actividades de la eu-
LISA afectan a millones de personas que viajan a Europa desde todo el mundo, garantizando la libre
circulacion y contribuyendo a la seguridad interior de la UE.

Articulo 3, apartado 2, del Tratado de la Unién Europea

La Unidn ofrecera a sus ciudadanos un espacio de libertad, seguridad y justicia sin fronteras
interiores, en el que esté garantizada la libre circulacion de personas conjuntamente con
medidas adecuadas en materia de control de las fronteras exteriores, asilo, inmigraciony de
prevencion y lucha contra la delincuencia.

El intercambio de informacién rapido, eficaz y fiable facilitado a través de los sistemas informéticos de gran
magnitud gestionados por la eu-LISA es esencial para mantener y reforzar el espacio de libertad,
seguridad y justicia de la UE. Para ello, el Sistema de Informacién de Schengen (SIS) apoya el control de
fronteras y la cooperacion policial, mientras que el Sistema de Informacién de Visados (VIS) facilita la
expedicién y los controles de los visados. Ademas, Eurodac simplifica el examen de las solicitudes de asilo.
A una escala mas amplia, todos estos sistemas apoyan la aplicacién de las politicas de la UE en los
ambitos del control de fronteras, los visados, la migracion y el asilo y la digitalizacién, al tiempo que
contribuyen a la lucha contra la delincuencia organizada y el terrorismo.

Como agencia de la UE responsable de la gestion operativa y del desarrollo de estos sistemas, la eu-LISA es
un socio clave de las instituciones y los organismos de la UE y sus Estados miembros, ya que aporta
conocimientos técnicos avanzados y participa en la cooperacion proactiva y el intercambio de informacion con
las partes interesadas pertinentes.

En el marco de la Estrategia de la UE para una Union de la Seguridad para 2020-2025,# la Agencia se
centré en actividades que contribuyen a la construccién de un ecosistema europeo de seguridad sélido,
gue incluye la facilitacion de la cooperacion policial y el intercambio de informacién, la garantia de unas
fronteras exteriores fuertes y la participacion en la investigacion y la innovacién relacionadas con la seguridad.
Estos objetivos estan respaldados por la arquitectura actual de Schengen, gestionada y mantenida por la eu-
LISA, y se reforzaran aliin mas con los nuevos sistemas JAI que la Agencia esta desarrollando actualmente:
el Sistema de Entradas y Salidas (SES), el Sistema Europeo de Informacion y Autorizacion de Viajes (SEIAV)
y el Sistema Europeo de Informacién de Antecedentes Penales para nacionales de terceros paises (ECRIS-
TCN).

Ademas, la eu-LISA también estid desarrollando una nueva arquitectura de interoperabilidad para el
ambito de la JAI de la UE que integrara todos los sistemas informaticos en su gestién operativa con el fin de
mejorar el intercambio de informacién y la colaboracion entre las autoridades policiales y judiciales de toda
Europa. Asimismo, en los proximos afios, la nueva arquitectura de interoperabilidad, junto con los nuevos
sistemas, transformara la gestion de fronteras a través de la digitalizacién y proporcionara una experiencia
fluida a los viajeros que vayan al espacio Schengen (véase La secuencia del viajero).

4 Comunicacidén de la Comisién sobre la Estrategia de la UE para una Unién de la Seguridad [COM(2020) 605 final].


https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1596452256370&uri=CELEX%3A52020DC0605

1.1. Gestion y evoluciénn de los sistemas de informacién JAI en funcionamiento

En gran medida, el trabajo de la eu-LISA se guia por la Estrategia de Schengen de la Comision'® y el
mecanismo de evaluacion y seguimiento de Schengen (MESS) revisado!®, cuyo objetivo es fortalecer y
mejorar la resiliencia del espacio Schengen. Dado que todos los sistemas de informacion JAI gestionados por
la eu-LISA son medidas compensatorias para facilitar la libre circulacién dentro del espacio Schengen, su
continua evolucion y mantenimiento son primordiales para la UE y la eu-LISA. Estos sistemas son esenciales
para garantizar la eficacia de la gestion de las fronteras y la aplicacion de las politicas comunes de la UE en
materia de asilo, migracion y visados en las fronteras exteriores de la UE. La Agencia vela por que todo el
personal autorizado pueda tener un acceso rapido, fluido y sistematico a los datos relativos a los viajes. En
todo el espacio Schengen, la disponibilidad continua de estos sistemas es esencial para garantizar la libertad
de circulacion de los ciudadanos de la UE, al tiempo que contribuye a la seguridad interior de la Unién, ya que
facilita la cooperacion entre las autoridades policiales europeas mediante un intercambio de informacién fiable
y seguro.

La Agencia también apoya la implementacién del Sistema Europeo Comin de Asilo (SECA)Y mediante la
aplicacién del Reglamento de Dublin'® a través de Eurodac, uno de los instrumentos centrales para
racionalizar la tramitacién de las solicitudes de asilo. EI Reglamento Eurodac refundido, que permite un
intercambio de informacion alin mas exhaustivo sobre cuestiones de asilo y migracion irregular, facilitara una
gestion aun mas eficaz del asilo y la migracién en toda la UE, como se propone en el Nuevo Pacto sobre
Migracién y Asilo de la Comision®®.

El objetivo principal de la Agencia era lograr una gestion eficaz y eficiente del Sistema de Informacion de
Schengen (SIS), el Sistema de Informacion de Visados (VIS) y Eurodac, de conformidad con la normativa
pertinente y los acuerdos de nivel de servicio (ANS), garantizando al mismo tiempo la disponibilidad
ininterrumpida de los sistemas.

15 Comunicacion de la Comision al Parlamento Europeo y al Consejo «Una estrategia para un espacio Schengen plenamente
operativo y resiliente» [COM(2021) 277 final].

16 Reglamento (UE) 2022/922 del Consejo, de 9 de junio de 2022, relativo al establecimiento y el funcionamiento de un mecanismo de
evaluacion y seguimiento para verificar la aplicacién del acervo de Schengen, y por el que se deroga el Reglamento (UE) n.° 1053/2013.
17 Para mas informacion, visite la pagina especifica del Sistema Europeo Comun de Asilo en el sitio web de la Direcciéon General de
Migracion y Asuntos de Interior.

18 Reglamento (UE) n.° 604/2013 del Parlamento Europeo y del Consejo, de 26 de junio de 2013, por el que se establecen los criterios
y mecanismos de determinacién del Estado miembro responsable del examen de una solicitud de proteccion internacional presentada
en uno de los Estados miembros por un nacional de un tercer pais o un apatrida (versién refundida) (DO L 180 de 29.6.2013, p. 31).

1% Comunicacion de la Comision relativa al Nuevo Pacto sobre Migracidon y Asilo [COM (2020) 609 final.


https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52021DC0277
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52021DC0277
http://data.europa.eu/eli/reg/2022/922/oj
https://home-affairs.ec.europa.eu/policies/migration-and-asylum/common-european-asylum-system_en
http://data.europa.eu/eli/reg/2013/604/oj
https://commission.europa.eu/publications/migration-and-asylum-package-new-pact-migration-and-asylum-documents-adopted-23-september-2020_en
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BuUsquedas y respuestas positivas del SIS

Grafico 2. SIS: numero total de busquedas realizadas

2017 5 150 millones
2018 6 160 millones
2019 6 640 millones

Sistema de Informacion

2020 3 720 millones

de Schengen 2021 6 990 millones
2022

Grafico 3. SIS: promedio de busquedas diarias Grafico 4. SIS: cifra media de respuestas positivas diarias
2017 14,11 millones 2017 668
2018 16,87 millones 2018 732
2019 18,19 millones 2019 777
2020 10,19 millones 2020 573
2021 19,63 millones 2021 611

2022 35 millones 2022 722

Datos almacenados en el SIS |l

Grafico 5. SIS: total de descripciones almacenadas Grafico 6. SIS: desglose de las categorias de
descripciones?

2017 76 millones

B Documento de identidad: 81 %
2018 82 millones

B Permiso de circulacién del
2019 91 millones vehiculo: 7 %

= Matricula: 5 %

Categorias de

2020 93 millones descripciones
Vehiculo: 3 % del SIS
2021 90 millones en 2022

Otros: 3 %

2022 87 millones

Persona: 1 %

Los Estados miembros consultaron el SIS 12 700 millones de veces, lo que supone un aumento del 82 %
con respecto a 2021.

El nimero promedio de busquedas diarias alcanzé los 35 millones en 2022.

Més de 70 millones de descripciones se relacionaron con documentos emitidos (p. ej., pasaportes, tarjetas
de identidad).

Las oficinas Sirene trataron mas de 263 000 respuestas positivas sobre descripciones extranjeras, lo que

supone un aumento del 18 % con respecto a 2021.

A finales de 2022, el numero total de descripciones relacionadas con personas se situé en 1 002 342, lo que
supone un aumento del 4,17 % con respecto a 2021.

Se suprimieron 6,5 millones de descripciones relacionadas con valores mobiliarios y medios de pago
distintos del efectivo.

20 | a categoria de descripcién «documentos expedidos» se refiere a documentos de identidad, como pasaportes, tarjetas de identidad,
permisos de residencia, documentos de viaje y permisos de conduccién que hayan sido robados, sustraidos, extraviados o anulados o
gue se presenten como uno de estos documentos, pero que sean falsos de conformidad con el articulo 38, apartado 2, letral), del
Reglamento (UE) 2018/1862 relativo al establecimiento, funcionamiento y utilizacion del Sistema de Informacion de Schengen (SIS)
en el ambito de la cooperacion policial y de la cooperacion judicial en materia penal (DO L 312 de 7.12.2018, p. 56).


https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A02018R1862-20220801

1.1.1. Sistema de Informacion de Schengen (SIS)

El SIS, puesto en marcha en 1995, facilita el intercambio de informacién entre las autoridades nacionales
europeas (principalmente, las fuerzas y cuerpos de seguridad, las autoridades judiciales, el control fronterizo,
las aduanas y los visados) con el fin de compartir y consultar las descripciones relacionadas con personas y
objetos, por ejemplo, personas buscadas o desaparecidas, objetos perdidos o robados (como documentos de
identidad, vehiculos), la denegacion de entrada o estancia de nacionales de terceros paises en el espacio
Schengen, etc.

A lo largo de los afios, el SIS ha evolucionado y ha afiadido nuevas funcionalidades. En 2018, se introdujo la
capacidad de busqueda biométrica —el Sistema Automatico de Identificacion Dactilar (SAID)— para
permitir la identificacion de personas de interés Unicamente sobre la base de la informacién relativa a
impresiones dactilares afiadida a las 6rdenes de detencion europeas, lo que contribuye directamente a la
cooperacion policial y judicial en materia penal en toda la Union.

En la actualidad, el SIS se ha convertido en el sistema de intercambio de informacién mas grande y utilizado
de la UE para la gestién de las fronteras y la seguridad interior y constituye una de las piedras angulares del
espacio Schengen. La adopcion de los Reglamentos refundidos del SIS a finales de 2018 marcé el
comienzo de una importante fase de desarrollo de nuevas descripciones y funcionalidades, que culmind con
la entrada en funcionamiento del SIS renovado en marzo de 202322,

La Agencia asumié la responsabilidad de la gestién operativa del sistema en mayo de 2013 y es responsable
de garantizar el desempefio y el desarrollo eficientes del sistema central y de su infraestructura de
comunicacion. En 2022, los principales objetivos de la eu-LISA fueron garantizar la disponibilidad continua
del sistema y realizar los desarrollos necesarios, al tiempo que también se preparaba el SIS para su
integracion en los componentes de interoperabilidad.

Funcionamiento

sistema central del SIS A lo largo de 2022, la disponibilidad del sistema se mantuvo elevada, con un 99,94 %
y un tiempo de respuesta del 98,98 %, ligeramente por debajo del objetivo minimo del 99 %. No obstante,
debido a varios incidentes criticos que se enumeran a continuacion, el funcionamiento global del sistema se
situd por debajo de los objetivos previstos:

= En febrero, dos actividades de mantenimiento sin previo aviso en la red TESTA-ng provocaron
interrupciones en nueve Estados miembros.

= El 13 de febrero, una caja criptografica defectuosa en un Estado miembro bloquedé mensajes en el
correo Sirene del SIS durante 22 horas??, lo cual afecté a varios Estados miembros, entre ellos
Noruega, Rumania, Alemania, Grecia, Italia y Francia.

= El 15 de marzo, el sistema central del SIS no estuvo disponible durante 2 horas debido al fallo de los
dispositivos de red.

= EI 30 de junio de 2022, se produjo un incidente justo después de la implementacion de una nueva
version (21_R1). En los dias siguientes, la eu-LISA colabord estrechamente con la Comision, la
Presidencia del Consejo de la UE y el presidente del Grupo Consultivo del SIS para estabilizar el
sistema y centrarse en la disponibilidad de la funcionalidad de busqueda. Para el 5 de julio, se habian
restablecido completamente la configuracion y las operaciones del SIS. Durante el incidente, se
produjo una grave degradacion de los servicios, lo cual afectd principalmente a la creacion,
actualizacion o supresion de las funcionalidades del sistema. Las consultas de bdsqueda siguieron
disponibles, aunque con un menor rendimiento.

En mayo de 2022, la eu-LISA presentd los resultados del estudio de impacto que exploraba las posibilidades
de aumentar el tamafio de los archivos (en formato binario) adjuntos a las transacciones del SIS (por ejemplo,
archivos de impresiones dactilares o0 documentos escaneados). Tras obtener la aprobacién del Grupo
Consultivo del SIS, la Agencia puso en marcha un proyecto con el fin de preparar el SIS para el uso de

21 Comisién Europea (2023): Security Union: The renewed SIS enters into operation («Unién de la Seguridad: el SIS renovado entra
en funcionamiento», documento en inglés), comunicado de prensa, IP/23/1505, 7 de marzo de 2023.

22 E| correo Sirene es un mecanismo de intercambio de informacion para la consulta entre las oficinas Sirene nacionales (puntos de
contacto nacionales, que funcionan de forma ininterrumpida) en relacion con la informacion complementaria relacionada con las
descripciones del SIS.


https://ec.europa.eu/commission/presscorner/detail/en/ip_23_1505
https://ec.europa.eu/commission/presscorner/detail/en/ip_23_1505

archivos binarios.

Los Reglamentos refundidos del SIS incluyeron nuevas disposiciones para el registro de descripciones sobre
medios de pago distintos del efectivo, que solian constituir una categoria de descripcion independiente:
valores mobiliarios y medios de pago?. Para aplicar estas nuevas disposiciones, entre marzo y noviembre de
2022, la eu-LISA suprimié alrededor de 6,5 millones de descripciones sobre valores mobiliarios y medios de
pago distintos del efectivo almacenadas en el SIS sin que esto afectara al funcionamiento normal del sistema
para los Estados miembros.

Sistema Automatico de Identificacion Dactilar (SAID): a lo largo de 2022, la eu-LISA gestion6 y mantuvo
el componente biométrico del SIS, recodificando los siguientes incidentes:

= el 31 de marzo, el sistema sufrid un incidente que hizo que no estuviera disponible durante una hora
y media;

= el 4 de octubre, el sistema central sufrié una interrupcién completa del servicio, de 1 hora de duracion,
como consecuencia de la pérdida de conexion con 24 servidores;

= ¢l 31 de octubre, la funcion de busqueda biométrica no estuvo disponible durante 2 horas debido al
fallo de un componente.

Ejercicio de seguridad del SIS Il de 2022: el ejercicio se llevd a cabo el 27 de octubre de 2022 y se focalizo
en el sistema central (en particular, los elementos de continuidad de las actividades y otras areas de actividad
horizontales). El escenario se basé en tres eventos que afectaron a quince equipos diferentes, lo cual aportod
a la eu-LISA una valiosa informacién para mejorar la tecnologia, la formacion, las politicas y los procesos, asi
como la metodologia de los ejercicios.

Asimismo, en 2022, la eu-LISA colaboré estrechamente con Chipre en los preparativos necesarios para su
conexion al sistema. Chipre se conectara al SIS en el segundo trimestre de 2023, de conformidad con la
Decision pertinente del Consejo.

Utilizacion del sistema

Disponibilidad del sistema central del SIS: en 2022, la utilizacion del sistema aumenté de manera
considerable y registré 12 700 millones de consultas de los Estados miembros, lo cual representa un aumento
del 82 % con respecto a 2021. El numero promedio de busquedas diarias alcanzé los 35 millones, en
comparacion con unos 20 millones en 2021 y los 18 millones en 2019, antes de la pandemia. Este aumento
se debié en gran medida a un importante repunte de las blsquedas automatizadas, que pasaron de
4 000 millones en 2021 a 8 300 millones en 2022. Algunas de estas blsquedas son atribuibles a los sistemas
de reconocimiento automatico de matriculas notificados por Bélgica y los Paises Bajos, asi como a consultas
automatizadas de los sistemas de informacion anticipada sobre los pasajeros. El promedio diario de
respuestas positivas (es decir, cuando una busqueda da lugar a una descripcion y las autoridades la
confirman) alcanzo las 722, en comparacion con las 611 de 2021 (un aumento del 18 %), y las 777 de 2019.

Sistema Automatico de Identificacion Dactilar (SAID): la utilizacion del SAID del SIS sigui6é creciendo
rapidamente en 2022 y el nimero total de consultas se triplicd con respecto a 2021, lo que confirma la
creciente importancia de estas funcionalidades para los Estados miembros. De conformidad con los
Reglamentos refundidos del SIS, todos los Estados miembros estaban obligados a habilitar la funcionalidad
de busqueda de impresiones dactilares del SAID del SIS antes de finales de 2020. A lo largo de 2022, la eu-
LISA sigui6é apoyando a los Estados miembros restantes en sus esfuerzos para habilitar esta funcionalidad,
con la incorporacion de Francia en enero y de Finlandia en agosto. A finales de afio, todos los Estados
miembros utilizaban esta funcionalidad, excepto Polonia y Estonia, a pesar de haber alcanzado el nivel de
preparacion técnica requerido.

2 Las descripciones sobre «valores mobiliarios y medios de pago tales como cheques, tarjetas de crédito, bonos, valores y acciones que
hayan sido robados, sustraidos, extraviados o anulados» se registraron en el SIS, de conformidad con el articulo 38, apartado 1, letra h),
de la Decision 2007/533/HAI del Consejo, de 12 de junio de 2007, relativa al establecimiento, funcionamiento y utilizacion del Sistema
de Informacion de Schengen de segunda generacion (SIS ).


http://data.europa.eu/eli/dec/2007/533/oj

Actualizaciéon y evolucion del SIS

Aplicaciéon de los Reglamentos refundidos del SIS

Los Reglamentos refundidos del SIS, adoptados en noviembre de 2018, ampliaron el alcance de las
funcionalidades del sistema introduciendo nuevas categorias de descripciones y ampliando la lista de objetos
para los que se pueden emitir descripciones. Este paso marco una importante evolucion para el SIS y amplio
la contribucién de la eu-LISA a la Estrategia de la UE para una Unién de la Seguridad. Como resultado de los
esfuerzos conjuntos de la eu-LISA, los Estados miembros y la Comisién, el SIS renovado entré en
funcionamiento el 7 de marzo de 2023, con un retraso de aproximadamente un afio con respecto al plan
inicial.

Durante el periodo de referencia, la Agencia se centrd en finalizar la aplicacién de los Reglamentos
refundidos del SIS preparando y probando las versiones finales, es decir, las pruebas de aceptacion del
sistema central, de migracion de datos y de conformidad de los sistemas nacionales. Sin embargo, el proceso
de prueba se prolong6, lo cual llevé a la eu-LISA a colaborar estrechamente con los Estados miembros para
hacer un seguimiento de la situacion y mitigar los retrasos. Estaba previsto que el cambio a la nueva version
del SIS se produjera al mismo tiempo en todos los Estados miembros, sin que existiera la opcién de volver a
la version anterior. Por tanto, era fundamental garantizar que todos los Estados miembros estuvieran listos y
dispusieran de tiempo suficiente para prepararse para la transicion al nuevo sistema.

El 16 de noviembre, tres Estados miembros alun estaban a la espera de completar sus pruebas, lo que llevé
al Consejo de Administracién de la eu-LISA a presentar una propuesta al Consejo de Justicia y Asuntos de
Interior para aplazar la entrada en funcionamiento del SIS renovado a mas tardar al 7 de marzo de 202324,
Esta decision fue aprobada en la sesion del Consejo de Justicia y Asuntos de Interior de 8 de diciembre de
20222, Para apoyar a los Estados miembros en el desarrollo de sus sistemas nacionales, la eu-LISA gestiona
el simulador del sistema central del SIS, que se actualizé dos veces en 2022.

Oficinas Sirene: todos los Estados miembros que operan con el SIS han creado sus oficinas Sirene (solicitud
de informaciéon complementaria a la entrada nacional), que son responsables de todos los intercambios de
informacién complementaria y de la coordinacion de actividades relacionadas con las descripciones del SIS?6.
Las oficinas Sirene utilizan la infraestructura de comunicacion del SIS para intercambiar la informacion
complementaria de forma segura. Esta funcionalidad la gestiona la eu-LISA mediante el servicio de
retransmision de correo del SIS Il. La eu-LISA trabaj6 con los expertos nacionales de Sirene a lo largo del
afo para preparar y probar las nuevas funcionalidades del SIS antes de su entrada en funcionamiento.

En el marco del proyecto de refundicion del SIS, la eu-LISA es la responsable de elaborar la documentacion
del intercambio de datos entre oficinas Sirene, un conjunto de especificaciones técnicas que definen el
proceso. Durante el afio, esta documentacion del intercambio de datos entre oficinas Sirene se actualizd
varias veces con el fin de reflejar las nuevas funcionalidades derivadas de los Reglamentos refundidos del
SIS y que se entregaron a los Estados miembros. Asimismo, la Agencia colabor6 con los Estados miembros
en la actualizacion de las listas de las oficinas SIS nacionales y de las oficinas Sirene, asi como la lista de las
autoridades competentes autorizadas a consultar los datos directamente en el SIS, de conformidad con el
nuevo marco juridico. Habida cuenta el retraso en la aplicacion del SIS revisado, esta lista se publicé el 7 de
marzo de 20237,

En diciembre de 2022, la eu-LISA aplic6 una version actualizada del Manual de operador del SIS, que incluia
varias mejoras derivadas de la experiencia adquirida, por ejemplo, el establecimiento de la funciéon de
coordinador de incidentes criticos tras un incidente que tuvo lugar en junio de 2022.

Puesta en marcha de la segunda fase del Sistema Automatico de Identificacion Dactilar del SIS: en
2019, la eu-LISA puso en marcha la segunda fase del proyecto SAID, que incluye la ampliacién del sistema
biométrico para el SIS renovado. El proyecto combina mejoras de rendimiento con nuevas funcionalidades
biométricas derivadas de los Reglamentos refundidos del SIS, por ejemplo, la inclusion de impresiones
palmares e impresiones latentes (impresiones sobre una superficie).

En 2022, la Agencia finalizé la mejora de la arquitectura del sistema SAID necesaria para la segunda fase

24 Decisiones de la 39.2 reunion del Consejo de Administracion de la eu-LISA, 16 y 17 de noviembre de 2022.

25 para mas informacion, visite el sitio web del Consejo en el que se detallan los resultados de la reunion del Consejo de Justiciay
Asuntos de Interior de los dias 8 y 9 de diciembre de 2022.

26 para mas informacion, consulte el sitio web especifico de la Comisidn sobre cooperacion Sirene.

27 Las listas de autoridades competentes que tienen autorizacion para realizar bisquedas directas en el SIS, junto con la lista de las
oficinas SIS nacionales y las oficinas Sirene nacionales, se publicaron en el Diario Oficial de la Unién Europea, vol. 66, C 85 de 7 de
marzo de 2023.


https://www.eulisa.europa.eu/Organisation/GoverningBodies/Documents/Summaries/MB_Meeting_2022-11-16.pdf
https://www.consilium.europa.eu/en/meetings/jha/2022/12/08-09/
https://www.consilium.europa.eu/en/meetings/jha/2022/12/08-09/
https://home-affairs.ec.europa.eu/policies/schengen-borders-and-visa/schengen-information-system/sirene-cooperation_en
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=OJ:C:2023:085:FULL
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=OJ:C:2023:085:FULL

de la puesta en marcha de este sistema. El nuevo hardware se instalé en produccion el 29 de junio. Debido
a un incidente ocurrido entre el 29 de junio y el 5 de julio, el sistema pasé a ser plenamente accesible para
los Estados miembros la tarde del 4 de julio de 2022. La Agencia completé todas las pruebas necesarias para
las actualizaciones de la segunda fase del SAID, que se ejecuté en marzo de 2023 en el marco de la entrada
en funcionamiento del SIS renovado.

Nuevo motor de busqueda: otro objetivo importante para 2022 fue la implantaciéon de un nuevo motor de
busqueda para el SIS —Elasticsearch que se espera que multiplique por diez la capacidad de bisqueda vy, al
mismo tiempo, reduzca significativamente la indisponibilidad del sistema durante el cambio entre las unidades
centrales y de reserva. El objetivo de 2022 era la migracion de los sistemas nacionales al nuevo motor de
busqueda. Finalmente, la migracién concluyo el 7 de noviembre. Habida cuenta de la nueva fecha de puesta
en marcha del SIS renovado, la eu-LISA sigui6 trabajando para mejorar Elasticsearch. Las actualizaciones de
Oracle, que también forman parte del proyecto, se han pospuesto para futuras versiones.

Verificaciones de coherencia de los datos: el correcto funcionamiento del SIS requiere la realizacién de
verificaciones periddicas de coherencia de los datos (VCD)?® para garantizar que el sistema central y las
copias nacionales permanezcan sincronizados (por ejemplo, tras una desconexion temporal de un sistema
nacional). En junio de 2022, la Agencia alcanzé la capacidad de gestionar hasta dos VCD simultdneas a
diario?®, lo que mejoré considerablemente el proceso de garantizar la coherencia de los datos entre el sistema
central y los homologos nacionales de los Estados miembros. En la segunda parte del afio, el proyecto VCD
se suspendi6 debido a las contingencias producidas en el SIS renovado y su reanudacion esta prevista para
2023.

Preparacion para la interoperabilidad

Interconexién del SIS con el SEIAV: el contrato para la fase de andlisis y disefio se firmé el 18 de enero y
la eu-LISA trabajo en la correspondencia de los datos de identidad a efectos de la deteccion de identidades
multiples.

Interconexién del SIS con los componentes de interoperabilidad: se esta preparando un contrato para
iniciar el proyecto del servicio de correspondencia biométrica compartido (SCB compartido), el portal europeo
de busqueda (PEB), el detector de identidades multiples (DIM) y el repositorio central de informes y
estadisticas (RCIE). Sin embargo, a finales de 2022, el documento de control de interfaces (DCI) de
interoperabilidad del SIS no se habia entregado a los Estados miembros. Durante este tiempo, la eu-LISA
también comenzd a preparar la migracion de las funcionalidades del SAID del SIS al servicio de
correspondencia biométrica compartido (SCB compartido).

%8 Las verificaciones de coherencia de los datos (VCD) son un procedimiento cuyo objetivo es actualizar las bases de datos
nacionales. Para realizar este procedimiento se comprueba que las descripciones, los enlaces y los binarios de las copias nacionales
estan plenamente sincronizados con el sistema central.

2 Tras la entrada en funcionamiento del SIS renovado en marzo de 2023, se pueden realizar al dia hasta cuatro VCD paralelas.



m | a cifra total de operaciones del VIS aument6
considerablemente (88 %) en comparacion
con 2021, hasta alcanzar los 152 millones. Sin
embargo, la utilizacion se mantiene por debajo
del nivel anterior a la pandemia (294 millones)
en 2019.

En el VIS se almacenan 56,7 millones de
solicitudes de visado,

Sistema de Informacién 51,5 millones de conjuntos de impresiones
dactilares y 56,7 millones de imagenes

de Visados faciales.

Datos almacenados en el VIS

Grafico 7. VIS: total de solicitudes de visado almacenadas Grafico 8. VIS: total de impresiones dactilares

almacenadas

2017 52 millones

2017 45 millones
2018 65 millones

2018 57 millones
2019 77 millones -

2019 69 millones
2020 73 millones 2020 66 millones
2021 62 millones 2021 56 millones

2022 57 millones 2022 51,5 millones

Operaciones fronterizas realizadas utilizando el VIS

Grafico 9. VIS: total de operaciones fronterizas Grafico 10. VIS: total de visados expedidos
2017 45,42 millones 2017 15,28 millones
2018 40,86 millones 2018 14,32 millones
2019 43,13 millones 2019 15,33 millones
2020 10,99 millones 2020 2,72 millones
2021 7,49 millones 2021 2,56 millones

2022 [ 1392 millones 2022 [l 5.59 millones

Gréfico 11. VIS: operaciones fronterizas al mes (2017-2022)
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Grafico 12. VIS: visados expedidos al mes (2016-2021)
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Gréafico 13. VIS: total de busquedas alfanuméricas Grafico 14. VIS: total de busquedas biométricas
2018 23 millones 2018 8 millones
2019 25 millones 2019 7 millones
2020 10 millones 2020 2 millones
2021 9 millones 2021 3 millones
2022 | 14 mitones 2022 [l 6 millones

1.1.2. Sistema de Informacion de Visados (VIS)

El VIS entr6 en funcionamiento en octubre de 2011 y esta operativo en todo el mundo desde febrero de 2016.
El VIS, uno de los elementos esenciales del espacio Schengen, conecta los pasos fronterizos exteriores de
la UE con los consulados de los Estados miembros en terceros paises y ayuda a las autoridades consulares
a gestionar los visados de corta duracién para nacionales de terceros paises que se desplazan al espacio
Schengen o que transitan por él.

El SIS incluye un sistema de correspondencia biométrica (SCB) que permite a las autoridades fronterizas
verificar la identidad de los nacionales de terceros paises que viajan a la UE. Por otra parte, el VIS apoya la
lucha contra el fraude en los visados facilitando la identificacion de personas que puedan no cumplir o hayan
dejado de cumplir las condiciones de entrada, estancia o residencia en el espacio Schengen. Ademas, el VIS
facilita la identificacion del Estado miembro responsable de examinar una solicitud de asilo y contribuye a la
prevencion de amenazas para la seguridad interior.

El Reglamento por el que se reform6 el VIS fue adoptado en julio de 2021 y afiadié nuevas funcionalidades
y, sobre todo, los visados para estancias de larga duracion y los permisos de residencia®. La aplicacion de
estas nuevas funcionalidades requiere un nuevo disefio de los procesos operativos del VIS y una actualizacion
importante del sistema central. Tras la adopcion del nuevo Reglamento, la eu-LISA proporciond apoyo técnico
a la Comision para la preparacion del Derecho derivado.

Funcionamiento

Alo largo de 2022, el desempefio del sistema central del VIS se mantuvo dentro de los objetivos del acuerdo
de nivel de servicio. La disponibilidad del sistema central del VIS fue del 99,63 % y el indicador de rendimiento
del tiempo de respuesta fue del 99,70 %. La funcionalidad de correo del VIS también operd satisfactoriamente
durante el periodo de referencia.

El sistema no estuvo disponible debido a los incidentes siguientes:

= El 1 de enero, el sistema de correspondencia biométrica se enfrenté a un error de programacion
relacionado con el cambio de afio, lo que dio lugar a una falta de disponibilidad total del servicio
biométrico durante un periodo de 21:59 horas. Los servicios relacionados con el VIS solo se vieron
afectados durante una hora y media debido a la conmutacién a la unidad central de respaldo y a la
vuelta a la unidad central tras la solucién del problema y a un plan provisional para restablecer el
servicio del sistema de correspondencia biométrica.

30 Reglamento (UE) 2021/1134, de 7 de julio de 2021, a fin de reformar el Sistema de Informacion de Visados (DO L 248 de 13.7.2021,
p. 11).


https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32021R1134

= El 14 de octubre, el desempefio del VIS sufrié una grave degradacion. Aunqgue el servicio se mantuvo
disponible, no cumplia el acuerdo de nivel de servicio. Con el fin de restablecer el rendimiento, se
realiz6 una conmutacion a la unidad central de respaldo, lo que dio lugar a treinta minutos de
inactividad en el VIS/SCB. La causa principal de la lentitud registrada en la unidad central fue un disco
defectuoso en el almacenamiento.

Ademas, algunos casos de indisponibilidad del sistema se produjeron en el contexto de la implementacion de
nuevas versiones.

La Agencia aplico satisfactoriamente el plan de versiones del VIS para 2022, que consta de dos versiones:

= Enmayo, se ejecutd una version de mantenimiento adaptativo, que incluia varias actualizaciones para
preparar la futura interoperabilidad con el Sistema de Entradas y Salidas (SES).

= En septiembre, la eu-LISA ejecutd una version correctiva y adaptativa, que incluia correcciones
relacionadas con los problemas planteados por los Estados miembros.

Durante el otofio, la Agencia inici6 los trabajos con los Estados miembros relativos a la disponibilidad de
entornos de prueba. La disponibilidad de entornos de prueba es especialmente importante para los Estados
miembros, ya que los precisan para diversas tareas, como poner a prueba nuevas aplicaciones nacionales o
nuevos avances relacionados con la evolucion del sistema. Dado que varias evoluciones nuevas podrian
producirse de forma simultanea, la disponibilidad de entornos de prueba puede resultar un obstaculo que
afecte al calendario de los proyectos.

A partir de septiembre, la eu-LISA también empez6 a trabajar con los Estados miembros en la preparacion
del ejercicio de seguridad y continuidad de las actividades del VIS, previsto para octubre de 2023.

Croacia: el 8 de diciembre de 2022, el Consejo de Justicia y Asuntos de Interior aprobd la plena aplicacion
del acervo de Schengen en Croacia. Como resultado, los controles fronterizos en las fronteras interiores
terrestres y maritimas entre Croacia y el resto de los paises Schengen fueron suprimidos el 1 de enero de
2023, como lo fueron posteriormente en las fronteras aéreas interiores el 26 de marzo de 2023, para ajustarse
a las practicas en el sector de la aviacion®. Asimismo, de conformidad con la decision del Consejo de Justicia
y Asuntos de Interior, se concedi6é a Croacia pleno acceso al VIS, a partir del 1 de enero de 2023. Como
anticipo de esta decision, la eu-LISA y Croacia intensificaron su colaboracion en los Gltimos meses de 2022
a fin de garantizar la culminacién con éxito de la transicion. Aunque Croacia ya habia completado las pruebas
del VIS y el correo VIS®? en 2016 y 2017, en noviembre y diciembre volvieron a llevarse a cabo idénticas
pruebas. Ademas, la Agencia organizd una formacion para los operadores croatas del VIS. Como resultado,
Croacia obtuvo pleno acceso al VIS el 1 de enero de 2023.

Utilizacion del sistema

Por lo general, las operaciones del VIS siguen una tendencia estacional y alcanzan su pico durante los meses
de verano. A principios de 2022, el nivel de utilizacién seguia siendo comparable al de 2021. Sin embargo, a
partir de junio se produjo un repunte significativo que se prolong6 hasta septiembre y se alcanzd el nivel previo
a la pandemia de COVID-19 (se superaron los 15 millones de operaciones mensuales) durante los meses
estivales. No obstante, el total general para 2022 fue inferior. La guerra en Ucrania repercutié de manera
limitada en la utilizacion del VIS.

El nimero de solicitudes de visado y de impresiones dactilares almacenadas siguié disminuyendo,
continuando asf una tendencia que ya habia comenzado en 2020%. Sin embargo, el nimero de solicitudes
de visado y de visados expedidos se duplicéd en 2022 frente a 2021, con un total de 7,4 millones de solicitudes
de visado tramitadas en comparacién con los 3 millones de 2021. No obstante, estas cifras siguen siendo muy
inferiores a las de 2019, cuando dicha cifra se situé en 17 millones.

En 2022, el volumen de buUsquedas alfanuméricas biométricas y de autenticaciones hiométricas continu6
aumentando, pero se mantuvo muy por debajo de los valores observados con anterioridad a la pandemia de
COVID-19. Durante el periodo de referencia, las busquedas alfanuméricas se realizaron en 0,36 segundos

31 Consejo de Justicia y Asuntos de Interior (2022): «Espacio Schengen: el Consejo decide suprimir los controles fronterizos con
Croacia», comunicado de prensa, 8 de diciembre de 2022.

32 Correo del VIS: un mecanismo de intercambio de informacién utilizado por las autoridades nacionales competentes en materia de
visados para las consultas relacionadas con las solicitudes de visados Schengen.

33 | os datos se almacenan en el VIS durante un maximo de cinco afios contabilizados a partir de la fecha de expiracion, de una decision
negativa o de una decision de modificacién del visado.


https://www.consilium.europa.eu/en/press/press-releases/2022/12/08/schengen-area-council-decides-to-lift-border-controls-with-croatia/
https://www.consilium.europa.eu/en/press/press-releases/2022/12/08/schengen-area-council-decides-to-lift-border-controls-with-croatia/
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como promedio, con un rendimiento esperado de 30 segundos, y las autenticaciones biométricas en
0,85 segundos por término medio, con un rendimiento esperado de 3 segundos, cumpliendo asi el
rendimiento previsto.

Antes de la entrada en funcionamiento del SES, y como habia ocurrido en afios anteriores, la eu-LISA sigui6é
compartiendo con los Estados miembros el andlisis relativo a la baja utilizacion de los controles de
impresiones dactilares en los pasos fronterizos, lo cual podria afectar al valor afiadido de la interoperabilidad
y poner en peligro, en particular, la eficacia del SES. Esta cuestion sera objeto de seguimiento con el Grupo
Consultivo del VIS y el Consejo de Administracién de la eu-LISA.

Actualizacion y evolucion del VIS

Tras la adopcion del Reglamento VIS revisado, en julio de 2021, el sistema esta experimentando cambios
importantes. Por una parte, es preciso actualizar el VIS para garantizar que el sistema cumpla su importante
funcién mediante la interoperabilidad con otros sistemas JAI, en particular el SES y el SEIAV. Por otra parte,
se afiadiran nuevas funcionalidades en el marco del Reglamento VIS revisado, como los visados de larga
duracién y los permisos de residencia. A tal fin, la eu-LISA puso en marcha, a comienzos de 2022, dos
proyectos con el fin de estructurar la evolucién del sistema: el proyecto del VIS revisado y el proyecto de
interoperabilidad del VIS, incluido el establecimiento de conexiones directas entre el VIS y el SES, y también
entre el VIS y el SEIAV. En junio de 2022, el Consejo de Administracion de la eu-LISA decidié apoyar la
armonizacion de los calendarios para estos dos proyectos con el fin de evitar una posible situacion en la que
los Estados miembros se vieran obligados a cambiar sus sistemas nacionales en dos ocasiones.

VIS revisado

Para dar cabida a las nuevas funcionalidades derivadas de la revision legislativa, sera necesario redisefiar
los procesos operativos del VIS, lo cual requerira una actualizacion considerable del sistema central.

A principios de 2022, el proyecto VIS revisado se inici6 con la recopilacion de los requisitos, la preparacion
de los casos practicos operativos y la redaccion del documento de control de interfaces, con dos iteraciones
de los documentos completadas junto con los Estados miembros y la Comision. La Agencia también presté
apoyo técnico a la Comisioén en la elaboracion del Derecho derivado. No obstante, a finales de 2022, alin no
se disponia de tres actos de ejecucion esenciales, dado que requerian un debate ulterior con los Estados
miembros.

Preparacion para la interoperabilidad

Para mejorar y racionalizar la eficiencia de los controles fronterizos, el Reglamento VIS revisado prevé el
establecimiento de la interoperabilidad entre el VIS y el SES, asi como entre el VIS y el SEIAV.

Interoperabilidad VIS-SES Para facilitar la recuperacion automatica de los datos relativos a los visados del
VIS, es preciso establecer un canal de comunicacion directa entre los dos sistemas con el fin de actualizar
los datos correspondientes en el SES. Esto permitira a las autoridades fronterizas extraer informacion
relacionada con los visados del VIS e importarla al SES (por ejemplo, la validez de los visados y la verificacion
de la identidad) y, a la inversa, permitira que las autoridades competentes en materia de visados consulten el
SES en el momento de tramitar las solicitudes de visado.

Tras completar el desarrollo de microservicios que permiten la interoperabilidad VIS-SES a principios de
2022, la eu-LISA se centré en las pruebas de soluciones comunes y en la realizacién de pruebas con los
Estados miembros. Sin embargo, hacia finales de afio, los retrasos que afectaron al programa de
desarrollo del SES impidieron proceder a las pruebas de integracion completa.

La Agencia continué los preparativos y las pruebas para la migracion de la funcionalidad de busqueda
biométrica del VIS al SCB compartido. La integracién funcional del VIS-SCB compartido se complet6é en
2022, y se realizaron varias pruebas con el fin de prepar las actividades de migracién de datos, que
continuaran en 2023.



Interoperabilidad con el SEIAV: para permitir la consulta simultdnea del VIS y del SEIAV, es preciso
establecer una conexién de interoperabilidad entre el VIS y el portal europeo de busqueda (PEB). Esta
obligacion se introdujo mediante las consiguientes modificaciones del SEIAV, adoptadas en julio de 202134,

Conexion del VIS al RCIE: la Agencia inici6 el desarrollo de una interfaz comun entre el VIS y el repositorio
central para la presentacion de informes y estadisticas (RCIE).

La Agencia comenzo a trabajar en la interconexion VIS-SEIAV y en la interoperabilidad del VIS con el
RCDI, el PEB, el DIM y el RCIE. A este fin, la eu-LISA inici6 la recopilacién de los requisitos y preparé los
casos practicos operativos y el documento de control de la interfaz. Las primeras versiones de los documentos
técnicos fueron presentadas a los Estados miembros para su revision y fueron aprobadas.

34 Reglamento (UE) 2021/1152 en lo que respecta al establecimiento de las condiciones de acceso a otros sistemas de informacién
de la UE a efectos del Sistema Europeo de Informacién y Autorizacion de Viajes (SEIAV) (DO L 249 de 14.7.2021, p. 15-37).


http://data.europa.eu/eli/reg/2021/1152/oj

Datos transmitidos através del sistema Eurodac

Grafico 15. Tréfico total de Eurodac

2017 1012 465
“ 2018 879 072
2019 916 536
2020 644 926
Eurodac
2021 855 498

Gréfico 16. Tréfico de Eurodac por categoria en 2022 Grafico 17. Solicitantes de asilo (categoria 1)
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Grafico 18. Cruces irregulares de fronteras (categoria 2)  Gréafico 19. Situacion irregular (categoria 3)

2017 160 816 2017 217 661
2018 103 333 2018 224 180
2019 111761 2019 211635
2020 82 285 2020 160 843
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Grafico 20. Busquedas en Eurodac por las autoridades Grafico 21. Busquedas en Eurodac por parte de Europol

policiales nacionales (categoria 4) (categoria 5)
2017 550 2017 114
2018 296 2018 | 10
2019 242 2019 207
2020 206 2020 2
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35 Gréfico 16: las categorias de datos de Eurodac se refieren a conjuntos de datos dactiloscopicos de nacionales de terceros paises o
apatridas mayores de 14 afos. Categoria 1: solicitantes de asilo; categoria 2: cruces irregulares de fronteras; categoria 3: personas que
se encuentran en situacion irregular dentro del espacio Schengen; categoria 4: busquedas comparativas por parte de las autoridades
policiales nacionales; categoria 5: busquedas comparativas por parte de Europol.



En total, el trafico total aumentd un 73 % y, con respecto a 2021, se transmitieron mas datos en todas las
categorias.

Habia un total de 6,5 millones de juegos de impresiones dactilares almacenados en Eurodac (un aumento
del 12 % con respecto a 2021).

El 96 % de los conjuntos de datos Eurodac guardan relacion con solicitudes de proteccion internacional
(categoria 1).

Alrededor del 4 % de estos conjuntos de datos se refieren a cruces fronterizos irregulares (categoria 2).

1.1.3. Eurodac

Operativa desde 2003, la base de datos dactiloscopicos de asilo europea (Eurodac) apoya la aplicacion del
Reglamento de Dublin®¢, que es uno de los instrumentos utilizados para implementar el Sistema Europeo
Comdn de Asilo (SECA)*. Eurodac ayuda a los Estados miembros a determinar el pais responsable de
examinar una solicitud de asilo comparando las impresiones dactilares de un nuevo solicitante con las ya
registradas en la base de datos. A este fin, Eurodac también contribuye al esclarecimiento de la identidad de
las personas detenidas en relacion con el cruce ilicito de las fronteras exteriores de los Estados miembros y
la de las personas que se encuentran en situacion irregular en su territorio. Desde julio de 2015, las fuerzas
policiales nacionales y Europol también han tenido la posibilidad, bajo condiciones estrictas y como Gltimo
recurso, de acceder a Eurodac con el fin de prevenir, detectar o investigar delitos terroristas u otros delitos
graves. La eu-LISA se encarga de la gestién operativa del sistema central de Eurodac desde junio de 2013.

Funcionamiento

Durante el periodo que cubre el informe, el rendimiento general del sistema central de Eurodac permanecié
dentro del acuerdo de nivel de servicio (ANS), y apenas algunos incidentes afectaron a su disponibilidad. La
disponibilidad del sistema central del VIS fue del 99,88 % y el indicador de rendimiento del tiempo de
respuesta fue del 99,99 %. La pandemia de COVID-19 sigui6é impactando en el mantenimiento de Eurodac,
principalmente a causa de restricciones relacionadas con la presencia de contratistas in situ, lo que afecté a
la calidad y eficiencia de la asistencia en el dia a dia. La disponibilidad del sistema se vio afectada por los
siguientes acontecimientos:

= El26 de enero, un incidente en la red de Servicios transeuropeos de telematica entre administraciones
- nueva generacion (TESTA-ng) impidi6 la disponibilidad de Eurodac y la sincronizacion entre la
unidad central y la unidad central de respaldo, lo cual dio lugar a casi cuatro horas y media de
indisponibilidad. Como resultado, se tramitaron con retraso 479 transacciones y no se perdio ninguna.

= El 4 de mayo, un incidente provocado por un componente de retransmision de correo bloque6 todos
los correos electrénicos durante una hora y cuarenta y cinco minutos. No se perdié ningiin mensaje y
la causa del incidente se soluciono.

= EI 26 de octubre, Eurodac no traté transacciones relacionadas con las impresiones dactilares durante
4 horas. Esto afecté a 9 Estados miembros, que enviaron mas de 500 transacciones durante el
incidente. Estas transacciones sufrieron retraso, pero no se perdieron. El problema estaba
relacionado con una transaccion de un Estado miembro que incluia un archivo configurado
incorrectamente. Para evitar incidentes similares, la Agencia presentd una solicitud de cambio, que
estara disponible en la préxima version, ya que la urgencia de dicho cambio se consideré de nivel
medio.

DubliNet es una red electronica segura para el intercambio de datos entre autoridades nacionales que
tramitan solicitudes de asilo. En 2022, el mantenimiento de DubliNet se mantuvo dentro del marco del acuerdo
de nivel de servicio (ANS) acordado y la eu-LISA siguié trabajando con los Estados miembros para integrarlos
en el marco de gestion de servicios informaticos de la Agencia, conectandolos todos al sistema de generacion

36 Reglamento (UE) n.° 604/2013 del Parlamento Europeo y del Consejo, de 26 de junio de 2013, por el que se establecen los criterios
y mecanismos de determinacion del Estado miembro responsable del examen de una solicitud de proteccién internacional
presentada en uno de los Estados miembros por un nacional de un tercer pais o un apatrida (version refundida) (DO L 180 de
29.6.2013, p. 31).
87 para mas informacion, visite la pagina especifica de la Direccion General de Migraci6n y Asuntos de Interior sobre el Sistema Europeo
Comun de Asilo.
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de tickets de la eu-LISA a partir del 15 de abril de 2022. Ademas, la Agencia también trabajé con los Estados
miembros en relacidn con la renovacion de los certificados DubliNet para garantizar el cumplimiento de la
recomendacion de auditoria del SEPD. La eu-LISA también avanzé en la aplicacién de otra recomendacion
del SEPD: la supresioén fisica automatica de las impresiones dactilares una vez superado el periodo de
conservacion.

Utilizacion del sistema

En 2022, el volumen de datos transmitidos a la base de datos Eurodac aumentoé significativamente: en
general, alcanzé mas de 1,4 millones de transacciones, un 73 % mas que en 2021, y a un nivel comparable
al de 2016 (1,6 millones), durante el segundo afio del pico experimentado en el movimiento de refugiados y
migrantes. Este aumento se detect6 en todas las categorias de la base de datos Eurodac: las transacciones
correspondientes a la categoria 1 (solicitud de proteccion internacional) aumentaron un 86 %, en el caso de
la categoria 2 (cruces irregulares de fronteras) en un 45 %, en el caso de la categoria 3 (nacionales de terceros
paises en situacion irregular en los Estados miembros) en un 59 %, y en las categorias 4 y 5 (bUsquedas por
autoridades policiales, en los Estados miembros y por Europol) en un 231 %.

El numero de registros almacenados en la base de datos Eurodac también sigui6 creciendo y mantuvo una
tendencia estable que comenzd en junio de 2021 y se aceler6 significativamente en marzo y una vez mas en
otofio. La guerra de agresion de Rusia contra Ucrania provocé un aumento del nUmero de registros de
asilo en Eurodac, en particular por parte de personas de nacionalidad ucraniana o rusa.

En 2022, se hizo evidente que la capacidad de almacenamiento de la base de datos de Eurodac debia
actualizarse. La capacidad de almacenamiento de Eurodac esta directamente relacionada con la politica de
conservacion del sistema: 10 afios para los solicitantes de asilo y 18 meses para los cruces irregulares de
fronteras. La eu-LISA colaboré estrechamente con la Comision y los Estados miembros a fin de preparar
varias alternativas para aumentar la capacidad de almacenamiento de Eurodac.

Evolucion del sistema

A la espera de una nueva base juridica para Eurodac, la Agencia prosigui6 con el proyecto de actualizacion
minima del sistema iniciado en 2021. Esto incluye la actualizacion de la matriz de correspondencias
biométricas y de Oracle, la actualizacién del mecanismo de sincronizacion entre la unidad central y la unidad
central de respaldo y la sustitucion de los componentes de hardware hasta el final de la asistencia de los
proveedores, que no pudo completarse en 2022 debido a la escasez en la cadena de suministro.

En septiembre, la eu-LISA puso en marcha un proyecto para aumentar el rendimiento maximo diario y la
capacidad de almacenamiento de Eurodac (de 7 a 9 millones de registros). La actualizacion, que evitara la
degradacion del rendimiento, es necesaria para dar cabida al rdpido aumento del volumen de registros
almacenados y se espera que esté operativa para mayo de 2023.

Mantenimiento adaptativo: para mejorar el servicio a los Estados miembros, la eu-LISA trabajé en la revision
del entorno de pruebas y en el entorno de preproduccion. Las pruebas de volumen y de estrés se realizaron
utilizando datos de impresiones dactilares sintéticas. Ademas, con el fin de mejorar la gestion operativa
del sistema, la eu-LISA revisO la documentacién técnica de Eurodac, junto con el proceso de control del
acceso y la intervencion in situ de contratistas externos.

Preparacion para la interoperabilidad: la integracién del sistema Eurodac en la arquitectura de
interoperabilidad esta prevista en el Reglamento de Eurodac refundido.

1.1.4. Asistencia ala operacién de sistemas

Para garantizar la disponibilidad continua de los sistemas JAI que son de su competencia, la Agencia presta
servicios de asistencia a todos los usuarios finales del sistema a través del Servicio de Asistencia de la eu-
LISA, que funciona de manera ininterrumpida. A este fin, el Servicio de Asistencia es responsable de la
tramitacion de las solicitudes de servicio (procedimientos normalizados) y coordina la resolucion de incidentes
(interrupciones del servicio) y problemas (investigacion de las causas profundas).

A lo largo de 2022, los servicios prestados a los usuarios finales del sistema JAlI se mantuvieron sin
interrupcion. En 2022, el indicador de rendimiento del Servicio de Asistencia alcanzé un maximo del 82,37 %,
superando el objetivo del 75 %. Este indicador muestra el porcentaje de solicitudes completadas dentro del
objetivo del acuerdo de nivel de servicio celebrado entre la eu-LISA y los Estados miembros y mide la
respuesta de la Agencia a través de dos aspectos distintos: 1) el tiempo necesario para responder a una



notificacién presentada por un usuario final del sistema (tiempo de respuesta); y 2) cuanto tiempo tarda en
resolver el problema que ha surgido (tiempo de resolucion).

En 2022, el Servicio de Asistencia de la eu-LISA tramitd 1 538 solicitudes de servicio y 3 415 incidentes para
los sistemas JAI en funcionamiento. En conjunto, los Estados miembros presentaron mas de 1 200 tickets,
mientras que otros 3 672 se presentaron de forma interna, bien durante el control rutinario de los sistemas o
bien por parte de los contratistas in situ.

A pesar de algunos incidentes criticos, que afectaron en particular al SIS, la solidez de los procesos y la
eficiencia de la colaboracion entre los equipos de apoyo de la Agencia y otros equipos operativos (en
particular, los contratistas externos) consiguieron garantizar un buen nivel de disponibilidad general de los
sistemas para la comunidad JAL.

En 2022, la funcion técnica de la eu-LISA se centré en reducir la acumulacion de problemas atrasados, asi
como en eliminar los problemas criticos y de elevada prioridad en el entorno de produccién. Esto contribuyo
a una elevada disponibilidad de los sistemas, principalmente mediante la reduccion de la repercusion de los
incidentes individuales. Los equipos de asistencia también participaron en la preparacion de nuevas versiones
complejas (por ejemplo, el SIS renovado) e iniciaron la formacion sobre los nuevos sistemas (como el SES y
el SBC compartido).

A lo largo del periodo de referencia, la eu-LISA siguié mejorando sus herramientas de gestion de servicios
de tecnologia de lainformacion (GSTI), en particular en el contexto de la transicion al modelo de operativo
transversal. La herramienta de GSTI de la Agencia (gestor de servicios MicroFocus Service Manager, version
9, SM9) fue actualizada en varias ocasiones para incluir nuevas capacidades y funcionalidades, incluido el
intercambio compartido dinamico de tickets entre diferentes contratistas. Entre junio y octubre se realizaron
aproximadamente 40 mejoras en la SM9, incluida una actualizacion de la version de 32 a 64 bits, lo que aportd
mejoras significativas en cuanto al rendimiento y nuevas funcionalidades.

Ademas, la presentacion de informes de la GSTI se automatizé con informes dindmicos para los indicadores
clave de rendimiento (ICR) trimestrales, asi como varios informes diarios, semanales y mensuales totalmente
automatizados para los responsables de procesos y otros equipos.

Por ultimo, la funcion de operaciones del sistema disefid el nuevo proceso de «gestion de eventos» y se puso
en marcha un estudio para identificar el conjunto de herramientas necesario. Se puso en marcha otro estudio
para sustituir la herramienta (EOPM) que utiliza el Servicio de Asistencia de la eu-LISA para interactuar con
los Estados miembros a través del SIS. El objetivo es encontrar una solucion que pueda utilizarse facilmente
con todos los sistemas actuales y futuros encomendados a la Agencia.

Cuadro 1. Sistemas JAI: nimero de incidentes® y solicitudes de servicios tramitados en 2022

SIS VIS SCB Eurodac DubliNet Otros® Total
Incidente 1528 469 592 338 30 458 3415
abiertos por los EM 423 81 0 168 14 2 699
abiertos 1094 388 592 170 16 456 2716
internamente
Solicitudes de 1089 131 56 191 57 14 1538
servicio
abiertos por los EM 371 80 0 74 57 0 582
abiertos 718 51 56 117 0 14 956
internamente

Cuadro 2. Sistemas JAI: desglose de incidentes por prioridad y sistema

Prioridad“ SIS VIS SCB Eurodac DubliNet Otros Total
Critica 21 5 1 2 0 1 30
Alta 233 64 9 26 1 28 361

38 Un incidente es un evento Unico no planificado que causa una interrupcion del servicio. Un problema es la causa principal de uno o
varios incidentes.

39 En esta categoria se incluyen los sistemas, equipos e infraestructuras utilizados en los entornos de produccién y preproduccion.

4% La prioridad de un incidente se determina en funcién del efecto operativo en el servicio afectado y de la urgencia de resolverlo.



Prioridad“ SIS VIS SCB Eurodac DubliNet Otros Total

Moderada 1053 285 449 255 20 326 2388
Baja 221 115 133 55 9 103 636
Total 1528 469 592 338 30 458 3415

Cuadro 3. Sistemas JAI: desglose de los problemas por prioridad y sistema

Prioridad SIS VIS SCB Eurodac DubliNet Otros Total
Critica 3 0 0 0 0 0 3
Alta 21 4 1 10 0 0 36
Moderada 18 6 4 8 0 8 44
Baja 23 13 8 14 0 6 64
Total 65 23 13 32 0 14 147

1.1.5. Gestion de pruebas, versiones e implementacion

Dentro del desarrollo previsto de los sistemas, la implementacion de versiones permite a la Agencia actualizar
sus sistemas informaticos con las ultimas funcionalidades y parches. En este proceso, la preparacion y la
planificacion de las versiones reviste la méxima importancia para minimizar el efecto sobre el rendimiento y
la disponibilidad de los sistemas en funcionamiento.

A principios de afio, la Agencia aprob6 planes de puesta en marcha de versiones para el SIS, el VIS y Eurodac.
Se implementaron cuatro versiones del VIS conforme al plan, mientras que el SIS y Eurodac sufrieron
retrasos, debido en parte a problemas de calidad detectados durante las pruebas. Se implementé una version
de Eurodac y solo una de las versiones del SIS planificadas en 2022.

La Agencia también actualizé el proceso y los procedimientos de gestion de cambios operativos para
garantizar la gestion eficaz, eficiente y oportuna de un creciente numero de cambios informaticos que, a su
vez, afectara al rendimiento y la disponibilidad de los sistemas que se le han confiado a eu-LISA.

A lo largo de 2022, se llevaron a cabo actividades de gestion de pruebas para el SIS, el VIS, Eurodac, el SES
y el SCB compartido. Durante la prueba de aceptacién de sistemas funcionales del VIS y del SES, se probd
un nuevo conjunto de herramientas internas con resultados esperanzadores.

A lo largo del afo, la Agencia organizé varias reuniones de Grupos de Expertos en Pruebas para el SIS, el
VIS y el SES. Estas reuniones contribuyeron en gran medida al éxito de las pruebas con los Estados miembros
y ayudaron a fomentar un fuerte espiritu de equipo en la comunidad encargada de las pruebas. Ademas, se
puso a disposicion de los Estados miembros un nuevo conjunto de herramientas de pruebas dedicadas a los
usuarios finales que agilizaron y facilitaron el proceso de asistencia. Al mismo tiempo, la eu-LISA definio el
concepto de pruebas de interoperabilidad con el fin de abordar los complejos y entrelazados procedimientos
de garantia de la calidad para las pruebas de interoperabilidad de los sistemas. Durante el segundo semestre
de 2022, la Agencia formalizé un contrato con un proveedor externo responsable del apoyo a las pruebas
para gestionar mejor el creciente volumen y complejidad de las pruebas.

Asimismo, la eu-LISA siguié trabajando en la gestion del ciclo de vida de las aplicaciones (GCVA) para facilitar
la entrega de las aplicaciones y gestionar la complejidad relacionada con la reutilizacién de componentes
comunes en diferentes sistemas, asi como la interconectividad e interoperabilidad de los nuevos sistemas.

1.2. Nuevos sistemas e innovacion

Con la ampliacion del mandato de la eu-LISA en 2018, se encomendé a la Agencia el desarrollo de varios
sistemas informaticos nuevos de gran magnitud, asi como el disefio de la arquitectura general de
interoperabilidad para el ambito de la justicia y asuntos de interior (JAI) de la UE. Ademas, con el fin de
apoyar las capacidades de la eu-LISA para el desarrollo y evoluciéon continuos de los sistemas informéaticos,



el mandato revisado también amplié el alcance de sus actividades de investigacién e innovacién para incluir
la ejecucién de proyectos piloto y de pruebas de concepto.

La idea de introducir nuevos sistemas informaticos que complementarian los sistemas existentes de la UE en
el ambito de los asuntos de interior —SIS, VIS y Eurodac— fue presentada por la Comisién en el marco del
paquete legislativo «Fronteras inteligentes» con el fin de mejorar la seguridad interior de la UE y modernizar
la gestion de sus fronteras exteriores. El desarrollo de estos nuevos sistemas —el Sistema de Entradas y
Salidas (SES) y el Sistema Europeo de Informacién y Autorizacion de Viajes (SEIAV)— ha sido una de las
prioridades principales de la Agencia desde la adopcion de los respectivos Reglamentos constitutivos en 2017
y 2018.

Ademas, para facilitar el intercambio de informacion entre los sistemas informéaticos nuevos y los existentes,
también se encargé a la eu-LISA el desarrollo de una arquitectura de interoperabilidad general para el
ambito de la JAI. Una vez esté operativa, la interoperabilidad de los sistemas JAI servira de apoyo a la gestion
integrada de las fronteras y la seguridad interior, lo que constituira la principal contribucién de la Agencia a la
Estrategia de la UE para una Union de la Seguridad.

La ampliacion del mandato de la eu-LISA introdujo también nuevas responsabilidades dentro del ambito de
la justicia en la UE, en particular el desarrollo de un nuevo sistema informatico, el Sistema Europeo de
Informacion de Antecedentes Penales para nacionales de terceros paises (ECRIS-TCN), y la asuncién de la
responsabilidad de la gestion operativa del sistema e-CODEX, la plataforma de comunicacion electrénica
que facilita los procesos judiciales transfronterizos. Con ello, la Agencia comenzé a intensificar su contribucion
a la digitalizacion de la justicia®!, prevista para mejorar la cooperacion entre las autoridades judiciales
europeas y para proporcionar un mejor acceso de los ciudadanos y las empresas de la UE a la justicia.

A lo largo de 2022, continué el desarrollo y la entrega de nuevos sistemas a pesar de los retrasos persistentes,
debidos principalmente a la incapacidad del contratista para entregarlos dentro de plazo. Ademas, las
perturbaciones y las carencias en la cadena de suministro global afectaron a la disponibilidad de componentes
esenciales de hardware y software. Para abordar estas cuestiones, la eu-LISA colabor6 estrechamente con
los Estados miembros y la Comision, siguiendo de cerca la situacion y disefiando medidas para mitigar el
efecto. Esto ha resultado especialmente importante para el SES, ya que, debido a las interdependencias,
cualquier retraso en el calendario de entrega de este sistema tendra necesariamente un efecto directo en los
plazos de aplicacion del SEIAV y en los componentes de interoperabilidad. Es probable que la ampliacion del
plazo para la entrada en funcionamiento afecte a los recursos, tanto humanos como financieros, necesarios
para completar el desarrollo.

41 Comunicacion de la Comision: «La digitalizacién de la justicia en la UE. Un abanico de oportunidades» [COM(2020) 710 final].


https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=COM:2020:710:FIN
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=COM:2020:710:FIN

1.2.1. Sistema de Entradas y Salidas (SES)

En el ambito de los asuntos de interior, el SES es uno de los dos sistemas informaticos instaurados con el fin
de modernizar la gestion de las fronteras exteriores de la UE mediante la sustitucion de la practica actual de
sellado manual de pasaportes por la del registro electrénico de todos los nacionales de terceros paises que
entran y salen del espacio Schengen, incluidos los datos relacionados con las denegaciones de entrada.
Ademas, el SES también permitird el seguimiento de las estancias de corta duracion autorizadas (para visitas
de hasta 90 dias, en cualquier periodo de 180 dias) y la identificacion de posibles personas que hayan
sobrepasado el periodo de estancia autorizado calculando autométicamente la duracién de la estancia
autorizada y generando descripciones de expiracion.

Por tanto, el sistema tiene el objetivo de prevenir la inmigracion irregular y reforzar la seguridad interior
ayudando a combatir la delincuencia organizada y el terrorismo. Una vez operativa, la automatizacion de los
controles fronterizos introducida por el SES también ayudara a los Estados miembros a gestionar el aumento
de los flujos de viajeros, al tiempo que optimizara el nimero de guardias de fronteras en los pasos fronterizos.

La eu-LISA es responsable del desarrollo y alojamiento de lo siguiente:
= el sistema central del SES;

= una interfaz nacional uniforme (INU) para establecer la conexion entre el sistema central del SES y la
infraestructura fronteriza nacional en cada Estado miembro;

= una infraestructura de comunicacion segura y cifrada entre el sistema central del SES y las INU;
= un canal de comunicacion seguro entre los sistemas centrales del SES y del VIS.

El funcionamiento del sistema central del SES requiere la integracion del componente SES, el servicio de
correspondencia biométrica (SCB) y la modificacion del actual Sistema de Informacion de Visados (VIS).
Ademas, el SES contard con un servicio web conjunto con el SEIAV que proporcionard interfaces en linea
para los transportistas internacionales de pasajeros y los nacionales de terceros paises.

Ejecucion

El desarrollo del SES comenz6 en enero de 2018 y la ejecucion del programa ha progresado hasta la fase de
prueba. A pesar de los numerosos problemas afrontados durante el periodo de referencia, la Agencia avanzé
en la finalizaciéon del desarrollo del sistema central del SES, en particular la realizacién de varias campafias
de prueba en estrecha colaboracion con los Estados miembros.

A lo largo de 2022, la eu-LISA mantuvo una estrecha colaboracién con todas las partes interesadas a fin de
disefiar medidas eficaces para mitigar los efectos de los continuos retrasos relacionados con el SES, asi como
su efecto colateral en la entrega programada del SEIAV y los componentes de interoperabilidad.

El 24 de marzo de 2022, teniendo en cuenta la situacién del programa de desarrollo del SES, el Consejo de
Administracién de la eu-LISA pidi6 al Consejo que aprobara el aplazamiento de la entrada en funcionamiento
del sistema hasta noviembre de 20224, El Consejo de Administracion volvio a revisar el calendario el 22 de
junio de 2022 y aplazé la entrada en funcionamiento del sistema hasta mediados de mayo de 2023. Debido a
contingencias, la entrega del SEIAV tuvo que reprogramarse para noviembre de 2023 y los componentes de
interoperabilidad se aplazaron sucesivamente hasta junio de 202443, El calendario revisado fue aprobado por
el Consejo de Justicia y Asuntos de Interior en julio, en su reunién informal en Praga.

42 Decisiones de la 34." reunién del Consejo de Administracién de la eu-LISA, de 23y 24 de marzo de 2022.
43 Decisiones de la 36." reunién del Consejo de Administracién de la eu-LISA, de 22y 23 de junio de 2022.


https://www.eulisa.europa.eu/Organisation/GoverningBodies/Documents/Summaries/MB_Meeting_2022-03-24.pdf
https://www.eulisa.europa.eu/Organisation/GoverningBodies/Documents/Summaries/MB_Meeting_2022-06-22.pdf

A pesar de todos los esfuerzos desplegados, la situacion seguia siendo complicada a finales de 2022, y el
consorcio encargado del desarrollo del sistema central del SES fue incapaz de presentar un plan con una
fecha de entrega concreta®.

Pruebas

La ejecucion del programa de desarrollo del SES ha progresado hasta la fase de desarrollo y prueba y se
espera que concluya con la transicién hacia la puesta en funcionamiento y la posterior aceptacion final del
sistema a principios de 2024.

Solicitud del sistema central del SES: en enero de 2022, la eu-LISA comenzé la campafia programada de
pruebas funcionales de la solucién integrada (es decir, el sistema central del SES, con el SBC compartido
y el sistema central del VIS actualizado). Aunque el desarrollo del VIS y del sistema de correspondencia
biométrica compartido (SCB compartido) se complet6 a su debido tiempo, el desarrollo de la parte
correspondiente al SES se retras6 varios meses respecto a la fecha fijada como objetivo inicial, el 15 de
septiembre de 2022. A finales de 2022, el contratista estimé que la entrega podria producirse a principios de
enero de 2023, lo que afectaria al periodo de prueba disponible para los Estados miembros, aplazando
simultaneamente el inicio de las pruebas no funcionales en las instalaciones de la eu-LISA. Con el fin de
efectuar un seguimiento de los avances y acelerar la entrega, la eu-LISA siguid celebrando reuniones diarias
con el equipo del contratista, asi como reuniones semanales con la direccidn, incluida una gradacion perioddica
hacia los niveles ejecutivos.

Entornos y simuladores de pruebas: la eu-LISA entreg6 una version intermedia en la que se integraron por
primera vez el SES, el VIS y el SCB, que se instal6 satisfactoriamente en el entorno de pruebas especifico de
Alemania el 20 de octubre de 2022. Mientras tanto, el consorcio del SES tuvo dificultades para mejorar los
entornos de prueba especificos para los demas Estados miembros hasta mediados de diciembre de 2022.
Esta cuestion, asi como los largos periodos de instalacion relacionados con cuestiones técnicas, fue
planteada a la direccién del contratista.

Pruebas de los Estados miembros: el entorno de las pruebas de conformidad del SES para los Estados
miembros estuvo disponible a finales de febrero de 2022. Sin embargo, las pruebas del sistema nacional
tuvieron que realizarse utilizando simuladores del VIS y del SCB compartido debido a los continuos problemas
planteados por la entrega de la versién plenamente integrada de la aplicacion del sistema central del SES. A
finales de afio, trece Estados miembros habian finalizado practicamente las pruebas utilizando simuladores
del VIS y del SCB compartido, con un porcentaje de éxito del 93 %, lo cual indica la buena calidad de la
interfaz de aplicacion. A principios de 2023, los Estados miembros seguian realizando campafias de pruebas.
La Agencia apoya de forma activa a los Estados miembros en este proceso y facilita la presentacion de
informes semanales a través del informe de situacion del SES.

Para proceder a la prueba de la version integrada, la eu-LISA entreg6 una version intermedia. Las pruebas
de conformidad mostraron una tasa de éxito del 90 % al cabo de unos pocos dias, lo cual confirma un buen
nivel de calidad de integracién de la version intermedia. Sin embargo, la prueba completa (prueba operativa
de principio a fin del conjunto completo de funcionalidades, incluida la biometria) no fue posible debido a un
problema de bloqueo del SCB compartido.

Preparacion para la interoperabilidad

El Reglamento del SES prevé el establecimiento de la interoperabilidad entre el SES y el VIS (junto con el
SCB), y también entre el SES y el SEIAV a fin de mejorar y racionalizar la eficiencia de los controles
fronterizos.

Interoperabilidad con el VIS: para posibilitar la recuperacion automatizada de datos relacionados con los
visados del VIS, debe establecerse un canal de comunicacion directa entre los dos sistemas a fin de actualizar
los datos respectivos en el SES, es decir, la verificacién de la validez o la anulacién, revocacion o ampliacién
de visados. El desarrollo de microservicios que permiten la interoperabilidad entre el VIS y el SES se

4 En enero de 2023, el Consejo de Administracion concluy6 que ya no era factible cumplir el plazo fijado para mayo de 2023 y que no
era posible definir la fecha de entrega con el nivel de garantia requerido, debido principalmente a la indisponibilidad de entornos de
prueba para las pruebas de conformidad. A pesar de los retrasos adicionales, el Consejo de Administracion pidié a todos los Estados
miembros y a todas las partes interesadas que continuaran con sus preparativos en los pasos fronterizos (decisiones de la 40." reunién
del Consejo de Administracion, de 12 de enero de 2023). En marzo, el Consejo de Administracion pidi6 a la eu-LISA que revisara el
calendario de ejecucion de la arquitectura de interoperabilidad JAI. En su 42.2 reunién, celebrada el 15 de marzo de 2023, el Consejo
de Administracion de la eu-LISA tomé nota del estado de ejecucion del SES y de los retrasos adicionales por parte del contratista y llegd
a la conclusién de que ya no era viable la entrada en funcionamiento del SES en 2023.


https://www.eulisa.europa.eu/Organisation/GoverningBodies/Documents/Summaries/MB_Meeting_2023-01-12.pdf
https://www.eulisa.europa.eu/Organisation/GoverningBodies/Documents/Summaries/MB_Meeting_2023-01-12.pdf
https://www.eulisa.europa.eu/Organisation/GoverningBodies/Documents/Summaries/MB_Meeting_2023-03-14.pdf

completd a principios de 2022 vy, durante el resto del afio, la eu-LISA se centré en la prueba de soluciones
comunesy en llevar a cabo pruebas con los Estados miembros. Se completé la integracién funcional del VIS
y el SCB compartido y se llevaron a cabo varias pruebas para preparar las actividades de migracion de los
datos, que continuaran en 2023.

Interoperabilidad con el SEIAV: para permitir la consulta simultdnea del SES y del SEIAV, debe establecerse
una conexion de interoperabilidad entre el SES y el portal europeo de busqueda (PEB). Aunque no estaba
originalmente prevista en la version inicial del SES, esta obligacion se introdujo en virtud de las consiguientes
modificaciones del SEIAV, adoptadas en julio de 2021%. En 2022, la eu-LISA continué las discusiones
contractuales y los preparativos para adaptar el SES al SEIAV.

Conexion del SES con el RCIE: la Agencia inici6 el desarrollo de una interfaz comun entre el SES y el
repositorio central para la presentacion de informes y estadisticas (RCIE). Debido a los retrasos en la
finalizaciéon de las especificaciones del RCIE, la eu-LISA consider6 opciones para proporcionar una
funcionalidad de presentacion de informes personalizada que cubriera el primer periodo de funcionamiento
del SES antes de su eventual integracion con el RCIE.

Transicion a la entrada en funcionamiento

Durante el periodo de referencia, la eu-LISA inici6 los preparativos para la transicion hacia la fase de entrada
en funcionamiento llevando a cabo varias reuniones técnicas con los Estados miembros y compartiendo la
primera versiéon del manual de operaciones del SES.

1.2.2. Servicios web del SES/SEIAV

Por lo que se refiere a la entrada en el espacio Schengen, se efectia una distincion entre los nacionales de
terceros paises sujetos a la obligacion de visado y los que estan exentos de dicha obligacién. Aunque el SES
verificara si los nacionales de terceros paises sujetos a la obligacion de visado disponen de un visado valido
para al menos una entrada autorizada, el SEIAV sera necesario para verificar si los nacionales de terceros
paises que estan exentos de la obligacién de visado son titulares de las autorizaciones de viaje requeridas.
Con el fin de facilitar un tratamiento integrado y simplificado de los viajeros nacionales de terceros
paises que entran en las fronteras Schengen, se encarga a la eu-LISA el desarrollo de los servicios web
para el SESy el SEIAV, que incluiran la “6interfaz central de transportistas para consultar ambos sistemas
a fin de verificar si un viajero nacional de un tercer pais es titular de un visado o de una autorizacion de viaje
vélidos para entrar en el espacio Schengen.

Estos servicios web conjuntos comprenden varios médulos de cara al publico, en particular interfaces web
especificas y aplicaciones mdviles para viajeros y transportistas. Ademas de la interfaz de transportistas, la
interfaz web complementaria para viajeros permitira a los nacionales de terceros paises sujetos a la obligacién
de visado comprobar las entradas vélidas que les quedan en el espacio Schengen. Cuando el SEIAV entre
en funcionamiento, los servicios web también incluirdn una plataforma en linea en la que los nacionales de
terceros paises exentos de la obligacion de visado puedan solicitar la autorizacion de viaje obligatoria del
SEIAV, que deberé ser aprobada antes del viaje.

Debido a los componentes compartidos, estos servicios web conjuntos se desarrollaran en el marco del
proyecto SES y dividen el &mbito de aplicacion en dos partes: una para las interfaces web (transportistas /
nacionales de terceros paises) y otra para las herramientas de embarque y apoyo a los transportistas. La eu-
LISA eligio este enfoque para garantizar una aplicacion eficiente y economias de escala.

A lo largo de 2022, la eu-LISA siguié implementando el software para los servicios web SES/SEIAV, pero
debido a las dificultades de contratacién, los retrasos del contratista y la complejidad técnica de la
infraestructura, la implantacion del entorno de prueba para los transportistas se retrasé de nuevo hasta 2023.

4 Reglamento (UE) 2021/1152 del Parlamento Europeo y del Consejo, de 7 de julio de 2021, por el que se modifican los Reglamentos
(CE) n.°767/2008, (UE) 2017/2226, (UE) 2018/1240, (UE) 2018/1860, (UE) 2018/1861 y (UE) 2019/817 en lo que respecta al
establecimiento de las condiciones de acceso a otros sistemas de informacién de la UE a efectos del Sistema Europeo de
Informacién y Autorizacion de Viajes ( DO L 249 de 14.7.2021, p. 15).

46 Presentacion del Grupo de Trabajo sobre Transportistas de la eu-LISA: EES/ETIAS Carrier Interface Overview («Descripcion general
de la interfaz de transportistas del SES/SEIAV», documento en inglés), marzo de 2023.


http://data.europa.eu/eli/reg/2021/1152/oj
https://www.eulisa.europa.eu/Organisation/GoverningBodies/Documents/WG%20Carriers/Documents/Interface%20Overview.pdf

Ademas, las pruebas de aceptacion en fabrica*” pusieron de manifiesto numerosos defectos, que seguian sin
resolverse a finales de 2022.

La Agencia colaboré estrechamente con la Comision y Frontex para prestar servicios web al SES/SEIAV y
puso en marcha el proceso contractual para su desarrollo. Las negociaciones contractuales para los servicios
web concluyeron en agosto de 20224, La aprobacion tardia afecté a la finalizacién de los requisitos y
especificaciones subyacentes de los servicios web y retrasé la celebracion del contrato de ejecucion.

Apoyo a los Estados miembros

Para asistir a los Estados miembros en la implantacion del SES y del SEIAV, la Comisién public6 una version
revisada del «Manual practico para guardias de fronteras (Manual Schengen)*®», al que la eu-LISA aportd
una vision general de las actualizaciones técnicas centradas en las conexiones de sistema a sistema y la
interfaz de transportistas (en particular, diferentes escenarios de consultas y respuestas). Ademas, la eu-LISA
colaboro con Frontex en dos conjuntos de documentos de orientacién: «Procedimientos operativos estandar»
y «Preguntas frecuentes en apoyo de la seccion puablica de los transportistas»®°

Registro de transportistas

A finales de 2022, un total de 947 transportistas (799 aéreos, 51 maritimos y 97 terrestres) se habian
registrado en la eu-LISA para establecer conexiones de sistema a sistema para el SES y el SEIAV. Ademas,
54 proveedores de software de transporte también habian solicitado su registro. Aproximadamente el 40 %
son transportistas de la UE y el 60 % proceden de fuera de la UE.

En dltima instancia, el nUmero de transportistas registrados, en particular de los transportistas terrestres,
resulté ser mucho menor de lo previsto. Para mitigar los posibles efectos en la disponibilidad operativa del
SES, la eu-LISA intensificd sus esfuerzos aunando fuerzas con las asociaciones de transportistas y
organizando actividades de sensibilizacién para abordar este problema e impulsar los registros. Junto con la
Comision, Frontex, las asociaciones de transportistas y sus proveedores de servicios informaticos, este tema
también siguio ocupando un lugar destacado en el orden del dia del Grupo de Trabajo sobre Transportistas a
lo largo de 2022.

Para apoyar el proceso de prueba de los transportistas, la Agencia abrié un simulador basado en la nube
gue estuvo disponible hasta diciembre de 2022. De un objetivo de 488 transportistas, solo 380 solicitaron
acceso al simulador y solo un proveedor de servicios consiguio finalizar la secuencia completa de las pruebas.

4T La prueba de aceptacion en fabrica demuestra que las funcionalidades operativas desarrolladas se someten a prueba en el lugar de
fabricacion antes de su entrega y verifican una estabilidad funcional suficiente antes de someter el software a la prueba de soluciones
del sistema.

48 Reglamento de Ejecucion (UE) 2022/1409 de la Comision, de 18 de agosto de 2022, relativo a las normas detalladas sobre las
condiciones de funcionamiento del servicio web y las normas de seguridad y proteccion de datos aplicables al servicio web, asi como
sobre medidas para el desarrollo y la ejecucion técnica del servicio web, y por el que se deroga el Reglamento de Ejecucion (UE)
2021/1224 (DO L 216 de 19.8.2022, p. 3).

4 «Manual préactico para guardias de fronteras (Manual Schengen)», de 28 de octubre de 2022, [C(2022) 7591 final].

%0 Frontex (2022): Frequently Asked Questions (FAQ) in support of carriers’ public section («Preguntas frecuentes en apoyo de la
seccion publica de los transportistas», documento en inglés), 9 de diciembre de 2022.


https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32022R1409&qid=1571902694169
https://home-affairs.ec.europa.eu/system/files/2022-11/Practical%20handbook%20for%20border%20guards_en.pdf
https://www.eulisa.europa.eu/Organisation/GoverningBodies/Documents/WG%20Carriers/Documents/Carrier_FAQ.pdf

1.2.3. Sistema Europeo de Informacion y Autorizacion de Viajes (SEIAV)

ElI SEIAV es el sistema en linea de autorizacion previa al viaje para los nacionales de terceros paises exentos
de la obligacién de visado, que introducira la autorizacién de viaje como nueva condicion para entrar en el
espacio Schengen para una estancia de corta duracion. Ademas de racionalizar los procedimientos de cruce
de fronteras para los nacionales de terceros paises, el SEIAV también contribuira a la seguridad interior de la
UE mediante la identificacion anticipada de posibles riesgos para la seguridad, la migracion y la salud publica.
Esta evaluacién del riesgo se vera facilitada por la futura interoperabilidad de los sistemas JAI, que permitira
la comprobacion de informacion de referencia en todos los sistemas gestionados por la eu-LISA, asi como en
las bases de datos pertinentes de Europol e Interpol.

Las autorizaciones de viaje del SEIAV seran verificadas por los transportistas aéreos, maritimos y terrestres
antes del embarque, y también en los pasos fronterizos exteriores por los guardias de fronteras, que seran
responsables de adoptar la decision final sobre la concesion o denegacion de la entrada. Ademas, los
servicios de seguridad nacionales y Europol también dispondran de acceso a la base de datos del SEIAV
para prevenir, detectar o investigar amenazas terroristas u otros delitos graves.

El SEIAV comprende:
= el sistema central, desarrollado y administrado por la eu-LISA,

= |a unidad central, establecida en Frontex, para tramitar la solicitud en caso de que se produzca una
respuesta positiva en cualquiera de las bases de datos de blsqueda y activar, en caso necesario, el
tratamiento manual de la solicitud;

= |as unidades nacionales de cada Estado miembro, que tendran la responsabilidad de examinar y
decidir sobre las solicitudes remitidas para tramitacion manual.

El SEIAV compartira varios componentes de hardware y software con el SES, como la interfaz nacional
uniforme (INU), la infraestructura de comunicacion y los servicios web (véase el punto 1.1.2 anterior).

El desarrollo del SEIAV comenz6 a finales de 2018. Sin embargo, debido a las importantes interdependencias
con el SES, el desarrollo y la entrega del sistema dependen de la finalizacion y la entrada en funcionamiento
satisfactorias del SES, es decir, el SEIAV podra entrar en funcionamiento seis meses después de que lo haga
el SES.

Para apoyar la verificacion cruzada de la informacién en todos los sistemas JAl, las consiguientes
modificaciones del SEIAV adoptadas en julio de 20215 introdujeron la obligacion, no prevista en la version
inicial del SES, de establecer una conexién de interoperabilidad entre el SES y el portal europeo de busqueda
(PEB) en el momento de la entrada en funcionamiento del SEIAV®2,

Marco reglamentario

Las especificaciones y los requisitos necesarios para el desarrollo del SEIAV estan a la espera de la adopcion
del Derecho derivado para aplicar las consiguientes modificaciones del SEIAV. En enero de 2023, se habian
adoptado veintilin actos juridicos y cinco actos se encontraban en fase de adopcion formal (por ejemplo, las
versiones modificadas de la lista de alerta rapida y los actos relativos a la gestién de datos se encuentran en
las fases finales de adopcion). Los trabajos sobre los actos relacionados con la notificacién de los costes
(para evaluar la necesidad de ajustar la tasa del SEIAV), asi como sobre los folletos y los métodos de pago,

51 Reglamento (UE) 2021/1152 del Parlamento Europeo y del Consejo, de 7 de julio de 2021, por el que se modifican los Reglamentos
(CE) n.° 767/2008, (UE) 2017/2226, (UE) 2018/1240, (UE) 2018/1860, (UE) 2018/1861 y (UE) 2019/817 en lo que respecta al
establecimiento de las condiciones de acceso a otros sistemas de informacion de la UE a efectos del Sistema Europeo de
Informacién y Autorizacion de Viajes (DO L 249 de 14.7.2021, p. 15).

2 Dado que la entrada en funcionamiento del SES prevista para mayo de 2023 ya no se considera factible debido a los retrasos
relacionados con los contratistas, la eu-LISA ha iniciado la revision del calendario de la arquitectura de interoperabilidad, que también
afectara al calendario de ejecucion del SEIAV.


http://data.europa.eu/eli/reg/2021/1152/oj

siguen en curso, a la espera de la consulta interna entre los servicios de la Comision.

Dos actos de ejecucion derivados de las consiguientes modificaciones del SEIAV se encuentran en la fase
final de adopcién: 1) Decision de Ejecucion de la Comisién por la que se establecen las especificaciones
técnicas para la conservaciéon de datos y 2) Decision delegada de la Comisién por la que se especifican
las condiciones para la correspondencia entre los datos presentes en un registro, descripcién o archivo de
los demas sistemas de informacién de la UE consultados y un expediente de solicitud. Estos dos actos tendran
un efecto directo en la ejecucion del SEIAV, asi como de otros sistemas JAl y del programa de
interoperabilidad (en particular, la integraciéon con la base de datos de Europol).

Andlisis y disefio

La finalizacion del disefio del sistema central del SEIAV se vio afectada por la dependencia respecto de los
componentes compartidos con el SES, asi como por las especificaciones de interoperabilidad. Como
resultado, el cierre de la fase de andlisis y disefio se aplaz6 hasta finales de febrero de 2023.

A principios de 2022, varios usuarios finales solicitaron nuevas funcionalidades para las que la eu-LISA
prepar6 evaluaciones de impacto en consulta con la Comision. En paralelo, la Agencia continu6 el desarrollo
de elementos cuyo disefio estaba maduro y era estable.

En abril, la Comisién adopté la version inicial del acto de ejecucion de la lista de alerta rapida del SEIAV, que
ultimaba las especificaciones técnicas e instaba a la eu-LISA a actualizar el documento de control de
interfaces del SEIAV, incluido el enfoque del cifrado y las especificaciones del PEB, que se compartiéo con
los Estados miembros el 2 de junio. El 22 de diciembre, se compartié con los Estados miembros una version
correctiva que refleja el enfoque alternativo a la autenticacion de la lista de alerta rpida y el impacto del
modelo de datos del registro comun de datos de identidad (RCDI) mas reciente.

La quintay ultima iteracion de la maqueta del software del SEIAV se present6 a los Estados miembros en
abril. Asimismo, la eu-LISA organizé tres talleres para la Comision y Frontex con el fin de presentar maquetas
del sitio web publico para la plataforma de autorizacion de viajes de los nacionales de terceros paises, junto
con la aplicacion movil.

A lo largo de 2022, la eu-LISA sigui6 actualizando la evaluacion del impacto sobre la proteccion de datos
del SEIAV para dar una respuesta exhaustiva a los comentarios recibidos del SEPD en septiembre de 2021.

Ejecucion

La entrega de las funcionalidades del SEIAV se planificé con un enfoque iterativo (similar al que se utilizé
para sus elementos de disefio) con el fin de mitigar el efecto de la dependencia respecto del SES y de los
componentes de interoperabilidad en la campafia de pruebas de conformidad®:.

Las actividades iniciales de la prueba de soluciones del sistema previstas para diciembre se aplazaron
debido al retraso en la asignacion del equipo de infraestructura del SEIAV para el entorno de las pruebas y a
la no disponibilidad de la interfaz nacional uniforme (INU) para el SEIAV, lo que puso en peligro el calendario
de las pruebas de los Estados miembros.

En virtud del Reglamento del SEIAV, se encomendo a la eu-LISA la tarea de proporcionar una «lista segura»
de herramientas de audio y video adecuadas para realizar entrevistas con los nacionales de terceros paises
gue soliciten una autorizacion de viaje. La Agencia complet6 el estudio de mercado en 2021 y organiz6 un
total de 15 demostraciones para los Estados miembros en noviembre y diciembre. Se prevé que el informe
final se compartira con los Estados miembros en 2023.

A lo largo del afio, la Agencia continud con la implantacion de la lista de alerta rapida del SEIAV. La eu-LISA
también colaboré con los Estados miembros en aspectos relacionados con los enfoques de cifrado y
autenticacion.

53 La Agencia compartié con los Estados miembros la version actualizada del documento de descripcion de la prueba de conformidad en
enero de 2023. A finales de marzo, la primera versién del simulador del sistema central del SEIAV estaba lista para empezar a probar
las implantaciones nacionales, y la formacion para los Estados miembros se imparti6 el 12 de mayo de 2023.



Infraestructura

En febrero de 2022, la eu-LISA encarg6 el equipo de red para el entorno de prueba. Se complementé en
julio de 2022 con el pedido del resto del equipo de hardware para el entorno de prueba. Sin embargo, la
entrega de los equipos contratados se retrasé debido a la escasez de hardware y la Agencia realizé serios
esfuerzos para priorizar la instalacién y configuracion de la infraestructura de pruebas con el fin de minimizar
el efecto en el calendario de las pruebas de conformidad. Aunque el equipo de red para el entorno de las
pruebas se entregé en mayo de 2022 y la mayoria de los equipos de hardware en septiembre de 2022, la
instalacion no comenzo debido a las prolongadas negociaciones contractuales que seguian en curso a finales
de 2022, lo cual retraso el proceso de las pruebas del sistema.

En mayo y junio, la eu-LISA firmo los contratos marco para el mantenimiento futuro de todas las aplicaciones
e infraestructuras (incluido el SEIAV) como parte del marco operativo transversal.

1.2.4. Aplicacion de referencia del Sistema Europeo de Informacién de
Antecedentes Penales (ECRIS RI)

De conformidad con el Derecho de Union, los érganos jurisdiccionales nacionales deben tener en cuenta las
condenas anteriores al dictar sentencia en asuntos penales. El Sistema Europeo de Informacion de
Antecedentes Penales (ECRIS), operativo desde 2012, es un sistema descentralizado para el intercambio de
informacién sobre antecedentes penales entre los Estados miembros de la Union Europea.

La aplicacion de referencia del ECRIS (ECRIS RI) ofrece una interfaz de integracion que permite la conexiéon
con los registros nacionales de antecedentes penales de los Estados miembros. La Agencia es responsable
del mantenimiento de la ECRIS RI desde abril de 2020. En el primer semestre de 2022, la eu-LISA llevo a
cabo un andlisis de seguridad del cédigo fuente de la ECRIS RI, que revel6 varias vulnerabilidades de
seguridad. En octubre de 2022, la eu-LISA organizé un taller en el que se presentaron soluciones alternativas
a este problema, lo cual condujo en noviembre a la decision del Consejo de Administracion de sustituir la
interfaz de usuario de la ECRIS RI. Al mismo tiempo, se animo encarecidamente a los Estados miembros a
gue actualizaran la dltima versién de la ECRIS RI a fin de mitigar cualquier riesgo de seguridad residual.

En 2022, la eu-LISA también prepardé para la transferencia del mantenimiento de la ECRIS RI al marco
operativo transversal utilizado por la Agencia para el funcionamiento de todos los sistemas JAI. La
transferencia esté prevista para 2023.

1.2.5. Sistema Europeo de Informacion de Antecedentes Penales para nacionales
de terceros paises (ECRIS-TCN)

El ECRIS-TCN es un sistema centralizado de respuesta positiva 0 negativa que complementa el ECRIS
(Sistema Europeo de Informacién de Antecedentes Penales) con informacion sobre los antecedentes penales
de nacionales de terceros paises sujetos a resoluciones condenatorias en la UE. De forma conjunta, estos
dos sistemas permitiran que jueces, fiscales y otras autoridades pertinentes obtengan informacion exhaustiva
sobre el historial penal de dichos nacionales, sea cual sea el Estado miembro en el que fueran condenados
anteriormente. Por tanto, el ECRIS-TCN también contribuira a aplicar el principio de reconocimiento mutuo de
sentencias y resoluciones judiciales en el espacio comun de libertad, justicia y seguridad.



El ECRIS-TCN comprende:

= el sistema central que almacena la informacién sobre la identidad de los nacionales de terceros paises
objeto de resoluciones condenatorias;

= un punto central de acceso nacional en cada Estado miembro;
= un software de interfaz que permite la conexién de las autoridades competentes al sistema central; y

= una infraestructura de comunicacion entre el sistema central y los puntos centrales de acceso
nacionales.

En el marco de la arquitectura de interoperabilidad JAI, el ECRIS-TCN se conectara a los componentes de
interoperabilidad, lo que permitira realizar busquedas en todos los sistemas de informacion JAL.

Marco reglamentario

La Decision de Ejecucion de la Comision con disposiciones sobre los datos alfanuméricos y biométricos se
publico el 16 de diciembre de 202254,

Andlisis y disefo

En 2022, la eu-LISA se centrd en completar los requisitos del sistemay en actualizar el documento de control
de interfaces del ECRIS-TCN, teniendo en cuenta la armonizacién con los componentes de interoperabilidad
desarrollados en paralelo. Debido a la dependencia respecto de los componentes compartidos del SES y las
especificaciones de interoperabilidad, la fase de andlisis y disefio del ECRIS-TCN no se completé en 2022 y
tuvo que prorrogarse.

Tras el descubrimiento de vulnerabilidades de seguridad en la ECRIS RI, la Agencia presentd un resumen de
la situacion al Grupo Consultivo del ECRIS-TCN. Se elaboro un plan de contingencia en colaboracion con la
Comision, los Estados miembros y el contratista con el fin de prevenir cualquier transmision y limitar las
repercusiones en el desarrollo del ECRIS-TCN.

Ejecucion

La ejecucion del ECRIS-TCN continud y, en diciembre, la Agencia puso en marcha un nuevo contrato
especifico para el desarrollo de un nuevo simulador integrado.

L 4

1.2.6. (e-CODEX) (Comunicacion para la justicia digital mediante intercambio
electronico de datos)

El sistema e-CODEX proporciona la infraestructura digital para una comunicacion segura e interoperable y el
intercambio de datos entre las autoridades judiciales europeas y, asi, constituye un facilitador tecnolégico
clave para modernizar la cooperacion en los procesos civiles y penales transfronterizos®®. La colaboracion de
la Agencia con e-CODEX es un paso importante hacia un esfuerzo a escala europea para la digitalizacion
de la justicia.

4 Decision de Ejecucion (UE) 2022/2470 de la Comisién, de 14 de diciembre de 2022, por la que se establecen las medidas necesarias
para el desarrollo técnico y la aplicacion del sistema centralizado para la identificacién de los Estados miembros que poseen informacion
sobre condenas de nacionales de terceros paises y apatridas (ECRIS-TCN) (DO L 322 de 16.12.2022, p. 107).

%5 Para mas informacion, visite el sitio web oficial de e-CODEX.


https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32022D2470
https://www.e-codex.eu/

La plataforma de comunicacion e-CODEX funciona desde 2016 y, en un principio, se desarrollé con el fin de
superar la amplia variedad de herramientas informaticas nacionales fragmentadas e incompatibles y
garantizar la transmisién electrénica segura de informacion en los procesos judiciales transfronterizos.

Hasta la fecha, e-CODEX se ha implantado en las soluciones informaticas utilizadas de forma voluntaria por
las autoridades judiciales, asi como por otras profesiones juridicas, de unos treinta paises y organizaciones
asociadas en asuntos civiles y penales, como los requerimientos europeos de pago®® y las érdenes de
detencién europeas®’.

El Reglamento e-CODEX se adopt6 el 30 de mayo de 2022 y establece formalmente la base juridica del
sistema, describe sus componentes, funciones y gobernanza y enumera las responsabilidades de la eu-
LISA.5® Esta previsto que la Agencia asuma la gestion operativa de e-CODEX en el segundo semestre de
2023. Ademas, a la eu-LISA también se le ha encomendado la tarea de liderar una mayor digitalizacion de
los procedimientos judiciales que podrian hacer uso de una comunicacion transfronteriza segura e
interoperable y del intercambio de datos facilitados por e-CODEX.

En 2022, la eu-LISA contribuy6 al trabajo de la Comision en la preparacion de los actos de ejecucion que
abarcan las especificaciones técnicas minimas del sistema, los requisitos de nivel de servicio y las
disposiciones especificas para el proceso de asuncion del control. En diciembre, la eu-LISA cre6 el Consejo
de Gestién del Programa e-CODEX para facilitar orientaciones a la direccion de la Agencia y preparé la
creacion del grupo consultivo especifico para proporcionar conocimientos técnicos®. Para la preparacion del
traspaso en 2023, la eu-LISA ha colaborado estrechamente con el consorcio que, hasta la fecha, ha
supervisado el desarrollo y el mantenimiento del sistema.

L 4

1.2.7. Interoperabilidad

La interoperabilidad es la capacidad de los sistemas de informacion para intercambiar datos e informacion.
La gestion eficiente de la seguridad interior y de las fronteras de Europa depende de la interoperabilidad de
los diferentes sistemas de informacion JAI, que facilita la cooperacion entre las autoridades nacionales en los
ambitos de la gestion de fronteras y de la migracion y contribuyen a la seguridad interior.

Para ello, la UE ha encomendado a la eu-LISA el desarrollo de la arquitectura de interoperabilidad general
para el ambito de la JAI. La Agencia comenzé a desarrollar el programa de interoperabilidad a mediados de
2019, tras la adopcion de los Reglamentos de interoperabilidad en mayo de 2019.

Esta nueva arquitectura, tal como se muestra en el grafico Grafico 22, estara basada en componentes de
interoperabilidad que, juntos, desbloquearan la interoperabilidad de todos los sistemas de informacion de la
UE en el &mbito de la JAI: SIS, VIS, Eurodac, SES, SEIAV y ECRIS-TCN.

La arquitectura de interoperabilidad JAI de la UE comprende los siguientes componentes:

= el portal europeo de busqueda (PEB), que permite a los usuarios realizar una Unica busqueda y
recibir resultados de todos los sistemas de informacién JAl para los que tienen autorizacién de acceso;

= elregistro comun de datos de identidad (RCDI), una base de datos de informacion biografica sobre
nacionales de terceros paises a fin de garantizar una identificacion fiable;

= el detector de identidades multiples (DIM), que facilita la deteccién de identidades multiples con el
doble objetivo de garantizar la correcta identificacion de los viajeros de buena fe y luchar contra la

%6 El requerimiento europeo de pago es un procedimiento simplificado para las reclamaciones monetarias transfronterizas que no han
sido impugnadas por el demandado.

5" Laorden de detencién europea (ODE) es un procedimiento de entrega judicial transfronterizo simplificado a efectos del enjuiciamiento
o de la ejecucién de una pena o una medida de seguridad privativas de libertad.

8 Reglamento (UE) 2022/850 del Parlamento Europeo y del Consejo, de 30 de mayo de 2022, relativo a un sistema informatizado para
el intercambio electrénico transfronterizo de datos en el &mbito de la cooperacion judicial en materia civil y penal (sistema e-CODEX), y
por el que se modifica el Reglamento (UE) 2018/1726 (DO L 150 de 1.6.2022, p. 1).

59 La primera reunion del Grupo Consultivo de e-CODEX tuvo lugar el 17 de enero de 2023 y el Consejo de Administracién del Programa
e-CODEX se reuni6 por primera vez el 18 de enero de 2023.


https://e-justice.europa.eu/41/EN/european_payment_order
https://commission.europa.eu/law/cross-border-cases/judicial-cooperation/types-judicial-cooperation/european-arrest-warrant_en
http://data.europa.eu/eli/reg/2022/850/oj

usurpacion de identidad;

= el servicio de correspondencia biométrica compartido (SCB compartido) para cotejar los datos
de identidad con identificadores biométricos en todos los sistemas JAI.

Ademas, la eu-LISA trabaja en el desarrollo de un repositorio central de informes y estadisticas (RCIE)
con el fin de proporcionar datos estadisticos de distintos sistemas e informes analiticos en todos los sistemas
JAI con fines estratégicos, operativos y de calidad de los datos.

Grafico 22. Arquitectura de interoperabilidad JAI
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Desarrollo del servicio de correspondencia biométrica compartido (SCB compartido)

A finales de enero de 2022, el SCB compartido se incluy6 en la prueba de soluciones del sistema comun
del SES y del VIS actualizado. Esta fase de pruebas fue un éxito, ya que no se detectaron defectos
significativos en el SCB compartido. La prueba de soluciones del sistema especifico de SCB compartido
comenzo en junio y finalizé satisfactoriamente en diciembre.

En febrero, la eu-LISA presentd la evaluacion de impacto relativa a la proteccion de datos (EIPD) del SCB
compartido actualizada al Supervisor Europeo de Proteccion de Datos (SEPD) para que este emitiera un
dictamen en el que se abordaran las recomendaciones formuladas en noviembre de 2021. EI SEPD emiti6 un
dictamen favorable en julio de 2022, con una solicitud de informacién adicional sobre el tratamiento de
imagenes faciales.

En 2022, la Agencia puso en marcha el proceso de contratacion de los componentes de la infraestructura del
SCB compartido, que utilizaran tanto el SES como el VIS. Tras instalar satisfactoriamente los elementos del
equipo de hardware, se instalaron las soluciones de software en los diferentes entornos, que se completaron
para el entorno de las pruebas y en curso para los entornos de la preproduccién y la produccion.

En enero de 2022, la eu-LISA comenzé la integracion del ECRIS-TCN con el SCB compartido mediante la
actualizacion de los requisitos y el disefio del SCB compartido. La version completa se entregé a finales de
agosto. Las pruebas estan programadas para 2023, junto con la versién 1.1 del SCB compartido.

En mayo de 2022, la Agencia inici6 la ejecucién de la version del SCB compartido de apoyo al SIS, cuya
entrega esta prevista para septiembre de 2023.

En marzo se publicé una versién actualizada del paquete de software de usuario del SCB compartido, con
nuevas funcionalidades derivadas de los requisitos del ECRIS-TCN y del SIS. Adema4s, la eu-LISA también
preparo el enfoque para la medicion continua de la precision del rendimiento del sistema.

Desarrollo de otros componentes de interoperabilidad: PEB, RCDI, DIMy RCIE

En 2022, la eu-LISA avanzo en la aplicacion de los restantes componentes de interoperabilidad: el portal
europeo de busqueda (PEB), el registro comin de datos de identidad (RCDI), el detector de identidades
multiples (DIM) y el repositorio central de informes y estadisticas (RCIE).

Las actividades de mantenimiento para el disefio de alto nivel, el repositorio de requisitos y los entregables



de seguridad se han iniciado y avanzan, centrdndose en elementos criticos, como el documento de
arquitectura de software y las especificaciones de disefio detalladas. Las actividades de desarrollo
continuaron en paralelo.

Las versiones mas recientes de los documentos de control de interfaces (DIC) de interoperabilidad se
facilitaron a los Estados miembros en noviembre de 2022. El proceso de mantenimiento de los DIC externos
con un nuevo ciclo de versiones de dos meses y medio ya se estaba utilizando, como se acord6 con los
Estados miembros.

Por lo que se refiere a las infraestructuras, la contratacion publica avanzada para poner en marcha las
actividades de prueba estaba en curso a finales de 2022. También estaba planificada la instalacion de la
infraestructura. Ademas, la Agencia puso en marcha el proceso de firma del primer contrato para las
actividades de pruebas de interoperabilidad.

1.2.8. Innovacion, investigacion y desarrollo

La eu-LISA supervisa de manera proactiva las actividades de investigacion e innovacion tecnoldgica en los
ambitos de los sistemas informaticos de gran magnitud. La Agencia debe mantenerse al dia de los altimos
avances y anticiparse a las novedades que contribuiran a la prestacion de unos servicios informaticos de alta
calidad y, al mismo tiempo, estar preparada para probar tecnologias y soluciones novedosas con vistas a
mejorar la eficiencia de los sistemas de informacion JAI gestionados por la eu-LISA.

Investigacion y vigilancia tecnolégica

En diciembre de 2022, la eu-LISA publicé su informe anual de investigaciéon y vigilancia tecnolégica
titulado Enabling Seamless Travel to the European Union® [«Facilitar un viaje fluido a la Unién Europea,
documento en inglés]. El informe se centra en los avances actuales en la digitalizacion de los procedimientos
de gestion de fronteras a lo largo de la secuencia del viaje. Mas concretamente, el informe ofrece una vision
general de los Ultimos avances de las politicas en materia de digitalizacién de los procedimientos de gestion
de las fronteras, asi como de las nuevas tecnologias y soluciones que permiten un viaje internacional sin
contratiempos.

Ademas, en julio de 2022, la eu-LISA y la Agencia de la Union Europea para la Cooperaciéon Judicial Penal
(Eurojust) publicaron un informe conjunto sobre el uso de soluciones de IA para apoyar la cooperacion
transfronteriza en materia de justicia penal®!. El informe ofrece una visién general de alto nivel del contexto
de politicas y juridico para el uso de la IA en la cooperacién judicial transfronteriza. También explora las
tecnologias aplicables y los posibles casos de uso en relacion con la utilizacion de la IA en el ambito judicial.

Participacién de las partes interesadas

En 2022, la eu-LISA sigui6 coordinando la elaboracién de informes sobre la aplicacién de la Hoja de ruta
para la normalizacién con fines de calidad de los datos, adoptada por el Grupo «Intercambio de
Informacion sobre Justicia y Asuntos de Interior» (IXIM) en diciembre de 2020, y en la que participaron
diversos agentes de toda Europa (la Comision Europea, varias agencias de la UE y autoridades de los Estados
miembros). El Consejo puso en marcha esta iniciativa para corregir los déficits de calidad de los datos y de
acceso a la informacion en la UE mediante el desarrollo, la aprobacion y la aplicacion de normas comunes
(en relacion con los datos biométricos, datos alfanuméricos, dispositivos y soluciones para la adquisicion y el
acceso a datos, asi como la ciberseguridad). La Agencia presenté dos informes de situacién, aprobados por
el IXIM, en junio y diciembre de 2022.

La Agencia participd de forma activa en la labor del Centro de Innovaciéon de la UE para la Seguridad
Interior, que acoge Europol®?. El Centro, creado en 2020, es una red de colaboracién de laboratorios de
innovacion que se centra en explorar la aplicacion de nuevas tecnologias, en particular, haciendo un inventario
de los proyectos pertinentes, asi como de las lagunas de conocimientos y capacidades en el ambito de la JAI.

60 eu-LISA: Enabling Seamless Travel to the European Union [«Facilitar un viaje fluido a la Unién Europea», documento en inglés],
Informe de vigilancia de la investigacion de la eu-LISA, diciembre de 2022.

51 eu-LISA y Eurojust: Artificial intelligence supporting cross-border cooperation in criminal justice [«Inteligencia artificial para
apoyar la cooperacion transfronteriza en materia de justicia penal», documento en inglés], julio de 2022.

62 Para mas informacion, visite el sitio web del Centro de Innovacién de la UE para la Seguridad Interior.
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Para apoyar a la Secretaria del Centro de Innovacion de la UE, la eu-LISA envié a un miembro del personal
a Europol a partir de mayo de 2022 y sigui6 participando de forma activa en los trabajos del equipo del Centro
y del grupo director del Centro. Bajo los auspicios del Centro, la Agencia puso en marcha un estudio sobre
la IA en el RCIE para mejorar el analisis y la analitica de riesgos para el SEIAV y el VIS revisado.
Ademas, la eu-LISA apoyé al Centro en la organizacién de su evento anual, Shaping responsible solutions for
internal security [«Disefar soluciones responsables para la seguridad interior», en inglés], que tuvo lugar en
septiembre de 2022 en Bruselas, centrado en la necesidad de desarrollar soluciones de seguridad eficaces
y, al mismo tiempo, satisfacer las expectativas de los ciudadanos en términos de privacidad, transparencia y
rendicion de cuentas®?,

Sobre la base de la participacion de la Agencia en el Programa Marco de Investigacion e Innovacién de la
UE, acordado en 2021, la eu-LISA siguié apoyando a la Comisién y a la Agencia Ejecutiva de Investigacion
en la ejecucion del Programa Marco de Investigacion e Innovacion «Horizonte Europa» a través de diferentes
actividades. En particular, la eu-LISA participé en la definicién de prioridades de los programas de trabajo de
investigacion e innovacién y contribuyd a la evaluacion de las propuestas presentadas en respuesta a
convocatorias de importancia operativa para la Agencia.

Ademas, la Agencia apoy6 a la Comisién Europea en varios estudios, como el Estudio del mercado de la
seguridad de la UE®* y el estudio sobre la adopcién de la investigacion en materia de seguridad®. Asimismo,
la Agencia apoyé a la Direccién General de Migracion y Asuntos de Interior de la Comision en la evaluacién
de las dependencias tecnoldgicas criticas en la seguridad interna y la iniciativa Espacio Europeo de Datos
sobre Seguridad para la Innovacion.

En 2022, la Agencia también particip6 en un proyecto piloto con la Agencia Sueca de Migracion para analizar
la calidad de los datos operativos de impresiones dactilares en el contexto del VIS. Uno de los resultados
de este proyecto es el primer documento cientifico elaborado por la eu-LISA, que fue presentado y aceptado
en el Seminario Internacional sobre Datos Biométricos y Forenses de 2023 (IWBF, por sus siglas en inglés)®S.
El documento analiza la captura de impresiones dactilares, destaca la diferencia de calidad entre los dedos
individuales y proporciona una evaluacién de los posibles efectos en el desarrollo de los escaneres de
impresiones dactilares y su implantacion en los sistemas informaticos de gran magnitud.

Inteligencia artificial

En mayo de 2022, la eu-LISA completdé su participacion en el proyecto de prueba del concepto de
VisaChat, puesto en marcha en julio de 2021 por la Direccion General de Migracion y Asuntos de Interior
para definir los requisitos técnicos del robot conversacional previsto en el futuro portal digital de visados de la
UE. Se entrend al chatbot de visados con aprendizaje automatico para responder a las preguntas de los
solicitantes de visado en su lengua materna. Una vez operativos, los chatbots reducirian la carga de trabajo
de las autoridades responsables de los visados que deben responder a las solicitudes en los Estados
miembros y garantizarian una aplicacion coherente del Cédigo Europeo de Visados. La Agencia contribuyo a
este proyecto definiendo los requisitos técnicos y la sostenibilidad de la solucién, y esta previsto que se
encargue del desarrollo de la aplicacion de chatbot para el portal digital de visados de la UE.

A lo largo del afio, la eu-LISA organizd tres reuniones del Grupo de Trabajo sobre Inteligencia Artificial, lo
que facilito los debates y el intercambio de conocimientos entre las autoridades de los Estados miembros y
las instituciones de la UE. Las reuniones incluyeron presentaciones sobre soluciones de IA, proyectos en
curso y planes para nuevas actividades, asi como debates sobre el desarrollo posterior y la aplicacion de
casos de uso de la IA pertinentes.

Ademas, la Agencia finalizd su hoja de ruta interna para la inteligencia artificial con el fin de apoyar la
coordinacion del desarrollo y aplicacion de soluciones basadas en la IA en la eu-LISA.

83 Centro de Innovacién de la UE para la Seguridad Interior: Shaping responsible solutions for internal security [«Disefiar soluciones
responsables para la seguridad interior», en inglés], septiembre de 2022.

64 Comision Europea (2022): EU security market study («Estudio del mercado de la seguridad de la UE», documento en inglés),
Direccién General de Migracién y Asuntos de Interior, 2022.

5 Comisién Europea (2022): Innovation uptake of EU-financied security research outcomes [«Adopcién innovadora de los resultados
de investigaciones sobre seguridad financiadas por la UE», documento en inglés], Direccién General de Migracion y Asuntos de Interior,
2022.

66 11.° Seminario Internacional sobre Datos Biométricos y Forenses (IWBF 2023), 19 y 20 de abril de 2023 en Barcelona, Espana.
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Mesas redondas del sector

En 2022, la eu-LISA organizé dos mesas redondas del sector en las que participaron expertos de las
instituciones de la UE, las autoridades de los Estados miembros y el sector para intercambiar puntos de vista
sobre determinados ambitos de interés y se presentaron tecnologias, productos y servicios novedosos. Al
mismo tiempo, se abordaron las necesidades y las carencias de los Estados miembros en materia de
capacidades.

La primera mesa redonda, celebrada en junio, se centrd en las tecnologias biométricas en la gestiéon y
verificacion de la identidad, en el contexto de la gestién integrada de fronteras®’. Los participantes
compartieron experiencias, mejores practicas y tecnologias para abordar la carencia de capacidades en
cuanto a la verificacién de la identidad en los pasos fronterizos exteriores, asi como soluciones innovadoras
para la gestion de la identidad. El evento, organizado en colaboracion con la Presidencia francesa del Consejo
de la UE, se realizé en un formato hibrido en Estrasburgo (Francia). Mas de 100 participantes se unieron al
evento de forma presencial, y mas de 170 lo hicieron en linea, que representaban a un total de 34 paises de
todo el mundo.

La segunda mesa redonda del sector, celebrada en octubre, se centré en soluciones a los retos a los que se
enfrentan los transportistas en prevision de la entrada en funcionamiento del SES y del SEIAV, que exigen a
todos los transportistas consultar estos nuevos sistemas JAl para verificar la validez de las autorizaciones de
viaje de los nacionales de terceros paises que deseen entrar en el espacio Schengen. El evento, titulado EES,
ETIAS and Carriers Getting Ready for the Entry into Operation, reunié a las partes interesadas para
debatir y compartir experiencias practicas, asi como buenas practicas con el fin de mejorar el tratamiento de
los viajeros y, al mismo tiempo, mejorar la seguridad general. La mesa redonda se organiz6 en formato hibrido
en Tallin (Estonia) y atrajo a mas de 300 patrticipantes en linea y 115 de forma presencial, que entre todos
representaban a mas de 50 paises de todo el mundo®®.

Para mas informacion, consulte los informes de la Mesa
Redonda del Sector correspondientes ajunio
y octubre

57 Mesa redonda del sector de la eu-LISA Biometric Technologies in Identity Management and Verification («Tecnologias biométricas
en la gestion y verificacion de la identidad», en inglés), junio de 2022, Estrasburgo (Francia).

8 Mesa redonda de la industria de la eu-LISA EES, ETIAS and Carriers Getting Ready for the Entry into Operation («El SES, el SEIAV
y los transportistas se preparan para su entrada en funcionamiento», en inglés), octubre de 2022, Tallin (Estonia).
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1.3. Infraestructuras y redes

Para apoyar de forma eficaz la gestion operativa de los sistemas de informacion JAl de gran magnitud que se
le han confiado a lo largo del afio, la Agencia proporcion6 una infraestructura segura y fiable para albergar
todos los sistemas, garantizo una transferencia de datos entre ellos segura y fiable y prest6 el apoyo directo
y los servicios técnicos necesarios para ejecutar todos los sistemas informaticos gestionados por la eu-LISA.

1.3.1. Redes

La Agencia tiene la responsabilidad de gestionar la infraestructura de comunicacién que permite la transmision
segura y fiable de datos entre los sistemas centrales gestionados por la Agencia y los usuarios de estos
sistemas, los Estados miembros y otras agencias de la UE. Ademas, la infraestructura de comunicacion
también establece una conexién punto a punto entre la unidad central (UC) de la eu-LISA en Estrasburgo y la
unidad central de respaldo (UCR) en Sankt Johann im Pongau (Austria).

La infraestructura de comunicacion utiliza la red TESTA-ng (Servicios transeuropeos de telematica entre
administraciones - nueva generacion) que es una red vertebral distinta de la internet publica y que también
es utilizada por varias administraciones publicas europeas. La Comisién Europea supervisa el contrato de
TESTA-ng y un proveedor de servicios privado gestiona la red.

La Agencia utiliza tres dominios en TESTA-ng para el funcionamiento de los sistemas de gran magnitud (los
componentes de interoperabilidad se utilizaran en los tres dominios):

= el dominio SIS para el SIS Il y el correo Sirene®’;
= el dominio VIS para el VIS (incluido VISMail™), el SES y el SEIAV;
= el dominio Euro para Eurodac, DubliNet y el ECRIS-TCN.

Los tres dominios estan fisicamente separados en las instalaciones de los usuarios. Los usuarios finales se
conectan a los dominios utilizando puntos de acceso independientes preconfigurados, normalmente dos, que
se encuentran en instalaciones geograficamente alejadas para poder reanudar con rapidez las operaciones
en caso de catastrofe 0 mantenimiento. Para garantizar alin mas la disponibilidad y la fiabilidad de la red, el
propio punto de acceso incluye redundancias adicionales. Ademas del cifrado de datos gestionado por el
proveedor de servicios de TESTA-ng, la eu-LISA gestiona una segunda capa de cifrado para el dominio SIS.

Gestion operativa de la infraestructura de comunicaciéon

En 2022, el contrato marco que abarca las infraestructuras de comunicacion del SIS y del VIS (utilizando los
servicios de TESTA-ng) se ejecutd de conformidad con las disposiciones legales para los respectivos
sistemas, con una disponibilidad media superior al objetivo del 99,99 %, una disponibilidad del 99,9984 %
para el SIS y del 99,9984 % para el VIS. Ademas, la segunda capa de cifrado del SIS |l garantiz6 la seguridad
de los datos operativos del SIS Il y del correo Sirene con una disponibilidad del 100 %.

Evolucién de la infraestructura de comunicacion

La Agencia comenz0 a conectar el SES a la infraestructura de comunicacion del VIS para empezar a realizar
pruebas con los Estados miembros. Los preparativos para la evolucién del contrato marco de TESTA
comenzaron en 2018 con el liderazgo de la Comisién. El proceso, que inicialmente estaba previsto que
concluyese en 2020, se retrasd. La Comisién informé a la Agencia de que la firma del contrato marco esta
actualmente en suspenso tras el auto del Vicepresidente del Tribunal de Justicia, de 22 de julio de 20227,

La Agencia también ha seguido prestando apoyo a los Estados miembros coordinando y gestionando el

9 El correo Sirene es un mecanismo de comunicacion utilizado por las oficinas Sirene nacionales para la informacién complementaria
relacionada con las descripciones del SIS.

70 VISMail es un mecanismo de intercambio de informacion utilizado por las autoridades nacionales de visados para consultar las
solicitudes de visado Schengen.

" Tribunal de Justicia de la UE: Auto del Vicepresidente del Tribunal de Justicia de 14 de marzo de 2023 en el asunto C-141/23
P(R)-R.
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traslado de los puntos de acceso preconfigurados existentes a las nuevas ubicaciones de los centros de datos,
la instalacion de nuevos puntos de acceso preconfigurados y la desinstalacion de los antiguos. Ademas, ha
garantizado la gestion de los servicios de red y los cambios aferentes necesarios en los componentes de la
red para mantener y desarrollar la infraestructura TESTA-ng y garantizar la continuidad de las operaciones
del sistema.

1.3.2. Centros de datos

Los centros de datos de la Agencia, la unidad central (UC) de Estrasburgo (Francia) y la unidad central de
respaldo (UCR) de Sankt Johann im Pongau (Austria), son la infraestructura que aloja fisicamente todos los
sistemas informaticos confiados a la eu-LISA, al tiempo que alojan otros sistemas operativos y no operativos
necesarios para el desarrollo y las pruebas. En este sentido, constituyen los activos esenciales de la eu-LISA
y revisten una importancia critica para la ejecucion de su mandato.

En 2022, la eu-LISA adopt6 todas las medidas necesarias para garantizar que ambas unidades siguieran
funcionando de forma continuada, lo que contribuy6 a un alto nivel de rendimiento del sistema, en particular
a la disponibilidad de los sistemas. Sin embargo, el funcionamiento de los centros de datos siguié siendo
especialmente complejo en el primer semestre del afio debido a las restricciones de acceso y viajes
relacionadas con la COVID-19, que limitaron considerablemente la disponibilidad de personal y contratistas
en dichas instalaciones.

Para apoyar las operaciones y los proyectos, la Agencia procedié al desarrollo y la aplicacion del enfoque
«centro de datos como servicio» con el fin de centralizar la gestién operativa, el seguimiento y la
planificacion de la capacidad de la infraestructura informatica subyacente que utilizan los sistemas JAI. Para
ello, la eu-LISA ha introducido una herramienta especifica de gestion de infraestructuras de centros de datos
gue incluye varios modulos, como la optimizacion de las infraestructuras y la gestion energética para aumentar
su eficiencia operativa.

Ademas, la eu-LISA siguié optimizando y reorganizando sus centros de datos para dar cabida a las futuras
necesidades de capacidad mediante la implantacién de cableado estructurado y la modificacién de la
disposicion de los bastidores para optimizar la refrigeracion. En cuanto al centro de datos de Estrasburgo, se
evaluaron todas las instalaciones eléctricas con el fin de optimizar y liberar mas espacio.

La Agencia también avanzé en los preparativos de su futuro centro de datos modular en Estrasburgo, que
tiene el objetivo de proporcionar la capacidad de una memoria intermedia adicional necesaria para futuras
actualizaciones de la configuracion del centro de datos principal. El centro de datos modular también
proporcionara un aumento del 50 % de la capacidad para alojar nuevos sistemas JAI.

En la unidad central de respaldo de Austria, la eu-LISA procedié a los preparativos para garantizar la
conformidad de los entornos de preproduccion y produccion con las normas de la plataforma compartida
comun. Para ello, la capacidad de refrigeracion disponible se ha maximizado mediante el ajuste de la
hidraulica y las bombas, al tiempo que se aplican otras mejoras de la red.

Ademas, la eu-LISA sigui6 prestando servicios de alojamiento para los sistemas de respaldo de Frontex y de
la Agencia de Asilo de la Unién Europea (EUAA).

1.3.3. Plataforma compartida comun

La plataforma compartida comun es la plataforma de infraestructura escalable, agil y normalizada que presta
los servicios técnicos subyacentes necesarios para ejecutar todos los sistemas informaticos gestionados por
la eu-LISA. Con la aplicacién de tecnologias punteras, la plataforma compartida comudn ofrece un marco que
utiliza de manera eficiente los recursos, racionaliza las tareas de desarrollo y operacién (proceso de
implementacion orientado a DevOps) y ofrece un alto grado de automatizacion para la gestién de
infraestructuras (infraestructura como cédigo). Los sistemas JAl existentes solo utilizan algunos de los
servicios de la plataforma compartida coman (por ejemplo, el VIS utiliza servicios de almacenamiento y
servicios de bases de datos), mientras que los sistemas mas pequefios (por ejemplo, SIRENE Mail y VISMail)
estan totalmente alojados en la plataforma compartida comun. Una vez en funcionamiento, todos los sistemas
nuevos que se encuentran en la actualidad en fase de desarrollo también se alojardn totalmente en la
plataforma compartida comun.

En 2022, la eu-LISA llevd a cabo todas las operaciones necesarias para el mantenimiento de la plataforma



compartida comdn que presta servicio a todos los sistemas operativos esenciales. Como resultado, la
plataforma compartida comdn se mantuvo plenamente disponible y todas las cuestiones se resolvieron de
acuerdo con los objetivos especificados en los ANS. Ademas, la Agencia introdujo un proceso de
mantenimiento adaptativo en las versiones ciclicas, velando por que todos los sistemas se mantengan
actualizados y que las sustituciones necesarias se prevean y planifiquen con precisién. Para mejorar sus
servicios de almacenamiento, la eu-LISA llevé a cabo un estudio de mercado y comenz6 a aplicar una solucion
de sistema de almacenamiento de alto rendimiento.

En 2022, se alcanz6 un hito importante con la migracién del contrato marco que regula los servicios de
infraestructura. El contrato marco anterior, titulado «Infraestructura compartida comun (ICC)», fue sustituido
por un nuevo contrato dentro del contrato «Marco operativo transversal (MOT)».”? El nuevo contrato entrd
en vigor el 16 de diciembre de 2022 y permite el acceso a servicios mejorados para el funcionamiento de los
sistemas JAI de la UE.

1.4. Seguridad y continuidad de las actividades

La Agencia aplica de forma continua un proceso de gestion de la seguridad de la informacién para garantizar
gue cada sistema de informacidn, en particular los sistemas institucionales orientados a internet, cuente con
un enfoque basado en la evaluacion del riesgo 4, en virtud del cual la Agencia aplica niveles de medidas de
seguridad para proporcionar resiliencia ante incidentes y ciberataques. Con el fin de garantizar una
identificacién y una respuesta oportunas a las ciberamenazas, la eu-LISA pone en marcha herramientas de
seguimiento, procedimientos relativos a incidentes de seguridad y disposiciones de guardia permanente. La
Agencia gestiona un sistema de gestion de informacién y eventos de seguridad en colaboracién con el Equipo
de respuesta a emergencias informaticas de las instituciones, 6rganos y organismos de la Unién Europea
(CERT-UE) para detectar ciberamenazas y responder a ellas para sus sistemas informéticos institucionales.

En particular, en el &mbito de la ciberseguridad, el objetivo principal era reforzar la postura de preparacion
defensiva de la Agencia ante el aumento de las actividades de ciberguerra por parte de determinados agentes
estatales. En patrticular, con el apoyo de la orientacion del CERT-UE, la Agencia ha mejorado su postura de
ciberseguridad, al reforzar sus ciberdefensas y ampliar sus capacidades para detectar operaciones
cibernéticas y reaccionar rapidamente ante ellas.

En el marco de la gestion operativa de los sistemas informaticos de gran magnitud, la Agencia hace un
seguimiento continuo de los riesgos para la seguridad y los gestiona, realizando pruebas y mejorando los
controles de seguridad para garantizar una posicion de seguridad eficaz. En particular, garantizé un
seguimiento continuo del panorama de las amenazas de seguridad tras la invasion de Ucrania por parte de
Rusia, especialmente en el contexto de las amenazas hibridas. Debido a la guerra de agresion de Rusia
contra Ucrania, la nueva situacién geopolitica también se tuvo especialmente en cuenta debido a la
distribucién geografica de la Agencia en cuatro Estados miembros de la UE (Estonia, Francia, Austria y
Bélgica), en los que el nivel de amenazas (principalmente fisicas y cibernéticas) difiere sustancialmente.

La seguridad de los nuevos sistemas es un elemento importante de su desarrollo. Para la ejecucion en curso
de los nuevos sistemas JAI, la eu-LISA centr6 sus esfuerzos relacionados con la seguridad en la obtencién
de requisitos de seguridad que impulsaran el desarrollo de la arquitectura de seguridad general. En este
contexto, tras el proceso de evaluacion del riesgo, la eu-LISA finaliz6 la arquitectura de seguridad de la zona
de internet del SES. La Agencia también trabajé en un modelo de arquitectura de seguridad empresarial
de referencia para los sistemas informaticos JAl. Ademas, la eu-LISA particip6 en actividades de pruebas de
seguridad (relacionadas con el SES, el VIS y el SCB compartido), integrando al mismo tiempo toda la
capacidad de pruebas de seguridad necesaria, en términos de herramientas y capacidad, en el proceso
DevSecOps (desarrollo, seguridad y operaciones) de la eu-LISA.

En 2022, la Agencia avanzo en la aplicaciéon de las recomendaciones relacionadas con la seguridad que se
derivan de varias auditorias y evaluaciones (por ejemplo, la auditoria de 2020 de los servicios de auditoria
interna sobre seguridad informatica, la inspeccién del SEPD en Eurodac), asi como en la aplicacién de las
recomendaciones de los anteriores ejercicios de seguridad y continuidad de las actividades realizados junto
con los Estados miembros de la UE. Durante el primer trimestre de 2022, la Agencia complet6 una evaluacion
de la seguridad interna centrada en los aspectos técnicos y organizativos, al tiempo que puso en marcha

2 El contrato MOT cubre el mantenimiento de proveedores, el mantenimiento correctivo y adaptativo y el seguimiento técnico de la
infraestructura.



las auditorias de seguridad de seis proveedores de servicios técnicos para ofrecer garantias adicionales del
cumplimiento de los requisitos contractuales de seguridad.

Para mejorar su sistema de gestion de la seguridad de la informacién, la eu-LISA adoptd varias normas y
directrices sobre seguridad de la informacién. En el contexto de la gestion del riesgo de seguridad, la
Agencia complet6 las evaluaciones del riesgo, los planes de seguridad y los planes de continuidad de las
actividades de los sistemas SCB compartido, SES y Eurodac. Ademas de los expertos internos, los expertos
en seguridad de los Estados miembros, la Comisién Europea y Frontex revisaron estos planes en el marco
de la Red de funcionarios responsables de la seguridad (RFRS). Los planes han recibido un dictamen
favorable de los grupos consultivos, y el Consejo de Administracion adopt6 los documentos en noviembre de
2022.

Con respecto a la coordinacion y divulgacién en materia de seguridad, la cooperacion con las agencias e
instituciones de la UE facilit6 el intercambio de conocimientos y mejores practicas sobre cuestiones
relacionadas con la continuidad de las actividades, especialmente en el contexto de la pandemia de
COVID--19 y la guerra de agresion de Rusia contra Ucrania. En la red de responsables de continuidad de las
actividades se mantuvo un intercambio constante de informacion, evaluaciones del riesgo y buenas practicas
sobre la gestién de la seguridad del personal y la resiliencia de las distintas organizaciones en apoyo de su
mandato. La Agencia también participa en las iniciativas del Grupo Interinstitucional de Formacién y
Sensibilizacién en materia de Seguridad para mantenerse informada sobre las Ultimas cuestiones en este
ambito. Ademas, con el fin de intercambiar de forma continuada las mejores practicas en todos los ambitos
de la seguridad y la continuidad de las actividades, la Agencia colabora activamente con la RFRS. La eu-LISA
organizo las reuniones 15.2y 16.2 de la RFRS en 2022 con el fin de debatir el panorama general de amenazas
que afronta la UE y los ultimos retos en materia de ciberseguridad. Ademas, en consonancia con las normas
de seguridad de la eu-LISA sobre la proteccion de los sistemas de informacién y comunicacion, el Grupo de
Trabajo de Seguridad Informética de la Agencia se reunié cada dos meses para debatir e intercambiar
informacidén actualizada sobre cuestiones relacionadas con la seguridad.

Como preparacion para la aplicacion de la Decision de la Comision sobre los procedimientos de cooperacion
en caso de producirse un incidente de seguridad’® y para reforzar sus capacidades de gestion de los
incidentes de seguridad, la Agencia ha creado un equipo de respuesta a incidentes de seguridad
informética (CSIRT). La eu-LISA también ha estado consultando activamente al Grupo Consultivo sobre
Interoperabilidad y al Grupo de Cooperacion sobre el establecimiento de sus procesos de cooperacion en
materia de incidentes de seguridad. Ademas, la eu-LISA ha contribuido activamente a la elaboracion de dos
nuevas propuestas legislativas: un Reglamento de la UE sobre la seguridad de la informacion en las
instituciones y los organismos de la Unién y un Reglamento sobre las medidas para un nivel comin elevado
de ciberseguridad en las instituciones, los organismos y las agencias de la Union.

En el contexto de la proteccién y la seguridad fisica, la Agencia completé varias mejoras para reforzar la
proteccion y la seguridad en todos los locales de la Agencia y en el personal que gestiona los sistemas de
forma ininterrumpida. Asimismo, la Agencia imparti6 formacién especializada al personal con el fin de
aumentar la preparacion para responder a situaciones urgentes. Ademas, la Agencia preparo los requisitos
de seguridad para la segunda ampliacion de la sede operativa, los centros de datos modulares y las
instalaciones temporales en Estrasburgo y en la oficina de enlace en Bruselas.

1.5. Relaciones con las partes interesadas

Para mantener y reforzar la visibilidad y la imagen de la eu-LISA como socio fiable y de confianza en sus
ambitos de especializacién, la Agencia trabaja de forma permanente en la mejora y el desarrollo de un
intercambio de informacién y unas relaciones de trabajo eficaces con las partes interesadas de la eu-LISA,
en particular con todas las instituciones clave en el ambito de la JAI de la UE, asi como con otras partes
interesadas que tienen sede en Bruselas. Ademas, esta cooperacion permite que la eu-LISA proporcione
informacién y conocimientos especializados en materia de politicas sobre iniciativas legislativas en el ambito
de la JAl de la UE y recopile informacion para preparar y defender las posiciones de la eu-LISA.

® Decisiones de ejecucion de la Comision [C(2021)6663 y C(2021)6664, de 16 de septiembre de 2021] que establecen las
especificaciones del procedimiento de cooperacion en relacién con los incidentes de seguridad que tengan o puedan tener
repercusiones en el funcionamiento de los componentes de interoperabilidad o en la disponibilidad, integridad y confidencialidad de los
datos, de conformidad con el articulo 43, apartado 5, del Reglamento (UE) 2019/817 y el articulo 43, apartado 5, del Reglamento (UE)
2019/818.


https://ec.europa.eu/transparency/documents-register/detail?ref=C(2021)6663&lang=en
https://ec.europa.eu/transparency/documents-register/detail?ref=C(2021)6664&lang=en

1.5.1. Asociaciones con los Estados miembros y las instituciones y los organismos
de la UE

A lo largo de 2022, la eu-LISA siguié fomentando sus sélidas asociaciones con los Estados miembros, las
instituciones y los organismos de la UE, y particip6é activamente en debates técnicos y estratégicos en los
comités y grupos de trabajo pertinentes del Consejo de la UE y en el marco de las reuniones del Consejo de
Justicia y Asuntos de Interior.

En 2022, la Agencia contribuy6 a los debates técnicos y estratégicos en los organismos pertinentes del
Consejo de la UE, incluidos el Comité Permanente de Cooperacion Operativa en materia de Seguridad Interior
(COSI), el Grupo «Intercambio de Informacién sobre Justicia y Asuntos de Interior» (IXIM), el Grupo
«Fronteras», el Grupo «Cooperacion Judicial en Materia Penal» (COPEN) y el Grupo «Visados».

En 2022, la eu-LISA también sigui6 de cerca las actividades de varias comisiones del Parlamento Europeo,
especialmente la Comision de Libertades Civiles, Justicia y Asuntos de Interior (LIBE), la Comision de
Presupuestos (BUDG), la Comision de Control Presupuestario (CONT), la Comision de Mercado Interior y
Proteccién del Consumidor (IMCO), la Comision de Asuntos Juridicos (JURI) y la Comision Especial sobre
Inteligencia Artificial en la Era Digital (AIDA), hasta que concluy6 su mandato en mayo de 2022.

La Agencia recibié cuatro visitas de alto nivel:

= el 14 de febrero, Didier Reynders, comisario europeo de Justicia, visitoé la sede operativa de la eu-
LISA en Estrasburgo;

= el 21 de marzo, Ylva Johansson, comisaria europea de Asuntos de Interior, visito la sede principal de
la eu-LISA en Tallin;

= el 24 de mayo, la eu-LISA recibi6 a la Comisién de Asuntos Juridicos (JURI) del Parlamento Europeo
en la sede de la Agencia en Tallin;

= el 3 de octubre, una delegaciéon de la Comisién de Libertades Civiles, Justicia y Asuntos de Interior
(LIBE) del Parlamento Europeo visité la sede operativa de la eu-LISA en Estrasburgo.

Ademas, el director ejecutivo de la Agencia mantuvo una reunion bilateral con el embajador de la préxima
Presidencia checa del Consejo de la UE para debatir sus prioridades y el apoyo de la Agencia para lograrlas.

La Agencia también siguid manteniendo reuniones anuales para presentar sus prioridades anuales a sus
partes interesadas e intercambiar puntos de vista sobre las actividades actuales y futuras. En abril, la eu-LISA
celebrd su sesién informativa anual con los consejeros de JAl, los jefes de las misiones diploméaticas en
Estonia y altos funcionarios estonios.

Conferencia anual de la eu-LISA

En 2022, en cooperacion con la Presidencia checa del Consejo de la Union Europea, la eu-LISA organizo la
edicion conmemorativa de su conferencia anual, 10 Years as The Digital Heart of Schengen’ («Diez afios
en el corazon digital de Schengen», en inglés). La conferencia acogié a 20 oradores y 388 participantes y
asistieron 130 personas en Tallin. En el acto participaron representantes de alto nivel de las partes interesadas
de la eu-LISA, los Estados miembros de la UE y las instituciones y agencias de la UE, entre ellas Margaritis
Schinas, vicepresidenta de la Comision Europea, e Ylva Johansson, comisaria europea de Asuntos de Interior.

Durante la conferencia, la eu-LISA hizo balance de todos sus logros, hitos y eventos principales a lo largo de
los dltimos diez afios en su trayectoria desde una pequefia agencia técnica hasta el corazén digital de
Schengeny el papel que ha desempefiado en dos ambitos clave para la seguridad interior de Europa, a saber,
los asuntos de interior y la digitalizacién de la justicia. La conferencia también aproveché la oportunidad para
mirar hacia adelante, a la siguiente fase en la evolucién de la eu-LISA y a los ambitos en los que la Agencia
podria seguir contribuyendo a apoyar los esfuerzos de las instituciones de la UE y los Estados miembros para
hacer que Europa sea mas segura y mas fuerte.

4 Décima conferencia anual de la eu-LISA 10 Years as The Digital Heart of Schengen («Diez afios en el corazén digital de Schengen»,
eninglés), celebrada el 13 de octubre de 2022 en Tallin (Estonia).


https://www.eulisa.europa.eu/Newsroom/PressRelease/Pages/eu-LISA-celebrates-its-10th-Anniversary-with-an-Annual-Conference-in-Tallinn,-Estonia.aspx

Evaluaciones de Schengen

El funcionamiento efectivo del espacio Schengen se basa en un complejo marco reglamentario y politico que
incluye la politica comdn de visados y la cooperacion SIS/Sirene. Esta Ultima se estableci6 como medida
compensatoria por la supresion de las fronteras interiores a fin de facilitar la libre circulacién en el espacio
Schengen. Para garantizar la aplicacion efectiva del acervo de Schengen por parte de los Estados miembros,
la UE ha establecido un mecanismo especifico para evaluar y supervisar su aplicacion. La responsabilidad de
la aplicacion del mecanismo de evaluacién y seguimiento de Schengen (MESS)’® est4 compartida entre
los Estados miembros y la Comision; la eu-LISA contribuye mediante su participacion en las evaluaciones de
Schengen y la elaboracion de los informes posteriores.

En 2022, la eu-LISA particip6 en:

= seis evaluaciones sobre el terreno SIS/Sirene: en Espafia (marzo), Suecia (abril), Noruega (mayo),
Islandia (junio), Dinamarca (octubre) y Portugal (diciembre);

= una evaluacién conjunta de la politica comin de visados (en particular, el VIS). La evaluacién
conjunta de Italia y Francia se llevé a cabo en octubre en las respectivas oficinas consulares en
Senegal®.

Ademas, la eu-LISA contribuyé a dos cursos de formacion para evaluadores de Schengen organizados por la
Comisién y la Agencia de la Unién Europea para la Formacion Policial (CEPOL), uno sobre la politica de
visados celebrado en Ankara (Turquia) y otro sobre la cooperacién SIS/Sirene, que se organiz6 en Estonia.

1.5.2. Asociaciones con otras agencias de la UE

A lo largo de 2022, la cooperacion de la eu-LISA con otras agencias de la UE, principalmente en el ambito de
la JAI, continud tanto a nivel bilateral como a través de varias redes, en particular la Red de Agencias JAI
(JHAAN) y la Red de Agencias de la UE (EUAN).

FRONTEX La cooperacién con la Agencia Europea de la Guardia de Fronteras y Costas (Frontex)

se centra en el intercambio de estadisticas, la seguridad de los sistemas de informacion

= Acuerdo de JAI, asi como en la investigacion y el desarrollo de los sistemas JAI gestionados por la

tzfgkljjio desde  gy-LISA. La eu-LISA y Frontex también cooperan en el contexto de la Red de Agencias
de Justicia y Asuntos de Interior (JHAAN).

= Plan de En 2022, la eu-LISA y Frontex revisaron sus acuerdos de trabajo para tener en cuenta

Cooperacion sus mandatos revisados. En el caso de ambas agencias, la atencién se centrd

Do51.2023 principalmente en la aplicacién de los Reglamentos sobre el SES, el SEIAV vy la

interoperabilidad. A lo largo del afio, se celebraron reuniones periddicas de coordinacion
interinstitucional sobre el desarrollo del SEIAV, y ambas agencias asistieron a las
reuniones del Consejo de Administracién de la otra. Ademas, Frontex participé en el
Grupo de Trabajo sobre Biometria y el Grupo de Trabajo sobre Inteligencia Atrtificial de la
eu-LISA. Ademas, la eu-LISA sigui6 albergando el centro de recuperacién en caso de
catastrofe de Frontex.

> Reglamento (UE) 2022/922 del Consejo, de 9 de junio de 2022, relativo al establecimiento y el funcionamiento de un mecanismo
de evaluacion y seguimiento para verificar la aplicacién del acervo de Schengen, y por el que se deroga el Reglamento (UE)
n.°1053/2013 (DO L 160 de 15.6.2022, p. 1).

6 Ademas, se invitd a la eu-LISA a contribuir a otras dos evaluaciones conjuntas de Schengen en las oficinas consulares: la evaluacion
conjunta de Austriay los Paises Bajos y la evaluacién conjunta de Malta, Islandia y Luxemburgo. Sin embargo, debido a la elevada carga
de trabajo y a la limitacion de recursos, la Agencia solo pudo contribuir en Gltima instancia a la evaluacion conjunta de ltalia y Francia.


https://eur-lex.europa.eu/eli/reg/2022/922/oj
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Los principales ambitos de cooperacién con la Agencia de la Unién Europea para la
Cooperacién Policial (Europol) incluyen el acceso a los sistemas de informacién JAI y
la formacion y la cooperacion administrativa. La eu-LISA y Europol también cooperan en
el contexto de la JHAAN.

En 2022, la atencion se centrd principalmente en la aplicacion de la refundicion del SIS,
el SES, el SEIAV y los Reglamentos de interoperabilidad. Europol es un usuario final del
SISy ha establecido su conexion a la red Sirene para intercambiar descripciones del SIS.
Ademas, las dos agencias colaboraron en el marco del Grupo de Trabajo de Europol
sobre Gestion de la Informacion y en los Grupos de Trabajo de la eu-LISA sobre Biometria
y sobre IA. Asimismo, Europol también ha asistido con regularidad a las reuniones del
Consejo de Administracion de la eu-LISA. Ambas agencias también participaron
activamente en la ejecucion del Centro de Innovacion de la UE para la Seguridad Interior,
gue se encuentra en Europol, y en mayo, la eu-LISA envi6é a uno de sus empleados al
Centro.

La cooperacion con la Agencia de la Union Europea para la Cooperacion Judicial
Penal (Eurojust) se centra en la cooperacién administrativa y el acceso a los sistemas de
informacion JAI (Eurojust tiene acceso al SIS). La eu-LISA y Eurojust también cooperan
en el contexto de la JHAAN.

En 2022, la cooperacion se centro en la aplicacion de los Reglamentos del ECRIS-TCN
y de e-CODEX, de la interoperabilidad y la coordinacién de las actividades relacionadas
con la digitalizacién de la cooperacion judicial. Ademas, Eurojust asistido al Grupo de
Trabajo de la eu-LISA sobre IA, y las agencias prepararon un informe conjunto,
«Inteligencia artificial para apoyar la cooperacién transfronteriza en justicia
penal»,”” publicado en 2022.

Entre los principales ambitos de cooperacion con la Agencia de Asilo de la Union
Europea (EUAA) se encuentran &mbitos prioritarios como el intercambio de estadisticas,
cuestiones relacionadas con el asilo y DubliNet, asi como las TIC y aspectos
administrativos. La eu-LISA y la EUAA también colaboran en el contexto de la JHAAN.

En 2022, la cooperacion se centrd en la aplicacion del Reglamento de la Comision relativo
a la Red de comunicaciones electronicas de Dublin (DubliNet). La EUAA y la eu-LISA
compartieron sus conocimientos especializados y apoyaron a la DubliNet mediante la
planificacién de la mejora de los certificados de seguridad de DubliNet. Ademas, la eu-
LISA sigui6 albergando el centro de recuperacion en caso de catastrofe de la EUAA. En
septiembre, la delegacion de la eu-LISA, encabezada por el director ejecutivo, el Sr. Krum
Garkov, visito la EUAA para reunirse con su homoéloga, la Sra. Nina Gregori, y la alta
direccién para hablar sobre el mandato revisado de la EUAA, los avances en la aplicacion
del paquete de interoperabilidad, asi como sobre las posibilidades de reforzar la
cooperacion mutua, en particular dentro de la JHAAN en el marco del concepto de
coordinacion de Trio de Presidencias de la red.

La cooperaciéon con la Agencia de la Unién Europea para la Formacion Policial
(CEPOL) se centra principalmente en la formacion de los usuarios finales de los sistemas
de informacién JAI gestionados por la eu-LISA. Las dos agencias también cooperan en
el contexto de la JHAAN.

En 2022, las agencias se centraron en la organizacion de cursos de formacién conjuntos
sobre la utilizacion de los sistemas JAI, que incluian tanto los existentes como los nuevos,
junto con la arquitectura de interoperabilidad general. Ademas, la CEPOL y la eu-LISA
organizaron cursos de formacion para evaluadores de Schengen.

En junio de 2022, la CEPOL y la eu-LISA firmaron un plan de cooperacion trienal para
2022-2024 con el fin de reforzar su colaboracion para impartir cursos de formacion
conjuntos y compartir conocimientos especializados en ambitos de interés mutuo.

T eu-LISA y Eurojust: Artificial intelligence supporting cross-border cooperation in criminal justice [«Inteligencia artificial para
apoyar la cooperacion transfronteriza en justicia penal», documento en inglés], julio de 2022.


https://eulisa.europa.eu/Newsroom/News/Pages/Artificial-lntelligence-Supporting-Crossborder-Cooperation-in-Criminal-Justice.aspx
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Asimismo, las agencias firmaron el plan de trabajo conjunto anual sobre la cooperacion
relacionada con las actividades de formacion organizadas de forma conjunta. Ademas, la
CEPOL participé en el Grupo de Trabajo sobre IA de la eu-LISA.

Los principales ambitos de cooperaciéon con la Agencia de los Derechos
Fundamentales de la Union Europea (FRA) abarcan la investigacion sobre biometria y
la cooperacion administrativa. La eu-LISA y la FRA también cooperan en el contexto de
la JHAAN.

En 2022, las dos agencias organizaron cursos de formacion conjuntos en los que se
destaco el aspecto de los derechos fundamentales en la gestion de los sistemas de
informacion JAI. Ademas, la FRA asistio al Grupo de Trabajo sobre IA de la eu-LISA. Las
dos agencias también cooperaron en la preparacion de informes sobre temas de
importancia mutua, y la eu-LISA contribuyé al «Informe sobre derechos fundamentales
de 2022» de la FRA.

Los ambitos prioritarios de colaboracién con la Agencia de la Uni6n Europea para la
Ciberseguridad (ENISA) abarcan la seguridad informética, la continuidad de las
actividades y la cooperacion administrativa.

En 2022, las agencias colaboraron en la aplicacién practica de la legislacion de la UE en
materia de ciberseguridad y en el marco de la Red de funcionarios responsables de la
seguridad (RFRS) de la eu-LISA. Las dos agencias también cooperaron con el CERT-UE
en el ambito de la ciberseguridad. Ademas, la ENISA apoyd el ejercicio anual de
ciberseguridad de la eu-LISA y asistio al Grupo de Trabajo sobre IA de la eu-LISA.

La futura cooperacion con la Agencia de la Unién Europea para la Seguridad Aérea
(AESA) podria abarcar el intercambio de informacion con los transportistas, tal como se
estipula en los Reglamentos del SES y del SEIAV. Para apoyar la aplicacion de los
Reglamentos del SES y del SEIAV, ambas agencias propusieron proyectos de acuerdos
de trabajo a la Comision y presentaron el proyecto a la Direccion General de Migracion y
Asuntos de Interior para una consulta interservicios.

la eu-LISA coopera con el Instituto Europeo de la Igualdad de Género (EIGE) en
cuestiones de ciberseguridad, resiliencia y continuidad de las actividades, asi como en el
contexto de la JHAAN.



Cooperacion entre agencias

JHAAN La Red de Agencias JAI (JHAAN) es una organizaciéon que coordina las nueve agencias
Miembro de la UE que operan en el espacio europeo de libertad, seguridad y justicia.
desde 2012

En 2022, la JHAAN estuvo presidida por la CEPOL y se centrd en tres prioridades
tematicas: la digitalizacion, el Pacto Verde Europeo y la cooperacién con terceros paises.
El préximo afio, la JHAAN estard presidida por la EUAA y en 2024 por la eu-LISA. En
conjunto, estas tres agencias constituyen el primer Trio de Presidencias de la JHAAN para
garantizar la continuidad de las prioridades generales y una transiciéon fluida entre las
Presidencias. Como parte del Trio de Presidencias, La eu-LISA particip6é en dos reuniones
organizadas con las proximas Presidencias checa y sueca del Consejo de la UE. Hasta la
fecha, la eu-LISA ha contribuido sustancialmente a definir las prioridades de la red
mediante el establecimiento de los 6rdenes del dia de las reuniones e iniciativas conjuntas.

En el contexto de la guerra de agresion de Rusia contra Ucrania, la JHAAN elabord un
documento conjunto en el que se describe la contribucién de las agencias JAl a la
solidaridad de la UE con Ucrania’. Ademas, la red sigui6 estableciendo la lista de las
actividades de sus nueve agencias miembros en respuesta a la pandemia de COVID-19 y
publicé una version actualizada de su documento conjunto sobre la respuesta a la COVID-
19 en septiembre’®.

EUAN La Red de Agencias de la UE (EUAN) comparte informacion y conocimientos

Miembro especializados, ofrece servicios técnicos, junto con asesoramiento basado en pruebas

desde 2013 cientificas, a los responsables de politicas y a los legisladores en el &mbito nacional y de
la UE.

En 2022, la aportacion de la eu-LISA se centré en cuestiones administrativas, como el
presupuesto y las finanzas, los recursos humanos y los efectos de la COVID-19 y
contribuy6é al proceso anual de aprobacién de la gestibn y a las encuestas
interinstitucionales, a la vez que compartié informacién sobre sus mejores practicas en
diferentes &mbitos administrativos.

Ademas, la Agencia participd en diferentes subredes de la EUAN, como la Red de Jefes
de Comunicacién e Informacién, la Red Ecologizacion, el Comité Consultivo de
Tecnologias de la Informacion y la Comunicacion, la Red de Desarrollo del Rendimiento, la
Red Juridica Interagencias, la Red de Responsables de las Contrataciones Publicas de las
Agencias y la Red de Contabilidad Interagencias. En 2022, la eu-LISA también consiguio
el estatus de observador de la Red de Agencias de Asesoramiento Cientifico como paso
preliminar hacia la presentacion de una solicitud oficial de adhesién a la subred en el futuro.

8 JHAAN: JAl Agencies' Contribution to EU Solidarity with Ukraine [«Contribucién de las agencias JAI a la solidaridad de la UE con
Ucrania», documento en inglés], documento conjunto de la JHAAN, marzo de 2023.

% JHAAN: COVID-19 Response of EU Justice and Home Affairs agencies [«Respuesta a la COVID-19 de las agencias de Justicia y
Asuntos de Interior de la UE», documento en inglés], segunda actualizacion, septiembre de 2022.


https://www.europol.europa.eu/publications-events/publications/jha-agencies-contribution-to-eu-solidarity-ukraine-2023-joint-paper
https://euaa.europa.eu/news-events/eu-justice-and-home-affairs-agencies-joint-paper-covid-19-latest-update

1.5.3. Desarrollo de capacidades

Formacion paralos Estados miembros

El plan de formacién anual se presento a los Estados miembros a principios de 2022 y se fue actualizando a
lo largo del afio para reflejar los plazos revisados de los sistemas en desarrollo.

En 2022, la eu-LISA llevo a cabo un total de 48 actividades de formacion (formacion presencial, seminarios
web, aulas virtuales, cursos en linea y médulos), un nimero récord para la Agencia. Las actividades de
formacion llegaron a casi 2 800 participantes y, teniendo en cuenta los materiales en linea existentes
previamente, la suma total fue de 3 800. Un 90 % de los participantes declararon estar satisfechos con la
calidad de la formacion y la tasa de satisfaccion alcanzé un maximo de 5,4 sobre 6, lo que supero6 el objetivo
(4) de manera considerable®°.

Grafico 23. Participacién en actividades de formacion de la eu-LISA para los Estados miembros.
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80 para obtener informacién mas detallada, consulte la ficha informativa eu-LISA Training Activities for Member States 2022
(«Actividades de formacion de la eu-LISA para los Estados miembros en 2022», documento en inglés).


https://www.eulisa.europa.eu/Publications/Reports/MS%20Training%20Activities%202022.pdf
https://www.eulisa.europa.eu/Publications/Reports/MS%20Training%20Activities%202022.pdf

Durante el primer semestre de 2022, la eu-LISA mantuvo dos reuniones en linea para los puntos de contacto
nacionales de la Red de Formacion de los Estados Miembros, en particular una reunién en junio para poner
en marcha el ejercicio de evaluacion de las necesidades de formacién, que constituye la base para la
preparacién del Plan de Formacién para el afio siguiente. La reunién anual de la red de puntos de contacto
nacionales se produjo en noviembre para presentar los resultados del ejercicio de evaluacion de las
necesidades de formacién, un proyecto del Plan de Formacion 2023 y el desarrollo de la plataforma del
Sistema de Gestion del Aprendizaje que se utiliza para la realizacion de las actividades de formacion. Esta
fue la primera reunion presencial de la red de puntos de contacto nacionales organizada tras el levantamiento
de las restricciones relacionadas con la COVID-19.

La Agencia también sigui6 mejorando y desarrollando su plataforma de aprendizaje electronico,
actualizando satisfactoriamente el sistema de gestion del aprendizaje en mayo, un paso importante para
mejorar su facilidad de uso y su rendimiento. Para facilitar el acceso de los usuarios a los recursos de
aprendizaje, la Agencia se centr6 en aumentar las funcionalidades de informacion del sistema y la calidad de
los datos.

En enero, la eu-LISA finalizé su Hoja de ruta de formacion paralos Estados miembros y su plan de accion
para apoyar la aplicacién de las mejoras previstas con 29 acciones que se realizaran a finales de 2023. Las
acciones completadas en 2022 se centraron en la racionalizacion y la documentacién de los procesos
internos, el aumento de la calidad y la regularidad de la comunicacion dirigida a las partes interesadas internas
y externas, asi como el inicio de la actualizacién del sistema de gestion del aprendizaje.

Informes y estadisticas

A lo largo de 2022, la eu-LISA elaboré informes técnicos y estadisticos reglamentarios sobre los sistemas JAI,
en consonancia con sus obligaciones estatutarias, y publicod los siguientes informes en el sitio web de la
Agencia:

Sistema de Informacion de Schengen (SIS)

= Elinforme anual de estadisticas del SIS Il de 2021 presenta un resumen de los datos recibidos de
los Estados miembros y de los paises asociados a Schengen, emparejandolos con los datos del
sistema central del SIS,

= Elinforme técnico de funcionamiento del SIS Il 2019-2020 ofrece una visiéon general de la gestion
operativa del sistema central (en particular, la seguridad), junto con las estadisticas anuales®?.
Sistema de Informacion de Visados (VIS)
= Elinforme de funcionamiento técnico del VIS 2019-2021 ofrece una vision general de la gestion
operativa del sistema central, en particular los datos facilitados por los Estados miembros®:,
Eurodac

= Lalista de autoridades designadas de Eurodac de 2022 ofrece la lista las autoridades de asilo con
acceso al sistema central de Eurodac®.

= Elinforme anual sobre las estadisticas de Eurodac 2021 proporciona informacién sobre los datos
almacenados en el sistema, asi como sobre las transacciones realizadas por los servicios de asilo y

81 eu-LISA: SIS Il annual statistics report2021 («Informe de estadisticas anuales del SIS 11 2021», documento eninglés) y SIS Il annual
statistics 2021 factsheet («Ficha informativa de estadisticas anuales del SIS Il 2021», documento en inglés), marzo de 2022.

82 eu-LISA : SIS Il technical functioning report 2019-2020 («Informe técnico de funcionamiento del SIS Il 2019-2020x», documento en
inglés) y SIS Il technical report 2019-2020 factsheet («Ficha informativa del informe técnico del SIS Il 2019-2020», documento en
inglés), mayo de 2022.

83 eu-LISA: VIS technical functioning report 2019-2021 («Informe de funcionamiento técnico del VIS 2019-2021x», documento en inglés)
y «VIS technical report 2019-2021 factsheet («Informe de funcionamiento técnico del VIS 2019-2021», documento en inglés), agosto
de 2022.

84 eu-LISA: Eurodac list of designated authorities 2022 («Lista de autoridades designadas de Eurodac 2022», documento en inglés),
abril de 2022.


https://www.eulisa.europa.eu/Publications/Reports/SIS%20II%20-%202021%20Statistics.pdf
https://www.eulisa.europa.eu/Publications/Reports/SIS%20II%20-%202021%20Statistics%20-%20factsheet.pdf
https://www.eulisa.europa.eu/Publications/Reports/SIS%20II%20-%202021%20Statistics%20-%20factsheet.pdf
https://www.eulisa.europa.eu/Publications/Reports/Report%20on%20SIS%20II%20tech%20funct%202019-2020.pdf
https://www.eulisa.europa.eu/Publications/Reports/Factsheet%20on%20SIS%20II%20techn%20funct%202019-2020.pdf
https://www.eulisa.europa.eu/Publications/Reports/2021%20VIS%20Report.pdf
https://www.eulisa.europa.eu/Publications/Reports/2021%20VIS%20Report%20-%20Factsheet.pdf
https://www.eulisa.europa.eu/Publications/Reports/2022-eurodac-loa.pdf

autoridades policiales autorizadas®.

= El informe anual de Eurodac 2021 ofrece una visién general de su gestion operativa, las ultimas
actualizaciones de mantenimiento, los avances y los datos estadisticos sobre la utilizacion del
sistema®.

Ademas, como preparacion para la entrada en funcionamiento del SIS renovado, la eu-LISA colaboré
estrechamente con la Comisién en la definicion de los nuevos requisitos estadisticos y una nueva plantilla de
recogida de datos para la elaboracién de informes. Asimismo, la eu-LISA elabor6 una nueva lista de
autoridades competentes autorizadas a realizar busquedas directamente en el SIS, junto con la lista de
oficinas SIS nacionales y las oficinas Sirene, que se publicaron cuando el SIS renovado entrd en
funcionamiento en marzo de 2023%’.

1.6. Gobernanzay cumplimiento

En todas sus actividades, el objetivo principal de la Agencia es garantizar una gestion y una gobernanza
eficaces y eficientes en términos de costes de la organizacion, la administracion cotidiana y el apoyo general,
al tiempo que se define y se refuerza la capacidad de la eu-LISA para abordar los cambios en las prioridades
politicas del ambito de la JAl de la UE y las crecientes demandas de sus partes interesadas.

Para garantizar operaciones eficaces y eficientes en términos de costes y una toma de decisiones basada en
datos, la Agencia se ha comprometido a aplicar y mejorar continuamente su gobernanza corporativa sélida,
transparente y responsable. Estas actividades de gobernanza y cumplimiento comprenden la planificacion
estratégica y operativa, la proteccion de datos, el seguimiento del rendimiento y la elaboracién de informes,
asi como el intercambio de informacién transparente y oportuno sobre los asuntos operativos y organizativos
de la eu-LISA.

1.6.1. Gobernanza

Organismos de gobernanza

Alo largo de 2022, la Agencia sigui6 prestando un apoyo administrativo y logistico de gran calidad al Consejo
de Administracién de la eu-LISA, a los consejos de gestién de programas y a los grupos consultivos.

En diciembre de 2022, la eu-LISA midio la tasa global de satisfaccion en relacion con el apoyo prestado a sus
organismos de gobernanza. Los comentarios mostraron un nivel de satisfaccion muy elevado (98,6 %) con la
organizacion de reuniones, muy por encima del objetivo.

En 2022, la eu-LISA organiz6 117 reuniones para sus diversos organismos de gobernanza, a saber:
= siete reuniones del Consejo de Administracion, incluidas dos reuniones extraordinarias;

= siete reuniones del Comité de Auditoria, Cumplimiento y Finanzas del Consejo de Administracion y
cinco reuniones del Grupo de Coordinacion;

= cincuenta y tres reuniones del Grupo Consultivo, incluidas siete reuniones extraordinarias del Grupo
Consultivo del SIS;

= cuarenta y cinco reuniones del Consejo de Gestion de Programas, incluidas tres reuniones
extraordinarias del Consejo de Gestion de Programas del SES y doce reuniones conjuntas de los
Consejos de Gestion de Programas de Interoperabilidad, SES y SEIAV.

8 eu-LISA: Eurodac annual statistics report 2021 («Informe sobre las estadisticas anuales de Eurodac 2021», documento en inglés)
y Eurodac statistics report 2021 factsheet («Ficha informativa sobre el informe estadistico de Eurodac 2021», documento en inglés),
junio de 2022.

8 eu-LISA: Eurodac annual report 2021 («Informe anual de Eurodac 2021», documento en inglés) y Eurodac annual report 2021
factsheet («Ficha informativa sobre el informe anual de Eurodac 2021», documento en inglés), diciembre de 2022.

87 La lista de autoridades competentes autorizadas a realizar blsquedas directas en el SIS, junto con la lista de las oficinas SIS nacionales
y las oficinas Sirene nacionales, se publicaron en el Diario Oficial de la Union Europea, vol. 66, C 85 de 7 de marzo de 2023.
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https://www.eulisa.europa.eu/Publications/Reports/Eurodac%202021%20Statistics%20-%20Factsheet.pdf
https://www.eulisa.europa.eu/Publications/Reports/Eurodac%20Annual%20Report%202021.pdf
https://www.eulisa.europa.eu/Publications/Reports/Eurodac%20Annual%20Report%202021%20Factsheet.pdf
https://www.eulisa.europa.eu/Publications/Reports/Eurodac%20Annual%20Report%202021%20Factsheet.pdf
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=OJ:C:2023:085:FULL

En 2022, la eu-LISA también organiz6 reuniones para otros subgrupos. Se organizaron reuniones periddicas
para los siguientes grupos creados en virtud del mandato de los respectivos grupos consultivos (GC): Grupo
de Trabajo sobre Transportistas y Grupo de Trabajo sobre Biometria (bajo el mandato del GC SES-SEIAV),
los grupos informales de expertos en pruebas para el VIS y el SES (bajo el mandato del GC VIS y SES-
SEIAV), asi como el Foro de Gestion de Programas del VIS y del SIS (bajo el mandato del GC del VIS y del
SIS, respectivamente). Ademas, la Secretaria del Consejo de Administracién de la eu-LISA apoyé la
organizacion de quince talleres técnicos, solicitados por los presidentes de los GC. La Agencia también
supervisa el Grupo de Trabajo sobre Inteligencia Artificial, y el Grupo de Trabajo Técnico Horizontal de
Expertos del Consejo de Administracion convocado con caracter puntual, previa solicitud. En 2022, la eu-LISA
introdujo dos nuevos formatos de reunion: el Grupo de Cooperacion para Incidentes de Seguridad de
Interoperabilidad y el Grupo de Expertos en Pruebas del SEIAV, que mantuvo su primera reunion en junio de
2022. Ademas, la Agencia también realiz6 preparativos para poner en marcha dos nuevos organismos de
gobernanza en 2023: el Grupo Consultivo y el Consejo de Gestion del Programa e-CODEX.

Gobernanzay controles internos

El Consejo de Administracion de la Agencia adoptd todos los documentos corporativos de programacion
estatutarios y los informes corporativos obligatorios de conformidad con los requisitos reglamentarios y dentro
de los plazos legales: el proyecto de Documento Unico de programacion para 2023-2025 el 25 de enero de
2022, y la version final, con un ligero retraso, el 20 de diciembre de 2022. La Agencia también preparé el
proyecto del Documento Unico de programacion para 2024-2024, que el Consejo de Administracién adopto el
31 de enero de 2023. El 22 de junio, la Consejo de Administracion adopté el informe anual de actividades
consolidado de la eu-LISA de 2021 y, el 31 de agosto, el informe intermedio de 2022. En 2022, se adopto la
hoja de ruta de aplicacion de la estrategia de la Agencia para armonizar sus objetivos estratégicos y
operativos, y para realizar un mejor seguimiento de la aplicacion de la estrategia a largo plazo de la eu-LISA
para 2021-2027. Ademas, en 2022, la Agencia decidi6 introducir una nueva herramienta de planificacion
(Anaplan) para el préximo proceso de planificacion plurianual y anual con el fin de mejorar el proceso de
planificacién general, en particular la asignacion de recursos.

A finales de 2022, la eu-LISA puso en marcha un proyecto de analisis comparativo para apoyar la
preparacion de la evaluacion externa de la Agencia en 2023. El ejercicio de analisis comparativo se centrd en
el modelo operativo de la Agencia y en la asignacion de recursos humanos. El proyecto también incluye una
revision de los indicadores clave de rendimiento institucionales para mejorar la medicién de la
repercusion de eu-LISA en la aplicacién de las politicas pertinentes de la UE. Asimismo, la Agencia inicié6 el
inventario exhaustivo de sus estructuras de gobernanza interna y externa.

En 2022, las actividades de gestién de la calidad de la eu-LISA se centraron en la aplicacion del marco
comun de evaluacion (MCE), un sistema de gestion de la calidad adaptado especificamente para las
organizaciones de la Administracién Publica. El proyecto del MCE se puso en marcha en septiembre de 2021
con un analisis en profundidad de las fortalezas y debilidades de la Agencia por parte del Grupo de
Autoevaluacion del Marco Comuan de Evaluacion, compuesto por personal de toda la organizacion. El Grupo
de Autoevaluacion presentd sus recomendaciones de mejora organizativa sobre la base del consenso en el
Informe de autoevaluacién presentado en abril de 2022. Este informe constituyd la base del plan de mejora
del MCE, en el que se esbozan diez paquetes de accidn que constituyen una hoja de ruta en la que se detallan
las prioridades de la eu-LISA en materia de desarrollo organizativo. Este plan fue aprobado por el Comité de
Gestién en octubre y, durante los préximos dos afios, el Consejo de Calidad de la Agencia supervisara su
aplicacion. En noviembre, la eu-LISA solicitd el sello de «Usuario eficaz del MCE», y el proceso de revision
externa esta previsto para mayo de 2023.

Entre enero y marzo, la eu-LISA llev6 a cabo una evaluacion de la eficacia de su marco de control interno
(MCI) durante la cual el responsable de Gestion de Riesgos y de Control Interno recopilé y analizé datos de
diversas fuentes (por ejemplo, encuestas al personal, registro de excepciones y casos de incumplimiento e
informes de auditoria interna y externa) sobre la base de criterios de seguimiento predefinidos. El informe de
evaluacién, terminado a finales de marzo, confirmé que el sistema de control interno de la Agencia esta
presente, funciona y es eficaz, aunque son necesarias algunas mejoras. En abril, la eu-LISA presento los
resultados al Comité de Auditoria, Cumplimiento y Finanzas (CACF) y al Consejo de Administracion el 22 de
junio. Los resultados se resumieron en el informe anual de actividades consolidado de 202188,

La Agencia llevé a cabo dos andlisis de su registro central de excepciones y de casos de incumplimiento,

88 eu-LISA: Informe anual de actividades consolidado de 2021, 2022.


https://www.eulisa.europa.eu/Publications/Corporate/eu-LISA%20Annual%20Activity%20Report%202021.pdf

lo que dio lugar a significativas medidas de seguimiento y mejora. La Agencia también impartié sesiones de
formacién adaptadas para concienciar sobre la importancia de los informes relativos a las excepciones y los
incumplimientos a fin de mejorar la calidad de dichos informes y minimizar la aparicion de casos similares en
el futuro.

Oficina de gestion de proyectos empresariales (OGPE)

El Reglamento constitutivo establece que la Agencia debe utilizar una estructura adecuada de gestion
eficiente de todos los proyectos. A este fin, la eu-LISA lleva a cabo un seguimiento estrecho de sus programas
y proyectos utilizando la metodologia PRINCE2 (por las siglas en inglés de «Proyectos EN Entornos
Controlados»)®.

A lo largo del gjercicio, la Agencia sigui6 reforzando sus capacidades de gestion de la cartera de proyectos,
con especial hincapié en facilitar la toma de decisiones fundamentada sobre las oportunidades y los riesgos
relacionados con la gestion de la cartera a partir de los datos recopilados a través de las herramientas de
gestion de carteras de proyectos (Planview EnterpriseOne y ProjectPlace). Esta actividad contribuira
igualmente a comprender mejor el esfuerzo realizado en diferentes actividades en toda la organizacion.

En marzo, la eu-LISA llevd a cabo su control anual de conformidad de la metodologia de gestidon de
proyectos y presento los resultados al Comité de Gestion en mayo. Ademas, la Agencia puso en marcha una
importante actualizacién de su metodologia de gestion de proyectos, que incorpora las observaciones
recibidas sobre la versién actual y clarifica la interdependencia con los procesos internos.

La Agencia también introdujo nuevas funcionalidades, como la implantacion de los registros de riesgos y
problemas institucionales y de unidad en Planview Enterprise. A finales de 2022, se puso en marcha una
nueva plataforma de aprendizaje para seguir apoyando el desarrollo de las capacidades de gestion de
proyectos.

Con el fin de mejorar los procesos de la capacidad en materia de gestién de la cartera de proyectos, la Agencia
también analizé el uso de la solucion colaborativa ProjectPlace. El analisis de las respuestas indico que el
75 % de los usuarios del ProjectPlace estaban satisfechos con el apoyo de la OGPE a la herramienta, y el
51 % lo estaban con la formacion impartida. Sin embargo, solo el 49 % de los usuarios se maostraron
satisfechos con los recursos de aprendizaje. La Agencia elaboré un plan de acci6on para abordar los
comentarios y mejorar la satisfaccion general con ProyectPlace.

8% Para mas informacion, visite el sitio web oficial sobre la metodologia PRINCE2.


https://www.prince2.com/eur/prince2-methodology

En el marco de una iniciativa general de mejora de los procesos que integran la funcién de gestion de la
cartera de proyectos, la eu-LISA decidi6 realizar una valoracién de la integracion del modelo de madurez
de las capacidades. La valoracion tenia por objeto proporcionar a la alta direccién de la Agencia una
evaluacion precisa de los procesos existentes y detectar oportunidades de mejora. Con la introduccion de la
metodologia de la integracion del modelo de madurez de las capacidades, la eu-LISA aumentara su control
de la conformidad con la metodologia de gestién de proyectos. La Agencia formalizd los resultados de la
evaluacion de la integracion del modelo de madurez de las capacidades en un plan de accion. Sin embargo,
dado que en la actualidad se esta estudiando la adopcion de un enfoque formal de Agile, la Agencia puso en
marcha un analisis para estudiar la sustitucion de la evaluacién de la integracion del modelo de madurez de
las capacidades por una evaluacion de Agile Readiness.

En el segundo trimestre de 2022, la eu-LISA finalizo la revisién del Reglamento interno de los consejos de
programas, en virtud de la cual ampli6 su mandato para incluir la supervisién y el seguimiento de la
asignacion de recursos y el consumo dentro del programa. Ademas, se actualizé la composicién de los
consejos de programas para incluir a otras partes interesadas internas. De conformidad con la disposicion
juridica, la Agencia entreg6 informes periodicos al Parlamento Europeo y al Consejo sobre los avances en el
desarrollo de nuevos sistemas (es decir, informes de progresos cada seis meses), asi como informes
mensuales a los respectivos consejos de gestion de programas.

De conformidad con las normas financieras de la eu-LISA, todos los programas y las actividades que requieran
gastos considerables estan sujetos a evaluaciones ex ante antes de su aprobacion e inclusién en los
programas de trabajo anuales de la Agencia. Estas evaluaciones se llevan a cabo de conformidad con el
enfoque en dos fases aprobado en 2019, que comprende una evaluacion de la oportunidad (dos afios antes
del inicio del proyecto) y una evaluacion de la viabilidad (un afio mas tarde). En 2022, ningln proyecto a gran
escala reunia las condiciones para una evaluacion de viabilidad®.

En marzo de 2022, la Agencia creé un Comité de Gestion de Contratos con el fin de gestionar mejor los
elementos transversales de los contratos marco para los servicios de consultoria externos, en particular para
mejorar la coordinacion de la contratacion. Ademas, la eu-LISA desarrollé una herramienta para hacer un
seguimiento de la situacién y el progreso de las solicitudes de contratacién externa.

Marco de servicios y procesos

Durante el afio, la eu-LISA mantuvo su catalogo de productos y servicios y su modelo integrado de procesos,
que proporciona una lista actualizada de todos los productos y servicios que la Agencia presta a las partes
interesadas internas y externas y garantiza la claridad en todos los aspectos de la ejecucion de los procesos.
En 2022, la atencion se centrd en la identificacion de las actualizaciones y cambios necesarios en los
servicios existentes y los nuevos servicios relacionados con el funcionamiento futuro de nuevos sistemas e
iniciativas (SEIAV, ECRIS-TCN, interoperabilidad). Ademas, la eu-LISA empez6 a catalogar y documentar
todos sus procesos institucionales, proporcionando documentacion actualizada y exhaustiva para aumentar
la transparencia y la rendicién de cuentas de sus operaciones y garantizar la prestacion eficaz y eficiente de
servicios a sus partes interesadas, junto con una medicién eficaz del rendimiento.

En el marco del modelo de procesos integrados de la eu-LISA, en julio de 2022, la Agencia inici6é un proyecto
para reforzar su gestion del conocimiento mediante el desarrollo y la aplicacion de una herramienta
personalizada, que facilitard considerablemente el acceso de las partes interesadas a los documentos
pertinentes.

Gestion de contratos y proveedores

En 2022, eu-LISA continué su transiciébn estratégica de una contratacién vertical a una contratacion
transversal de servicios y suministros para sus operaciones, en particular el establecimiento de nuevos
controles para reforzar su proceso de gestién de contratos y proveedores. Las unidades operativas recibieron
el apoyo de un equipo especializado en la ejecucion y realizacion de los contratos, asi como en la gestion de
riesgos contractuales, lo que reforzé el uso de practicas eficientes, eficaces y conformes.

En 2022, la eu-LISA adoptd una nueva politica de gestion de contratos con el fin de proporcionar un marco
general para la gestion de los vehiculos contractuales utilizados para la contratacion de suministros, servicios

% No obstante, a principios de 2023, se present6 al Consejo de Administracién un informe sobre 23 proyectos cuya puesta en marc ha
estaba prevista para 2024, que reunian los requisitos para una evaluacién de oportunidad ex ante.



y obras, en particular la definicion de funciones y responsabilidades, junto con un marco de control. Ademas,
la Agencia cre6 un Comité de Gestibn de Contratos especifico para supervisar los contratos marco
relacionados con los recursos humanos externalizados.

Como prueba, la Agencia puso en marcha un cuadro de mandos integral del rendimiento para algunos
contratos clave a fin de extraer lecciones para el futuro y trabaj6 en la formalizacién de un procedimiento de
indemnizacion por dafios y perjuicios y de pago reducido que se completdé a finales de 2022. La Agencia
también abord6 las conclusiones de las auditorias pertinentes y difundio las lecciones extraidas para mejorar
el cumplimiento de las normas en un ecosistema contractual de multiples proveedores en constante evolucion.

Arquitectura empresarial

En 2022, la eu-LISA continud la aplicacién de su arquitectura empresarial, que se puso en marcha en 2019
tras la implantacién de la estructura organizativa de la eu-LISA 2.0. El proceso de arquitectura empresarial se
adopt6 en diciembre. Una vez establecido el marco de procesos y gobernanza para la arquitectura empresarial
y el Consejo de Revision de la Arquitectura, la Agencia se centra ahora en mantener la armonizacion éptima
de las iniciativas de arquitectura, disefio y desarrollo con los objetivos generales de la eu-LISA, asi como con
su estrategia institucional y tecnolégica.

1.6.2. Cumplimiento

Auditoria interna

El articulo 80 del Reglamento Financiero de la eu-LISA®! establece que la Estructura de Auditoria Interna
(EAI) informe al Consejo de Administracién y al Director Ejecutivo sobre sus conclusiones y recomendaciones.
Asimismo, requiere que los agentes de auditoria interna cooperen de manera eficiente. En noviembre de
2021, el Consejo de Administracion adopté®? el Plan de Auditoria Interna para el afio 2022,% que se modificd
en noviembre de 2022%. En marzo de 2022, el Consejo de Administracion aprobd el informe de actividad de
la EAl y, en noviembre de 2022, el Plan de Auditoria Interna para el afio 2023.

La EAI sigui6 sirviendo de punto de contacto para las auditorias realizadas por el Servicio de Auditoria Interna
(SAIl) de la Comision Europea y el Tribunal de Cuentas Europeo (TCE). Esta funcién era importante para
minimizar la perturbacion de las actividades habituales de la Agencia y evitar la duplicacién de esfuerzos.
Como principal punto de contacto, la EAl no asumid ninguna responsabilidad de gestion para preservar su
independencia y objetividad.

No se ha producido ningin menoscabo de la objetividad individual, como el conflicto de intereses o las
limitaciones del alcance. No obstante, dado que la EAIl es responsable de facto de la preparacion, el
mantenimiento, el seguimiento, la presentacion de informes y la coordinacién de la aplicacion de la estrategia
de lucha contra el fraude de la eu-LISA, existe un riesgo de percepcién de menoscabo. La EAI no
proporcionara nueva garantia sobre los pocos elementos de la estrategia que se disefiaron para salvaguardar
su propia objetividad e independencia. En su lugar, se invitara al SAl a proporcionar una nueva garantia sobre
dichos elementos, segun proceda.

Los resultados de los indicadores de rendimiento de la EAI para 2022 se presentan en el cuadro 4 que figura
a continuacion.

%1 Reglamento Financiero de la eu-LISA, Decision n.° 2019-198 del Consejo de Administracion, entrada en vigor: 1 de septiembre de
2019.

92 Documento de referencia del Consejo de Administracion n.° 2021-350 Decisiones del Consejo de Administracion, punto A.25.

% Documento de referencia del Consejo de Administracion n.° 2021-358, Plan de Auditoria interna para el afio 2022, Ares(2021)7075595,
de 17 de noviembre de 2021.

9 Documento de referencia del Consejo de Administracion n.° 2022-382 Decisiones del Consejo de Administracion, punto B15.

% Documento de referencia del Consejo de Administracion n.° 2023-046 REV1, Informe de actividades de la EAI 2022,
Ares(2023)1905996, de 16 marzo de 2023.


https://www.eulisa.europa.eu/AboutUs/Finance/Documents/eu-LISA%20Financial%20Rules.pdf

Cuadro 4. Indicadores de rendimiento de la EAl de la eu-LISA.

Indicadores de rendimiento Objetivo 2020 2021 2022
Ejecucion del Plan Anual de Auditoria >80 % 80 % 80 % 82 %
Revisiones de auditoria finalizadas dentro del >80 % 60 % 60 % 55 %

presupuesto y a tiempo

Horas por afio de formacion del personal de la EAI >80 % 70 % 77 % 72 %

Satisfaccion de las partes interesadas Objetivo 2020 2021 2022
externas >80 % 87,5 % 90 % 87,5%
internas >80 % 80,4 % 80,4 % 89,7 %

En el marco de su programa de garantia y mejora de la calidad, la EAI llevé a cabo la segunda
autoevaluacion, con validacion externa independiente. El proyecto se puso en marcha a finales de 2022
y concluyd en febrero de 2023%. El evaluador externo independiente certifico que la EAIl de la eu-LISA cumple,
en general, las Normas Internacionales para el Ejercicio Profesional de la Auditoria Intera y el Codigo Etico®”.

Proteccién de datos

A lo largo del gjercicio, la Agencia garantizé de forma continuada el maximo nivel de proteccion de datos de
conformidad con la legislacion de la UE en materia de proteccion de datos, en particular las disposiciones
especificas para cada sistema de informacion JAl de su competencia. Con este fin, el Consejo de
Administraciéon de eu-LISA ha designado a un responsable de proteccién de datos (RPD) para supervisar el
cumplimiento, por parte de la Agencia, de las normas de tratamiento de datos personales por las instituciones
y organismos de la Unién Europea, y para colaborar estrechamente con los responsables del tratamiento, los
encargados del tratamiento y el Supervisor Europeo de Proteccion de Datos (SEPD) con el fin de encontrar
soluciones eficaces que garanticen el cumplimiento de la normativa pertinente en materia de privacidad y
proteccion de datos personales.

Para aumentar la sensibilizacion en relacion con la proteccion de datos, la Agencia llevd a cabo diversas
actividades a lo largo del afio, incluidas sesiones generales de formacién y sensibilizacion, sesiones de
incorporacion para recién llegados, sesiones de orientacion individuales, boletines semanales y una pagina
de intranet especifica. En enero de 2022, con motivo de la celebracién del Dia Europeo de la Proteccion de
Datos, se presento un innovador juego de mesa para aprender de manera interactiva sobre las declaraciones
de confidencialidad, las evaluaciones de impacto relativas a la proteccién de datos y las violaciones de la
seguridad de los datos. En octubre, la Agencia organizé un seminario web sobre la proteccion de datos en la
contratacion y gestion de contratos (impartido por el SEPD), que brind6 la oportunidad de intercambiar
experiencias sobre cuestiones de proteccion de datos relacionadas con los contratos con proveedores de
servicios externos que implican el tratamiento de datos personales.

A lo largo del ejercicio, la Agencia mantuvo un registro de todas las categorias de actividades de
tratamiento realizadas en nombre de los responsables del tratamiento. Ademas, dado que la eu-LISA esta
obligada a mantener un registro de todas las actividades de tratamiento realizadas en nombre de uno o mas
responsables del tratamiento, la Agencia organizé sesiones de asesoramiento y talleres con los propietarios
de productos y servicios del SIS, del VIS, Eurodac y del SES para prestar un apoyo adecuado. Ademas, la
Agencia establecio el registro de las actividades de tratamiento, tal como obliga el Reglamento.

Asimismo, el delegado de proteccion de datos apoyo el desarrollo y la evolucidon de los sistemas informaticos
participando en el proceso de gestion del cambio, principalmente apoyando la elaboracién de evaluaciones
de impacto relativas a la proteccion de datos (EIPD). La Agencia desplegd esfuerzos para abordar sus
mayores problemas en relacién con la proteccion de datos, en particular los derivados del uso de tecnologias
de correspondencia biométrica y las medidas para mitigar el riesgo detectado. En septiembre de 2022, la eu-
LISA comenz6 a revisar su metodologia de EIPD para apoyar al personal responsable.

En marzo, el Informe Anual de Trabajo del RPD de 2021 fue presentado al Consejo de Administracién de

% De conformidad con la norma 1312, Evaluaciones Externas, la EAl debe velar por que la funcion de auditoria interna se someta a una
evaluacién externa al menos una vez cada cinco afios por parte de un evaluador independiente cualificado.

% El Marco Internacional para la Préctica Profesional (IPPF, por sus siglas en inglés) es el marco conceptual que organiza las
orientaciones autorizadas promulgadas por el Instituto de Auditores Internos.


https://www.theiia.org/en/standards/what-are-the-standards/mandatory-guidance/standards/
https://www.theiia.org/en/standards/international-professional-practices-framework/
https://www.theiia.org/en/standards/what-are-the-standards/mandatory-guidance/

la eu-LISA y se publicd en el sitio web de la Agencia®®. El informe presenta el estado de las actividades de
proteccién de datos de la eu-LISAy la situacion actual en relacion con las actividades de proteccion de datos
de la Agencia y su cumplimiento.

A lo largo del gjercicio, el RPD de la eu-LISA participé en los Grupos de Coordinacion de la Supervision para
el SIS, el VIS y Eurodac, presentando los ultimos avances y el rendimiento de los sistemas a las autoridades
nacionales de proteccion de datos y al SEPD, centrandose en los avancesy las cuestiones que pueden afectar
al tratamiento de los datos personales. En las reuniones de la Red de Responsables de Proteccion de Datos,
el RPD de la eu-LISA participé en debates sobre transferencias internacionales, la gestion de las
notificaciones de violaciones de datos, los medios sociales, el impacto de la sentencia Schrems 11°°, mientras
gue las reuniones de la Red de Responsables de Proteccion de Datos JAl abordaron las normas de aplicacion,
las transferencias internacionales de datos y la cooperacion con el SEPD.

En octubre de 2022, Europol y la eu-LISA organizaron una reunion bilateral en Tallin con el fin de compartir
experiencias en relacion con las consultas previas con el SEPD, las evaluaciones de impacto relativas a la
proteccion de datos y un intercambio de puntos de vista sobre las inspecciones del SEPD para reforzar ain
mas su colaboracion.

% Para mas informacién, véase el Informe de Trabajo Anual del RPD de la eu-LISA de 2021. El Informe de Trabajo Anual de 2022
se adopt6 en febrero de 2023.

9 Sentencia del Tribunal de Justicia de la UE (Gran Sala) de 16 de julio de 2020, Data Protection Commissioner/Facebook Ireland Limited
y Maximillian Schrems (Schrems II), C-311/18, ECLI:EU:C:2020:559.


https://www.eulisa.europa.eu/AboutUs/DP/Documents/DPO%20Annual%20Work%20Report%202021.pdf
https://www.eulisa.europa.eu/AboutUs/DP/Documents/DPO%20Annual%20Work%20Report%202022.pdf
https://curia.europa.eu/juris/liste.jsf?nat=or&mat=or&pcs=Oor&jur=C%2CT%2CF&num=C-311%252F18&for=&jge=&dates=&language=en&pro=&cit=none%252CC%252CCJ%252CR%252C2008E%252C%252C%252C%252C%252C%252C%252C%252C%252C%252Ctrue%252Cfalse%252Cfalse&oqp=&td=%3BALL&avg=&lgrec=et&lg=&page=1&cid=322364

1.7. Administracion y apoyo general

La Agencia aspira a mantener un crecimiento constante como organizacion para garantizar la excelencia
operativa, cumplir su mision, alcanzar satisfactoriamente sus objetivos anuales y garantizar, al mismo tiempo,
un rendimiento eficiente y agil respetando plenamente el marco regulador de la UE. Estas funciones de apoyo
incluyen el mantenimiento de los servicios juridicos, la gestion proactiva de los recursos humanos y financieros
y la garantia de un apoyo efectivo dentro de la Agencia a las partes interesadas existentes y a las nuevas.

1.7.1. Transformacion organizativa

La eu-LISA ha iniciado una singladura orientada a la transformacion de su cultura organizativa con el fin
de crear una organizacion flexible y resiliente, capacitada para adaptarse y ofrecer resultados en cualquier
circunstancia.

En 2022, la eu-LISA realiz6 una evaluaciéon de su cultura organizativa con el fin de definir un conjunto de
conductas a las que el personal de la Agencia habria de aspirar y que sentarian el fundamento de su cultura
organizativa. A esta evaluacion en profundidad le siguieron varios talleres y el resultado fue un «mapa de
ambicién cultural», que contribuira a la evolucidon continua de la eu-LISA y que también podra utilizarse
durante el proceso de contratacion para identificar coincidencias afinidades culturales.

Ademas, la Agencia inici6 el desarrollo de su Estrategia de gestién de recursos humanos basada en las
competencias, con vistas a mejorar la contratacién de personal, la planificacion de la plantilla, la gestién del
rendimiento y la oferta de aprendizaje de la eu-LISA. Esto incluye la revisién de su marco de competencias
con el fin de ofrecer directrices, herramientas y procedimientos exhaustivos. El marco introduce la
competencia como elemento principal, centrandose en las personas. El informe definitivo y la hoja de ruta
para su implantacién, que actualmente se encuentran en la fase final, han guiado satisfactoriamente la
elaboracién de los anuncios de vacantes y la evaluacion de los candidatos.

1.7.2. Recursos humanos
Ejercicio de diagnéstico en materia de recursos humanos

Durante el primer trimestre de 2022, la eu-LISA realiz6 un ejercicio de diagndstico en materia de recursos
humanos cuyo objetivo era evaluar su funcion y rendimiento en este ambito, generandose valiosa informacion
sobre los perfiles que habrian de contratarse. También ayudara a sentar las bases para la Estrategia de
Recursos Humanos y a determinar posibles mejoras de la €ficiencia a fin ofrecer éptimos servicios de
recursos humanos.

En 2022, se establecié un nuevo Sector de Gestién del Talento con la mision de abordar el ciclo de vida
completo del empleo, desde atraer a candidatos hasta la contratacién, incorporacién, retencion, desarrollo
profesional y separacioén, y para garantizar que se adopten las medidas adecuadas con el fin de liberar el
potencial de las personas y cultivar equipos que contribuyan a una Europa mas segura.

Captacion de talento

A lo largo de 2022, se mantuvieron los esfuerzos por atraer a un grupo de candidatos diverso y posicionar
a la eu-LISA como empleador preferente. La eu-LISA representd a la Red de Agencias de la UE en la feria
virtual del empleo para organizaciones internacionales celebrada en Berlin, que reunié a mas de sesenta
organizaciones internacionales y a mas de cuatro mil participantes. Ademas, la Agencia intensific sus
actividades de marca en tanto que empleador de referencia mediante campafas especificas, como los
testimonios de miembros del personal en las redes sociales, y utilizando estas redes como herramienta de
referencia para captar talento. Con ello se amplio la concienciacion respecto a la propuesta de valoracion del
personal de la eu-LISA y se potencio la visibilidad de sus oportunidades profesionales de cara a nuevos
publicos con conocimientos limitados sobre la UE y sus agencias.

En 2022, la eu-LISA contraté a 36 nuevos miembros del personal, sin contar los cambios en los contratos
internos o las ofertas de oportunidades de crecimiento profesional para los miembros del personal existentes.
Dado que sus esfuerzos en materia de captacion de talento se vieron contrarrestados por la rotacion del
personal, la Agencia llevé a cabo una evaluacién exhaustiva para comprender las razones y encontrar vias



de captar nuevos talentos con mayor rapidez.

Ademas, la eu-LISA puso en marcha un proyecto piloto del Programa de Movilidad Interna para aprovechar
las competencias del personal existente y fomentar el crecimiento profesional continuo dentro de la Agencia.
La convocatoria se centrd en cuatro perfiles diferentes en el ambito de la ejecucion de programas y proyectos,
lo que resulté en la creacion de una reserva de talento y en la transferencia de dos miembros del personal.

Digitalizacién de los procesos de recursos humanos

La Agencia sigui6é centrandose en la digitalizacién de sus recursos humanos y sus procesos de contratacion
con el fin de mejorar la eficiencia. La migraciéon de iLearn (plataforma de gestion del talento de la eu-LISA) a
la nube se completd satisfactoriamente, lo que permiti6 acceder a la informacién y a las funciones desde
cualquier lugar, mejorando asi la experiencia general del usuario.

En noviembre de 2023, se completo la primera ronda de pruebas del médulo Sysper para la planificacion y la
notificacion de la situacién de disponibilidad. Ademas, la eu-LISA digitalizé la presentacién de las
declaraciones o solicitudes obligatorias para aplicar las normas sobre la prevencion y la gestion de conflictos
de intereses.

Aprendizaje y desarrollo

Se defini6 el plan anual de aprendizaje y se impartieron varias sesiones de informacion para el conjunto del
personal. A lo largo del afio se organizaron diversas actividades de formacién que atrajeron a un total de
1 366 participantes y se tramitaron 89 solicitudes de servicios.

El primer contenido nuevo disponible en iLearn fue el nuevo programa de incorporacion pregrabado
destinado a garantizar una experiencia de aprendizaje mas fluida para el personal y los recién contratados,
asi como a ahorrar tiempo para el personal operativo que ya no necesita impartir las sesiones
presencialmente.

Se completo el ejercicio de evaluacion y reclasificacion anual, en el que se reclasificaron 25 miembros del
personal en 2022. Ademas, la Agencia actualizo el proceso y las herramientas para fijar objetivos individuales,
lo que generd un mejor vinculo entre los objetivos estratégicos de la eu-LISA y los objetivos anuales
individuales de cada miembro del personal.

Experiencia y bienestar de los empleados

La Agencia sigue midiendo el compromiso de los empleados sobre una base anual. En 2022, la puntuacién
del compromiso del personal se mantuvo estable. Sobre la base de encuestas relativas al compromiso, la eu-
LISA sigue dando prioridad al bienestar del personal, en particular la puesta en marcha de un programa de
salud mental para el personal y sus familias, articulado en torno a tres pilares: sensibilizacion, prevencién y
apoyo. Ademas, se ofrecio al personal un servicio de autoasistencia en forma de suscripcidn a una aplicacion
movil, seminarios web sobre salud mental en el trabajo, asi como sesiones de asesoramiento individual con
un psicoterapeuta cualificado para ayudar al personal y a sus familias que deben afrontar momentos dificiles.

Para seguir promoviendo el respeto y la dignidad en el trabajo, la Agencia completé la seleccion de los nuevos
consejeros confidenciales. Cinco nuevos miembros del personal fueron seleccionados y formados para
apoyar al personal que buscaba asistencia en situaciones percibidas como de acoso psicoldgico o sexual.

Tras haber adquirido una valiosa experiencia, y haber recabado Utiles reacciones durante la pandemia, eu-
LISA ha ampliado el alcance de las posibilidades que se ofrecen al personal en materia de teletrabajo
mediante la introduccion de modalidades hibridas de trabajo, a la espera de la adopcion formal de las normas
de la Agencia sobre esta cuestion. Este método de trabajo ha contribuido a reducir la tasa de absentismo.

Politicas de Recursos Humanos

Para adaptar su marco juridico a las nuevas normas de las agencias de la UE, la eu-LISA ha adoptado nuevas
disposiciones de aplicacion del Estatuto de los funcionarios sobre investigaciones administrativas y
ha revisado sus directrices sobre denuncia de irregularidades. Tras la aprobacion del Consejo de
Administracion, la Agencia obtuvo una excepcion a las normas de la Comision sobre el tiempo de trabajo vy el
trabajo hibrido a la espera de que se elabore un nuevo modelo de decision o una decision especifica.



1.7.3. Finanzas y contratacion publica

En 2022, la eu-LISA continué desarrollando y reforzando sus procesos y procedimientos financieros internos
para garantizar una gestién transparente y eficaz de los recursos financieros de que dispone. Ademas, la eu-
LISA redobl6 esfuerzos para planificar el futuro, especialmente en lo que respecta a la digitalizacion del
presupuesto y de la contratacion publica. Por otra parte, la eu-LISA estableci6 los elementos necesarios para
el futuro despliegue de la presupuestacién basada en actividades, junto con el seguimiento y desarrollo
continuos de sus procedimientos financieros y de contratacion publica.

1.7.4. Programa de aumento de la capacidad

Tras la ampliacion del mandato de la eu-LISA en 2018, la Agencia tuvo que ampliar la capacidad de su sede
en Estrasburgo para satisfacer las necesidades operativas de los nuevos sistemas, principalmente en
términos de aumento de la capacidad de los centros de datos y de espacio de oficinas adicional para el
personal. En febrero de 2020, la eu-LISA puso en marcha el proyecto de segunda ampliacion de la sede de
Estrasburgo, cuya ejecucioén esta prevista para 2028. En junio de 2021, se modificd la decision a fin de incluir
dos proyectos mas destinados a abordar necesidades operativas urgentes antes de completar la segunda
ampliacién: un centro de datos modular (CDM) y una mejora de las capacidades energéticas y de
refrigeracion.

Para garantizar una gestion y una ejecucion efectivas de los proyectos, estos tres proyectos de infraestructura
interrelacionados se rigen por el Programa de aumento de la capacidad general:

= Segundaampliacion de la sede operativa de Estrasburgo: el proyecto se centra en la construccion
de nuevos espacios de oficinas en las instalaciones de Estrasburgo. En 2022, se actualizé el
programa de construccion, en particular toda la documentacion pertinente y una nueva estimacion de
la dotacion financiera. Debido a las limitaciones presupuestarias, la licitacién para el contrato marco
de servicios de disefio de edificios no se puso en marcha y, en la actualidad, el proyecto se ha
aplazado hasta el siguiente periodo del marco financiero plurianual.

= segundo centro de datos modular: el proyecto prevé la instalacion de un centro de datos modular
en contenedores, es decir, una solucion flexible y modulable que no requiere ninguna actividad de
construccion. En 2022, la eu-LISA trabajo en la finalizacién del concepto de un segundo centro de
datos modular, teniendo en cuenta las futuras necesidades de alojamiento de sistemas. Ademas, la
Agencia puso en marcha una encuesta para ofrecer una vision general de las posibles soluciones
técnicas para los centros de datos modulares.

= Mejora de la infraestructura de energia y refrigeracién: el objetivo es cubrir las necesidades de
energia y refrigeracion a corto y largo plazo de la sede operativa en Estrasburgo. El estudio preliminar
de viabilidad de la energia se concluyé en mayo de 2022 y proporcion6 escenarios alternativos a
corto, medio y largo plazo. Los resultados también se utilizaran para el segundo centro de datos
modular. Ademas, el estudio sobre refrigeracion investiga cémo optimizar las capacidades de
refrigeracion de los equipos instalados en el centro de datos para reducir el consumo de energia y
proporcionar soluciones que permitan mejorar el sistema existente.

1.7.5. Servicios institucionales

Programa de Gestién de Contenidos Empresariales (GCE)

En 2020, la agencia comenzo a ejecutar el Programa de Gestion de Contenidos Empresariales (GCE)
para proporcionar al personal de la eu-LISA un marco integrado que incluya todas las estrategias (como
politicas y procedimientos), métodos y herramientas utilizados para gestionar, tratar y almacenar la
informacion relativa a las actividades de la Agencia. La ejecucion del Programa de Gestion de Contenidos
Empresariales sera gradual y esta previsto que se prolongue hasta finales de 2025.

En 2022, la Agencia sigui6 trabajando con dos proyectos en el marco de este programa. En primer lugar, el
nuevo proyecto del sistema de gestion de documentos prosiguio, con la creacion de un plan de proyectos
y recursos en el que se esbozan los objetivos, las medidas del rendimiento y las funciones y



responsabilidades. En segundo lugar, el proyecto del nuevo sitio web de la eu-LISA se centré en la
preparacién contractual.

Programa de adopcién de la nube

La nube es un facilitador estratégico de la transformacién digital. Las organizaciones modernas estan
interesadas en crear y ofrecer soluciones modulares y seguras sin tener que invertir en infraestructuras fisicas
de apoyo y desarrollarlas. En el mundo digital, las organizaciones también desean utilizar su software y
acceder a sus contenidos desde cualquier lugar, previa demanda. Las motivaciones empresariales de la eu-
LISA para trasladarse a la nube son las siguientes: gestionar el apoyo tecnol6gico extremo; introducir nuevas
capacidades técnicas y satisfacer futuras demandas operativas; mejorar la seguridad y el cumplimiento
normativo; proporcionar excelencia operativa en términos de entrega, rentabilidad y plazos de
comercializacion mas rapidos; mejorar la estabilidad tecnolégica; mejorar la eficiencia, la productividad y las
interacciones entre los empleados, los usuarios y los contratistas para una mejor experiencia de usuario.

En 2022, se aprobé el enfoque estratégico para la adopcion de la nube en las TIC, y se consolid6 la
justificacion del programa (en particular, su presupuesto, calendario y alcance).

Esta modernizacion de los sistemas informaticos institucionales de la Agencia se llevara a cabo de manera
gradual durante el periodo 2023-2024 a través de las siguientes iniciativas: comunicacién unificada (en
particular, las capacidades de chat y de reunién en una empresa centrada en la productividad, proveedores
en la nube, utilizacién de una arquitectura hibrida en las instalaciones, arquitectura multinube); migracion de
las aplicaciones y capacidades operativas a un proveedor en la nube empresarial centrado en la
productividad (en particular, las capacidades de correo y calendario, la herramienta de seguimiento de
contratos, la aplicacion de investigacion de seguridad, etc.); copia de seguridad unificada (unificacion de
los procedimientos de copia de seguridad y recuperacion en caso de catastrofe en todos los sistemas que
utilizan una arquitectura hibrida en las instalaciones/multinube).

Servicios generales

A lo largo de 2022, la eu-LISA llevé a cabo y optimiz6é el mantenimiento de todas sus sedes e instalaciones,
a fin de garantizar la seguridad, la eficiencia y funcionalidad de la infraestructura de los edificios que se ajuste
con las necesidades operativas. Para promover el uso de la bicicleta en los trayectos hacia el trabajo, se puso
en marcha un proyecto de zona protegida para bicicletas con el fin albergar un mayor nimero de bicicletas
en las instalaciones.

Para dar cabida a la expansién de la Agencia en términos de personal, se ejecutaron varios proyectos con el
fin de garantizar una buena distribucién del espacio con més lugares de trabajo. Se introdujo una nueva
politica de mesas no asignadas junto con una herramienta en linea para la reserva de espacio de trabajo.
Ademas, se puso en marcha un estudio basado en las actividades en el lugar de trabajo para hacer un uso
aln mas eficiente del espacio de oficinas, un entorno de trabajo mas comodo vy, en general, para mejorar el
bienestar en el trabajo.

En 2022, se adopt6 la politica medioambiental de la eu-LISA, con vistas a garantizar el registro en el sistema
comunitario de gestién y auditoria medioambientales (EMAS) en 2024. Ademas, también se consolid6 la
politica de seguridad e higiene en el trabajo.

Servicios TIC institucionales

En 2022, la Agencia modificé su enfoque de la prestacion de servicios TIC institucionales centrandose en los
indicadores de rendimiento para supervisar la calidad del servicio. Uno de los factores de éxito de esta
transicion fue el proyecto de aplicaciéon de la BITI actualmente en curso en los servicios TIC, que facilitd la
adaptacion necesaria. La Agencia puso en marcha nuevas lineas de intemet y de red de area amplia en
Bruselas y entre las instalaciones (Tallin-Estrasburgo), lo cual también mejord la situacion en materia de
seguridad. Ademas, la eu-LISA actualizd la infraestructura de respaldo y almacenamiento para proporcionar
un mejor apoyo a los objetivos de recuperacion e introdujo la gestion de la identidad hibrida para apoyar la
autenticacion de doble factor.



1.7.6. Comunicacion

La comunicacién externa de la Agencia se centré en proporcionar informacion objetiva, fiable y faciimente
comprensible para aumentar la concienciacion general y la visibilidad. En particular, en 2022 se concedi6 a la
eu-LISA el Premio Social Forbes por sus innovadoras e inspiradoras iniciativas en materia de comunicacion
publica, y recibi6 elogios por su fuerte vocacién ética y por la utilizacion de estrategias, técnicas y herramientas
de comunicacion innovadoras.

Comunicacion externa

En 2022, el foco de atencion se centrd en garantizar que los logros alcanzados por la eu-LISA tuvieran la
visibilidad necesaria y en aumentar la concienciaciéon publica respecto al papel de la Agencia en la defensa
de los intereses de los ciudadanos de la UE y la prestacion de servicios informaticos a sus partes interesadas.
Mediante la utilizacion de diversos formatos multimedia, la Agencia promovié su papel y sus logros en la
gestion y la defensa de las tecnologias de la informacion como factor esencial para la aplicacion de las
politicas de la UE en el ambito de la libertad, la seguridad y la justicia. En concreto:

= Ja eu-LISA publico un folleto especial para conmemorar su décimo aniversariol00; la publicacion se
difundié a través de las redes sociales con el fin de incrementar ain mas la visibilidad de la Agencia
en lineay lleg6 a un publico constituido por mas de 14 500 personas en LinkedIn;

= |a eu-LISA puso en marcha un nuevo portal en linea «Discover eu-LISA 2.0» [«Descubra la eu-LISA»]
con el fin de ofrecer una vision general actualizada de las principales tareas y ambitos de actividad
de la Agencia®?;

= |a Agencia asisti6 a reuniones sobre las campafias de comunicacién del SES y el SEIAV de la
Comisién, y contribuyé a esta labor promoviendo el registro de los transportistas y la campafia de
sensibilizacién en el sitio web institucional y en todos sus canales en los medios sociales, asi como
para aumentar la sensibilizaciéon e impulsar el registro.

Ademas, la eu-LISA contribuy6 al boletin informativo trimestral del SEIAV, publicado por Frontex, en el que
se ofrece un resumen de los acontecimientos mas recientes relacionados con la implantacién del SEIAV. La
Agencia también apoy6 la camparfia de la refundicién del SIS de la Comisiéon Europea.

Asimismo, en 2022, la Agencia centré sus esfuerzos de comunicacion externa en reforzar las relaciones con
los medios de comunicacién y ampliar aln mas su presencia en linea a través de sus sitios web y sus canales
de medios sociales. Esto incluyé la publicacion de resimenes generales sobre su funcion y tareas en varios
medios de comunicacién nacionales (por ejemplo, medios de comunicacion alemanes, italianos, franceses y
estonios). Ademas, la eu-LISA contribuyd a las redes de las agencias de la UE destacando las posiciones
comunes (en particular, las campafias «En pie por Ucrania», el Pacto Verde Europeo y «Mujeres en las TIC»)
e incremento el alcance de la informacion y los mensajes relacionados con su publico externo.

Por dltimo, la eu-LISA comunicé sus propios eventos principales —conferencia anual y dos mesas redondas
del sector— para aumentar su visibilidad y su compromiso con el publico destinatario, impulsando
significativamente sus redes sociales: + 42 % en LinkedIn, + 21 % en Twitter y + 15 % en Facebook.

Comunicacion interna

En 2022, la comunicacion reciproca entre la direccion y los empleados, asi como entre las subdivisiones de
la Agencia, se vio facilitada de forma eficaz por la funcién de comunicacion interna de la eu-LISA. Segun los
resultados de la encuesta de personal, la satisfaccion general con la comunicacion interna se situé en el 91 %.

En conmemoracién de su décimo aniversario, la eu-LISA organiz6 varias actividades, en particular una
exposicion fotografica especial en linea Then and Now [«Entonces y ahora»], un boletin informativo
retrospectivo especifico y una serie de entrevistas personales con los miembros del personal. En 2022, una
parte considerable de las actividades de comunicacién interna se centré en la comunicacion de crisis
relacionada con la pandemia de COVID-19 y la guerra de agresion de Rusia contra Ucrania.

Para sensibilizar a su personal e invitar a sus compafieros a que contribuyeran a temas importantes de la UE,

100 gy-LISA: Décimo aniversario de la eu-LISA, 2022. Para mas informacion, visite el sitio web del décimo aniversario de la eu-LISA.
101 Discover eu-LISA: nuestras actividades principales para una Europa mas segura. Para mas informacion, visite
discover.eulisa.europa.eu.


https://www.eulisa.europa.eu/SiteAssets/Anniversary/default.aspx/
https://www.eulisa.europa.eu/Publications/Information%20Material/eu-LISA_10_Year_Photobook.pdf
https://www.eulisa.europa.eu/SiteAssets/Anniversary/default.aspx/
https://www.eulisa.europa.eu/SiteAssets/Discover/default.aspx/
https://www.eulisa.europa.eu/SiteAssets/Discover/default.aspx/

la Agencia también promovié varias campafias sociales a escala de la UE, por ejemplo, el Dia Mundial de la
Limpieza en septiembre, el «Compromiso de plantar 3 000 millones de arboles de aqui a 2030», el Mes de la
Ciberseguridad en octubre y los Dias Internacionales de la Mujer y del Hombre.



MANAGEMENT

The main elements of eu-LISA's management,
such as budget and human resources.




Direccidn

2.1. Consejo de Administracion

En 2022, la eu-LISA continué su estrecha, transparente y constructiva colaboracion con su propio Consejo de
Administracién. Ademas de las obligaciones estatutarias, la Agencia informé periédicamente al Consejo de
Administraciéon sobre todos los riesgos y problemas significativos detectados, en particular las medidas de
mitigacion aplicadas para el desarrollo de los nuevos sistemas informéticos de gran magnitud confiados a la
eu-LISA.

La Agencia proporcioné al Consejo de Administracion informacion actualizada e informes periddicos sobre el
estado de ejecucion del SES, el SEIAV, el ECRIS-TCN vy el programa de interoperabilidad, en particular los
dictdmenes adoptados en los respectivos grupos consultivos y consejos de gestion de los programas, los
informes sobre los riesgos y problemas asociados, las medidas de mitigacion propuestas y la evolucion
general de los programas. El Consejo de Administracion subrayd en reiteradas ocasiones su firme
compromiso con la aplicacién de la arquitectura de interoperabilidad como prioridad principal. Ademas, los
Grupos Consultivos del SIS, del VIS y Eurodac informaron al Consejo sobre la situacion de la gestion operativa
de los respectivos sistemas, incluidos los riesgos y problemas asociados, junto con las medidas de mitigacion.
El Comité también recibi6 informes periddicos del responsable de seguridad de la eu-LISA, del responsable
de la proteccion de datos y de la Estructura de Auditoria Interna.

A lo largo de 2022, el Consejo de Administracién adopté varias decisiones importantes con el fin de garantizar
la continuidad de las actividades de la Agencia, entre ellas:

el nombramiento del director ejecutivo interino;

la autorizacion de un acuerdo de trabajo con la Agencia de los Derechos Fundamentales de la Union
Europea (FRA) para dotarse de los servicios de un contable y el nombramiento de un contable ad
interim;

propuestas para modificar las fechas de entrada en funcionamiento de los nuevos sistemas;

la adopcion de documentos reglamentarios de planificacion y elaboracién de informes, es decir, el
Documento Unico de programacion (incluidos los estados financieros), informes de actividades
anuales e intermedios, cuentas anuales;

la adopcion de planes de seguridad y continuidad de las actividades para la infraestructura de
comunicacién y Eurodac, asi como planes de seguridad, planes de continuidad de las actividades y
de recuperacioén en caso de catastrofe para el SES y el SCB;

la adopcion de directrices sobre el acceso publico de los documentos.

El Comité de Auditoria, Cumplimiento y Finanzas (CACF) del Consejo de Administracion hizo un seguimiento
de los riesgos gestionados por la Agencia y la configuracion del mecanismo de control interno. Ademas de
tres reuniones periddicas de la CAFC, también se organizaron cuatro reuniones extraordinarias. Se
proporcionaron al Consejo de Administracion y al CACF actualizaciones periodicas sobre la situacion del
procedimiento presupuestario y las negociaciones sobre la gestion financiera, asi como sobre el estado de
aplicacion de las recomendaciones de auditoria. Ademas, el Consejo de Administracion siguié de cerca las
actualizaciones sobre la situacion del personal de la Agencia y su Programa de Aumento de Capacidades.

En 2022, el Consejo de Administracion convocé dos reuniones extraordinarias: una sobre el informe del CACF
y otra sobre el estado de aplicacion de los Reglamentos refundidos del SIS, asi como la entrada en
funcionamiento del SIS renovado.
El Consejo de Administracion se reuni6 en linea en tres ocasiones, mientras que las demas reuniones se
organizaron en un formato hibrido. La reunion de junio del Consejo de Administracion se celebrd en
Estrasburgo, bajo los auspicios de la Presidencia francesa del Consejo de la UE, y su reunion de noviembre
en Praga, bajo los auspicios de la Presidencia checa.

Para mejorar aln mas la transparencia y contribuir a difundir sus actividades a la opinion publica, la Agencia
siguio publicando resimenes de las reuniones ordinarias del Consejo de Administracion en su sitio web.



2.2. Acontecimientos mas destacados

2.2.1. Reglamentos adoptados

En junio de 2022, entr6 en vigor el Reglamento e-CODEX, por el que se encomienda a la eu-LISA la gestion
operativa y el desarrollo futuro del sistema e-CODEX, al tiempo que se establecen los requisitos para su
traspaso por parte del consorcio de Estados miembros que venian gestionando el sistema hasta la fecha'%2.
Los preparativos para el traspaso comenzaron en diciembre y la eu-LISA cre6 un grupo consultivo especifico
a este respecto.

El 15 de junio, el Consejo adoptd el Reglamento por el que se revisa el mecanismo de evaluacion y
seguimiento de Schengen (MESS), que modifica el intervalo de los ciclos de evaluacion y refuerza el papel
de las agencias de la UE en los procesos de seguimiento y evaluacioni®®, Como resultado, se introduciran
cambios en el préximo ciclo de evaluacion.

A finales de 2022, la UE adopto la Directiva relativa a las medidas destinadas a garantizar un elevado nivel
comun de ciberseguridad en toda la Union (Directiva SRI 2)!%, Aunque no afecta directamente a las
actividades esenciales de la eu-LISA, la Directiva SRI 2 mejorara la ciberseguridad dentro de la UE al exigir
un determinado nivel de preparacion de los Estados miembros en ambitos estratégicos.

Por lo que se refiere a la inteligencia artificial (1A), el Consejo adoptd su enfoque general sobre la Ley de
Inteligencia Artificial'® el 6 de diciembre de 2022. Esta ley forma parte del paquete legislativo de la Comision
publicado en 2021, que incluye una revision del Plan Coordinado sobre la Inteligencia Artificial. La propuesta
de Reglamento introduce un conjunto de normas armonizadas aplicables al disefio, desarrollo y uso de
determinados sistemas de IA de alto riesgo y restricciones sobre determinados usos de los sistemas de
identificacién biométrica remota'®. La propuesta legislativa prevé una disposicion que exime a los
componentes de los sistemas informaticos de gran magnitud supervisados por la eu-LISA e introducidos en
el mercado o puestos en servicio un afio antes de la fecha de su aplicacién. No obstante, cuando proceda, la
Agencia tendra en cuenta los requisitos reglamentarios a la hora de evaluar cada sistema informatico de gran
magnitud objeto de su competencia. Ademas, cualquier cambio significativo en el disefio o la finalidad prevista
del sistema o componente de IA de que se trate dara lugar a la plena aplicacién del Reglamento.

2.2.2. Reglamentos revisados/modificados

En 2022, el Consejo y el Parlamento establecieron sus mandatos de negociacion para el Reglamento Eurodac
refundido con el fin de completar la reforma del sistema Eurodac!?’. Una vez adoptado, sera el Ultimo
componente principal que se integrara en el marco de interoperabilidad JAI. La propuesta amplia el &mbito
de aplicacion del Reglamento Eurodac mediante la introduccion de nuevas categorias para apoyar el requisito
de recopilar y almacenar datos sobre nacionales de terceros paises o apatridas que se encuentren en
situacioén irregular en el territorio de la UE. Proporcionard mas funcionalidades y mecanismos de busqueda
para el seguimiento de las situaciones individuales de los solicitantes de asilo y de los migrantes irregulares,
en lugar de las solicitudes. Esté previsto que las negociaciones interinstitucionales comiencen en 2023, con

102 Reglamento (UE) 2022/850 del Parlamento Europeo y del Consejo, de 30 de mayo de 2022, relativo a un sistema informatizado para
el intercambio electrénico transfronterizo de datos en el ambito de la cooperacion judicial en materia civil y penal (sistema e-CODEX), y
por el que se modifica el Reglamento (UE) 2018/1726 (DO L 150 de 1.6.2022).

103 Reglamento (UE) 2022/922 del Consejo, de 9 de junio de 2022, relativo al establecimiento y el funcionamiento de un mecanismo de
evaluacién y seguimiento para verificar la aplicacion del acervo de Schengen, y por el que se deroga el Reglamento (UE) n.° 1053/2013
(DO L 160 de 15.6.2022, p. 1).

104 Directiva (UE) 2022/2555 del Parlamento Europeo y del Consejo, de 14 de diciembre de 2022, relativa a las medidas destinadas a
garantizar un elevado nivel comun de ciberseguridad en la Unién, por la que se modifican el Reglamento (UE) n.° 910/2014 y la
Directiva (UE) 2018/1972 y por la que se deroga la Directiva (UE) 2016/1148 (Directiva SRI 2) (DO L 333 de 27.12.2022, p. 80-152).

105 Consejo de Justicia y Asuntos de Interior: «<Reglamento de Inteligencia Artificial: el Consejo pide que se promueva unalA segura
que respete los derechos fundamentales», comunicado de prensa, 6 de diciembre de 2022.

106 propuesta de Reglamento del Parlamento Europeo y del Consejo por el que se establecen normas armonizadas en materia de
inteligencia artificial (Ley de Inteligencia Artificial) y se modifican determinados actos legislativos de la Unién [COM(2021) 206 final].
107 parlamento Europeo, Comision de Libertades Civiles, Justicia y Asuntos de Interior (LIBE): Eurodac: MEPs updated their position
in view of upcoming negotiations with the Council [«Los diputados al Parlamento Europeo actualizaron su posicién con vistas a las
préximas negociaciones con el Consejo», documento en inglés], comunicado de prensa, 13 de diciembre de 2022.


http://data.europa.eu/eli/reg/2022/850/oj
http://data.europa.eu/eli/reg/2022/922/oj
http://data.europa.eu/eli/dir/2022/2555/oj
https://eur-lex.europa.eu/eli/dir/2022/2555
https://eur-lex.europa.eu/eli/dir/2022/2555
https://www.consilium.europa.eu/en/press/press-releases/2022/12/06/artificial-intelligence-act-council-calls-for-promoting-safe-ai-that-respects-fundamental-rights/
https://www.consilium.europa.eu/en/press/press-releases/2022/12/06/artificial-intelligence-act-council-calls-for-promoting-safe-ai-that-respects-fundamental-rights/
https://www.consilium.europa.eu/en/press/press-releases/2022/12/06/artificial-intelligence-act-council-calls-for-promoting-safe-ai-that-respects-fundamental-rights/
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A52021PC0206
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A52021PC0206
https://www.europarl.europa.eu/news/en/press-room/20221212IPR64521/eurodac-meps-ready-to-start-negotiations-with-the-council
https://www.europarl.europa.eu/news/en/press-room/20221212IPR64521/eurodac-meps-ready-to-start-negotiations-with-the-council

el compromiso, tanto del Parlamento Europeo como de las préximas Presidencias del Consejo, de finalizar, a
mas tardar en abril de 2024, la reforma legislativa que servira de base para la actualizacién de Eurodac y que
ha de llevar a cabo la Agencia.

En junio de 2022, se modificd el Reglamento constitutivo de la eu-LISA para que el sistema e-CODEX
(comunicacion para la justicia en red mediante el intercambio de datos en linea) quedara bajo la
responsabilidad de la Agencia.

Por ultimo, enjulio de 2022, el Parlamento Europeo y el Consejo adoptaron la modificacién del Reglamento
sobre el Sistema de Informacién de Schengen (SIS) a fin de incluir la introduccion de descripciones de
informacién en el SIS sobre nacionales de terceros paises en interés de la Union%. Esta modificacion
establece los procedimientos y salvaguardias aplicables, lo que permite a Europol proponer la adicion de
nuevas descripciones al SIS. El Comité SIS Sirene de la Comision continué los debates sobre las
modificaciones necesarias de los actos de ejecucion, en particular la referencia a las nuevas categorias de
descripciones. Una vez adoptados los actos de ejecucioén, la eu-LISA aplicard la nueva descripcion de
informacién propuesta por Europol.

2.2.3. Laguerrade agresion de Rusia contra Ucrania

Desde la invasion de Ucrania llevada a cabo por Rusia el 24 de febrero de 2022, la Agencia ha apoyado de
forma activa a los Estados miembros y ha garantizado la disponibilidad ininterrumpida de los sistemas de
gestion de fronteras de la UE.

Desde marzo de 2022, la eu-LISA ha venido asistiendo y contribuyendo a las reuniones de la Red de
preparacion y gestion de crisis migratorias de la UE!®. Para apoyar la aplicaciéon de la Directiva de
proteccion temporal'?, la Agencia ha prestado apoyo especializado a la Comision en el desarrollo de la
Plataforma de proteccidon temporal con el fin de registrar a las personas que huyen de la guerra de agresion
de Rusia contra Ucrania.

En el primer semestre, la eu-LISA contribuy6 al grupo de trabajo del Dispositivo de Respuesta Politica
Integrada a las Crisis (Dispositivo RPIC)!!!, fundamentalmente apoyando al Consejo en asuntos
relacionados con los sistemas informaticos de gran magnitud en el ambito de la JAl y proporcionando informes
periédicos a la Comision sobre el uso de los sistemas JAl y los niveles de ciberamenazas.

Ademas, la eu-LISA ha establecido contactos periédicos con otras agencias de la UE en los paises de acogida
que comparten fronteras con Ucrania y Rusia (la Oficina del ORECE, el Instituto Europeo de la Igualdad de
Género, Frontex, la CEPOL y la ECHA) para analizar los niveles de amenaza en términos de ciberseguridad
y continuidad de las actividades. Ademas, la eu-LISA también ha intensificado el seguimiento de los posibles
riesgos y amenazas para los sistemas informaticos de gran magnitud y la infraestructura institucional bajo su
responsabilidad y estd comunicando la informacién correspondiente a las partes pertinentes. En cuanto al
personal, se han puesto en marcha varias iniciativas en la eu-LISA para apoyar a los refugiados a través de
campafas benéficas.

108 Reglamento (UE) 2022/1190 del Parlamento Europeo y del Consejo, de 6 de julio de 2022, por el que se modifica el Reglamento (UE)
2018/1862 en lo que respecta a la introduccion en el Sistema de Informacion de Schengen (SIS) de descripciones de informacién en
interés de la Union relativas a nacionales de terceros paises (DO L 185 de 12.7.2022, p. 1).

109 Plan Rector de Preparacion y Gestién de Crisis Migratorias, un mecanismo de la UE para la preparacion y gestion de crisis
relacionadas con la migracion, establecido por la Recomendacion (UE) 2020/1366 de la Comision, de 23 de septiembre de 2020,
sobre un mecanismo de la UE para la preparacion y gestidn de crisis migratorias.

110 Directiva 2001/55/CE del Consejo, de 20 de julio de 2001, relativa a las normas minimas paralaconcesion de proteccion temporal
en caso de afluencia masiva de personas desplazadas y a medidas de fomento de un esfuerzo equitativo entre los Estados miembros
para acoger a dichas personas y asumir las consecuencias de su acogida (DO L 212 de 7.8.2001, p. 12), y Decisién de Ejecucién (UE)
2022/382 del Consejo, de 4 de marzo de 2022, por la que se constata la existencia de una afluencia masiva de personas desplazadas
procedentes de Ucrania en el sentido del articulo 5 de la Directiva 2001/55/CE y con el efecto de que se inicie la proteccion temporal
(DO L 71 de 4.3.2022, p. 1).

111 para obtener una vision mas detallada del modo en que el Consejo coordina la respuesta de la UE a las crisis, visite la pagina dedicada
al Dispositivo de respuesta integrada a las crisis (RPIC).
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2.2.4. Cambio del director ejecutivo

El 31 de octubre de 2022, el Consejo de Administracion nombré como director interino al director ejecutivo
interino de la eu-LISA, el Sr. Luca Tagliaretti, a fin de garantizar la continuidad operativa y supervisar la gestion
diaria, tras la partida del Sr. Krum Garkov, que habia desempefiado el cargo de director ejecutivo de la eu-
LISA desde la creacién de la Agencia.

En este puesto, el Sr. Tagliaretti asumio también las tareas de ordenador de pagos responsable de la
ejecucion de los controles internos de la eu-LISA. Para evitar un conflicto de intereses con su funcion
previamente asignada de responsable de gestion de riesgos y control interno (RGRCI) a efectos de la
aplicacion del marco de control interno, la funcion de RGRCI se delegd temporalmente en el jefe de la Unidad
de Gobernanza y Capacidades hasta el nombramiento del nuevo director ejecutivo!*2.

2.3. Gestion presupuestariay financiera

2.3.1. Gestion financiera

El presupuesto de la Agencia para el ejercicio tuvo varias fuentes de financiacion!'®. La mas importante fue
la contribucion anual del presupuesto de la UE (seccién I, titulo 11, capitulo 10 «Gestién de las fronteras.
Agencias descentralizadas») adoptado por la autoridad presupuestaria.'** Ademas, la eu-LISA recibe
contribuciones de paises asociados.

2.3.2. Ejecucion del presupuesto

El Consejo de Administracion de la eu-LISA aprobd el estado final de ingresos y gastos correspondiente a
202215, A finales de 2022, las tasas de ejecucién del presupuesto de la eu-LISA eran las siguientes:

= ] 99,0% en cuanto a los créditos de compromiso, teniendo en cuenta la prérroga no automatica de
los créditos de compromiso autorizada por el Consejo de Administracion en febrero de 20236, véase
la tabla a continuacion;

= ¢l 91,6 % de los créditos de pago, incluida la prérroga de gastos administrativos a 2023.

Créditos de compromiso (millones EUR)

Ejecucion del presupuesto de 2022 a 31.12.2022 Ejecucion del presupuesto con prérroga por decisiéon
Presupuesto final compromisos Porcentaje . - Porcentaje ejecutado, teniendo en

: . prérroga no automatica , o
aprobado 2022 ejecutados ejecutado cuenta la prérroga no automatica
319,64 291,29 91,1 % 25,15 99,0 %

112 E| 12 de enero de 2023, el Consejo de Administracion de la eu-LISA nombré a la Sra. Agnés Diallo como nueva directora ejecutiva,
que tomo posesion de su cargo el 16 de marzo de 2023.

113 De conformidad con el articulo 46, apartado 3, del Reglamento constitutivo de la eu-LISA.

114 yvéanse el articulo 45, apartado 5, y el articulo 46, apartado 3, del Reglamento constitutivo de la eu-LISA. La contribucion de la UE
estéa relacionada con los créditos de compromiso y de pago C1 (créditos votados del ejercicio presupuestario en curso).

115 De conformidad con el articulo 45, apartado 7, del Reglamento constitutivo de la eu-LISA.

116 Decision n.° 2023-040 del Consejo de Administracion de la eu-LISA, de 9 de febrero de 2023; articulo 12 del Reglamento Financiero
de la eu-LISA.
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Ejecucion de los créditos de compromiso

Los créditos de compromiso (C1)*'7 aprobados finalmente para 2022 se dividieron entre los diferentes titulos
como sigue:

= el 8% (25,49 millones EUR) para gastos de infraestructuras y funcionamiento (titulo 2);
= el 13 % (41,22 millones EUR) para gastos de personal (titulo 1);
= el 79 % (252,93 millones EUR) para el presupuesto operativo (titulo 3).

Con respecto al titulo 3, debido al caracter plurianual de los contratos utilizados para financiar operaciones
esenciales, la cantidad de 195,88 millones EUR de créditos de compromiso abiertos previstos para 2022 se
prorrogd automaticamente para utilizarse en 2023 y en ejercicios posteriores. Para un desglose detallado,
véase el anexo Il.

La Agencia ejecut6 el 100 % de su presupuesto operativo por un importe de 252,93 millones EUR (teniendo
en cuenta la proérroga no automatica de los créditos de compromiso aprobada por el Consejo de
Administracién), como se muestra en el capitulo en el Grafico 24 de la pagina 80.

En 2022, la Agencia cancel6 1,11 millones EUR de créditos de compromiso prorrogados de afios anteriores,
lo que representa el 0,3 % del total de créditos prorrogados del titulo 3. (Gastos de funcionamiento). A
continuacién, en el Cuadro 5 se resumen las liberaciones de compromisos por el afio de origen del
compromiso juridico subyacente.

Cuadro 5. Liberaciones de compromisos presupuestarios en 2022 por afio de origen (millones EUR).

Capitulo del presupuesto Articulo presupuestario 2018 2019 2020 2021 Total
Infraestructura Infraestructura de sistemas -0,13 -0,13
compartida
Redes -0,01 -0,01 -0,02
Aplicaciones Sistema de Informacion de -0,08 -0,13 -0,21

Schengen de segunda
generacion (SIS 1)

VIS/SCB -0,38 -0,38
Actividades de apoyo Apoyo operativo -0,01 -0,36 -0,37
operativo
TOTAL -0,46 -0,28 -0,38 -1,11

En el capitulo de apoyo operativo, la cantidad de 0,37 millones EUR se refiere a cancelaciones de créditos de
compromiso presupuestario cuyo contrato llegé a su fecha de extincién, y no eran necesarias disposiciones
previstas contractualmente (por ejemplo, liberaciones de compromisos relativas a los contratos de asistencia
externa —que incluian los costes de las horas extraordinarias— remanentes de las reuniones del grupo
consultivo y de las actividades de formacion relacionadas con los sistemas y los Estados miembros y la
aplicacion de la liquidacion por dafios y perjuicios).

Ejecucion de los créditos de pago

El presupuesto final total votado por la Agencia para créditos de pago ascendié a 296,51 millones EUR. A
finales de 2022, la ejecucion de créditos de pago correspondiente a créditos C1 alcanzé el 91,6 %, incluida la
prérroga de gastos administrativos a 2023. Los graficos de las siguientes paginas muestran el desglose del
presupuesto total por titulo y la utilizacién total de fondos y créditos de pago en 2022.

En cuanto a los gastos administrativos, se ejecuto el 89,4 % de los créditos de pago prorrogados de 2021 a
2022.

Los créditos de compromiso del titulo 1 (Gastos de personal)*'8, por un importe de 0,67 millones EUR, y del

117 Créditos del ejercicio (es decir, presupuesto inicial + presupuesto rectificativo + transferencias). Se trata de créditos «nuevos»,
consignados en el presupuesto al inicio del ejercicio presupuestario. Estos créditos pueden transferirse 0 complementarse con créditos
procedentes de un presupuesto rectificativo.

118 | os créditos de compromiso y de pago relacionados con remuneraciones no se prorrogan.



titulo 2 (Gastos de infraestructuras y funcionamiento), por un importe de 13,71 millones EUR no pagados
todavia en 2022 y respecto de los cuales existe un compromiso juridico valido, se prorrogaron a 2023 junto
con los créditos de pago correspondientes®®. En el titulo 3, la mayor proporcion de créditos de pago se destind
a la infraestructura de sistemas compartida. En el grafico 27 de la pagina 80 se refleja el desglose de los
créditos de pago ejecutados para el presupuesto de funcionamiento.

Indicador de rendimiento: plazo de pago
En 2022, la eu-LISA ejecuto en total 2 892 operaciones de pago con limite de tiempo, un aumento del 36,16 %
con respecto a 2021:

= 2 808 operaciones con un plazo maximo de pago de 30 dias;

= 50 tenian un plazo maximo de pago de 45 dias;

= 32 tenian un plazo maximo de pago de 60 dias;

= 2 tenian un plazo maximo de pago de 90 dias.

El plazo medio de pago de todos los tipos de pagos se mantuvo muy por debajo de los plazos establecidos:
18,4 dias para los pagos a 30 dias y 30,4 dias para los pagos a 60 dias.

En total, el 90,08 % del total de las operaciones se efectuaron dentro del plazo limite contractual. En total,
287 pagos se demoraron, 4 de los cuales fueron objeto de intereses de demora, por un importe de
9 048,07 EUR que se debian ingresar a los acreedores.

119 De conformidad con el articulo 12, apartado 6, del Reglamento Financiero de la eu-LISA.
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Ejecucién del presupuesto en 2022

En el marco de sus informes anuales, la Agencia publica sus indices de ejecucion del presupuesto y sus

indicadores de rendimiento.

Grafico 24. Utilizacion de créditos de compromiso C1

(millones EUR)

Grafico 25. Tendencias en la utilizacion de fondos
comprometidos y presupuestados durante el ejercicio
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Grafico 26. Ejecucion de los créditos de compromiso del titulo 3 (millones EUR)
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Grafico 29. Créditos de pago ejecutados del titulo 3 (millones EUR)
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2.3.3. Procedimientos de contratacion

El grafico 33 presenta los resultados de un andlisis sindptico de volumen en el que se examiné el numero de
operaciones (contratos) entre 2014 y 2022. El gréfico desglosa los porcentajes de los distintos tipos de
contratos y destaca el nimero cada vez mayor de contratos especificos y de érdenes de pedido en virtud de
contratos marco. El resultado del analisis del volumen pone de relieve la necesidad de reforzar las funciones
de contratacion publica en toda la Agencia.

Grafico 33. Actividad de contratacion publica 2014-2022.

22 |
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Total 342
Total 261
2014 . Total 215

2015

2014 2015 2016 2017 2018 2019 2020 2021 2022
u Direct Contracts 16 12 5 18 11 13 13 14 7
= Framework Contracts eu-LISA non-systems 3 5 3 2 22 11 " 22 24
Framework Contracts eu-LISA systems 2 0 1 2 0 1 8 1" 9
Purchase order 76 49 55 54 56 56 42 43 39
m Specific Contracts/Order Forms under FWCs 118 195 278 338 476 559 582 675 726
TRADUCCION
Direct contracts Contratos directos
Framework contracts eu-LISA non-systems Contratos marco eu-LISA no relacionados con sistemas
Framework contracts eu-LISA systems Contratos marco eu-LISA relacionados con sistemas
Purchase orders Ordenes de compra

Specific contracts/order forms under framework contracts =~ Contratos especificos / formularios de pedidos en el
contexto de contratos marco

Total Total

2.4. Delegacion y subdelegacion de competencias de ejecucion del
presupuesto en el personal

En virtud del Reglamento Financiero de la eu-LISA, en particular los articulos 41 y 46, el ordenador de pagos
delega competencias de ejecucion del presupuesto en los ordenadores designados. El ordenador de pagos
designado ejerce la delegacion de poderes en virtud de la Carta de los ordenadores delegados, que establece
sus tareas y responsabilidades. Estas delegaciones se aplican sobre la base de la matriz interna de
responsabilidad presupuestaria de la eu-LISA, que describe el modo de asignacion de autoridad y
responsabilidad al personal designado segun su funcion directiva con respecto a la planificacion, ejecucion y
supervision de los recursos presupuestarios en todos los circuitos financieros. La delegacion de poderes se
sitia en el nivel de una linea presupuestaria para todas las fuentes de fondos. La ejerce el personal designado
oficialmente para desempefiar esa funcion mediante una decision del director ejecutivo con respecto a un
importe determinado (es decir, un limite financiero).

Informe anual de actividades consolidado 2022 — 97



2.5. Gestion de recursos humanos

2.5.1. Contratacion de personal

En 2022, la eu-LISA puso en marcha 17 nuevos procedimientos de seleccion. Para 12 de estos
procedimientos de seleccién, la Agencia recibié un total de 1 657 solicitudes.?® El promedio de solicitudes
por procedimiento fue de 141, lo que constituye un aumento con respecto a las 108 solicitudes de 2021. El
mayor nimero de candidatos a un procedimiento de seleccion cerrado fue de 247, y el mas bajo, de 39.

Con el fin de cumplir los objetivos de captacion de talento establecidos para 2022, en el contexto de la
contratacion de un elevado nimero de puestos de corta duracién no renovables, junto con una rotacion
relativamente elevada, la Agencia publicé un mayor nimero de anuncios de vacantes, al tiempo que reforzé
considerablemente su reputacién de marca como empleador y mejoré sus normas de calidad a fin de atraer
el tipo de talento adecuado.

Las siguientes iniciativas cualitativas permitieron mejorar la experiencia de los candidatos, con un aumento
de la plantilla en 2022:

= Ja creaciéon de una nueva subdivision, el Sector de Gestion del Talento, que incorpora un servicio
especifico de captacion de talentos (para mas informacion, véase la seccién 1.7.2 Captacion de
talento);

= un proceso mas fluido que permite mejoras de la eficiencia y sinergias adicionales para los
responsables de la contratacion del personal y los miembros del Comité de Seleccién (en particular,
nuevas herramientas para reducir la carga administrativa), lo que dara lugar a una mejora de la
experiencia de los candidatos;

® un uso mas estratégico de las redes sociales y otras herramientas para anunciar los puestos vacantes
y convertir a la eu-LISA en un empleador de eleccién, en particular para los puestos altamente
especializados, por ejemplo, los anuncios de vacantes atrajeron mas de 74 000 visitas de interés
singular en LinkedIn;

= participacion en la feria profesional mundial en linea Women in Tech'?!, Este evento, dirigido a
profesionales de la tecnologia experimentados, ayudé a atraer a un grupo diverso de candidatos e
impulsé la imagen de la eu-LISA como empleador atractivo, animando a las candidatas a presentar
sus candidaturas para puestos relacionados con la tecnologia de la informacién; y

= ytilizacibon maxima de las listas de reserva mediante la agrupacion de perfiles similares en
procedimientos de seleccion, y mejor utilizacion de las listas de reserva existentes mediante la
adecuacion de las capacidades transferibles a los puestos vacantes, en particular la colaboracion con
la Red de Agencias de la UE (EUAN), para hacer uso de las listas de reserva de otras agencias de la
UE.

2.5.2. Aprendizaje y desarrollo

En el marco del Plan Anual de Aprendizaje, la Agencia:
= organiz6 56 actividades de formacion, con 1 366 participantes y una duracion total de 125 dias;
= organiz6 35 actividades de formacién externas con un total de 94 participantes;
= logro un indice de satisfaccion general del 82 % en sus actividades de formacion internas;
= tramité un total de 216 solicitudes de formacion individuales;

= registré un total de 49 miembros del personal que participaron en los cursos de idiomas.

120 Incluidos los procedimientos de seleccion en los que se estableci6 una lista de reserva en 2022.
121 Evento profesional en linea para las mujeres en la tecnologia, organizado por Global Careers en junio de 2022.


https://www.globalcareersfair.com/campaign/women-in-tech-2/

2.5.3. Experienciay bienestar de los empleados

En 2022, eu-LISA facilité la incorporaciéon de 36 nuevos empleados. La Agencia organizé 8 seminarios web
centrados en la salud mental y el bienestar en los que participaron un total de 485 personas. Ademas, 10
personas hicieron uso de 24 sesiones individuales de asesoramiento, mientras que a 127 se les concedio
acceso a una aplicacion moévil orientada a mejorar el bienestar.

La Agencia designd y formé a un grupo nuevo de asesores confidenciales. Durante el afio, se remitieron un
total de nueve casos a los asesores y se organizaron sesiones de seguimiento periddicas. En respuesta a
posibles infracciones, la eu-LISA llevd a cabo cuatro evaluaciones preliminares para determinar las medidas
de seguimiento adecuadas.

2.5.4. Plantilla de personal y nimero de efectivos

En la plantilla de personal de la eu-LISA para 2022, los puestos autorizados incluian 215 agentes temporales
(AT), 167 agentes contractuales (AC), y 11 expertos nacionales en comision de servicios (ENCS) con un total
de 393 puestos autorizados. Esto supuso un incremento de 37 puestos con respecto a 2021. El nimero de
AC aumenté en 35, de 132 a 167, debido a la autorizacion presupuestaria para las nuevas tareas
encomendadas a la Agencia (VIS revisado, SEIAV e interoperabilidad). EI nimero de puestos de ENCS no
cambio durante este periodo.

Cuadro 6. Situacién de los puestos ocupados a 31 de diciembre de 2022

Puestos
Puestos de AT Puestos de AT .
incluidos en la Puestos de AT ocupados Autorlégc;gs Pl:;“sms ocfupadog

lantillade cubiertos + ofertas de R cubiertos * o'ertas' 12
P . - (AT, AC, ENCS) (total) trabajo emitidas
personal de 2022 trabajo emitidas
(total)
215 192 198 393 324 341

En 2022, la tasa de ocupacion fue del 89,3 % de la plantilla de personal y del 92,1 % si se incluyen las ofertas
de trabajo emitidas, lo que supone un ligero descenso en comparacion con 2021 (- 1 %). La tasa global de
ocupacion correspondiente a todos los tipos de puestos fue del 82,4 % y del 85,5 %, incluidas las ofertas de
trabajo publicadas. Para los puestos autorizados en la plantilla de personal de 2022, y en los que se han
adoptado las respectivas fichas de financiacion legislativa (FFL), la Agencia alcanzo el 89 % en el caso de los
puestos de asistencia técnica y una tasa de ocupacion del 87 % para todos los puestos, incluida la fase de
«oferta de trabajo emitidax».

A finales de afio, 61 miembros del personal habian completado satisfactoriamente su periodo de prueba
(incluido un directivo), mientras que 3 finalizaron dicho periodo con un resultado negativo.

A finales de 2022, el nimero total de efectivos ascendia a 324, frente a 310 a finales de 2021. En 2022,
hubo que cubrir 89 vacantes conforme al nimero de puestos autorizado. Sin embargo, la contratacion de 4
puestos no fue posible debido a la falta de aprobacion, el retraso en la adopcion del Reglamento Eurodac
refundido y el traslado de puestos asignados de 2022 a 2023 para el SIS refundido (Policia). En total, la eu-
LISA concluy6 12 procedimientos de seleccion. A 31 de diciembre de 2022, 18 puestos habian alcanzado la
fase de «oferta de trabajo emitida», una de las cuales ya habia sido aceptada.

Cuadro 7. Efectivos reales y autorizados a 31 de diciembre de 2022

Autorizados para 2022
Plantilla Ocupados (AT, AC, ENCS) Ocupados Tasa de ocupacion
a31.12.2021 con cargo al a31.12.2022 a31.12.2022
presupuesto de la UE'?
Agentes temporales (AT) 193 215 192 89,3 %
Agentes contractuales (AC) 107 16712 121 72,5 %

122 Estas cifras incluyen también 2 puestos de AT, para los que no se adopt6é una disposicion legal en 2022, y 2 puestos de AC que,
debido a su corta duracion y a un retraso en la adopcion de una disposicion legal, no estaban disponibles para la contratacion y
permanecieron vacantes.

123 El nimero total de AC deberia ser de 169 puestos, en consonancia con la FFL adoptada. Sin embargo, 167 puestos de AC es el
nimero que se refleja en la planificacion y presentacion de informes de personal debido al ajuste de la asignacion de personal para el
VIS revisado (todos los efectivos de personal se movieron un afo).



Expertos nacionales en comision 10 11 11 100 %
de servicios (ENCS)
TOTAL 310 393 324 82,4 %

Al final de diciembre de 2022, la eu-LISA contaba con una plantilla de 324 empleados a tiempo completo: 192
AT, 121 AC y 11 ENCS. Ademas, se invité a siete becarios a realizar un periodo de practicas profesionales

en la Agencia.

Cuadro 8. Distribucion del personal de la eu-LISA por centros y tipos de contratos

31.12.2022 AT AC ENCS Total
Tallin 50 29 4 83
Estrasburgo 140 89 6 235
Bruselas 1 3 1 5
La Haya 1 0 0 1
TOTAL 192 121 11 324

En comparacién con 2021, no hubo cambios importantes en la distribucion del personal entre los 3 centros
de la eu-LISA: las oficinas centrales de Tallin (Estonia), la sede operativa de Estrasburgo (Francia) y la oficina
de enlace de Bruselas (Bélgica). Casi una tercera parte del personal (26 %) trabajaba en la sede de la eu-
LISA en Tallin y el 73 % en su sede operativa en Estrasburgo, mientras que la oficina de enlace en Bruselas
representaba el 1 % del personal de la eu-LISA. No hay personal empleado permanentemente en la sede
técnica de respaldo de Sankt Johann im Pongau (Austria). En 2022, se asigné, de manera temporal, a un
miembro del personal al Centro de Innovacion de la UE para la Seguridad Interior coordinado por Europol en
La Haya.

El personal de la Agencia incluye a personal que representan a 23 nacionalidades (22 Estados miembros de
la UE y el Reino Unido). En comparacion con 2021, se registré una ligera mejoria en materia de paridad de
género (+ 0,9 %), con un 31,5 % de mujeres (102) y un 68,5 % de hombres (222). Esta mejora se observo
tanto a nivel del personal como de la direccion.

2.5.5. Indicadores de rendimiento en el area de recursos humanos

La tasa de absentismo se cuantificé por medio de tres indicadores:

® Ja media de dias de baja por enfermedad por empleado fue de 4,1 dias (objetivo: < 15 dias por
empleado);

= el porcentaje de miembros del personal de baja por enfermedad de larga duracion fue del 3,2 %
(objetivo: < 10 %;

= el porcentaje de miembros del personal que no estuvieron ni un solo dia de baja por enfermedad fue
del 51,6 % (objetivo: > 15 % de todo el personal).

La rotacion de salida de personal fue del 7,1 %, por encima del objetivo del 5 % debido a que 23 empleados
abandonaron la organizacién en 2022. En la sede central de Tallin, la rotacién de personal fue del 7,95 %,
mientras que en la sede operativa de Estrasburgo alcanzé el 6,78 %.

El porcentaje de personal que presentd sus declaraciones de intereses dentro de plazo fue del 90 % (objetivo:
> 80 %), lo que supone una clara mejora en comparacion con 2021, en que este indicador se situ6 en el 89 %.

El indice de retencion del talento, que valora el rendimiento medio de las personas que abandonan la Agencia
en comparacion con el rendimiento medio del personal, alcanzé el 0,3 (objetivo: > 0), en comparacion con el
0,2 en 202114,

124 E] valor indica si el talento abandona la Agencia (en caso negativo) o permanece en la Agencia (en caso positivo).



2.5.6. Regimenes de permiso compensatorio

En virtud del informe del Parlamento Europeo «Aprobacion de la gestion 2011»'%°, todas las agencias de la
UE tienen la obligacién de comunicar el nUmero de dias de permiso autorizados para cada grado con arreglo
a los regimenes de horario flexible y de permiso compensatorio.

La Agencia aplica el horario flexible como régimen de trabajo por analogia con las normas de aplicacion sobre
el tiempo de trabajo'?. La Agencia tiene el mandato de ofrecer sus servicios a los Estados miembros de
manera ininterrumpida (las veinticuatro horas del dia), lo que significa que parte de la plantilla debe trabajar
por turnos o hacer guardias. Ocasionalmente, las intervenciones en los sistemas informaticos gestionados
por la eu-LISA exigen que el trabajo se realice fuera del horario de oficina convencional, por ejemplo en turnos
de noche o en dias festivos. En consecuencia, el derecho a compensacién por las horas extraordinarias
trabajadas en regimenes de horario flexible o durante las guardias constituye una caracteristica intrinseca del
funcionamiento diario de la organizacion.

El cuadro 9, en la pagina siguiente, presenta la cantidad (nimero de dias) de permisos otorgados a modo de
compensacion por horas extraordinarias, desglosados por grupo de funcion y grado del personal y el promedio
de dias de compensacién. Con respecto a 2021, se produjo una disminucion del nimero de horas flexibles y
extraordinarias compensadas, lo que dio lugar a una disminucién de 1,6 dias (de 7,4 a 5,8) en el promedio
global de dias de permiso compensatorio. El personal recibe compensacién econémica por las guardias vy,
por tanto, no se incluyen en el resumen, pero se compensa a tiempo a los expertos nacionales en comision
de servicio (ENCS) en régimen de horario flexible u horas extraordinarias en funcion del nimero de horas o
dias que se deban compensar por el servicio de turno.

125 Resolucién del Parlamento Europeo, de 17 de abril de 2013, sobre la aprobacion de la gestion en la ejecucion del presupuesto de
las agencias de la Unién Europea para el ejercicio 2011: rendimiento, gestion financiera y control [2012/2214(DEC)].

126 Decision de la Comisidn sobre el tiempo de trabajo, de 15 de abril de 2015 [C(2014) 2502], adoptada por el Consejo de
Administracion de la eu-LISA el 15 de abril de 2015.


https://www.europarl.europa.eu/doceo/document/TA-7-2013-0134_EN.html
https://ec.europa.eu/transparency/documents-register/detail?ref=C(2014)2502&lang=en

Cuadro 9. Desglose de los permisos compensatorios por tipo de

ermiso y grado del personal (en dias)

Grupo de funciones y grado Compensado Grupo de funciones y grado | Compensado
AD 05 5 0 313,5
AD 06 2 0 131,5
AD 07 0 0 230,5
AD 08 16 0 244
AD 09 2 0 83
AD 10 1 0 49
AD 11 0.5 0 8

AD 12 2 0 0

AD 13 0 0 0

AD 14 1 0 0

AD 15 0 0 0

AD 16 0 0 0
AST 01 0 0 0
AST 02 0 0 0
AST 03 0 0 80,5
AST 04 0 0 4
AST 05 0 0 11
AST 06 0 0 34,5
AST 07 3 0 29,5
AST 08 11 0 27,5
AST 09 0 0 2,5
AST 10 0 0 0
AST 11 0 0 0
Namero total de dias (AT) 43,5 0 1249
Numero de personas (AT) 16 0 181
GF 111 09 0 0 66
GF Il 10 1 0 67
GF IV 13 0 0 42
GF IV 14 0 0 162,5
GF IV 15 0 0 38,75
GF IV 16 0 0 48
GF IV 17 0 0 28
GF IV 18 0 0 3
Numero total de dias (AC) 1 0 455,25
Numero de personas (AC) 1 0 106
ENCS 15 0 66
Numero total de dias (ENCS) 15 0 66
Numero de personas (ENCS) 1 0 11
Numero TOTAL de dias: 59,5 0 1770,25
Nimero TOTAL de personas: 18 0 298
Promedio de dias 83 0 5
por tipo de permiso

Promedio total de dias 5,8

de permiso compensatorio




2.5.7. Ejercicio de analisis comparativo del personal

De conformidad con los requisitos del Reglamento Financiero Marco y la metodologia adoptada por los jefes
de Administracion de las agencias de la UE, la eu-LISA realiz6 su ejercicio anual de analisis comparativo para
evaluar la proporcién entre personal administrativo y operativo. En general, se considera que una distribucién
Optima de los puestos y del personal deberia ser del orden del 70 % para actividades operativas, del 20 %
para tareas de apoyo administrativo y coordinacion y del 10 % para actividades neutras (financieras). Los
resultados del ejercicio de analisis comparativo de 2022 indicaron que el personal de la eu-LISA esta
distribuido de la forma siguiente:

= el 74,7 % en funciones operativas;
= el 16,3 % en tareas administrativas y de coordinacion;
= el 9 % en puestos neutros.

Para mas informacion sobre los resultados del ejercicio de andlisis comparativo de 2022 de la eu-LISA, véase
el anexo IV.

2.6. Estrategia para lograr una mayor eficiencia

A fin de conseguir sus objetivos estratégicos para 2022, la eu-LISA tuvo que tener en cuenta las limitaciones
presupuestarias y los recursos humanos disponibles para las tareas encomendadas. A este fin, entabld
debates periddicos y trabajé en medidas de mitigacion con el fin de hacer frente a las carencias de personal.

En febrero de 2022, y con el fin de optimizar el uso de los recursos, la eu-LISA adoptd una estrategia de
contratacién para aclarar y armonizar su planificaciéon de recursos humanos y orientar las decisiones de
contratacion de la Agencia a nivel operativo y estratégico a fin de optimizar y equilibrar la composicién general
de los recursos humanos de la eu-LISA (es decir, la proporcién entre el personal interno y los proveedores de
servicios externos). Esto se efectia distinguiendo entre las funciones y los servicios que se deben mantener
y desarrollar a nivel interno, frente a aquellos que la Agencia podria cubrir con proveedores externos. Al mismo
tiempo, el uso continuado de contratos marco para servicios de apoyo externo se ha revelado eficaz para
llevar a cabo tareas que permitan cumplir los objetivos de la Agencia a corto plazo.

La eu-LISAE logré mejoras de eficiencia en la contratacién de personal utilizando las listas de reserva
existentes que se crearon durante procedimientos de seleccion anteriores. La Agencia también agrupé
perfiles y listas de reserva mas largas para cubrir varios puestos en un unico procedimiento de contratacion,
lo que generé mejoras significativas de la eficiencia, ya que permitid, entre otras cosas, que la Agencia
cubriera méas puestos disponibles publicando menos anuncios de vacantes.

En una perspectiva a largo plazo, se esperan alcanzar ulteriores mejoras de la eficiencia mediante la
digitalizacion de los procesos que requieren un importante volumen de burocracia. Con el fin de apoyar la
transicion a una administracion sin papel y facilitar flujos de trabajo méas eficientes, la eu-LISA sigui6d
trabajando en el desarrollo e implementacion de herramientas informéticas en el area de recursos humanos,
por ejemplo iLearn y dos médulos SYSPER2: Informes de Recursos Humanos y médulos ATS.

Ademas, la Agencia ha empezado a preparar su Estrategia para lograr una mayor eficiencia, centrandose
en la mejora de la gestiébn de los procesos y la utilizaciébn de los recursos humanos, asi como en la
optimizacién de su estructura organizativa y su gobernanza.

2.7. Analisis de los resultados de auditorias y de la evaluacion ex post

En esta seccion se presenta un resumen de las auditorias realizadas por el Servicio de Auditoria Interna (SAI)
de la Comision Europea y la Estructura de Auditoria Interna (EAI) de la eu-LISA, asi como de las auditorias
realizadas por el Supervisor Europeo de Proteccion de Datos (SEPD) y los dictamenes del Tribunal de
Cuentas Europeo (TCE) sobre la fiabilidad y regularidad de las operaciones subyacentes a las cuentas, en
particular sus conclusiones pertinentes.



2.7.1. Servicio de Auditoria Interna de la Comision Europea (SAl) y Estructura de
Auditoria Interna de la eu-LISA (EAI)

En su reunién de noviembre de 2021'?7, el Consejo de Administracién de la eu-LISA adoptd el Plan de
Auditoria Interna para 2022128, que se modificé en noviembre de 2022.1%° En 2022, la EAI sigui6 sirviendo de
punto de contacto para el SAl y el TCE, a fin de garantizar una perturbacién minima en el funcionamiento

regular de la Agencia y evitar la duplicacion de esfuerzos.

Cuadro 10. Resumen de los temas de auditoria interna de 2022

Auditor

SAl

SAl

EAI

Tema de auditoria presentado en
2022

Evaluacién estratégica de riesgos de
auditoriay plan de auditoria para la
eu-LISA (garantia)

Auditoria multientidad sobre la
coordinacién entre la Direccion
General de Migracion y Asuntos de
Interior y las agencias
descentralizadas de la UE: eu-LISA,
EUAA, Europol, CEPOL y el
Observatorio Europeo de las Drogas
y las Toxicomanias

Auditoria del proyecto del sistema
central del SES: desarrollo de
soluciones informéticas (garantia)

Temética y resultados

Deteccidn, evaluacién e informacién sobre los riesgos para los objetivos de
la eu-LISA a fin de aumentar la probabilidad de su consecucion.
Preparacion del plan estratégico de auditoria para los préximos 3 afios. El
plan estratégico de auditoria interna 2023-2025'° describe el plan
estratégico de auditoria establecido por el SAI'3! para el periodo 2023-2025,
gue incluye una lista restringida de temas de auditoria para apoyar la
planificacion de las auditorias del SAI. El plan de auditoria se basa en los
resultados de una evaluacion del riesgo exhaustiva realizada por el SAl en
julio de 2022. La evaluacion puso de relieve las siguientes areas de alto
riesgo relacionadas con los objetivos de la eu-LISA:

® agilidad organizativa y capacidad de respuesta,

® uso de los escasos recursos humanos y financieros,

® contratacion y gestion de contratos,

® seguridad de los sistemas informaticos,

® gobernanza,

® gestion de proyectos,

® comunicacion y coordinacién con los servicios de la Comision.

Proporcionar (nuevas) garantias sobre la adecuacion del disefio y la
aplicacion efectiva y eficiente de los acuerdos de coordinacion entre la
Direccion General de Migracién y Asuntos de Interior y las agencias
descentralizadas auditadas, entre ellas la eu-LISA.

El &mbito de auditoria abarcé los procesos y los controles internos para la
coordinacién entre la Direccion General de Migracién y Asuntos de Interior
y laeu-LISA, la EUAA, Europol, la CEPOL y el EMCDDA en lo que respecta
a la planificacién, el seguimiento y supervision de las operaciones y el
rendimiento y la presentacion de informes. El trabajo de auditoria se llevé a
cabo alo largo de 2022, con una fecha limite de 16 de noviembre de 2022.
La auditoria dio lugar a una conclusion de auditoria y a dos
recomendaciones de auditoriat®?. En respuesta, la direccién de la Agencia
pondra en marcha un plan de actuacion.

Proporcionar (nuevas) garantias sobre la eficacia y eficiencia de los
controles internos establecidos para la ejecucion del proyecto.

La auditoria se centré en la gobernanza del proyecto, la gestion de riesgos,
la gestién de los informes, la gestion de la calidad y del cambio, la gestion
de pruebas, la gestion de contratos y de proveedores. La auditoria dio lugar
a una conclusién y a varias recomendaciones de auditoria'®3. En respuesta
ala auditoria, la direccion de la Agencia puso en marcha un plan de accion.

127 Documento de referencia del Consejo de Administraciéon n.° 2021-350, Decisiones del Consejo de Administracion, punto A.25.

128 Documento de referencia del Consejo de Administracion n.° 2021-358, Plan de Auditoria interna para el afio 2022, Ares(2021)7075595,
de 17 de noviembre de 2021.

129 Documento de referencia del Consejo de Administracion n.° 2022-382, Decisiones del Consejo de Administracion, punto B15.e.

130 Extracto del Informe del SAI, ref. Ares(2022)8285043, de 30 noviembre de 2022.

131 De conformidad con el articulo 70, apartado 5, del Reglamento Financiero (UE, Euratom) 2018/1046, el auditor interno de la
Comision ejercera, respecto de los organismos creados en virtud de los articulos 70 y 71, las mismas competencias que las ejercidas
respecto de la Comision.

132 Informe final de auditoria del SAI sobre la coordinacién entre la Direccion General de Migracién y Asuntos de Interior y las agencias
descentralizadas de la UE eu-LISA, EUAA, Europol, CEPOL y Observatorio Europeo de las Drogas y las Toxicomanias, ref.
Ares(2023)3266879, de 10 de mayo de 2023.

133 Informe de la EAI, ref. Ares(2022)6160738, de 6 de septiembre de 2022.


https://webgate.ec.testa.eu/Ares/document/show.do?documentId=080166e5f45dd8af&timestamp=1675783810153
http://data.europa.eu/eli/reg/2018/1046/oj

Tema de auditoria presentado en

Auditor 2022 Temética y resultados
EAI Revisién de la gestion de los Proporcionar (nueva) garantia sobre la gestion de los derechos de acceso
derechos de acceso al sistema al sistema ABAC®* en la eu-LISA. La auditoria se centr6 en la
ABAC™* (garantia) realizacién/actualizacion de la evaluacion del riesgo sobre los derechos de
acceso concedidos; la realizacion de la validacion periddica de los derechos
de acceso al sistema ABAC (es decir, flujo de trabajo, contabilidad y
elaboracién de informes) en relacion con las responsabilidades
encomendadas a los usuarios con arreglo al procedimiento normalizado. La
auditoria dio lugar a una conclusién y a una recomendacién de auditoria®®.
En respuesta a la auditoria, la Agencia puso en marcha un plan de accién.
EAI Seguimiento de la aplicacion de la Luchar contra el fraude minimizando las posibilidades de que los autores
Estrategia de Lucha contra el Fraude cometan fraude. De acuerdo con la Estrategia de Lucha contra el Fraude
de la eu-LISA (coordinacién/garantia) de la eu-LISA 2022-2024, hay tres objetivos:
® |ograr el pleno cumplimiento de los principios de lucha contra el fraude,
® establecer y mantener un alto nivel de ética en todas las actividades de
la eu-LISA,
® desarrollar y utilizar la recogida y el andlisis de datos.
Segun el informe anual de seguimiento de la EAI, la tasa de ejecucion del
plan de accién de la Estrategia de Lucha contra el Fraude se situé en el
70 %%,
EAI Seguimiento de la aplicacién de las Garantizar que se resuelvan los problemas detectados y se apliquen las
recomendaciones de auditoria emitidas mejoras. En 2022, la EAl entreg6 cuatro informes de seguimiento.
por el SAl, laEAI, el TCEy la OLAF
(coordinacion)
EAI Seguimiento de las recomendaciones  Proporcionar una confirmacion independiente de que los problemas se han
SAl de auditoria (garantia) resuelto y de que se han aplicado las mejoras. Tanto la EAlI como el SAI
realizaron un seguimiento de las recomendaciones notificadas como
«aplicadas» (listas para revision) por la direccion de la eu-LISA y dieron por
cerradas doce recomendaciones.
EAI Evaluacion anual del riesgo de Identificar, evaluar e informar sobre los riesgos para los objetivos de la eu-

auditoria (garantia) LISA establecidos en el Documento Unico de programacion con el fin de
aumentar la probabilidad de su consecucion. Preparacion del plan de
auditoria para el préximo afio.

La evaluacion'® puso de relieve diez riesgos principales para la
consecucion de los objetivos del Documento Unico de programacién de la
eu-LISA 'y apoy6 la preparacion del plan de auditoria interna para 2023.

Los resultados del Plan de Auditoria Interna de la eu-LISA de 2022 se formalizaron en un informe de actividad
detallado que se analiz6 y debati6 con el director ejecutivo y el Comité de Auditoria, Cumplimiento y Finanzas
del Consejo de Administracion (CACF) en la reunion celebrada el 22 de febrero de 2023. El informe fue
adoptado por el Consejo de Administracion el 15 de marzo de 20233,

2.7.2. Supervisor Europeo de Proteccion de Datos (SEPD)

Uno de los principales objetivos de la Agencia es garantizar un alto nivel de proteccion de datos. Las auditorias
externas sobre el cumplimiento de la proteccion de datos contribuyen a facilitar este objetivo y forman parte
del plan de mejora continua de la eu-LISA para la gestion operativa de los sistemas de informacion JAI.

En 2022, la eu-LISA realizé un seguimiento continuo de la aplicacién de las recomendaciones de auditoria
identificadas en las auditorias llevadas a cabo por el SEPD sobre el SIS, el VIS y Eurodac:

= |a auditoria del SISy del VIS, realizada en noviembre de 2018, dio lugar a un informe final recibido
en abril de 2020, e incluyé 43 recomendaciones (con comentarios adicionales facilitados en

134 ABAC [accrual-based accounting (contabilidad por el principio de devengo)] es el sistema de informacion institucional que permite la
ejecucion y el seguimiento diarios de todas las operaciones presupuestarias y contables realizadas por las Direcciones Generales de la
Comision, las agencias y las instituciones. El sistema ha sido desarrollado por la Comision e incluye un conjunto completo de funciones
gue garantizan el cumplimiento del Reglamento Financiero y sus normas de desarrollo.

135 Informe de la EAI, ref. Ares (2022) 3945170, de 25 de mayo de 2022.

136 Informe de seguimiento de la EAI sobre la aplicacion del plan de accién de la Estrategia de Lucha contra el Fraude para 2022, ref.
Ares(2023)523216, de 24 de enero de 2023.

137 Informe de evaluacién del riesgo de auditoria de la EAI de 2022, ref. Ares (2022) 8692434, de 14 de diciembre de 2022.

138 1 a 422 reunién del Consejo de Administracién de la eu-LISA, punto 17.b., ref. doc. 2023-065, de 15 de marzo de 2023.


https://www.eulisa.europa.eu/Organisation/GoverningBodies/Documents/Summaries/MB_Meeting_2023-03-14.pdf

noviembre de 2022);

= |a auditoria de Eurodac se llevé a cabo en diciembre de 2019 y culminé en un informe final que se
recibié en marzo de 2021 y contiene 29 recomendaciones, incluidas las observaciones adicionales
que se facilitaron en noviembre de 2022.

En todos los casos, la Agencia prepard los correspondientes planes de accion e incorporé las
recomendaciones formuladas por el SEPD. Se elaboraron informes trimestrales que se compartieron con el
SEPD, el Consejo de Administracion y su Comité de Auditoria, Cumplimiento y Finanzas (CACF). En 2022,
se mantuvieron reuniones internas de seguimiento en febrero, abril, junio y septiembre. Ademas, el
responsable de la proteccion de datos (RPD) inform6 de forma proactiva al SEPD, con una periodicidad
trimestral, sobre los avances y el estado de aplicacion de las recomendaciones.

En 2022, la eu-LISA dedicé sus esfuerzos a garantizar una coordinacion fluida de la nueva inspeccién del
SEPD realizada en octubre en Eurodac, el VIS y el SIS Il. La auditoria se centr6 en la gobernanza general de
la seguridad informatica, los incidentes de seguridad y las violaciones de la seguridad de los datos, asi como
en la metodologia y las practicas para el desarrollo seguro y las pruebas de los sistemas, centrandose en la
gestion del control de acceso en los distintos entornos. También incluyé el seguimiento de las inspecciones
anteriores realizadas por el SEPD en el SIS, el VIS y Eurodac. La Agencia recibio el proyecto de acta de la
auditoria a finales de noviembre de 2022.

2.7.3. Tribunal de Cuentas Europeo (TCE)

En 2022, el TCE completé la auditoria de las cuentas anuales de la eu-LISA correspondientes al ejercicio que
finalizé el 31 de diciembre de 2021%°. El Tribunal audité las cuentas de la Agencia, que comprenden los
estados financieros!*® y los informes de ejecucion del presupuesto,*#! junto con la legalidad y regularidad de
las operaciones subyacentes a dichas cuentas.

Segun el dictamen del TCE, las cuentas anuales de la eu-LISA correspondientes a 2021 presentan fielmente,
en todos sus aspectos importantes, su situacion financiera a 31 de diciembre de 2021, los resultados de sus
operaciones, los flujos de tesoreria y los cambios en los activos netos del ejercicio segun el Reglamento
Financiero y las normas contables adoptadas por el contable de la Comision, sobre la base de las normas
internacionales de contabilidad para el sector publico.

Ademas, los ingresos subyacentes a las cuentas cumplen los requisitos de legalidad y regularidad en todos
los aspectos significativos. En cuanto a los pagos, el TCE determind que un importe total de pagos de
18,11 millones EUR estan afectados por incumplimientos, lo que representan el 6,2 % de los créditos de pago
disponibles en 2021, por lo tanto se supera el umbral de materialidad fijado para la auditoria y se da lugar a
una opinién con reservas sobre la legalidad y regularidad de los pagos subyacentes a las cuentas.

Por ultimo, el TCE también formulé observaciones sobre la gestion, los sistemas de control y la gestion
presupuestaria de la Agencia que no alteraron los dictdimenes anteriores, lo cual llevé a un plan de accion
para abordar estas observaciones.

139 Tribunal de Cuentas Europeo: Informe anual sobre las agencias de la UE correspondiente al ejercicio 2021, 27 de octubre
de 2022, pp. 234-240.

140 Estos incluyen el balance de situacion y la cuenta de resultados, el cuadro de flujos de tesoreria, el estado de cambios en los activos
netos y un resumen de las politicas contables significativas y otras notas explicativas.

141 Estos informes agregan las notas explicativas sobre todas las operaciones presupuestarias.


https://www.eca.europa.eu/en/publications/AGENCIES_2021

2.8. Seguimiento de las recomendaciones de auditoriay los planes de
accioén correspondientes

En virtud de la decision de la directora ejecutiva de la eu-LISA,'*? la Estructura de Auditoria Interna (EAI) de
la Agencia tiene la responsabilidad de supervisar los progresos realizados en la aplicacién de las
recomendaciones de auditoria. Para ello, la EAI recoge las actualizaciones de los responsables de estas
recomendaciones y elabora informes de seguimiento que se presentan al director ejecutivo y al Consejo de
Administracion.

En 2022, la tasa de aplicacién de las recomendaciones de auditorial®® fue del 63 %, es decir, 20
recomendaciones de un total de 32. El estado de los progresos de la eu-LISA en la aplicacién de las
recomendaciones de auditoria se resume en el cuadro 11 de la pagina siguiente.

Cuadro 11. Recomendaciones de auditoria: progresos en la aplicacion (a 31 de diciembre de 2022)
Recomendaciones del SAI, Total de

la EAl, el TCE y la OLAF abiertas En curso Aplicadas Retrasadas CaTEnES Tptal elullerists
por calificacion para 2022 ) 20 RTIENES € 22
criticas 3 3 0 0 0 3

muy importantes 31 12 12 7 11 20
importantes 15 2 8 5 5 10
TOTAL 49 17 20 12 16 33

Leyenda: m criticas: deficiencias fundamentales en el proceso auditado

®en curso: la aplicacion avanza segun lo previsto o se ha
acordado un nuevo plazo o plan de accion con el auditor;

que resultan perjudiciales para la entidad en su conjunto;
B muy importantes: deficiencias fundamentales que resultan

® importantes: deficiencias considerables en el proceso perjudiciales para todo el proceso (todas las
auditado en su conjunto o deficiencias fundamentales en una recomendaciones del TCE llevan esta designacion);
parte importante del proceso auditado; ®importantes: deficiencias considerables en el proceso

auditado en su conjunto o deficiencias fundamentales en una

® gplicadas: confirmada por el responsable de la ! r
parte importante del proceso auditado.

recomendacion y lista para que el auditor efectte el
seguimiento;

®retrasadas: la aplicacién sigue su curso, pero no se ha
finalizado en el plazo convenido;

® cerradas: el auditor ha cerrado oficialmente el asunto;

Cuadro 12. Lista de recomendaciones de auditoria abiertas emitidas por los auditores internos (SAl y EAI), incluidas
aquellas con retrasos significativos (> 6 meses, a 31 de enero de 2023)

Auditor / Titulo de la auditoria / N.°/ Titulo de la e PI?ZO g{e Demora
# < s Calificacion aplicacion
Afio recomendacion o > 6 meses
original

1 Auditoria del SAIl sobre operaciones 1. Gestién de la configuracién Importante 31.12.2017 cinco afios y un
informaticas / 2016 mes

2 Informe de la EAIl sobre la gestion 1.2.1. Gobernanza de la Muy 31.10.2018 cuatro afios y
de activos informaticos de la eu- gestion de activos importantes tres meses
LISA informaticos

3 Informe del SAI sobre los controles 3. Controles antes de Importante 31.12.2018 cuatro afios y
del proceso de contratacién / 2017 establecer contratos un mes

especificos

4 Informe de la EAI sobre la gestion l.a. Presupuesto Muy 24.3.2020 dos afios y
de proyectos del sistema central del importantes nueve meses
SES /2020

5 Informe del SAIl sobre la 1. Lacontratacion derecursos  Muy 30.9.2020 dos meses y
contratacion de personal, la humanos debe basarse en importantes cuatro meses

142 Decision del director ejecutivo de la eu-LISA sobre la adopcion de un sistema de presentacion de informes obligatorio (al director
ejecutivo y al jefe de la EAI) sobre los progresos realizados en el ambito de las recomendaciones o conclusiones de la auditoria, ref. Ares
(2018)6152498, de 30 de noviembre de 2018.

143 Informe de seguimiento de la EAI sobre la aplicacion de las recomendaciones de auditoria a 31 de diciembre de 2022,
Ares(2023)1158875, de 17 febrero de2023.
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participacién de los proveedores de
servicios estructurales y la ética
organizativa en la eu-LISA / 2020

Informe de la EAI sobre la gestion
de proyectos del sistema central del
SES /2020

Informe de la EAI sobre la gestion
de proyectos del sistema central del
SES /2020

Informe de la EAI sobre la gestion
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La Agencia tiene el compromiso de adoptar medidas inmediatas y decisivas para corregir los retrasos en la
aplicacion de las recomendaciones pendientes, incluida la revisién de las fechas de los objetivos. De cara al
futuro, la eu-LISA mantendra informados a los auditores sobre los progresos realizados en la ejecucion de los
planes de accion pertinentes.

Para confirmar el cierre de las recomendaciones que la eu-LISA comunicdé como «aplicadas», tanto el SAI*44
como la EAI*® realizaron seguimientos anuales de los planes de accién que la eu-LISA habia declarado como
«aplicados», cerrando dieciséis recomendaciones de auditoria (véase la columna «cerradas en 2022» en el
cuadro 11 de la pagina anterior).

El Tribunal de Cuentas Europeo (TCE) también realizd un seguimiento de la aplicacion de sus
recomendaciones de auditoria de afios anteriores'#® y cerr6 cuatro de ellas. El trabajo residual se describe en
el cuadro 13 que figura a continuacion.

Cuadro 13. Aplicacién de las recomendaciones de auditoria del TCE de ejercicios anteriores

Afilo  Observaciones del TCE Situacién  Acciones de la Agencia

2017 Actualmente, la eu-LISA gestiona tres sistemas Encurso En2023,laeu-LISA completaralos planes de transicion
informaticos de gran magnitud independientes y no para cada uno de los sistemas operativos esenciales
integrados (SIS I, VIS y Eurodac), todos ellos (SIS II, VIS y Eurodac) desde la antigua estructura de
relacionados con datos del ambito de la JAl de la UE. mantenimiento de estado de funcionamiento hasta los
Este enfoque puede impedir que la eu-LISA nuevos marcos de ingenieria transversal (MIT) y marco
aproveche las economias de escala y las sinergias operativo transversal (MOT).

entre los diferentes sistemas.

2018 Laejecucion del presupuesto fue inferior ala prevista.  En curso  En cooperacién con la Comisién, la eu-LISA definira el

2019 Tantola Agencia como la Comision Europea deberian conjunto minimo de documentacion requerida para las
adaptar mejor la planificacién presupuestaria al consultas sobre las fichas de financiacion legislativas

2020 ) ) P . S
calendario de los correspondientes actos juridicos. (FFL), lo que sentara las bases para la planificacion

interna correspondiente.

2.9. Acciones de seguimiento relacionadas con investigaciones realizadas
por la OLAF/

En 2022, la Agencia abordd las recomendaciones de las investigaciones de la OLAF relacionadas con los
asuntos OC/2020/0441-A2 y OC/2017/1121/A2.

2.10. Seguimiento de las observaciones de la autoridad de aprobacion de la
gestion

En 2022, la Comisién de Control Presupuestario (Comision CONT) del Parlamento Europeo puso en marcha
el proceso de aprobacion de las actividades de las agencias y empresas comunes de la UE realizadas en el
ejercicio financiero de 2021. Este proceso garantiza el cumplimiento de los requisitos del marco juridico y
reglamentario pertinentes y la aplicacion de los principios de buena gestion financiera, a saber, la economia,
la eficiencia y la eficacia.

144 Seguimiento de las recomendaciones pendientes de auditorias anteriores. Nota del SAl sobre las conclusiones de la auditoria, ref.
Ares(2022)810155, de3 de febrero de 2022, y ref. Ares(2022)7132265, del4 de octubre de 2022.

145 Resultados del seguimiento de la EAI para 2021, ref. Ares(2022)1548233, de 2 de marzo de 2022.

146 Informe anual del TCE sobre las agencias de la UE correspondiente al ejercicio 2021, pp. 234-240.

147 Articulo 11 del Reglamento (UE/Euratom) n.° 883/2013 del Parlamento Europeo y del Consejo, de 11 de septiembre de 2013, relativo
alas investigaciones efectuadas por la Oficina Europea de Lucha contra el Fraude (OLAF) y por el que se deroga el Reglamento
(CE) n.° 1073/1999 del Parlamento Europeo y del Consejo y el Reglamento (Euratom) n.© 1074/1999 del Consejo.


https://www.eca.europa.eu/Lists/ECADocuments/AGENCIES_2021/AGENCIES_2021_EN.pdf
http://data.europa.eu/eli/reg/2013/883/oj

En noviembre de 2022, a peticién de la Comisién CONT, la eu-LISA respondié a un conjunto de preguntas
escritas que se dividen en preguntas individuales (dirigidas Unicamente a la eu-LISA) y horizontales (idénticas
para todas las agencias de la UE y empresas comunes). Posteriormente, se mantuvo un dialogo con la
Comisién de Control Presupuestario, y el Tribunal de Cuentas Europeo preparé el «Seguimiento de la
auditoria del TCE sobre las cuentas de la eu-LISA de 2021. Plan de Accion», que se presentd al Comité de
Auditoria, Cumplimiento y Finanzas (CACF) de la eu-LISA en mayo de 2023.

A finales de mayo de 2023, el Parlamento aprobd la gestion del director ejecutivo de la eu-LISA en relacion
con la ejecucioén del presupuesto de la Agencia en 2021, aprobando el cierre de sus cuentas para 2021 y
compartiendo sus observaciones en una resolucion.

Para destacar los ambitos de mejora identificados y abordar los ambitos de interés critico, la Agencia, en
particular:

= adopté las medidas necesarias para reforzar los controles internos y actualizar los procesos internos
de los procedimientos de contratacién publica con el fin de mitigar las deficiencias detectadas por los
auditores;

= continud la transicion de la contratacién vertical a la contratacién transversal para el desarrollo, la
evolucién y el mantenimiento de los sistemas esenciales;

= redefinid su estrategia de contratacion para abordar mejor las preocupaciones relacionadas con la
contratacién y el equilibrio de género;

= reforzo varios elementos del componente de evaluacion del riesgo y continu6 el seguimiento de la
hoja de ruta estratégica para armonizar mejor los objetivos estratégicos y operativos y, al mismo
tiempo, mejorar la ejecucion general de la estrategia a largo plazo de la Agencia.

En respuesta a las observaciones del TCE sobre las cuentas de la eu-LISA de 2021, la Agencia elabord un
plan de accion como seguimiento de la auditoria del TCE. El Consejo de Administracion tomdé nota del plan
de accion el 15 de marzo de 2023 y la version revisada se presentd al Consejo de Administracion el 15 de

junio de 2023.

Observaciones de la autoridad de aprobacion de la gestion

Respuesta 'y medidas adoptadas por la Agencia

1. Observa con satisfaccion que los esfuerzos de seguimiento del
presupuesto en 2021 dieron lugar a una tasa de ejecucion del
presupuesto del 100 %, lo que representa un aumento del 24,39 %
con respecto a 2020; observa, ademas, que la tasa de ejecucion de
los créditos de pago fue del 94,65 %, lo que representa un aumento
del 0,24 % con respecto a 2020.

2. Acoge con satisfaccién el hecho de que, en 2021, no se realizaron
prérrogas no automaticas; observa, no obstante, un importe elevado
de prérrogas automaticas (11,1 millones EUR) de créditos de pago
no disociados para el titulo Il (gastos de infraestructuras y
funcionamiento), que representan el 56 % del total de 19,8 millones
EUR para ese titulo y el 93,55 % del importe total (11,8 millones
EUR) de prérrogas automaticas de 2021 a 2022; refleja la opinion
del Tribunal de que los elevados porcentajes de proérrogas
contradicen el principio presupuestario de anualidad e indican
problemas estructurales en la ejecucion del presupuesto; toma nota
de la respuesta de la Agencia segun la cual las prérrogas de los
gastos del titulo 2 se referian principalmente a proveedores externos
de servicios de apoyo contratados por la Agencia para afrontar la
falta de personal sistematica tras la asignacion de nuevas tareas a
la Agencia, que no estuvieron acompafiadas de una asignacion
adecuada de recursos humanos; asimismo, observa que la vigencia
de los contratos con dichos proveedores de servicios externos no
se ajusté al afio civil, sino a la duracién de los servicios necesarios;
pide, no obstante, a la Agencia que aborde estas cuestiones e
informe a la autoridad de aprobacion de la gestion sobre las
medidas adoptadas a este respecto; pide a la Comisién que mejore
la coordinacion entre la asignacién de nuevas tareas y los recursos
necesarios para reducir la necesidad de recurrir a proveedores de
servicios externos.

3. Considera que la Agencia debe continuar su didlogo con la
Comisién para proponer cambios en su planificacién presupuestaria
plurianual, de modo que solo reciba fondos para el desarrollo de
sistemas una vez que se garantice la seguridad juridica.

La eu-LISA toma nota de la observacion.

El plan de accion de la eu-LISA «Seguimiento de la auditoria
del TCE sobre las cuentas de la Agencia correspondiente a
2021» (del que tomé nota el Consejo de Administracién el
15 de marzo de 2023, versién revisada que se presentara el
15 de junio de 2023) incluye las siguientes acciones que
abordan parte de esta observacion:

La fecha limite para presentar nuevas solicitudes de
compromisos presupuestarios es el 30 de septiembre de 2023,
con lo que se garantiza que los periodos contractuales estén
mejor armonizados con el ejercicio financiero. La alta direccién
debe velar por que las excepciones se limiten al minimo
indispensable, ya que los efectos en las prérrogas son
considerables.

Gastos corrientes recurrentes que se comprometeran siempre
que sea posible con cargo al presupuesto previsto al final del
cuarto trimestre para cubrir los gastos del afio siguiente, de
conformidad con las normas financieras.

Aprovechando la firma del nuevo contrato marco para la
prestacion de servicios de apoyo externo prevista para el
cuarto trimestre de 2023, se prevé que la armonizaciéon del
calendario de los contratos de servicios anuales con el
calendario anual reduzca considerablemente el uso de la
prérroga financiera.

Dado que los Reglamentos relativos a las nuevas tareas
establecen plazos breves para que los sistemas entren en
funcionamiento, la eu-LISA debe empezar a prepararse mucho
antes de su adopcion. No obstante, dado que la adopcion suele
demorarse, algunos presupuestos han estado disponibles
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Observaciones de la autoridad de aprobacién de la gestion

Respuesta y medidas adoptadas por la Agencia

incluso antes de la finalizacion de la base juridica
correspondiente. Esto ocurre en situaciones muy complicadas
de la contratacion publica, especialmente teniendo en cuenta
que, en la mayoria de los casos, la adopcion del Reglamento
no es suficiente para preparar especificaciones técnicas
detalladas de la licitacion. Esto solo puede ocurrir cuando se
hayan adoptado actos de ejecucion. También ejerce una
presién significativa sobre la planificacion presupuestaria, lo
que da lugar a grandes prérrogas presupuestarias que son
necesarias para mantener presupuestos que, de otro modo, se
perderian.

Una consulta mas oportuna y sistematica con la eu-LISA sobre
las fichas financieras legislativas que acompafian a la
legislacion propuesta, ademas de un enfoque mas flexible por
parte de la Comisién sobre la inclusion real del presupuesto en
el presupuesto general de la UE, reduciria estos riesgos.
Estas medidas son una recomendacion recurrente del TCE,
sobre la que la eu-LISA tiene un poder limitado.

Igualmente importante, la disponibilidad de actos de ejecucion
es una condicién previa para una contratacion publica eficaz.
La reduccion de la preparacion de los actos de ejecucion
tendria un efecto directo en la capacidad de la eu-LISA para
planificar mejor su contratacion publica y limitar los cambios
contractuales.

Aprovechando la firma del nuevo contrato marco para la
prestacién de servicios de apoyo externo, prevista para el
cuarto trimestre de 2023, se prevé una armonizacion del
calendario de los contratos anuales de servicios con el
calendario anual, con el fin de reducir significativamente el uso
de la prérroga financiera.

4. Acoge con satisfaccion el hecho de que la Agencia utilice
determinadas  herramientas, como indicadores clave de
rendimiento, para evaluar el valor afiadido de sus actividades y
mejorar su gestion presupuestaria; observa que, segun la
declaracion de la Agencia, ha alcanzado los objetivos para 2021
establecidos en su Reglamento constitutivo, el Reglamento (UE)
2018/1726@, y ha obtenido los resultados definidos en su programa
de trabajo anual de 2021, tanto en términos de resultados como de
rendimiento; acoge con satisfaccion los esfuerzos continuados
realizados en 2021 por la Agencia para adaptarse a su mandato
actualizado establecido en dicho Reglamento, que entr6 en vigor el
11 de diciembre de 2018, y toma nota de la adopcion de una
estrategia a largo plazo para el periodo 2021-2027, que guiaré el
desarrolloy las actividades de la Agencia a largo plazo, asi como su
futura programacion anual y plurianual.

5. Observa que el rendimiento y la disponibilidad de los sistemas
informaticos gestionados por la eu-LISA se ajustaron a los acuerdos
de nivel de servicio pertinentes; toma nota del desarrollo continuo
de nuevos sistemas para el SES, el SEIAV y el ECRIS-TCN y de la
interoperabilidad entre los sistemas nuevos y existentes; observa,
ademads, que la entrada en funcionamiento de estos nuevos
sistemas se pospuso varios meses, mientras que se mantuvo el
calendario general para la finalizacién de la arquitectura de
interoperabilidad a finales de 2023; felicita a la eu-LISA por haber
completado varios proyectos, por ejemplo, la instalacion de
interfaces nacionales uniformes, la mejora de la infraestructura de
comunicacion del VIS y la versién del SCB compartido; acoge con
satisfaccién el hecho de que eu-LISA haya intensificado sus
esfuerzos en investigacion e innovacion a través de proyectos en
los ambitos de la IA, las tecnologias para el cruce de fronteras
fluidas y sin contacto y la seguridad interior; toma nota de que la
Agencia va por buen camino con el proyecto de la segunda
ampliacién de su centro operativo en Estrasburgo; asimismo,
observa que la eu-LISA reviso6 dicho proyecto con el fin de disponer
de capacidades adicionales antes de la entrega prevista en 2028 a
través de un centro de datos modular, la reduccion del espacio de
oficinas y un enfoque de construccién por fases para la ampliacion
del centro.

6. Acoge con satisfaccion el hecho de que la Agencia, junto con la
EUAA y Frontex, preste un apoyo activo a los Estados miembros,
gue son los principales puntos de entrada para migrantes y

La eu-LISA toma nota de la observacion.

En relacion con el SES y los calendarios generales de
interoperabilidad, el SES, el SEIAV y el Consejo de Gestion de
Programas de Interoperabilidad del 25 de mayo de 2023 han
respaldado tanto la nueva estrategia para la ejecucion del SES,
el enfoque del producto minimo viable y la revision completa
del calendario de interoperabilidad presentado. Este calendario
comprende varias fases, cuyo objetivo es entregar los
componentes de interoperabilidad con versiones intermitentes
cada seis 0 nueve meses, que se extienden hasta 2026.
Ademas, esta nueva planificacion conlleva una serie de
condiciones que el Consejo de Gestion de Programas ha
recomendado a todas las partes interesadas hagan todo lo
posible por respetarlas. La nueva estrategia del SES vy la hoja
de ruta de interoperabilidad se debatiran en el Consejo de
Administracion el 31 de mayo para su aprobacion.

La eu-LISA toma nota de la observacion.
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Observaciones de la autoridad de aprobacién de la gestion

solicitantes de asilo en la Unién; observa que la Agencia gestiona el
componente central de una serie de sistemas informaticos de gran
magnitud en el ambito de la libertad, la seguridad y la justicia, que
estan conectados a los sistemas nacionales.

7. Valora positivamente el continuo apoyo de la Agencia a la
aplicacion de las politicas de la UE en los ambitos de la libre
circulacion de personas y mercancias, la politica comin de visados,
el control de fronteras, la inmigracion y el asilo, asi como la
cooperacion entre autoridades policiales y judiciales nacionales, en
particular la lucha contra la delincuencia organizada, el trafico ilicito
de personas, la trata de seres humanos y el terrorismo.

8. Constata que, a 31 de diciembre de 2021, la plantilla de personal
se habia ejecutado en un 90,61 %, con 193 agentes temporales de
un total de 213 agentes temporales autorizados con arreglo al
presupuesto de la Unién (frente a los 202 puestos autorizados en
2020); observa, ademas, que en 2021 trabajaron para la Agencia
107 agentes contractuales y 10 expertos nacionales en comision de
servicios, de los 132 agentes contractuales y 11 expertos
nacionales en comision de servicios autorizados;

9. Destaca que, en 2021, siete miembros del personal abandonaron
la Agencia, lo que representa una rotaciéon del 5,5 %, superior al
objetivo del 5% y mayor que el nivel de referencia del 3,7 % de
2020; acoge con satisfaccion el seguimiento y la evaluacion de las
razones con respecto a dicho indicador por parte de la direccion de
la Agencia; observa en las respuestas de la Agencia, que entre las
causas identificadas, los contratos de duracion limitada, los
contratos de baja calificacion y la pesada carga de trabajo, se
sefialaron durante las entrevistas de salida organizadas por la
Agencia; destaca la necesidad de una mayor flexibilidad en términos
de disponibilidad de recursos humanos para que la Agencia pueda
adaptarse a las fluctuaciones de la carga de trabajo y a los posibles
retrasos en la adopcion de los actos legislativos pertinentes; pide a
la Comision que inicie un didlogo constructivo con la Agencia y
aborde estas cuestiones a la hora de determinar la disponibilidad de
recursos en las plantillas futuras de personal.

10. Observa con preocupacion la composicion de la alta direccion
de la eu-LISA con respecto al género, con 2 hombres (100 %) y
ninguna mujer, su Consejo de Administracion con 49 hombres
(81,7 %) y 11 mujeres (18,3 %), y de su personal en general con
215 hombres (69,4 %) y 95 mujeres (30,6 %); reconoce que la
responsabilidad del nombramiento de personas en el Consejo de
Administracion recae en las autoridades nacionales pertinentes de
cada Estado miembro; pide a los Estados miembros que consideren
activamente el equilibrio de género como un factor a la hora de
nombrar y designar a los miembros del Consejo de Administracion
de la eu-LISA; toma nota de los esfuerzos de la eu-LISA por mejorar
el equilibrio de género y acoge con satisfaccién la ligera mejora
registrada en 2021; pide, no obstante, a la eu-LISA que trabaje de
forma activa en favor del equilibrio de género e informe a la
autoridad de aprobacién de la gestion sobre un plan de accién a
este respecto; asimismo, recuerda la importancia de garantizar una
representacion geografica equilibrada dentro de su direccion y
personal.

11. Observa que, en 2021, la eu-LISA puso en marcha 15
procedimientos de seleccién y recibié 1944 solicitudes para un total
de 18 procedimientos de contratacion; elogia a la Agencia por las
mejoras de eficiencia notificadas y por la mejora del proceso de
contratacion de la Agencia y de su imagen como empleador

Respuesta y medidas adoptadas por la Agencia

La eu-LISA toma nota de la observacion.

La eu-LISA toma nota de la observacion.

Con el fin de comprender mejor las razones de la elevada
rotacion de personal, la eu-LISA ha venido realizando
entrevistas de salida sistematicas.
En 2021, sobre la base de nuestro analisis de las entrevistas
de salida, la mayoria de los entrevistados alegaron el deseo de
mejorar las oportunidades profesionales era la principal razén
para buscar un empleo alternativo. Las mejores oportunidades
profesionales se describieron como las que tenian una
categoria mas, una mayor duracién de los contratos y contratos
renovables. La segunda razén mas importante para buscar
otras oportunidades fue por razones familiares o personales,
seguida de la necesidad de mejorar el equilibrio entre la vida
profesional y la vida privada. Un elevado porcentaje de
entrevistados informé de que la elevada carga de trabajo tuvo
un efecto negativo en el equilibrio entre la vida profesional y la
vida privada.

La eu-LISA esta contratando principalmente perfiles
informaticos que tienen una gran demanda en el mercado
laboral y en todas las instituciones de la UE. La mayoria de los
puestos tienen una categoria baja, son de corta duracién o no
renovables y, por tanto, no resultan atractivos ni se perciben
como una oferta competitiva en el mercado. De todas las
ofertas emitidas, el 40 % no se aceptaron. Entre las principales
razones se encontraban la falta de interés en los contratos de
corta duracién o no renovables, que encontraron mejores
oportunidades profesionales o las categorias superiores
ofrecidas por otras instituciones de la UE.

A mediados de marzo de 2023, asumi6 sus funciones la nueva
directora ejecutiva, la Sra. Agnes Diallo, lo cual afect6 a la
composicién de la alta direccion de la Agencia desde la
perspectiva del equilibrio de género.

La eu-LISA toma nota de la observacion.
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atractivo; toma nota, en este sentido, de las diversas acciones de la
Agencia, como el proyecto piloto de «contratacion agil», su
participacién en la feria profesional mundial en linea Women in
Tech, la publicacion de anuncios de vacantes mas alla del sitio web
de la Agenciay la agrupacion de perfiles o el uso de listas de reserva
existentes para categorias y grupos de funciones equivalentes;
observa, ademas, que se llevé a cabo un anélisis del marco de
competencias de la Agencia y anima a la Agencia a que desarrolle
su estrategia de gestion de los recursos humanos basada en las
competencias.

12. Elogia a la Agencia por su politica de tolerancia cero en materia
de acoso; observa que, en 2021, la Agencia tramité 14 asuntos
relacionados con el acoso psicol6gico o sexual; asimismo, observa
en este contexto que la Agencia llevé a cabo dos evaluaciones
preliminares que condujeron a la puesta en marcha de tres
investigaciones administrativas y al despido de un miembro del
personal; acoge con satisfaccion la organizacion por parte de la
Agencia de seminarios web y sesiones de sensibilizacion sobre la
prevencién del acoso y el papel de sus asesores confidenciales, asi
como sus medidas para mejorar el bienestar en el trabajo y el
equilibrio entre la vida profesional y la vida privada del personal de
la Agencia a través de seminarios web sobre salud mental y
sesiones de asesoramiento individual.

13. Acoge con satisfaccion el hecho de que la Agencia esté
utilizando todos los médulos béasicos de la herramienta de gestion
de recursos humanos SYSPER y varios médulos opcionales; anima
a la Agencia a que siga digitalizando su sistema de gestion de
recursos humanos.

Respuesta y medidas adoptadas por la Agencia

En 2021, se organiz6 una sesion especifica sobre la
prevencion del acoso para los directivos y para todo el
personal.

La eu-LISA también ofrecié un «programa de salud mental y
bienestar», con una serie de diez seminarios web presentados
por psicélogos clinicos certificados. Ademaés, se dedicé un
seminario web adicional a los directivos para apoyarlos en su
funcion. El programa también ofrecié la oportunidad de
organizar talleres para equipos (unidad/sector) para abordar
algunos ambitos especificos que los gestores consideran
esenciales. En total, se solicitaron y organizaron cinco talleres.
En el marco del programa, también se ofrecieron sesiones
individuales de tutoria a los miembros del personal que lo
solicitaron. Ademas, la eu-LISA ofrecié suscripciones a una
aplicacion de meditacion y atencion plena con una interfaz de
facil uso.

En 2021, no se notific6 ningln caso de sindrome de
agotamiento profesional en la eu-LISA. La Agencia intentd
evitar que esto ocurra organizando sesiones de sensibilizacion
dedicadas al bienestar del personal, a la gestion de conflictos
y del estrés, al apoyo psicolégico y a la continuacion de la
aplicacion del denominado programa FIT.

La eu-LISA utiliza todos los moédulos basicos de SYSPER y
varios moédulos opcionales. La Agencia aplicod todos los
modulos de conformidad con el calendario acordado con la
Comision (gestor de proyecto responsable de la eu-LISA para
la aplicacion). La pertinencia del uso de SYSPER ha
aumentado considerablemente tras la transcodificacion
SYSPER-NAP. La eu-LISA no va a aplicar todos los médulos
existentes debido a una diferencia en el reglamento interno.

14. Toma nota de que la Agencia informa de que el marco de
ingenieria transversal (MIT), la mayor licitacion firmada por la
Agencia, ha demostrado ser viable para varias de sus actividades
operativas clave, pero la maximizacion de los beneficios de la
contratacion transversal mediante la coordinacion de las
aportaciones de diferentes contratistas en varios proyectos sigue
siendo un objetivo; observa que en 2021 se prepararon varias
licitaciones importantes y se firmaron contratos, a saber, en relacion
con el sistema central ECRIS-TCN, la version actualizada del nuevo
entorno de pruebas VIS/SCB y la evaluacion de la tecnologia para
la futura solucién del sistema de gestion de documentos.

15. Destaca la opinién con reservas del TCE sobre la legalidad y
regularidad de los pagos debido a la irregularidad de seis pagos
efectuados en 2021 por un total de 18,11 millones EUR en relacion
con varios contratos marco, lo que representa el 6,20 % de los

A partir de 2020, la Agencia inicio la transicién en contratacion
del desarrollo, evolucién y mantenimiento del sistema principal,
pasando de la contratacion vertical a la transversal. Esto
significa que el modelo de contratacién publica heredado de la
Comision, que se organizé a través de contratos marco
verticales e integrales por sistema (en ese momento,
Unicamente SIS Il, VIS y Eurodac), dejé de ser viable cuando
se amplié de forma sustancial el mandato de la Agencia.

Esta transicion se complet6 en 2022, cuando, ademas del MIT,
se afiadio el segundo pilar de la contratacion transversal, con
la adjudicacion del marco operativo transversal (MOT).
La transicion desde el modelo vertical de contratacion esta
aportando los beneficios esperados, principalmente:
® reduccién de la dependencia de proveedores,
meconomias de escala (especialmente en las
infraestructuras),
® vehiculos contractuales para implantar la interoperabilidad,
con las correspondientes sinergias entre los sistemas,
® reduccién de costes de los contratos precedidos de una
reapertura de la competencia,

® ampliacion sustancial del grupo de vendedores, con la
correspondiente reduccion de los riesgos de dependencia
excesiva.

El plan de accién de la eu-LISA «Seguimiento de la auditoria
del TCE sobre las cuentas de la Agencia correspondiente a
2021» incluye las siguientes acciones que abordan parte de
esta observacion:
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créditos de pago disponibles en 2021; observa con preocupacion
que 2021 es el segundo afio consecutivo para el que el TCE emitié
una opinién con reservas similar en relacion con la contratacion y
gestion de contratos de eu-LISA; observa que, segun eu-LISA, el
cumplimiento en este Ambito se ve afectado por varios factores
relacionados con la planificacion operativa y presupuestaria; el
modelo de aprovisionamiento, la gestion de la evolucién contractual
y la insuficiencia de personal, que restringen la posibilidad de limitar
el alcance, la duracion y el valor de los contratos; destaca que,
dadas las adiciones y actualizaciones de los sistemas informaticos
de gran magnitud gestionados, la Agencia habia pasado de un
abastecimiento vertical a un abastecimiento transversal, haciendo
gue el modelo de adquisicion vertical inicial heredado de la
Comision ya no fuera viable; observa que las principales razones de
esta transicion estaban relacionadas con la reduccion de la
dependencia de los proveedores y la consecucion de economias de
escala o la reduccién de costes.

16. Destaca las observaciones del TCE relativas a un contrato
especifico de 40 millones EUR para ejecutar un contrato marco
relacionado con los sistemas informaticos de gran magnitud que la
Agencia firmo sin especificar los detalles de los servicios adquiridos;
observa en las explicaciones de la Agencia que el rapido ritmo de la
evolucion de la tecnologia exige una mayor flexibilidad en el ambito
de la contratacion publica de tecnologias de la informacion; sefiala
gue los contratos marco elaborados por la Agencia requieren un alto
grado de flexibilidad para adaptarse no solo a la evolucion
tecnoldgica, sino también a cambios legislativos como el
establecimiento de nuevos sistemas informaticos de gran magnitud
gestionados por la Agencia o la adaptacion de los ya existentes;
subraya que los repetidos retrasos en la adopcion y aplicacion de
los actos juridicos pertinentes, aspectos completamente ajenos al
control de la Agencia, son factores clave para determinar el nivel de
detalle y precision que la Agencia puede ofrecer al establecer
inicialmente los contratos marco; toma nota asimismo de la
informacion facilitada por la Agencia segun la cual sus politicas y
practicas de contratacion publica han mejorado en los Ultimos afios,
pero su repercusion en los contratos en curso mas antiguos es
escasa; pide a la Agencia que haga balance de la experiencia
adquirida y de los puntos de vista aportados por el Tribunal con el
fin de garantizar mejoras duraderas en este ambito; apoya a la
Agencia en su empefio por adoptar un conjunto completo de
directrices de contratacion publica y su primera politica de gestion
de contratos, y pide a la Agencia que facilite a la autoridad de
aprobacion de la gestion dichos documentos una vez aprobados;
pide a la Agencia, al TCE y a la Comisién que estudien posibles
soluciones para mejorar la flexibilidad en la contratacién publica y la
adaptabilidad para una ejecucion eficiente del mandato de la
Agencia.

17. Toma nota de la postura de la eu-LISA de que las
irregularidades formales detectadas por el TCE no causaron ningin
perjuicio financiero al presupuesto de la UE.

18. Destaca que, en 2021, la eu-LISA firm6é 759 compromisos
juridicos; toma nota de que eu-LISA emplea a 14 personas
responsables de la contratacion publica (11 agentes y 3 asistentes);
destaca que la Agencia no dispone de un puesto de la categoria
adecuada para organizar una unidad de contratacion publica
plenamente operativa; pide a la Comisién que tenga en cuenta estas
necesidades a la hora de determinar la disponibilidad de recursos
en las futuras plantillas de personal;

Respuesta y medidas adoptadas por la Agencia

1. Incluir controles adicionales en las directrices sobre
contratacién publica y gestion de contratos para reflejar toda
posible desviacion del contrato marco subyacente, y el
procedimiento de licitacién esté documentado y sujeto a un
procedimiento de excepcion, o requiera una modificacion
previa del contrato marco.

2. Incluir en la politica de gestion de activos un control para
establecer correctamente los contratos béasicos de
mantenimiento y seguros y aplicar los correspondientes
procedimientos y comprobaciones. El control debe vincularse
al proceso de inventario de existencias utilizado para las
ofertas financieras que se han definido en el contexto del TOF.

3. Realizar un examen ex post del caso en el que las fechas de
entrega se modificaron informalmente con el fin de determinar
la naturaleza del error y adoptar las medidas adecuadas.

Para abordar esta parte de la observacion, el plan de accion de
la eu-LISA incluye lo siguiente:

1. Para abordar las cuestiones de planificacion presupuestaria
detectadas por el TCE:

® definir un conjunto minimo de documentacién necesaria
para las consultas sobre las fichas de financiacion
legislativas (FFL) y establecer la base para la planificacion
interna correspondiente,

® actualizar el memorando de entendimiento financiero con
la Comision para incluir consultas preliminares sistematicas
obligatorias sobre la FFL.

2. Revisar las directrices de contratacion publicay los controles
correspondientes para:

® [imitar al minimo la modalidad de contrato genérico en base
al tiempo y medios materiales presupuestados) (modo de
ejecucion del CS19) entiempo y precision del alcance y los
entregables,

B siempre que sea posible y no se requiera personal adicional
para realizar los controles, revisar el modo en que se
documentan los controles, introduciendo, por ejemplo,
listas de verificacion ademas de las ya existentes.

® 3. Realizar una evaluacion del riesgo y un analisis coste-
beneficio para determinar qué estructura organizativa,
niveles de personal e intensidad de los controles
minimizarian el riesgo en el ambito del cumplimiento.

4. Modificar el contrato firmado (CS) 19 VIS con el fin de crear
una base juridica clara para que el ordenador competente
apruebe los pagos de conformidad con el articulo 73,
apartado 3, del Reglamento Financiero, en particular las
solicitudes de servicio aun activas.

5. Revisar los procesos de gestion de la demanda para
garantizar que la eu-LISA esta preparada en relacion con los
requisitos técnicos, financieros y de recursos humanos cuando
se le encomienden nuevas tareas.

La eu-LISA toma nota de la observacion.

La eu-LISA toma nota de la observacion.

19. Reconoce las medidas vigentes y los esfuerzos en curso de la
Agencia para garantizar la transparencia, la prevencion y la gestién
de los conflictos de intereses, asi como la proteccion de los
denunciantes; acoge con satisfaccion el hecho de que en 2021 la
Agencia revis6 y adopté sus directrices sobre denuncia de

En junio de 2018, la eu-LISA adopt6 el modelo de Decision de
la Comision sobre las normas de aplicacion por las que se
establecen directrices en materia de denuncia de
irregularidades, revisada en marzo de 2022. Con arreglo a
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irregularidades para introducir la Estructura de Auditoria Interna de
la eu-LISA con la funcién de proporcionar orientaciones
confidenciales e imparciales sobre las normas relativas a la
denuncia de irregularidades.

20. Observa con satisfaccion que la Agencia publica anualmente en
su sitio web las declaraciones de intereses y los curriculos de los
miembros de su Consejo de Administracion y de sus altos directivos;
acoge con satisfaccién el hecho de que la Agencia haya establecido
un registro de transparencia en el que se publican en su sitio web
las reuniones entre sus altos directivos y los operadores
econémicos.

Respuesta y medidas adoptadas por la Agencia

estas directrices, un miembro del personal podra utilizar
cualquiera de los canales seguros siguientes:

® el superior jerarquico del miembro del personal o el director
ejecutivo (primera opcién),

® el presidente del Consejo de Administracion o directamente
ala OLAF (segunda opcion),

u el presidente de la Comisién, del Consejo, del Parlamento
o del TCE, o el Defensor del Pueblo (como ultimo recurso).

Ademas, para una consulta inicial confidencial e imparcial y
una orientacién sobre el procedimiento de denuncia de
irregularidades, un miembro del personal tiene la opcién de
dirigirse a la Estructura de Auditoria Interna (EAI) o de acceder
de forma anénima al sistema de notificacion de fraude basado
en la web de la OLAF. En 2021, se organiz6 una sesion de
sensibilizacion del personal sobre la denuncia de
irregularidades en el marco de la formacién anual periddica
sobre ética, integridad y conflicto de intereses.

De conformidad con las normas de la eu-LISA sobre la
prevencion y la gestién de los conflictos de intereses, los
miembros del Consejo de Administracion deben cumplimentar
anualmente una declaracion de intereses y una declaracion
publica anual de compromiso.

La alta direccion debe presentar la declaracion de intereses
anualmente (o cuando se produzcan cambios en la situacién),
de conformidad con las normas de aplicacién sobre la
prevencion y la gestion de conflictos de intereses del personal
de la eu-LISA (Decision n.°2020-405 del Consejo de
Administracion, de 23 de diciembre de 2020). Las normas de
desarrollo prevén disposiciones especificas para el director
ejecutivo y el director ejecutivo adjunto. Las declaraciones
estan disponibles en el sitio web de la eu-LISA.

21. Toma nota de que, en 2018, el SEPD llevo a cabo una auditoria
de proteccion de datos del SIS Iy del VIS, y en 2019 una inspeccion
de Eurodac, operada y gestionada por la eu-LISA, y formul6 un total
de 72 recomendaciones; observa que la eu-LISA ha estado
aplicando dichas recomendaciones y que organiza seguimientos
trimestrales para supervisar los progresos realizados en su
aplicacion; anima a la Agencia a que mantenga como prioridad en
su agenda sus actividades de proteccion de datos; pide ala Agencia
gue informe a la autoridad de aprobacién de la gestion acerca de los
progresos realizados en la aplicacion de dichas recomendaciones.

22. Acoge con satisfaccion la evaluacion anual de la eu-LISA de su
marco de control interno, que concluyé que este existe, funciona y
es eficaz, aunque son necesarias algunas mejoras; acoge con
satisfaccion los avances realizados en relacion con las
observaciones del TCE y las resoluciones del Parlamento sobre la
aprobacion de la gestion de afios anteriores, y el hecho de que la
eu-LISA haya aplicado las recomendaciones del TCE de 2018 y
2019 relativas al incumplimiento de las normas de contratacion
publica; recuerda que auln se esta trabajando en relacién con las
dos observaciones pendientes; y pide a la eu-LISA que redoble sus
esfuerzos para aplicar medidas correctivas en relaciéon con las
observaciones pendientes del TCE.

23. Observa que, a finales de 2021, el porcentaje de ejecucién de
las recomendaciones de auditoria era del 77% (24
recomendaciones aplicadas y 37 pendientes); observa que, en total,
32 recomendaciones estaban abiertas a finales de 2021, ninguna de
las cuales era «critica»; observa con preocupacion que 7
recomendaciones estaban pendientes aun, lo que significa que la
aplicacion de la recomendacion estaba en curso aunque el plazo de
aplicacion habia expirado; pide a la Agencia que aplique las
recomendaciones pendientes sin mas demora e informe a la
autoridad de aprobacion de la gestion sobre los progresos
realizados; considera que las conclusiones del informe OC-2020-
0441-A2 de la OLAF deben ponerse a disposicion de la autoridad
de aprobacién de la gestion; asimismo, pide a la Agencia que
presente a la autoridad de aprobacion de la gestion un informe sobre
la aplicacion de las recomendaciones de la OLAF.

La eu-LISA toma nota de la observacion.

La eu-LISA toma nota de la observacion. En 2022, el Comité
de Auditoria, Cumplimiento y Finanzas (CACF) de del Consejo
de Administracién reforzo el seguimiento de la aplicacion de las
observaciones pendientes del TCE. Recientemente, la Agencia
puso en marcha un plan de accion especifico para abordar las
observaciones del TCE. EI CACF ha seguido de cerca los
avances realizados para garantizar una aplicaciéon rapida y
completa.

La eu-LISA toma nota de la observacion. En 2022, el CACF del
Consejo de Administracion reforz6 el seguimiento de la
aplicacion de las recomendaciones de auditoria pendientes
para garantizar una aplicacion rapida y completa.
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Respuesta y medidas adoptadas por la Agencia

24. Felicita a la eu-LISA por sus diferentes medidas para mejorar la
eficiencia energética, desde el uso de electricidad verde y papel
reciclado Unicamente hasta la calefaccion del edificio en Tallin a
través de la reutilizacion del calor procedente de la sala de
servidores; pide a la Agencia que acelere los procedimientos de
certificacion en virtud del sistema de gestibn y auditoria
medioambientales (EMAS) de la Union; pide asimismo a la Agencia
que facilite a la autoridad de aprobacion de la gestion los UGltimos
informes de declaracién medioambiental de la Agencia.

25. Toma nota de las medidas adicionales adoptadas por la eu-LISA
en 2021 en el &mbito de la ciberseguridad, como la adopcién de 6
normas al respecto y la puesta en marcha de la creacién de un
equipo de respuesta a incidentes de seguridad informatica, asi
como su cooperacion permanente con el Equipo de Respuesta a
Emergencias Informaticas de las instituciones, 6érganos y
organismos de la UE (CERT-UE) y la aplicacion de un marco
estructurado de gestion y control de riesgos de seguridad
informatica; observa que, en 2021, la eu-LISA colabor6 con la
ENISA (Agencia de la Union Europea para la Ciberseguridad) en la
aplicacion practica de la legislacion de la UE en materia de
ciberseguridad y en su ejercicio anual de ciberseguridad; pide a eu-
LISA que adopte nuevas herramientas en los ambitos de la
digitalizacién presupuestaria y de contratacion publica, por ejemplo,
la firma electronica, los contratos electronicos y la facturacion
electronica.

La eu-LISA toma nota de la observacion.

Respecto de los sistemas operativos esenciales, la Agencia no
ha sufrido ciberataques contra los sistemas centrales en los
Gltimos afios. No obstante, la eu-LISA sigui6 aplicando
medidas derivadas de instrumentos juridicos junto con
procesos consolidados de gestion de riesgos con el fin de
garantizar la eficacia de los mecanismos de respuesta para
contrarrestar los ciberataques. Esto requiere la disponibilidad
de capacidad de ciberseguridad perimetral a pesar de los retos
derivados de la COVID-19 y las amenazas hibridas generadas
por la guerra de agresion de Rusia contra Ucrania, todo ello en
un panorama cambiante de amenazas a la seguridad. La
Agencia lleva a cabo periédicamente ejercicios de seguridad
planificados, con la participacion de los Estados miembros,
para probar elementos clave de la resiliencia desde un punto
de vista integral.

26. Felicita a la Agencia por su capacidad para garantizar la
disponibilidad ininterrumpida y la resiliencia de los sistemas bajo su
gestion, asi como el funcionamiento normal del espacio Schengen,
a pesar de los problemas causados por la pandemia de COVID-19,
que continuaron en 2021. En este contexto observa, no obstante,
que los calendarios de aplicacion relativos al desarrollo de los
nuevos sistemas se revisaron debido a la indisponibilidad de
hardware, a los retrasos en la entrega e instalacién de equipos y a
una presencia menos frecuente del personal y de los contratistas en
los locales.

27.Encomia a la Agencia por su cooperacion con otras
instituciones, organismos, oficinas y agencias de la Unién en el
intercambio de conocimientos y buenas préacticas en asuntos
relacionados con la continuidad de las actividades; elogia asimismo
a la Agencia por su participacion en las iniciativas del Grupo
interinstitucional de Formacion y Sensibilizacion en Materia de
Seguridad y la Red de funcionarios responsables de la seguridad
(RFRS) para abordar asuntos de seguridad comunes.

Como requisito legal, la principal prioridad de la Agencia es
garantizar la disponibilidad ininterrumpida de los sistemas para
todos los usuarios. Esto se logré a pesar de la pandemia de
COVID-19 y los cambios en el contexto geopolitico, en el que
la cadena de suministro fue uno de los elementos clave que se
vieron afectados por una disponibilidad limitada de los
componentes técnicos necesarios para las operaciones
cotidianas de la eu-LISA. Pese a estas dificultades conocidas,
la Agencia y su personal realizaron el maximo esfuerzo para
garantizar que todos los sistemas que les han sido confiados
permanecieran disponibles para los usuarios en todo
momento, un logro encomiable confirmado por los excelentes
resultados de los indicadores clave de rendimiento:
disponibilidad y tiempos de respuesta del sistema central.

La eu-LISA sigui6 organizando dos reuniones de la RFRS al
afio como indicador del gran interés y del compromiso de las
autoridades de los Estados miembros y de sus funciones de
seguridad, todo ello con el fin de garantizar una proteccién
adecuada de los sistemas operativos esenciales. Asimismo, la
Agencia estéd desarrollando la capacidad de respuesta ante
incidentes de seguridad en el marco de la interoperabilidad
(Grupo de Cooperacion), que mejorard la cooperacion
operativa con una respuesta internacional capaz de forma
ininterrumpida.

28. Acoge con satisfaccion la presencia activa en linea de la
Agencia en 2021 y toma nota de la mejora de sus métricas de las
redes sociales; elogia a la Agencia por su contribuciéon a las
campafas externas en linea (por ejemplo, la Estrategia Digital
Europeay Women in Tech) y por organizar eventos con una buena
difusion, por ejemplo, una conferencia anual y mesas redondas del
sector.

29. Para otras observaciones transversales que acompafian a su
Decision sobre la aprobacion de la gestion, remite a su Resolucion,
de 10 de mayo de 2023®, sobre el rendimiento, la gestion financiera
y el control de las agencias.

La eu-LISA toma nota de la observacion.

La eu-LISA toma nota de la observacion.
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2.11. Gestion medioambiental

Tras la aprobacion de la politica medioambiental en 2022, la Agencia se ha comprometido a establecer un
sistema interno de gestion medioambiental (SGM), de conformidad con el sistema de gestién y auditoria
medioambientales (EMAS) de la UE, y estéa trabajando para obtener la certificacion EMAS para 2024. De este
modo se garantizara que las actividades de la eu-LISA se ajustan al Pacto Verde Europeo a fin de reducir las
emisiones de CO; en todos los &mbitos de operacién*.

En 2022, la Agencia prepar6 un informe sobre la declaracion medioambiental correspondiente a 2021, en el
que se detallaban los objetivos, el seguimiento y los progresos. Dicho informe incluye un cuadro resumen que
presenta los focos de impacto ambiental, planes de accion e indicadores de rendimiento acerca de todos los
aspectos relacionados con el medio ambiente. El informe sobre la declaracion medioambiental
correspondiente a 2022 esté en preparacion.

2.12. Evaluacion por la direccion

La direccion de la Agencia tiene garantias razonables de que los controles internos existentes son adecuados
y funcionan segun lo previsto. En 2022, se detectaron y gestionaron graves riesgos, como confirmaron
posteriormente los resultados de las auditorias internas y externas realizadas a lo largo del afio.

2.13. Evaluacion externa

De conformidad con el articulo 39 del Reglamento constitutivo de la eu-LISA, la Agencia debe someterse a
una evaluacion del rendimiento cada cinco afios, y la siguiente evaluacion esté prevista para 2023. La
evaluacion de la Comision tendra en cuenta el rendimiento de la eu-LISA en relacion con su mandato,
objetivos, ubicaciones y tareas. En la evaluacion se valorara también el grado de éxito con el que la Agencia
contribuye y afiade valor a la gestién operativa de los sistemas informaticos de gran magnitud de la UE, y el
modo en que ha logrado establecer un entorno informatico coordinado, rentable y coherente para los sistemas
de informacion JAI.

Con el fin de prepararse para la proxima evaluacién externa de la Agencia, la eu-LISA llevé a cabo en 2022
un ejercicio de analisis comparativo independiente para evaluar la gestion operativa de sus principales
sistemas operativos.
Para obtener una vision global exhaustiva de su rendimiento operativo, la Agencia también evalué sus
practicas de desarrollo, la estrategia de contratacion y los recursos humanos disponibles, asi como la
contribucion de la eu-LISA a la aplicacion de las politicas pertinentes de la UE. Debido al amplio alcance del
ejercicio, se espera que el informe de evaluacion final esté finalizado a mediados de 2023.

148 para mas informacion, visite la pagina especifica de la Comision sobre el Pacto Verde Europeo.
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Evaluacion de la eficacia del MCI

3.1. Eficacia del marco de control interno

3.1.1. Metodologia

Los sistemas de control interno ayudan a las organizaciones a conseguir sus objetivos y mantener al mismo
tiempo niveles de rendimiento operativo y financiero conformes con las normas pertinentes. Un sistema de
control interno funcional propicia un buen proceso decisorio y ayuda a reducir los riesgos a niveles aceptables
mediante controles con una buena relacion coste-eficacia. En 2019, el Consejo de Administracion de la eu-
LISA encarg6 al director ejecutivo que implementase un marco de control interno (MCI) con arreglo a los
principios y caracteristicas aprobados por el Consejo de Administracion4°.

El MCI de la Agencia comprende los cinco componentes siguientes: 1) entorno de control; 2) evaluacion del
riesgo; 3) actividades de control; 4) informacion y comunicacion; y 5) actividades de seguimiento. Para
conseguir un control interno eficaz de las operaciones, estos cinco componentes interrelacionados deben
estar presentes y funcionar bien en todos los niveles de la organizacion. En el MCI se establecen los principios
subyacentes de cada componente y las caracteristicas de cada principio que se definen para los mecanismos
de gobernanza especificos establecidos en la Agencia. Estos principios y caracteristicas de control interno
constituyen las normas minimas establecidas en el articulo 45, apartado 2, del Reglamento Financiero de la
eu-LISA,

Para garantizar la eficacia del marco de control interno, se ha encargado al director ejecutivo que realice una
evaluacién anual de su eficacia. Se nombré al director ejecutivo adjunto de la Agencia responsable de la
gestion de riesgos y del control interno (RGRCI) para apoyar el establecimiento, el seguimiento, la ejecucion,
la evaluacion y la elaboracién de informes sobre el MCI de la eu-LISA. En 2022, la funcién del RGRCI se
deleg6 temporalmente en el jefe de la Unidad de Gobernanza y Capacidades del 1 de noviembre de 2022 al
16 de marzo de 2023, ya que el RGRCI designado, el director ejecutivo adjunto, fue nombrado director
ejecutivo interino hasta el nombramiento del nuevo director ejecutivo (para méas informacién, véase la
seccién 2.2.4).

La evaluacion anual del MCI implica el establecimiento de criterios de supervision de cada principio de control
interno, la determinacion de los puntos fuertes y de los aspectos que es preciso mejorar, evaluar por principio
y por componente y una evaluacion global. Los indicadores de cada principio del MCI, sus bases de referencia
y objetivos se definieron en el anexo 2 de la Decision del director ejecutivo sobre la adopcién de criterios de
supervision del control interno y la designacion del RGRCI. Para llevar a cabo la evaluacion, el RGRCI recaba
y analiza datos basados en criterios de seguimiento predefinidos provenientes de diversas fuentes de la
Agencia, como la encuesta de personal, el registro de excepciones y casos de incumplimiento, los informes
de las auditorias internas y externas y otra documentacion de los procesos operativos de la Agencia.

3.1.2. Resultados de la evaluacion

Criterios de supervision del control interno

Como resultado de la autoevaluacion, el 81 % de los criterios de supervision del control interno se cumplieron
total o parcialmente en 2023, al igual que en 2022.

149 Decision n.° 2019-042 del Consejo de Administracion, de 19 de marzo de 2019, sobre la adopcién del marco de control interno revisado
para la eu-LISA.

150 Reglamento Financiero de la eu-LISA, Decisidén n.° 2019-198 del Consejo de Administracion, entrada en vigor: 1 de septiembre de
2019.


https://www.eulisa.europa.eu/AboutUs/Finance/Documents/eu-LISA%20Financial%20Rules.pdf

Criterios de supervision del control
interno

Numero total de indicadores
alcanzado

Parcialmente cumplidos

No alcanzado

No disponibles

Fortalezas y deficiencias del control interno

2022

79
55 (70 %)
9 (11 %)
15 (19 %)
0 (0 %)

2023

79
56 (71 %)
8 (10 %)
15 (19 %)
0 (0 %)

En 2022, durante la evaluacion anual, se detectaron 21 deficiencias en el control interno: 1 deficiencia
importante, 16 deficiencias moderadas y 4 deficiencias leves.

A lo largo de 2022, la Agencia llevé a cabo varias actividades para aplicar planes de correccion y eliminar las
deficiencias del control interno. Los riesgos relacionados con algunas deficiencias internas aumentaron en
2022, lo cual dio lugar a un aumento de la gravedad de dos deficiencias, en concreto:

= se cerraron 2 deficiencias moderadas;

= se subsan6 1 deficiencia leve;

= se rebajé a moderada 1 deficiencia importante;

= se rebajé a una importancia leve 1 deficiencia moderada;

= se pasO a importante 1 deficiencia moderada;

= se pasO a moderada 1 deficiencia leve.

En la evaluacién de 2023, se detectd una nueva deficiencia critica, con lo que el nimero total de deficiencias
en el control interno ascendié a 19: 1 deficiencia critica, 2 deficiencias importantes, 14 deficiencias moderadas

y 2 deficiencias leves.

Situacién de las deficiencias en 2022

4

16

Olmportante OModerada BLeve

Situacién de las deficiencias en 2023
2 1

BCritica BOImportante BModerada BLeve

Componentes Puntos fuertes Deficiencias
del MCI
| Entorno de control ® Supervision del Consejo de Administracion y ® Aumento de la aplicaciéon de la rendiciéon de
de su Comité de Auditoria, Cumplimiento y cuentas.
Finanzas (CACF) sobre controles internos
® Mejora de la comunicacion y la formacion
sobre ética e integridad.
Il Evaluacién del ® Preparacion de la hoja de ruta del objetivo = Aumentar los controles ex ante para armonizar
riesgo estratégico y de la hoja de ruta para la mejor la planificacion y la ejecucion.
aplicacion de la estrategia. ® Ausencia de un enfoque normalizado de la
® Mejoras en la gestion de en gestion de riesgos en los consejos de
particular, la identificacién de riesgos en las programas.

unidades.

® Implantacion de un registro de transparencia.



Il Actividades de = Automatizacion de los controles en el ® Deficiencias en el control interno del proyecto

control cumplimiento de la gestién de proyectos. del sistema central del SES.
® Aplicacion de las recomendaciones de ® Preparacion de la estrategia de control, riesgo y
auditoria. cumplimiento.
® Adopcién de la politica de gestion de ® Aplicacién de directrices especificas para la
contratos. gestion de contratos.
IV Informacion y ® Revision de la politica de conservacion a largo ® Ninguna deficiencia.
comunicacion plazo.

® Adopcién de directrices sobre el acceso del
publico a los documentos.

® Mejora de la informacién sobre las distintas
lineas de comunicacion.

V Actividades de B Participacion en el grupo de trabajo sobre ® Fortalecer el proceso de declaracion de
seguimiento control interno de la red de desarrollo del garantia y evaluacion de reservas.
rendimiento.

Evaluacion de componentes del MCI
| Entorno de control

El componente de entorno de control comprende un conjunto de normas de conducta, procesos y estructuras
que sirven de base para las actividades de control interno en una organizaciéon. En el nivel de direccién, el
Consejo de Administracion, el director ejecutivo y el resto de la alta direccion establecen las pautas generales
relativas a la importancia de los controles internos, incluidas las normas de conducta previstas.

El componente de entorno de control del MCI esta presente y funciona, pero son necesarias algunas mejoras
(categoria 2).

La Agencia sigui6 reforzando su compromiso con la integridad y los valores éticos, en particular mediante la
puesta en marcha de una nueva pagina especifica sobre la ética en su intranet, la difusion de un mensaje de
video especifico del director ejecutivo interino y la revisién de las normas internas sobre investigaciones
administrativas. En 2022, el Consejo de Administracién y su Comité de Auditoria, Cumplimiento y Finanzas
(CACF) siguieron ejerciendo su supervision sobre el tema del control interno. La Agencia se aseguré de que
su estructura, las lineas jerarquicas, las autoridades y las responsabilidades estuvieran bien establecidas y
se revisaran cuando y donde fuera necesario. A pesar de los esfuerzos de la Agencia, la rotacion del personal
aumento y la tasa de ocupacioén se redujo, en particular, debido al nimero de puestos de corta duracion y de
menor categoria que ofrece la eu-LISA. Ademas, la Agencia determiné que era necesario reforzar la rendicion
de cuentas a titulo individual en relacion con las responsabilidades de control interno.

Principio Evaluacion

1. Demuestra compromiso con la integridad y los valores El principio esta presente y funciona bien (categoria 1).
éticos

2. Ejerce la responsabilidad de la supervision El principio esta presente y funciona bien (categoria 1).

3. Establece la estructura, la autoridad y la responsabilidad  El principio esta presente y funciona bien (categoria 1).
4. Demuestra compromiso con la competencia El principio esta presente y funciona bien (categoria 1).

5. Exige la rendicion de cuentas El principio esta presente y funciona, pero se requieren algunas
mejoras (categoria 2).

Il Evaluacién del riesgo

La evaluacion del riesgo es un proceso dinamico e iterativo para detectar y evaluar los riesgos que podrian
afectar al cumplimiento de los objetivos y a la determinacién de cémo deben gestionarse tales riesgos.

El componente de evaluacion del riesgo del MCI esta presente y funciona, pero son necesarias algunas
mejoras (categoria 2).

Tras la adopcion de la estrategia a largo plazo de la eu-LISA para 2021-2027, en noviembre de 2021, la
Agencia prepard una hoja de ruta para la aplicacion de la estrategia, en la que se presentaban las metas y
los objetivos estratégicos con los @mbitos de actividad y los principales resultados para el periodo 2021-2027.
El proceso de elaboracion de informes para las distintas partes interesadas que ha de hacerse de conformidad



con los requisitos legales. En el segundo trimestre de 2023, la eu-LISA realiz6 el seguimiento de su hoja de
ruta de aplicacion de la estrategia para 2021 y 2022, que mostré que el 73 % de los entregables se realizaron
a tiempo, el 25 % se aplazo al afio siguiente y el 2 % se canceld.

La Agencia siguié mejorando su enfoque de la tolerancia al riesgo y la importancia de los programas, en
particular mediante la revisién del reglamento interno de los consejos de programas. Se han seguido
registrando avances en la identificacion de riesgos en las unidades utilizando la herramienta Planview. A
finales de 2021, la eu-LISA habia conseguido una tasa de aplicacién del 92 % de su estrategia de lucha contra
el fraude, relativa al periodo comprendido entre marzo de 2019 y diciembre de 2021. Tras un ejercicio
especifico de evaluacion del riesgo de fraude, el Consejo de Administracion prepard y adoptd la nueva
Estrategia de Lucha contra el Fraude 2022-2024, junto con un plan de accion de ejecucion en el que se
identificaron doce medidas. En 2022, la Agencia experimentd importantes cambios relacionados con los
puestos de liderazgo, en particular, un cambio del director ejecutivo y del contable. Los cambios se
identificaron con antelacion y se establecieron soluciones provisionales para garantizar la continuidad de las
dos funciones.

Principio Evaluacion

6. Especifica objetivos adecuados El principio esta presente y funciona, pero se requieren algunas
mejoras (categoria 2).

7. Identifica y analiza el riesgo El principio esta presente y funciona bien (categoria 1).
8. Evalla el riesgo de fraude El principio esta presente y funciona bien (categoria 1).
9. Determina y analiza los cambios importantes El principio esta presente y funciona, pero se requieren algunas

mejoras (categoria 2).

Il Actividades de control

Las actividades de control garantizan la mitigacion de los riesgos relacionados con el cumplimiento de las
politicas y de los objetivos operativos y de control interno. Se llevan a cabo en todos los niveles de la
organizacion, en diversas fases de los procesos operativos y en todo el entorno tecnoldgico. Pueden ser de
prevencion o de deteccién y comprenden una serie de actividades manuales y automatizadas, asi como la
separacion de funciones.

El componente de actividades de control del MCI esta parcialmente presente y funciona, pero son necesarias
mejoras importantes (categoria 3).

En la evaluacion de 2023 del componente de actividades de control se llegd a la conclusion de que el
componente esta parcialmente presente y funciona y, como consecuencia, pas6 de la categoria 2 en 2022
ala categoria 3. Esto se debe en gran medida a una deficiencia critica que se detecté mediante una auditoria
del proyecto del sistema central del SES. Los riesgos residuales derivados de las deficiencias en las
actividades de control siguen siendo elevados, a pesar de los esfuerzos de la eu-LISA por remediar la
situacion.

Las actividades de control se han llevado a cabo en diferentes niveles dentro de los procesos, procedimientos
y mecanismos de gobernanza existentes en los diversos departamentos y unidades. Se espera que la
integracion de los controles en una estrategia facilite la evaluacion de su eficacia, asi como de sus costes y
beneficios, tal como se exige en el Reglamento Financiero. La Agencia comenz0 a trabajar en la estrategia
de control interno, que incluird una lista de las principales actividades y procesos de control, asi como de sus
responsables, y se ultimara para el verano de 2023. La Agencia sigui6 trabajando para reforzar los controles
en torno al cumplimiento de la metodologia de gestién de proyectos, pero este sigue siendo un ambito de alto
riesgo, como demuestran los resultados de la auditoria de la EAI del proyecto del sistema central del SES. La
Agencia invirtié esfuerzos considerables en los controles de las nuevas directivas en ambitos como la gestion
de contratos, la contratacion publica y el aprovisionamiento, asi como en la transicién al modelo operativo
horizontal. La Agencia sigui6 aumentando con buenos resultados su control sobre la tecnologia y sus
controles en materia de seguridad informéatica. Ademas, la eu-LISA reforzé ain méas su proceso de notificacion
de excepciones mediante la organizacién de una revision semestral del registro y la formalizacion del
seguimiento de las medidas correctoras.



Principio Evaluacion

10. Selecciona y desarrolla las actividades de control El principio esta parcialmente presente y funciona, se requieren
mejoras importantes (categoria 3).

11. Selecciona y desarrolla el control general sobre la El principio esta presente y funciona bien (categoria 1).

tecnologia

12. Se despliega mediante politicas y procedimientos El principio esta presente y funciona, pero se requieren algunas

mejoras (categoria 2).

IV Informacion y comunicacién

La informacidon suministrada por medio de comunicaciones internas y externas es necesaria para que
cualquier organizacion pueda llevar a cabo las actividades de control interno y apoyar el cumplimiento de los
objetivos. La comunicacion interna proporciona al personal la informacién que necesita para cumplir sus
objetivos y realizar los controles cotidianos, mientras que la comunicacién externa proporciona al publico y a
las partes interesadas informacion sobre los objetivos politicos y actuaciones de la Agencia.

El componente de informacion y comunicacion esta presente y funciona bien (categoria 1).

Las actividades de informacion y comunicacion de la Agencia siguen procedimientos y procesos consolidados
que favorecen el logro de los objetivos generales de la organizacion. En 2022, la eu-LISA sigui6 reforzando
sus controles sobre la gestion de la informacion con la revision de sus procedimientos de conservacion de
documentos y su politica de conservacion a largo plazo, al tiempo que adopté las directrices sobre el acceso
publico a los documentos.

La comunicacion interna de la Agencia también se gestion6 satisfactoriamente, abordando también la guerra
rusa de agresion contra Ucrania. La eu-LISA aumentd6 la claridad y la visibilidad de sus diversos canales de
comunicacién a disposicion del personal, incluidos los asesores confidenciales o las denuncias de
irregularidades. La comunicacién externa también se llevé a cabo de conformidad con el plan y se centr6 en
la comunicacion relacionada con los controles internos.

Principio Evaluacion
13. Utiliza informacién pertinente El principio esta presente y funciona bien (categoria 1).
14. Se comunica internamente El principio esté presente y funciona bien (categoria 1).
15. Se comunica externamente El principio esté presente y funciona bien (categoria 1).

V Actividades de seguimiento

A fin de determinar si cada uno de los cinco componentes del MCl esta presente y funciona, la Agencia realiza
evaluaciones continuas y especificas. Las evaluaciones continuas, integradas en los procesos en distintos
niveles de la organizacion, proporcionan informacion oportuna sobre cualquier deficiencia. A partir de ahi, se
evallan con regularidad las constataciones y se comunican y corrigen las deficiencias de manera oportuna.

El componente de seguimiento de actividades esta presente y funciona, pero son necesarias algunas mejoras
(categoria 2).

La Agencia continué reforzando su seguimiento continuo y especifico y las evaluaciones de sus controles
internos. Se basan en autoevaluaciones realizadas por el personal en su ambito de responsabilidad, en
actividades de presentacion de informes, en el analisis de excepciones y casos de incumplimiento, en la
aplicacion de la estrategia de lucha contra el fraude, en las auditorias, tanto internas como externas y en el
registro de riesgos institucionales.

Principio Evaluacion
16. Realiza evaluaciones continuas o separadas El principio esté presente y funciona bien (categoria 1).
17. EvalGa y comunica las deficiencias El principio esta presente y funciona, pero se requieren

algunas mejoras (categoria 2).



3.1.3. Principales riesgos institucionales

En el primer trimestre de 2022, el proceso de gestidon de riesgos y cuestiones institucionales evolucioné y
pas6é de un ejercicio anual a un enfoque continuo de la recogida y el seguimiento de los elementos
institucionales. Para ello, la Agencia aclaré los criterios de impacto y probabilidad. Los responsables de la
gestion de riesgos y del control interno validaron criterios mejorados para normalizar y clasificar de forma
automatica posibles elementos a nivel corporativo. Ademas, para abordar las conclusiones de la evaluacion
del MCI de 2021, se crearon registros de riesgos y problemas a nivel de unidad.

La Agencia presenta la situacion de sus riesgos y problemas institucionales al Comité de Gestion con una
periodicidad trimestral. En 2022, se presentaron informes de situacion en abiril, julio y octubre.

Durante el afio, la eu-LISA cerrd dos riesgos, bajo cinco y detectd seis nuevos riesgos a nivel institucional.
La Agencia también propuso tres elementos para el ejercicio de evaluacion del riesgo por pares llevado a
cabo por la Red de Agencias de la UE (véanse los riesgos 2017-01, 2020-06 y 2020-07 en el Cuadro 14 a
continuacion).

Cuadro 14. Riesgos institucionales a diciembre de 2022

Identificacion  Titulo del riesgo institucional Probabilidad Impacto Responsable y otros

del riesgo contribuyentes

2017-01 Ataque informatico externo selectivoy eficaz contrala 3 —alta 4 — muy Jefe de la Unidad de
infraestructura publica de la eu-LISA. alto Seguridad

2018-01 Posibilidad de que las medidas ya adoptadas nosean 3 —alta 4 — muy Jefe de la Unidad de
suficientes para garantizar que el dimensionamiento alto Gestion de Infraestructuras
de la capacidad del centro de datos permita a la y jefe del Departamento de
Agencia acoger nuevos sistemas. Servicios Institucionales

2018-06 Violacién de la confidencialidad: exposiciéon publica 3 -—alta 4 — muy Jefe de la Unidad de
accidental de datos sensibles al responder a alto Seguridad
solicitudes de informacion publica.

2019-05 Falta de espacio fisico disponible a tiempo para 3-alta 4 — muy Jefe del Departamento de
atender las necesidades criticas de la Agencia. alto Servicios Institucionales y

jefe de la Unidad de
Servicios Institucionales,
jefe de la Unidad de
Recursos Humanos

2019-08 Modelo y capacidad de apoyo técnico: el importante 3 —alta 4 — muy Jefe de la Unidad de
aumento de las solicitudes dirigidas a las funciones alto Operaciones de Sistemas y
de apoyo técnico de la Agencia tras la entrada en jefe de la Unidad de
funcionamiento de los nuevos sistemas puede Seguridad, jefe de la
provocar una grave degradacion del apoyo técnico a Unidad de Recursos
los sistemas nuevos y existentes. Humanos

2020-01 Insuficientes controles legales. 3-—alta 4 — muy Jefe del Departamento de

alto Operaciones y jefe del

Departamento de Servicios
Institucionales

2020-04 Acuerdos de nivel operativo: coordinacion de 3 -alta 4 — muy Jefe de la Unidad de
esfuerzos en el mismo proyecto o para el mismo alto Ejecucion de Programas y
sistema entre varios contratistas en el ecosistema de Proyectos, Sector de
contratacion transversal. Gestion de Proveedores y

Contratos y Unidad de
Finanzas

2020-06 Problema para contratar recursos que se ajustenalas 3 —alta 4 — muy Jefe de la Unidad de
necesidades de la Agencia: riesgo de no encontrar a alto Recursos Humanos
la «persona adecuada» para la eu-LISA.

2020-07 Transformacion lenta de la cultura, cambio en el 4 — muy alta 3-—alto Jefe de la Unidad de
liderazgo. Recursos Humanos / Sector

de Gestion del Talento

2020-08 Los contratos de mantenimiento en estado de 3-alta 4 — muy Jefe de la Unidad de
funcionamiento no son lo suficientemente eficientes alto Seguridad y jefe de la
para el hardware y el software al final del ciclo de vida. Unidad de Gestion de

Infraestructuras



2020-09 La aplicacion insuficiente del sistema actual de 3-alta 4 — muy Sector de la OGPE y

gestion de la calidad podria impedir que, como se alto Unidad de Gobernanzay
espera, sea un factor clave que permita a la Agencia Capacidades
alcanzar sus objetivos estratégicos.

2020-10 Integracion insuficiente de las partes interesadas en 3 —alta 4 — muy Jefe de la Unidad de
el modelo de colaboracién que exige el enfoque de la alto Ejecucién de Programas y
contratacion transversal. Proyectos / Sector de

Gestion de Proveedores y
Contratos y Unidad de
Pruebas y Transicion

2021-02 No se conserva documentacion exacta, completay 3 -—alta 4 — muy Unidad de Planificacion y
actualizada del sistema en un repositorio central alto Normativa / Unidad de
administrado por la eu-LISA. Ejecucién de Programas y
Proyectos
2022-01 El contrato marco TESTA-ng Ill podria expirar antes 4 — muy alta 4 — muy Jefe de la Unidad de
de finalizar la migracion a la futura red paneuropea. alto Gestion de Infraestructuras
2022-02 Las personas (personal de la eu-LISA y contratistas) 3 —alta 4 — muy Jefe del Departamento de
podrian estar expuestas a campos electromagnéticos alto Operaciones y jefe del
de alto nivel en el sétano del centro de datos. Departamento de Servicios
Institucionales
2022-04 Recursos insuficientes para la gestion de los 3-alta 4 — muy Jefe del Departamento de
contratos de apoyo externo. alto Servicios Institucionales
2022-05 Falta de prevision en el presupuesto para el 4 - muy alta 4 — muy Jefe del Departamento de
mantenimiento de la ICC. alto Servicios Institucionales y

jefe del Departamento de
Operaciones

2022-06 A pesar del aumento del techo del 50 %, el apoyo 4 — muy alta 4 — muy Jefe del Departamento de
externo del lote 4, «Apoyo administrativo a la sede de alto Servicios Institucionales
la eu-LISA en Tallin», este podria ser insuficiente
antes de su expiracion en noviembre de 2023 (segin
los patrones de consumo actuales).

2022-07 Debido a la guerra de agresién de Rusia contra 3-alta 4 — muy Jefe de la Unidad de
Ucrania, la situacion geopolitica en Europa ha alto Seguridad y director
aumentado los riesgos para las instituciones, los ejecutivo

organismos y las agencias de la UE. Para la eu-LISA,
los principales riesgos estan relacionados con los
posibles ataques informaticos y la seguridad fisica de
los emplazamientos.

3.1.4. Aplicacion del Plan de Accion de la Estrategia de Lucha contra el Fraude para
2022151

La Estrategia de Lucha contra el Fraude de la eu-LISA para el periodo 2022-2024 tiene tres objetivos
estratégicos:

= |ograr el pleno cumplimiento de los principios de lucha contra el fraude;
= establecer y mantener un alto nivel de ética en todas las actividades de la eu-LISA;
= desarrollar y utilizar la recogida y el andlisis de datos.

El seguimiento periodico del estado de aplicacion del Plan de Accion de la Estrategia de Lucha contra el
Fraude 2022-2024 puso de manifiesto que ninguno de los riesgos de fraude se materializ6 en 2022. El plan
de accion consta de trece acciones, cada una de ellas destinada a mitigar uno o varios riesgos de fraude. En
diciembre de 2022, los resultados del ejercicio de seguimiento mostraron que la Agencia realizd 7 de las 10
acciones previstas (3 acciones estan «en curso» dentro del plazo), por lo que la tasa de ejecucién se situé en
el 70 %.

La ejecucioén cuantitativa total del Plan de Accion de la Estrategia de Lucha contra el Fraude de la eu-LISA en

151 Informe de seguimiento de la EAIl sobre la aplicacion del Plan de Accién de la Estrategia de Lucha contra el Fraude para 2022, ref.
Ares(2023)523216, de 24 de enero de 2023.



2022 parece suficiente para el afio 2022. Sin embargo, los responsables de las acciones intensificaran los
esfuerzos necesarios para lograr la ejecucion plena en los préximos afios.

3.2. Conclusiones de la evaluacion de la eficacia del MCI

En general, los resultados de la evaluacién indican que el sistema de control interno de la eu-LISA esta
presente, funcionay es eficaz, pero son necesarias algunas mejoras (categoria 2).

El resultado de la evaluacién muestra que la eu-LISA cuenta con un entorno de control consolidado, integrado
por un conjunto de normas de conducta, procesos y estructuras que sientan las bases para llevar a cabo
controles internos. La Agencia revisa y actualiza continuamente su entorno de control para aumentar su
eficacia y eficiencia. La Agencia ha velado por que su estructura, canales de informacioén, autoridades y
responsabilidades estén bien establecidos y se revisen cuando y donde sea necesario. A pesar de los
esfuerzos de la eu-LISA, la rotacion del personal aumentd y la tasa de ocupacion se redujo, principalmente
debido al nimero de puestos de corta duracion y de menor categoria que ofrece la Agencia. También se
sefiald la necesidad de reforzar la rendicién de cuentas individual en relacién con las responsabilidades de
control interno.

La eu-LISA puede basarse en su estrategia y en los procesos de evaluacion del riesgo para especificar de
manera eficaz sus objetivos, asi como detectar y analizar los riesgos. Tras la adopcion de la estrategia a largo
plazo de la eu-LISA para 2021-2027 en noviembre de 2021, la Agencia elaboro6 la Hoja de ruta para aplicacion
de la estrategia, en la que se presentaban las metas y los objetivos estratégicos con los ambitos de actividad
y los principales resultados previstos para el periodo. La Agencia siguid6 mejorando su enfoque sobre la
tolerancia al riesgo y la importancia de los programas, también mediante la revision del reglamento interno de
los Consejos de Gestion de Programas. Se han seguido registrando avances en la identificacion de riesgos
en las unidades utilizando la herramienta Planview. El Consejo de Administracion adopté la nueva Estrategia
de Lucha contra el Fraude para 2022-2024, junto con un plan de acciéon que determina doce acciones. En
2022, la eu-LISA experimenté cambios importantes en los puestos de direcciéon, en particular un cambio de
director ejecutivo y de contable. Los cambios se prepararon de antemano y se establecieron soluciones
provisionales para garantizar la continuidad de las dos funciones.

En la evaluacion de 2023 del componente de actividades de control se llegd a la conclusion de que el
componente esta parcialmente presente y funciona y, como consecuencia, bajé de la categoria 2 de 2022 a
la categoria 3. Esto se debe en gran medida a una deficiencia critica que se detect6 a partir de un resultado
critico del proyecto del sistema central del SES. A pesar de los esfuerzos de la Agencia respecto de la
aplicacion de medidas correctoras, los riesgos residuales derivados de las deficiencias en las actividades de
control siguen siendo elevados. Las actividades de control se han llevado a cabo en diferentes niveles dentro
de los procesos, procedimientos y mecanismos de gobernanza existentes en los diversos departamentos y
unidades. La Agencia invirtio esfuerzos considerables en los controles de las nuevas directivas en d&mbitos
como la gestidon de contratos, la contratacion publica y el aprovisionamiento, asi como en la transicién al
modelo operativo horizontal. La Agencia siguié6 aumentando con buenos resultados su control sobre la
tecnologia y sus controles en materia de seguridad informatica. Ademas, la eu-LISA reforz6 ain mas el
proceso de naotificacion de excepciones mediante la organizacién de una revision semestral del registro y la
formalizacién del seguimiento de las medidas correctoras.

Las actividades de informacién y comunicacion de la Agencia siguen procedimientos y procesos consolidados
que favorecen el logro de los objetivos generales de la organizacion. En 2022, la eu-LISA siguié reforzando
sus controles sobre la gestién de la informacion y revisé sus procedimientos de conservacion de documentos
y su politica de conservacion a largo plazo, al tiempo que adopté las directrices sobre el acceso publico a los
documentos. La eu-LISA sigui6 gestionando satisfactoriamente su comunicacion interna, abordando también
la guerra de agresion de Rusia contra Ucrania. La eu-LISA aumento la claridad y la visibilidad de los diferentes
canales de comunicacion disponibles para el personal, por ejemplo, los asesores confidenciales y la denuncia
de irregularidades. También se llevé a cabo la comunicacion externa en consonancia con el plan y la Agencia
realizé progresos en la comunicacion relacionada con los controles internos.

La Agencia continué reforzando su seguimiento continuo y especifico y la evaluacion de sus controles
internos. Se basan en autoevaluaciones realizadas por el personal en su ambito de responsabilidad, en
actividades de presentacion de informes, en el andlisis de excepciones y casos de incumplimiento, en la
aplicacion de la estrategia de lucha contra el fraude, en las auditorias, tanto internas como externas y en el
registro de riesgos institucionales.



3.3. Declaracion del responsable de la gestion de riesgos y del control
interno

El abajo firmante,

el responsable de la gestion de riesgos y del control interno de la Agencia de la Unién Europea para la Gestion
Operativa de Sistemas Informaticos de Gran Magnitud en el Espacio de Libertad, Seguridad y Justicia (eu-
LISA),

en mi calidad de responsable de la gestion de riesgos y del control interno, declaro que, en cumplimiento del
marco de control interno de la eu-LISA, he comunicado al director ejecutivo mis consejos y recomendaciones
sobre el estado general del control interno de la Agencia.

Por la presente certifico que la informacion proporcionada en el presente informe anual de actividades
consolidado y sus anexos es, a mi leal saber y entender, exacta, fiable y completa.

Luca Tagliaretti
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Fiabilidad de la gestidn

4.1. Revision de los elementos que acreditan la fiabilidad

Esta seccion ofrece una vision general de los elementos en los que se sustentan las garantias razonables de
fiabilidad otorgadas por el ordenador de pagos en su declaracion de fiabilidad recogida en el informe anual
de actividades. Los elementos que acreditan la fiabilidad de la Agencia se resumen de la manera siguiente:

Elemento constitutivo 1: Evaluacion por la direccién

Evaluacién por la direccién: la direccion de la Agencia esta razonablemente segura de que, en general, se
aplican controles adecuados y de que estos funcionan como previsto. Ademas, se hace un seguimiento de
los riesgos, se mitigan de forma adecuada y se aplican distintas mejoras y refuerzos segln sea necesario.

Asimismo, la direccion de la eu-LISA reconoce la necesidad de mantener la eficacia de su marco de control
interno (MCI) y de garantizar el seguimiento y la evaluacién de su aplicacion con el fin de alcanzar los objetivos
de la Agencia establecidos en el Reglamento constitutivo y en la estrategia a largo plazo.

Registro de excepciones y casos de incumplimiento: el procedimiento formal se establecié en 2013 y las
directrices correspondientes se desarrollaron en 2021. El procedimiento establece medidas adecuadas para
garantizar que cualquier caso excepcional o desviaciones respecto del marco reglamentario establecido se
expliquen, se registren y se comuniquen de forma exhaustiva de conformidad con el principio de
transparencia. Todas las excepciones y los casos de incumplimiento deben documentarse y registrarse, y
todas las excepciones deben aprobarse en el nivel adecuado antes de emprender cualquier accion. De
acuerdo con las directrices de la eu-LISA, la direccién se encarga de realizar un seguimiento de todos los
casos notificados dos veces al afio, a través de un informe analitico especifico.

En 2022, la eu-LISA registré un total de 21 excepciones y 10 casos de incumplimiento. La direccion de la
Agencia analizd y reviso todos los casos registrados, asi como las acciones correctivas y de mitigacion en el
tercer trimestre de 2022 y el primer trimestre de 2023, lo que dio lugar a acciones de mejora para minimizar
su incidencia. Estos analisis también se utilizaron para identificar deficiencias en la evaluacion de la eficacia
del MCI.

Elemento constitutivo 2: Resultados de las auditorias externas

El Tribunal de Cuentas Europeo (TCE) remitid la siguiente declaracion de fiabilidad al Parlamento Europeo y
al Consejo:

Opinion sobre la fiabilidad de las cuentas: en opinidn del TCE, las cuentas de la Agencia correspondientes
al ejercicio finalizado el 31 de diciembre de 2021 presentan fielmente, en todos sus aspectos importantes, la
situacién financiera de la Agencia a 31 de diciembre de 2021, los resultados de sus operaciones, los flujos de
tesoreria y los cambios en los activos netos del ejercicio finalizado a dicha fecha de conformidad con lo
dispuesto en su Reglamento Financiero y en las normas contables adoptadas por el contable de la Comision.
Estas Ultimas estan basadas en las normas de contabilidad aceptadas internacionalmente para el sector
publico.

Opinion sobre lalegalidad y regularidad de los ingresos subyacentes a las cuentas: en opinion del TCE,
los ingresos subyacentes a las cuentas del ejercicio que finalizo el 31 de diciembre de 2021 son, en todos sus
aspectos significativos, legales y regulares.

Opinion sobre lalegalidad y regularidad de los pagos subyacentes alas cuentas: en cuanto a los pagos,
el TCE identific6 un importe total de pagos de 18,11 millones EUR afectados por incumplimientos, que
representa el 6,2 % de los créditos de pago disponibles en 2021, lo que supera el umbral de materialidad
fijado para la auditoria y da lugar a una opinion con reservas sobre la legalidad y regularidad de los pagos
subyacentes a las cuentas.

Elemento constitutivo 3: Seguimiento de las reservas correspondientes a periodos de
referencia anteriores

La declaracién de fiabilidad formulada por el ordenador de pagos y recogida en el informe anual de actividades
consolidado de 2021 no contenia reserva alguna.



4.1.1. Conclusioén

De acuerdo con la informacién proporcionada en capitulo 3 del presente informe, cabe concluir que no existen
deficiencias considerables en los controles internos que puedan repercutir en la declaracion de fiabilidad.

4.2. Reservas

Basandose en la informacion facilitada anteriormente, el ordenador de pagos emitié las reservas siguientes
en relacién con la declaracion de fiabilidad de la gestion para 2022:

La entrada en funcionamiento del SIS renovado se aplaz6 de noviembre de 2022 a marzo de 2023.

En enero de 2023, el Consejo de Administracién de la eu-LISA concluyé que la entrada en
funcionamiento del SES en mayo de 2023 ya no era viable. Esta demora también retrasé la entrada
en funcionamiento del SCB compartido.

Habida cuenta de las observaciones derivadas de las auditorias internas y externas, existen
deficiencias de control en el contexto de los programas y proyectos operativos que afectan a la
regularidad de las actividades de contratacion y gestion de contratos realizadas en el ejercicio
financiero de 2022.

El proceso de litigio con el contratista inmobiliario (relacionado con la primera ampliacion de la sede
técnica de la eu-LISA en Estrasburgo) que continué ante el Tribunal de Segunda Instancia en
Estrasburgo, concluyé a principios de 2023 a través de una mediacion extrajudicial y la firma de un
acuerdo bilateral es inminente.
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Declaracion de fiabilidad

La abajo firmante,

directora ejecutiva de la Agencia de la Unién Europea para la Gestion Operativa de Sistemas Informaticos de
Gran Magnitud en el Espacio de Libertad, Seguridad y Justicia (eu-LISA),

en mi calidad de ordenadora de pagos,

declaro que la informacién que figura en el presente informe presenta una imagen fiel y exacta de la situacion.

Afirmo que tengo una certeza razonable de que los recursos asignados a las actividades descritas en el
presente informe se han utilizado para los fines a los que estaban destinados y de conformidad con los
principios de la buena gestion financiera, y de que los procedimientos de control establecidos ofrecen las
garantias necesarias sobre la legalidad y regularidad de las operaciones subyacentes.

Esta garantia razonable se funda en mi propio juicio y en los elementos de que dispongo, como los resultados
de la autoevaluacion y los controles ex post (las auditorias del Servicio de Auditoria Interna de la Comisién
Europea, las auditorias de la Estructura de Auditoria Interna de la eu-LISA y las auditorias del Tribunal de
Cuentas Europeo) correspondientes a los afios anteriores al afio de esta declaracion.

Confirmo igualmente no conocer ningdn hecho que no haya sido sefialado y que pudiera perjudicar los
intereses de la Agencia o de sus interlocutores.

No obstante, cabe sefialar las siguientes reservas:

En enero de 2023, el Consejo de Administracién de la eu-LISA concluyé que la entrada en
funcionamiento del Sistema de Entradas y Salidas (SES) en mayo de 2023 ya no era viable. El retraso
del programa SES también aplazé la entrada en funcionamiento del servicio de correspondencia
biométrica compartido (SCB compartido). Actualmente, se esta debatiendo un calendario nuevo y
mas realista con las partes interesadas de la Agencia, incluida la Comision Europea y el Consejo. Es
probable que la ampliacion del plazo para la entrada en funcionamiento afecte a los recursos, tanto
humanos como financieros, necesarios para completar el desarrollo.

Impulsada por su rapida trayectoria de crecimiento, la Agencia esta desarrollando un conjunto de
sistemas complejos e intrincados. Esta evolucionando en un entorno dindmico que requiere agilidad
y, al mismo tiempo, el pleno cumplimiento de las normas de la UE. Esto crea un contexto
especialmente dificil.

Para apoyar esta evolucién dinamica, la eu-LISA ha dedicado cada vez mas esfuerzos a seguir
reforzando sus sistemas y capacidades de control interno, y seguira haciéndolo. En 2023, la Agencia
continuara estos esfuerzos, que seran iniciativas prioritarias para lograr avances importantes en los
ambitos en los que se requieren mejoras, es decir, como se destaca en el informe anual de evaluacion
del marco de control interno de 2023 y en las auditorias, en particular en los ambitos de la gestion de
contratos para los programas y proyectos operativos.

También debo subrayar que asumi el cargo de directora ejecutiva de la eu-LISA el 16 de marzo de 2023.

[Firma electronica cualificada]



ANNEXES

Annexes provide a more detailed overview of
utilising resources while ensuring additional
transparency regarding the Agency's work and
operations.




Anexo |.Estadisticas de las actividades esenciales

Gestion operativa de los sistemas de informacién JAI

Disponibilidad de los sistemas

N.° ICRinstitucional Objetivo 2020 2021
3 Disponibilidad del sistema central de Eurodac
verde = 99,99 % 99,80 %

99,99 % > ambar = 99,50 %
rojo < 99,50 %
6 Disponibilidad del sistema central del SIS
verde 2 99,99 % 99,98 %
99,99 % > ambar = 99,50 %
rojo < 99,50 %
8 Disponibilidad del sistema central del VIS
verde 299,99 % 99,98 %
99,99 % > ambar = 99,50 %
rojo < 99,50 %

Tiempo de respuesta

N.° ICR institucional Objetivo 2020 2021
Tiempo de respuesta del sistema central de Eurodac
verde =2 99,45 % 100,00 %
99,45 % > ambar = 90 %
rojo < 90 %

7 Tiempo de respuesta del sistema central del SIS
verde 2 99,5 % 99,85 %
99,5 % > ambar = 99 %
rojo < 99 %

9 Tiempo de respuesta del sistema central del VIS
verde = 100 % 99,90 %
100 % > dmbar = 90 %
rojo < 90 %

Disponibilidad de la infraestructura de comunicaciones

N.° ICRinstitucional Objetivo 2020 2021
5 Disponibilidad de redes de area amplia (WAN) (para el SISy el VIS)
verde 2 99,99 % 99,9988 %

99,99 % > ambar = 99,50 %
rojo < 99,50 %

2022

99,88 %

99,94 %

99,69 %

2022

99,99 %

98,98 %

99,70 %

2022

99,9984 %

Situacién

Alcanzado

Alcanzado

Alcanzado

Situacion

Alcanzado

No alcanzado

Alcanzado

Situacion

Alcanzado



N.° ICRinstitucional Objetivo 2020 2021 2022 Situacién
tasa de satisfaccion media > 4 45 54 5,4 Alcanzado
(escala 1-6)

>80 % 95 % 97 % Alcanzado

275 % 95,00 % 82,37 % Alcanzado

N.° ICRinstitucional Objetivo 2020 2021 2022 Situacion

100 % 100 % 100 % 100 % Alcanzado

2 2 2 3 Alcanzado
(uno por sede)

N.° ICRinstitucional Objetivo 2020 2021 2022 Situacion

<10 % 9,19 % 15,75 % 16,59 % No alcanzado

pequefios proyectos >75% n/a 20 % n/a No hay proyectos
pequefios en el
ambito de
aplicacion

proyectos medianos >80 % 71% 76,2 % 66 % No alcanzado

grandes proyectos > 85 % 73,5 % n/a 74 % No alcanzado

criticas 100 % n/a n/a n/a No alcanzado
muy importantes 290 % 67 % 72 % 63 % No alcanzado
importantes 280 % 60 % 85 % 62 % No alcanzado

recomendaciones <4 2 3 4 Parcialmente

pendientes durante menos alcanzado

de 6 meses

recomendaciones pendientes < 2 1 0 0 Alcanzado
entre 6 meses y 1 afio

recomendaciones <1 10 6 8 No alcanzado
pendientes durante mas de

1 afio
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N.° ICRinstitucional Objetivo 2020 2021 2022 Situacion
base de 341,04 toneladas 401 toneladas 570 toneladas!®?  alcance
referencia modificado

<5% 13,60 % 7,00 % 10,6 % No alcanzado

95-99 % 99,10 % 100,00 % 99,0 % (incluidala  Alcanzado
prérroga no automatic

> 095 % 99,00 % 99,00 % 91,6 % No alcanzado

administrativos 20 % 16,50 % 16,90 % 16,3 % Alcanzado

operativo 70 % 72,50 % 73,20 % 74,7 % Alcanzado
>87,5% 95,90 % 99,00 % 90,1 % Alcanzado
<25% 11 % 21,40 % 9,5 Alcanzado
> 60 % 163,6 % 80,10 % 140 Alcanzado

a) numero promedio de dias < 15 dias por 4,1 dias 7,5 dias Alcanzado

por enfermedad empleado

b) porcentaje de empleados < 10 % 32% 4,6 % Alcanzado

de baja por enfermedad de

larga duracién

c) porcentaje del personal >15% 51,6 % 42 % Alcanzado

que no pide la baja por

enfermedad

<5% 5,48 % 7,1 % No alcanzado
> 94 % 94,2 % 82 % No alcanzado
>0 0,2 0,3 Alcanzado
263 % 7,3 (indice)*® 7,3 Alcanzado
a) medios sociales +200 LinkedIn: + 1888 YouTube: + 37 % LinkedIn: + 42 % Alcanzado
seguidores por Twitter: + 477 Twitter: + 35 % YouTube: + 25 %
plataforma Facebook: + 332  Facebook: + 20 % Twitter: + 21 %
porano Facebook: + 15 %
b) satisfaccion con los > 90 % 84 % 80 % 86,3 % Parcialmente
eventos participativos alcanzado
(debido a la
participacién en
linea)

152 Incluye las emisiones de CO, del edificio temporal de oficinas en llikirch, Estrasburgo (Francia).
153 Se modifico el método de recogida de datos. Este indice equivale al 73 %.
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c) tasa de participacion >95% 105 %1% 95 % 95,3 % Alcanzado
30 Impacto de la comunicacion interna de la eu-LISA (encuesta de satisfaccion)
a) tasa de participacion >51% 52 % 55 % 59 % Alcanzado

b) tasa media de >70 % 93 % 93 % 91 % Alcanzado
satisfaccion

(canales internos y

actividades para el

personal)

154 Esto se debe al cambio del formato de participacion. La base de referencia se establecié con la participacion presencial, pero, debido
a las restricciones de la COVID-19, el evento tuvo que celebrarse Unicamente en linea, lo que permitié un aumento considerable del
ndmero de participantes.



Anexo |l. Estadisticas de gestion financiera

Presupuesto inicial, transferencias y presupuestos rectificativos

En el cuadro que sigue se resumen, respecto a cada capitulo, las transferencias presupuestarias internas
efectuadas en relacion con los fondos C1 en 2022.

Capitulo del presupuesto Créditos de compromiso (en millones EUR Créditos de pago (en millones EUR)
Presu- Presu-
Pres;" Transfe- puesto Prez:- Pres:l- Transfe- puesto Pres;l-
pues |° rencias rectifica- fguel ° pues |° rencias rectifica- ?.uels °
Inicia tivo Inal Inicia tivo Ina
A-11  Retribuciones y complementos 41,25 —-4,58 36,67 41,25 - 4,58 36,67
A-12  Gastos de contratacion de 1,06 1,06 1,06 1,06
personal
A-13  Gastos de misiones 0,66 0,66 0,66 0,66
A-14  Infraestructura de caracter 2,23 -0,11 2,13 2,23 -0,11 2,13
sociomédico
A-15  Formacion del personal 0,60 0,11 0,71 0,60 0,11 0,71
TITULO 1. GASTOS DE PERSONAL 45,80 - 4,58 41,22 45,80 —4,58 41,22
A-20 Gastos en instalaciones 3,92 0,57 4,49 3,92 0,57 4,49
A-21  Informética y telecomunicaciones 4,10 0,00 4,10 4,10 0,00 4,10
institucionales
A-22  Bienes muebles y gastos 0,29 -0,11 0,18 0,29 -0,11 0,18
accesorios
A-23  Gastos de funcionamiento 1,86 -0,55 1,30 1,86 -0,55 1,30
administrativo corriente
A-24  Franqueo 0,04 -0,02 0,02 0,04 -0,02 0,02
A-25  Consejo de Administracion 0,71 -0,20 0,51 0,71 -0,20 0,51
A-26  Informaciony publicaciones 0,55 0,85 1,40 0,55 0,85 1,40
A-27  Servicios de apoyo externos 8,35 1,49 9,84 8,35 1,49 9,84
A-28  Seguridad 4,26 -0,61 3,65 4,26 -0,61 3,65
TITULO 2. GASTOS DE
INFRAESTRUCTURAS y DE 24,07 1,42 25,49 24,07 1,42 25,49
FUNCIONAMIENTO
B3-0 Infraestructura 101,98 22,99 124,97 90,63 -11,18 79,45
B3-1 Aplicaciones 136,74 - 18,06 118,68 127,39 15,34 142,73
B3-8 Actividades de apoyo operativo 11,05 -1,77 9,27 8,61 -0,99 7,62
TITULO 3. GASTOS DE FUNCIONAMIENT( 249,77 3,16 252,93 226,64 3,16 229,80
TOTAL 319,64 0,00 319,64 296,51 0,00 296,51

Ejecucion del presupuesto de la eu-LISA de 2022 (fuente de fondos C1)

Solo en relacién con los créditos de 2022: fuente de fondos C1.

Titulo presupuestario Compromisos (C1, en millones EUR)  Pagos (C1, en millones EUR)
Presu- Utilizados  Porcen-  Presu- Utilizados  Porcen-
puestados taje puestados taje

Titulo 1. Gastos de personal 41,22 38,03 92,3 % 41,22 38,03 92,2 %

de los que se ejecutaron 38,03 92,3 % 37,36 90,6 %
de los que se prorrogaron automaticamente 0,67 1,6 %

Titulo 2. Infraestructuras y gastos de

. B 25,49 25,49 100,0% 25,49 25,49 100,0 %
funcionamiento
de los que se ejecutaron 25,49 100 % 11,78 46,2 %
de los que se prorrogaron automaticamente 13,71 53,8 %

Titulo 3. Gastos de funcionamiento 252,93 252,93 100,0 % 229,80 207,95 90,5 %



de los que se ejecutaron 227,78 90,1 % 207,95 90,5 %

de los que se prorrogaron no automaticamente 25,15 99 % - -

TOTAL 319,64 316,45 99,0 % 296,51 271,47 91,6 %
de los que se ejecutaron 291,29 91,1 % 257,09 86,7 %
de los que se prorrogaron no automaticamente y 25,15 79 % 14,368 48 %
automaticamente

Ejecucion del presupuesto de otras fuentes de financiacion

Ademas del presupuesto del ejercicio (fuente de financiacién C1), la Agencia ejecutd créditos procedentes:
= de ingresos afectados internos (fuente de financiacién C4)*;

= de la prorroga de compromisos (diferenciados en el titulo 3 y no diferenciados en los titulos 1y 2) y
los créditos de pago correspondientes (Unicamente no diferenciados) de ejercicios anteriores (fuente
de financiacién C8)*;

= ingresos afectados externos, como las contribuciones de los paises asociados con arreglo al
articulo 46, apartado 3, letra b), del Reglamento constitutivo de la eu-LISA (fuente de fondos R0,
Gnicamente el titulo 3).

. Compromiso Pago
uente
Titulo presupuestario de Presupuestado  Utilizado Porcentaje Presupuestado Utilizado (*) Porcentaje
fondos  (en (en (en (en
millones EUR)  millones EUR) millones EUR)  millones EUR)
C1 41,22 38,03 92,3 % 41,22 37,36 90,6 %
Aq Gastosde c4 0,00 0,00 100 % 0,00 0,00 100 %
personal c8 0,70 0,48 69,0 % 0,70 0,48 69,0 %
Subtotal 41,92 38,51 91,9 % 41,92 37,85 90,3 %
C1 25,49 25,49 100,0 % 25,49 11,78 46,2 %
Gastos de
A2 infraestructuras C4 0,02 0,02 100 % 0,02 0,00 20,6 %
y c8 11,10 10,08 90,7 % 11,10 10,08 90,7 %
funcionamiento
Subtotal 36,61 35,58 97,2 % 36,61 21,86 59,7 %
C1 (**) 252,93 252,93 100 % 229,80 207,95 90,5 %
po.g Gastosde c8 349,36 348,25 99,7 %
funcionamiento g 58,67 0,00 00 % 58,67 0,00 00 %
Subtotal 660,96 601,18 91,0 % 288,47 207,95 72,1 %
TOTAL 739,49 675,28 91,3 % 367,00 267,66 729 %

® (*) En el caso del titulo 3, C1, 57,06 millones EUR se refieren a los pagos de compromisos del ejercicio. El resto, que asciende a
150,90 millones EUR, se utiliz6 para cubrir compromisos de ejercicios anteriores.

® (**) El compromiso utilizado incluye una prérroga no automatica de 25,15 millones EUR.

155 Créditos procedentes de ingresos afectados internos del ejercicio.

156 Prorroga de créditos de compromiso (diferenciados y no diferenciados) y de pago (no diferenciados). Cuando los compromisos se
contraen con créditos no diferenciados y los importes correspondientes no se han abonado en su totalidad, los créditos de pago
correspondientes al importe de compromiso pendiente se prorrogan automaticamente solo al ejercicio siguiente. En este caso, la fuente
de financiacién cambia de C1 a C8. Por consiguiente, los créditos se prorrogan al ejercicio siguiente y los compromisos corre spondientes
se trasladan al ejercicio siguiente. En el caso de los créditos disociados con respecto a los cuales ain no se han pagado los importes
comprometidos, los compromisos se prorrogan de forma automatica, al igual que los créditos de compromiso correspondientes (es decir,
la fuente de financiacion C8). Por otra parte, los créditos de pago no se prorrogan y seré necesario encontrar otras fuentes de financiacién
para el afio siguiente (es decir, la fuente de financiacién C1).

157 Créditos procedentes de ingresos afectados externos (del ejercicio y prorrogados).



Transferencias presupuestarias ejecutadas en 2022

En 2022 se ejecutaron las siguientes operaciones de transferencia interna con arreglo al articulo 26 del
Reglamento Financiero de la Agencia. La motivacion de las transferencias era garantizar una asignacion
presupuestaria 0ptima de los créditos de compromiso y de pago. La Agencia ejecuté 3 transferencias de
conformidad con el articulo 26, apartado 1, del Reglamento Financiero de la eu-LISA. No se efectud ninguna
transferencia en virtud del articulo 26, apartado 2, del Reglamento Financiero de la Agencia.

Transferencia
presupuestaria'>®

1

TOTAL

Titulo presupuestario

Referencia

LIS.4351

LIS.4367

LIS.4368

LIS.4371

LIS.4376

LIS.4386

LIS.4395
LIS.4396
LIS.4408
LIS.4424

LIS.4425

LIS.4428

Titulo 1. Gastos de

personal
Créditos de Créditos
compromiso de pago
-984000 -984000
- 1000000 - 1000000

Transferencia dentro del
titulo presupuestario

Transferencia dentro del
titulo presupuestario

-2595500 —-2595500

-4 579 500

-4 579 500

Titulo 2. Gastos de
infraestructuras y de
funcionamiento

Créditos de Créditos
compromiso de pago
984 000 984 000

1000 000 1000 000

Transferencia dentro del
titulo presupuestario

Transferencia dentro del
titulo presupuestario

Transferencia dentro del
titulo presupuestario

Transferencia dentro del
titulo presupuestario

- 567988 - 567988

1416 012 1416 012

Titulo 3. Gastos de
funcionamiento

Créditos de

compromiso de pago

Transferencia dentro del
titulo presupuestario

Transferencia dentro del
titulo presupuestario

Transferencia dentro del
titulo presupuestario

Transferencia dentro del
titulo presupuestario

Transferencia dentro del
titulo presupuestario

ransferencia den
del titulo
presupuestario

Transferencia dentro del
titulo presupuestario

Transferencia dentro del
titulo presupuestario

Transferencia dentro del
titulo presupuestario

3163 488

Transferencia
dentro del
titulo
presupuestario

3163 488

Lista detallada de transferencias presupuestarias (todas las fuentes de

fondos)

Transferencia
presupuestaria n.*

1

Referencia Fecha

LIS.4351 10.3.2022

Linea presupuestaria

B03100 Proyectos del SIS Il

B03101 Mantenimiento operativo del SIS Il
B03102 Refundicién del SIS Il

B03110 Proyectos del VIS/SCB

Créditos de Créditos
compromiso de pago
-1 500 000,00 -1 500 000,00
-6 000,00 0,00
1506 000,00 1500 000,00
- 3808 608,02 0,00
3808 608,02 0,00

B03120 Proyectos de Eurodac

158 | as transferencias presupuestarias entre titulos se indican en su valor integro en euros.

Créditos

3163 488

3163 488



Transferencia

presupuestaria n.*

Referencia

LIS.4367

LI1S.4368

LIS.4371

LIS.4376

Fecha

21.4.2022

28.6.2022

8.8.2022

Linea presupuestaria

B03130 Proyectos del SES

B03131 Mantenimiento operativo del SES
B03810 Apoyo externo

B03811 Consultorias y estudios

B03822 Evaluaciones de Schengen

B03831 Formacioén impartida a los Estados
miembros

A01110 Sueldos y prestaciones de los AC
A01400 Examen médico anual

A01403 Actividades sociales

A02600 Informacién y publicaciones

B03000 Infraestructura de sistemas
compartida

B03002 Costes de funcionamiento del
centro de respaldo

B03003 Interoperabilidad

B03010 Redes de area amplia

B03102 Refundicién del SIS Il

B03110 Proyectos del VIS/SCB

B03120 Proyectos de Eurodac

B03130 Proyectos del SES

B03131 Mantenimiento operativo del SES
B03140 Proyectos del SEIAV

B03150 Proyectos del ECRIS

B03000 Infraestructura de sistemas
compartida

B03101 Mantenimiento operativo del SIS Il

B03111 Mantenimiento operativo del
VIS/SCB

B03121 Mantenimiento operativo de
Eurodac

B03002 Costes de funcionamiento del
centro de respaldo

B03003 Interoperabilidad
B03100 Proyectos del SIS Il
B03102 Refundicién del SIS Il
B03110 Proyectos del VIS/SCB
B03120 Proyectos de Eurodac
B03130 Proyectos del SES
B03140 Proyectos del SEIAV
B03150 Proyectos del ECRIS
B03810 Apoyo externo

B03831 Formacién impartida a los Estados
miembros

A01100 Sueldos y prestaciones de los AT
A02700 Servicios de apoyo externos
B03003 Interoperabilidad

B03010 Redes de area amplia

B03100 Proyectos del SIS Il

B03110 Proyectos del VIS/SCB

Créditos de
compromiso

6000 000,00

- 6000 000,00
0,00

0,00

49 500,00

- 49 500,00

—-984 000,00
31 000,00

- 31 000,00
984 000,00
19 000 000,00

0,00

- 8000 000,00
0,00

0,00

0,00

0,00

0,00

-3000 000,00
—-4.000 000,00
- 4000 000,00
6900 000,00

—-2300 000,00
- 2300 000,00

- 2300 000,00

300 000,00

0,00

0,00

0,00

- 1461 606,00
1161 606,00
0,00

0,00

0,00

500 000,00
-500000,00

- 1000 000,00
1000 000,00
0,00

0,00

0,00
-3814123,22

Créditos
de pago

0,00

0,00

- 146 955,00
146 955,00
49 500,00

- 49 500,00

—-984 000,00
31 000,00

- 31 000,00
984 000,00
19 000 000,00

250 000,00

- 8000 000,00
—-4.000 000,00
2400 000,00
- 1200 000,00
340 000,00
3500 000,00
- 6500 000,00
0,00

- 5790 000,00
6900 000,00

—2300 000,00
- 2300 000,00

— 2300 000,00

0,00

—-4.000 000,00
3000 000,00
1000 000,00

—-2000 000,00

0,00

2000 000,00
2000 000,00
—-2000 000,00
500 000,00

- 500000,00

- 1000 000,00
1000 000,00
-7 000 000,00
— 7400 000,00
3500000,00
- 6300 000,00



Transferencia
presupuestaria n.*

Referencia

LIS.4386

LIS.4395

Fecha

27.9.2022

6.12.2022

Linea presupuestaria

B03111 Mantenimiento operativo del
VIS/SCB

B03120 Proyectos de Eurodac
B03130 Proyectos del SES

B03140 Proyectos del SES

B03150 Proyectos del ECRIS
B03810 Apoyo externo

B03811 Consultorias y estudios
B03820 Grupos Consultivos

B03831 Formacion impartida a los Estados

miembros

A01402 Escuela europea
A01500 Formacién del personal
A02000 Gastos de instalaciones

A02200 Otros equipos e instalaciones
técnicos

B03001 Seguridad de los sistemas 'y
continuidad de las operaciones

B03100 Proyectos del SIS Il

B03101 Mantenimiento operativo del SIS Il
B03110 Proyectos del VIS/SCB

B03130 Proyectos del SES

B03131 Mantenimiento operativo del SES
B03150 Proyectos del ECRIS

A01402 Escuela europea

A01500 Formacién del personal

A02000 Gastos de instalaciones

A02100 Tl y telecomunicaciones
institucionales

A02210 Mobiliario y equipos de oficina

A02220 Gastos de documentacién y
biblioteca

A02300 Suministros de oficina
A02320 Gastos juridicos

A02331 Honorarios y cargos de Recursos
Humanos

A02400 Franqueo

A02510 Otras reuniones

A02600 Informacioén y publicaciones
A02700 Servicios de apoyo externos
A02800 Seguridad institucional

B03000 Infraestructura de sistemas
compartida

B03001 Seguridad de los sistemas y
continuidad de las operaciones

B03002 Costes de funcionamiento del
centro de respaldo

B03003 Interoperabilidad

B03010 Redes de area amplia

B03100 Proyectos del SIS Il

B03101 Mantenimiento operativo del SIS Il

Créditos de
compromiso

0,00

0,00

1814 123,22
0,00

0,00
3500000,00
0,00

- 500000,00
- 1000 000,00

—-100000,00
100 000,00
98 189,00
-98189,00

180 000,00

200 000,00
—-200000,00
-180000,00

13961 000,00
—-247194,00

- 13713 806,00
—-5000,00
5000,00

461 000,00
-29,04

-9971,22
-1767,73

- 25556,42
- 93 000,00
—-2551,85

- 22 500,00
—-100462,63
- 102 236,83

190 236,83
-293161,11
5218 037,91

0,00

0,00

0,00
-5218037,91
0,00
0,00

Créditos
de pago

1800 000,00

1000 000,00
7400 000,00
7000 000,00
—-2360 000,00
3300000,00
60 000,00

- 500000,00
- 500000,00

—-100000,00
100 000,00
98 189,00
-98189,00

0,00

0,00

0,00

0,00

0,00

0,00

0,00
-5000,00
5000,00
461 000,00
—-29,04

-9971,22
-1767,73

- 25556,42
- 93 000,00
—-2551,85

- 22 500,00
—-100462,63
-102236,83

190 236,83
-293161,11

- 1000 000,00

222 000,00

10 000,00

—-3800 000,00
- 1000 000,00

2000 000,00
- 1000 000,00



Transferencia

presupuestaria n.*

Referencia

LIS.4396

LI1S.4408

Fecha

15.12.2022

Linea presupuestaria

B03102 Refundicién del SIS Il
B03110 Proyectos del VIS/SCB

B03111 Mantenimiento operativo del
VIS/SCB

B03112 Refundicion del VIS/SCB

B03121 Mantenimiento operativo de
Eurodac

B03130 Proyectos del SES

B03131 Mantenimiento operativo del SES
B03140 Proyectos del SEIAV

B03141 Mantenimiento operativo del SEIAV
B03150 Proyectos del ECRIS

B03151 Mantenimiento operativo del ECRIS
B03810 Apoyo externo

B03811 Consultorias y estudios

B03820 Grupos Consultivos

B03821 Otras reuniones y misiones
B03822 Evaluaciones de Schengen

B03830 Aprendizaje y desarrollo operativos

B03831 Formacién impartida a los Estados
miembros

A02000 Gastos de instalaciones
A02320 Gastos juridicos

A02400 Franqueo

A02600 Informacioén y publicaciones
A02000 Gastos de instalaciones
A02300 Suministros de oficina
A02320 Gastos juridicos

A02330 Otros costes de explotacion
A02700 Servicios de apoyo externos

B03000 Infraestructura de sistemas
compartida

B03001 Seguridad de los sistemas y
continuidad de las operaciones

B03002 Costes de funcionamiento del
centro de respaldo

B03003 Interoperabilidad

B03100 Proyectos del SIS Il

B03101 Mantenimiento operativo del SIS Il
B03110 Proyectos del VIS/SCB

B03111 Mantenimiento operativo del
VIS/SCB

B03112 Refundicion del VIS/SCB

B03120 Proyectos de Eurodac

B03130 Proyectos del SES

B03141 Mantenimiento operativo del ETIAS
B03150 Proyectos del ECRIS

B03151 Mantenimiento operativo del ECRIS
B03810 Apoyo externo

B03811 Consultorias y estudios

Créditos de
compromiso

0,00
0,00
0,00

0,00
0,00

2185168,56
- 633168,56
0,00

0,00

0,00

0,00

0,00

186 615,00
—-150000,00
-182000,00
- 20 000,00
- 500000,00
-886615,00

8563,80

- 8425,00

- 80,80

- 58,00
6822,70
-6822,70
—-88169,32
-32777048
415939,80
8499 900,00

- 76 537,32

- 528,76

3792 400,00
231712422
- 4267 576,54
- 3539 063,07
- 1446 686,26

—-2992 400,00
-98 061,96
622 465,39

- 1326 000,00
0,00
—-485047,00
- 14709,00
100,00

Créditos
de pago

- 1000 000,00
-1 000 000,00
3000000,00

- 5600 000,00
- 1000 000,00

14918 125,00
-593089,00
1902 101,00
-602101,00

—-3900 000,00
—-227036,00
—-200000,00

0,00
—-500000,00
—-182000,00

0,00
—-250000,00
-198 000,00

8563,80

- 8425,00

- 80,80

- 58,00
6822,70
-6822,70
-88169,32
-327770/48
415939,80
4730 000,00

0,00

0,00

- 1800 000,00
0,00
0,00
-2710000,00
0,00

0,00
—-200000,00
1520 000,00

0,00

423 910,22

0,00
-590910,22
-100000,00



Transferencia
presupuestaria n.*

Referencia

LIS.4424

LI1S.4425

LI1S.4428

Fecha

21.12.2022

22.12.2022

. . Créditos de

Linea presupuestaria .
compromiso

B03820 Grupos Consultivos - 530863,84
B03822 Evaluaciones de Schengen 0,00
B03830 Aprendizaje y desarrollo operativos -210981,61
B03831 Formacién impartida a los Estados - 243 534,25
miembros
B03000 Infraestructura de sistemas - 6900 000,00
compartida
B03101 Mantenimiento operativo del SIS Il 2300 000,00
B03111 Mantenimiento operativo del 2300 000,00
VIS/SCB
B03121 Mantenimiento operativo de 2300 000,00
Eurodac
A01110 Sueldos y prestaciones de los AC —-2595500,00
A02220 Gastos de documentacion y - 44,98
biblioteca
A02320 Gastos juridicos - 8840,68
A02500 Reuniones del Consejo de - 86 659,43
Administracion
A02510 Otras reuniones -10716,86
A02600 Informacioén y publicaciones - 30 085,40
A02700 Servicios de apoyo externos -113430,67
A02800 Seguridad institucional -318210,46
B03000 Infraestructura de sistemas -775416,06
compartida
B03001 Seguridad de los sistemas y - 84775
continuidad de las operaciones
B03003 Interoperabilidad - 2964 341,82
B03010 Redes de area amplia 3034788,15
B03100 Proyectos del SIS Il - 248 254,07
B03102 Refundicién del SIS Il - 1500 399,28
B03110 Proyectos del VIS/SCB 22987 373,97
B03111 Mantenimiento operativo del 2663 141,99
VIS/SCB
B03112 Refundicién del VIS/SCB -9783590,73
B03130 Proyectos del SES - 5306443,79
B03140 Proyectos del SEIAV - 3727 244,78
B03810 Apoyo externo -1113 542,00
B03811 Consultorias y estudios 0,00
B03820 Grupos Consultivos - 43 064,89
B03821 Otras reuniones y misiones - 11 363,00
B03830 Aprendizaje y desarrollo operativos -2300,72
B03831 Formacion impartida a los Estados - 45 006,74
miembros
B03010 Redes de area amplia 4854,40
B03130 Proyectos del SES 407 08

B03822 Evaluaciones de Schengen -5261,48

Créditos
de pago

-400000,00

—-20000,00
-103 000,00
—-750000,00

6900 000,00

2300 000,00
2300 000,00

2300 000,00

2595 500,00
- 44,98

- 8840,68
- 86 659,43

-10716,86
-30085,40
- 113430,67
-318210,46
249 315,61

0,00

0,00
2355472,54
-350000,00

0,00

128 700,33

0,00

0,00

40 000,00
800 000,00
0,00

18 000,00

- 18 000,00
0,00

0,00

- 60 000,00

0,00
0,00
0,00



Anexo Ill. Org

anigrama

En 2022, la estructura organizativa de la Agencia permanecio invariable.
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Anexo IV. Plantilla de personal e informacidon adicional

sobre la gestion de los recursos humanos

Plantilla de personal de la eu-LISA para 2022

La plantilla de personal de 2022 incluia 215 puestos de AT.

Cuadro 15. Plantilla de personal 2022.

Categoriay grado Agentes temporales Categoria y grado Agentes temporales

AD 16 0 n/a n/a
AD 15 1 AST 11 0
AD 14 1 AST 10 0
AD 13 3 AST9 1
AD 12 4 AST 8 3
AD 11 9 AST 7 4
AD 10 11 AST 6 12
AD 9 19 AST 5 12
AD 8 32 AST 4 10
AD 7 15 AST 3 11
AD 6 36 AST 2
AD 5 31 AST 1

Total AD 162 Total AST 53

Informacion sobre el nivel de entrada para cada tipo de puesto

En el cuadro 16 se muestran los niveles en los que se representan en la eu-LISA las funciones clave referidas
por la Comision Europea. Las denominaciones de los puestos en la Agencia se consignan en el caso de que
existan diferencias entre la terminologia de la Comisién y la de la eu-LISA. Los grados de entrada que son
superiores a los mencionados en el articulo 53 del Régimen aplicable a los otros agentes de la Unidén Europea
(ROA) se deben a las contrataciones de personal durante la fase de puesta en marcha de la Agencia,
momento en que se habian asignado grados superiores en la plantilla de personal.

Cuadro 16. Niveles de entrada de las funciones clave.

Tipo de contrato Grupo de funciones,

Funciones clave (funcionario, AT o - Funcién
AC) grado de contratacion

Jefe de departamento (nivel 2) AT AD 12 administracion/operaciones
Jefe de unidad (nivel 3) AT AD 9 administracion/operaciones
Jefe de sector (nivel 4) (sin cargo de jefe de AT, AC AD 5, AD7 administracién/operaciones
entidad)
Funcionario superior AT AD 7 administracion/operaciones
Funcionario AT, AC AD 5, AD 6, GF IV administracion/operaciones
Jefe del Departamento de Servicios Institucionales AT AD 12 administracion
Jefe de la Unidad de Recursos Humanos AT AD 9 administracion
Jefe de la Unidad de Finanzas y Contratacion AT AD 10 neutral
Jefe de TI (jefe de la Unidad de Servicios AT AD 9 administracion
Institucionales)
SecretanolaS|st§nte/aS|stepte ‘{59' efe de AT, AC AST 3, GF Il administracién/operaciones
departamento o jefe de unidad
responsable de la proteccién de datos AT AD 8 administracion

159 E| plan de personal de la eu-LISA no incluye puestos de secretaria o personal de oficina. Con la entrada en vigor del nuevo Estatuto
de los funcionarios el 1 de enero de 2014, la eu-LISA decidi6 mantener los grados aprobados en la plantilla de personal y ampliar las
tareas de los asistentes contratados con los grados AST 2y AST 3. Las tareas de secretaria también son desempefiadas por proveedores
de servicios externos, en caso necesario.



AT AD 9 neutral

Contable
Jefe de la Estructura de Auditorfa Interna AT AD 9 administracion/neutral
Asistente personal del director ejecutivo AT AST 5 administracion

Ejercicio de andlisis comparativo de la eu-LISA de 2022

A finales de 2022, la eu-LISA llevo a cabo su ejercicio de andlisis comparativo con arreglo a la metodologia
convenida por los jefes de administracion de las agencias europeas en 2014. Esta metodologia se ha
concebido adaptando, perfeccionando y elaborando la metodologia de revision de la Comision. La revisiéon
clasifica los recursos humanos por la funcion que desempefia cada puesto de trabajo en la organizacion. El
objetivo principal de este egjercicio es generar cifras sobre el nimero de puestos de trabajo de «apoyo
administrativo y coordinacién», «operativos» y «neutrales» en todas las entidades de la organizacion, a fin de
comparar los resultados con los de afios anteriores. La revision se aplicé a todos los puestos de la eu-LISA.
Los resultados de esta revision se presentan en el cuadro 17 y el cuadro 18 que figuran a continuacion.

Los resultados del ejercicio de analisis comparativo de 2022 reflejan un ligero incremento (0,5 %) en la
proporcién de puestos operativos (del 74,2 al 74,7 %), dado que las actividades operativas generales
aumentaron un 0,2 %, debido principalmente a la necesidad de desarrollar nuevos sistemas, mientras que la
gestion de programas se redujo un 0,4 % y la coordinacion de alto nivel un 0,2 %. El porcentaje de puestos
administrativos y de coordinacion aumentd ligeramente otro 0,3 % y pasoé del 16 al 16,3 %. El nimero de
puestos neutrales también disminuy6 ligeramente un 0,8 %y paso del 9,8 al 9 %.

Se externalizaron mas servicios de apoyo administrativo y coordinacion, que pasaron del 55,8 al 60,5 %,
mientras que las actividades operativas disminuyeron del 40,4 al 36,1 %. Los puestos neutrales

externalizados también han disminuido del 3,8 al 3,4 %.

Cuadro 17. Ejercicio de analisis comparativo de la eu-LISA 2022: puestos de personal

Tipo de puesto (sub)categoria 2019 2020 2021 2022
(porcentaje) (porcentaje) (porcentaje) (porcentaje)
Apoyo administrativo y coordinacion 16,6 % 16,5 % 16 % 16,3 %
Apoyo administrativo 11,5 % 12 % 11,1 % 11,3%
Coordinacion 51 % 4,5 % 49 % 50 %
Operativo 72,4 % 72,5 % 74,2 % 74,7 %
Coordinacién operativa al maximo nivel 6,7 % 7% 53 % 51 %
Gestidn y ejecucion de programas 31% 4% 35% 39%
Evaluacion y valoracién de impacto 0% 0% 0% 0,0 %
Operativo general 62,6 % 61,5 % 65,4 % 65,6 %
Neutral 11 % 11 % 9,8 % 9,0 %
Finanzas/control 11 % 11 % 98 % 9,0 %
Lingiiistica 0% 0% 0% 0,0 %

La Agencia también examiné los puestos ocupados por proveedores de servicios externos que trabajan en
los locales con los siguientes resultados:

Cuadro 18. Ejercicio de andlisis comparativo de la eu-LISA de 2022: proveedores de servicios externos (contratistas en
los locales)

Tipo de puesto (sub)categoria 2019 2020 2021 2022
(porcentaje) (porcentaje) (porcentaje) (porcentaje)
Apoyo administrativo y coordinacion 51,2 % 52,2 % 55,8 % 60,5 %
Apoyo administrativo 47,8 % 40,2 % 37,5% 33%
Coordinacién 34 % 12 % 183 % 28 %
Operativo 43,5 % 42,4 % 40,4 % 36,1 %
Coordinacién operativa al maximo nivel 24 % 22 % 19 % 0,0 %
Gestidn y ejecucion de programas 29 % 22 % 1,5% 123 %
22 % 14 % 0,0 %

Evaluacion y valoracién de impacto 1,8 %



Operativo general 36,3 % 358 %

Neutral 52 % 54 %
Finanzas/control 52 % 54 %
Linguistica 0% 0%

Normas de aplicacion de recursos humanos adoptadas en 2022

En 2022, la eu-LISA adopt6 dos normas de aplicacion del Estatuto de los funcionarios y solicitd una excepcion
a las normas de la Comisién sobre el tiempo de trabajo y el trabajo hibrido hasta que se tome una decision

sobre un nuevo modelo, o una decisidn especifica, sobre esta cuestion:

= directrices revisadas sobre la denuncia de irregularidades (Decision n.° 2022-039 del Consejo de

Administracién, de 4 de marzo de 2022);

= decision por la que se establecen las disposiciones generales de aplicacidn relativas a la realizacion
de investigaciones administrativas y procedimientos disciplinarios (Decisién n.° 2022-081 del Consejo

de Administracién, de 24 de marzo de 2022).

35,6 %
3,8%
38 %

0%

23,8 %
34 %
34 %

0%



Anexo V. Recursos humanos y financieros por actividad

Recursos humanos por actividad

En 2022, de un total de 324 miembros del personal, 238,15 equivalentes a tiempo completo (ETC) (el 74,7 %
del personal) trabajaron en actividades operativas, y 28,85 ETC (el 9% del personal) trabajaron en
actividades financieras y de contratacion publica conexas. 52 ETC (el 16,3 % del personal) trabajaron en
actividades horizontales (coordinacion general y apoyo administrativo). En el cuadro 19 se presenta un
resumen del personal de la eu-LISA segun la propuesta legislativa autorizados en el presupuesto para 2022,
de conformidad con la plantilla de personal.

Cuadro 19. Recursos humanos por ambito de actividad en 2022
Situacién real

Ambito de actividad Autorizado para 2022 a 31 de diciembre de 2022
AT AC ENCS AT AC ENCS

Reglamento de la eu-LISA
Reglamento de la eu-LISA revisado (personal 113 30 9 106 27 9
de base)
Reglamento de la eu-LISA revisado (personal 23 27 2 23 23 2
adicional)
A corto plazo*®® 6

Reglamentos especificamente relativos al sistema (adoptados)

Refundicion del SIS (retorno y fronteras) 4

Refundicién del SIS (policia) 2

VIS revisado 5 5 2

SES 32 26

SEIAV 7 35 6 28
ECRIS-TCN 5 4
Interoperabilidad 33 36 29 21
e-CODEX 2

Apoyo a los transportistas del SES/SEIAV6! 21 6
Propuestas legislativas pendientes de adopcion?

Eurodac refundido 2 0

Total ETC 215 167 11 192 121 11

Gastos con arreglo al calculo de costes por actividad

En 2018, la eu-LISA elabor6 una metodologia de calculo de costes por actividad, lo que permitié determinar
los costes totales de cada sistema gestionado por la Agencia. El gasto total de los sistemas comprende lo
siguiente:

= gastos directos, que incluyen los costes de mantenimiento y de los proyectos;
= gasto en redes;

= gastos horizontales, entre ellos los costes operativos para la infraestructura compartida, la seguridad
del sistema y los gastos institucionales y horizontales, fundamentalmente gastos de personal y de

160 Estos puestos se cubrieron gracias a ahorros en el presupuesto para cubrir las necesidades urgentes de personal (recursos humanos,
servicio juridico, servicio de contabilidad, contratacion publica, seguridad y el sustituto de un miembro del personal con un permiso de
maternidad).

161 Estos puestos son asignaciones temporales de Frontex a la eu-LISA por un periodo de tres afios, de 2022 a 2024.

162 | as cifras de personal indicadas son provisionales y se basan en los estados financieros legislativos anexos a las respectivas
propuestas.



funcionamiento.

La reasignacién de gastos horizontales institucionales y operativos se basa en los siguientes factores de
coste:

= gasto directo de los sistemas;
= tiempo (coste de la mano de obra) asignado a los sistemas.

Durante el periodo de referencia, la Agencia ejecut6 un presupuesto de 240,8 millones EUR, de los cuales:
= el 75 % se destino a actividades operativas;

= el 25 % represento costes horizontales institucionales.

Cuadro 20. Costes totales del sistema

Sistemas Costes totales (en millones EUR) Porcentaje de los costes totales (porcentaje)
Sistema de Informacion de 34,664
Schengen de segunda 14 %
generacion (SIS 11)
VIS/SCB 59,675 25 %
Eurodac 10,032 4%
SES 95,774 40 %
SEIAV 33,755 14 %
ECRIS-TCN 6,904 3%
TOTAL 240,804 100 %

Cabe sefialar que la mayor parte de las actividades esenciales de la Agencia no son repetitivas, sino que
estan basadas en proyectos. Por lo tanto, sus costes no pueden normalizarse en un modelo de actividad
estandar basado en procesos.

En los siguientes graficos, se desglosan los costes de cada sistema en millones EUR y en porcentaje del

coste total de los sistemas:

Cost breakdown for each system (in million euros)

80

60

40

. . .
= ] — .

SISl VIS/BMS Eurodac EES ETIAS ECRIS
Horizontal 16.89 37.03 4.34 67.41 20.01 6.72
" Recast 0.01 2.77 0.00 0.00 0.00 0.00
¥ Projects 10.92 0.53 5.67 21.93 13.27 0.00
Networks 0.91 3.09 0.02 6.01 0.47 0.17
® Maintenance 5.94 16.26 0.00 0.42 0.00 0.01

Cost breakdown for each system (in million euros)
Horizontal

Desglose de costes de cada sistema (en millones EUR)
Horizontal

Recast Refundicion

Projects Proyectos

Networks Redes

Maintenance Mantenimiento

SISl Sistema de Informacion de Schengen de segunda generacion (SIS 11)
VIS/BMS VIS/SCB

Eurodac Eurodac

EES SES

ETIAS SEIAV

ECRIS ECRIS



Gastos relacionados con la organizacién en varias sedes

En consonancia con la recomendacion de evaluacion externa (R 4.34), los costes directos asociados a la
organizacion de la Agencia en varias sedes se resumen en el cuadro 21 que figura a continuacion.

Cuadro 21. Porcentaje de los costes directos de 2022 asociados ala organizacion en varias sedes de la eu-LISA
(millones EUR)

Total de pagos Pagos_ rele.n’:nonados con I.a Participacion
organizacion de la Agencia

Titulo presupuestario

ejecutados en varias sedes (porcentaje)
A-1 Gastos de personal 37,36 0,18 0,5 %
A-2 Gastos de infraestructuras y funcionamiento 11,78 n/a n/a
B0O-3 Gastos de funcionamiento 207,95 0,04 0,0 %
TOTAL 257,09 0,22 0,1%

Los costes directos relacionados con la organizacion de la eu-LISA en varias sedes cubren los gastos de
mision del personal estatutario que se desplaza entre la sede central de la Agencia en Tallin y su sede
operativa en Estrasburgo. En 2022, esto represent6 el 0,1 % del total de los pagos ejecutados.



Anexo VI. Contribucidon, subvencion y acuerdos

de nivel de servicio

No aplicable a la eu-LISA.



Anexo VIl. Gestion medioambiental

El impacto de las cuestiones medioambientales en el rendimiento de las organizaciones estad aumentando y
seguird haciéndolo. La Agencia se ha comprometido a mejorar su comportamiento medioambiental y esta
trabajando para conseguir el registro en el sistema de gestion y auditoria medioambientales (EMAS) de la
UE, que debera conseguirse a mas tardar en 2024. Ademas, tras la aprobacion de la politica medioambiental,
la eu-LISA aplicara su propio sistema de gestion medioambiental (SGM) basado en los principios del EMAS
y del Plan de Accidn del Pacto Verde Europeo de la Comision.

A la hora de disefiar su SGM, la Agencia debe centrarse no solo en lo que ocurre, sino que también debe
analizar por qué ocurre. Con el tiempo, la identificacion y correccion sisteméticas de las deficiencias
detectadas daran lugar a un mejor rendimiento medioambiental (y de la organizacion en general).

En 2020, la eu-LISA introdujo un nuevo indicador clave de rendimiento (ICR) para medir su comportamiento
medioambiental. Los ICR medioambientales son parametros cuantificables que reflejan el rendimiento
medioambiental de una organizacion en el contexto de la consecucién de sus metas y objetivos mas amplios.
El propdsito de esta métrica es demostrar el progreso de la eu-LISA en relacion con las emisiones de CO;
para lograr el ahorro de energia y cumplir con el objetivo de la UE para 2030 en cuanto al uso de fuentes de
energia renovables y la reduccién de las emisiones de gases de efecto invernadero. Los datos recopilados
en 2020 se convertiran en la referencia de base para los ICR medioambientales de la eu-LISA. Las fuentes
de datos son los contadores de energia (electricidad y calefaccion) combinados con las facturas de consumo;
los contadores de agua, combinados con las facturas de consumo; las facturas de consumo de papel; y el
peso de los residuos solidos.



Anexo VIll. Cuentas anuales

BALANCE 2022 (EUR)
ACTIVO
ACTIVO NO CORRIENTE

Software informatico

Inmovilizado inmaterial en construccion
Inmovilizado inmaterial

Terrenos y edificios

Instalaciones técnicas y equipos

Mobiliario y vehiculos

Hardware informatico

Otro mobiliario e instalaciones

Bienes, instalaciones técnicas y equipos
Prefinanciacién no corriente

Titulos de crédito no corrientes con
contraprestacion

TOTAL ACTIVO NO CORRIENTE

ACTIVO CORRIENTE

Gastos diferidos

Otros titulos de crédito con contraprestacion

Titulos de crédito corrientes con contraprestaciéon
Titulos de crédito por el IVA

Ingresos devengados

Contribucion de paises asociados

Créditos sin intercambio

TOTAL ACTIVO CORRIENTE

TOTAL ACTIVO

PASIVO

ACTIVO NETO

Excedente acumulado
Resultado econémico del ejercicio (+ beneficios)
ACTIVO NETO

PASIVO CORRIENTE

Efectos pagaderos corrientes

Deudas pendientes con entidades consolidadas
Deudas pendientes

Gastos devengados

TOTAL PASIVO CORRIENTE

TOTAL PASIVO

31.12.2022

43 427 266
66 969 819
110 397 085
32017 632
87 067

159 628
79616 674
1020 658
112 901 659
2546 822
137 797

225 983 363

13 307 960
97 332 433
110 640 393
1325357

6 343 406
7668 763
118 309 155

344 292 518

31.12.2022

201 187 412
42879 247
244 066 659

32419 850
26 281 667
58 701 517
41524 343
100 225 859

344 292 518

31.12.2021

53422 918
36 541 630
89 964 548
33508 672
283 462
159 164

76 478 883
694 708
111 124 889
2546 822
137 797

203 774 056

16 094 899
29232 321
45 327 220

1539514

7584 440
24 405 313
33529 267
78 856 487

282 630 544

31.12.2021

139 313 173
61874 238
201 187 412

34 654 276

3075730
37 730 007
43713125
81443132

282 630 544

Variacion

(9 995 652)
30428 188
20432536
(1491 040)
(196 395)
464
3137791
325 950
1776 770

22 209 306

(2 786 939)
68 100 112
65313 173

(214 157)
(7 584 440)

(18 061 907)

(25 860 504)
39 452 668

61 661 975

Variacion
61 874 238

(18 994 991)
42 879 247

(2 234 427)
23205 937
20971 510
(2 188 783)
18 782 728

61661 975

Variacion
(porcentaje)
-19%
83 %

23 %
—4%
—-69 %
0%

4%

47 %

2%

0%

0%

11 %

-17%
233 %
144 %
-14%
—100 %
—-74%
-77%

50 %

22 %

Variacion
(porcentaje)
44 %
-31%

21 %

-6%
754 %
56 %
-5%
23 %

22 %



ESTADO DE RESULTADOS FINANCIEROS 2022 (EUR)

Contribucién de la UE 270 226 598 260 867 265 9359 333 4%
Contribucién de los paises de la Asociacion Europea 16 474 672 32069 317 (15 594 645) —-49%
de Libre Comercio

Ingresos por operaciones sin contraprestacion 286 701 270 292 936 582 (6 235 312) -2%
Ingresos administrativos con entidades consolidadas - 4087 (4 087) —100 %
Ingresos varios 8613 618 7995 1294 %
Ganancia por tipo de cambio - 21 (21) —100 %
Ingresos de operaciones con intercambio 8613 4726 3887 82 %

Gastos de funcionamiento (127 063 564) (132 513 317) 5449 753 -4%
Gastos de personal (36 101 247) (30 877 862) (5223 384) 17 %
Costes financieros de las demoras en el pago (9 048) (3192) (5 856) 183 %
Gastos administrativos e informaticos (8 988 906) (7 265 149) (1723 758) 24 %
Otros gastos de proveedores de servicios externos (6 360 820) (4 575 529) (1785 291) 39 %
Gastos con entidades consolidadas (2807 104) (3 458 695) 651 591 -19%
Gastos relativos a activos fijos (61 780 865) (51 700 205) (10 080 659) 19 %
Gastos por arrendamiento operativo (713 280) (672 865) (40 415) 6 %
Pérdidas por cambio de divisas (5 803) (256) (5547) 2167 %
Gastos administrativos (116 767 072) (98 553 753) (18 213 319) 18 %

ESTADO DE FLUJOS DE EFECTIVO 2022 (METODO INDIRECTO EN EUR)

Resultado econémico del ejercicio: Beneficio/(pérdida) 42 879 247 61874 238
Amortizacion de inmovilizado inmaterial 21480761 19 329 041
Depreciacion y amortizacion del inmovilizado material 35073 305 26 957 710
(Aumento)/disminucion de las prefinanciaciones/depésitos a largo plazo - (2 520)
(Aumento)/disminucién de créditos a corto plazo (39 452 668) (26 441 365)
Aumento/(disminucion) de deudas pendientes y gastos devengados (4 423 209) (5274 421)

Aumento/(disminucion) de pasivos relacionados con entidades consolidadas

de la UE 23 205937 (534 783)

(Aumento) del inmovilizado material e inmaterial (78 763 373) (75 907 900)

Informe anual de actividades consolidado 2022 — 155



Anexo IX. Actividades e indicadores anuales

Gestion operativa

Proyecto/tarea

Descripcion de los principales resultados obtenidos en 2022

Gestion operativa y refundicion del SIS

Mantenimiento del
SIS

Mantenimiento del
SAID del SIS

Apoyo del SIS alos
Estados miembros

Nuevo motor de
blsqueday
actualizacion de
Oracle para el SIS,
que mejorando la
disponibilidad y
considerando los
aspectos de
transcripcion

Capacidad ampliada
del SIS

Realizado
® Dos versiones aplicadas en produccion.
= Disponibilidad del sistema central afectada por varios incidentes.

Realizado
= Mantenimiento periddico del SAID del ISIS realizado.

Realizado

® Implantacion satisfactoria de la version refundida del SIS (retrasada a 2022,
transicion el 29 de junio, vuelta el 1 de julio).

m Talleres especificos para los Estados miembros sobre el SIS renovado,
incluidos cuestionarios (aportaciones/observaciones especificas) para
facilitar la participacion en las actividades de prueba y puesta en
funcionamiento.

En curso —con retraso

® | a nueva actualizacion del motor de busqueda ejecutada en marzo de 2023,
seguida de la migracién de los Estados miembros, completada en noviembre.

B | a actualizacion de Oracle (parte del traslado del SIS a Oracle Exadata) se
aplaz6 a 2023 debido al retraso en la aplicacion de los Reglamentos
refundidos.

Otros — en suspenso

® Proyecto en suspenso (retrasos relacionados con los componentes de
interoperabilidad).

Indicadores de
rendimiento

(1) Acuerdo de nivel de
servicio del SIS (ANS)

(2) ICR del SIS

Acuerdo de nivel de
servicio (ANS) SIS AFIS

(1) Cumplimiento del
plan de pruebas para los
sistemas nacionales de
los Estados miembros

(2) calidad y tiempo de la
integracion de los
Estados miembros (si
corresponde)

1) coste
2) calendario
3) alcance

(1) coste
(2) calendario
(3) alcance

Objetivo de rendimiento

1) Cumplimiento del ANS
al 100 %

2a) disponibilidad:

99,99 %

2b) tiempo de respuesta:
99,95 %

Cumplimiento al 100 %
de los ANS estandary
especificos del SIS AFIS
(1) ninguna desviacion
del plan

1) verde
2) verde
3) verde

1) verde
2) verde
3) verde

Situacion y valor

Por debajo del objetivo
1) 100 %

2a) ambar

2b) rojo

Conforme al objetivo
100 %

Conforme al objetivo
1) alcanzado
2) alcanzado

Por debajo del objetivo
1) rojo:

retrasos sufridos por el
proyecto en 2021y 2022, que

afectan al coste y el alcance
del proyecto

2) rojo
3) ambar

Otros

Actividad en suspenso debido a le
dependencia en relacién con otros
proyectos del SISy con la
interoperabilidad



Proyecto/tarea

Ejecucion de la
segunda fase del
SAID del SIS

Aplicacion del
nuevo marco
juridico del SIS

Nueva version del
sistema central del
SIS (incluidas las
funcionalidades de
ladecision de
retorno)

Evolucién del SIS
(proyectos,
evoluciones y
estudios)

Integracion de
C.SISenel PEBY
el DIM y otros
componentes de
interoperabilidad

Descripcion de los principales resultados obtenidos en 2022

Realizado
® Hardware de la nueva arquitectura instalado e implementado el 29 de junio.

® Las actualizaciones incluidas en el SIS renovado, implementadas en marzo
de 2023.

En curso —con retraso

® Sistema central: finalizacién de las pruebas de aceptacion en fabrica,
pruebas completas del sistema en curso, actualizaciones del simulador
entregadas a los Estados miembros.

= Nuevo documento de control de interfaces (DCI version 5) adoptado en junio.

® Actividades de desarrollo completadas a finales de 2022; la entrada en
funcionamiento del SIS renovado se pospone al 7 de marzo de 2023.

® Preparacion y entrega de una versién actualizada del intercambio de datos
entre las oficinas Sirene.
En curso —con retraso
® Se lleva a cabo junto con la actividad anterior.

En curso —con retraso

® Primer paso del proyecto de paralelizacion de la verificacion de la coherencia
de los datos (VCD) implementado dentro del SIS renovado.

= Estudio de mejora del algoritmo de la VCD finalizado el 30 de junio.

Otros —en suspenso

® Proyecto aplazado debido a la dependencia en relacion con otros proyectos
del SIS y del programa de interoperabilidad.

Gestion operativa y refundicion del SIS

Mantenimiento del
VIS/SGB

Realizado

B Garantizar el rendimiento del VIS/SCB de conformidad con la base juridica y
el acuerdo de nivel de servicio (ANS).

Indicadores de
rendimiento
(1) coste

(2) calendario
(3) alcance

1) coste
2) calendario
3) alcance

1) coste
2) calendario
3) alcance

1) coste
2) calendario
3) alcance

1) coste
2) calendario
3) alcance

1) acuerdo de nivel de
servicio (ANS) del
VIS/SCB

2) ICR del VIS

Objetivo de rendimiento

1) verde
2) verde
3) verde

1) verde
2) verde
3) verde

1) verde
2) verde
3) verde

1) verde
2) verde
3) verde

1) verde
2) verde
3) verde

1) Cumplimiento del ANS
al 100 %

ICR del sistema central
del VIS

Situacién y valor

Por debajo del objetivo
1) &mbar

2) rojo:

21_R1 retraso de
implementacion relacionado
con retrasos anteriores en el
proyecto

3) ambar

Por debajo del objetivo
1) verde

2) rojo:

entrada en funcionamiento
afectada por retrasos en el

desarrollo del sistema central, y
con los Estados miembros

3) verde

Por debajo del objetivo
1) verde

2) rojo

3) verde

entrada en funcionamiento
afectada por retrasos en el
desarrollo del sistema central y
con los Estados miembros

Parcialmente conforme al
objetivo
1) verde
2) ambar
3) verde

retrasos debidos a la demora
en la implementacion de la
version SIS 21_R1

Otros
actividad aplazada

Parcialmente conforme al
objetivo

1) 100 %

2a) ambar



Proyecto/tarea

Desarrollo de la
refundicion del VIS

Aplicacion de la
arquitectura activo-
activo del VIS

Descripcion de los principales resultados obtenidos en 2022

En curso

® Elaboracion de especificaciones técnicas, seguida de la contratacion, disefio,
pruebas e integracion de los cambios funcionales y no funcionales.

En curso

= Metodologia horizontal de configuracién activo-activo para todos los sistemas
JAL

® Implementar la configuracién activo-activo junto con el disefio revisado del
VIS.

Gestion operativa y refundicion de Eurodac

Eurodac.
Mantenimiento
de DubliNet

Evoluciones no
planificadas
derivadas del
mantenimiento
adaptativo de
Eurodac y DubliNet

Realizado

® Certificados de DubliNet debidamente renovados para todos los Estados
miembros.

En curso
® |nicio de la ejecucion del proyecto de actualizacién minima de Eurodac.
® |nicio de la ejecucion del proyecto de mejora de la capacidad de Eurodac.
® |niciado el proyecto de migracion de certificados DubliNet.

Gestion operativa. Otros

Apoyo
ininterrumpido de
primer nivel a la
gestion operativa

de los sistemas JAI:

Servicio de

Realizado

® Participacion activa en la preparacion de documentos para los servicios web
del SES y el SES/SEIAV, incluido el manual del operador y el procedimiento
operativo estandar.

B Contribucién a la formacioén técnica de los Estados miembros.

Indicadores de
rendimiento

1) coste
2) calendario
3) alcance

1) coste
2) calendario
3) alcance

1) ANS de Eurodac-DubliNt
2) ICR de Eurodac

1) coste
2) calendario
3) alcance

1) ICR del Servicio de
Asistencia

2) encuesta anual de
satisfaccién de los
clientes

Objetivo de rendimiento

2a) disponibilidad:

99,99 %

2b) tiempo de respuesta:
100 %

1) desviacién total < 5 %
2) desviacion total < 5 %
3) ninguna desviacion

1) desviacion total < 5 %
2) desviacion total <5 %
3) ninguna desviacion

1) Cumplimiento del ANS
al 100 %

ICR del sistema central de
Eurodac

2a) disponibilidad:

99,88 %

2b) tiempo de respuesta:
99,99 %

1) desviacion total £ 5 %
2) desviacion total < 5 %
3) ninguna desviacion

1) por encima del 75 %
2) por encima del 80 %

Situacién y valor

2b) ambar

Parcialmente conforme al
objetivo

1) verde

2) ambar:

calendario por debajo del

objetivo debido al retraso en la
adopcién del Derecho derivado

3) verde

Parcialmente conforme al
objetivo

1) verde

2) ambar:

calendario por debajo del

objetivo debido al retraso en la
adopcion del Derecho derivado

3) verde

Parcialmente conforme al
objetivo

1) 100 %

2a) ambar

2b) verde

Conforme al objetivo
1) verde
2) verde
3) verde

Conforme al objetivo
1) alcanzado: 82 %
2) alcanzado: 97 %



Proyecto/tarea

Asistencia de la
eu-LISA

Apoyo
ininterrumpido de
segundo nivel ala
gestion operativa
de los sistemas
operativos
esenciales

Mantenimiento del
sistema de
referencia ECRIS

Prestacion del
servicio de garantia
y seguridad de la
informacién alos
SCB compartidos

Operar, planificar y
desarrollar los
aspectos de
continuidad de las
actividades de los
sistemas
informaticos de
gran magnitud

Ejercicio de
seguridad y
continuidad de las

Descripcion de los principales resultados obtenidos en 2022

Realizado

B Participacion en la implementacion de las versiones y seguimiento activo de
incidentes y problemas relacionados con los entornos de produccion.

B Participacion en la revision de los nuevos sistemas: SCB compartido, SES.

= Mantenimiento de Oracle Exadata y de la herramienta Zero Data Loss
Recovery.

Realizado

® En abril, vulnerabilidades detectadas durante el andlisis de la seguridad del
caodigo fuente, lista de soluciones alternativas preparada.

= Actualizacion de ECRIS RI (véase la seccion 1.2.4), incluido el apoyo a los
Estados miembros.
Realizado
Garantia y seguridad de la informacién:
® Aplicacion de las recomendaciones pertinentes del SAl'y del SEPD.

® Obtencioén de requisitos de seguridad para el SEIAV, el ECRIS-TCN, el SCB
compartido y otros componentes de interoperabilidad (en curso).

= Modelo de arquitectura de seguridad empresarial para los sistemas JAI.

® Comprobacion de los requisitos de seguridad con respecto a los nuevos
sistemas JAL.

Operaciones de seguridad y respuesta:

® Establecimiento de un equipo de respuesta a incidentes de seguridad
informéatica (CSIRT).

® Actualizacion/desarrollo de procesos/mecanismos: seguimiento de la
seguridad, gestion de incidentes, configuracion segura y endurecimiento,
gestién continua de la vulnerabilidad y de parches.

® Funcionalidad de seguridad de los sistemas JAI gestionados por la eu-LISA.

= Mejora de las operaciones de seguridad sobre la base de las conclusiones y
recomendaciones de auditorias e inspecciones externas.

B Gestion de la ciberseguridad para mitigar las ciberamenazas.
Realizado

® Planes de continuidad de las actividades: adoptados para el SES, Eurodac y
SCB compartido; preparados para el SEIAV, el ECRIS-TCN y la
interoperabilidad.

Realizado

® Se actualizaron el alcance y los objetivos del ejercicio para excluir a los
Estados miembros conforme a la solicitud del GC del SIS.

Indicadores de
rendimiento

1) ANS del
SIS/VIS/Eurodac
2) encuesta anual de

satisfaccién de los clientes

Acuerdo de nivel de
servicio (ANS) ECRIS RI

1) aplicacién de los
objetivos de seguridad
reglamentarios

3) evaluaciones del
riesgo para la seguridad
del sistema JAI

5) ejercicios de
ciberseguridad (por afio)

1) ejercicios y pruebas

Objetivo de rendimiento

1) disponibilidad de SIS
11/VIS/Eurodac

2) por encima del 80 %

Cumplimiento al 100 %
de los ANS estandary
especificos del ECRIS RI

1) 100 %
3) 100 %
5)1

1)1

2) planes de continuidad de 2) 100 %

las actividades para todos

los sistemas JAI

1) coste
2) calendario
3) alcance

1) desviacién total < 5 %
2) desviacion total < 5 %
3) ninguna desviacion

Situacién y valor

Conforme al objetivo

1) SIS II/VIS/Eurodac:
ambar

2) alcanzado: 97 %

Conforme al objetivo

Conforme al objetivo
1) alcanzado
3) alcanzado
5) alcanzado

(*) dos indicadores de
rendimiento confidenciales
eliminados debido a la
sensibilidad

Conforme al objetivo
1) alcanzado
2) alcanzado

Conforme al objetivo
1) verde
2) verde



Proyecto/tarea

actividades para el
SIS

Funcionamiento de
los procesos marco
dela GSTl de la eu-
LISA, revisiones
continuas y mejora
delos
servicios/procesos

Gestion de cambios
operativos

Gestion de
versiones e
implantacion y
transicion alas
operaciones

Gestién de pruebas

Actividad habitual,
incluida la
asistencia al
transportista

Sustitucion de
EOPM.
Evaluacién/estudio
de impacto

Descripcion de los principales resultados obtenidos en 2022

B Elaboracién de un escenario de alto nivel, realizado en octubre de 2022.

Realizado
= |Informe sobre los ICR del proceso de 2021 adoptado en mayo de 2022.

Realizado

® Sistemas heredados: cualificacion, implementacion y revision posterior a la
aplicacion de los cambios.

= Nuevos sistemas: SES, SCB compartido, zona de internet.

Realizado
= Implementacion de las versiones 22_ADP y 22_R1 del VIS-SCB.
® Implementacién de la version 21_R1 del SIS II.

Realizado

® Armonizacion de las politicas y los procedimientos de pruebas con la realidad
operativa, reuniones periédicas de coordinacion, incluidas 3 reuniones del
Grupo de Expertos en Pruebas para las pruebas del SES-VIS y del SEIAV,

® Apoyo de las herramientas de pruebas, incluidas las herramientas de
pruebas en la nube para agilizar los informes y la gestién de los defectos, y
los problemas relacionados con las pruebas, lo que se tradujo en una mayor
utilizacién de las herramientas y en la centralizacion de los informes.

Realizado

® En marzo, nueva solucién de segmentacion de datos para la herramienta
SM9, mejora de la interoperabilidad entre los sistemas y los contratistas.

® De junio a octubre, se implementé una actualizacion adicional.

En curso

® En octubre, estudio de evaluacién de impacto encargado dentro del contrato
marco MIT Lote 1.

Indicadores de
rendimiento

1) ICR del proceso
2) satisfaccion del cliente

informe anual de ICR

1) planes de las
versiones preparados

2) implementacion de las
versiones

1) cobertura de los
requisitos

2) resultado de las
pruebas segun lo
previsto (de acuerdo con
los niveles de riesgo
acordados)

n/a

1) coste
2) calendario
3) alcance

Objetivo de rendimiento

1) cumplimiento de los
ICR

2) resultados de la
encuesta

cantidad estable de
cambios abiertos

1) planes de las versiones
finalizados en el primer
trimestre

2) versiones
implementadas con
arreglo a los planes
correspondientes

1) cobertura del 100 %

2) finalizacion oportuna y
satisfactoria de las campafic
de pruebas

n/a

1) coste: verde
2) calendario: verde
3) alcance: verde

Situacién y valor

3) verde (alcance actualizado)

Conforme al objetivo
1) alcanzado
2) alcanzado

— para mas informacién,
véase la seccion 1.6.1
Gobernanza.

Parcialmente conforme al
objetivo

dificultades a la hora de
procesar los tickets de cambio
operativo en el SES para todas
las partes interesadas

Parcialmente conforme al
objetivo

1) alcanzado

2) parcialmente alcanzado:

ambas versiones del VIS
conforme al objetivo, entrada en
funcionamiento segun el
calendario; version del SIS Il
21_R1: por debajo del objetivo,
retraso en la puesta en
funcionamiento

Conforme al objetivo
1) alcanzado
2) alcanzado

Conforme al objetivo

Conforme al objetivo



Nuevos sistemas

Proyecto/tarea

Descripcion de los principales resultados obtenidos en 2022

Fronteras Inteligentes

Relaciones
comerciales,
demanday gestion
de requisitos entre la
eu-LISA y sus partes
interesadas

Ajustes del SES para
componentes de
interoperabilidad

Mantenimiento del
SCB del SES
(instalacién activo-
activo)

Mantenimiento del
SCB del SES
(hardware)

Mantenimiento del
SCB del SES
(software)

Ejecucidn del nucleo
del SES

Realizado

® Los tres procesos de gestion de relaciones comerciales
interrelacionados realizados con arreglo a las expectativas y
el disefio, inicio de numerosas solicitudes de gestion de la
demanda.

B | a eu-LISA coordind y apoy0 las actividades de varios grupos
consultivos, grupos de trabajo y grupos de expertos.

En curso

® Continuacion de los preparativos y aplicacion de ajustes para
los componentes de interoperabilidad.

® Proyecto de documento de control de interfaces para el SES
compartido con los Estados miembros.

Aplazado

® Actividad aplazada hasta la plena aceptacion del sistemay se
espera que comience seis meses después de la entrada en
funcionamiento del SES.

Aplazado

® Actividad aplazada hasta la plena aceptacion del sistemay se
espera que comience seis meses después de la entrada en
funcionamiento del SES.

Aplazado

® Actividad aplazada hasta la plena aceptacion del sistemay se
espera que comience seis meses después de la entrada en
funcionamiento del SES.

En curso —con retraso

® Entrega del documento de control de la interfaz del SES, que
contiene los cambios derivados de las pruebas de soluciones

Indicadores de rendimiento

1) interaccion con las partes
interesadas

2) requisitos y procesos de
gestién de la demanda'®®

1) coste
2) calendario
3) alcance

Acuerdo de nivel de servicio
(ANS) EES BMS

Acuerdo de nivel de servicio
(ANS) EES BMS

Acuerdo de nivel de servicio
(ANS) EES BMS

1) coste
2) calendario

Objetivo de rendimiento

1) informes mensuales y
materiales de apoyo
debidamente entregados a los
GCylos SCB

2) captacion de empresas
requisitos
1) coste: verde

2) calendario: verde
3) alcance: verde

100 % de cumplimiento

100 % de cumplimiento

100 % de cumplimiento

1) coste: verde
2) calendario: verde

Situacién y valor

Conforme al objetivo
1) 100 %
2) 70 %

Por debajo del objetivo

1) ambar: las dependencias
con los componentes de
interoperabilidad crean un
riesgo para el hardware, el
software (disponible en el
mercado) y los costes de
desarrollo

2) ambar: retrasos debidos a
una mayor clarificacion del
alcance y de la configuracion
contractual

3) ambar: debido a las
dependencias con los
componentes de
interoperabilidad

Otros

actividad aplazada

Otros
actividad aplazada

Otros
actividad aplazada

Por debajo del objetivo
1) &mbar

163 Solo para los nuevos sistemas en fase de desarrollo, es decir, el SES, el SEIAV, el ECRIS-TCN y los componentes de interoperabilidad. Dado que el proceso no se puso en marcha durante el
desarrollo del SIS, el VIS y Eurodac, dicho proceso se aplicara a estos sistemas de la siguiente manera: 1) SIS y VIS: para el desarrollo actual y todos los desarrollos a partir de 2022, y 2) Eurodac:
tras la adopcién del Reglamento refundido.



Proyecto/tarea

Mantenimiento del
EES

Finalizacion de la
aplicacion de los
servicios web del
SES/SEIAV

Mantenimiento de
los servicios web del
SES/SEIAV

Ejecucion del SEIAV

Descripcion de los principales resultados obtenidos en 2022
del sistema.

B Pruebas de la ejecucion del sistema central del SES en curso,
también con los Estados miembros.

® E| entorno de las pruebas y simuladores para las campafias
de pruebas de los Estados miembros y las proximas pruebas
del sistema central (incluida la preparacion de los documentos
técnicos pertinentes y artefactos de ensayo).

® Elaboracion del primer manual de operaciones del SES.

Aplazado
® Actividad aplazada hasta la plena aceptacion del sistemay se
espera que comience seis meses después de la entrada en
funcionamiento del SES.

En curso —con retraso

® Reuniones mensuales con el Grupo de Trabajo para
Transportistas.

B Preparacion de contratos para el desarrollo de herramientas y
servicios de registro y apoyo a los transportistas, transicion a
la entrada en explotacién y funcionamiento de un simulador
en la nube.

Aplazado
= Actividad aplazada hasta la plena aceptacion del sistemay se

espera que comience seis meses después de la entrada en
funcionamiento del SES.

En curso —con retraso

® E| simulador del sistema central entregado (marzo), la
maqueta del software (quinta iteracion) completada (abril), el
documento de control de interfaces (DCI) entregado (junio),
las versiones correctivas en septiembre y diciembre.

® Actualizacién de la evaluacion de impacto relativa a la
proteccion de datos del SEIAV.

Indicadores de rendimiento
3) alcance

Acuerdo de nivel de servicio
(ANS) EES BMS

1) coste
2) calendario
3) alcance

acuerdo de nivel de servicio

(ANS) de los servicios web del

SES/SEVIAV

1) coste
2) calendario
3) alcance

Objetivo de rendimiento

3) alcance: verde

100 % de cumplimiento

1) coste: verde
2) calendario: verde
3) alcance: verde

100 % de cumplimiento

1) coste: verde
2) calendario: verde
3) alcance: verde

Situacion y valor

2) rojo

3) ambar:

la entrada en funcionamiento
del SES sigue demorandose
(incluidas las pruebas), lo que
da lugar a costes y esfuerzos
adicionales, que estan
exacerbados debido a las
interdependencias entre
diversos flujos de trabajo del
SES (SCB compartido, VIS,
servicios web).

Otros
actividad aplazada

Por debajo del objetivo

1) ambar: ajustes
presupuestarios comentados
con el contratista para los
servicios web del SES/SEIAV
2) rojo: la indisponibilidad de
chips en la industria informatica
y las restricciones relacionadas
con la pandemia generaron un
retraso de tres meses en la
implantacion de la
infraestructura; fue necesario
adaptar el calendario debido a
la complejidad de la solucion, la
baja tasa de progresos en la
fase de pruebay la cantidad y
gravedad de los defectos

3) verde

Otros
actividad aplazada

Por debajo del objetivo
1) verde

2) rojo: retrasos en la entrega
e instalacion del hardware,
dependencias con respecto a
los componentes compartidos
(SES)

3) ambar: modificaciones
sucesivas del SEIAV y necesidad
de desarrollar nuevos
componentes (por ejemplo,
componentes de software de la



Proyecto/tarea

Mantenimiento del
ETIAS

Desarrollo de ECRIS-
TCN

Interoperabilidad

Desarrollo del Portal
Europeo de
Busqueda (PEB)

Desarrollo del
registro coman de
datos de identidad
(RCDI)

Desarrollo del
detector de
identidades
multiples (DIM)

Desarrollo del
repositorio central
deinformesy
estadisticas (RCIE)

Descripcion de los principales resultados obtenidos en 2022

Aplazado
® Actividad aplazada hasta la plena aceptacion del sistemay se
espera que comience seis meses después de la entrada en
funcionamiento del SES.
En curso —con retraso
® Documento de disefio de alto nivel finalizado (marzo).

B Maqueta de la interfaz de usuario (junio), documento de
control de la interfaz (DCI) actualizado.

En curso

® Actualizacién del documento de control de la interfaz (DCI)
(noviembre).

® L a version del ESP v.01 esta lista para probar a finales de
2022.

En curso

® Documento de control de la interfaz (DCI) actualizado
(noviembre).

B La version del CIR v.01 esta lista para probar a finales de
2022.

En curso
® Documento de control de interfaces (DCIl) actualizado
(noviembre).

B L a version del MID v.01 esté lista para probar a finales de
2022.

En curso —con retraso
® Documento de control de interfaces (DCI, version 4)
presentado a los Estados miembros.
® L a version del CRRS v.01 esta lista para probar a finales de
2022.

Indicadores de rendimiento

Acuerdo de nivel de servicio del
ETIAS (ANS)

1) coste
2) calendario
3) alcance

1) coste
2) calendario
3) alcance

1) coste
2) calendario
3) alcance

1) coste
2) calendario
3) alcance

1) coste
2) calendario
3) alcance

Situacién y valor
interfaz nacional uniforme, capa
de interoperabilidad, servicios de
continuidad de las actividades)

Objetivo de rendimiento

100 % de cumplimiento Otros

1) coste: verde
2) calendario: verde
3) alcance: verde

1) coste: verde
2) calendario: verde
3) alcance: verde

1) coste: verde
2) calendario: verde
3) alcance: verde

1) coste: verde
2) calendario: verde
3) alcance: verde

1) coste: verde
2) calendario: verde
3) alcance: verde

actividad aplazada

Parcialmente conforme al
objetivo
1) verde
2) ambar
3) verde

Parcialmente conforme al
objetivo

1) verde

2) ambar:

retraso estimado de 3 meses
para los documentos de disefio

3) verde

Parcialmente conforme al
objetivo

1) verde

2) ambar

3) &mbar: retrasos en la
puesta en marchay la
planificacién que afectan al

calendario de desarrollo y
pruebas

Parcialmente conforme al
objetivo

1) verde

2) ambar

3) ambar: retrasos en el inicio
y la planificacién que afectan al
calendario de desarrollo y
pruebas

Parcialmente conforme al
objetivo

1) verde

2) ambar

3) ambar: demoras en las
entregas



Proyecto/tarea

Aplicacion de la
interoperabilidad
entre el SESy el VIS

Aplicacion de la
interoperabilidad
entre el SEIAV Yy el
VIS (modificaciones
consiguientes del
SEIAV)

Preparacién del
desarrollo del
ECRIS-TCN en el
SCB compartido

Preparacion:
repercusiones del
SCB compartido en
el DIM

Mantenimiento del
paquete de software
de usuario

Integracion
funcional / migracion
de datos y aumento
de ladisponibilidad
del VIS en el SCB
compartido

Descripcion de los principales resultados obtenidos en 2022

En curso —con retraso
® E| VIS esta listo para intercambiar informacion con el SES.

En curso —con retraso
® Configuracién contractual en curso.

En curso

® Requisitos funcionales, disefio del subsistema biométrico,
reevaluacion de los requisitos de capacidad y rendimiento.

® Documento de control de interfaces (DCI) del SCB compartido
actualizado, actualizaciones de la evaluacion de impacto
relativa a la proteccién de datos (EIPD) en curso.

® Configuracion del paquete de software de usuario acordada,
implementacion completada parcialmente, preparativos piloto
en curso.

Realizado

® Enfoque temporal para el rendimiento del SCB compartido
relacionado con el DIM (objetivos de precision, casos de uso
fronterizos / no transfronterizos).

B Evaluacion de la capacidad,
opciones/limitaciones de la arquitectura.

B L os requisitos biométricos para la herramienta de transicién
del DIM, incluidos los umbrales e intervalos de precision.

incluidas las

Realizado

® Contrato de mantenimiento del paquete de software de
usuario realizado, incluidas las nuevas versiones para los
Estados miembros en el primer semestre de 2022.

® Hoja de ruta de mantenimiento de 2023 acordada con el
contratista.

En curso —con retraso
® Funcionalidades biométricas del VIS-SCB compartido
completadas, incluidos el disefio y las especificaciones, los
requisitos del paquete de software de usuario, pruebas en
curso, actualizaciones de la EIPD del SCB compartido en
curso.

® Herramientas de migracion de datos disefiadas e

Indicadores de rendimiento

1) coste
2) calendario
3) alcance

1) coste
2) calendario
3) alcance

1) coste
2) calendario
3) alcance

1) coste
2) calendario
3) alcance

cumplimiento del ANS
operativo

1) coste
2) calendario
3) alcance

Objetivo de rendimiento

1) coste: verde
2) calendario: verde
3) alcance: verde

1) coste: verde
2) calendario: verde
3) alcance: verde

1) coste: verde
2) calendario: verde
3) alcance: verde

1) coste: verde
2) calendario: verde
3) alcance: verde

100 %

1) coste: verde
2) calendario: verde
3) alcance: verde

Situacién y valor

Por debajo del objetivo
1) &mbar

2) rojo: a la espera de que el
SES proceda a las pruebas de
conformidad y a la entrada en

funcionamiento

3) verde

Por debajo del objetivo
1) ambar

2) rojo: actividad retrasada
debido a la configuracion
contractual y al calendario de
desarrollo del SEIAV

3) verde

Conforme al objetivo
1) verde
2) verde
3) verde

Conforme al objetivo
1) verde
2) verde
3) verde

Conforme al objetivo
Alcanzado

Parcialmente conforme al
objetivo

1)

2)

3)



Proyecto/tarea

Implementacion del
SCB del SES/SCB
compartido

Mejoras/desarrollo
de lacartera
biométrica

Continuacion de las
nuevas definiciones
de servicios y
procesos en el
marco de GSTI de la
eu-LISA

Otros

Ejecucion de la
gestion del ciclo de
vida de las
aplicaciones

Mo6dulo de
interconexion
genérica del nucleo
del SIS (interfaz para
hacer posibles las
conexiones del SIS
con otros sistemas y
la ejecucion de la
interconexion del
SEIAV)

Descripcion de los principales resultados obtenidos en 2022
implementadas, ensayo sobre el entorno de preproduccion
(plataforma) en preparacion.

B Capacidad requerida del VIS para el SCB compartido
parcialmente adquirida.

En curso —con retraso

B Pruebas de soluciones del sistema comin con el SESy el VIS
actualizado (enero).

® Evaluacion de impacto relativa a la proteccion de datos (EIPD)
del SCB compartido actualizada presentada al SEPD
(febrero).

® |nicio de la prueba de solucion del sistema del SCB
compartido aislado (junio).

Realizado

® Elaboracion de wuna estrategia de armonizacion de
vocabularios biométricos.

® Mejora del proyecto de conjuntos de datos de precisién
sintética finalizada, incluida la precisién sobre los candidatos
(impresiones dactilares, imagenes faciales).

® Algoritmo de imagenes faciales de calidad normalizado por la
ISO y el Instituto Britanico de Normalizacién: reunién inicial y
seguimiento activo de la OFIQ (Open-Source Face Image

Quality).
Realizado

® Catélogo de productos y servicios de la eu-LISA y modelo de
procesos actualizados sobre la base de nuevos sistemas e
iniciativas.

® Definiciones de los procesos para los servicios institucionales
y de gobernanza revisados y actualizados.

Aplazado

= No ha comenzado la ejecucidn, la actual gestion del ciclo de
vida de las aplicaciones del ciclo de vida de desarrollo de
sistemas se encuentra en la fase de disefio (fase 1).

En curso —con retraso

® Contrato firmado en enero, proyecto en fase de analisis y
disefio.

Indicadores de rendimiento

1) coste
2) calendario
3) alcance

1) areas de alta prioridad
estudiadas/investigadas
2) soluciones encontradas

1) coste
2) calendario
3) alcance

sistemas operativos esenciales
integrados

1) coste
2) calendario
3) alcance

Objetivo de rendimiento

1) coste: verde
2) calendario: verde
3) alcance: verde

n/a

1) coste: verde
2) calendario: verde
3) alcance: verde

sistemas operativos esenciales
integrados 80 %

1) verde
2) verde
3) verde

Situacién y valor

Por debajo del objetivo
1) verde

2) rojo: instalacion de
componentes de hardware del
SCB compartido afectados por
retrasos y dependencias con

componentes compartidos
(SES)

3) ambar

Conforme al objetivo
1) alcanzado

2) alcanzado

Conforme al objetivo
1) verde
2) verde
3) verde

— para mas informacién,
véase 1.6.1

Otros
actividad aplazada

Parcialmente conforme al
objetivo

1) verde

2) ambar:

retrasos debidos a la entrega
tardia de los componentes del
hardware y dependencias con
otros proyectos de
interoperabilidad

3) ambar



Proyecto/tarea

Aplicacion de la hoja
deruta parala
inteligencia artificial

Aplicacion de la hoja
deruta parala
normalizacion

Continuidad de la
arquitectura
empresarial.
Establecimiento de
la arquitectura de
interoperabilidad

Descripcion de los principales resultados obtenidos en 2022

En curso
® Una version estable de la «Hoja de ruta para la inteligencia
artificial» presentada al Comité de Gestion.

® Estudio de viabilidad para la aplicacion de la IA en el marco
del RCIE/SEIAV finalizado.

En curso
® Ejecucion del plan de accion en curso.
® Segundo y tercer informes de situacion debidamente
presentados y aprobados por el Grupo «Intercambio de
Informacion sobre Justicia y Asuntos de Interior» (IXIM) en
junio y diciembre, respectivamente.

En curso

® | a arquitectura empresarial global (normas y principios de
arquitectura) se ha aplicado satisfactoriamente,

® Actualizacién del Catalogo de Tecnologias de la eu-LISA.

® Establecimiento del vinculo con los contratistas del marco de
ingenieria transversal (MIT) en cuanto a la arquitectura
empresarial.

® Redaccion de la vision de la arquitectura para incorporar los
objetivos de interoperabilidad y disponibilidad ininterrumpida,
complementada con la actualizacion de la estrategia
tecnolégica de la eu-LISA.

Infraestructuras y redes

Proyecto/tarea

Integracion de la
solucion de
seguimiento Unico
integrado en el
proceso de gestion
de eventos
(continuado)

Servicios de gestion
de aplicaciones

Apoyo ala
plataformade
gestion del ciclo de
vida de las
aplicaciones (GCVA)
y alas herramientas

Descripcion de los principales resultados obtenidos en 2022

En curso
® Proyecto de gestion de eventos iniciado en enero.

® En noviembre de 2022, se encarg6 un estudio de evaluacion de
impacto en el marco del contrato marco MIT Lote 1.

Realizado

® Asesoramiento técnico y revisiones de documentos para la
calidad del disefio.

® Actualizacion periodica del «Catalogo de tecnologias de la
informacion» de la Agencia.
Realizado

B Canalizaciéon de compilacién: apoyo para la incorporacion del
componente de interoperabilidad del SCB compartido y VIS-
SES en la plataforma de GCVA.

B Preparativos para la integracion del SES, el SEIAV, el ECRIS-

Indicadores de rendimiento

1) coste
2) calendario
3) alcance

1) coste
2) calendario
3) alcance

Ejecucion de la fase 3:
Arquitectura empresarial.
Continuidad operativa

Indicadores de rendimiento

1) coste
2) calendario
3) alcance

revision de documentos
realizada en el momento
oportuno

disponibilidad de la plataforma

de GCVA

Objetivo de rendimiento

1) verde
2) verde
3) verde

1) verde
2) verde
3) verde

100 %

Objetivos de rendimiento

1) coste: verde
2) calendario: verde
3) alcance: verde

objetivos definidos por
proyectos

impacto del 0 %, es decir, no
hay proyectos, versiones o
actividades operativas previstas
que se vean afectadas por la
falta de disponibilidad de
herramientas o datos

Situacién y valor

Conforme al objetivo

— para mas informacion,
véase la seccion 1.2.8
Innovacion, investigacion y
desarrollo

Conforme al objetivo

— para mas informacién,
véase la seccion 1.2.8
Innovacion, investigacion y
desarrollolnnovacion,
investigacion y desarrollo

Conforme al objetivo
Alcanzado

Situacién y valor

Conforme al objetivo
1) verde
2) verde
3) verde

Conforme al objetivo

Conforme al objetivo



relacionadas
(canalizacién de
compilacion,
herramientas de
prueba)

Iniciar una
capacidad de
ingenieria de
software

Servicios de
operaciones de red

Servicios de
infraestructura de
comunicaciones

Transicion ala
nuevared TESTA

Actividades
operativas y
evoluciones o
mejoras de la unidad
central y la unidad
central de respaldo

Gastos de
funcionamiento y
explotacion de la
unidad central de
respaldo (UCR)

Continuacion de las
actividades de

TCN y los componentes de interoperabilidad.

En curso
® Revisiones de la calidad del codigo de las entregas intermedias
de los contratistas, incluidas las pruebas de compilaciéon y de
unidad, y revisiones de cédigo automatizadas y manuales.

Realizado
® Desarrollo de redes para el SES (incluidos los servicios web), el
SCB compartido y el componente de interoperabilidad VIS-SES
iniciado.
Realizado
® | a disponibilidad de la infraestructura de comunicacion esta

garantizada de conformidad con los acuerdos de nivel de
servicio (ANS).
En curso
® Migracién a un nuevo proveedor de red TESTA segin el
calendario y con una perturbacién minima de las operaciones.
= Retraso en la implantacion.

Realizado

® Revisiones técnicas posteriores a la implementacién como
servicio para garantizar el cumplimiento de las normas.

® Los activos del centro de datos se cargan en el software de
gestién de infraestructuras de centros de datos (NLyte).

® Centro de datos modular (CDM): contrato de conectividad
adjudicado.

® Unidad central (UC-CD1): implementacion estructurada del
cableado y optimizacion de la disposicion del bastidor para
mejorar la capacidad de refrigeracion, implantacion de la red de
la unidad de alimentacién para obtener datos en tiempo real
sobre el consumo eléctrico, optimizacion de las instalaciones
eléctricas.

Realizado

B Maximizacion de la capacidad de refrigeracién «fuera de la
montafia» de la UCR mediante el ajuste de los sistemas
hidraulicos y las bombas.

® | a conectividad «en la montafia» de la UCR conlared y la red
de area de almacenamiento entre la R09 y la nueva R08.

® Sotano «fuera de la montafia» listo, 2.2 sala operativa «en la
montafia».

® Planificacion de la ampliacion de la sede finalizada.

Realizado

® Optimizacion de la superficie del suelo, soluciones de

el proceso esta en marchay
las revisiones del codigo se
hacen a tiempo

definido por proyectos

indicadores de nivel de
servicio para los procesos
operativos

1) disponibilidad de la red

2) incidentes, problemas,
cambios y versiones aplicados

disponibilidad de la
infraestructura de comunicacién
segun los ANS

Disponibilidad de la
infraestructura de
comunicacion segun los ANS

1) coste 1) coste: verde
2) calendario 2) calendario: verde
3) alcance 3) alcance: verde

disponibilidad ininterrumpida del
servicio

disponibilidad del centro de
datos segun los acuerdos de
nivel operativo

1) disponibilidad del servicio
2) disponibilidad de recursos
(refrigeracion, energia)

disponibilidad ininterrumpida

1) coste
2) calendario

1) coste: verde
2) calendario: verde

Conforme al objetivo

Conforme al objetivo

Conforme al objetivo
99,99 %

Otros

la firma del contrato marco
estas suspendido tras una
resolucion judicial

Conforme al objetivo

Conforme al objetivo

Conforme al objetivo



reorganizacién de energia/refrigeracion desarrolladas. 3) alcance 3) alcance: verde
los centros de datos = Control de acceso a través de servicios web especificos del
centro de datos, incluido el seguimiento de la implementacion y
el registro.
Renovacion del En curso licencia renovada antes de su ninguna excepcion financiera Conforme al objetivo

mantenimiento de
Oracle

B Renovacion de la licencia de mantenimiento de Oracle a su

debido tiempo.

expiracion

relacionada con la renovacion

renovacion de licencias
completada a su debido tiempo
y sin problemas

Mantenimiento
adaptativo de
infraestructuras
centralizadas

Realizado

® Microprograma de HP actualizado; actualizaciones de los
cortafuegos de punto de control en curso.

plan de mantenimiento
adaptativo (establecido en el
contrato MIT)

por determinar

Conforme al objetivo

Mantenimiento
correctivo y
seguimiento de las
infraestructuras
centralizadas

Realizado
B Gestion de solicitudes e

incidentes para garantizar
cumplimiento de los acuerdos de nivel de servicio (ANS).

tiempo de funcionamiento de
la plataforma central de
infraestructuras

el 99,9 % de tiempo de
funcionamiento,

excluido el mantenimiento
programado

Conforme al objetivo

Renovacion del
mantenimiento de
hardware y software
(infraestructura)

Gestion operativa /
administracién de la
infraestructura de
los sistemas de
prueba

Gestién operativa:
apoyo ala
infraestructura de la
segunda linea de
SOE

Realizado

® Renovacién de hardware y software debidamente completada.

Realizado

¥ |nicio de la gestion operativa activa de los sistemas de prueba.

B Resolucion de incidentes.

Realizado

® Prestacion de apoyo técnico de segundo nivel.

todos los articulos estan en
mantenimiento y se sustituyen
al final de su vida util

disponibilidad de los sistemas
de prueba

disponibilidad de los sistemas

elementos sin mantenimiento

99,9 %
(de 09.00 a 17.00 horas)

99,99 %

Conforme al objetivo

aumento de precios del 12 %
debido a la inflacion

Conforme al objetivo

Conforme al objetivo

Gestién operativade
labase de datos de
gestion dela
configuracion

Gestion operativa:
aplicacion de los
cambios

Gestion operativa:
apoyo de las
estaciones de

Realizado

® Procedimiento de gestion de la configuracion implantado.
® Base de datos de gestién de la configuracién actualizada.

Realizado

= Aplicacion en curso de los cambios.

Realizado

® Adquisicién de infraestructura para estaciones de trabajo de

usuarios finales.

datos fuera de linea sobre los
elementos de configuracion de
lalCC

cambiar los tickets de solicitud

disponibilidad de servicios

90 % en sincronizacién en linea
con la base de datos de gestion
de la configuraciéon

< 50 pendientes

99,9 %

Parcialmente conforme al
objetivo
50 %

no hay recursos disponibles
para la gestién de la
configuracion

Parcialmente conforme al
objetivo
> 200

cambios pendientes en la
infraestructura, recursos
limitados

Conforme al objetivo
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trabajo de usuarios
finales

Gestion operativa:
pruebas de
integracién

® Prestacion de puntos de referencia de las estaciones de trabajo
de usuarios finales y servicios conexos.
Realizado
= Recurso de probador de infraestructuras contratado.
® |niciada la definicién de casos de prueba de infraestructuras.

defectos detectados en la
prueba de integracién

por determinar

Conforme al objetivo

Gestion operativa: Realizado disponibilidad de servicios 99,99 % Parcialmente conforme al

administracion de la = |mplantacion en curso de varios sistemas operativos esenciales objetivo

plataforma nuevos. todavia no estan claras las
responsabilidades de la
administracién del OpenShift
Container Platform y de la
compilacion

Gestion operativa: Realizado n/a n/a Conforme al objetivo

ingenieria de = Disefio de infraestructuras para los nuevos sistemas JAI.

sistemas

Adquisicion de una Realizado 1) coste 1) coste: verde Conforme al objetivo

nueva soluciéon de
almacenamiento

® Nueva solucion de almacenamiento adquirida, implantaciéon en
Ccurso.

2) calendario

3) alcance

2) calendario: verde

3) alcance: verde
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Actividades institucionales

Proyecto/tarea

Descripcion de los principales resultados obtenidos en 2022

Informatica institucional

Administraciény
mantenimiento de
las aplicaciones
informéaticas
institucionales

Administraciéony
mantenimiento de
las redes y
comunicaciones
informéaticas
institucionales

Administraciony
mantenimiento de
los sistemas y el
almacenamiento
informaticos
institucionales

Infraestructuray
aplicaciones
informaticas
institucionales

(migracién ala nube)

Aplicacion de la
Biblioteca de

Realizado

® Mantenimiento oportuno de plataformas de SharePoint,
configuracién de subsitios, derechos y permisos en espacios
de colaboracion.

® Desarrollo de nuevas herramientas para abordar las
necesidades del personal, incluida una nueva herramienta de
programacion, listas de acciones para el Consejo de Gestion
de Proyectos y el Comité de Direccion Institucional.

Realizado

® Proyecto de modernizacién de las redes y la seguridad:
actualizaciones de la infraestructura de TIC, sustitucion de los
dispositivos de seguridad del correo electrénico (Cisco Iron
Port) enlos sitios SXB y TLL, nuevo portal de autorregistro de
wifi en todos los sitios, sustitucion del cortafuegos interno,
mejora del rendimiento de la red, nuevos enlaces de alta
velocidad entre sedes.

® Proyecto Serena: nueva conectividad entre la infraestructura
de la red institucional y los sistemas JAI para proporcionar
servicios orientados a internet y acceso de los usuarios
(internos y externos) a la infraestructura Serena (acceso
seguro a la red).

® Establecimiento de nuevos enlaces de interconexion
georredundantes entre Tallin, Estrasburgo y Bruselas (ancho
de banda de 1 GB/s).

Realizado

® Mantenimiento y actualizacion de la infraestructura de TIC
subyacente, incluidas las capacidades de respaldo y
almacenamiento, los parches de seguridad mas recientes.

® Todo el hardware se ha actualizado con el microprograma y
los controladores més recientes para evitar fallos del sistema.

® Aplicaciones/software de usuario final actualizado a las
versiones mas recientes.

H Creacion de diagramas de topologia para todas las
infraestructuras de sistemas, documentos técnicos y procesos
en apoyo del nuevo contrato de servicios TIC gestionados.

En curso
® Proyecto de migracion a la nube: inicio del programa y
enfoque estratégico; definicibn del modelo operativo
(presupuesto, alcance y calendario); formalizacién del plan y
los controles del proyecto.
En curso

® Aplicacion de préacticas BITI para el servicio (GSTI) y la

Indicadores de rendimiento

1) prestacion de servicios
2) disponibilidad del servicio

disponibilidad de la red

disponibilidad de servicios

migracion a la nube realizada

satisfactoriamente

los resultados del proyecto de
cartografia de procesos

Objetivo de rendimiento Situacién y valor

1) prestacion de servicios y apoyo Conforme al objetivo
oportunos

2) tiempo de funcionamiento del

90 %

tiempo de funcionamiento de lared Conforme al objetivo
del 90 %

disponibilidad del 90 % de los
sistemas informaticos
institucionales

Conforme al objetivo

1) coste Conforme al objetivo
2) calendario
3) alcance

1) coste: verde
2) calendario: verde

Conforme al objetivo



Proyecto/tarea
infraestructuras de
tecnologias de la
informacion (BITI) en
los servicios
informaticos
institucionales

Gestion de
contenidos
empresariales

Gestién de servicios
de informacion

Contratacion de
equipos,
infraestructuras y
servicios de TIC
institucionales

Prestacién de apoyo
informatico alos
usuarios finales
(Servicio de
Asistencia)

Gestion institucional

Gobernanza,
planificaciony
presentacion de
informes
institucionales

Descripcion de los principales resultados obtenidos en 2022
gestion de activos (GATI).

® Andlisis del proceso as-is [situacion actual] y definicion del
proceso to be [situacién futura)], y cartografia del proceso
posterior (enfoque vinculante): definicion de interfaces,
controles y disefio detallado, incluida la priorizacion para 2022
(y 2023), etc.

® Portal de tickets de la eu-LISA: inicio de la renovacion,
adaptacion a los resultados de la GSTI, prioridades
estratégicas y tacticas.

® Encuesta de satisfaccion de las TIC de 2022, incluidos
talleres, plan de accion.

En curso
® Aplicacion del sistema de gestion de documentos: plan del
proyecto aprobado, estudio de evaluacion finalizado, solicitud
de servicio para la implementacién, migraciéon de datos
prevista para el cuarto trimestre de 2024.
® Nuevo sitio web: plan del proyecto aprobado, estudio de
evaluacion realizado.
® Preparativos para nuevos proyectos: registro publico de
documentos (inicio en el T3 de 2023), intranet (T3 de 2023),
registro de correo (T1 de 2024), flujos de trabajo (creacion,
ejecucion y seguimiento; inicio previsto el T1 de 2024).
Realizado
® Politica y procedimientos de conservacion de registros a largo
plazo adoptados.
Realizado
B Adquisicién de software, hardware, equipos, servicios y
licencias de TIC (en particular, la ampliacién en la fecha
prevista).
® Contratos de conexion a la red informatica y a la telefonia
movil debidamente firmados/modificados.

Realizado
B Preparacion e incorporacion de nuevas contrataciones (> 90
personas).
® Asistencia al usuario final:
(solicitudes e incidentes).
® Distribucién de mas de 130 teléfonos mdviles (una tercera
parte del personal de la eu-LISA), que continuara en 2023.

9 346 tickets registrados

Realizado
® Coordinacién de los procesos de planificacion y elaboracién
de informes plurianuales/anuales.
® Documentos e informes de planificacion reglamentarios
debidamente presentados y adoptados por el Consejo de

Indicadores de rendimiento
(iteration_1y _2) se han
garantizado dentro del
presupuesto, el tiempoy el
alcance

Objetivo de rendimiento
3) alcance: verde

1) sistema de gestion de 1) coste
documentos disponible 2) calendario
2) nuevo sitio web en curso 3) alcance

prestacion de servicios y apoyo
en los plazos previstos

1) coste 1) coste: verde
2) calendario 2) calendario: verde
3) alcance 3) alcance: verde

satisfaccién del usuario final tasa de satisfaccion: 90 %

1) adopcion oportuna del
proyecto de Documento Unico
de programacién para 2023-

programacién para 2023-2025

de Administracion no deben

1) proyecto de Documento Unico de

adoptado a mas tardar el 31 de ener
2025 2) las modificaciones del Consejo

Situacién y valor

Conforme al objetivo

Conforme al objetivo

Conforme al objetivo

Conforme al objetivo

Conforme al objetivo
1) alcanzado
2) alcanzado

con un ligero retraso y sin
modificaciones importantes



Proyecto/tarea

Gobernanza,
planificacion y
presentacion de
informes del
Departamento de
Operaciones

Asesoramiento
juridico ala eu-LISA

Ejecucion del plan
anual de auditoria
interna

Descripcion de los principales resultados obtenidos en 2022
Administracion de la eu-LISA.

Realizado

® Coordinacién de los procesos de planificacion y elaboracion
de informes de actividades para el Departamento de
Operaciones a fin de proporcionar informacién oportuna para
la redaccion de los documentos reglamentarios de
planificacion y elaboracion de informes, es decir, el
Documento Unico de programacion y el informe anual de
actividades consolidado.

Realizado

® Asesoramiento y dictdmenes sobre 472 solicitudes internas,
tramitacion de reclamaciones de personal (5) e
investigaciones administrativas (3), litigios pendientes ante los
tribunales nacionales (3), y ante el Tribunal General de la UE
(3), incluidos 2 asuntos finalizados.

® Acceso publico a los documentos: tramitadas 17 solicitudes
iniciales y 5 consultas. ElI 24 de marzo, el Consejo de
Administracion adoptd la Decision n.° 2022-090 sobre las
disposiciones practicas relativas al acceso del publico a los
documentos de la Agencia; sesion de sensibilizacion
organizada para el personal el 6 de mayo de 2022.

Realizado

B Conclusion de la auditoria y recomendaciones sobre el
proyecto SES.

® Informacion periddica, precisa 'y oportuna al director ejecutivo
y al CACF del Consejo de Administracion relativa a las
auditorias sobre el estado de aplicaciéon de las
recomendaciones de auditoria.

® Autoevaluacion con validacion externa independiente
certificada de que las actividades de la EAI se ajustan a las
Normas Internacionales para el Ejercicio Profesional de la
Auditoria Interna y al Cédigo Etico.

Indicadores de rendimiento
2) adopcion oportuna del
Documento Unico de
programacion para 2023-2025
finalizado (sin modificaciones
importantes en 2022)

3) presentacion oportuna de los
informes de actividad para su
revision

4) adopcién oportuna del
informe intermedio de 2021 y del
informe anual de actividades
consolidado de 2022

n/a

Contribuciones del
Departamento de Operaciones a
los documentos reglamentarios
de planificacién y elaboracion de
informes de la Agencia.

prestacion oportuna de
asesoramiento juridico y
dictdmenes

1) porcentaje de procesos con
resultados asegurados que
cumplen los objetivos dentro de
los margenes de tolerancia

2) porcentaje de los procesos
sujetos a una revision
independiente

Objetivo de rendimiento
exceder del 5 % de las actividades
propuestas y del 5 % del
presupuesto

3) informes presentados al menos
14 dias naturales antes de las
respectivas reuniones del Grupo
Consultivo / Consejo de
Administracion

4) informe anual de actividades
consolidado de 2021 e informe
intermedio de 2022 adoptados
debidamente por el Consejo de
Administracion

n/a

prestacién puntual de
contribuciones

n/a

1) al menos el 80 % de los
procesos cumplen los objetivos
dentro de los margenes de
tolerancia

2) al menos el 30 % de los procesos

se revisan anualmente

Situacién y valor
3) alcanzado
4) alcanzado

— para mas informacion,
véase 1.6.1 Gobernanza.

Conforme al objetivo

Conforme al objetivo

Otros

El IAC no pudo medir
estos nuevos
indicadores. En su lugar,
siguié midiendo los
indicadores originales,
véase

1.6.2 Cumplimiento.


https://www.theiia.org/en/standards/what-are-the-standards/mandatory-guidance/standards/
https://www.theiia.org/en/standards/what-are-the-standards/mandatory-guidance/standards/

Proyecto/tarea

Mantenimiento de
las cuentas de la
Agencia

Operar y desarrollar
la capacidad de
gestion de la cartera
de proyectos y
procesos
relacionados

Valoracion oficial
basada en el modelo
de laintegracién del
modelo de madurez
de las capacidades

Evaluacion
comparativa
independiente de la
gestion operativa de
sistemas operativos
esenciales

Descripcion de los principales resultados obtenidos en 2022

Realizado

® Cuentas anuales  provisionales de la  eu-LISA
correspondientes a 2021 presentadas a la Comisién y al TCE
el 1 de marzo de 2022.

® Cuentas anuales definitivas de 2021 aprobadas por el
Consejo de Administracion el 14 de junio de 2022, remitidas a
la Comisién, el TCE y la autoridad presupuestaria junto con el
dictamen del Consejo de Administracion y publicadas en el
sitio web de la Agencia.

Realizado

® Gobernanza: reglamento interno del Consejo de Gestion de
Programas revisado, presentaciones semanales de los
resultados de la ejecucién de los proyectos, reuniones
mensuales del Comité de Direccion Institucional y del Comité
de Gestion de Contratos.

® Proceso: revision del proceso de gestion de
riesgos/problemas institucionales y de la metodologia de
gestion de proyectos, marco de gestion del programa iniciado.

® Herramientas: Planview y ProjectPlace con mejores
caracteristicas implantadas, informes y paneles de control
personalizados, incluidas sesiones informativas.

Realizado

® Informe de evaluacién final de la integracién del modelo de
madurez de las capacidades entregado.

En curso
® Ampliacion del alcance en cuanto a la aprobacion de la
Comision, posponiendo el informe final a la primavera de
2023.
B Un andlisis de alto nivel completado en 2022 y un andlisis en
profundidad que finalizara a principios de 2023.

Gestion de las partes interesadas y comunicacion

Seguimiento de las
politicas y
coordinacion para
representar los

puntos de vista de la

eu-LISA en las
instituciones de la
UE, gestidn de las
partes interesadas y
traduccion entre las

Realizado

® Seguimiento de la evolucion legislativa y realizacion de
analisis de politicas para informar a la direccion de la eu-LISA
y a las partes interesadas, y representar las posiciones de la
Agencia en diversos comités y grupos de expertos.

® Coordinarse con las partes interesadas pertinentes en
asuntos de interés mutuo, prestando apoyo a la formulacion
de politicas a nivel institucional.

Indicadores de rendimiento

entrega oportuna de las cuentas
provisionales, consolidadas y
definitivas a la Comision, al TCE
y a la autoridad presupuestaria

objetivos en cascada por parte

de los jefes de linea

1) coste
2) calendario
3) alcance

1) supervisar el contrato firmado
con el evaluador externo,
incluida la ejecucion oportuna y
el ajuste del plan del proyecto

1) coordinacion y formulacion de
politicas integrales y oportunas
2) representacion de la eu-LISA

en diferentes eventos y

reuniones institucionales

3) contribucién de alta calidad a
las politicas y otros documentos

Objetivo de rendimiento

plazos de presentacion de
informes establecidos en el
Reglamento Financiero de la UE y
por el contable de la Comisién

n/a

1) desviacion total £ 5 %
2) desviacion total < 5 %
3) ninguna desviacion

1) informe final de alta calidad que
ha entregarse segun el calendario

1) seguimiento y coordinacion de
politicas de alta calidad, eficientes
y oportunas

2) representacion de alta calidad
de las posiciones de la eu-LISA
3) contribuciones de alta calidad y
oportunas

Situacién y valor

Conforme al objetivo

Conforme al objetivo

Conforme al objetivo

Parcialmente conforme

al objetivo

1) debido a la ampliacion de
alcance, el plazo del inform:
final se pospuso hasta de

2023

— para mas informacion,

véase la seccion

2.13 Evaluacion externa.

Conforme al objetivo
1) alcanzado
2) alcanzado
3) alcanzado

— para mas informacion,

véanse las secciones

1.5.1 Relaciones con las

partes interesadas



Proyecto/tarea
comunidades
técnicay juridica
Participacion de las
partes interesadas y
coordinacién de
politicas

Apoyo administrativo
oportuno alos
Grupos Consultivos

Apoyo
administrativo
oportuno al Consejo
de Administracion

Ejecucion del plan
de accion de
informacién y
comunicaciones
externas

Descripcion de los principales resultados obtenidos en 2022

Realizado

® Participacion activa en los trabajos de la Red de Agencias JAI
(JHAAN) y la Red de Agencias de la UE (EUAN).

® Actualizacion del acuerdo de trabajo con Frontex y redaccién
de un nuevo acuerdo con la Agencia de la Unién Europea para
la Seguridad Aérea (AESA).

® Elaboracion de la Estrategia de Gestion de las Partes
Interesadas para 2023-2027.

Realizado

® 53 reuniones mantenidas segun lo previsto, incluidas 7
reuniones extraordinarias del GC del SIS.

B | as partes interesadas se mostraron muy satisfechas con el
desempefio de la Secretaria del Consejo de Administracion,
especialmente en términos de capacidad de comunicacién y
alto nivel profesional del servicio.

Realizado

® Todas las reuniones del Consejo de Administracion (7) se
celebraron segln lo previsto, incluidas 2 reuniones
extraordinarias y 12 reuniones especificas de los grupos de
trabajo.

B las partes interesadas informaron de un alto grado de
satisfaccion con el desempefio de la Secretaria del Consejo
de Administracion, especialmente en términos de capacidad
de comunicacién y de servicios de un alto nivel profesional.

Realizado

® La campafia de comunicacién del 10.° aniversario de la eu-
LISA, incluido el nuevo portal de presentacion en linea
Discover eu-LISA 2.0, la exposicién fotografica en linea Then
and Now [«Entonces y ahora»], un boletin de noticias
retrospectivo especifico.

® Principales eventos de visibilidad: conferencia anual (380
participantes, mas de 40 600 visitas, 2 318 interacciones);
mesas redondas del sector (junio/octubre, 690 participantes,
impulsar el seguimiento en linea).

® Contribucion a las campafias de comunicacion del SES vy el
SEIAV de la Comisién, la campafia de registro de los
transportistas.

® Desarrollo de un nuevo sitio web en curso.

Indicadores de rendimiento

1) gestion eficiente de las
relaciones con las partes
interesadas

2) EUAN, JHAAN y reuniones
bilaterales

3) apoyo de las partes
interesadas

1) reuniones del Grupo
Consultivo

2) encuesta a las partes
interesadas

1) reuniones del Consejo de
Administracién de la eu-LISA
2) encuesta a las partes
interesadas

1) produccion de contenidos de

alta calidad segun el plan de
accion

2) niveles de visibilidad y
compromiso en linea (andlisis
web y seguimiento de los
medios sociales)

3) satisfaccion de los
participantes con la gestién de
eventos (fichas de evaluacion)

Objetivo de rendimiento

1) segun el plan anual y los acuerdo:s

de trabajo

2) representacion de alta calidad
de las posiciones de la eu-LISA
3) apoyo de alta calidad prestado
a tiempo

1) reuniones del GC celebradas
segun lo previsto

2) tasa de satisfaccion de las
partes interesadas:

>70 %

1) reuniones del Consejo de
Administracién celebradas segin
lo previsto

2) tasa de satisfaccion de las
partes interesadas:

> 70 %

1) contenido publicado con arreglo
al plan de accion

2) evolucién positiva con respecto
al afio anterior

3) alto grado de satisfaccion con la
gestién de eventos

4) el 100 % de las consultas de los
medios de comunicacion reciben
una respuesta

Situacién y valor

y 2.2. Acontecimientos
més destacados.
Conforme al objetivo
1) alcanzado

2) alcanzado

3) alcanzado

— para mas informacion, ve
seccion 1.5.

Conforme al objetivo
1) alcanzado
2) alcanzado

— para mas informacion,
véase la seccion

1.6.1. Gobernanza.

Conforme al objetivo

1) alcanzado

2a) reuniones: 98,6 %
2b) punto de contacto
Gnico: 99,8 %

— para mas informacion,
véase la seccion

1.6.1. Gobernanza.

Conforme al objetivo

1) alcanzado

2) alcanzado

3) eventos de la eu-LISA
tasa de participacion:

95,3 %

colaboracion: 86,3 %

4) 64 consultas/solicitudes
de informacién de los
medios de comunicacion
— para mas informacion,
véanse la seccion 1.7.6 y el
Anexo | para el ICR n.° 29.



Proyecto/tarea

Ejecucidon del plan
de accion de
comunicacion
interna de la eu-LISA

Proteccion de datos

Cooperacion con el
SEPDYy el RPD de
otras entidades de la
UE (funcién de
proteccion de datos:
cooperar)

Informe de trabajo
anual del RPD de
2021y comunicacién
al Consejo de
Administracion
sobre la situacion en
materia de
cumplimiento de la
proteccién de datos
(funcion de
proteccion de datos:
informar)

Descripcion de los principales resultados obtenidos en 2022

Realizado

® Facilitar la comunicacion interna, incluidos mas de 70
informes por correo electrénico, 44 boletines, 150 noticias en
la intranet, informes periédicos de comunicacion de crisis y
directrices sobre la COVID-19 y la guerra de agresion Rusia;
campaifas de sensibilizacion a escala de la UE, por ejemplo,
el compromiso de plantar 3 000 millones de arboles, el Mes
de la Ciberseguridad.

® 8 asambleas de personal y 5 sesiones informativas
especiales, eventos sociales en todas las sedes para impulsar
la participacion del personal, como las reuniones con la
comisaria Ylva Johansson, y Vivian Loonela, la nueva jefa de
la Representacion de la Comision Europea en Estonia.

® Sesiones informativas sobre la transicién a la nueva identidad
visual institucional (incluida la forma de utilizar los nuevos
modelos de la institucién).

Realizado

® Vision general de las recomendaciones aplicadas sobre la
EIPD del SCB compartido, seguimiento de la EIPD de la
medicion de la precision del SCB compartido-SES.

® Paquete del procedimiento de medicién de la precision del
SCB compartido-SES, con prueba de las recomendaciones
aplicadas.

®m Apoyo a las EIPD del SEIAV, el ECRIS-TCN vy los
componentes de interoperabilidad, también para el VIS
revisado y el SIS renovado (evaluacion adicional de las
repercusiones de la proteccion de datos en las actividades
con un tratamiento de datos Unico, por ejemplo, el proceso de
migracion).

= Reuniones de lared de RPD JAI, 50.2 reunién de la red SEPD-
RPO, asi como reuniones del Grupo de Coordinacion de la
Supervision para el VIS, el SIS y Eurodac.

Realizado

® Informe de trabajo anual del RPD de 2021 presentado al
Consejo de Administracion de la eu-LISA 'y publicado en linea.

® Informe intermedio de situacion en materia de proteccion de
datos presentado al Consejo de Administraciéon de
Administracién en marzo de 2022.

Indicadores de rendimiento

1) produccion de contenidos de
alta calidad segun el plan de
accion

2) encuesta de satisfaccion

1) solicitudes del SEPD

2) consultas con el SEPD

3) reuniones del Grupo de
Coordinacion de la Supervision
4) reuniones de lared de

RPD (*)

5) reuniones de lared de DPD
de la JHAA (*)

(*) potencialmente una
organizada por

el DPD de la eu-LISA

entregables concretos facilitados
con arreglo a los plazos

Objetivo de rendimiento

1) plan de accion anual para la
comunicacion interna aplicado

segun los hitos, plazos y objetivos

definidos

2) alto grado de satisfaccion con la

comunicacion interna

1) 80 % de las solicitudes
tramitadas

2) 60 % de las consultas con el
SEPD

3) asistencia a las reuniones:
85 %

4) asistencia a las reuniones:
100 %

5) asistencia a las reuniones:
100 %

dos semanas antes de las
reuniones del Consejo de
Administracién

Situacién y valor

Conforme al objetivo
1) alcanzado

2) alcanzado: 91 % de
satisfaccion general con
la comunicacion interna

— para mas informacion,
véanse la seccién 1.7.6
Comunicacion y el Anexo
| para el ICR n.° 30.

Conforme al objetivo
1) alcanzado
2) alcanzado
3) alcanzado
4) alcanzado
5) alcanzado

Conforme al objetivo



Proyecto/tarea

Seguimiento del
cumplimiento de la
proteccién de datos

Organizar
actividades de
proteccion de datos
(funcion de

proteccion de datos:

organizar)

Proporcionar
recomendaciones y
asesorar sobre la
aplicacion del
Reglamento
2018/1725 (funcién
de proteccion de
datos: asesorar)

Descripcion de los principales resultados obtenidos en 2022

Realizado

® Informes sobre la aplicacion de las recomendaciones de
auditoria (tanto internas como externas) presentados al
director ejecutivo.

® Actividades de seguimiento relacionadas con los informes de
inspeccion del SEPD sobre el SIS, el VIS y Eurodac, incluidas
las sesiones de seguimiento trimestrales (internas), informes
presentados al SEPD en los trimestres primero y segundo, y
al director ejecutivo de la eu-LISA y al CACF del Consejo de
Administracion en febrero/junio.

Realizado

® Violaciones de la seguridad de los datos: registro central
actualizado (4 violaciones notificadas en 2022); apoyo a los
responsables del tratamiento de datos (en consonancia con
las directrices del SEPD); notificacién oportuna del director
ejecutivo de la eu-LISA, del SEPD y de los interesados
afectados [articulos34 y 35 del Reglamento (UE)
2018/1725]%%5, plantillas y recursos en linea pertinentes
revisados y actualizados periédicamente.

® Actividades de tratamiento como responsable del tratamiento
de datos: registro de actividades especifico actualizado y
accesible al publico sin demora; suministro de instrucciones
paso a paso y de plantillas para documentar los registros de
actividad; plantillas y recursos en linea pertinentes revisados
y actualizados peri6dicamente.

® Actividades de tratamiento como encargado del tratamiento
de datos: registro especifico finalizado; instrucciones y
plantilas paso a paso sobre la documentacién de las
actividades puestas a disposicion.

Realizado

= Apoyo y asesoramiento a los responsables del tratamiento de
datos (y al personal responsable) sobre los nuevos registros
de las actividades de tratamiento (4 incumplimientos
notificados en 2022), asi como sobre las clausulas de
transferencia internacional y los acuerdos entre el
responsable y el encargado del tratamiento de datos.

® Apoyo/recomendaciones a los titulares de los productos (SIS,
VIS, Eurodac) sobre la creacion de registros como

Indicadores de rendimiento

1) informes sobre el
cumplimiento de la proteccion
de datos

2) encuesta anual sobre
proteccién de datos'®*

1) registro publico de
actividades de tratamiento de la
eu-LISA [articulo 31, apartado 1,
del Reglamento (UE)
2018/1725]

2) dias para registrar una
violacion de la seguridad de los
datos en el registro (a partir de
la recepcion de un informe al
respecto completo y validado)

1) solicitudes recibidas de los
responsables de la actividad

Objetivo de rendimiento

1) recomendaciones de auditoria
aplicadas y con seguimiento

1) registro publico de actividades
de tratamiento de la eu-LISA
actualizado al menos una vez al
mes

2) registro de violaciones de la
seguridad de los datos de la eu-
LISA actualizado en un plazo de
15 dias habiles

1) el 80 % se presentan en una
fase temprana del proyecto
2) el 60 % se atienden

3) el 60 % atendidas en el plazo
acordado

Situacién y valor

Conforme al objetivo
1) alcanzado

Conforme al objetivo
1) alcanzado
2) alcanzado

a finales de 2022, el registro
contenia 121 registros
(incluidos los 7 registrados
en 2022)

Conforme al objetivo
1) alcanzado
2) alcanzado
3) alcanzado

164 En 2022, se suspendio la encuesta anual sobre proteccion de datos debido a la escasez de recursos. En su lugar, el RPD se centré en proporcionar orientacion y apoyo en materia de proteccion
de datos a las prioridades mas criticas de la eu-LISA, a saber, los sistemas de informaciéon JAI nuevos y existentes, el seguimiento de la aplicacion de las recomendaciones de auditoria y la
coordinacién de las nuevas auditorias del SEPD.

165 Reglamento (UE) 2018/1725 del Parlamento Europeo y del Consejo, de 23 de octubre de 2018, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales por las instituciones, érganosy organismos de laUnién, y ala libre circulacion de esos datos, y por el que se derogan el Reglamento (CE) n.° 45/2001 y la Decisién n.° 1247/2002/CE
(DO L 295 de 21.11.2018, p. 39).


http://data.europa.eu/eli/reg/2018/1725/oj

Proyecto/tarea

Sensibilizacién en
materia de
proteccion de datos

Descripcion de los principales resultados obtenidos en 2022

encargados del tratamiento de datos.

® Asesoramiento sobre las evaluaciones de impacto relativas a
la proteccién de datos (EIPD).

Realizado

m Sesiones de formacion: sesion de juego de mesa sobre el Dia
de la Proteccion de Datos (en enero, 100 participantes);
sesion de incorporacion para recién llegados (en abril, 25
participantes); sesiones de orientacion individuales para
responsables o encargados del tratamiento de datos;
seminario web de formacion personalizado del SEPD (en
octubre, 75 participantes).

Boletines informativos: 20 articulos compartidos a través de
15 boletines semanales, incluido un namero retrospectivo
especifico en diciembre.

Intranet del RPD: revisiones y actualizaciones periédicas, dos
nuevas secciones: «Transferencias internacionales» vy
«Clausulas de proteccion de datos: relacién responsable-
encargado».

Tras la adopcion de nuevas clausulas contractuales tipo para
las transferencias internacionales de datos personales a
paises no pertenecientes a la UE o al Espacio Econémico
Europeo, el RPD de la eu-LISA comenzé a asesorar a todos
los responsables del tratamiento de datos internos, también
sobre las evaluaciones de impacto de las transferencias.

Gestion de recursos humanos

Desarrollo de
competencias y
capacidades
relacionadas con las
operaciones

Mayor consolidaciéon
de la Agencia tras el
crecimientoy la
transformacion,
centrandose en la
digitalizacion de los
servicios de

Realizado

® Finalizacion del plan de formacion sobre capacidades
operativas, sesiones informativas para el personal, incluidas
las adaptadas a las unidades/sectores, aumento del nimero
de solicitudes de formacion individuales con respecto a 2021.

Realizado

® Adopcién de directrices revisadas sobre la denuncia de
irregularidades 'y nuevas normas sobre investigaciones
administrativas, ~ centrandose  principalmente en la
digitalizacion de los servicios de recursos humanos y la
contratacion de personal.

® Informes de Recursos Humanos (en Sysper): completadas las
pruebas de aceptacién por parte de los usuarios.

Indicadores de rendimiento

1) sesiones informativas sobre
proteccién de datos y
violaciones de la seguridad de
los datos personales

2) material informativo difundido
a través de canales de
comunicacion interna (es decir,
boletines informativos, correo
electronico, intranet, etc.)

1) actividades de formacion
impartidas
2) tasa media de satisfaccion

1) tasa anual de absentismo*®®
2) indice de retencion del talento

3) ratio de administradores /
recursos operativos de
Recursos Humanos

Objetivo de rendimiento

minimo de 15 notas informativas
de sensibilizacion (al afio)
compartidas con el personal de la
eu-LISA

1) 90 % de las actividades del plan
de formacion ejecutadas

2) > 85 % de satisfaccién

1) tasa anual de absentismo:
<15dias/<10%/>15%

2)>0

3) 20/70 %

4) porcentaje de presentacion de
las declaraciones:

100 % (incluido > 80 % a tiempo) /
> 90 % evaluado / n/a.

Situacién y valor

Conforme al objetivo
Alcanzado

Por debajo del objetivo

1) 80 % debido a la limitada
capacidad y al elevado
volumen de actividad

2) 82 % (no fiable debido a
la baja tasa de respuesta)

Parcialmente conforme
al objetivo

1) 4,1 dias de baja por
enfermedad por
empleado/ 3,2 % de baja
por enfermedad de larga
duracion / 51,6 % sin
baja por enfermedad

166 |CR 24: tasa anual de absentismo: a) nimero medio de dias de baja por enfermedad por empleado (objetivo: < 15 dias); b) personal con baja por enfermedad de larga duracion (objetivo: < 10 %);
c¢) personal que no pide la baja por enfermedad (objetivo: < 15 %).



Proyecto/tarea

recursos humanos 'y
la contratacion

Descripcion de los principales resultados obtenidos en 2022

® Prevencion de conflictos de intereses: digitalizacion del

proceso de presentaciéon de declaraciones (incluidas las
solicitudes de aplicacion).

Realizado

® Febrero, encuesta sobre la
(puntuacion general 7.3).

® Talleres sobre recursos humanos basados en competencias
organizados para todas las unidades.

® Marco de competencias: comprobacion de nuevos perfiles de
puestos para las reuniones de admision de vacantes.

® Ejercicio de diagndstico de recursos humanos efectuado para
evaluar la calidad del servicio y realizar ajustes en funcién de
las necesidades organizativas.

Desarrollo
organizativo y
transformacion
cultural

implicacion del personal

Finanzas y contratacion publica

Ejecucidon del plan
de contrataciones y
adquisiciones

Realizado
® Prestacién oportuna de servicios de contratacién y adquisicion
de conformidad con las obligaciones legales y dentro del
marco presupuestario previsto.

Realizado

® Todas las listas de control y los flujos de trabajo de
transacciones financieras se ajustan al Reglamento
Financiero de la Agencia.

Control interno,
procedimientos y
auditorias
relacionadas con las
finanzasy la
contratacion

Indicadores de rendimiento
4) prevencién de conflictos de
intereses'®’

5) tasa de rotacion anual del
personal (porcentaje)

6) tasa anual de ocupacion
(porcentaje)

1) encuesta de participacion del
personal

2) rendimiento del personal
(media anual)

3) criterios de evaluacion del
proyecto de transformacion
cultural de la eu-LISA

1) eficiencia del proceso de
contratacién publica

2) gestién de adquisiciones

conjunto exhaustivo de
procedimientos para los
principales procesos financieros
y de contratacion publica

Objetivo de rendimiento
5)<5%
6) > 90 %

1) resultados de la encuesta > 7,5

2) rendimiento medio (ejercicio de
evaluacion anual)

3) coste / calendario / alcance

1)<25%

2) > 60 % de los proyectos de
contratacion publica segun el
calendario previsto

80 % de los procedimientos del
plan de trabajo anual

Situacién y valor

2) 0’3168

3) 16/74 %

4) tasa de presentacion del
97 % (incluido el 90 % a
tiempo / 100 % evaluado / 1 %
con medidas)

5)7,1%

6) 82,4 % debido a la
rotacion del personal,
incluida la unidad de
recursos humanos

— para mas informacién,
véanse la seccion 2.5.4y
el Anexo | para los ICR
13y 24 a 28.

Conforme al objetivo

1) resultado de la
encuesta: 7,3 por debajo
del objetivo, con
variaciones entre
unidades

2) media anual: 2,4

3) a tiempo / presupuesto
/ alcance

Conforme al objetivo
1)9,5%

2) 140 %

— para mas informacion,
véase el Anexo | para los
ICRn°17yn.° 18

Conforme al objetivo

167 Nuevos indicadores clave de resultados introducidos para medir la prevencion de conflictos de intereses: a) nimero de declaraciones de intereses presentadas (de las cuales a su debido tiempo);
b) nimero y porcentaje de las declaraciones evaluadas; y ¢) nimero y porcentaje de medidas preventivas o decisiones que limitan la participacion.
168 Incluye también periodos de prueba negativos; sin embargo, si se eliminan los periodos de prueba, estos se sitiian por debajo del objetivo.



Proyecto/tarea

Prestacién oportuna
de los servicios
relacionados con la
gestion
presupuestaria, de
activos y financiera

Descripcion de los principales resultados obtenidos en 2022

Realizado

® | a ejecucion del presupuesto de los créditos de compromiso
alcanz6 el 99 % (incluida la prérroga no automatica de
créditos de compromiso aprobados por el Consejo de
Administracion), mientras que los créditos de pago se situaron
en el 92 % (incluida la prérroga de los gastos administrativos
a 2023).

B Seguimiento oportuno de la ejecucion del presupuesto y todos
los servicios prestados con arreglo a las normas definidas.

Seguridad institucional

Prestacién del
servicio de garantia
y seguridad de la
informacién ala
infraestructura
institucional

Continuidad de las
actividades,
recuperacion en
caso de catastrofe,
partes dela
respuesta de
emergenciade la
gestion dela
seguridad y la
continuidad

Gestionar, planificar
y desarrollar los
elementos de
proteccion de la
gestion dela
seguridad y la
continuidad

Gestionar, planificar
y desarrollar los
elementos
horizontales de la
gestion dela

Realizado
® Transicion al contrato marco de gestion de la seguridad
informatica.
® Mejoras adaptativas a la infraestructura de control de la
seguridad.
® Ejercicio de ciberseguridad en noviembre.
® Atencion especial a las actividades criticas de gestion de la

ciberseguridad en respuesta al creciente panorama de
amenazas.

Realizado

® Supervisar el sistema institucional de gestion de la
continuidad de las actividades de la eu-LISA, incluido el plan
de mejora de la continuidad de las actividades.

® Planes de continuidad de las actividades sometidos a prueba
en relacion con la eficacia de los controles establecidos,
incluido el ejercicio de octubre.

B Seguimiento y respuesta a la pandemia de COVID-19.

Realizado
® Gestion de los sistemas de seguridad (incluidas las
autorizaciones) y garantia de la proteccion de la seguridad en
todos los locales de la eu-LISA de forma ininterrumpida,
incluidos los controles de seguridad de los locales temporales.
® Politica de acceso y adopcion de los procedimientos de
disponibilidad adoptada.

Realizado

® Imparticion de cursos anuales de formacion del personal,
incluida la proteccion y la salud y seguridad.

® Organizacién de actos de divulgacion con las partes
interesadas, por ejemplo, la 15.° reuniéon de la Red de
funcionarios responsables de la seguridad (RFRS) vy

Indicadores de rendimiento

1) tasa de cancelacion de los
créditos de pago

2) tasa de ejecucion de los
COmpromisos presupuestarios

3) tasa de ejecucién de los
pagos

4) pagos debidamente
ejecutados (porcentaje)

1) objetivos de seguridad
reglamentarios

2) evaluaciones del riesgo para
la seguridad del sistema JAI

3) ejercicios de ciberseguridad
(por afo)

1) el sistema institucional de
gestién de la continuidad de las
actividades cubre todas las
areas

2) planes de continuidad de las
actividades sometidos a prueba
en relaciéon con la eficacia de los
controles establecidos

1) medidas de proteccion de
seguridad acordes con la
evaluacion del riesgo, la
reglamentacion y las normas
(1ISO)

2) garantizar la seguridad fisica
en los locales de la eu-LISA y la
seguridad de las misiones, las
actividades y el personal con unos
niveles de riesgo aceptables

1) politicas de seguridad
reglamentarias en vigor
(también para los sistemas JAI)
2) marco de sensibilizacién en
materia de seguridad (afio n + 1)

Objetivo de rendimiento
1)<5%

2) 95-99 %

3)>95%

4)>87,5%

1) tasa de ejecucion: 100 %
2) 100 %
3)1

1) el 100 % de las areas de
negocio cubiertas

2) realizado al menos un ejercicio
para comprobar la resiliencia de
las empresas

1) cumplimiento al 100 %

de la gestion de la seguridad en
todas las sedes de la eu-LISA

2) riesgos mitigados a niveles de
riesgo aceptables

1) al menos el 80 % de las
politicas previstas adoptadas a
finales de 2022

2) desarrollo del marco de
sensibilizacion en materia de
seguridad (n + 1) a finales de 2022

Situacién y valor

Parcialmente conforme

al objetivo
1) 10,6 %
2)99,0%
3)91,6 %
4) 90,1 %

— para mas informacion,
véase el Anexo | para los

ICRn°10yn. 14

Conforme al objetivo
1) alcanzado

2) alcanzado

se han eliminado dos
indicadores de rendimiento
confidenciales debido a su
sensibilidad

Conforme al objetivo
1) alcanzado
2) alcanzado

Conforme al objetivo
1) alcanzado
2) alcanzado

Conforme al objetivo



Proyecto/tarea

seguridad y la
continuidad

Descripcion de los principales resultados obtenidos en 2022
reuniones del Grupo de Cooperacion SRI° (3).

Gestion de instalaciones

Programade
aumento de la
capacidad

Gestion
medioambiental

Gestién delasaludy
la seguridad

Operaciones y
servicios de las
instalaciones

Servicios de
logisticay

Realizado

B Segundo proyecto de ampliacion: programa de
construccion actualizado, control de calidad en la licitacion de
servicios de disefio (puesta en marcha pendiente).

E Centro de datos modular: pliego de contratacién de la
encuesta, puesta en marcha de la encuesta.

® Mejora de la energia y la refrigeracion: estudio preliminar
sobre la energia completado, inicio de laimplementacion; fase
A del estudio sobre la refrigeracion completada, fase B en
curso.

Realizado

® Politica medioambiental, revision medioambiental y hoja de
ruta de la certificacion EMAS de la UE finalizadas

® Plan de sobriedad energética ejecutado,
electricidad verde.

incluida la

Realizado

® Hoja de ruta para el sistema de gestion de la salud y seguridad
en el trabajo (SST) finalizada, junto con proyectos de
versiones de la politica de SST y del reglamento interno.

Realizado

® Prestacion de servicios de instalaciones para apoyar las
operaciones, incluida la mejora continua del servicio mediante
el seguimiento de los tickets y el tiempo de respuesta hasta el
cierre

® Mejoras realizadas en la construccion de infraestructuras,
centrandose en las actividades principales y el bienestar de
los empleados.

Realizado

169 El Grupo de cooperacion en materia de Redes y Sistemas de Informacion (SRI) se cre6 mediante la Directiva SRI para garantizar la cooperacion y el intercambio de informacién entre los

Estados miembros.

170 | a eu-LISA inici6 el seguimiento de los indicadores de volumen relativos al agua, la energia, el consumo de papel y la producciéon de residuos en 2020, pero no pudo establecer valores de
referencia debido a las restricciones relacionadas con la COVID-19, vigentes hasta 2022. Como consecuencia de ello, los valores de referencia para los indicadores medioambientales se estableceran

Indicadores de rendimiento

3) imparticion de formaciones
anuales de seguridad para el
personal

4) actividades de divulgacion
destinadas a las partes
interesadas

1) coste
2) calendario
3) alcance

Indicadores medioambientales'”®

satisfaccion del personal con el
entorno de trabajo y la
seguridad en el trabajo

conformidad con las normas
aplicables

1) coste

en 2023, y se utilizaran para el célculo y la evaluacion de estos indicadores de rendimiento a partir de ese momento.
171 En espera de la aprobacion de la politica de salud y seguridad en el trabajo en 2023, la evaluacion solo sera posible después de la realizacion de las actividades.

Objetivo de rendimiento

3) al menos el 80 % de la
formacion de seguridad anual
prevista impartida

4) al menos un evento organizado
con las partes interesadas
externas

1) coste: verde
2) calendario: verde
3) alcance: verde

90 %

tasa media satisfaccion del
90 %171

cumplimiento méximo en todas las
sedes de la Agencia

1) coste: verde

Situacién y valor

Otros

Otros

Otros

Conforme al objetivo

Conforme al objetivo


https://digital-strategy.ec.europa.eu/en/policies/nis-cooperation-group
https://digital-strategy.ec.europa.eu/en/policies/nis2-directive

Proyecto/tarea

suministros de
oficina

Gestion y apoyo de
los servicios de las
misiones

Gestién operativade
servicios
institucionales

Coordinacién general

Contribucién como
observador alas
evaluaciones de
Schengen en los
ambitos del
SIS/Sireney de la
politica comun de
visados (incluido el
VIS)

Elaboracion de
informes sobre el
funcionamiento
técnico de los
sistemas y
agregacion de
estadisticas

Implementacién de
las actividades
anuales de
investigaciéon y
vigilancia
tecnoldgica
previstas, de
acuerdo con la hoja
deruta de I+D
adoptada

Ejecucidon del plan
de formacion para

Descripcion de los principales resultados obtenidos en 2022
= Mejoras del espacio de trabajo en Estrasburgo, lllkirch y Tallin.
® Proyecto de asignacion de espacios, incluidos 100 puestos de

trabajo para los contratistas.

Realizado
= Mejora continua de la cartera de misiones.
® Nuevo contrato marco para los servicios de gestién de viajes.

Realizado
= Apoyo a los servicios operativos y a la prestacion de servicios.

Realizado

® Misiones de evaluacién de Schengen. SIS/Sirene (6), politica
comun de visados (1).

Realizado

® Informes obligatorios publicados en el SIS (2), el VIS (1) y
Eurodac (3).

Realizado

B Publicados dos informes de seguimiento de la investigacion:
Artificial Intelligence Supporting Cross-Border Cooperation in
Criminal Justice [(«La inteligencia artificial al servicio de la
cooperacion transfronteriza en materia penal», documento en
inglés), junio de 2022], Enabling Seamless Travel to the
European Union [(«Facilitar un viaje fluido a la Unién
Europea», documento en inglés), diciembre de 2022].

® Eventos: conferencia anual en octubre y dos mesas redondas
sectoriales anuales (en junio y octubre).

Realizado
m 48 actividades de formacion, 3 800 participantes, tasa de

Indicadores de rendimiento
2) calendario
3) alcance

1) misiones debidamente
completadas

2) nuevo contrato marco firmado

1) experiencia del usuario final
2) gestién de recursos

1) participacion en las
evaluaciones y contribucién a
los informes de evaluacion

informes de rendimiento
obligatorios sobre el SIS, el VIS
y Eurodac, incluidos informes
estadisticos y listas de
autoridades designadas

1) informes de investigacion y
vigilancia tecnolégica

2) asistencia a los eventos

satisfaccion con las actividades
de formacién de los Estados

Objetivo de rendimiento
2) calendario: verde
3) alcance: verde

1) 100 %
2) 100 %

90 %

1) contribuciones oportunas y
presentacion de las aportaciones
segun el calendario de la
Comision

presentacion y publicacion de los
informes de rendimiento
obligatorios dentro del plazo

1) al menos un informe publicado
al afio

2) tasas de asistencia
a) eventos del sector:
> 50 participantes

b) conferencia anual:
> 120 participantes

tasa de satisfaccion: superior a 4
(media en una escala de 1 a 6)

Situacién y valor

Conforme al objetivo
1) alcanzado
2) alcanzado

Conforme al objetivo
1) alcanzado
2) alcanzado

Conforme al objetivo

— para mas informacioén,
véase 1.5.1.
Asociaciones con los
Estados miembros y las
instituciones y los
organismos de la UE

Parcialmente conforme

al objetivo

todos conforme al

objetivo, excepto

la lista actualizada de autoridad
del SIS que se retras6 hasta la
puesta en marcha del sistema €
de marzo de 2023

— para mas informacion,
véase 1.5.3.

Conforme al objetivo
1) 2 informes publicados
2a) junio: 170 + en linea,
100 +presencial;
octubre: 300 + en linea,
115 presencial;

2b) 388 participantes,
incluidos 130 de forma
presencial.

— para mas informacion,
véase 1.2.8.

Conforme al objetivo
tasa de satisfaccion: 5,4



Proyecto/tarea

los Estados
miembros sobre el
uso técnico de los
sistemas JAI

Integracion de los
resultados de la
investigacion en los
ciclos de vidade las
aplicaciones

Apoyo ala
aplicacion de las
partes del Programa
Marco de
Investigacion e
Innovacion de la UE

Descripcion de los principales resultados obtenidos en 2022
satisfaccion del 90 %.
® Plan anual de formacién (70 %), elaboracion del plan del
préximo afio.
® Migracion del sistema renovado de gestion del aprendizaje
finalizada, mejora en curso.
Realizado
® Contribucién a los proyectos supervisados por la Direccién
General de Migracion y Asuntos de Interior y el Centro de
Innovacién de la UE para la Seguridad Interior.
B Participacion en las reuniones del Grupo de Trabajo sobre IA
(3) y del Grupo de Trabajo sobre Biometria de la eu-LISA.

Realizado
® Definicion de las prioridades del programa de trabajo para la
ejecucion del Programa Marco de Investigacion e Innovacion
de la UE (PM de la UE para I+i).
® Evaluacion de las propuestas de investigacion en el ambito de
la seguridad interior.

Indicadores de rendimiento

miembros (encuestas a los
participantes)

1) informes tecnoldgicos (a
peticién de la direccién o de las
operaciones)

2) colaboracion con los grupos
consultivos

3) proyectos tecnolégicos

1) prioridades tematicas del
Programa Marco de la UE para
el programa de trabajo de I+i
2) presentaciones de proyectos
para el personal y las partes
interesadas

3) PM de la UE para proyectos
de I+i delegados en la eu-LISA

Objetivo de rendimiento

1) al menos 2/3 informes
presentados anualmente

2) al menos una presentacion para
cada GC (al afo)

3) formar parte del equipo
principal en al menos un proyecto
de tecnologia a gran escala

1) adopcion de un conjunto de
prioridades tematicas del PM de la
UE para la I+i por el Comité de
Gestion y los grupos consultivos
pertinentes

2) al menos 2 proyectos (con los
resultados) presentados

3) ejecucion del proyecto segin el
alcance, los objetivos y el
calendario.

Situacién y valor

— para mas informacion,
véase la seccion 1.5.3
Desarrollo de
capacidades

Conforme al objetivo
1) alcanzado
2) alcanzado
3) alcanzado

— para mas informacion,
véase 1.2.8.

Conforme al objetivo
1) alcanzado
2) alcanzado
3) alcanzado

— para mas informacion,
véase 1.2.8. Innovacion,
investigacion y
desarrollo.



Anexo X. Informe sobre el acceso publico a documentos

Para garantizar la transparencia de las operaciones de la Agencia, la eu-LISA debe hacer publica la
informacidn sobre todas sus actividades, siempre que ello no ponga en peligro la consecucién de los objetivos
de sus operaciones. A lo largo de 2022, la eu-LISA mantuvo su compromiso de garantizar la transparencia en
sus actividades, procesos y toma de decisiones. La Agencia observo los mas altos niveles de buenas practicas
administrativas y cumplio todas las disposiciones legales?’.

Informe sobre las solicitudes de acceso a documentos

La Agencia se ha comprometido a garantizar la transparencia de todas sus actividades, procesosy decisiones,
en particular el procedimiento de acceso del publico a documentos. En 2022, la eu-LISA mantuvo los mas
altos niveles de buenas practicas administrativas y respeté todos los plazos establecidos en el Reglamento
(CE) n.° 1049/200117.

En 2021, la eu-LISA recibi6 17 solicitudes de acceso a documentos, lo que representa un aumento con
respecto a afios anteriores. En 11 casos, la Agencia invitd a los solicitantes a aclarar el alcance de su solicitud,
de conformidad con el articulo 6, apartado 2, del Reglamento (CE) n.°© 1049/2001.

En 6 casos, la Agencia no poseia parte o la totalidad de los documentos solicitados y, en consecuencia, no
pudo conceder (ni denegar) el acceso. Los solicitantes fueron debidamente informados de ello y, en la medida
de lo posible, se les remitié a informacion publica disponible y a otras instituciones apropiadas.

Durante el afio, la eu-LISA analizé 100 documentos, de los cuales 49 se divulgaron de forma integra a los
solicitantes, 24 se divulgaron de forma parcial con partes expurgadas y en 27 casos se denego la solicitud de
acceso. Estos documentos comprendian un total de 2 143 péaginas, de las cuales 495 se divulgaron en su
totalidad, 369 se divulgaron de forma parcial y se deneg0 el acceso a las 1 279 paginas restantes.

Number of Documents Number of Pages
Number of Requests Analysed in 2022 Analysed in 2022
17 49 1279
14
11
8 24 27
495
369
2
2017 2018 2019 [l Full Disclosure I Full Disclosure
Partial Disclosure Partial Disclosure
Z B 2020 W 2021 W 2022 efusal
TRADUCCION Refusal efusal
Number of requests Numero de solicitudes
Number of documents analysed in 2022 NUmero de documentos analizados en 2022
Number of pages analysed in 2022 Numero de paginas analizadas en 2022
full disclosure Divulgacién completa
partial disclosure Divulgacién parcial
refusal Denegacion

172 De conformidad con el articulo 17 de la Decision del Consejo de Administracion, de 28 de junio de 2012, que refleja el texto del
articulo 17 del Reglamento (CE) n.° 1049/2001 relativo al acceso del publico a los documentos del Parlamento Europeo, del Consejo y
de la Comisién, y de acuerdo con el articulo 34 del Reglamento constitutivo de la Agencia, la eu-LISA adjuntara al informe anual un
informe sobre el acceso a los documentos. El informe incluira el nimero de casos en que la institucién rechazé la concesion de acceso
a documentos y la razén de ello.

173 Reglamento (CE) n.° 1049/2001 del Parlamento Europeo y del Consejo, de 30 de mayo de 2001, relativo al acceso del publico a
los documentos del Parlamento Europeo, del Consejo y de la Comisién (DO L 145 de 31.5.2001, p. 43).


http://data.europa.eu/eli/reg/2001/1049/oj
http://data.europa.eu/eli/reg/2018/1726/oj
http://data.europa.eu/eli/reg/2001/1049/oj

La eu-LISA justificd la expurgacion parcial y la denegacion del acceso a los documentos conforme a las
excepciones especificadas en el articulo 4 del Reglamento (CE) n.° 1049/2001, en particular sobre la
proteccién de la privacidad y la integridad de la persona (de conformidad con la legislacién de la UE relativa
a la proteccion de los datos personales)'’, el interés publico en lo que respecta a la seguridad publica, los
procesos de toma de decisiones en curso y los intereses comerciales.

Digno de mencion es el hecho de que los 27 documentos a los que la Agencia deneg6 el acceso en 2022, 26
estaban relacionados con aspectos técnicos de los sistemas informaticos de gran magnitud desarrollados y
gestionados por la Agencia. Dado que la divulgacion de estos documentos al publico revelaria informacion
técnica y sensible sobre los sistemas, la divulgacién de los documentos solicitados debia denegarse sobre la
base de la proteccion del interés publico como cuestion de seguridad publica.

No hubo solicitudes confirmatorias contra las decisiones iniciales de la Agencia. Ademas, las decisiones de
la Agencia sobre el acceso del publico a documentos no han sido impugnadas ante los 6rganos
jurisdiccionales de la UE. Tampoco se ha presentado ninguna reclamacion ante el Defensor del Pueblo
Europeo con respecto al proceso utilizado por la Agencia para tramitar solicitudes de acceso a documentos.

En 2022, la Agencia también recibié 5 consultas de acceso a documentos de otras entidades de la UE, de
conformidad con el articulo 4, apartado 4, del Reglamento (CE) n.° 1049/2001, lo cual representa una
reduccién con respecto a 2021.

Otras actividades relacionadas con el acceso a los documentos

La Agencia se esfuerza continuamente por garantizar el pleno cumplimiento de los requisitos legales y por
mejorar la practica de la tramitacion de solicitudes de acceso del publico a los documentos. En este contexto,
la eu-LISA sigue trabajando en la revision de las disposiciones practicas para el acceso del publico a los
documentos con el fin de mejorar la eficiencia y la eficacia operativa del proceso. A este respecto, la Agencia
alcanz6 varios hitos en 2022, lo que garantizara la tramitacion fluida de las futuras solicitudes de acceso del
publico a los documentos.

El 24 de marzo de 2022, el Consejo de Administracion de eu-LISA adopt6 la Decision n.° 2022-090 relativa a
las modalidades practicas para el acceso del publico a los documentos de los que dispone la Agencia, con el
objetivo ultimo de establecer las modalidades practicas de aplicacion del Reglamento (CE) n.° 1049/2001, a
fin de garantizar el respeto de las buenas practicas administrativas y unos elevados niveles de acceso del
publico a los documentos, teniendo en cuenta la naturaleza especifica de la Agencia y su mandato.

En mayo de 2022, el Sector Juridico de la Agencia, como el equipo designado para el acceso publico a los
documentos (APD) de la eu-LISA, organizé una sesion de sensibilizacion en linea sobre la cuestion para
ofrecer al personal de la Agencia una vision general del marco juridico interno recientemente adoptado, el
proceso para las solicitudes iniciales, las excepciones a los derechos de acceso basadas en el articulo 4 del
Reglamento (CE) n.° 1049/2001 y las posibles consecuencias juridicas.

El 22 de septiembre de 2022, el director ejecutivo adopté las Directrices de la eu-LISA sobre el acceso del
publico a los documentos, en las que se describe la asignacién del trabajo relacionado con el este acceso
dentro de la Agencia, de modo que la eu-LISA pueda llevar a cabo sus tareas en relacién con este ambito.

El 11 de octubre de 2022, el director ejecutivo adopto la decisién sobre el nombramiento de las personas de
contacto del APD para formar parte de una red de las distintas divisiones supervisada por el coordinador del
APD, con el fin de tramitar las solicitudes en sus respectivos ambitos de trabajo. Se invitd a todas las personas
de contacto del APD recién designadas a patrticipar en la formaciéon obligatoria anual sobre el acceso del
publico a los documentos, organizada por el Sector Juridico en octubre de 2022. La formacion, impartida por
un experto del Instituto Europeo de Administracion Publica, proporciond una visién general de los aspectos
tedricos y practicos del Reglamento (CE) n.° 1049/2001. Por Gltimo, en noviembre de 2022, el equipo del APD
de la Agencia organizé una sesién informativa sobre el tema «Personas de contacto del APD en la eu-LISA»
para presentar las funciones respectivas que tendran las personas de contacto en diversos procesos y mejorar
la colaboracion entre el equipo del APD y las personas de contacto.

174 Reglamento (UE) 2018/1725 del Parlamento Europeo y del Consejo, de 23 de octubre de 2018, relativo a la proteccidn de las personas
fisicas en lo que respecta al tratamiento de datos personales por las instituciones, 6rganos y organismos de la Unién, y ala libre
circulacion de esos datos, y por el que se derogan el Reglamento (CE) n.° 45/2001 y la Decisién n.° 1247/2002/CE (DO L 295 de
21.11.2018, p. 39).


http://data.europa.eu/eli/reg/2018/1725/oj

Anexo Xl. Iniciativas de sostenibilidad

Las cuestiones de sostenibilidad estan cobrando mas importancia y se invita a las instituciones de la
Administracion Publica a ser cada vez mas proactivas y transparentes y, en la medida de lo posible, a
predicar con el ejemplo en términos de como abordar los retos de la sostenibilidad.

La eu-LISA, consciente de sus responsabilidades como entidad publica, ha adoptado varias medidas para
mejorar su sostenibilidad. Entre ellas figuran nuestra contribucion a la eficiencia energética mediante el disefio
y la construccion de un edificio inteligente y eficiente desde el punto de vista energético para la sede central
de la Agencia en Tallin y el establecimiento de un plan de accién para el ahorro energético. Con su papel
singular, la eu-LISA seguird contribuyendo a la seguridad de Schengen y a la libertad de circulacion a través
de su mandato y de sus actividades operativas esenciales.

Iniciativas de sostenibilidad

Contribucién de la eu-LISA a la eficiencia energética: Plan de Accion para la Sobriedad Energética

En 2022, la eu-LISA adopté el Plan de Accion para la Sobriedad Energética con el objetivo de reducir el
consumo de energia en todas las instalaciones de la Agencia. El plan se centra en la reduccion de la
energia en los &mbitos siguientes:

= calefaccién de las instalaciones: reduccion de la temperatura, cuando y donde proceda;

= refrigeracion de las instalaciones: aumento del umbral de temperatura por defecto del sistema
de aire acondicionado o refrigeracion;

= jluminacion de las instalaciones: reduccion de la intensidad de la iluminacién de las oficinas y
minimizacion del uso de luces en los pasillos;

= equipo informatico: apagado del equipo cuando no se utiliza.

Contribucién de la eu-LISA a la eficiencia energética: edificio de la sede ecolégico e inteligente

Tras la creacion de la eu-LISA, una de las prioridades era garantizar que sus servicios estén respaldados
por una infraestructura moderna, inteligente y ecoldgica. Esto motivo a la eu-LISA a disefiar y construir un
edificio de sede ecoldgico e inteligente en Tallin (Estonia). La sede principal de la Agencia es una
combinacion innovadora de infraestructura ecolégica sostenible, puestos de trabajo ergonémicos y un
espacio de colaboracion moderno, lo que la convierte en un modelo a seguir en la construccion y la gestion
de edificios publicos en Estonia y el resto de Europa.

En la construccion del edificio se utilizaron soluciones innovadoras que permiten la eficiencia energética y
el ahorro energético en la medida de lo posible. Por ejemplo, la calidad del aire de la oficina se mejora con
mas de doscientas plantas de interior colocadas de manera organizada en todo el edificio, de modo que
no se necesiten humidificadores ni purificadores de aire adicionales. Existe un innovador sistema de
calefaccion de suelo radiante apoyado por el tratamiento del aire caliente de salida de la sala del servidor
a través de intercambiadores de calor, que también se utilizan para precalentar el aire fresco de entrada.
Todas las soluciones de iluminacion, incluida la iluminacion exterior, se basan en latecnologia LED y estan
conectadas al sistema de gestion del edificio, lo cual permite el control y la programacion en funcién de las
necesidades.

En 2021, la eu-LISA recibio uno de los mayores reconocimientos de la Administracién Piblica a escala de
la UE: el Premio Europeo del Sector Publico (segundo lugar en la categoria «Administracion Publica
Verde») para su sede en Tallin, citando su enfoque ejemplar en el disefio de proyectos y el inspirador



modelo de ejecucion de proyectos, comunicacion y su impacto, reforzado por una concienciacién y
formacion especificas del personal sobre el uso y la gestion sostenibles de los recursos.

Contribucién de la eu-LISA a la seguridad de Schengen y a la libertad de circulacion

En los préximos afios, la UE seguira manteniendo su seguridad interior en beneficio de sus ciudadanos,
residentes, visitantes, territorios e infraestructuras. Para apoyar esta ambicion, el mandato de la eu-LISA'y
sus actividades operativas basicas tienen por objeto reforzar las fronteras exteriores de la UE y, de esa
forma, contribuir a las iniciativas de gestion de la migracién y de seguridad interior y apoyar la reforma del
sistema europeo de asilo.

La capacidad de responder a unas amenazas para la seguridad en constante evolucién (como el terrorismo,
la delincuencia organizada y la ciberdelincuencia) se basa en el intercambio oportuno y exhaustivo de
informacidn entre las autoridades nacionales y europeas pertinentes, facilitado de la mejor manera posible
por unos sistemas de informacion modernos. Los nuevos sistemas que se espera entren en funcionamiento
durante el periodo 2023-2024 (es decir, el SES, el SEIAV y el ECRIS-TCN) apoyaran todas estas
necesidades operativas y proporcionaran un enfoque inteligente integrado para garantizar la seguridad
interior de Europa.

Ademas, el trabajo de la eu-LISA se guia por la Estrategia de Schengen de la Comision, cuyo objetivo es
reforzar y mejorar la resiliencia del espacio Schengen, el mayor espacio de libre circulacién del mundo. En
principio todos los sistemas de informacion de Justicia y Asuntos de Interior gestionados por la eu-LISA
funcionan como medidas compensatorias para facilitar la libre circulacion dentro del espacio Schengen.
Por lo tanto, su continua evolucién es fundamental para la UE y la eu-LISA.

Informacién sobre sostenibilidad

La informacién sobre sostenibilidad se refiere a la divulgacién voluntaria de indicadores medioambientales,
sociales y econémicos. Presenta datos sobre el progreso de la organizacion hacia los objetivos de
sostenibilidad.

La eu-LISA tiene previsto divulgar su informaciéon de sostenibilidad en el informe anual de actividades
consolidado de 2023 de conformidad con un marco reconocido de informacion sobre sostenibilidad. La
eleccion del marco de elaboracion de informacion se realizar4 en 2023, tras analizar la compatibilidad de la
eu-LISA con las caracteristicas de los marcos mas utilizados por las organizaciones publicas. El primer
informe de sostenibilidad de la Agencia de 2023 proporcionara una modesta vision general de la informacion
comunicada por la eu-LISA con el objetivo de ofrecer transparencia sobre nuestras iniciativas en relacion con
nuestro capital social, humano y medioambiental. Posteriormente, el objetivo sera mas ambicioso, con vistas
a aumentar la cantidad de informacion divulgada y determinar el modo en que los informes de sostenibilidad
pueden contribuir a reforzar la estrategia a largo plazo de la Agencia.
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