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telematiikkaverkko (Secure Trans-European Services for Telematics
between Administrations)

SXB Strasbourg

T&K tutkimus ja kehittdminen

TA vdliaikainen toimihenkild

TCO kokonaiskustannukset

TESTA-ng hallintojen véliset Euroopan laajuiset telemaattiset palvelut — uusi
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Oikeudellinen tausta

Vapauden, turvallisuuden ja oikeuden alueen laaja-alaisten tietojdrjestelmien operatiivisesta hallinnoinnista
vastaavan eurooppalaisen viraston perustamisesta 25 pdivana lokakuuta 2011 annetun Euroopan parlamentin ja
neuvoston asetuksen (EU) N:o 1077/2011 17 artiklassa sdaadetdan, ettd toimitusjohtaja esittaa hallintoneuvostolle
hyvaksyttavaksi luonnoksen viraston vuotuisesta toimintakertomuksesta sen jalkeen, kun neuvoa-antavia ryhmia
on kuulty, ja saman asetuksen 12 artiklassa saddetdan, etta hallintoneuvosto hyvaksyy viimeistaan kunkin vuoden
maaliskuun 31 pdivana viraston edellisen vuoden toimintakertomuksen, jossa saavutettuja tuloksia verrataan
vuotuisessa tydohjelmassa asetettuihin tavoitteisiin. Lisdksi varainhoidon puiteasetuksen 47 artiklan mukaan
tulojen ja menojen hyvaksyjat laativat hallintoneuvostolle tehtdviensa suorittamisesta konsolidoidun vuotuisen
toimintakertomuksen.
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Hallintoneuvoston laatima arviointi

Vapauden, turvallisuuden ja oikeuden alueen laaja-alaisten tietojarjestelmien
operatiivisesta hallinnoinnista vastaavan eurooppalaisen viraston, jaljempana
"tietotekniikkavirasto’ tai ‘virasto’, hallintoneuvosto on analysoinut ja arvioinut
toimitusjohtajan laatiman vuoden 2017 saavutuksia ja tuloksia koskevan
konsolidoidun  vuotuisen toimintakertomuksen. Hallintoneuvosto antaa
tunnustusta viraston toiminnalle ja esittaa erityisesti seuraavat huomiot.

Yleisia huomioita

Hallintoneuvosto

Filip Pynckels

e katsoo, ettd tietotekniikkaviraston toiminta vuonna 2017 on vastannut
viraston perustamista koskevassa asetuksessa esitettyjd tavoitteita sekd viraston pitkdn aikavalin
strategian 2014—2020 paamaaria ja tavoitteita

e painottaa tarkedn tyon jatkamisen merkitysta ja korostaa tasta syysta viraston tarkistetun pitkan aikavalin
strategian 2018—2022 vahvistamista

e toteaa, ettd virasto on onnistunut sen tehtdvanannon toteuttamisessa lapi vuoden olennaisesta resurssien
puutteesta huolimatta

e panee merkille, ettd viraston vuotta 2017 koskevan yhtendisen ohjelma-asiakirjan vuositavoitteet on
saavutettu oikeanlaisesti seka aikaansaatujen tulosten ettd tehokkuuden kannalta

e toteaa, ettd sen vuotta 2017 koskevan yhtendisen ohjelma-asiakirjan toimintojen toteuttamisen lisaksi
virasto osoitti ketteryyttd ja joustavuutta vuoden lapi

e toteaa, ettd viraston vastuulle annettujen Schengen-alueen toimivuuden kannalta térkeiden jarjestelmien
merkitys kasvaa jatkuvasti ja etta tarve tukea virastoa asianmukaisin lisdhenkiloresurssein on perusteltu ja
tallaista tukea vaaditaan edelleen vuonna 2018

e tukee ajatusta siitd, ettd on tarpeen jatkaa ponnisteluja, jotka ovat valttamattomia henkilokunnan
sdilyttamiseksi ja kehittdmiseksi virastossa

e toteaa, ettd virasto ponnistelee jatkuvasti kehittddkseen ja tdasmentddkseen sen sisdisen valvonnan
jarjestelmad, ja korostaa, ettd sen ohjelman, hankkeen ja organisaation laadunhallintajarjestelman
jatkotdytantoonpano on tarkedd

e painottaa, ettd on tarkedd toteuttaa viraston Strasbourgissa sijaitsevan operatiivisen toimipaikan ja
Tallinnassa sijaitsevan uuden paatoimipaikan rakennuksen saneeraushankkeet viraston pitkan aikavalin
kehittdmisen kannalta; toteaa, ettd on olemassa tarve laajentaa Strasbourgin toimipaikan toimistotilaa
entisestaan ja ettd on olemassa tarve laajentaa datakeskusta

* toteaa, ettd vuotta 2016 koskevan viraston ensimmaisesta ulkoisesta arvioinnista seuranneen muista kuin

lainsdddantoon perustuvista suosituksista laaditun toimintasuunnitelman taytantéonpano etenee hyvin

e ottaa huomioon, ettd Euroopan parlamentti on myontanyt vastuuvapauden varainhoitovuoden 2015
osalta.
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Huomioita tarkeimpien toimintalinjojen strategisista ja operatiivisista saavutuksista

Hallintoneuvosto

* antaatunnustusta tydlle, jota virasto on tehnyt vuotta 2017 koskevassa yhtendisessa ohjelma-asiakirjassa
vahvistettujen tehtdvien toteuttamisen eteen vahaisilla henkiloresursseilla (jotka ovat hyvin rajoittavat);
hallintoneuvosto katsoi, etta tietotekniikkaviraston suoritus vastasi sen sidosryhmien odotuksia ja jopa
ylitti ne

e katsoo, ettd tapa, jolla virasto hoiti sen merkittavasti kasvanutta tydmaaraa oli erittdin asianmukainen,
mutta korostaa, etta henkilostdn tyomaard on rajoitettava toteuttamiskelpoiselle tasolle

e korostaa sen tarkeyttd, ettd virastolle annetaan riittavat resurssit (taloudelliset resurssit ja henkil6resurssit)
sen vastuulla olevien tehtavien toteuttamiseen

e painottaa rajanylitystietojarjestelmalle (EES) vahvistetun oikeudellisen perustan suurta merkitystd, ottaa
huomioon tdytdntodnpanon valmisteluissa saavutetun merkittavan edistymisen ja kehottaa virastoa
etenemaan EES:n tdytdntdonpanossa ilman viivytyksia heti, kun Euroopan komissio on hyvaksynyt
tarpeelliset taytdntoonpanosaaddkset ja heti, kun tarvittavat resurssit ovat kaytettavissa

e painottaa EU:n matkustustieto- ja -lupajarjestelman (ETIAS) suurta merkitysta rajaturvallisuudelle ja
sisaiselle turvallisuudelle EU:ssa ja kehottaa virastoa etenemddn sen tdytantéonpanon kannalta
tarpeellisten tehtavien kanssa heti, kun tarvittavat resurssit ovat kdytettavissa

e korostaa sormenjalkien automaattisen tunnistusjdrjestelman (AFIS) merkitystd Schengenin
tietojdrjestelmalle (SIS Il) ottaen huomioon Euroopan unionin (EU) sisdisen turvallisuuden ja kiittaa virastoa
siitd, ettd se on toiminut ennakoivasti aloittaessaan sen toteuttamisen kasvavien turvallisuuteen ja
terrorismiin liittyvien uhkien huomioon ottamiseksi

e katsoo, ettd toimet, joita virasto toteutti kaikkien sen tehtdvaksi annettujen kolmen jarjestelman (Eurodac,
viisumitietojarjestelma / biometrinen tunnistusjarjestelma (VIS/BMS) ja SIS 1) hallinnoimiseksi ja
kehittdmiseksi, ovat riittavid viraston perustamisasetuksessa asetettujen tavoitteiden kannalta

e painottaa jarjestelmiin syotettyjen tietojen laadun merkitysta ja viraston laajennettua roolia tietojen
laadunhallinnassa ja tietojen laaturaporttien toimittamisessa jasenvaltioille

e panee merkille viraston pyrkimykset muutoksenhallintaprosessin parantamiseksi tiiviissd yhteistydssa
jasenvaltioiden ja Euroopan komission kanssa

e korostaa korkean tason asiantuntijaryhman lopullisen kertomuksen ja yhteentoimivuutta koskevien
ehdotusten® merkitystd ja kannustaa virastoa jatkamaan tiivistd yhteistyotd komission kanssa, jotta

*EUROOPAN PARLAMENTIN JANEUVOSTON ASETUS kehyksen luomisesta EU:n tietojarjestelmien (poliisiyhteistyd ja oikeudellinen yhteistyo
seka turvapaikka- ja maahanmuuttokysymykset) yhteentoimivuudelle https://ec.europa.eu/home-affairs/sites/homeaffairs/files/what-we-
do/policies/european-agenda-
security/20171212_proposal_regulation_on_establishing_framework_for_interoperability_between_eu_information_systems_police_judicial_
cooperation_asylum_migration_fi.pdf; EUROOPAN PARLAMENTIN JA NEUVOSTON ASETUS kehyksen luomisesta EU:n tietojarjestelmien
(rajaturvallisuus ja viisumiasiat) yhteentoimivuudelle ja neuvoston paatoksen 2004/512/EY, asetuksen (EY) N:o 767/2008, neuvoston paatoksen
2008/633/YOS, asetuksen (EU) 2016/399 ja asetuksen (EU) 2017/2226 muuttamisesta https://ec.europa.eu/home-
affairs/sites/homeaffairs/files/what-we-do/policies/european-agenda-
security/20171212_proposal_regulation_on_establishing_framework_for_interoperability_between_eu_information_systems_borders_and_vi
sa_fi.pdf


https://ec.europa.eu/home-affairs/sites/homeaffairs/files/what-we-do/policies/european-agenda-security/20171212_proposal_regulation_on_establishing_framework_for_interoperability_between_eu_information_systems_police_judicial_cooperation_asylum_migration_f
https://ec.europa.eu/home-affairs/sites/homeaffairs/files/what-we-do/policies/european-agenda-security/20171212_proposal_regulation_on_establishing_framework_for_interoperability_between_eu_information_systems_police_judicial_cooperation_asylum_migration_f
https://ec.europa.eu/home-affairs/sites/homeaffairs/files/what-we-do/policies/european-agenda-security/20171212_proposal_regulation_on_establishing_framework_for_interoperability_between_eu_information_systems_police_judicial_cooperation_asylum_migration_f
https://ec.europa.eu/home-affairs/sites/homeaffairs/files/what-we-do/policies/european-agenda-security/20171212_proposal_regulation_on_establishing_framework_for_interoperability_between_eu_information_systems_police_judicial_cooperation_asylum_migration_f
https://ec.europa.eu/home-affairs/sites/homeaffairs/files/what-we-do/policies/european-agenda-security/20171212_proposal_regulation_on_establishing_framework_for_interoperability_between_eu_information_systems_borders_and_visa_fi.pdf
https://ec.europa.eu/home-affairs/sites/homeaffairs/files/what-we-do/policies/european-agenda-security/20171212_proposal_regulation_on_establishing_framework_for_interoperability_between_eu_information_systems_borders_and_visa_fi.pdf
https://ec.europa.eu/home-affairs/sites/homeaffairs/files/what-we-do/policies/european-agenda-security/20171212_proposal_regulation_on_establishing_framework_for_interoperability_between_eu_information_systems_borders_and_visa_fi.pdf
https://ec.europa.eu/home-affairs/sites/homeaffairs/files/what-we-do/policies/european-agenda-security/20171212_proposal_regulation_on_establishing_framework_for_interoperability_between_eu_information_systems_borders_and_visa_fi.pdf
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varmistetaan yhteentoimivuuden eri osatekijoiden tdytantoonpano kokonaisuudessaan sitten, kun
lainsaadantovallan kayttajat ovat vahvistaneet sen oikeusperustan

* on tyytyvdinen viraston sisdisten valmiuksien kehittdmiseen edelleen talousarviosuunnittelun ja sen
taytantéonpanon ennakoivan valvonnan osalta, jotta virastossa voidaan taata moitteeton varainhoito;
hallintoneuvosto toteaa, ettd maksusitoumus- ja maksumaararahojen yleinen toteutumistaso oli
100 prosenttia ja ettd tavoitetasona oli 95 prosenttia

e ontyytyvainen viraston kdyttéonotetun sisdisen valvonnan jarjestelman noudattamisen korkeaan tasoon,
jonka ovat osoittaneet myos vuoden aikana tehdyt tarkastukset sekd se, ettd kriittisid suosituksia ei
annettu.

Hallintoneuvoston arvio viraston johtamisesta

Hallintoneuvosto ottaa huomioon viraston toteutuneet tulokset ja sisdisten ja ulkoisten tarkastusten tulokset ja on
tyytyvdinen viraston hallinnoinnin laatuun vuonna 2017.

Muutokset henkiloresurssien ja taloudellisten resurssien kaytossa vuotuiseen tyoohjelmaan
verrattuna

Hallintoneuvosto

e katsoo, ettd tdma kertomus on riittdva vakuutus siitd, ettd virasto kayttda henkiloresurssejaan ja
taloudellisia resurssejaan niiden suunniteltuun kayttotarkoitukseen ja vuotta 2017 koskevan yhtendisen
ohjelma-asiakirjan mukaisesti

e katsoo, ettd kaikki muutokset resurssien kaytdssa ovat perusteltuja viraston saavuttamien tulosten ja
tehtyjen tarkastusten tulosten perusteella

e painottaa, ettd tydmaarall3, jota viraston henkildstélta voidaan odottaa, on rajansa.
Tulosindikaattorit
Hallintoneuvosto vahvistaa viraston vuotta 2017 koskevien keskeisten tulosindikaattorien tasot.
Riski- ja valvontaymparisto
Hallintoneuvosto antaa tunnustusta sille, etta

e organisaation suurimmat riskit, jotka olisivat voineet vaarantaa vuotta 2017 koskevan yhtendisen ohjelma-
asiakirjan toteuttamisen, on tunnistettu ja asianmukaiset ehkdisy- ja lievennystoimenpiteet on otettu
kayttoon

e sisdisen johtamisen jarjestelmat toimivat asianmukaisesti, kun otetaan huomioon viraston saavuttamat
tulokset

e sisdisen valvonnan jarjestelmat toimivat asianmukaisesti, kun otetaan huomioon tehtyjen tarkastusten
tulokset.

Tulojen ja menojen hyvaksyjan antamat vahvistukset ja varaumat

Hallintoneuvosto
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katsoo, ettd kaytossa on riittavat ja asianmukaiset toimenpiteet havaittujen johtamisen ja valvonnan
puutteiden kasittelemiseksi

panee merkille, ettd tietotekniikkavirasto alkanut soveltamaan toimintoperusteista budjetointia ja ettd
siksi henkil6- ja rahoitusresurssien kdytosta kutakin toiminnan lajia varten ei ole saatavilla yksityiskohtaisia
tietoja vuoden 2017 osalta.

Suositukset

Hallintoneuvosto ottaa huomioon tassa kertomuksessa annetut tiedot ja kannustaa virastoa vuonna 2018

jatkamaan sen tehtavanannon toteuttamista

korostamaan viraston tarkistettua tehtavanantoa koskevien neuvottelujen ajoissa loppuun saattamisen
tarkeytta ottaen huomioon hallintoneuvoston paatelman

toteuttamaan edelleen organisaation uudelleenjdrjestelyd, joka johtuu viraston tehtdvanannon tulevista
muutoksista, joista seuraa lisatehtavia

jatkamaan EES:n taytantéonpanoa ja valmisteluja muiden sellaisten uusien jarjestelmien tdytantddnpanon
osalta, jotka annetaan viraston huolehdittavaksi, sekd yhteentoimivuutta koskevien asetusten
tdytantdéonpanon osalta

jatkamaan ja nopeuttamaan toimintoperusteisen johtamisen kayttdonottoa suunnitelmien mukaisesti;
heti, kun yksityiskohtaiset tiedot ovat kdytettavissa, hallintoneuvosto vaatii kdytettavissa olevia resursseja
ja tydmaaraa koskevan vertailuanalyysin suorittamista suhteessa muihin EU:n tason organisaatioihin
(kuten virastot ja Euroopan komissio) ja vertailukelpoisiin julkisen ja yksityisen sektorin organisaatioihin

jatkamaan ennakkoarviointien toteutusta virastossa

jatkamaan sisdisen valvonnan jarjestelmansa kehittamista ja kiinnittdmaan siind erityistd huomiota
sisaisten prosessien tehokkuuteen ja henkildston jasenten taitojen ja osaamisen kehittdmiseen edelleen

jatkamaan viraston arvioinnista seuranneen muista kuin lainsdadantoon perustuvista suosituksista laaditun
toimintasuunnitelman taytantéonpanoa ja raportoimaan edelleen hallintoneuvostolle.

Paatelmat

Hallintoneuvosto on tyytyvdinen tietotekniikkaviraston yleiseen suorituskykyyn vuonna 2017, sen vuotta 2017

koskevassa yhtendisessd ohjelma-asiakirjassa asetettujen paamadrien, tavoitteiden ja tulosten saavuttamisen

tasoon ja kdytettdvissa olevien henkildresurssien ja taloudellisten resurssien hyédyntamisen tasoon ja riittavyyteen,

vaikka huomattava tydmaara pysyy huolenaiheena.

Hallintoneuvosto arvostaa toimitusjohtajan ja tdman henkilokunnan sitoutumista ja saavutuksia vuoden aikana ja

kiittaa heita erityisesti rakentavasta ja miellyttdvasta yhteistydsta hallintoneuvoston ja sen puheenjohtajan kanssa.

Filip Pynckels, hallintoneuvoston puheenjohtaja



12 TIETOTEKNIIKKAVIRASTON KONSOLIDOITU VUOTUINEN TOIMINTAKERTOMUS 2017

Johdanto

Vapauden, turvallisuuden ja oikeuden alueen laaja-alaisten tietojarjestelmien operatiivisesta hallinnoinnista
vastaavan eurooppalaisen viraston laatimassa konsolidoidussa vuotuisessa toimintakertomuksessa luodaan
jarjestelmallinen katsaus tarkeimpiin saavutettuihin tavoitteisiin ja suoritettuihin toimintoihin vuonna 2017.

Taustatietoa

EU:lla ja sen jasenvaltioilla on hieno tilaisuus maksimoida tietotekniikan ja jarjestelmien tuoma lisdarvo EU:lle.
Euroopan unionilla on ensimmaista kertaa virasto, joka on vastuussa laajan mittakaavan tietotekniikkajdrjestelmien
ammattimaisesta hallinnoinnista ja vastaa todelliseen tarpeeseen. Viime vuosina rajaturvallisuuden, sisdisen
turvallisuuden ja muuttoliikkeen hallinnan aloilla on koettu merkittdvia muutoksia ja siirrytty fyysisestd maailmasta
virtuaalimaailmaan. Alat ovat samanaikaisesti |dhentyneet toisiaan nopeasti. Nama alat ovat yhda enemman
riippuvaisia kaytettavissd olevien fyysisten resurssien lisdksi myos datasta ja tiedoista. Lisdksi nykypaivan
globaalissa maailmassa ei ole realistista odottaa yhden EU:n jasenvaltion kykenevan varmistamaan turvallisuuttaan
yksindan. Kyky reagoida jatkuvasti kasvavaan terrorismin uhkaan ja ulkorajoihin kohdistuvaan paineeseen on
riippuvainen oikea-aikaisesta, tehokkaasta ja laajasta tietojenvaihdosta asianomaisten kansallisten ja EU:n
viranomaisten ja virastojen valilla. Siksi tdhan muutokseen voidaan vastata vain tarjoamalla pitkalle kehitettyjs,
joustavia ja integroituja jarjestelmid ja ratkaisuja lainvalvontayhteistyohon ja yhdennettyyn rajaturvallisuuteen
EU:n tasolla.

Vapauden, turvallisuuden ja oikeuden alueen laaja-alaisten tietojdrjestelmien operatiivisesta hallinnoinnista
vastaava eurooppalainen virasto perustettiin vuonna 2011 asetuksella N:o 1077/2011, ja se aloitti toimintansa
1. joulukuuta 2012. Viraston perustamisella pyrittiin tarjoamaan pitkaaikainen ratkaisu Euroopan unionin tason
vapauden, turvallisuuden ja oikeuden alueen laaja-alaisten tietojarjestelmien operatiivista hallintaa varten seka nyt
ettd tulevaisuudessa.

Tietotekniikkavirasto hallinnoi sormenjalkien vertailua varten perustettua Eurodac-jarjestelmad, Schengenin
tietojarjestelmaa (SIS Il) ja viisumitietojarjestelmaa (VIS). Nama jarjestelmat ovat olennaisia Schengen-alueen
normaalin toiminnan, sen ulkorajojen tehokkaan rajaturvallisuuden sekd EU:n yhteisten turvapaikka- ja
viisumipolitiikkojen taytantéonpanon kannalta. Lisdksi ndiden jarjestelmien saatavilla olo on eréds niistd keinoista,
joita kaytetdan sen takaamiseen, ettd EU:n kansalaiset voivat liikkua vapaasti Schengen-alueella. Virasto on
vuoden 2017 joulukuusta [dhtien vastuussa myds eurooppalaisen rajanylitystietojarjestelman (EES) toteuttamisesta
ja operatiivisesta hallinnoinnista. Lahitulevaisuudessa tietotekniikkaviraston tehtdvananto saattaa kehittyd ja
viraston vastuulle voidaan antaa oikeus- ja sisdasioiden alan muiden laaja-alaisten tietojdrjestelmien kehittdminen,
toteuttaminen ja operatiivinen hallinnointi (ETIAS-jdrjestelma, sdhkdisen oikeuden tiedoksianto sadhkdisen
tiedonvaihdon avulla (e-CODEX) ja eurooppalainen rikosrekisteritietojarjestelma — kolmannen maan kansalaiset
(ECRIS-TCN)), edellyttden, etta lainsaadantovallan kayttdjat hyvaksyvat tarvittavat oikeudelliset asiakirjat.

Tehtavat, visio ja ydinarvot

Viraston tehtdvand on sen laillisen toimeksiannon perusteella tuottaa jatkuvasti lisdarvoa jdsenvaltioille
tukemalla tekniikan avulla niiden tyétd entistd turvallisemman Euroopan puolesta.

Tama tehtdva toteutetaan viraston vision mukaisesti tarjoamalla sidosryhmille korkealaatuisia ja tehokkaita
palveluja ja ratkaisuja, ansaitsemalla niiden luottamuksen mukauttamalla jatkuvasti teknologian tarjoamia
mahdollisuuksia jdsenvaltioiden kehittyviin tarpeisiin ja kehittdmdlld virastosta asiantuntijakeskuksen sen
toimintapolitiikan alalla.

Viraston tehtdva ja visio toteutetaan sen operatiivisessa toiminnassa sen ydinarvojen kautta. Kaikkea viraston
operatiivista toimintaa ja strategista kehitysta ohjaavat ja tukevat ydinarvot. Ydinarvot ovat seuraavat:
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e vastuullisuus — moitteeton hallintokehys ja varainhoito ja kustannustehokas toiminta

e avoimuus — saanndllinen ja avoin tiedottaminen viraston keskeisille sidosryhmille ja niiden ottaminen
mukaan jatkuvaan vuoropuheluun viraston pitkan aikavalin kehittdmisstrategian maarittamiseksi

e huippuosaaminen — sopivan organisaatiorakenteen, sopivien ihmisten ja sopivien menettelyiden avulla
varmistetaan palveluiden jatkuvuus jasenvaltioille

e jatkuvuus — varmistetaan, ettd virasto kdyttdd mahdollisimman hyvin hyodykseen jdsenvaltioiden
erikoisosaamista, tietoja ja investointeja ja jatkaa niiden kehittamista

e tiimityoskentely — jokaiselle ryhman jasenelle annetaan mahdollisuus hyddyntda osaamistaan ja
kokemustaan parhaalla mahdollisella tavalla, mika edesauttaa yhteistd menestymista

e asiakaskeskeisyys — varmistetaan, ettd virasto ottaa kaikissa tilanteissa sidosryhmiensd tarpeet ja
vaatimukset huomioon.

Viraston toimipaikka

Viraston paatoimipaikka on Tallinnassa Virossa, ja sinne rakennetaan uusia toimitiloja kasvavaan tilantarpeeseen
vastaamiseksi. Operatiivinen padtoimipaikka on Strasbourgissa Ranskassa, ja sen toimitiloja laajennetaan myds
sielld, koska uusia tiloja tarvitaan viraston operatiivisten tehtdvien lisadntyessa. Tietotekniikkavirastolla on myds
varatoimipaikka Sankt Johann im Pongaussa Itdvallassa ja yhteystoimisto Brysselissa Belgiassa.
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Tiivistelma

Eurooppa on télld hetkelld kahden haasteen edessa: pysyd avoimena ja samalla
varmistaa turvallisuuden sdilyminen. Taman saavuttamiseksi nykyaikaisen
tietotekniikan tarjoamia mahdollisuuksia on hyddynnettava tdysimadraisesti ja
tietojenvaihtoa ja yhteisty6ta jasenvaltioiden valilld taytyy vahvistaa ja parantaa
teknisen kehityksen myota. Asianmukainen reaktio tahdn haasteeseen
edellyttdd my0s, ettd vapauden, turvallisuuden ja oikeuden alueen laaja-alaisten
tietojarjestelmien operatiivisesta hallinnoinnista vastaava eurooppalainen
virasto ottaa vastuulleen uusia tehtdvida. Meneillddn oleva Euroopan unionin
oikeus- ja sisdasioiden alaa koskeva digitaalinen muutos on korostanut tarvetta
kasvattaa tietotekniikkaviraston lisdarvoa  jasenvaltioille ja  EU:lle

kokonaisuutena. Euroopan komission ehdotuksessa viraston tehtdvdanannon

Krum Garkov

tarkistamisesta®? otetaan huomioon tdstda muutoksesta johtuvat tarpeet ja
kehitetddn edelleen viraston valmiuksia niiden tayttamiseen.

Tietotekniikkavirasto juhlisti perustamisensa viidettd vuosipdivda 1. joulukuuta 2017. Tana aikana virasto on
osoittanut, ettd lujittamalla laaja-alaisten tietojarjestelmien operatiivista hallinnointia yhdessa EU:n virastossa
voidaan saavuttaa merkittdvad parannusta tehokkuudessa. Tama saavutetaan yhdistamalld jatkuvasti
infrastruktuuria ja henkildston asiantuntemusta, jotka ovat tarpeen ammattimaisen tietojarjestelman hallinnointia
varten. Viraston henkilokunnan erittdin korkeaa erikoisasiantuntemusta sovelletaan kaikkiin sen vastuulle
annettuihin tietojarjestelmiin ja ndin varmistetaan niiden turvallisuus ja niihin tallennettujen tietojen suojaus ja
mahdollistetaan samalla jarjestelmien nopea kehittaminen tietotekniikan alalla tapahtuvia muutoksia vastaavasti.
Viisi vuotta sen jalkeen, kun virasto otti hoitaakseen sen keskeiset tehtdvat, voidaan todeta, etta se on todistanut
jasenvaltioille ja EU:lle olevansa luotettava, pateva ja kykeneva tekija. Se on myds pystynyt ottamaan vastuulleen
uusia tehtdvia sisdisen turvallisuuden ja raja-alueiden ja muuttoliikkeen hallinnan vahvistamiseksi Euroopassa.
Komission ehdotus tietotekniikkaviraston tehtdvdanannon tarkistamiseksi on osoitus siitd, ja luotan itse siihen, etta
tietotekniikkavirasto onnistuu sen uuden tehtdvdnannon toteuttamisessa ja edessd olevien haasteiden
kasittelemisessa.

Samanaikaisesti tietotekniikkavirasto jatkoi sen nykyisen tehtdvanannon toteuttamista: virastolle uskottujen
kolmen jarjestelman — Eurodacin, Schengenin tietojdrjestelman (SIS II) ja viisumitietojarjestelman (VIS) — tasaista,
patevaa ja tehokasta operatiivista hallinnointia ja kehittdamista. Vuonna 2017 jarjestelmien ja niihin liittyvien
tietoliikenneverkkojen jatkuva ja keskeytymaton hallinnointi ja tietoliikenteen perusrakenteen valvonta seka
jasenvaltioiden ja verkkopalvelun tarjoajien (Ranskassa sijaitsevan toimipisteen ja Itavallassa sijaitsevan
varayksikon osalta) valisten suhteiden koordinointi olivat viraston ensisijaisia tehtavig, ja ovat sita edelleen.

Jarjestelmat

Operatiivisen hallinnoinnin ohella edelld mainittujen jarjestelmien teknisten ja toiminnollisten valmiuksien
kehittamista jatkettiin suunnitellusti. Erityisesti Eurodac-jarjestelman kapasiteettia korotettiin seitsemaan
miljoonaan tietueeseen (15 ooo tapahtumaa pdivassa ja 1 500 tapahtumaa tunnissa). Eurodac-valineen fyysinen
siirto (esituotanto) tietokeskuksessa ja keskusyksikko/varajarjestelma (CU/BCU) -synkronoinnin parannushanke
saatettiin paatokseen. Tuotannon aikainen yllapitoharjoitus, joka kasitti siirtymisen varajarjestelmaan ja siitd

2 Ehdotus Euroopan parlamentin ja neuvoston asetukseksi vapauden, turvallisuuden ja oikeuden alueen laaja-alaisten tietojarjestelmien
operatiivisesta hallinnoinnista vastaavasta eurooppalaisesta virastosta seka asetuksen (EY) N:0 1987/2006 ja neuvoston paatoksen 2007/533/YOS
muuttamisesta ja asetuksen (EU) N:o 1077/2011 kumoamisesta.
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takaisin, suoritettiin onnistuneesti ennen vuoden 2017 loppua. Tietotekniikkavirasto on vahvasti tukenut uusia
lainsdadantoehdotuksia koskevia neuvotteluja Eurodac-jarjestelman tarkistetun oikeusperustan osalta.

SIS Il -jarjestelman osalta tarkein saavutus oli Kroatian liittdminen SIS Il -jarjestelmdan, mika saatettiin loppuun
ennen vuoden 2017 padttymistd. Irlannin liittdmiseen SIS Il -jarjestelmdan tahtdadvia valmisteluja on tehty.
Biometrisen tunnistamisen valmiuksien (AFIS) kayttéonotto SIS I -jarjestelmdssd, keskusjarjestelman
perusrakenteen ja sovelluksen suunnitteluvaihe ja kehittdmisvaihe saatettiin paatokseen. Niiden testaaminen
jasenvaltioiden kanssa kesti lokakuun puolivéliin saakka. Kayttéonotto tapahtuu maaliskuun alussa vuonna 2018.
SIS I -jarjestelman oikeusperustan uudelleenlaadinnassa tietotekniikkavirasto osallistui viime vuoden aikana
merkittavalla tavalla keskusteluihin asiaankuuluvissa neuvoston tyéryhmissa.

VIS-jarjestelman osalta Visa Code Plus-hankkeen kdynnistaminen toukokuussa 2017 oli vuoden kohokohta.
Paivitetty VIS (versio 3.0) on ollut erds monimutkaisimmista ja vaikuttavimmista julkaisuista
viisumitietojarjestelman historiassa vuodesta 2011 ldhtien, silla epdonnistuminen olisi ollut valittémasti nahtavissa
koko Schengen-alueella (ja vaikuttanut seka raja-alueilla ettda konsulaattien tasolla). Tiedonsiirtomenettelyt
suoritettiin onnistuneesti ensimmadista kertaa ja kaikkia kansallisia jarjestelmia muutettiin ja ne olivat laajojen
testausten kohteena. Seitseman kuukautta kdyttoonoton jalkeen viisumitietojarjestelmaan ei ole tehty ilmoituksia
kyseiseen versioon liittyvista ongelmista. Seuraavaksi VIS-asetuksen uudelleenlaadintaa koskeva tutkimus
toimitettiin Euroopan komissiolle ja jasenvaltioille sovittujen maaraaikojen puitteissa. Vuoden 2016 tammikuussa
toteutetun vaiheen 2 VIS Mail -jarjestelman kayttéonoton jalkeen epavirallinen viisumitietojarjestelman (InfoVIS)
tyoryhmad jatkoi vuonna 2017 VIS Mail -jarjestelmdn tukemien valttdamattomien liiketoimintaprosessien
analysointia. Naita prosesseja ovat Schengenin konsultointi- ja jalki-ilmoitusmenettelyt seka vaiheen 1 VIS Mail -
jarjestelman tukemat menettelyt, jotka ovat olleet kdytossa vuoden 2011 lokakuusta lahtien. Tulokset lujittavat ja
edistavat edelleen VIS-asetuksen (VIS uvudelleenlaadittu) muutosehdotusten laatimista.

Tietoliikenteen perusrakenne

Tietoliikenteen ja verkostojen alalla toteutettiin kaksi suurta hanketta, nimittdin VIS- ja SIS Il -tietoliikenteen
perusrakenteen siirtdminen sTESTA:lta (Trans European Services for Telematics between Administration
(Hallintojen valiset Euroopan laajuiset telemaattiset palvelut)) TESTa-ng:lle (Trans European Services for
Telematics between Administrations — new generation (Hallintojen valiset Euroopan laajuiset telemaattiset
palvelut — uusi sukupolvi)) ja VIS:n toisen salauskerroksen koeperusrakenteen toteuttaminen. Molemmat otettiin
kayttoon ja testattiin jdsenvaltioiden kanssa.

Yhteinen jaettu infrastruktuuri

Tietotekniikkavirasto aloitti vuonna 2017 eri tutkimusten (yhteisia jaettuja palveluja koskeva tutkimus ja
virtualisointiaktiivinen/aktiivinen tutkimus) tulosten ja tietotekniikkaviraston teknologiastrategian perusteella
yhteisen jaetun infrastruktuurin kehyssopimuksen nojalla valmistelevat toimet perustojen luomiseksi tietotekniikan
perusrakenteiden (kuten varmuuskopiointi-, sdilytys- ja tietokantapalvelimet) ja teknisten palvelujen (kuten
seuranta, turvallisuustapahtumien hallinta, aikasynkronointi, kertakirjautuminen ja tietotekniikan
perusrakenteiden hallinta) laaja-alaista jakamista varten. Osana naita valmistelevia toimia tehtiin tietokeskusten
(Strasbourgissa ja Sankt Johann im Pongaussa) uudelleenjarjestely niiden kapasiteetin kdytdn optimoimiseksi.

Lainsaadantokehys

Vuonna 2017 virasto jatkoi merkittdvien panostusten tekemista useisiin strategisiin EU:n tason aloitteisiin EES-
asetuksesta ja ETIAS-jarjestelmastd ECRIS-TCN -jarjestelmaan ja yhteentoimivuuteen.
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Komissio esitti 12. joulukuuta 2017 kaksi yhteentoimivuutta koskevaa ehdotusta3. Ehdotukset syntyivat
tietojarjestelmia ja yhteentoimivuutta kasittelevan korkean tason asiantuntijaryhman tydskentelyn ja useiden
tutkimusten tuloksena. Naita tutkimuksia olivat muun muassa yhteista biometrista tunnistuspalvelua koskeva
tutkimus, joka toimitettiin komissiolle lainsdddantotekstien laatimisen tueksi marraskuussa 2017. Lisdksi virasto
tuki vahvasti komission tutkimuksia muista yhteentoimivuuteen liittyvista nakokohdista, nimittdin
eurooppalaisesta hakuportaalista ja yhteisesta henkiltietorekisterista. Ehdotuksissa, sellaisina kuin ne on laadittu,
esitetdan EU:n rajaturvallisuuden ja turvallisuuden alan tietojarjestelmien yhteentoimivuuden tavoitteet ja luodaan
perusta viraston olennaiselle tydlle talla alalla tulevina vuosina.

EES-asetus tuli voimaan 29. joulukuuta 2017 ja jdrjestelman pitdisi olla toiminnassa vuoteen 2020 mennessa.
Tietotekniikkavirasto teki vuoden 2017 aikana merkittdvia valmisteluja perustamalla erityisen sisdisen
hankeyksikon toteuttamaan kaikki mahdolliset valmistelutydt teknisten eritelmien osalta, rekrytoimalla tarvittavat
asiantuntijatyontekijat ja kdynnistamalld kaikki hankintaan liittyvdt toiminnot. Jasenvaltiot ovat sitoutuneet
ohjaamaan ty6ta ja varmistamaan kaikkein olennaisimpien nakékohtien yhdenmukaistamisen alusta |dhtien.

ETIAS-ehdotusta koskeva yleisndkemys hyvaksyttiin oikeus- ja sisdasioiden neuvoston istunnossa kesalla ja ETIAS-
jarjestelman kehittdmiseen valmistautumiseksi viraston edustajat toteuttivat opintomatkan Yhdysvaltoihin ja
Kanadaan ja jarjestivat myos kokouksen Lontoossa Australian korkean edustajan kanssa tavoitteenaan oppia lisaa
kansallisista jarjestelmistd, jotka tayttavat ETIAS-jarjestelman tavoitteita vastaavat tavoitteet.

ECRIS-TCN-jarjestelméan osalta virasto seurasi tiiviisti ehdotusta koskevia neuvotteluja. Asetusluonnosta koskeva
yleisndkemys hyvaksyttiin joulukuussa 2017. Ehdotuksen mukaan tietotekniikkavirasto on vastuussa ECRIS-TCN-
jarjestelman kehittdmisesta ja operatiivisesta hallinnoinnista, ja virasto yllapitda myos keskusjarjestelmaa.

Euroopan komissio ei ole vield esittanyt e-CODEX-jarjestelmaa (sahkdisen oikeuden viestintd verkossa tapahtuvan
tiedonsiirron kautta) koskevaa lainsdadantéehdotusta, mutta virasto on toteuttanut muutamia alustavia toimia
voidakseen ottaa vastuulleen e-CODEX-jarjestelman operatiivisen hallinnoinnin, mikali niin paatetaan.

Yhteisty6 muiden kanssa

Tietotekniikkavirasto on myds lisdnnyt panostustaan Schengen-arviointimekanismiin ja tukenut yhteensd 11:ta
Schengen-arviointikdyntia vuonna 2017. Komission tekemien pyyntdjen perusteella tietotekniikkavirasto laajensi
tukeaan kahteen Schengen-sdaannéston alaan. Yhteisen viisumipolitiikan ala (VIS mukaan luettuna) lisattiin
SIS:n/kansallisella tasolla esitettyjen lisatietopyyntdjen (Supplementary Information Request at the National Entry
Bureau, SIRENE-jarjestelma) alaan (ollut tuettu jo vuosina 2015 ja 2016). Ensimmaista kertaa tietotekniikkavirasto
tarjosi asiantuntijoita yhteisen viisumipolitiikan arviointeihin.

Tuloksellista yhteistydtd muiden oikeus- ja sisdasioiden alan viraston kanssa jatkettiin. Euroopan unionin
oikeudellisen  yhteistydn yksikkd (Eurojust) ja tietotekniikkavirasto allekirjoittivat 19. syyskuuta
yhteistyopoytakirjan. Tietotekniikkaviraston ja Euroopan unionin verkko- ja tietoturvaviraston (ENISA) vilisen
tyojarjestelyn laadintamenettely saatettiin paatokseen ennen vuoden 2017 loppua ja yhteistyopoytakirja
allekirjoitettiin 10. tammikuuta 2018. Vuonna 2017 tietotekniikkavirasto myds vahvisti sen valmiuden toimia

3EUROOPAN PARLAMENTIN JANEUVOSTON ASETUS kehyksen luomisesta EU:n tietojarjestelmien (poliisiyhteisty6 ja oikeudellinen yhteistyo
sekd turvapaikka- ja maahanmuuttokysymykset) yhteentoimivuudelle https://ec.europa.eu/home-affairs/sites/homeaffairs/files/what-we-
do/policies/european-agenda-
security/20171212_proposal_regulation_on_establishing_framework_for_interoperability_between_eu_information_systems_police_judicial_
cooperation_asylum_migration_fi.pdf; EUROOPAN PARLAMENTIN JA NEUVOSTON ASETUS kehyksen luomisesta EU:n tietojarjestelmien
(rajaturvallisuus ja viisumiasiat) yhteentoimivuudelle ja neuvoston paatoksen 2004/512/EY, asetuksen (EY) N:o 767/2008, neuvoston paatoksen
2008/633/YOS, asetuksen (EU) 2016/399 ja asetuksen (EU) 2017/2226 muuttamisesta https://ec.europa.eu/home-
affairs/sites/homeaffairs/files/what-we-do/policies/european-agenda-
security/20171212_proposal_regulation_on_establishing_framework_for_interoperability_between_eu_information_systems_borders_and_vi
sa_fi.pdf
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https://ec.europa.eu/home-affairs/sites/homeaffairs/files/what-we-do/policies/european-agenda-security/20171212_proposal_regulation_on_establishing_framework_for_interoperability_between_eu_information_systems_police_judicial_cooperation_asylum_migration_f
https://ec.europa.eu/home-affairs/sites/homeaffairs/files/what-we-do/policies/european-agenda-security/20171212_proposal_regulation_on_establishing_framework_for_interoperability_between_eu_information_systems_borders_and_visa_fi.pdf
https://ec.europa.eu/home-affairs/sites/homeaffairs/files/what-we-do/policies/european-agenda-security/20171212_proposal_regulation_on_establishing_framework_for_interoperability_between_eu_information_systems_borders_and_visa_fi.pdf
https://ec.europa.eu/home-affairs/sites/homeaffairs/files/what-we-do/policies/european-agenda-security/20171212_proposal_regulation_on_establishing_framework_for_interoperability_between_eu_information_systems_borders_and_visa_fi.pdf
https://ec.europa.eu/home-affairs/sites/homeaffairs/files/what-we-do/policies/european-agenda-security/20171212_proposal_regulation_on_establishing_framework_for_interoperability_between_eu_information_systems_borders_and_visa_fi.pdf
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laajemman EU:n virastojen verkoston puheenjohtajana vuoden 2020 maaliskuusta vuoden 2021 maaliskuuhun. Se
on hyva tilaisuus lujittaa edelleen EU:n virastojen verkoston roolia ja asemaa Euroopassa. Tietotekniikkavirasto
isdnnoi nakyvyyskokouksia paatoimipaikassaan Tallinnassa diplomaattisten edustustojen paallikkdjen kanssa
23. maaliskuuta ja oikeus- ja sisdasioiden neuvosten kanssa 28. maaliskuuta. Euroopan parlamentin
kansalaisvapauksien seka oikeus- ja sisdasioiden valiokunnan (LIBE) jasenten kanssa jarjestettiin kokous Brysselissa
8. toukokuuta.

Jasenvaltioille annetun teknisen koulutuksen osalta vuosi 2017 sisalsi monia huomionarvoisia saavutuksia, kuten
jasenvaltioille tarkoitetun tietotekniikkaviraston uuden koulutuksen hallinnointijarjestelman kdyttoonotto, uuden
sulautuvan opetuksen periaatteen tdysimittainen taytantéonpano perustuen SIS Il -kehityskoulutusohjelmaan IT-
operaattoreille sekd koulutusstrategia-asiakirjan paivityksen kdynnistdminen. Kumppanien ja sidosryhmien kanssa
jatkettiin erittdin hyvaa yhteistyota koulutuksen alalla (jasenvaltiot, oikeus- ja sisdasioiden virastot ja komissio) ja
tyytyvaisyys tietotekniikkaviraston koulutuksiin pysyi korkealla jarjestelman kayttdjien keskuudessa.

Organisaatio

Toimitin kansalaisvapauksien seka oikeus- ja sisdasioiden valiokunnalle 27. huhtikuuta 2017 lausuman, jossa
kuvataan tietotekniikkaviraston saavutuksia sen viiden ensimmadisen toimintavuoden aikana ja esitetdan viraston
tulevaisuudenvisio, joka sisdltdd seuraavat neljd pdaapilaria tietotekniikkaviraston kehittdamisen ja kasvun
varmistamiseksi tulevina vuosina:

e viraston keskittyminen varmistamaan sen vastuulla olevien nykyisten ja tulevien jarjestelmien vakaa ja
tehokas operatiivinen hallinnointi

e viraston tarjoaman avun lisdédminen vaiheittain jasenvaltioille ja EU:lle

e jasenvaltioille ja muille oikeus- ja sisdasioiden virastoille tarkoitettujen tilattavien palvelujen valikoiman
kehittdminen edelleen

e organisaation kehittdminen edelleen.

Taman vision seurauksena ja jotta voitaisiin vastata paremmin muutoksiin viraston poliittisessa ympdristossa ja
toimintaympadristossd, todettiin, ettd tietotekniikkaviraston pitkdn aikavélin strategia tarvitsee paivitysta.
Paivitetyssa asiakirjassa, joka koskee ajanjaksoa 2018-2022, madritellddn uudelleen strategiset paamaarat ja
tavoitteet nykyisen poliittisen ja operatiivisen tilanteen mukaisesti viraston samojen tehtdvien, vision ja ydinarvojen
perusteella. Hallintoneuvosto hyvaksyi asiakirjan marraskuussa 2017. Silld asetettiin suunta viraston tulevalle
kehitykselle ja ndin ollen silla on merkittava vaikutus viraston tychon ja henkilokuntaan.

Virastossa jatkettiin sen suunnitteluvalmiuksien parantamista ja kehittdmista ja parannettiin edelleen sen
yhteisty6ta komission ja jasenvaltioiden kanssa talla alalla. Varainhoidon puiteasetuksessa asetettujen vaatimusten
mukaisesti virasto kehitti kattavan ennakkoarviointimenettelyn ja kokeili sita pilottihankkeessa. Hallintoneuvosto
hyvdksyi saannot marraskuussa 2017. Erityisen paljon tyota tehtiin toimintoperusteisen johtamisen tarvittavien
osatekijoiden kehittdmisessa ja talousarvion hallintaprosessien lujittamisessa edelleen.

Virasto aikoo kehittaa ja hioa kattavaa sisdisen hallinnon kehystaan ja toimintakehystaan parhaiden kadytantdjen ja
alan nykyisten vaatimusten perusteella. Se varmistaa jatkossakin jdrjestelmien toimivan ja kustannustehokkaan
hallinnoinnin jatkuvan valvonnan avulla seka kehittamalla toimintamenettelyitd ja etsimalla tilaisuuksia optimoida
toimintaansa. Hallinnon ja toiminnan seka muita toimintatavoitteiden kannalta olennaisia aloja kattavien jatkuvien
parannusten tavoitteena on kohdentaa resursseja ja yhdistaa toimintoja, jotka ovat erityisen tarkeita sidosryhmien
vaatimusten tdyttamiseksi. Taman ylldpitamiseksi tietotekniikkavirasto jatkoi sen hallintotavan ja prosessien
optimointia hyddyntamalla alalla tunnustettuja standardeja, joita ovat muun muassa tietotekniikan
infrastruktuurikirjasto ITIL (Information Technology Infrastructure Library), valvotun ympariston hankkeet (PRINCE
2) ja muut asiaankuuluvat IT-hallintokehykset. Téllaisten standardien kdytt6onotto parantaa entisestaan sitd, etta
viraston valmiudet ja sen toimintamalli vastaavat toimintatavoitteita, ja auttaa varmistamaan toimien kestavyyden
ja kustannustehokkuuden. Siksi alan parhaiden kaytantéjen mukaisten toimintamallien ja vankkojen
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hallintakehysten kayttamista ja lujittamista jatketaan viraston ohjelma-asiakirjojen taytantddnpanossa tulevina
vuosina.

Organisaation hankkeenhallintatoimisto (Enterprise Project Management Office, EPMO) perustettiin
tietotekniikkavirastoon kesakuussa 2017. EPMO:n tehtdvana on integroida ja seurata tietotekniikkaviraston kaikkia
hankkeita ja ohjelmia seka edistdd sisdista hallintoa virastossa lapindkyvyyden, vastuunkannon ja alan parhaiden
kaytantojen kayttéonoton varmistamiseksi hankkeiden ja ohjelman hallinnon alalla. Virasto pitda hankkeiden ja
ohjelmien hallinnan valmiuksia strategisina taitoina, jotka ovat ratkaisevan tarkeitd sidosryhmien korkean
tyytyvaisyystason ja paremman sisdisen hallinnon varmistamiseksi.

Hallintokehyksen vahvistamiseksi otettiin kdyttoon organisaation laadunhallintajarjestelmd, joka raataloitiin
tietotekniikkaviraston tarpeisiin yhteisen arviointikehyksen (CAF)* vaatimusten mukaisesti. Seuraavana vaiheena
oli arvioinnin tuloksiin perustuvan, vuodesta 2018 eteenpain toteutettavan toimintasuunnitelman laatiminen.

Viraston perustamisasetuksen 31 artiklan mukaisesti Euroopan komissio laati tiiviissa yhteistydssa
hallintoneuvoston kanssa arvioinnin tietotekniikkaviraston toiminnasta. Arvioinnin loppuraportti esitettiin
hallintoneuvostolle maaliskuussa 2016. Hallintoneuvosto hyvaksyi muita kuin lainsadadantokeinoja koskevista
suosituksista laaditun toimintasuunnitelman maaliskuussa 2017 ja sen tdytantodnpanon tila pdivitettiin

marraskuussa 2017.
Viestinta sidosryhmien ja yleison kanssa

Siita, miten tietotekniikkavirasto on suoriutunut viestinnan alalla vuoden aikana voidaan todeta, ettd kaikki asetetut
tavoitteet saavutettiin. Tehtdvat, jotka liittyvat saannolliseen ja aktiiviseen lasndoloon verkossa, hyvin
koordinoituun osallistumiseen Viron EU-puheenjohtajuuskaudella jarjestettyihin valistustapahtumiin ja
laadukkaiden organisaatio- ja tiedotusjulkaisujen oikea-aikaiseen julkaisemiseen, suoritettiin  kaikki
menestyksekkaasti. Vuoden kohokohtia olivat tietotekniikkaviraston korkean tason vuotuinen konferenssi “Going
Digital for a Safe and Secure Europe” (Turvallinen ja turvattu Eurooppa siirtymalla digitaaliaikaan), joka jarjestettiin
Viron EU-puheenjohtajuuskaudella, tietotekniikkaviraston pyoredn pdydan kokous “A single search portal and
shared BMS for Europe: Moving forward with concrete implementation” (Yksi eurooppalainen hakuportaali ja
yhteinen BMS: kdytannon toimeenpanon edistyminen”, johon osallistui toimialan edustajia, ja korkea-arvoisten
henkildiden vierailut tietotekniikkavirastoon. Korkea-arvoisia vieraita olivat Viron presidentti, Euroopan
parlamentin jdsenet, muuttoliike-, sisa- ja kansalaisasioista vastaava komission jasen Dimitris Avramopoulos,
oikeus-, kuluttaja- ja tasa-arvoasioista vastaava komission jasen Véra Jourova, Viron pdaministeri, Viron
sisaasiainministeri ja kansalliset parlamentin jasenet.

Viraston padviestintavalinettda nakyvyyden tarjoamiseen — verkkosivustoa — kdytettiin sen tyon ja saavutusten
nakyvyyden parantamiseen entisestdan, ja talla pyrittiin lujittamaan julkista sitoutumista ja hallinnoimaan
sidosryhmdsuhteita ennakoivalla tavalla. Sosiaalisen median ympéaristdja kdytettiin enenevdssd maarin
tiedotustoimintojen ja koulutuskurssien seka tietotekniikkaviraston rekrytointi- ja hankintatarpeiden esiin
tuomiseen. Lisaksi kaynnistettiin verkkosivustoon kohdistuvat muutostydt, jotka perustuvat vuoden 2016
verkkosivuston kaytettavyysanalyysiin. Tavoitteena on luoda nopeasti reagoiva ja helppokayttdinen verkkosivusto.
Verkkosivuston uudistamishankkeen tueksi toteutetaan kattava vaatimusten maarittely. Nykyaikainen toimiva
verkkosivusto on viraston viestintastrategian térkein viestintavaline ja sellaisena yksi parhaimmista keinoista sen
takaamiseen, etta virasto kantaa vastuunsa Euroopan kansalaisia kohtaan. Siksi virasto on keskittynyt kehittamaan
verkkosivuston dynamiikkaa vield lisda ja ottamaan kayttoon verkkotoimintoja, joiden avulla julkista sitoutumista
verkossa voidaan lisata.

4 https://www.eipa.eu/portfolio/european-caf-resource-centre/
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Toimipaikat

Uuden paatoimipaikan rakennusty6t kdynnistyivat huhtikuussa 2017 Tallinnassa. Estonian State Real Estate Ltd ja
Viron sisdasiainministerid kutsuivat yhdessa tietotekniikkaviraston ja sen henkildston osallistumaan peruskiven
muuraukseen 29. syyskuuta 2017. Tietotekniikkaviraston uuden paatoimipaikan odotetaan valmistuvan vuoden
2018 kesalla. Viraston Strasbourgissa sijaitsevan operatiivisen toimipaikan laajennusty6t etenivat myds, ja viraston
henkilokunta muutti uuteen toimistorakennukseen. Tasta huolimatta on olemassa yleinen huoli siitd, etteivat
Strasbourgin vudistetut tilat valttamatta ole riittavat viraston kaikkien tydntekijéiden ja sopimuspuolien tarpeisiin,
kun otetaan huomioon oikeus- ja sisdasioiden alan merkittavat tulevat kehitykset, nimittdin EES-jarjestelman
toteuttaminen ja ETIAS- ja ECRIS-TCN-jarjestelman kdyttoonotto. Virasto valmistelee toimintamallia toimipaikan
toista laajentamista varten voidakseen tulevaisuudessa vastata sen laajennetusta tehtdvanannosta ja sen vastuulle
annettavista uusista jarjestelmista aiheutuviin haasteisiin.

Talousarvion toteuttaminen

Tietotekniikkavirasto  hallinnoi  vuonna 2017 talousarviota, joka kasitti 153,3 miljoonaa euroa
maksusitoumusmadrarahoja ja 67,7 miljoonaa euroa EU:n tuesta saatuja maksumaararahoja. Viraston talousarvion
toteutumisaste pysyi korkeana myds vuoden lopussa

e 100 prosenttia maksusitoumusmadardrahoista, mukaan lukien tason 1 (L1) sitoumukset, jotka annettiin
EES-jarjestelmaa ja Eurodac-asetuksen uudelleenlaadintaehdotusta koskevien oikeudellisten asiakirjojen
hyvaksymisessa tapahtuneiden viiveiden takia.

e 100 prosenttia maksumadrarahoista, mukaan lukien hallinnollisten menojen siirrot varainhoitovuodelle
2018.

Henkiloresurssit

Vuonna 2017 tietotekniikkavirastossa oli paikkoja seuraavasti: 131 valiaikaista toimihenkil6a, 27 sopimussuhteista
toimihenkil6d ja 9 kansallista asiantuntijaa. Henkildstétaulukkoon sisdltyvien toimien kokonaismaara vahentyi
kolmella vuoteen 2016 verrattuna, mika johtui henkilostoleikkauksista, ja oli 115 toimea. Samalla toimien
kokonaismaard kasvoi 16 lisatoimella viraston vastuulle annettujen uusien tehtdvien vuoksi (14 toimea
rajanylitystietojarjestelmda ja kaksi toimea Eurodac-asetuksen uudelleenlaadintaa varten). Henkiloston
palkkaaminen naihin lisdtoimiin edellytti sdddosten antamista. Tdstd syystd joulukuun 2017 lopussa koko
henkilostdssa oli 153 kokoaikaista jasentd: 114 valiaikaista toimihenkil6d, 32 sopimussuhteista toimihenkil6a ja
seitsemdn kansallista asiantuntijaa. Kyseisistd henkiloston jasenistd 75 vdliaikaista toimihenkilod, 21
sopimussuhteista toimihenkil6d ja viisi kansallista asiantuntijaa tydskenteli Strasbourgissa, ja 39 valiaikaista
toimihenkil6d, yhdeksan sopimussuhteista toimihenkilda ja kaksi kansallista asiantuntijaa tydskenteli Tallinnassa.
Kaksi sopimussuhteista toimihenkildod tydskenteli tietotekniikkaviraston yhteystoimistossa Brysselissa.
Henkildston vaihtuvuus oli noin 3,27 prosenttia, koska virastosta lahti vuonna 2017 viisi tyontekijaa. Se jaa
henkiloston vaihtuvuudelle asetetun keskeisen suorituskykyindikaattorin (KPI) viiden prosentin vertailuarvon
alapuolelle. Tallinnan paatoimipaikkaa vaihtuvuus koski enemman, koska henkiloston vaihtuvuus oli sielld
5,13 prosenttia.

Vuonna 2017 tarkeimmat saavutukset oppimisessa ja kehittdmisessa ovat olleet ilLearn- jarjestelman
(tietotekniikkaviraston  oppimisen  hallintajdrjestelmd)  kehittdminen  edelleen, tietotekniikkaviraston
osaamiskehyksen kehittaminen edelleen, vuotuisen oppimissuunnitelman taytantéonpano ja henkiloston
sitouttamista koskeva selvitys ja siihen liittyva seuranta.

Samalla on korostettava, etta virasto tarvitsee vahvistusta lisdhenkildston muodossa, koska sen tydsarka kasvaa
jatkuvasti ja siten my0s tehtdvien ja tyopanosten, joilla varmistetaan sovellettavien lakisdateisten vaatimusten ja
saantdjen noudattaminen, maara kasvaa.
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Tarkeimmat hallintoneuvostolle viedyt asiat

Hallintoneuvoston ja tietotekniikkaviraston tiivista yhteistyota jatkettiin 2017. Tarkeimmat asiat, jotka virasto
saattoi hallintoneuvoston huomioon, olivat tietotekniikkaviraston (eu-LISA) henkilostétilanne ja erityisesti se
seikka, etta virastolle osoitettujen tehtdvien maard kasvoi jatkuvasti samalla, kun tietotekniikkavirasto jatkoi sen
henkilostotaulukkoon siséltyvien henkilostosaantdjen alaisen henkiloston vahentamistd, eikad se ole saanut lisaa
henkilokuntaa kasvaneita tyomaaria ja hallinnollisia yleiskustannuksia vastaavasti. Toinen seikka oli talousarvion
tarkistaminen syyskuussa 2017 EES:n ja uudelleenlaaditun Eurodac-asetuksen tdytantéonpanoon liittyvien
tehtdvien osalta, jotta voidaan suojata talousarviomadrarahat seurauksilta, joita vastaavien oikeusperustojen
viivastynyt hyvdksyminen aiheuttaisi. Kasiteltdvina olivat myos kokonaissitoumusten riskit ja mahdollinen toisto
seuraavien varainhoitovuosien osalta. Viraston uutta perustamisasetusta koskevan ehdotuksen, jolla laajennetaan
tietotekniikkaviraston vastuualueita, jdlkeen virasto esitti hallintoneuvostolle myds uuden organisaatiorakenteen ja
suunnitelman sen Strasbourgissa sijaitsevan operatiivisen toimipaikan laajentamisesta edelleen.

Johdon laatima arvio

Viraston hallinto on kohtuullisen vakuuttunut siitd, ettd kdytossa on asianmukaiset sisdiset valvontajarjestelmat ja
ettd ne toimivat suunnitellusti. Vuoden aikana merkittaviad riskejd on asianmukaisesti tunnistettu, valvottu ja
lievennetty. Vuoden aikana suoritettujen sisdisten ja ulkoisten tarkastusten tulokset vahvistavat tata luottamusta
vield lisaa.

Tarkastuksen tulokset

Virastolle ei annettu kriittisid suosituksia tilintarkastustuomioistuimen, riippumattomien ulkopuolisten tarkastajien,
komission sisdisen tarkastuksen osaston tai viraston sisdisen tarkastuksen yksikdn vuoden aikana tekemissa
tarkastuksissa. Kaikki muut suositukset otettiin asianmukaisesti huomioon toimintasuunnitelmissa.

Riskit

Vuonna 2017 maaritettiin yhteensa neljd merkittavaa organisaatioriskia. Niiden kdsittelemiseksi on laadittu viraston
riskinhallinnan valmiussuunnitelmas.

Paatelmat

Tietotekniikkavirasto jatkoi 2017 sen haastavaa mutta palkitsevaa taivalta. Vuoden aikana virasto on joskus
joutunut kohtaamaan yksin valtavan tyomdéardn ja sen kdytossa on ollut niukasti resursseja tehtdvista
suoriutumiseen. Mutta se on myds saavuttanut paljon. Ydinjarjestelmiemme toiminta oli vakaata ja
keskeytymatonta. Samanaikaisesti virasto jatkoi merkittdvaa panostusta useisiin strategisiin EU:n tason aloitteisiin
EES:n taytantéonpanosta ETIAS-jarjestelmaan ja ECRIS-TCN -jdrjestelmaan seka yhteentoimivuuteen.

Virasto paivitti sen pitkan aikavalin strategiaa ja otti kayttoon organisaation laadunhallintajarjestelman. Viraston
sisdisen valvonnan lujittamista edistettiin vuonna 2017 edelleen merkittavasti painottuen erityisesti talousarvio- ja
sopimussuunnitteluun, hallintoprosesseihin ja hallinnon kehittamiseen ja vaadittujen ennakkoarviointien
toteuttamiseen.

Silti merkitysta ei ole vain saavutuksilla vaan myds koko henkilokunnalla. Ja koska olen niin tyytyvainen kuluneen
vuoden saavutuksiin, haluan kayttaa tilaisuutta hyvakseni ja kiittaa erityisesti tietotekniikkaviraston henkilostoa ja
johtoa. Jos kuluneen vuoden aikana on saatu jotain hyvaa aikaan, kiitos siita kuuluu erityisesti naille motivoituneille,

5 Katso kohta 3.1 (Riskinhallinta) ja liite VII.
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omistautuneille ja lahjakkaille ammattilaisille — Iahes kaikista Euroopan maista —, jotka ovat tehneet kovasti toita
tulosten saavuttamiseksi. Euroopan komission, Euroopan parlamentin ja Euroopan unionin neuvoston seka niiden
maiden hallitusten, joissa virastolla on toimipaikat, antamalla tuella on myds ollut keskeinen merkitys
toimintaohjelmamme eteenpdin viemisessa. Hallintoneuvoston yhteistyd ja tuki on ollut valttdamatonta sen
edistamisessd, ettd virasto voi vastata jasenvaltioiden tarpeisiin ja oikeus- ja sisdasioiden alan poliittiseen
kehitykseen. Lopuksi, mutta ei vahdisimpana, myonteinen yhteydenpito toimialan kanssa on ollut tarkeaa viraston
tyon teknisen laadun parantamiseksi ja riskien hillitsemiseksi.

N&in meidan on toimittava tulevanakin vuotena. Virasto jatkaa toimimista hyvin haastavassa ja muuttuvassa
ymparistossa. Toimintaymparistosta ja olosuhteista riippumatta toimintaamme painopisteend on edelleenkin
myodtdvaikuttaa palvelujemme avulla jisenvaltioiden ponnisteluihin tehdd Euroopasta turvallisempi. Jotta
onnistuisimme taman suhteen, sidosryhmien ja niiden tarpeiden on oltava kaiken tekemisemme keskiossa
osoittaen jasenvaltioille, kuinka tehokkaasti tuemme niitd asiantuntemuksen, ketteryyden, joustavuuden ja
sitoutumisen ansiosta.

Edessa oleva vuosi tuo mukanaan omat haasteensa, mutta olen varma, ettd tekemalla ty6ta yhdessa, keskittymalla
jatkuvasti prioriteetteihimme ja asettamalla sidosryhm@mme etusijalle voimme saavuttaa tavoitteemme.

Krum Garkov, toimitusjohtaja
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Osa |. Saavutukset vuoden aikana

Strategiseen tavoitteeseen 1 liittyvat toimet: "Kehittya vapauteen, turvallisuuteen ja
oikeuteen liittyvien toimien edistajana Euroopassa”

Jarjestelmien operatiivinen hallinnointi

Jarjestelmien (nykydan Eurodac, Schengenin tietojarjestelma (SIS II) ja viisumitietojarjestelma (VIS)) ja niihin
liittyvien tietoliikenneverkkojen jatkuva ja keskeytymé&tdn operatiivinen hallinnointi pysyi viraston prioriteettina
vuonna 2017. Eurodac-jarjestelman, SIS Il -jarjestelmdn ja VIS-/biometrisen tunnistusjarjestelméan (BMS)
perustoimintojen operatiivista hallinnointia, sovellushallintaa jatkuvan toiminnan varmistamiseksi valvomalla
jarjestelmaa ja palvelutasosopimusta, ongelmien ratkaisemista, ongelmien padivittdista seurantaa ja viikoittaisten
ongelmanhallintaa koskevien kokousten seurantaa seka tietotekniikkapalvelun hallinnoinnin (ITSM) prosessien
seurantaa toteutettiin jatkuvasti. Jarjestelmat olivat jdsenvaltioiden kaytettavissd vuoden aikana. Jarjestelmien
kokonaissuorituskyky oli vakaa, VIS-jarjestelman kdytettdvyys oli 99,92 prosenttia, Eurodac-jarjestelman
kdytettavyys oli 99,95 prosenttia ja SIS Il -jarjestelman kaytettavyys oli 99,82 prosenttia®. Jotta sitd, kuinka
jarjestelmat noudattavat niiden palvelutasosopimuksia, voitaisiin valvoa tarkemmin, jdsenvaltioiden kanssa
sovittiin ylimaaraisista keskeisista suorituskykyindikaattoreista (KPI:t). Niistd sovittiin neuvoa-antavien ryhmien
vdlitykselld  erityisesti  tapausten ja  ongelmien hallinnan  osalta. Vuotuista sdantomaaraista
asiakastyytyvdisyyskyselya parannettiin ja se lisdtddn erottamattomaksi osaksi tietotekniikkaviraston
palvelutasosopimuksen vakioasiakirjaa. Tdman asiakirjan pdivittdminen aloitettiin 2017 ja se valmistuu vuoden 2018
puolivaliin mennessa. Edelld mainitun lisdksi jdsenvaltioille tarjottiin taytta tukea ja kaikki testipalvelut, jotka
suoritettiin suunnitellusti, seka tietoliikenteen perusrakenteen valvontaa ja jdsenvaltioiden ja verkkopalvelujen
tarjoajan valisten suhteiden yhteensovittamista.

Virasto tunnisti erityisia mahdollisuuksia kehittad naiden jarjestelmien operatiivisen hallinnoinnin
kustannustehokkuutta ja tehokkuutta. Tietotekniikkavirasto lisdsi perusrakenteen, palvelujen ja jdrjestelmien
valvontaa synergioiden maarittdmiseksi ja toteuttamiseksi keskittyen jarjestelmien omistamisesta aiheutuvien
kokonaiskustannusten alentamiseen’. Viimeisen vuoden aikana taltd osin tehtiin suuria ponnisteluja. Naihin
ponnisteluihin kuuluivat muun muassa kunkin jarjestelman etenemissuunnitelman laatiminen ja parantely,
kattavan mukauttavaa ja korjaavaa yllapitoa koskevan suunnitelman toteuttaminen ja samalla keinojen etsiminen
kunkin jarjestelman perusrakenteen optimoimiseksi ja vahvistamiseksi. Talta osin yksi viraston merkittavista
saavutuksista on sen teknologiastrategian kehittdaminen edelleen. Strategiassa asetetaan valitavoitteita toimien
vaiheittaista optimointia varten viiden vuoden aikavalilla.

Ydintoimintajarjestelmien luotettavaa tietotekniikan perusrakenteen palvelua tarjottiin, ja lisdksi suoritettiin
hallintojen valisid Euroopan laajuisia telemaattisia palveluja / uuden sukupolven hallintojen valisten Euroopan
laajuisten telemaattisten palvelujen (STESTA/TESTA-ng) verkkopalveluja asiaankuuluvissa
palvelutasosopimuksissa maaritettyja palvelutasoja vastaavasti. Virasto paransi testausvalmiuksiaan
virtuaalisoimalla testausympadristot ja automatisoimalla testijakson.

Sopimusten alalla virasto kehitti edelleen hankinnan ja sopimustenhallinnan valmiuksiaan hallinnoitavien
jarjestelmien osalta ja varmisti, ettd erityisesti toimintakunnossa pitamista koskevien sopimusten hallinta
toteutetaan hyvin ja ettd mahdolliset sopimuspuolien véliset luovutukset hoidetaan onnistuneesti ja ilman kielteisia
vaikutuksia palvelujen jarjestamiseen. Eurodac-jarjestelman ja SIS Il -jarjestelman toimintakunnossa pitamista

6 Jarjestelman kaytettavyytta koskevat luvut eivat sisalld kunnossapitoaikoja.
7TCO-mallissa tarkastellaan jérjestelman kokonaiskustannusta hankinnasta kéytostd poistamiseen ja siihen voi sisaltya korjaukseen,
yllapitopyyntéihin, versiopaivityksiin, palveluun ja tukeen, verkostoitumiseen, suojaukseen, koulutukseen ja ohjelmistojen kayttooikeuksiin
liittyvia kustannuksia, jotta saadaan tarkempi kasitys elinkaarikustannuksista.
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koskevan sopimuksen muutoksen takia vuotta 2018 koskevat julkaisusuunnitelmat eivdt ole vield valmiita. VIS-
julkaisusuunnitelma on saatavilla, ja se jaetaan jdsenvaltioille vuoden 2018 alkukuukausina.

SIS Il -tietokantaan oli tallennettu yli 76 miljoonaa halytysta vuoden 2017 lopussa, mika tarkoittaa seitsemén
prosentin kasvua. Vertailun vuoksi todetaan, ettd vuoden 2016 lopussa oli tallennettu yli 70 miljoonaa halytysts,
mika oli 11,6 prosenttia enemman kuin vuoden 2015 lopussa.

VIS/BMS-jdrjestelmdan ennen vuoden 2017 loppua tallennettujen viisumihakemusten kokonaismaara oli yli 52
miljoonaa. Niiden maara oli vuoden 2016 lopussa ldhes 36 miljoonaa ja maara oli kasvanut yli 75 prosentilla vuodesta
2015. Tietokantaan tallennettujen sormenjalkitietojen maara oli 44 miljoonaa. Vuoden 2016 loppuun mennessa ol
tallennettu yli 30 miljoonaa sormenjalkitietoa, mika oli 85 prosenttia suurempi maara verrattuna vuoden 2015
loppuun.

Tietokeskuksen rakennuksessa tehtdvien rakennustdiden takia 7. syyskuuta 2017 ilmeni iso ongelma, kun
rakennuksen ilmanvaihto- ja ilmastointijarjestelma ei toiminut asianmukaisesti. Talla oli kahdenlaisia vaikutuksia:
tietokeskuksen [@mpétila nousi normaalien toimintaolosuhteiden yli ja toiminta-alueille, joissa sijaitsevat
neuvontapalvelun ja tuotantosovellusten tuen ymparivuorokautiset yksikdt, puhaltui suuria maaria polya melko
korkealla paineella. Kaikkiin tarvittaviin toimenpiteisiin ryhdyttiin valittomasti. Tilapdinen komentokeskus
perustettiin paarakennukseen ja se on kaytdssd, kunnes urakoitsija on saanut rakennustyot paatokseen.
Jarjestelmille mahdollisesti aiheutuneiden riskien/vahinkojen arviointi on tehty. Toimenpiteiden seurauksena
kaikkien jarjestelmien toiminta pysyi vakaana.

Jotta virasto voisi ajantasaistaa toimintaansa edelleen parhaiden kansainvalisten kdytantdjen mukaisesti, se jatkoi
tietoteknisten perusrakenteiden kirjaston (ITIL)/ITSM tdytantodnpanoon perustuvan palvelu- ja prosessimallin
kehittamistd. Vuoden 2017 lopussa kartoitettiin ja kdynnistettiin neljd uutta prosessia, nimittdin jatkuvan palvelun
parantamisen hallinta, tietamyksenhallinta, kaytettdvyyden hallinta ja kapasiteetin hallinta, jotka vahvistavat
merkittavasti tietotekniikkaviraston prosessimallia ja lisdavat siten tarjottavien palvelujen laatua. Prosessien
automaation ja integroinnin kehittdminen toteutetaan rinnakkain.

Euroopan komission sisdisen tarkastuksen osaston suorittama IT-toimintojen tarkastus antoi varmuuden siita, etta
virasto oli luonut vankan perustan sen toimintamallille ja hyddyntéanyt palvelujen hallinnassa ITIL/ITSM:n kaltaisia
parhaita kdytantoja ja standardeja.

Eurodac-jdrjestelmdn operatiivinen hallinnointi

Eurodac-jarjestelmdn kaytettdvyys ja suorituskyky, samoin kuin jarjestelmdn paikkansapitdvyys, pysyivat
raportointijakson aikana korkeina ja palvelutasosopimuksessa sovittujen tasojen puitteissa. Tietotekniikkaviraston
jasenvaltioiden tukipalveluyksikko valvoi jarjestelman suorituskykya ymparivuorokautisesti.

Uuden Eurodac-jdrjestelman toimintakunnossa pitamistd koskevan sopimuksen hankintamenettely saatiin
paatokseen ja uusi sopimus allekirjoitettiin 27. lokakuuta 2017. Edelliselld sopimuksella katetaan kansallisten
yhteyspisteiden yllapito vuoden 2018 puoliviliin saakka (vanhan sopimuksen taytantéonpanon paattymispaiva).
Uuden sopimuksen kesto on 3+1+1+1 vuotta kokonaisbudjetin ollessa 22,6 miljoonaa euroa. Valmistelussa on useita
hankkeita ja toimintoja, jotka pannaan tdytantdon uuden sopimuksen kautta vuodesta 2018 alkaen. Uudella
sopimuksella katetaan osatekijoitd, joita ovat esimerkiksi palveluiden, jotka liittyvat nykyisen sopimuspuolen
vaihtoon, aloittaminen, korjaava ja mukauttava yllapito, paikallisen palveluyksikdn toiminta, kehitystyo
(merkittava/toiminnallinen/tekniikka-infrastruktuuriin liittyva/maaritetty/madrittamaton), jasenvaltioiden
tekninen koulutus, tekninen apu sekd luovutukseen liittyvat tehtavat (sopimuksen paattyessa). Lisaksi uudessa
sopimuksessa  otetaan kayttoon tiukempi palvelutasosopimus ja  joukko ylimdardisia = keskeisia
suorituskykyindikaattoreita sopimuksen toteuttamisen arviointia varten.

SIS I -jérjestelmdn operatiivinen hallinnointi

SIS I -keskusjarjestelmaa valvottiin raportointijakson aikana ympari vuorokauden ja jarjestelman yleinen toimivuus
oli palvelutasosopimuksessa sovittujen tasojen puitteissa. Merkittava, 5. tammikuuta 2016 esille tullut ongelma
saatiin lopullisesti ja kokonaan ratkaistuksi vuonna 2017 (perussyyn tutkinta saatiin valmiiksi). Tama seikka ei
kuitenkaan vaikuttanut jarjestelman normaalikdyttoon tai kaytettavyyteen.
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SIS Il -keskusjarjestelman kaytettavyyteen vaikutti raportointijaksolla esille tulleita muutamia ongelmia, jotka
liittyivat verkkoon ja version 8.2. julkaisussa olleeseen ohjelmointivirheeseen. Nailla tapauksilla oli vaikutuksia
padasiassa Belgiassa heti 24. heindkuuta ilmenneen kayttohairion jalkeen.

Jasenvaltioiden SIS Il -testauspalvelut suoritettiin suunnitelman mukaisesti
e Kroatian liittamisen testaukset toteutettiin onnistuneesti.
e Version 8.3 julkaisun testaukset toteutettiin onnistuneesti.
e Pilottijasenvaltioiden SIS Il AFIS -jdrjestelman testaukset toteutettiin onnistuneesti.
e Jasenvaltiot saavat tehtdvaan nimetylta yksikélta tdyden tuen Work Package 6 -paketin kautta.

Uutta SIS Il -jarjestelman toimintakunnossa pitdmista koskevan sopimuksen muutoksen osalta toteutettiin
tarjousvaihe 1. SIS Il -jarjestelmaa koskeva tarjousvaihe 2 on kesken SIS Il -jarjestelman toimintakunnossa pitamista
koskevaan sopimukseen liittyvien viivastysten takia.

VIS-/BMS-jérjestelmdn operatiivinen hallinnointi

VIS-/BMS-jarjestelman osalta palvelujen hallintatoiminnot toteutettiin raportointijakson aikana kaikilta osin ja
noudattaen tietotekniikkaviraston ITSM-kehykseen perustuvaa toimintamallia. Suunnitellut raportit toimitettiin
neljannesvuosittain HP Service Manager g -tyokalussa mitattavien hairidtapausten ratkaisuaikojen mukaisesti. VIS-
ja BMS-jdrjestelmdn palvelutasosopimuksessa maaritetty yleinen toiminta oli sovittujen tasojen mukaista.

Paivittdisessa toiminnassa kasiteltiin vuonna 2017 269 miljoonaa VIS-operaatiota (18 prosentin kasvu), ja
huipputuntina operaatioiden mdard oli jopa 139 ooo tunnissa, mikad on suuren kuormituksen uusi ennatys. VIS-
jarjestelman osalta enimmadissuorituskyky on nykyadn 450 ooo viestia tunnissa. BMS-jarjestelman kapasiteetti ja
suorituskyky ovat riittdvat jdsenvaltioiden VIS-jarjestelmdan kohdistamalle kaytolle. Keskusjarjestelman
suorituskyvyssa ei havaittu suuria poikkeamia.

VIS-tietokannassa oli 1. tammikuuta 2018 klo 00.00 UTC 52,29 miljoonaa viisumihakemusta, 52,27 miljoonaa
kasvokuvaa ja 44,8 miljoonaa sormenjalkitietoa. Viisumitietojarjestelman viisi suurinta kayttdjaa ovat Ranska,
Espanja, ltalia, Puola ja Saksa. Viisi aktiivisinta VIS-aluetta ovat Vendja, Itd-Aasia, Pohjois-Afrikka, itdisen
naapurialueen maat ja Persianlahden alue. Aikaa viisumihakemuksen ja mydntamisen valilla kuluu keskimaarin 4,7

paivaa.

Vuonna 2017 jarjestelma oli pois kdytostd 0,92 tuntia jarjestelmien vikaantumisten takia ja 22,8 tuntia suunnitellun
yllapidon takia.

Jarjestelmien kehittdaminen

Tietotekniikkavirasto jatkoi hallinnoimiensa jarjestelmien kehittamista ja niiden valmiuksien lisaamista
lainsaadannon vaatimusten ja jasenvaltioiden toiminnollisten tarpeiden mukaisesti. Kun tietotekniikkavirasto on
ottanut kayttoon selkedsti madritetyn yhden ja ainoan muutoksenhallintaprosessin, on jarjestelmien
kehittamisesta ja yllapidosta tullut yhtendisempaa ja helpommin tarkastettavaa. Tata prosessia jatkettiin. Virasto
auttoi myods hiomaan ja optimoimaan prosesseja tutkimalla saannollisesti teknologian uutuuksia ja niiden
mahdollista soveltamista. Lisaksi virasto valvoi jatkuvasti jarjestelmien suorituskykya ja tarjottujen palvelujen
tasoa. Se saavutti tavoitteet, jotka koskivat nykyisten palvelujen jatkuvaa parantamista ja jarjestelmien
mukauttamista organisaatioiden tarpeisiin ja  jotka perustuvat kunkin jarjestelmdn osalta vahvistettuun
toteutussuunnitelmaan.

Tarkeimmat saavutukset jarjestelmien kehittdmisessa vuonna 2017 olivat lyhyesti seuraavat:

e  Eurodac-keskusyksikon (CU) [ -varajarjestelman (BCU) synkronoinnin parannushanke saatiin onnistuneesti

paatckseen

e Kroatian liittdminen SIS Il -jarjestelmaan
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e  AFIS-jarjestelman kehittaminen SIS Il -jarjestelmaa varten (viivastyi jonkin verran)
e Visa Code Plus -hankkeen kdyttéonotto

e VIS:n uudelleenlaadintaa koskevan tutkimuksen toimittaminen komissiolle ja jasenvaltioille sovittujen
maaraaikojen puitteissa.

Eurodac-jdrjestelmdn kehittiminen

Virasto on toteuttanut Eurodac-jarjestelmassa kaikki muutokset, joista on sdadetty uudelleenlaaditussa 20.
heindkuuta 2015 alkaen sovellettavassa asetuksessa. Toukokuussa 2016 annettiin kaksi uutta sdddosehdotusta. Yksi
ndistd sdaadosehdotuksista koskee uusia toimenpiteitd Eurodac-jarjestelman mukauttamiseksi ja sen koon
maarittdmiseksi vusia saanndksia (uudelleenlaadittu Eurodac-asetus) vastaavasti. Toinen saadodsehdotus koskee
Dublin-jarjestelman uudistamisesta annettavaa asetusta. Asetuksella luotaisiin automatisoitu jarjestelm3, jonka
avulla voidaan rekisterdida kaikki kansainvalista suojelua koskevat hakemukset ja seurata kunkin jasenvaltion
osuutta kaikista hakemuksista sekd korjaavaa jakojdrjestelmaa. Taman uuden jarjestelman kehittdminen on
riippuvainen asianomaisen saddosehdotuksen hyvaksymisesta.

Vuonna 2017 Eurodac-jarjestelmdn vuonna 2016 aloitettua kapasiteetin lisdysta seitsemaan miljoonaan tietueeseen
jatkettiin vuodelle 2017 ja toteutettiin tuotannossa raportointijakson aikana. Jarjestelman koko on nyt maaritetty
seitsemalle miljoonalle tietueelle (15 ooo tapahtumaa pdivassd ja 1 5oo tapahtumaa tunnissa). Muodolliset
hankkeen pdattamistoimet (lopullisen jarjestelmahyvaksynnan edellytykset) on saatu paatokseen.

CU/BCU-synkronoinnin parannushanke saatettiin padtokseen ja otettiin kdyttéon 29. marraskuuta. Tuotannon
aikainen yllapitoharjoitus, joka kasitti siirtymisen varajarjestelmdan ja siitd takaisin, suoritettiin onnistuneesti
joulukuussa 2017.

Europol, Euroopan unionin lainvalvontayhteistydvirasto, on voinut muodostaa yhteyden Eurodac-jarjestelmaan
vuoden 2015 heindkuusta Idhtien, kun uudelleenlaaditun Eurodac-asetuksen saannokset tulivat voimaan. Europol
on 22. kesakuuta 2017 alkanut suorittaa hakuja Eurodac-tietokannasta asetuksen (EU) N:0 603/2013 19 ja 21 artiklan
nojalla. Europolin suorittamat lainvalvontatehtaviin liittyvat haut ovat “luokan 5” hakuja (“luokan 4" haut ovat
jasenvaltioiden suorittamia lainvalvontatehtaviin liittyvia hakuja ja ne ovat olleet kdytdssa jo 20. heindkuuta 2015
Idhtien). Nykyaan Europol ei ole suorassa yhteydessa Eurodac-keskusjarjestelmdan, vaan suorittaa haut
kayttamalla alankomaalaista kansallista yhteyspistetta.

Vuonna 2017 Eurodac-véline (esituotanto) siirrettiin  fyysisesti tietokeskukseen (valmis hanke) ja
tietotekniikkavirasto koordinoi standardisoidun NAP-ratkaisun pdivityksid (NAP, kansallinen yhteyspiste). Monet
jasenvaltiot kayttavat standardoitua NAP-ratkaisua yhteyden muodostamiseen Eurodac-jarjestelmaan.

SIS Il -jérjestelmdn kehittiminen

SIS I -toteutussuunnitelmaa on jatkuvasti tarkistettu ja pantu tdytantoon vuonna 2017 niin, ettd jasenvaltioiden
vaatimukset on otettu huomioon, jotta varmistetaan jarjestelman kehittdminen asianmukaisella tasolla ja vaaditut
mukauttavaa ja korjaavaa ylldpitoa koskevat toimenpiteet. Tietotekniikkavirasto toteutti tarvittavat toimenpiteet
sen varmistamiseksi, ettd SIS Il -jarjestelmdn kaytettavissa oli riittava kapasiteetti sen suunnitellun tarkoituksen
tayttamiseksi. Kehittdamiseen ja muutoksiin on vastattu ja ne on pantu taytantoon muutoksenhallintaprosessien
mukaisesti ja integroitu julkaisusuunnitelmaan yhteistyossa sidosryhmien kanssa. SIS Il -keskusjdrjestelman
uusiin/muuttuneisiin kayttajavaatimuksiin mukauttamisen osalta jdsenvaltiot saivat simulaattorin ensimmaisen

version vuonna 2017.

Lisaksi tietotekniikkaviraston oli otettava kaytt6on biometriset valmiudet yhteisen tutkimuskeskuksen tekeman
biometriikan toteutuskelpoisuutta SIS Il -jarjestelmassa koskevan tutkimuksen ja viraston tekeman teknisen
tutkimuksen jalkeen (molempien tutkimusten tulokset toimitettiin vuonna 2015). Biometrisen tunnistamisen
valmiuksien kayttoonotto SIS Il -jarjestelmassa (AFIS) aloitettiin vuoden 2016 lopussa ja joukko SIS Il -jarjestelmaan
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liittyvia toimintoja, jotka on asetettu uudelleen etusijalle vuodesta 2016 vuoteen 2017, edistyy jasenvaltioiden
kanssa sovitun mukaisesti. AFIS:n osalta saatiin pdatokseen vaiheen 1 vaatimukset, yksityiskohtainen
hankeanalyysi, keskusjarjestelman perusrakenteen ja sovelluksen suunnitteluvaihe ja kehittdmisvaihe. Biometriset
kyselyt kdyttoon ottaneiden jasenvaltioiden kanssa tehdyn integrointitestauksen ensimmainen vaihe kesti
lokakuun puolivaliin - ja sdanndllisia hankehallintafoorumin tapaamisia pidettiin joko kasvokkain tai
verkkoneuvotteluina. Kaksi jasenvaltioiden koulutustilaisuutta jarjestettiin lokakuussa ja marraskuussa.
Kayttoonotto on viivastynyt yhdellda kuukaudella ja tapahtuu vuoden 2018 maaliskuun alussa.

Tarkea SIS Il -jarjestelmaan liittyva tekninen julkaisu toteutettiin marraskuussa sovitun julkaisusuunnitelman
mukaisesti ja se sisdlsi olennaisia kayttéjarjestelman korjaustiedostoja. Jasenvaltioiden nakokulmasta julkaisu
sisalsi joitakin kiireellisia muutoksia ampuma-aseiden kooditaulukoissa ja muutoksen Extend Alert -toimintoon,
joka Idhettdisi virheilmoituksen varoituksen sijasta. Keskusjarjestelman kannalta julkaisu sisdlsi myos kirjausten
optimoinnin kansallisen standardi- ja teknologiainstituutin (National Institute of Standards and Technology, NIST)
ohjeiden mukaisesti. SIS Il -keskusjarjestelman simulaattorihankkeen osalta hankkeen beetaversio toimitettiin
marraskuun puolivalissa ja keskusjdrjestelman simulaattorin viimeinen toimitus (koulutus mukaan luettuna) on
odotettavissa tammikuussa 2018.

Suunniteltujen tutkimusten osalta sopimuskumppani toimitti myodhassa tutkimuksen, joka oli valttdmaton
hankkeen taytantéonpanon kannalta SIS I -jarjestelman aktiviteetin
"kapasiteetti/suoritusjarjestelméd/hienosddtotoiminnot” lisdamiseksi. Tdstd syystda hankkeen taytantodnpano ei
ollut endd mahdollista nykyisen toimintakunnossa pitdmistd koskevan sopimuksen nojalla. Siksi
tietotekniikkaviraston toimitusjohtaja paatti hallintoneuvoston mydntdmin valtuuksin ja moitteettoman
varainhoidon ndkokulmasta siirtda aktiviteetin 2.1.16, “"Hankkeen saattaminen paatdkseen SIS Il -jdrjestelman
kapasiteetin/suoritusjarjestelman/hienosdatoétoimintojen  lisdamiseksi”, sellaisena kuin se on kuvattu
tietotekniikkaviraston 2016-110 REV 2 Yhtendinen ohjelma-asiakirja 2017 -asiakirjassa, tdytantodnpanon vuodelta
2017 vuoteen 20188,

Kroatian SIS Il -jdrjestelmdan liittdmisen osalta todetaan, ettd teknisestd nakokulmasta Kroatian kansallinen
jarjestelma (N.SIS) on valmis liitettavaksi SIS-keskusjarjestelmaan. Schengenin tietojarjestelmaa koskevien
Schengenin sadnndstdn maardysten soveltamisesta Kroatian tasavallassa 25. huhtikuuta 2017 annetun neuvoston
paatoksen (EU) 2017/733 mukaisesti kuulutuksia, jotka kuuluvat paatoksen 2007/533/YOS sekd Euroopan
parlamentin ja neuvoston asetuksen (EY) N:o 1987/2006 soveltamisalaan, samoin kuin lisdtietoja ja tdydentavia
tietoja, jotka liittyvat kyseisiin kuulutuksiin, voidaan 2. toukokuuta 2017 Iahtien antaa Kroatian kdyttoon. Kroatian
ensimmainen Luonti/Pdivitys/Poisto-toiminto tehtiin kesdkuussa 2017. Kroatiaa koskeva Schengen-arviointikdynti
“SlS/kansallisella tasolla esitetyt lisatietopyynndt” (SIRENE) toteutettiin 18.—22. syyskuuta 2017. Muiden
jasenvaltioiden SIS Il -jarjestelmaan liittamisen osalta Irlanti ilmoitti sen liittdmista koskevien suunnitelmien tilan ja
ettd se suunnittelee kayttéonoton tapahtuvan vuoden 2019 toisella neljannekselld. Kypros ja lIslanti eivat
ilmoittaneet muutoksista.

Tietotekniikkavirasto ~ tuki ~ Euroopan  komissiota ja  jdsenvaltioita  Schengen-arviointimekanismin
taytantéonpanossa SIS/SIRENE-jarjestelman alalla. Viraston asiantuntijat antoivat tukea tarkkailijan roolissa
kaikissa arviointikdynneissd, jotka toteutettiin talla alalla, erityisesti Kroatiaa, Tanskaa, Islantia, Norjaa, Portugalia,
Espanjaa, Ruotsia ja Yhdistynytta kuningaskuntaa koskevissa arvioinneissa.

VIS-/BMS-jérjestelmien kehittdminen

VIS-jdrjestelman kayttoonotto on saatu paatokseen vuonna 2015 ja VIS Mail -jarjestelman toinen vaihe vuonna
2016, joten tietotekniikkavirasto jatkaa VIS-jarjestelman ja biometrisen tunnistusjarjestelman valmiuksien

8 Vapauden, turvallisuuden ja oikeuden alueen laaja-alaisten tietojarjestelmien operatiivisesta hallinnoinnista vastaavan eurooppalaisen viraston
toimitusjohtajan 14.9.2017 tekema paatos N:o 91/2017.
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arviointia ja ennakointia pystydkseen mukauttamaan jarjestelmia paremmin toimintaan liittyviin vaatimuksiin.
Uusien jasenvaltioiden liittdmisen lisdksi suunnitteilla on integroida jarjestelmiin uusia toimintoja ja parantaa
raportointia ja tilastoja.

Uusi VIS-jdrjestelma (versio 3.0) otettiin kdyttoon 13. toukokuuta 2017 (yhteison viisumisdanndstdn Plus-hanke);
silla tehtiin padasiassa viisumisdaannostoon liittyvia muutoksia sekd muutoksia, joiden tavoitteena on tukea lisda itse
toimintaa. Uusi versio tukee paremmin kuulemismenettelyja, VIS Mail -jarjestelmdan myohempaa integrointia ja
viranomaisluettelon hallintaa. Se tukee myds Kroatian tulevaa toiminnallista integrointia. Se oli yksi
monimutkaisimmista ja vaikuttavimmista julkaisuista, jotka on otettu kdyttoon VIS-jarjestelmdssa vuodesta 2011
I&htien. Mahdollinen hairio olisi ollut heti nahtavissa koko Schengen-alueella (ja vaikuttanut seka raja-alueilla etta
konsulaattien tasolla), joten virasto ryhtyi asianmukaisiin toimenpiteisiin sen varmistamiseksi, ettei tallaista
skenaariota synny. Jdsenvaltiot ja tietotekniikkavirasto pitivat viimeisen kokouksen 31. elokuuta 2017
keskustellakseen hankkeesta saaduista kokemuksista, ja keskustelujen tuloksena laadittiin saatuja kokemuksia
koskeva raportti (18. syyskuuta 2017). Tarkeimmat havainnot olivat, ettd toimet oli toteutettu ja ettd ne oli
toteutettu oikea-aikaisesti. Kayttoonoton aikana ei menetetty tietoja ja kaikki tiedot saatiin siirrettya.
Kayttoonoton ja lopullista jarjestelmanhyvaksyntda varten varatun neljan kuukauden aikana ei ollut suuria tai
haittaavia ongelmia. Intensiiviset testauskampanjat toteutettiin onnistuneesti saadusta kokemuksesta oppien ja
antaen suosituksia tulevia hankkeita tai parannuksia varten. Hanketta voidaan pitdd my0s osoituksena
tietotekniikkaviraston kasvamisesta organisaationa sekd sen lisdantyvastd osaamisesta, patevyydestd ja
asiantuntemuksesta.

VIS Mail -viestintdamekanismiin, joka mahdollistaa viestin vélityksen jdsenvaltioiden valilla VIS-perusrakenteen
kautta, liittyvid suuria ongelmia ei havaittu. VIS Mail -mekanismin tukemaa toimintaa valvottiin ja analysoitiin
jatkuvasti. Analyysin tulokset ja niihin liittyvat jasenvaltioita koskevat toimet valitettiin niille sdannéllisten InfoVIS-
erityistyéryhman konferenssikokouksien kautta.

Vuoden 2016 tammikuussa toteutetun vaiheen 2 VIS Mail -jarjestelmdn kayttoonoton jalkeen InfoVIS-
erityistyoryhma jatkoi VIS Mail -jarjestelman tukeman valttdamattoman toiminnan analysointia. Analysointi koski
erityisesti Schengenin konsultointi- ja jalki-ilmoitusmenettelyja sekad vaiheen 1 VIS Mail -jarjestelman tukemia
menettelyja (olleet kdytdssa vuoden 2011 lokakuusta Iahtien). Tuloksista raportoidaan VIS-jarjestelman neuvoa-
antavan ryhman ja toimielinten tasoilla ja ne vahvistavat entisestddn argumentointia VIS-asetusta
(uudelleenlaadittu VIS-asetus) koskevien muutosehdotusten puolesta.

VIS/BMS-jarjestelmdn paasta padhan -testausalustan toteutuksen osalta laadittiin ja validoitiin kaksi vaikutusten
arviointiraporttia; yksi niistd koski parannettujen paastd paahdn -taustatietokantojen kayttoonottoa ja toinen
standardisoitujen testausvalineiden kayttéonottoa ja olemassa olevien testaustapausten ensimmadisen sarjan
siirtamistd. Taman lisdksi teknisen ratkaisun yksityiskohtainen suunnitelma toteutettiin, tarkastettiin ja
hyvaksyttiin; VIS-jarjestelmalle luotiin kaksi taustatietokantaa ja jdljella olevien kehittdminen on kesken. Lisdksi
tuotettiin erilaisia testaussuunnitelma-asiakirjoja ja kdyttdjan oppaita.

Sopimuspuoli toimitti vaikutusten arviointia koskevat raportit hankkeiden “VIS-jarjestelman tapahtumien
suoritustehon hienosaataminen”, "BMS-jarjestelman tapahtumien suoritustehon hienosdataminen” ja "BMS-
tietokannan kasvattaminen” osalta, ja tietotekniikkavirasto tarkisti ja hyvaksyi ne. Lisdksi joulukuussa 2017
allekirjoitettiin kaksi erityissopimusta, jotka koskevat VIS/BMS-jarjestelman suoritustehon mukauttamista ja BMS-
tietokannan laajempaa kdyttoonottoa. Teknisen ratkaisun yksityiskohtaisen suunnitelman ennakoitu ajankohta on
vuoden 2018 toisella neljannekselld, yhdessa virtualisoinnin, vaiheen 2 turvallisuusarvioinnin ja VIS/BMS-
jarjestelman virtualisoinnin kayttoonoton ja hyvdksynnan kanssa. BMS-tietokannan laajentamisen osalta
kayttoonoton ajankohdaksi on suunniteltu neljattd neljdnnesta vuonna 2019. VIS-tietokannan laajentamisessa
tarvittiin merkittavaa parannusta suunnitteludokumentaation ja tarvikkeiden asennusprosessin valillg, jotta voitiin
turvata kdyttéonoton ja hyvaksynnan seuraavat vaiheet. Tietotekniikkaviraston oli ryhdyttava lisatoimiin
sopimuspuolen ohjeistamiseksi organisaation parantamiseen. Kokonaissuunnitelma on toimitettu mutta
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yksityiskohtainen tekninen suunnitelma ja eritelmat toimitetaan tulevaisuudessa. Ratkaisun prototyyppiversio on
toimitettu osittain.

Luovutus ja vastaanotto VIS- ja BMS-jarjestelman toimintakunnossa pitamistd koskevien sopimusten
toimeksisaajien valilld saatiin padtokseen ja tietdmyksen siirto, uuden toimeksisaajan organisaation perustaminen
ja tietotekniikkaviraston kanssa tehtavan yhteistyon puitteiden perusteet, jotka liittyvat laatuun, menettelyihin ja
palvelutasosopimukseen, saatiin kuntoon jarjestelman toimintakunnossa pitamista koskevan toisen sopimuksen
toimeksisaajan kanssa tai toimesta.

Lisaksi Europol suoritti valmistelutoita liittydkseen VIS-jarjestelmdan ja biometriseen tunnistusjarjestelmaan
vuoden 2017 aikana, jos VIS-hanke saadaan sisdllytettya sen vuotuiseen tydohjelmaan. Tietotekniikkavirasto
tarjoaa kaiken tarvittavan avun taman liittymisen sekd vastaavien liittymisten tukemiseen. Vuodelle 2018 on
suunniteltu toimintoa “Uusien kayttajien liittyminen VIS-jarjestelmaan: Europol”.

VIS-jarjestelmad koskevan kokonaisarvioinnin  jalkeen vuoden 2016 lokakuussa komissio kehotti
tietotekniikkavirastoa asetuksen N:o 767/2008 (VIS-asetus) 5o artiklan ja asetuksen N:o 810/2009
(viisumisdannosto) 57 artiklan 3 kohdan perusteella toimittamaan joidenkin kehittdmisen kohteiden teknisten ja
taloudellisten seurausten arvioinnin. Tietotekniikkaviraston arviointia kaytettiin ehdotuksen (VIS-asetuksen
uudelleenlaadintaehdotus) oikeudellisten, teknisten ja taloudellisten perustelujen perusteena. Jdsenvaltiot,
komissio ja tietotekniikkavirasto tarkistivat ja kommentoivat vaikutusten arviointia koskevaa raporttia vuoden 2017
ensimmaisen ja toisen neljdnneksen aikana, ja 10. heindkuuta 2017 vaikutusten arviointia koskevan raportin
lopullinen luonnos toimitettiin yhdessa vield avoimena olevat aiheet sisaltavan asiakirjan tarkastuslomakkeen
kanssa. Seuraavaksi jasenvaltioiden ja komission on jatkettava keskusteluja ja neuvotteluja aiheesta.

Lopuksi VIS-tietokannan kapasiteetin lisddmistd 100 miljoonaan viisumihakemukseen koskeva hanke on
kdynnistetty, ja se kattaa my0s useiden tdytdntdonpanon keskeisten osien virtualisoinnin. Samanaikaisesti
kdynnistettiin tekninen tutkimus, jonka tavoitteena on parantaa jarjestelmdarkkitehtuuria ja saattaa VIS:n
suunnittelu ja teknologiapaketti uusimman tekniikan tasolle. Tavoitteena on tukea tulevaa aktiivinen/aktiivinen-
konfiguraatiota ja parantaa jarjestelman joustavuutta ja skaalautuvuutta.

SIS/SIRENE-alueen lisdksi tietotekniikkavirasto tuki Euroopan komission pyynndstd  Schengenin
arviointimekanismia my0ds yhteisen viisumipolitiikan (VIS mukaan luettuna) alalla. Viraston asiantuntijat
osallistuivat kolmeen arviointikdyntiin, joita johtivat yhteisesti komissio ja yksi jasenvaltio. N&ita olivat
tietotekniikkaviraston tukemat arvioinnit, joita suoritettiin Tanskan konsuliedustustoissa New Delhissa (Intia) ja
Bangkokissa (Thaimaa), Islannin konsuliedustustossa Pekingissa (Kiina) ja Espanjan konsuliedustustoissa
Malabossa (Paivantasaajan Guinea) ja Tangerissa (Marokko).

Suojattu tietoliikenteen perusrakenne

Tietotekniikkavirasto vastaa edelleen jasenvaltioiden seka mahdollisten ulkopuolisten Eurodac-jarjestelman, SIS Il
-jarjestelmdn ja VIS-/BMS-jarjestelmien viestintdinfrastruktuuripalvelujen tarjoajien valisten suhteiden
valvonnasta, suojaamisesta ja koordinoinnista (niiden operatiiviseen johtamiseen liittyvat tehtavat voidaan antaa
yksityiselld sektorilla toimivan ulkopuolisen palveluntarjoajan tai muun elimen hoidettaviksi). Tietotekniikkavirasto
vastaa viestintdinfrastruktuurin hallinnoinnista yhdessa Euroopan komission kanssa, ja komissio vastaa kaikista
muista tahan liittyvista tehtavista, erityisesti maararahoihin, hankintoihin, uusimisiin ja sopimusasioihin liittyvista
tehtadvista. Kunkin jarjestelman perussaadoksessa saadetyt turvatoimenpiteet sitovat verkkopalveluntarjoajaa, eika
palveluntarjoajalla ole padsya jarjestelmien operatiivisiin tietoihin. Tietotekniikkavirasto varmistaa jatkossakin
ndiden sopimusmadraysten noudattamisen ja jatkaa kyseisten verkkojen yllapitamista ja valvontaa koko
raportointijakson ajan niiden jatkuvan turvallisuuden ja luotettavuuden varmistamiseksi.

Jatkuvana tuloksena on turvallinen ja luotettava viestintdinfrastruktuuri. Vuonna 2017 VIS- ja SIS I -
viestintdinfrastruktuurin siirtdminen sTESTA:sta TESTA-ng:hen saatiin valmiiksi. Siirtdmisen jélkeen aloitettiin
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STESTA-infrastruktuurin kaytosta poistaminen. Kaikki pddelementit, kuten turvaoperaatioiden keskus ja
keskuspalvelualue poistettiin kdytdsta ennen vuoden loppua.

Tietotekniikkavirasto vastasi edelleen vuonna 2017 asiaankuuluvista viestinta- ja tiedonvaihtofoorumeista (SIRENE
Mail, VISION, DubliNet ja VIS Mail 2). Se jatkaa myds jérjestelmiin liittyvan viestintdinfrastruktuurin valvontaa ja
seurantaa, jota se hoitaa tdlld hetkelld Euroopan komission kanssa. Lisdksi DubliNet-verkon operatiiviset
hallinnointipalvelut toimitettiin Euroopan komission kanssa allekirjoitetun yhteisymmarryspdytakirjan mukaisesti.

VIS-jarjestelman toista salauskerrosta koskeva pilotti-infrastruktuuri otettiin kdyttdon ja testattiin jasenvaltioiden
kanssa. Vararatkaisua koskeva markkinatutkimus saatiin valmiiksi. VIS Mail -viestintamekanismiin, joka
mahdollistaa viestin valityksen jasenvaltioiden valilla VIS-perusrakenteen kautta, liittyvid suuria ongelmia ei
havaittu. VIS Mail -mekanismin tukemaa toimintaa valvottiin ja analysoitiin jatkuvasti. Analyysin tulokset ja niihin
liittyvdt  jasenvaltioita  koskevat toimet  valitettiin  niille  sdanndllisten  InfoVIS-erityistydryhman
konferenssikokouksien kautta.

Virasto laati osana yhtendisen verkon tutkimusta oikeudellista vaikutusta koskevan arvioinnin ja jakoi sen
komissiolle. Tutkimuksesta tehtiin sopimus ja tutkimustyo on aloitettu.

Virasto teki kehitettyd verkkotilastointia koskevan sopimuksen ja aloitti tutkimukseen liittyvat toimet.
Uusien jarjestelmien kehittaminen ja toteutus

Ottaen huomioon muut jarjestelmat, jotka todenndkdisesti sisdllytetdan tietotekniikkaviraston tehtdvanantoon
tulevina vuosina, virasto seurasi tarkasti neuvotteluja eurooppalaisesta rajanylitystietojarjestelmasta, jota koskeva
lainsdadanto tuli voimaan 29. joulukuuta 2017. Erityisesti virasto tuki lainsdddantovallan kayttajien keskusteluja
asiakirjasta, jossa esitetdan merkitykselliset tosiseikat, jotka liittyvat jarjestelman tekniseen toteutettavuuteen ja
jotka mahdollistivat keskustelujen etenemisen mydnteisesti. Ottaen huomioon myds sen, ettd asiakirja koskee
tarkeda poliittista painopistealuetta ja sidosryhmien selvdn kannan siitd, ettd jarjestelman kayttodnoton on
tapahduttava mahdollisimman lahelld alun perin suunniteltua kdyttdoton ajankohtaa vuonna 2020, virasto perusti
EES-valmisteluhankkeen, joka kesti koko vuoden 2017. Perustettu erikoisryhma maaritti tekniset vaatimukset ja
eritelmat ja laati jarjestelmaarkkitehtuurien luonnokset niin pitkalle kuin mahdollista. Jdsenvaltiot olivat sitoutuneet
ohjaamaan tyotad ja varmistamaan kaikkein olennaisimpien ndkokohtien yhdenmukaistamisen alusta Idhtien. N&in
mahdollistettiin  tarjouskilpailukutsun ~ ensimmaisen vaiheen julkaisu 30. elokuuta eurooppalaisen
rajanylitystietojarjestelman toteuttamista ja toimintakunnossa pitdmista koskevaa puitesopimusta varten. Lisdksi
aloitettiin laajoja rekrytointitoimia sen varmistamiseksi, ettd uusi EES:3an keskittyvd henkilokunta voisi olla
asemissa heti lainsaadannon hyvaksymisen jalkeen.

Eurooppalaisen matkustustieto- ja lupajarjestelman (ETIAS) kayttoonottoa koskevan ehdotuksen jalkeen vuoden
2016 lopussa virasto antoi tukea komission, neuvoston ja parlamentin tasolla kdydyissa neuvotteluissa ja tarjosi
teknistd asiantuntemusta ja tietoutta. Positiivisen tuen avulla oikeus- ja sisdasioiden neuvoston kokouksessa 8. ja 9.
kesdkuuta 2017 paastiin sopimukseen yleisesta lahestymistavasta, ja Euroopan parlamentin kansalaisvapauksien
seka oikeus- ja sisdasioiden valiokunnan (LIBE) raportti hyvaksyttiin 23. lokakuuta 2017. Toimielinten valiset
ehdotusta koskevat neuvottelut ovat kesken. Tiedonhankintamatkat Yhdysvaltoihin ja Kanadaan ja Australian
korkean edustajan luokse Lontooseen 2017 loivat myds perustan jarjestelman tehokkaammalle ja entista
paremmalle kehittamiselle, taytantéonpanolle ja kunnossapitotoimille tulevina vuosina lainsdadannon mahdollisen
hyvaksymisen jdlkeen. Tama antaa tietotekniikkaviraston asiantuntijoille mahdollisuuden oppia lisaa kansallisista
jarjestelmistd, joita kdytetdan samanlaisiin tarkoituksiin kuin ETIAS-jdrjestelmaa.

Virasto on myo6s seurannut tiiviisti neuvotteluja, jotka koskevat ehdotusta asetukseksi niiden jasenvaltioiden
tunnistamista koskevan keskitetyn jarjestelmdn perustamisesta, joilla on kolmansien maiden kansalaisten ja
kansalaisuudettomien henkildiden rikostuomioita koskevia tietoja, ECRIS-TCN-jdrjestelman tdydentamiseksi ja
tukemiseksi. Uuden ECRIS-TCN-jarjestelman avulla voitaisiin 16ytaa tehokkaasti jasenvaltiot, jotka ovat antaneet
tuomioita kolmansien maiden kansalaisille tai kansalaisuudettomille henkilgille. N&in tunnistettuja jasenvaltioita
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voidaan pyytda toimittamaan rikostuomioita koskevat tiedot ECRIS-jarjestelman kautta. Ehdotuksen mukaan
tietotekniikkavirasto on vastuussa ECRIS-TCN-jarjestelman kehittamisesta ja operatiivisesta hallinnoinnista, ja
virasto yllapitdaa myods keskusjarjestelmad. Oikeus- ja sisdasioiden neuvosto hyvaksyi 8. joulukuuta 2017
yleisnakemyksen asetusehdotuksesta. Euroopan parlamentin LIBE-valiokunta tekee kokouksessaan vuoden 2018
tammikuussa paatoksen asetusehdotukseen ehdotetuista tarkistuksista, jonka jdlkeen asiaa kasitelldan
toimielinten valilla.

EU:n laaja-alaisten tietojarjestelmien yhteentoimivuuden edistdminen

Euroopan komissio teki joulukuussa 2017 kaksi ehdotusta, jotka koskevat kehyksen luomista EU:n laaja-alaisten
tietojdrjestelmien yhteentoimivuudelle. Ehdotusten julkaiseminen oli sidosryhmien edeltdneind kuukausina
tekeméan tyon huipentuma. Tietotekniikkavirasto oli tdssa suhteessa keskeinen vaikuttaja. Vuoden 2017
ensimmaisind kuukausina se jatkoi komission tietojarjestelmia ja niiden yhteentoimivuutta kdsittelevan korkean
tason asiantuntijaryhman ja sen kolmen alaryhman tukemista ja antoi materiaalista tukea esimerkiksi sellaisissa
kysymyksissa, kuten jarjestelmien tietojen laaty, tietojen arkkitehtuuri ja osien kehittdmisen alustavien aikataulujen
laatiminen. Samalla se antoi yleisemmin tukea neuvotteluille tiedoillaan ja asiantuntemuksellaan.
Poikkitoiminnallinen erityistydryhma, jossa on viisi henkildston jasenta ja joka perustettiin edistdmaan tata tyota,
johti hanketta koko ajan ja mahdollisti koko organisaation panokset ja varmisti, ettd keskustelut, jotka koskevat
luonteeltaan erilaisia aiheita ja vaikuttavat viraston kaikkiin jarjestelmiin, infrastruktuuriin ja organisaatioon,
hyotyivat horisontaalisesta tiedosta. Korkean tason asiantuntijaryhméan prosessin tulokset kirjattiin ryhman
loppuraporttiin, joka julkaistiin toukokuussa 2017. Virasto jatkoi tdman jalkeen yhteentoimivuutta koskevaa tyota
ja toimitti toteutettavuustutkimuksen yhteisestd biometrisesta tunnistuspalvelusta, joka toimitettiin Euroopan
komissiolle virallisesti marraskuussa 2017 lainsdadantoehdotusten laatimisen tueksi. Lisdksi se antoi tdyden tukensa
keskusteluille, joita jdsenvaltiot ja muut sidosryhméat kavivat tietojenvaihto- ja tietosuojatydryhman
puheenjohtajan tukiryhmdssa.

Korkean tason asiantuntijaryhman loppuraporttiin siséllytettiin tilastotietojen antamisen parantamiseksi
tarkoitetun tietovaraston kasite, ja lainsdddantdehdotuksiin, jotka koskevat kehyksen luomista
yhteentoimivuudelle (COM (2017) 973 final ja COM (2017) 974 final) ja jotka julkaistiin joulukuussa 2017. Ratkaisu —
jota kuvaillaan lainsaddénehdotuksissa raportoinnin ja tilastoinnin keskustietoarkistoksi — on tarkoitettu antamaan
kattava ratkaisu raporttien jakamiseen toimintapoliittisiin, operationaalisiin ja tietojen laatuun liittyviin
tarkoituksiin.

Kasitteen sisallyttdminen lainsaddantdehdotuksiin tehtiin marraskuussa 2017 komissiolle virallisesti toimitetun
erityisen toteutettavuustutkimuksen |/ teknisten vaikutusten arvioinnin valmistumisen jalkeen. Kuulemiset ja
keskustelut komission kanssa tutkimuksen aikana mahdollistivat sen, etta komissio sai tdyden kasityksen kaikista
nakokohdista saddostekstien laatimisen aikana. Tutkimuksessa tarkastellaan mahdollisen ratkaisun
tietosuojanadkokohtia ja asianmukaisia teknisid toteuttamisjarjestelyja. Euroopan tietosuojavaltuutettua kuultiin
asiasta tutkimuksen aikana ja tietosuojavaltuutetun huomiot otettiin huomioon raportin viimeistelyn aikana.

Tietotekniikkavirasto jatkaa valmistelutyota mahdollisuuksien mukaan lainsdadantéehdotuksia koskevien
keskustelujen jatkuessa. Raportoinnin ja tilastoinnin keskustietoarkiston on suunniteltu olevan ensimmainen
yhteentoimivuuden kasite, joka otetaan kayttoon, jos teksti hyvaksytdan, ja lainsaadantoesitykseen liitetyn
rahoitusselvityksen mukaan suunnitelmana on kehittaa sitd vuonna 2019. Siksi kasitteen toimivuuden osoittamista
koskeva toimenpide on suunnitteilla vuodelle 2018, jotta varmistetaan tekninen valmius hankinnan tekemista ja
tdytantoonpanoa varten sitten, kun asiaankuuluva lainsdadantd on hyvaksytty.

Turvallisuus

Turvallisuus on keskeinen osatekijd kaikissa tietotekniikkaviraston kaltaisen tietojarjestelmiin keskittyvan
organisaation toiminnoissa oikeudellisista syistd, mutta my0s sen roolissa tietotekniikkapalvelujen
asiantuntijakeskuksena, jonka kaikessa toiminnassa korostuu jarjestelman varmistaminen ja tietoturva. Vuoden
2017 aikana viraston turvallisuustoiminto jatkoi turvallisuustoimenpiteiden yllapitamista ja kehittamista seka
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fyysisen turvallisuuden etta jarjestelmaturvallisuuden saralla viraston tehtdavanannon tdyttamisen edistamiseksi.
Tietoturvan hallintakehyksensa keskeisend osana virasto ottaa kayttéon tietoturvan hallintajarjestelman ja
hallinnoi ja kehittda sitd jatkuvasti asiaankuuluvien tietoturvan hallintajarjestelmia koskevien standardien ja
ISO 27001 -standardin mukaisesti. Virasto kehitti ja paransi edelleen myos turvallisuuskdytantojaan ja -
menettelyjdan ja sisallytti niihin turvallisuusstandardeja ja -menettelyja Euroopan komission asiaankuuluvien
kaytantojen ja standardien perusteella.

Sen varmistamiseksi, ettda Eurodac-, VIS- ja SIS Il -keskusjarjestelmat ovat jatkuvasti niitd koskevien asetusten
vaatimusten mukaisia tietojen suojaamisen ja tietoturvan osalta ja ettd ne ovat jatkuvasti tietoturvallisuutta
koskevien kansainvalisten parhaiden kaytantojen mukaisia, virasto jatkoi sen organisaation, sen hallinnoimien
jarjestelmien ja asiaankuuluvien viestintaverkkojen turvakehyksen ja menettelyjen kehittamistd. Riskien jadmien
jatkuva valvonta ja hallinta toteutui koko vuoden l|api, jotta voitiin varmistua siitd, ettd tietotekniikkaviraston
hallinnoimien tietojarjestelmien asianmukaiset turvatarkastukset on toteutettu ja hallinnoitu asianmukaisesti.
Erityisesti viisumitietojarjestelmdssa toteutettuja turvallisuuteen ja toiminnan jatkuvuuteen liittyviad toimenpiteita
testattiin lokakuussa 2017 kahdeksan jdsenvaltion kanssa tehdyn operationaalisen katastrofielvytysharjoituksen
kautta.

Yhteystyota jasenvaltioiden ja muiden EU:n virastojen kanssa ylldpidettiin osaamisen ja parhaiden kdytantojen
jakamisen tasolla turvallisuusvalvojien verkoston kahdesti vuodessa pidetyissa kokouksissa. Asiantuntijaryhmassg,
jonka puheenjohtaja on tietotekniikkaviraston turvallisuusvalvoja, keskusteltiin uhkakuvien kehityksesta,
viimeisimmistd suuntauksista turvallisuuden ja toiminnan jatkuvuuden alalla ja turvallisuusyhteison
tulevaisuudennakymista. Yksi turvallisuusvalvojien verkoston kokous jarjestettiin  yhdessa Europolin
turvallisuuskomitean kanssa Tallinnassa Euroopan unionin neuvoston puheenjohtajamaan Viron tuella.

Tietosuoja

Virasto jatkoi sen varmistamista, etta kaikkia tietosuojasdannoksia, jotka koskevat tiedonsaantia sen hallinnoimissa
jarjestelmissa, noudatetaan tarkasti, ja se suoritti myos tietoturvallisuuteen liittyvid tehtdvia, jotka sille on
maaritetty sen operoimia jarjestelmid koskevien oikeudellisten asiakirjojen nojalla. Virasto pitda ylla kattavaa
tietosuojasaannostod, joka koskee sen hallinnollista toimintaa ja tietojarjestelmid ja jossa on maddritelty
yksityisyytta koskevat perusvaatimukset, yksityisyyden suojaa koskevat ilmoitukset seka erilaiset sdanndllisin
valiajoin tehtdvat tarkastukset.

[Imoitusprosesseja mukautettiin asiaankuuluvan oikeusperustan mukaisesti, ja kaikille kasittelytoimille tehdaan jo
varhaisessa vaiheessa yksityisyyden suojaan kohdistuvien vaikutusten arviointi. Tassd noudatetaan
sisadnrakennetun yksityisyyden suojan periaatteita: yksityisyyden suoja ja tietosuoja on sisallytetty viraston
jarjestelmien ja prosessien koko elinkaareen. Yhteistyd Euroopan tietosuojavaltuutetun kanssa on edelleen yksi
painopisteista. Tietotekniikkavirasto toteutti asianmukaisia toimenpiteitd tietosuojavaltuutetun antamiin
suosituksiin vastaamiseksi, ja antoi uusista muutoksista asiaankuuluvat tiedot.

Tahan viitaten, 41. tietosuojaverkoston kokous pidettiin Tallinnassa 31. toukokuuta ja 1. kesdkuuta. Tapahtumassa
kaikki tietosuojavastaavat kustakin Euroopan unionin toimielimestd, elimestd ja virastosta kokoontuivat
keskustelemaan ja kehittdamaan ideoita paivittdiseen tyohonsa liittyvistd tietosuoja-asioista. Noin 70 osallistujaa
liittyi mukaan keskusteluihin, joissa kasiteltiin myds hiljattain hyvaksyttya yleistd tietosuoja-asetusta (GDPR), jota
aletaan soveltaa tdysimaardisesti toukokuussa 2018 kaikkeen henkilGtietojen kasittelyyn Euroopan unionissa ja
Euroopan unionin toimielinten suorittamaan henkilotietojen kasittelyyn. Talla hetkelld asetus (EY) N:o 45/2001
muodostaa kehyksen tietosuojavaatimuksille, joita Euroopan unionin toimielinten, elinten ja virastojen on
sovellettava henkilotietojen kasittelyssd. Taman asetuksen teksti on nyt tarkistettavana tietosuojasaantdjen
mukauttamiseksi vastaamaan yleisen tietosuoja-asetuksen ja tulevan sahkdisen viestinndn tietosuoja-asetuksen
vaatimuksia, jotka antavat korkeamman suojelun tason Euroopan unionin organisaatioiden suorittamien

kasittelytoimien aikana.

Tietotekniikkaviraston tietosuojavastaava osallistui 14. ja 15. marraskuuta SIS II-, Eurodac- ja VIS-jarjestelman
valvonnan koordinointiryhman kokouksiin, jotka pidettiin Euroopan parlamentissa. Viraston tietosuojavastaava piti
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esityksen niiden kolmen laaja-alaisen jarjestelman tilasta ja teknisesta suorituskyvystd, joiden operatiivinen
hallinnointi on tietotekniikkaviraston vastuulla, ja vastasi jasenvaltioiden esittamiin kysymyksiin. Oikeus- ja
sisdasioiden tietosuojavastaavien verkoston kolmannessa kokouksessa, joka pidettiin 16. marraskuuta Europolissa
Haagissa, tietotekniikkaviraston tietosuojavastaava piti esityksen tietotekniikkavirastoa koskevasta uudesta
asetusehdotuksesta.

Raportointi ja tilastot

Kuten aiempina vuosina, Eurodac-, SIS II- ja VIS-jarjestelmaa koskevat tekniset ja tilastolliset raportit toimitettiin
oikeusperustan mukaisesti. Tassd yhteydessa virasto odottaa tietojarjestelmien tarkistetun oikeudellisen kehyksen
seka tietotekniikkavirastoa koskevan tarkistetun asetuksen hyvaksymista.

Neuvoston tyéryhma hyvaksyi tietojen laadun parantamista laaja-alaisissa tietojdrjestelmissa koskevan viraston
toteutussuunnitelman  osana  tiedonhallintastrategian  viidettd  tehtdvdlistaa  tietojenvaihto-  ja
tietosuojatyoryhmdssa (DAPIX) 1. joulukuuta 2016 (asiakirja 13301/1/16). Taman jdlkeen jasenvaltioiden
asiantuntijoiden kanssa jarjestettiin erityiskokouksia, joissa maariteltiin mahdolliset tietojen laadun tilastolliset
indikaattorit. Ndin tuettiin jasenvaltioita jarjestelmissa sailytettyjen tietojen laadun parantamisessa. EU:n virastot,
muiden muassa Euroopan raja- ja merivartiovirasto (Frontex) ja Euroopan unionin lainvalvontakoulutusvirasto
(CEPOL), ovat sitoutuneet tietojen laatua koskevien erikoismoduulien mahdolliseen sisallyttamiseen
asiaankuuluviin koulutusmateriaaleihin.

Vuoden 2017 osalta seuraavat erityiset raportointivaatimukset kdsiteltiin oikeusperustan mukaisesti:
e SISl -jarjestelman 2016 vuositilastot, julkaistu ja toimitettu EU:n toimielimille huhtikuussa 2017

e SIS Il -jarjestelmdn paivitetty luettelo viranomaisista, julkaistu EU:n virallisessa lehdessd C 228, 14.
heinakuuta 2017

e SIS Il -jarjestelman tekninen raportti (vuosilta 2015 ja 2016), julkaistu ja toimitettu EU:n toimielimille
marraskuussa 2017

e Eurodac-jdrjestelman 2016 vuositilastot, julkaistu ja toimitettu EU:n toimielimille toukokuussa 2017

e Eurodac-jarjestelmdn paivitetty luettelo viranomaisista, julkaistu tietotekniikkaviraston verkkosivustolla
kesdkuussa 2017

e Eurodac-jarjestelmdn 2016 vuosikertomus, julkaistu ja toimitettu EU:n toimielimille heindkuussa 2017
e VIS-jarjestelmasta kahdesti vuodessa laadittavan teknisen raportin osalta aloitettu tyo.

Toimintasuunnitelman puitteissa saavutetusta edistyksesta toimitettiin taydellinen paivitys DAPIX-tyoryhmalle
30. marraskuuta 2017. Suunnitelman mukaisen tyon jatkuessa neuvosto aikoo lisdtd tdman suunnitelman
seurantatutkimuksen tiedonhallintastrategian kuudenteen tehtdvalistaan, jota viimeistelladn parhaillaan.

Jarjestelmékoulutuksen tarjoaminen jasenvaltioille

Virasto antoi jatkuvasti asianmukaista koulutusta jasenvaltioille Eurodac-, SIS II- ja VIS-jdrjestelman teknisesta
kaytosta seka myds SIRENE-henkilostdlle, Schengenin arviointiryhman jasenille ja johtaville asiantuntijoille SIS Il -
jarjestelman teknisista nakokohdista. Virasto toteutti vuonna 2017 kattavan koulutussuunnitelman: yhteensa 42
erilaajuista ja -muotoista koulutusta pienistd tyopajoista suuriin luokkahuoneessa pidettyihin kursseihin ja
kaytannon koulutuksesta verkkoseminaareihin. Luettelo kaikista vuoden aikana toteutetuista koulutuskursseista
esitetdan liitteessa VI. On syytd panna merkille, ettd kaikki aikataulun mukaiset koulutustoimet toteutettiin
suunnitellusti. Tietotekniikkaviraston koulutusten osallistujamaara oli 848 henkil6ad kaikista jasenvaltioista,
assosioituneista maista ja maista, joille jarjestelman kayttdminen oli uutta.

Vuonna 2017 keskimadrdinen osallistujatyytyvaisyys oli 89,7 prosenttia  tai  4,48/5 (keskeisten
suorituskykyindikaattorien perusteella), mika osoittaa selvasti erittdin suurta tyytyvaisyytta tietotekniikkaviraston
kurssilaisissa, ja ilmaisee vuonna 2017 toteutetun koulutuksen tuomaa kokonaislisdarvoa (vertailua varten todetaan,
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ettd vuonna 2016 tyytyvaisyysaste oli 88,15 prosenttia tai 4,45/5). Yhteenveto koulutustoiminnoista esitetdan
vuotuisessa tdytantoonpanokertomuksessa, joka toimitetaan neuvoa-antaville ryhmille ja kansallisten
yhteyspisteiden verkoston edustajille vuoden 2018 alussa.

Tietotekniikkaviraston jasenvaltioille kaudella 2017-2020 tarjottavan koulutuksen strategian pdivittdminen
aloitettiin tiiviissa neuvonpidossa erilaisten sidosryhmien kanssa ja erityisesti kansallisten yhteyspisteiden
verkoston kanssa. Paivittamisen tavoitteena on saattaa se tietotekniikkaviraston kaudelle 2018-2022 paivitetyn
pitkan aikavalin strategian tasalle.

Tietotekniikkaviraston uusi koulutuskehys, jonka nimi on “Kehityskoulutusohjelma IT-operaattoreille”,
kaynnistettiin vuonna 2017. Kehityskoulutusohjelma IT-operaattoreille luotiin, jotta pystyttdisiin vastaamaan
paremmin jdsenvaltioiden koulutustarpeisiin  ja tarjoamaan kansallisille IT-operaattoreille kattava ja
jarjestelmallinen |dhestymistapa tietotekniikkaviraston koulutustoimintoihin. Ohjelma on kehitetty kaikille
kolmelle jarjestelmalle: Eurodac, SIS Il ja VIS. Kehityskoulutusohjelma IT-operaattoreille antaa osallistujille
tilaisuuden parantaa tietojaan aloittelijoista asiantuntijoihin kolmivaiheisen opintopolun kautta: Lahtotaso (taso 1
(L)), keskitaso (L2) ja edistynyt (L3). Koulutusta tuetaan koulutusmenetelmia yhdistelevan lahestymistavan kautta.
Tama ladhestymistapa sisaltda verkkokursseja, |dhiopetusta ja arviointitestauksia. Kehityskoulutusohjelma IT-
operaattoreille on saanut osallistujilta ja jasenvaltioilta hyvin mydnteista palautetta. Vuonna 2017 toteutettujen
neljan kurssin keskimaardinen tyytyvaisyysaste oli 90,8 prosenttia (4,54/5).

Vuonna 2017 tietotekniikkavirasto myds siirtyi SharePoint-pohjaisesta verkko-opiskeluymparistosta Moodle-
pohjaiseen oppimisen hallintajarjestelmaan. Jasenvaltioille tarkoitetun tietotekniikkaviraston uuden oppimisen
hallintajarjestelman kayttoonotto on yksi ratkaisevista edellytyksista verkkokoulutuksen ja sulautuvan opetuksen
periaatteen kehittdmiselle ja toteuttamiselle. Oppimisen hallintajarjestelmad tarjoaa talla hetkelld jasenvaltioissa
oleville kayttajille esimerkiksi rajoittamattoman paasyn oppimissisaltéon (koulutusmateriaalit ja tehtdvat,
lisamateriaalit ja koulutusyhteisd), luettelon koulutuksista, joihin kukin henkild on osallistunut, verkko-oppimisen
moduuleja, jotka ovat kaikkien oppimisen hallintajarjestelman kayttajien kdytettdvissd, ajan tasalla olevan
koulutuskalenterin ja yhteenvedon tietotekniikkaviraston koulutusvalikoimasta. Kansallisilla yhteyspisteilld on
myos padsy kaikkiin koulutuskursseihin tietotekniikkaviraston oppimisen hallintajarjestelmassa osallistujien
tarkkailua ja tukemista varten. Oppimisen hallintajarjestelmassa on myds kansallisten yhteyspisteiden oma tila
uutisia, uusimpia koulutussuunnitelmia ja neljdnnesvuosittaisia koulutuskertomuksia koskevien tietojen antamista
ja jakamista varten.

Strategiseen tavoitteeseen 2 liittyvat toimet: “Tulla arvostetuksi tieto- ja viestintatekniikan
osaamiskeskukseksi ja palveluntarjoajaksi”

Jatkuva kehittyminen tieto- ja viestintatekniikan palvelujen ja johtamiskaytantojen asiantuntijakeskukseksi

Tietotekniikkavirasto jatkoi niiden kaytdssa olevien sisdisten prosessien yllapitamistd ja parantamista, jotka liittyvat
jarjestelmien operatiiviseen hallinnointiin, ja noudatti tassa tydssa ITIL:n standardeja ja parhaita kaytantoja,
kehittamalla ja vahvistamalla edelleen tietotekniikkaviraston ITSM-kehysta. Tietotekniikkaviraston integroituun
ITSM-tyokaluun tehtiin myds tarvittavat parannukset vuoden 2017 aikana. Vaiheen 2 ITSM-hanke kaynnistettiin ja
se sisalsi seuraavat prosessit: kaytettavyyden hallinta, kapasiteetin hallinta, tietamyksen hallinta ja jatkuvan
palvelun parantamisen hallinta. Niiden toteuttaminen tapahtuu aikataulun mukaan vuonna 2018 yhdessa
kehittyneen raportointiratkaisun kanssa. Viimeksi mainitulle kaynnistetaan erikoishanke vuoden 2018 alussa, jolloin
alkaa vuonna 2017 valmisteltu tutkimusvaihe. Vuonna 2017 kdynnistettiin myos hanke, jossa sopimuspuolille
annetaan paasy tietotekniikkaviraston integroituun ITSM-tyokaluun. Tavoitteena on yksinkertaistaa jokapaivaista
viestintad tietotekniikkaviraston sopimuspuolien kanssa sekd saada entistd tehokkaammin raportteja niiden
suorituksesta sovittujen operatiivisten palvelutasosopimusten ja keskeisten suorituskykyindikaattorien perusteella.
Uusien ITSM-prosessien ja erityisesti jatkuvan palvelun parantamisen hallinnan toteuttaminen, kehittyneen
raportointiratkaisun kayttoon ottaminen ja se, ettd tietotekniikkaviraston sopimuspuolet jo kayttavat
tietotekniikkaviraston integroitua ITSM-tydkalua, lisada merkittavasti jokapaivaisten operatiivisten toimintojen
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tehokkuutta seka sovittuja palvelutasosopimuksia ja keskeisia suorituskykyindikaattoreita koskevan mittaamisen
ja raportoinnin tehokkuutta. Ndin eu-LISA pystyy maarittdmaan ja toteuttamaan toimia, joilla voidaan parantaa
palvelujen laatua seka kaytdssa olevien ITSM-prosessien ja palvelumallin tehokkuutta ja toimivuutta. Samalla myos
IT-palveluiden tarjoamisen kustannustehokkuus kasvaa merkittavasti ilman, ettd asiakkaiden tyytyvaisyys karsisi.
ITSM-prosessien integroinnin  koordinoinnilla  pyritdan takaamaan tietotekniikkaviraston palveluiden
keskeytykseton valvonta, parempi tehokkuus ja mahdollisuudet niiden jatkuvaan kehittdmiseen.

Lisaksi hankesalkun hallintaprosesseja sujuvoitettiin tehokasta toteuttamista varten. Taman lisdksi jatketaan
Microsoft Project (MSP) -alustan ja siihen kuuluvan yhdennetyn suunnittelun, resurssien jakamisen ja eri
hankkeiden keskinaisriippuvuuden kehittamista.

Organisaation hankkeenhallintatoimisto (EPMO) perustettiin virastoon vuoden 2017 puolivdlissd. EPMOn
toimeksiantona on kaikkien tietotekniikkaviraston hankkeiden ja ohjelmien integrointi ja valvonta seka
osallistuminen viraston sisdiseen hallinnointiin avoimuuden, vastuullisuuden seka alan parhaiden vakiokaytantojen
kayttéonoton varmistamiseksi. Ndin voidaan taata sidosryhmien tyytyvdisyys ja parantaa sisdista hallintoa, ja
EPMO voi toimia keskipisteena viraston sisdisten elinten tiedonkeruuta ja -vaihtoa varten. Virasto jatkoi myds sen
hankkeenhallintakehyksen kehittamista valvotun ympariston hankkeiden (PRINCE 2) perusteella.

Osaamiskeskuksena kehittymisen kannalta on keskeistd jatkaa avointa sitoutumista sidosryhmiin, |&hinna
jasenvaltioihin ja Euroopan komissioon, sekd vuoropuhelua ndiden kanssa. Tama toteutui vuoden aikana.
Sitoutuminen tapahtuu hallintoneuvoston ja neuvoa-antavien ryhmien kautta. Samaan aikaan virasto pyrkii
aloittamaan vuoropuheluja ja perustamaan ja kehittamadan kumppanuuksia muiden tietohallinnon
johtamiskaytannon alalla toimivien virastojen kanssa tehtdvanantonsa mukaisesti.

Viraston perustamisasetuksen 31 artiklan mukaisesti komissio laati tiiviissa yhteistydssa hallintoneuvoston kanssa
arvioinnin viraston toiminnasta. Arviointi saatiin viimeisteltyd helmikuussa 2016. Viraston perustamisasetuksen
mukaisesti arvioinnissa tutkittiin, miten ja missa maarin virasto osallistuu laaja-alaisten tietojarjestelmien
operatiiviseen hallinnointiin ja tdyttaa tehtavansa sellaisen unionin strategian puitteissa, jonka tavoitteena on
lahivuosina perustettava yhteensovitettu, kustannustehokas ja johdonmukainen tietojdrjestelmaymparistd unionin
tasolla. Viraston ulkopuolisessa arvioinnissa tehdyt havainnot ja annetut suositukset on otettu
toimintasuunnitelman kautta asianmukaisesti huomioon jatkotoimissa. Maaliskuussa 2017 hallintoneuvosto
hyvaksyi toimintasuunnitelman, joka koskee toimitusjohtajan esittelemid muita kuin lainsaddantdkeinoja koskevia
suosituksia, ja marraskuussa 2017 hallintoneuvosto pani merkille sen taytantéonpanon tilapdivityksen. Euroopan
komission arviointia seuraten 2017 tehtiin odotetusti myds ehdotus viraston tehtdvanannon tarkistamisesta, ja siind
otettiin huomioon arvioinnissa esitetyt suositukset.

Viraston teknologiaa ja liiketoimintaa koskevan asiantuntemuksen lisddminen
Muutoksenhallinta

Muutoksenhallintaprosessilla varmistetaan koordinoitu ja lapinakyva lahestymistapa viraston hallinnoimissa
jarjestelmissa tarpeellisten muutosten tunnistamiseen, arviointiin ja toteuttamiseen. Naita jarjestelmia ovat talla
hetkellda Eurodac, VIS ja BMS. Nain varmistetaan, ettd ne ovat jasenvaltioiden tarpeiden ja niitd saatelevien
oikeudellisten asiakirjojen kehittamistoimien tasalla.

Vuonna 2017 tietotekniikkavirasto vastaanotti yhdeksan uutta muutospyyntod, jotka koskivat SIS Il -jarjestelmaa
(ja sulki 6 tapausta), 16 uutta muutospyyntdd, jotka koskivat VIS- ja BMS-jarjestelmaa (ja sulki 25) ja kolme
muutospyyntod, jotka koskivat Eurodac-jarjestelmaa (ja sulki 6).

Edelliseen vuoteen verrattuna vastaanotettujen uusien muutospyyntdjen kokonaismaard vaheni vuonna 2017.
Uusien muutospyyntdjen, jotka on arvioitava toteuttamista varten, monimutkaisuuden taso pysyy korkeana. Seka
jasenvaltioiden ettd tietotekniikkaviraston osalta vaadittu tyon mdara on muuttumaton tai jopa lisdantynyt
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ehdotettujen muutosten monimutkaisuuden ja niilld kansallisiin jarjestelmiin ja keskusjarjestelmaan olevien
vaikutusten takia.

Jasenvaltioiden ja tietotekniikkaviraston muutostenhallintaryhméssa tekeman erinomaisen yhteistyon takia on
aina onnistuttu padsemaan yhteisymmarrykseen ehdotetusta teknisestd parannuksesta ja toimista, joihin
ryhdytdan niiden muutosten toteuttamiseksi, jotka ovat tarpeen jarjestelmien pitamiseksi nykyisten asetusten
tasalla.

Tietotekniikkavirasto on ottanut kdyttoon yhtendisen muutoksenhallintaprosessin, jonka avulla jérjestelmien
kehittamisesta ja yllapidosta on tullut johdonmukaisempaa ja helpommin tarkastettavaa. Tata prosessia jatkettiin
vuoden aikana. Vuoden aikana virasto teki suuria ponnisteluja muutoksenhallintaprosessin tarkistamisen ja
parantamisen eteen tiiviissa yhteisty0ssa jasenvaltioiden ja Euroopan komission kanssa, ja tyota jatketaan vuonna
2018. Virasto kuulee my0s tietosuojavastaavaa ja turvallisuusvalvojaa muutoksenhallintaprosessiin ehdotetuista
muutoksista PRINCE 2 -menetelman mukaisesti. Muutoksenhallintaprosessin paatavoite on resurssien [6ytdminen
ja asiakastyytyvaisyyden saavuttaminen. Vuonna 2017 muutoksenhallintaryhmén vuosikertomus esitettiin neuvoa-
antaville ryhmille ja se sai jasenvaltioilta puoltavat lausunnot.

Teknologian seuranta

Teknologian seurannan tehtdvaa jatkettiin tutkimalla asiaankuuluvaa teknistd kehitystd vuonna 2017 sen
vuosisuunnitelman mukaisesti, joka laadittiin ja esitettiin neuvoa-antaville ryhmille helmikuussa 2017. Tyon
tuloksista raportoitiin sisaisille ja ulkoisille sidosryhmille. Tietotekniikan turvallisuutta koskeva selonteko —
Tietotekniikkaviraston kehittdmien ja/tai hallinnoimien laaja-alaisten tietojdrjestelmien suojaaminen nykyajan uhkilta
— esitettiin neuvoa-antaville ryhmille helmikuussa 2017. Neuvoa-antavien ryhmien aiempina vuosina tekemien
pyyntojen mukaisesti painotettiin aiempaa enemman tutkimuksenseurannalla saatuja hanketuloksia.

Vuoden 2017 painopisteisiin sisaltyivat biometriikka ja tietojarjestelman kaytettavyyden ja tietojen laadun
parantamiseen tahtaavat teknologiat. Biometriikan tutkimuksella saatu tieto antoi merkittavaa lisdarvoa viraston
tyolle, kun se valmisteli ehdotuksia taytantéonpanosaadoksiksi biometrisen suorituskyvyn ja laadun seka laitteita
koskevien vahimmaisvaatimusten alalla. Se oli myds olennaista yhteisen biometrisen tunnistuspalvelun
toteutettavuutta koskevan viraston tutkimuksen laadun parantamiselle. Samanaikaisesti komission johtamat
tutkimukset eurooppalaisesta hakuportaalista ja yhteisestd henkilGtietorekisteristd hyotyivat tiedoista, jotka
saatiin tietojarjestelmien kaytettavyydelle ja joustavuudelle olennaisia teknologioita koskevasta tutkimuksesta.
Lisaksi tehtiin merkittdvia panostuksia EES-jarjestelman arkkitehtuurin luonnostelun edistdmiseksi. Tietojen laatua
parantavia teknologioita koskeva tutkimuksen seuranta tuki merkittdvaa tyotd, joka aloitettiin, kun virasto
koordinoi tietojen laatua koskevan toimintasuunnitelman, joka hyvdksyttiin tiedonhallintastrategian viidennen
tehtdvalistan nojalla.

Hajautetun tilikirjan teknologiaa (jonka tunnetuin toteutus on lohkoketju) koskevaa selonteko on laadittavana ja
sen pitdisi olla sidosryhmien kdytettdvissa vuoden 2018 alussa. Ponnistelujen, jotka tehtiin sen varmistamiseksi, etta
tutkimuksen tulokset muutetaan konkreettisiksi tuloksiksi virastolle ja sen sidosryhmille, ja kilpailevien tarpeiden
(tutkimuksesta ja kehittdmisesta (t&k) vastaavan toimihenkilon laajamittainen osallistuminen EES:33 ja
yhteentoimivuutta koskevaan tyohon) seurauksena seka vahdisien resurssien takia (suunniteltua tukea t&k-
tehtdvdlle ei voitu antaa alkuperdisten suunnitelmien mukaisesti) tietotekniikan tehokkuuden ja
kayttajaystavallisyyden teknologioita koskevan suunnitellun loppuraportin viimeisteleminen ei ollut mahdollista.
Kaikki muut suunnitellut toimet toteutettiin:

e Alan tapahtuma, jossa keskityttiin yhteentoimivuuteen liittyviin aiheisiin, pidettiin Strasbourgissa 8.
kesakuuta.

e Tietojen laatua koskevassa viraston toimintasuunnitelmassa maaritellyt ja toteutussuunnitelmassa
luetellut toimet toteutettiin ja jdsenvaltioille kerrottiin ajankohtaiset tiedot DAPIX-tyoryhmassa
joulukuussa 2017.
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e Lisdksi tuettiin yhteentoimivuutta koskevia keskusteluja ja tietojdrjestelmia ja yhteentoimivuutta
kasittelevan korkean tason asiantuntijaryhman tyota.

e Paneelikeskustelu  jarjestettiin  ja  toteutettiin  toteutussuunnitelman  mukaisesti  Euroopan
poliisikongressissa 21. ja 22. helmikuuta 2017.

e  Esityksid tehtiin muun muassa Passenger Terminal Expo -konferenssissa, BIOSIG 2017 -tapahtumassa,
Euroopan biostatistiikkayhdistyksen tutkimushankekonferenssissa jne.

e Jdrjestetiin vuosittainen konferenssi, ja sen sisdlto oli korkealaatuista.

Teknologiastrategia

Hallintoneuvoston suosituksen mukaisesti tietotekniikkaviraston teknologiastrategiasta keskusteltiin neuvoa-
antavan ryhman kokouksissa (2.—6. lokakuuta 2017), joissa sovittiin, ettd yhdessa tulevista neuvoa-antavan ryhman
kokouksista esitetaan toteutussuunnitelma. Toteutussuunnitelma on kehitteilld, ja se on osa tietotekniikkaviraston
teknologiastrategian vudistamishanketta, jotta sitd voidaan mukauttaa sen alkuperdisen toteutuksen jdlkeisten
uusien muutosten mukaisesti.

Nykyaan kaikkia tietotekniikkaviraston operatiivisen hallinnointivastuun alaisia jarjestelmia kaytetdan eri alustoilla
sovellusten ja infrastruktuurin suhteen ja niilld on erilliset operatiivisen hallinnoinnin tydvalineet. Haasteena on, etta
kysynnan kasvaessa on tehtava ponnisteluja nykyisen teknologian skaalaamiseksi. Lisdksi nykyisen infrastruktuurin
kokoonpanon takia palvelutasosopimusten ylldpitaminen jdsenvaltioita kohtaan on enenevassa maarin haastavaa
ja tietotekniikkaviraston olemassa oleva teknologiaymparistd vaatii useita muutoksia, jotta sen nykytilannetta
voidaan helpottaa ja jotta uusien palvelujen (esim. EES ja ETIAS) toimittaminen voidaan sallia. Vaikka nykyista
rakennetta on voitu kayttaa vakaiden operatiivisen hallinnoinnin palvelujen tarjoamiseen, teknologiainfrastruktuuri
siiloissa lisda omistamisesta aiheutuvia kokonaiskustannuksia. Mittakaavaetujen luomiseksi ja nykytilanteen
parantamiseksi tietotekniikkaviraston on pdivitettava teknologiaymparisto, jotta varmistetaan joustavuus, palvelun
toimitus, turvallisuus ja pienemmat omistamisesta aiheutuvat kokonaiskustannukset. Taman tarpeen perusteella
on madritelty ne nelja seuraavaa aluetta, jotka ovat keskeisid tietotekniikkaviraston teknologiastrategiaympariston
kehittamisessa:

e alykas infrastruktuuri — voi auttaa tietotekniikkavirastoa tarjoamaan parempaa palvelua jasenvaltioille,
tekemaan yhteistyota ja innovoimaan tehokkaammin ja vahentdmaan kustannuksia ennakoitavammin

e jatkuva toimitus — luo arvoa mahdollistamalla tietokoneohjelmistojen ketteramman, tihedmmin
tapahtuvan ja luotettavamman kehittamisen, testaamisen ja julkaisemisen

e virtuaalinen operatiivinen keskus — pdastd pdahan -seurannan ja analytiikan yhdistelma voi auttaa
ennustamaan laitevikoja, vahentamadn ennakoimatonta keskeytysaikaa ja luomaan tietoja
luotettavuuden ja ylldpidettavyyden suhteen

e kehittyneet turvallisuusprosessit — voivat auttaa tietotekniikkavirastoa hyddyntdamdan kerdttyja tietoja
mahdollisimman tehokkaasti ja tarjoamaan vahvoja valineitd jatkuvassa turvallisuusuhkien torjumisessa.
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Strategiseen tavoitteeseen 3 liittyvat toimet: “Kasvaa EU:n tarkeimpana tieto- ja
viestintatekniikka- ja asiantuntijakeskuksena”

Kumppanuudet jasenvaltioiden, EU:n toimielinten ja muiden sidosryhmien kanssa

Komissio teki 29. kesdkuuta 2017 ehdotuksen tietotekniikkaviraston perustamisasetuksen tarkistamisesta®.
Ehdotus sisaltda useita muutoksia nykyisin sovellettavaan tietotekniikkavirastoa koskevaan asetukseen. Ne
johtuvat ulkoisen arvioinnin suosituksista ja poliittisesta, oikeudellisesta ja tosiasiallisesta tilanteesta. Osaan
ehdotetuista uudistuksista, ja erityisesti niihin, jotka koskevat viraston roolia yhteentoimivuuden ja tietojen laadun
suhteen, viitattiin jo Euroopan komission 6. huhtikuuta 2016 annetussa tiedonannossa Vahvemmat ja dlykkdammat
tietojdrjestelmat rajaturvallisuuden ja sisaisen turvallisuuden tueksi®, tietojarjestelmid ja niiden yhteentoimivuutta
kasittelevan korkean tason asiantuntijaryhmédn 11.toukokuuta 2017 antamassa loppuraportissa™, Euroopan
komission 16. toukokuuta 2017 antamassa seitsemannessa raportissa edistymisestd kohti toimivaa ja todellista
turvallisuusunionia®® ja 8. kesdkuuta 2017 annetuissa neuvoston padtelmissa toimista tietojenvaihdon
parantamiseksi ja EU:n tietojarjestelmien yhteentoimivuuden takaamiseksi*3. Ehdotusta koskevia neuvotteluja
kdyddan ja virasto on antanut niille tdyden tukensa pyydettdessa. Ehdotuksesta keskusteltiin Euroopan unionin
neuvoston tietojenvaihto- ja tietosuojatyoryhmassa tietotekniikkaviraston perustaminen 13. ja 14. heindkuuta,
19. syyskuuta ja 9.lokakuuta ja se esitettiin kansalaisvapauksien sekd oikeus- ja sisdasioiden valiokunnalle
7. syyskuuta 2017.

Jarjestelmdn tulevan kehittdmisen suhteen tietotekniikkavirasto on tukenut vahvasti keskusteluja uusista
lainsdddantoehdotuksista, jotka koskevat SIS Il-, Eurodac- ja ECRIS-TCN-jarjestelmia, asiaankuuluvissa Euroopan
unionin neuvoston tydryhmissa, ja se on samanaikaisesti tyoskennellyt tiiviissa yhteistydssa Euroopan komission
kanssa. Lisdksi virasto on yhteistydssa jdsenvaltioiden ja Euroopan komission kanssa edistanyt merkittavasti
keskeisten AFIS-toimintojen SIS Il -jarjestelmdssad toteuttamisen hanketta, mikd antaa aihetta odottaa, etta
toiminnot ovat kaytettavissa jo vuoden 2018 alkupuolella.

Tietotekniikkavirasto jatkoi komission tietojarjestelmid ja niiden yhteentoimivuutta kasittelevan korkean tason
asiantuntijaryhman tyon edistamista rakentavalla ja ennakoivalla tavalla. Virasto tuki pdaryhmassa keskusteluja
yhteentoimivuudesta tarjoamalla asiantuntemustaan analyysien tueksi ja toimittamalla tausta-asiakirjoja —
esimerkiksi ABIS-toteutussuunnitelman luonnoksen — minka lisdksi virasto oli myds nykyisten jdrjestelmien, uusien
jarjestelmien ja yhteentoimivuuden kolmen alaryhman jasen. Se antoi ndissa ryhmissa myods kayttoon tarkeita
materiaaleja, mukaan lukien tietojen laatua koskevia raportteja ja niihin liittyvida parantamisehdotuksia,
jarjestelman nykyisten valmiuksien ja tarjottujen palveluiden asiakirjakatsauksen ja tietoarkkitehtuurin luonnoksen.
Ryhméan loppuraportti julkaistiin 5. toukokuuta 2017, ja se sisdltdd viraston jatkokdsittelyd varten joukon
suosituksia, jotka johtuvat ennakoivasta tydstd ja yhteisista keskusteluista komission, EU:n virastojen ja
jasenvaltioiden kanssa viimeisen 12 kuukauden aikana. Ryhman yhteisymmarrys luottamisesta viraston kykyyn
edistaa tietojdrjestelmien yhteentoimivuutta Euroopassa ehdotetun tyon kautta on todiste tehtyjen panostusten
laadusta ja tunnustus viraston osaamisesta, asiantuntemuksesta ja taidoista.

Korkean tason asiantuntijaryhman loppuraportissa suositeltiin, etta tietotekniikkaviraston on analysoitava yhteisen
biometrisen tunnistuspalvelun mahdolliseen toteuttamiseen liittyvat tekniset ja operatiiviset nakokohdat. Virasto
alkoi nain ollen johtaa yhteisen biometrisen tunnistuspalvelun toteutettavuuden arviointia ja tama tyo saatiin
valmiiksi marraskuussa 2017. Tulokset toimitettiin Euroopan komissiolle, jotta tdma voisi ottaa ne huomioon

9 Ehdotus Euroopan parlamentin ja neuvoston asetukseksi vapauden, turvallisuuden ja oikeuden alueen laaja-alaisten tietojarjestelmien
operatiivisesta hallinnoinnista vastaavasta eurooppalaisesta virastosta seka asetuksen (EY) N:0 1987/2006 ja neuvoston paatoksen 2007/533/YOS
muuttamisesta ja asetuksen (EU) N:o 1077/2011 kumoamisesta [2017/0145 (COD)].

10 7644/17.

11 Ares(2017)2412067 — 11.5.2017.

12 COM(2017) 261 final.

13 10151/17.
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lainsaadantoehdotuksissa, jotka koskevat kehyksen luomista yhteentoimivuudelle. Se my&s tuki vahvasti Euroopan
komissiota eurooppalaista hakuportaalia ja yhteista henkiltietorekisteria koskevissa tutkimuksissa osallistumalla
saanndllisiin erityiskokouksiin varmistaakseen, ettd suunnitellut tyot ovat teknisestd nakokulmasta arvioituina
toteuttamiskelpoisia ja taydellisid. Laaja-alaisissa tietojarjestelmissd sdilytettyjen tietojen laadun parantaminen on
my0s valttamattomyys, jota korostetaan, ja tdssd suhteessa virasto on toiminut tietojen laadun parantamista
koskevan toimintasuunnitelman koordinaattorina. Toimintasuunnitelma on laadittu tiedonhallintastrategian
viidennen tehtdvdlistan yhteydessa. Tietojenvaihto- ja tietosuojatydoryhma hyvaksyi  suunnitelman
1. joulukuuta 2016. Korkean tason asiantuntijaryhman raportissa suositellaan, etta jasenvaltiot, Euroopan komissio
ja tietotekniikkavirasto panevat toimintasuunnitelman taytantoon. Virasto on jo toteuttanut parannetun tietojen
laadun raportoinnin kdytossa olevien jarjestelmien osalta, tutkinut yhteisten tietojen laatuindikaattorien
mahdollista kayttéa ja pyrkinyt siséllyttdmaan olennaisia materiaaleja koulutussuunnitelmaan enemman kuin
nykydan. Tama tyo jatkuu vuonna 2018.

Ottaen huomioon muut jarjestelmat, jotka todenndkoisesti sisallytetdan tietotekniikkaviraston tehtavanantoon
tulevina vuosina, virasto jatkoi valmistautumista eurooppalaisen rajanylitystietojdrjestelman kayttoonottoon ja
jatkoi eurooppalaisesta matkustustieto- ja lupajarjestelmaa koskevasta asetusehdotuksesta kdytyjen neuvottelujen
tukemista. EES-jarjestelman osalta virasto sitoutui tallaiseen valmistautumiseen 2017 alussa perustamalla erityisen
sisaisen hankeryhman, jonka vastuulla on kaikki tarvittavat tehtavat, jotka liittyvat teknisten eritelmien laatimiseen,
tarvittavan asiantuntijahenkiloston rekrytointiin ja kaikkien hankintaan liittyvien toimien valmistelemiseen ja
aloittamiseen. Jasenvaltiot osallistuivat erityisiin teknisiin kokouksiin ja verkkoseminaareihin vuoden aikana
edistdadkseen tyota ja varmistaakseen, ettd jarjestelmaa koskevat vaatimukset esitetddn oikein jarjestelman
eritelmissa.

Euroopan parlamentti hyvaksyi 25.lokakuuta asetuksen eurooppalaisesta rajanylitystietojarjestelmasta ja
asetuksen, jolla rajanylitystietojdrjestelmaan liittyvia Schengenin rajasdannoksia muutetaan. Tekstit hyvaksyttiin
tdysistunnossa. Euroopan unionin neuvosto hyvaksyi ne 20. marraskuuta. EES-asetus tuli voimaan sen jalkeen, kun
se oli julkaistu Euroopan unionin virallisessa lehdessa 29. joulukuuta 2017.

Yhteistyokumppanien kanssa on jarjestetty sidosryhméatapahtumia, joissa esitettiin ja vaihdettiin viraston toimia ja
suunnitelmia koskevia mielipiteitd. Erityisesti voidaan mainita 23. maaliskuuta Tallinnassa jarjestetty kokous
diplomaattisten edustustojen paallikkdjen kanssa, 28. maaliskuuta Brysselissa jarjestetty kokous oikeus- ja
sisdasioiden neuvosten kanssa ja 10.toukokuuta 2017 jdrjestetty kokous LIBE-valiokunnan jasenten kanssa.
Raportointijakson aikana tietotekniikkavirasto hallinnoi suunniteltujen vierailujen ja tiedotustilaisuuksien lisaksi
useita korkean tason kokouksia ja online-tiedotusta korkean tason vierailijoista, kuten Viron presidentistd, Viron
paaministeristd ja oikeus-, kuluttaja- ja tasa-arvoasioista vastaavasta komission jasenesta.

Yhteistyokumppanien kanssa jarjestetyissa sidosryhmatapahtumissa, joissa esitettiin viraston tehtdvananto,
nostettiin esiin tietotekniikkaviraston laaja-alaisiin tietojarjestelmiin liittyvid toimintaprosesseja ja vaihdettiin
mielipiteita viraston toimista ja suunnitelmista. Tallaisia tapahtumia olivat muun muassa seuraavat:

e muuttoliike-, sisa- ja kansalaisasioista vastaavan komission jasenen ja Viron sisaministerin virallinen
vierailu 7. heindkuuta 2017

e Suomen sisaministerion kansliapdallikon ja Viron sisaministerion paasihteerin virallinen vierailu
10. elokuuta 2017

e Euroopan unionin neuvoston terrorismityoryhman (kansainvalinen terrorismi) terrorismin vastaisen
toiminnan asiantuntijoiden vierailu 4. syyskuuta 2017.

Yhteisty6 muiden virastojen kanssa

Tietotekniikkavirasto jatkaa yhteistydta muiden virastojen kanssa osallistumalla ja edistamalla aktiivisesti oikeus-
ja sisdasioiden alan virastojen verkoston toimia. Vuonna 2017 verkoston puheenjohtajana oli Euroopan
huumausaineiden ja niiden vaarinkayton seurantakeskus. Raportointijakson aikana tietotekniikkaviraston edustajat
myotavaikuttivat keskusteluihin, erityisesti tieto- ja viestintatekniikan koordinointiin, koulutukseen ja politiikkaan
liittyvien kokousten aikana. Esimerkkina tallaisesta positiivisesta vaikuttamisesta voidaan todeta, etta virasto otti
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vastuun kahdenkeskisten jarjestelyjen koordinoinnista EU CONFIDENTIAL -turvallisuusluokkaan kuuluvien tietojen
vaihtamista varten. Taman liséksi virasto on valmis antamaan tarvittaessa tukea verkoston seuraavalle
puheenjohtajalle, Euroopan tasa-arvoinstituutille, oikeus- ja sisdasioiden alan virastojen tieto- ja viestintatekniikan
asiantuntijoiden kokouksen suhteen. Asiantuntijoiden kokouksessa “Internetin yha laajeneva vaikutus,
kyberavaruuden hyddyntdminen ja uusien teknologioiden muuttuva luonne — oikeus- ja sisdasioiden alan virastojen
tyohon liittyvat haasteet ja mahdollisuudet”, joka pidettiin 20. ja 21. huhtikuuta 2017 ja jonka aihe on yksi oikeus- ja
sisdasioiden alan virastojen painopistealueista vuonna 2017, tietotekniikkavirasto antoi yleiskatsauksen olennaisista
aiheista viraston nakokulmasta tarkasteltuna.

Vuoden paatapahtuman — oikeus- ja sisdasioiden alan virastojen paallikdiden vuosikokous marraskuussa 2017 —
valmistelutyd jatkui sita edeltdneind kuukausina. Tietotekniikkavirasto antoi merkityksellista tietoa oikeus- ja
sisdasioiden alan virastojen vuonna 2017 toteuttamaa vyhteistyotda koskevaa loppuraporttia varten.
Tietotekniikkavirasto korosti tdssd yhteydessa erityisesti yhteentoimivuutta koskevia aiheita. Kun otetaan
huomioon tietotekniikkaviraston ennakoiva ldhestymistapa ja merkittdva vaikutus tietojarjestelmia ja
yhteentoimivuutta kdsittelevan korkean tason asiantuntijaryhman tyohon, viraston odotetaan jatkavan yhteisia
neuvotteluja oikeus- ja sisdasioiden alan virastojen (Euroopan turvapaikka-asioiden  tukivirasto,
tietotekniikkavirasto, Eurojust, Europol, Euroopan unionin perusoikeusvirasto ja Frontex) kanssa ja koordinoivan
niiden yhteistd tyota.

Tietotekniikkavirasto ehdotti yhtendisen Idhestymistavan aikaan saamiseksi ja yhteisten toimien toteuttamiseksi
EU:n muuttoliike-, turvapaikka-, turvallisuus ja rajaturvallisuuspolitiikan alalla, ettd oikeus- ja sisdasioiden alan
virastot osallistuvat sdannollisiin kokouksiin yksityisen sektorin kanssa. Vastaavasti kutsu tietotekniikkaviraston
jarjestdmiin ja isdnndimiin alan pyoredn poydan keskustelutapahtumiin |dhetetdan kaikille kumppanivirastoille
oikeus- ja sisdasioiden alalla.

Yksityiskohtaisista ja erityisista vuotuisista yhteistydsuunnitelmista sovittiin ja ne allekirjoitettiin kahdenvélisesti
EASOn, CEPOLin ja Frontexin kanssa kaudelle 2017 ja 2018. Tietotekniikkavirasto ja Eurojust allekirjoittivat
yhteisymmarryspoytakirjan 19. syyskuuta 2017. Tietotekniikkaviraston ja Euroopan wunionin verkko- ja
tietoturvaviraston (ENISA) valinen tydjdrjestely saatettiin padtokseen 2017 ja yhteistyopoytdkirja allekirjoitettiin 10.
tammikuuta 2018. Useita hankkeita toteutettiin niin, ettd niihin sisaltyi sdanndllista tietojenvaihtoa ja parhaiden
kaytantdjen jakamista kumppaneina olevien EU:n virastojen kanssa. Vuonna 2017 jatkettiin myds
tietotekniikkaviraston valmistautumista isannéimaan Frontexin varayksikkdd, ja tavoitteena on saada valmistelut
viimeisteltyd vuonna 2018. Tietotekniikkavirasto ja Europol isdnndivat, yhteistydssa Viron sisdministerion kanssa,
8. marraskuuta 2017 kokouksen,  johon  osallistui  kansallisia,  eurooppalaisia  ja  kansainvalisia
turvallisuusasiantuntijoita. Tietotekniikkavirasto ja CEPOL edistavat tehokkaampia ammatillisia oppimistoimintoja
jarjestamalla yhdessa vuotuisen kurssin nimeltd “Koulutusta kouluttajille: SIS 11-, VIS- ja Eurodac-jarjestelman IT-
operaattorit”. EASO:sta, Eurojustista, Europolista, FRA:sta ja Frontexista tulleet edustajat osallistuivat
tietotekniikkaviraston neljanteen vuosikonferenssiin 17. ja 18. lokakuuta ja vaikuttivat aktiivisesti keskusteluissa,
jotka koskivat oikeus- ja sisdasioiden alan digitaalista muutosta, yhteentoimivuutta sisdista turvallisuutta varten,
tietosuojaa ja perusoikeuksia.

Vuonna 2017 tietotekniikkavirasto vahvisti, ettd se on kdytettdvissa EU:n virastojen verkoston puheenjohtajaksi
2020 maaliskuusta 2021 maaliskuuhun. Virasto pitaa tulevaa puheenjohtajuutta erinomaisena tilaisuutena lujittaa
edelleen EU:n virastojen verkoston roolia ja asemaa Euroopassa. Lisdksi puheenjohtajuus tarjoaisi
tietotekniikkavirastolle tilaisuuden osoittaa valmiutensa esikuvaksi muiden EU:n virastojen ja EU:n toimielinten
joukossa. Virastolle koituisi lisdarvoa EU:n virastojen verkoston koordinaattorin velvoitteiden tdyttamisesta ja
verkoston yhteistyon hallinnoimisesta myonteisella ja rakentavalla tavalla. Viraston suunnitteluasiakirjaan lisattiin
uusi tavoite tulevia ajanjaksoja varten yhdessa puheenjohtajuutta varten tehtdvien sisdisten valmistelujen kanssa.
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Strategiseen tavoitteeseen 4 liittyvat toimet: “Kehitetaan nykyaikainen, tehokas ja toimiva
organisaatio”

Vuosi 2017 oli viraston viides kokonainen toimintavuosi. Vuonna 2017 viraston haasteena oli edelleen jatkaa
sisdisten prosessien vakiinnuttamista ja parantamista painottamalla prosessien tehokkuuden ja toimivuuden
kehittamista edelleen.

Strateginen ja operatiivinen suunnittelu

Tietotekniikkaviraston pitkan aikavalin strategia kaudelle 2014—2020 tarvitsi paivitysta yli kolmen vuoden kuluttua
sen hyvaksymisestd. Viraston toimintaymparistd on muuttunut merkittavasti poliittisten ja operatiivisten
olosuhteiden ja niistd seuraavien uusien haasteiden takia. Jotta niihin voitaisiin reagoida asianmukaisesti,
suoritettiin perusteellinen sisdinen strategian tarkistus, johon osallistui viraston johtoryhma ja asiantuntijoita.
Tarkistukseen sisaltyi analyyseja nykyisista saavutuksista, ulkoisesta ja sisdisestd ymparistdsta ja toimitusjohtajan
visiota koskevasta asiakirjasta, jonka han esitteli hallintoneuvostolle maaliskuussa 2017. Tdman sisdisen tyon
perusteella virasto valmisteli ja esitti hallintoneuvoston hyvaksyttavaksi pitkan aikavalin strategian paivityksen, joka
kattaa kauden 2018-2022. Hallintoneuvosto hyvdksyi esitetyn strategian pdivityksen kokouksessaan marraskuussa
2017.

Paivitetyssa asiakirjassa maaritelldadn uudelleen strategiset paamadrat ja tavoitteet nykyisen poliittisen ja
operatiivisen tilanteen mukaisesti. Viraston tehtdvat, visio ja ydinarvot pysyivat samoina. Asiakirja muodostaa
kehyksen viraston tuleville toimille ja silla on siten merkittava vaikutus viraston tyéhon ja henkildstoon.

Hallintoneuvosto hyvaksyi tietotekniikkaviraston ohjelma-asiakirjan 2018-2020 lokakuun alussa 2017. Virasto
toimitti yhdessa Euroopan komission kanssa ensimmdisen luonnoksen sen ohjelma-asiakirjasta 2019—2021
tarkistettavaksi neuvoa-antaville ryhmille lokakuussa ja hallintoneuvostolle marraskuussa 2017. Neuvoa-antavat
ryhmat antoivat asiakirjasta myonteisen lausunnon joulukuussa 2017.

Samalla virasto jatkoi vuorovaikutuksen kehittdmista neuvoa-antavien ryhmien kanssa. Neuvoa-antavat ryhmat
otetaan mukaan heti vuotuisen suunnittelukierroksen varhaisimmassa vaiheessa suunnittelun tehokkuuden
lisadmiseksi ja ryhmilla jo olevan teknisen asiantuntemuksen hyddyntamiseksi mahdollisimman kattavasti.

Suunnitteluprosessin tukemiseksi virasto paransi merkittavasti sen kehittynytta suunnittelusovellusta, minka
seurauksena tyomaara pieneni ja teknisten virheiden mahdollisuudet vahenivat viela lisaa.

Tietotekniikkavirasto toimitti vuoden 2017 alussa vuoden 2016 konsolidoidun vuotuisen toimintakertomuksensa.
Neuvoa-antavat ryhmat antoivat siitd myonteisen lausunnon ja hallintoneuvosto hyvaksyi sen maaliskuussa 2017.
Vuoden aikana virasto toimitti hallintoneuvostolle kaksi taytdantoonpanokertomusta sen varmistamiseksi, ettad
hallintoneuvostolle on tiedotettu vuodelle 2017 suunniteltujen toimien toteuttamisesta.

Viraston johtamiskaytannon kehyksen kehittaminen

Virasto vahvisti hallintokehystaan ottamalla kdyttoon organisaation laadunhallintajarjestelman. Kun virasto paatti
soveltaa yhteisen arviointikehyksen (CAF) menetelmia tata tarkoitusta varten, tietotekniikkavirasto muokkasi
ensimmaiseksi lahestymistapaa sen ymparistoon. Taman jalkeen perustettiin henkildston jasenien muodostama
erityinen itsearviointiryhmg, jonka tarkoituksena oli suorittaa analysointivaihe vuoden 2017 ensimmaisen ja toisen
neljanneksen aikana. Taman ajanjakson aikana ryhma maaritti vahvuuksia ja parantamiskohteita CAF-maaritelmien
mukaisesti ja ehdotti ensimmaisia suosituksia viraston palvelujen ja prosessien laadun parantamiseksi.

Tuloksista tehtiin tiivistelma erityiseen raporttiin kesalld 2017, ja niista keskusteltiin lisaa syksylla hallinnon tasolla
erityisessa tyOpajassa, jossa toimintoa tukeva toimeksisaaja toimi avustajana. Tapahtumassa tarkistettiin yhteensa
113 ehdotusta (esim. painottaen niiden strategista merkitysta tietotekniikkavirastolle), jotka keskittyvat viraston
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moniin toiminta-alueisiin, jotta voitiin tunnistaa tarkeimmat kohteet tulevaa laadun parantamisen ajanjaksoa
varten. Kyseinen ajanjakso on CAF:n suosittelema kahden vuoden aikataulu mahdollisten parantamistoimien
toteuttamiseen.

TyOpajassa hyvdksyttiin 12 laadun parantamistoimea, joissa keskitytaan erilaisiin aiheisiin ja organisaation osiin,
kuten henkil6stoon, taloushallintoon ja sidosryhmien hallinnointiin. Taman jélkeen kullekin toimenpiteelle on
nimetty oma vastuuhenkild ja vuoden 2017 lopussa laadittiin laadun parantamissuunnitelman luonnos, jossa kaikki
toimet esitetdan tiivistetyssa muodossa yhdessa tiedostossa. Viraston odotetaan panevan suunnitelman
tdytantdon vuoden 2018 ensimmaisestd neljanneksesta alkaen.

Varainhoito

Virasto jatkoi sisaisten taloudellisten prosessiensa ja menettelyjensa kehittamista ja vahvistamista varmistaakseen
kaytettavissa olevien rahoitusresurssien avoimen ja tehokkaan hallinnoinnin. Toimintoperusteisen budjetoinnin
tulevaa kayttdonottoa varten tarvittavat osat selvitettiin ja viraston varainhoito- ja hankintamenettelyja valvottiin
ja kehitettiin jatkuvasti.

Varainhoito- ja hankintayksikko ryhtyi uusii toimiin tulevaisuuden suunnittelemiseksi erityisesti talousarvion ja
hankinnan alalla ja varautuakseen muutoksiin sen prosesseissa. Vuonna 2018 siirrytdan asteittain paperista
sahkaisiin tyonkulkuihin ARES-jarjestelmdssa (Advanced Records System) useimpien varainhoidon, talousarvion,
omaisuuden ja hankinnan piirien osalta. Lisdksi otetaan kayttoon sdhkdinen hankintamenettely. Prosessien
uudelleensuunnittelu on keskeinen tekija viraston menestyksellisen toiminnan yllapitamisessd, koska on kdymassa
selvaksi, ettd henkiloston lisddminen uusia tehtavid varten ei ole aina sopusoinnussa tyomaaran lisddntymisen
kanssa.

Hankinnat

Viraston hankintatoimintoja sujuvoitettiin lisdd sen varainhoito- ja hankintamenettelyjen vakiinnuttamisen ja
lujittamisen kautta, mukaan lukien sdhkdisen hankinnan valineiden alustava vaihe. Sopimustenhallintaa tuettiin
erityisen voimakkaasti, erityisesti monimutkaisten sopimusten tapauksissa, kuten VIS/BMS-jarjestelmdn
toimintakunnassa pitamista koskevissa puitesopimuksissa, jotka allekirjoitettiin 2016, ja Strasbourgin operatiivisen
toimipaikan saneerausta ja laajennusta koskevassa sopimuksessa.

Logistiikka ja toimitilojen hallinnointi

Tallinnassa sijaitsevan uuden paatoimipaikan rakennustyot edistyivat maaritellyn projektisuunnitelman mukaisesti.
Rakennustoistd toimitettiin maardajassa kuusi tarjousta. Rakennustdita koskeva sopimus allekirjoitettiin lopulta
Fund Ehitus OU:n kanssa 29. maaliskuuta 2017. Sopimuksen kokonaisarvo on 8 759 889,60 euroa. Rakennustyét
aloitettiin huhtikuussa 2017. Tarkea valitavoite tietotekniikkaviraston uuden pdatoimipaikan rakentamisessa
Tallinnan pohjoisosaan saavutettiin 29. syyskuuta 2017, kun Estonian State Real Estate Ltd kutsui yhdessa Viron
sisaministerion kanssa tietotekniikkaviraston ja sen henkilston ainutlaatuiseen tilaisuuteen seuraamaan
peruskiven muurausta, mika symboloi uuden pd&atoimipaikan mittavan rakennustyon aloittamista.
Tietotekniikkaviraston uuden paatoimipaikan odotetaan olevan valmis, varusteltu ja luovutettu kesalld 2018, jolloin

suoritetaan myos toiminnan siirto.

Viraston Strasbourgissa sijaitsevan operatiivisen toimipaikan laajennustyot ovat edistyneet entisestdan. Viraston
henkilostd on siirretty uuteen toimistorakennukseen, energiarakennus on kehittdmisen viimeisessa vaiheessa ja
toimeksisaaja aloitti tietokeskusrakennuksen tyot syyskuussa 2017. Tdstd huolimatta on olemassa yleinen huoli
Strasbourgin uudistettujen tilojen riittavyydesta viraston kaikkien tyontekijoiden ja toimeksisaajien tarpeisiin, kun
otetaan huomioon oikeus- ja sisdasioiden alan merkittavat tulevat kehitykset, nimittdin EES-jdrjestelman
toteuttaminen ja ETIAS- ja ECRIS-TCN-jarjestelman kayttoonotto. Virasto valmisteli toimintamallin toimipaikan
toista laajentamista varten voidakseen tulevaisuudessa vastata sen laajennetusta tehtdvanannosta ja sen vastuulle
annettavista uusista jdrjestelmistd aiheutuviin haasteisiin. Toimintamalli esitettiin hallintoneuvostolle
marraskuussa 2017 ja hallintoneuvosto kasitteli sitd samassa kuussa.
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Henkiloresurssit

Viraston vuotuiset toimet henkildstoresurssien hallinnan alalla keskittyivat viraston henkil6ston sailyttamiseen ja
jatkuvaan kehittamiseen vankalla osaamisen ja taitojen hallinnalla yhdessa tyontekijakohtaisten
urakehityssuunnitelmien rinnalla. Ydinosaamisen, ammatillisten ja toiminnallisten valmiuksien osaamiskehyksen
kehittaminen saatiin valmiiksi ja sen tdytantoonpano rekrytoinnissa ja oppimisessa ja kehittamisessa aloitettiin. Tyo
johtajien johtamistaitojen parantamiseksi eteni ja tavoitteena on saada tyo valmiiksi vuoden 2018 ensimmaisella
neljannekselld. Huomiota kiinnitettiin lisahenkil6ston rekrytointiin rajanylitystietojarjestelmaa varten. Jarjestelman
kehittaminen alkaa vuonna 2018. Virasto aloitti myds tyon kehittadkseen tyoterveys- ja tyoturvallisuuskaytantoja,
jotka pannaan taytantoon tulevina vuosina.

Vuonna 2017 tietotekniikkavirastossa oli paikkoja seuraavasti: 131 valiaikaista toimihenkil6d, 27 sopimussuhteista
toimihenkil6d ja 9 kansallista asiantuntijaa. Henkildstotaulukkoon sisdltyvien toimien kokonaismaara vaheni
henkilostoleikkausten vuoksi kolmella vuoteen 2016 verrattuna ja oli ndin 115 toimea. Samalla toimien
kokonaismaard kasvoi 16 lisatoimella. Joulukuun 2017 lopussa henkildstdssa oli 153 kokoaikaista jasenta: 114
vdliaikaista toimihenkil6d, 32 sopimussuhteista toimihenkil6d ja seitseméan kansallista asiantuntijaa. Kyseisista
henkiloston jasenista 75 valiaikaista toimihenkil6d, 21 sopimussuhteista toimihenkil6d ja viisi kansallista
asiantuntijaa tyOskenteli Strasbourgissa, ja 39 valiaikaista toimihenkil6d, kahdeksan sopimussuhteista
toimihenkil6a ja kaksi kansallista asiantuntijaa tyoskenteli Tallinnassa. Kaksi sopimussuhteista toimihenkil6a
tyoskenteli tietotekniikkaviraston yhteystoimistossa Brysselissa. Henkiloston vaihtuvuus oli noin 3,27 prosenttia,
koska virastosta lahti vuonna 2017 viisi tyontekijad. Se jaa henkildston vaihtuvuudelle asetetun keskeisen
suorituskykyindikaattorin (KPI) viiden prosentin vertailuarvon alapuolelle. Tallinnan padtoimipaikkaa vaihtuvuus
koski enemman, koska henkildston vaihtuvuus oli sielld 5,13 prosenttia.

Vuonna 2017 tarkeimmat saavutukset koulutuksessa ja kehityksessd olivat tuki tietotekniikkaviraston johdolle,
iLearn-  jarjestelman  (tietotekniikkaviraston oppimisen hallintajdrjestelmd) kehittdminen edelleen,
tietotekniikkaviraston osaamiskehyksen kehittdminen edelleen, vuotuisen oppimissuunnitelman taytantdonpano
ja henkildston sitouttamista koskeva selvitys ja seuranta.

Ulkoisen viestinnan vahvistaminen

Raportointijakson aikana virasto jatkoi myonteisen julkisuuskuvansa edistamista avoimena EU:n organisaationa,
joka on yleisdlle vastuuvelvollinen. Strateginen viestintdsuunnitelma pantiin kokonaisuudessaan tdytantodn
suorituskykya, valvontaa ja arviointia koskevien jasenneltyjen standardien mukaisesti ja tietotekniikkaviraston
pdivitettyd, vuosien 2017-2020 ulkoisen viestinndn ja tiedotuksen strategiaa noudattaen. Hallintoneuvosto
hyvaksyi strategian 22. maaliskuuta 2017 huolellisen sisdisten ja ulkoisen sidosryhmien kanssa vuoden 2016 aikana
toteutetun valmistelu- ja kuulemismenettelyn jatkotoimenpiteena.

Korkean tason konferenssi ”Going Digital for a Safe and Secure Europe” (Turvallinen ja turvattu Eurooppa siirtymalla
digitaaliaikaan) jarjestettiin 17.ja 18.lokakuuta 2017. Se oli myds osa Viron EU-puheenjohtajuuskauden
tapahtumia. Tapahtuma antoi yli 180 valtuutetulle kaikkialta Euroopasta tilaisuuden keskittya tietoteknisiin
ratkaisuihin, joista on apua Euroopan sisaisen turvallisuuden varmistamisessa. Keskustelut liittyivat lainvalvonnan,
raja- ja turvapaikkaviranomaisten digitaaliseen muutokseen, tietojdrjestelmien yhteentoimivuuteen ja
langattomien teknologioiden kayttoon turvallisuuden parantamiseksi. Tapahtuman padapuhujia olivat muun
muassa EU:n muuttoliike-, sisd- ja kansalaisasioista vastaava komission jasen Dimitris Avramopoulos, Viron
sisaministeri Andres Anvelt ja tietotekniikkaviraston toimitusjohtaja Krum Garkov. Konferenssiin tyytyvaisyyden
aste oli 95 prosenttia, mika osoittaa tapahtuman korkeaa laatua ja onnistumista. Viron julkisen yleisradion, joka on
puheenjohtajuuskauden audiovisuaalisten ratkaisujen pddkumppani, suoratoistoldhetys toi konferenssin laajan EU-
yleison saataville. Tietotekniikkaviraston konferenssin ndkyvyys sosiaalisessa mediassa lisaantyi vuonna 2017 yli
50 prosenttia edellisen vuoden vastaavaan tapahtumaan verrattuna.
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Raportointijakson aikana tietotekniikkavirasto hallinnoi suunniteltujen vierailujen ja tiedotustilaisuuksien lisaksi
useita korkean tason kokouksia ja online-tiedotusta viraston korkean tason vierailijoista, kuten edelld on todettu.
Tietotekniikkavirasto osallistui myos kahdeksaan Viron EU-puheenjohtajuuteen liittyvadan kokoukseen ja
konferenssiin ja useisiin sisdisiin sidosryhmien tiedotustilaisuuksiin nostaakseen esiin viraston tehtavid ja
laajentuneita velvollisuuksia.

Vuonna 2017 tietotekniikkaviraston online-viestinta ja nakyvyys sosiaalisessa mediassa edistyivat merkittavasti.
Tietotekniikkavirasto osallistui ennakoivasti EU:n toimielinten EU:n laajuisiin sosiaalisen median kampanjoihin
(#EU60, #NoMoreRansom), julkaisi keskimaarin yhden tietotekniikkaviraston toimintaan liittyvan julkaisun
pdivassa sosiaalisessa mediassa ja tuotti ldhes 150 oikea-aikaista pdivitystd antaakseen nopeasti objektiivista,
luotettavaa ja helposti ymmarrettdvaa tietoa sidosryhmille ja yleisdlle.

Tietotekniikkavirasto vahvisti suoraan yleisoon sitoutumista kansalaisten virastoa koskevan tietoisuuden,
tietdmyksen ja nakyvyyden parantamiseksi. Viraston aktiivinen osallistuminen EU:n toimielinten
tiedotustapahtumiin eli Eurooppa-pdivadn ja Avoimien ovien pdivaan, jotka Euroopan parlamentti ja Euroopan
komissio jarjestivat Strasbourgissa ja Tallinnassa, tuotti huomattavan maaran suoria ja epasuoria yhteyksia ja sai
melko suurta yleison huomiota. Arvion mukaan Strasbourgin tapahtumaan osallistui 14 0oo henkiléa ja Tallinnan
tapahtumaan 13 ooo henkil6a.

Sisadinen viestinta

Vuonna 2017 sisdiselld viestinnalld pyrittiin edistdma&an viraston tehtavia, tavoitteita ja keskeisia arvoja sekd naiden
hyddyntamistd viraston organisaatiokulttuurin ja ryhmahengen kehittymiseen myotavaikuttavina tekijoina. Sita
pidettiin myds yhtena tarkeimmistd valineistd organisaation pitdmiseen yhtendisend, kun otettiin huomioon
viraston hajautuminen kahteen toimipaikkaan. Vuotuinen sisdisen tiedotuksen toimintasuunnitelma saatiin
kokonaan valmiiksi. Vuoden 2017 kysely henkilston tyytyvaisyydesta sisdiseen viestintdan analysoitiin. Tulosten
mukaan osallistumisaste kasvoi 114 prosenttia (verrattuna vuoteen 2016) ja sisdisen viestinnan toimintoihin
tyytyvaisyyden aste oli huomattavan korkea g4 prosenttia (90 prosenttia vuonna 2016). Tulokset ovat todiste
henkiloston sitoutumisen myonteisestd kehityksesta ja tietoisuuden lisdantymisestd kaikilla viraston toimipaikoilla
organisaatiota ja toimintaa koskevista asioista. Tama puolestaan mahdollistaa sen, ettd henkilostd voi tehda
tietoon perustuvia paatoksia heiddn asiantuntijatehtdvissddn ja edistdd korkeampia vaatimuksia vastaavasti
tietotekniikkaviraston strategisten tavoitteiden saavuttamista. Tutkimuksen tulokset ovat perusta sisdisen
viestinnan painopisteille ja toimintasuunnitelmalle vuodelle 2018. Silloin tavoitteena on tdyttaa vield paremmin
organisaation tarpeet ja henkilston odotukset mahdollisimman hyvin kaytettavissa olevien resurssien mukaan.

Raportointijaksolla organisaation viestinndn alalla toteutettiin useita laadun parannustoimia, jotka koskevat
sisaisten tietotuotteiden kayttotuntumaa ja tietojen jakamiseen tarkoitetun foorumin (intranet) kdytettavyytta.
Lisaa parannuksia toteutetaan vuonna 2018.

Vuonna 2017 sisdisessa viestinnassa keskityttiin aktiivisesti myds muutosta koskevaan viestintdaan tdydellisen
viestintdtuen antamiseksi valmisteluille, jotka liittyvat henkilston siirtoon viraston uusiin rakennuksiin.
Saannollisesti paivitettya viestintaa taydennettiin visuaalisella viestinnalld organisaation kulttuurin vahvistamiseksi
ja yhteisymmarryksen edistamiseksi. Siksi tuotettiin muutosviestinnan valokuvakokoelmia ja videoita, jotka jaettiin
viraston eri toimipaikoille. Jaksottainen video sai alkunsa ja se esitetdan henkildstolle muuton viimeistelyn
yhteydessa vuonna 2018.

Sisainen tarkastus

Tietotekniikkavirasto kaytti jatkuvasti tarkastustoimintoaan keskeisend apuna riskienarvioinnin ja prosessien
parantamisen vahvistamisessa. Virasto jatkoi yhteistyota Euroopan tilintarkastustuomioistuimen ja Euroopan
komission sisdisen tarkastuksen osaston kanssa ja isannoi niiden tarkastuskaynteja seka toteutti toimenpiteita
vastatakseen  tarpeen  mukaan  tarkastusten perusteella mahdollisesti  annettaviin  suosituksiin.
Tietotekniikkaviraston sisdinen tarkastaja jatkoi tdman alan toimien koordinointia, mukaan lukien raporttien
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laadinta, vierailukaynnit, jatkotoimet ja sen varmistaminen, ettd viraston johto ja henkilostd tuntevat yleisesti
sisdisen ja ulkoisen tarkastuksen periaatteet, tavoitteet ja menettelyt.

Julkisen sektorin sisdista tarkastusta koskevan valmiusmallin tdytantodnpano eteni tasolle 3, kuten sisdisen
tarkastuksen yksikon laadunvarmistus- ja parannusohjelman yhteydessa suoritettujen itsearvioinnin ja ulkoisen

riippumattoman validoinnin tulokset osoittavat.
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Osa ll (a). Hallinto

2.1. Hallintoneuvosto

Virasto jatkoi vuonna 2017 erittdin tiivistd, [apindkyvaa ja rakentavaa yhteisty6ta hallintoneuvoston kanssa. Niiden
asioiden lisdksi, jotka hallintoneuvosto on hyvdksynyt perustamisasetuksessa sille sdadettyjen tehtdvien
mukaisesti, virasto on kiinnittanyt sen huomiota kaikkiin raportointijakson aikana havaittuihin merkittaviin riskeihin
ja kysymyksiin.

Virasto jatkoi my6s hallinnollisen tuen antamista hallintoneuvostolle ja neuvoa-antavien ryhmille.
Hallintoneuvoston maaliskuun, kesakuun ja marraskuun kokoukset ja neuvoa-antavien ryhmien raportointijakson
kokoukset jarjestettiin oikea-aikaisesti ja tehokkaasti. Viraston perustamisasetuksen saanndsten mukaisesti
hallintoneuvosto  hyvaksyy viraston ohjelma-asiakirjan seuraavalle vuodelle ja viraston vuotuisen
toimintakertomuksen  edelliseltd ~ vuodelta.  Hallintoneuvosto  hyvaksyi  konsolidoidun  vuotuisen
toimintakertomuksen vuodelta 2016 kokouksessaan 20.ja 21. maaliskuuta 2017 ja ohjelma-asiakirjan kaudelle
2018-2020 lokakuun alussa 2017. Hallintoneuvosto paatti tehda tarkistuksia vuoden 2017 talousarvioon syyskuussa
2017. Se my0ds otti huomioon ja tuki sitd, ettd virasto hyvdksyy kokonaissitoumukset, joita
rajanylitystietojarjestelman ja uudelleenlaaditun Eurodac-asetuksen tdytdntdonpanoon liittyvien uusien tehtdvien
hoitaminen asianmukaisesti edellyttds, jotta voidaan suojata talousarviomaardrahat seurauksilta, joita vastaavien
oikeusperustojen  viivdstynyt  hyvdksyminen  aiheuttaisi. Hallintoneuvosto  otti  huomioon  myds
kokonaissitoumuksen hyvaksymisen riskit ja mahdollisen toiston seuraavien varainhoitovuosien osalta, ja pyysi
virastoa toimittamaan sdanndllisesti tietoja niiden hallinnoinnista.

Helmikuussa 2017 hallintoneuvosto hyvaksyi asetuksen (EU) N:o 603/2013 40 artiklan 1 kohdan mukaisesti
vuosikertomuksen vuodelta 2015 Eurodac-keskusjarjestelmdn toiminnasta, myds sen teknisestd toiminnasta ja
turvallisuudesta.  Hallintoneuvosto  hyvaksyi  lausunnon  komission  suosituksista, jotka  koskevat
tietotekniikkaviraston perustamisasetukseen tehtdvia muutoksia, pyytamalld komissiota valittamaan lausunnon,
suositukset ja tarvittavat ehdotukset Euroopan parlamentille, Euroopan unionin neuvostolle ja Euroopan
tietosuojavaltuutetulle tietotekniikkaviraston perustamisasetuksen 31 artiklan 2 kohdan mukaisesti.

Hallintoneuvosto hyvaksyi maaliskuussa 2017 virastoa varten organisaation laajuiset keskeiset tulosindikaattorit,
jotka mitataan vuosittain ja esitetddn viraston konsolidoidussa vuotuisessa toimintakertomuksessa (katso liite I).
Hyvédksyminen on lopputulosta alkuperdisten, vuonna 2015 laadittujen indikaattorien useista parannuksista, joilla
halutaan varmistaa niiden jatkuva merkityksellisyys toiminnan kannalta ja lisdarvo seka tietotekniikkavirastolle ettd
sen sidosryhmille.

Hallintoneuvosto hyvaksyi toukokuussa 2017 vuotuisen luettelon SIS Il -jdrjestelmdn viranomaisista, N.SIS Il -
toimistoista ja SIRENE-toimistoista ja luettelon nimetyistd viranomaisista, joilla on padsy Eurodac-
keskusjarjestelmaan tallennettuihin tietoihin.

Hallintoneuvosto pani kesdkuussa 2017 merkille korkean tason asiantuntijaryhman loppuraportin ja kehotti virastoa
jatkamaan tiivista yhteistyota komission kanssa raportin johtopdatosten tdydellisen tdytdntédnpanon
varmistamiseksi. Samanaikaisesti hallintoneuvosto korosti sen tarkeyttd, etta virastolle annetaan riittavat resurssit
(taloudelliset ja inhimilliset) sen yhteentoimivuutta koskevien toimien toteuttamiseen.

Hallintoneuvosto hyvdksyi vuoden 2017 aikana useita tarkeita strategioita, esimerkiksi viraston tarkistetun pitkan
aikavdlin strategian kaudelle 2018-2022, sen turvallisuutta ja jatkuvuutta koskevan strategian ja
teknologiastrategian, ja suositteli, ettd virasto kehittda strategiaa edelleen ja laatii toteutussuunnitelman.
Hallintoneuvosto hyvaksyi myos paatoksen, joka koskee viraston tyokielta.
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Hallintoneuvosto hyvaksyi niita viraston hankkeita, joiden taytantdonpanon on hyvaksytty alkavan vuodesta 2018
eteenpain, osalta olennaiset valintaperusteet hankkeiden ennakkoarviointia varten, ja viraston on aloitettava niiden
soveltaminen vastaavasti.

Hallintoneuvosto paatti marraskuussa 2017 perustaa kaksi alaryhmaa: varainhoitokomitea ja valvontakomitea.
Lisaksi hallintoneuvosto aloitti keskustelut rajanylitystietojdrjestelman ohjelmajohtokunnan perustamisesta ja otti
huomioon rajanylitystietojarjestelmda koskevasta ehdotuksesta saavutetun edistyksen.

Hallintoneuvosto analysoi edellisten vuosien tapaan tiiviissa yhteistydssa viraston sisdisen tarkastajan kanssa
vuoden 2017 sisdistd tarkastussuunnitelmaa koskevaa edistymiskertomusta ja oli tyytyvdinen viraston
johdonmukaiseen lahestymistapaan saannéllisen varmistuksen tarjoamisen osalta. Tdman osalta hallintoneuvosto
hyvaksyi tietotekniikkaviraston vuoden 2018 sisdisen tarkastussuunnitelman.

Viraston vuotta 2016 koskevassa ulkopuolisessa arvioinnissa todetut havainnot ja suositukset on otettu
toimintasuunnitelman kautta asianmukaisesti huomioon jatkotoimissa. Maaliskuussa 2017 hallintoneuvosto
hyvaksyi toimintasuunnitelman, joka koskee toimitusjohtajan esittelemia muita kuin lainsaddantokeinoja koskevia
suosituksia, ja marraskuussa 2017 hallintoneuvosto pani merkille sen taytantéonpanon tilapaivityksen.

Viraston maarittamien riskien suhteen hallintoneuvostolle annettiin tiedoksi, ettd Euroopan komissio on lopullisesti
hylannyt sen 27. kesakuuta 2017 tekeman paatdksen 45 uudesta sopimussuhteisten toimihenkildiden toimesta,
joilla vahvistettaisiin viraston ydinryhmaa (budjettipddosaston eridvan kannan vuoksi)*. Taman vuoksi viraston
ydinryhman on hoidettava useampia toimintoja, mika lisda riskia suunnitellun tyon viivdastymisista. Lisdksi
tietotekniikkaviraston operatiiviset riskit lisdantyvat, koska moniin viraston tyotehtavista on joko liian vahan
henkilokuntaa tai niissd ei ole otettu huomioon toiminnan jatkuvuutta. Tdhdn vaikuttaa erityisesti viraston
tehtdvanannon merkittava laajentuminen. Liséksi toiminnan tehokkuus ja jokapdivainen tyd saattavat vahentys,
kun otetaan huomioon aiempi toteamus siitd, ettad ulkoisten resurssien kayttdminen on véhemman tehokasta ja
kalliimpaa ja riskialttiimpaa kuin sisdisen henkilokunnan kayttaminen.

Tietotekniikkaviraston  hallintoneuvosto  pdatti  kokouksessaan  21.ja 22. maaliskuuta 2017 viraston
perustamisasetuksen 18 artiklan 5 kohdan mukaisesti ilmoittaa Euroopan parlamentille sen aikomuksesta jatkaa
toimitusjohtajan toimikautta kolmella vuodella hdnen toimikautensa paattymispdivastd (1. marraskuuta 2017).
Toimitusjohtaja toimitti 27. huhtikuuta 2017 toimikautensa jatkamista koskevan lausunnon LIBE-valiokunnalle.
Siind kuvailtiin  tietotekniikkaviraston saavutuksia sen viiden ensimmadisen toimintavuoden aikana ja
toimitusjohtajan visiota, joka kasittda nelja viraston tulevaa kehitysta ja kasvua tukevaa paapilaria.

Virasto teki hallintoneuvostolle ehdotuksen sen Strasbourgin toimipaikan laajentamisesta ja uudesta organisaation
rakenteesta, koska se ennakoi tietotekniikkaviraston tehtdvien kasvavan sen uuden perustamisasetuksen myota.

14 On pantava merkille, ettd osa noista sopimusperusteisten toimihenkildiden toimista (27) sisaltyivat Euroopan komission ehdotukseen
tietotekniikkaviraston perustamisasetuksen tarkistamisesta.
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2.2. Tarkeimmat kehityssuuntaukset

Ulkoinen kehitys

My®ds poliittinen ymparisto jatkoi kehittymista vuonna 2017. EU:n kansalaiset katsovat, ettei EU enda vastaa
tyydyttavasti moniin kansalaisia askarruttaviin ongelmiin, kuten pitkaaikaisty6ttomyyteen, hiipuvaan
solidaarisuuteen, hitaaseen kasvuun, hitaaseen kestdvdan talouteen siirtymiseen ja turvallisuushaasteisiin. Viime
vuosina tapahtunut kehitys on osoittanut, ettd parempi yhteisty0 ja keskindinen avunanto voivat yhdistaa ja vieda
ihmisia kohti yhteista paamaaraa. Taman hengen mukaisesti Eurooppa rakennettiin. Se halusi alusta alkaen seurata
yhteistyon, solidaarisuuden, taloudellisen kehityksen, demokratian, ihmisoikeuksien ja oikeusvaltion periaatteita,
ja tata tarkoitusta varten perustettiin yhteiset toimielimet. Mutta tama tavoite on saavutettu vain osittain. Nykyaan
silla on usean tason haasteita.

Ihmisten vapaa liikkuvuus on yksi neljdstd vapaudesta, jotka Euroopan unioni vahvisti Schengen-alueen
kayttoonoton yhteydessa. Nykyddn silla on myds haasteita, jotka liittyvat vakavan rikollisuuden (kuten
huumekauppa, ihmiskauppa ja talousrikokset), terrorismin ja muuttopaineen lisddntymiseen. Kasvava madra
kansalaisia katsoo, ettd tdma on seurausta siitd, ettd Eurooppa on ollut lilan avoin ja siksi alttiina globalisaation
vaikutuksille. Lisdksi sadstotoimien ilmapiiri on jatkunut useimmissa jasenvaltioissa, mikd rajoittaa kdytettavissa
olevia resursseja jdsenvaltioissa, ja koko EU:n on yhdessa kasiteltava yha suurempia haasteita oikeus- ja sisdasioiden
alalla.

Siksi sisdinen turvallisuus ja Euroopan unionin suojeleminen sen ulkorajoilla on nykyaan aarimmaisen haasteellista.
Talla alueella epdonnistumisella voisi olla dramaattisia seurauksia Euroopan tulevaisuudelle. Sen jalkeen, kun
Tukholman ohjelma pdattyi 2014, oikeus- ja sisdasioiden alalla aloitettiin strategisten ja poliittisten prioriteettien
yhdenmukaistaminen paremman yhtendisyyden, tehokkuuden ja kustannustehokkuuden tavoitteiden
saavuttamiseksi. Talle kehitykselle on kaksi merkittavaa kannustavaa tekijaa.

e Ensinndkin jatkuva muuttopaine EU:n ulkorajoilla ja selked tarve muuttoliikkeen paremmalle hallinnalle
kaikkine ndkdkohtineen.

e Toiseksi EU:ta ja sen jasenvaltioita uhkaa yha suurempi maara vusia ja monimutkaisia turvallisuusuhkia.
Niihin vastaaminen edellyttad synergioita ja tiivimpaa yhteisty6ta kaikilla tasoilla. Monet uhista johtuvat
epavakaisuudesta EU:n vélittomassa laheisyydessa sijaitsevissa naapurimaissa seka radikalisoitumisen ja
terrorismien jatkuvasti kehittyvistda muodoista. Uhat muuttuvat yha kansainvalisemmiksi, ja ne ovat yha
enenevdssa maarin luonteeltaan rajat ylittdvia. Nama uhat edellyttavat tehokkaita ja koordinoituja
vastatoimia Euroopan tasolla.

Poliittiset prioriteetit, jotka on maaritetty oikeus- ja sisdasioiden alalla, ovat johtaneet useisiin kdytannon aloitteisiin
ja toimiin, joilla on otettu huomioon ja alettu kasitelld turvallisuuden, raja-alueiden ja muuttoliikkeen hallinnan eri
ulottuvuuksia. Nama prioriteetit ovat myos esilla tietotekniikkaviraston vuotuisissa ja pitkan aikavalin toiminnoissa.
Samaan aikaan jasenvaltiot ja EU:n toimielimet ovat yha enenevassa maadrin tietoisia laaja-alaisten
tietojarjestelmien ratkaisevasta merkityksestd ja tietojenvaihdon tarpeesta oikeus- ja sisdasioiden alalla erityisesti
uudet haasteet ja uhat huomioon ottaen.

Edelld todettu huomioon ottaen tietotekniikkavirasto ja sen hallinnoimat jarjestelmat joutuvat todenndkdisesti
lisaantyvan julkisen ja poliittisen valvonnan kohteeksi tulevina vuosina. Virastolla on nyt ja jatkossa keskeinen rooli
Schengen-alueen kestdvassa toiminnassa ja poliittisten prioriteettien toteuttamisessa ja merkityksellisten
politiikkojen taytantoonpanossa oikeus- ja sisaasioiden alalla.

Komissio teki kesdkuussa 2017 ehdotuksen tietotekniikkaviraston perustamisasetuksen tarkistamisesta (uusi
tietotekniikkaviraston perustamisasetus). Saman vuoden joulukuussa oikeus- ja sisaasioiden neuvosto hyvaksyi
yleisndkemyksen asetusehdotuksesta ja Euroopan parlamentin LIBE-valiokunta hyvaksyi mietinnon
tietotekniikkavirastoa koskevasta tarkistetusta asetuksesta. Asetusluonnoksia koskevien toimielinten valisten
neuvottelujen odotetaan alkavan tammikuussa 2018.
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Vuoden 2017 joulukuun lopussa rajanylitystietojarjestelman oikeudellinen kehys tuli voimaan ja viraston on
edettdva sen tdytantdéonpanossa heti, kun Euroopan komissio on hyvaksynyt tarvittavat taytantéonpanosaddokset
vuonna 2018.

Euroopan komissio teki 17. marraskuuta 2016 ehdotuksen eurooppalaisen matkustustieto- ja lupajarjestelman
(ETIAS) kayttoonotosta. Ehdotuksia koskevia keskusteluja kaytiin vuoden 2017 aikana. Ehdotetulla lainsdadannolla
pyritdan perustamaan jarjestelma, joka mahdollistaisi viisumivapaille matkustajille ennen naiden saapumista EU:n
ulkorajoille tehtdvien tarkastusten parantamisen. Virasto antoi pyydettdessa tdyden tukensa lainsaadantoévallan
kayttajille ndiden kdydessa keskusteluja, ja antoi ndiden kayttoon teknistd asiantuntemusta ehdotusten
toteutettavuuteen ja asianmukaisiin toimiin jarjestelman kayttoonotossa liittyvien neuvojen muodossa. Se antoi
my6s myodnteistd tukea Euroopan komission jarjestamissa ETIAS-jarjestelmad koskevissa kokouksissa. Lisdksi se
paatti tehda tiedonhankintamatkat Yhdysvaltoihin, Kanadaan ja Australian korkean edustajan luokse Lontooseen
ja tutkia ndiden maiden kayttoonottamia vastaavanlaisia jarjestelmid, jotta se voisi valmistautua mahdollisimman
hyvin ETIAS-jdrjestelman odotettuun kehitykseen tulevaisuudessa.

Euroopan komissio teki 29. kesdkuuta 2017 ehdotuksen asetukseksi niiden jasenvaltioiden maarittamistd koskevan
keskitetyn jarjestelman perustamisesta, joilla on kolmansien maiden kansalaisten ja kansalaisuudettomien
henkildiden rikostuomioita koskevia tietoja, eurooppalaisen rikosrekisteritietojdrjestelman (ECRIS-TCN-
jarjestelma) taydentamiseksi ja tukemiseksi ja asetuksen (EU) N:o 1077/2011 muuttamisesta.

Euroopan komissio teki joulukuussa 2017 jatkotoimenpiteend tietotekniikkaviraston tekemille tutkimuksille ja
yleisesti korkean tason asiantuntijaryhman tyolle kaksi ehdotusta asetuksiksi, jotka koskevat kehyksen luomista
EU:n tietojarjestelmien yhteentoimivuudelle 1) poliisiyhteistyon ja oikeudellisen yhteistyon seka turvapaikka- ja
maahanmuuttokysymysten alalla ja 2) rajaturvallisuuden ja viisumiasioiden alalla. Ehdotusten tavoitteena on
poistaa oikeus- ja sisdasioiden alan tietoarkkitehtuurissa olevat aukot ja lisata turvallisuuden, rajaturvallisuuden ja
maahanmuuton hallinnan alan nykyisten ja tulevien EU:n tietojdrjestelmien tehokkuutta.

Organisaation kehitys

Tietotekniikkaviraston pitkdn aikavalin strategia 2014—2020 padivitettiin toimitusjohtajan visiota koskevan asiakirjan
ja poliittisten ja operatiivisten olosuhteiden merkittdvien muutosten, jotka asettavat uusia haasteita, perusteella.
Hallintoneuvosto hyvaksyi paivitetyn strategian marraskuussa 2017.

Hallintoneuvosto hyvaksyi viraston turvallisuutta ja jatkuvuutta koskevan strategian ja teknologiastrategian.
Hallintoneuvoston suosituksen jalkeen tietotekniikkaviraston teknologiastrategiasta keskusteltiin neuvoa-antavan
ryhméan kokouksissa, joissa sovittiin, ettd yhdessa tulevista neuvoa-antavan ryhman kokouksista esitetdan
toteutussuunnitelma. Toteutussuunnitelmaa laaditaan parhaillaan.

Tietotekniikkaviraston sisdisessd kehittdmisessd uutta oli EPMO:n perustaminen. Sen tarkoituksena on auttaa
parantamaan sisdista hallintoa. Hallintoneuvosto hyvaksyi viraston marraskuussa 2017 tekeman koetestin jalkeen
sdannot, jotka koskevat viraston varainhoitoasetuksen mukaista ennakkoarviointia. Ennakkoarvioinnit kuuluvat nyt
EPMO:n vastuualueeseen.

Valmistelut toimintoperusteisen budjetoinnin kehittamiseksi aloitettiin vuoden aikana. Ne koostuivat
korkeatasoisen mallin suunnittelemisesta viraston tehtavanannon toteuttamisesta aiheutuvien suorien ja valillisten
kulujen yhteen laskemista varten ja viraston talousarvion osaston 3 tarkistamisesta varainhoitovuodesta 2019
alkaen niin, ettd operatiivisissa toiminnoissa mahdollistetaan  tasmallisempi  kustannusluokittelu.
Toimintoperusteisen budjetointimallin kehittdmiseen osallistuvan konsultin kanssa allekirjoitettiin sopimus vuoden
2017 lopussa ja toimien aloittamisen odotetaan tapahtuvan vuoden 2018 toisella neljanneksella.

Vuonna 2017 sisdisten arvioijien ryhmd toimitti CAF:dan perustuvan tdydellisen laadunhallintajarjestelman
kayttoonoton tueksi ensimmaisen itsearviointiraportin, jossa kaytettiin CAF-menetelmia. Seuraavana vaiheena oli
—sisdisten keskustelujen jalkeen — arvioinnin tuloksiin perustuvan toimintasuunnitelman laatiminen.
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Vuonna 2017 Viron sisaministeri ja tietotekniikkaviraston toimitusjohtaja muurasivat Tallinnan uuden
paatoimipaikan peruskiven. Rakennuksen odotetaan valmistuvan vuonna 2018 alkukesdan mennessa. Virasto otti
Strasbourgissa kadyttéon vastarakennetut tilat, mika auttoi véhentamaan riittamattomista tyoskentelytiloista
aiheutuvaa henkil6ston rasitusta.
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2.3. Talousarvion ja varainhoidon hallinto

Tietotekniikkavirastoa rahoitetaan eri rahoituslahteista®s, Tarkein tulonlahde on EU:n tuki, jonka Euroopan unionin
budjettivallan kéyttaja eli Euroopan parlamentti ja Euroopan unionin neuvosto hyvaksyvat vuosittain?®.

Virasto julkaisee osana vuotuista raportointikehystd talousarvion toteutumisasteet ja suoritusindikaattorit, jotka
voivat auttaa osoittamaan, miten tehokkaasti ja vaikuttavasti virasto pystyi hallinnoimaan menojaan
raportointijaksolla.

Vuoden 2017 talousarvion toteuttaminen

Tietotekniikkavirasto  hallinnoi  vuonna 2017 talousarviota, jossa oli 153,3 miljoonaa euroa
maksusitoumusmaararahoja ja 67,7 miljoonaa euroa EU:n tuesta saatuja maksumaararahoja.

Hallintoneuvosto hyvaksyi kaksi tarkistusta talousarvioon:

e 67,7 miljoonaa euroa maksumadrarahoina eurooppalaisen rajanylitystietojarjestelman, uudelleenlaaditun
Eurodac-asetuksen ja Dublinin jakomekanismin oikeusperustojen hyvdksymisen viivastymisen takia®’
e 18 miljoonaa euroa maksumaardrahoina, joita ei tarvittu toimintojen hallinnoinnissa.

Niilld oli seuraava vaikutus alkuperdiseen vuoden 2017 talousarvioon:

Maksusitoumusmaararahat Maksumaararahat
) % %
Talousarvio miljoonaa | alkuperdisestd | miljoonaa | alkuperaisesta
euroa hyvaksytysta euroa hyvaksytysta
talousarviosta talousarviosta
Alkuperainen hyvaksytty vuoden 2017 talousarvio 153,3 100 % 153,3 100 %
Lisatalousarvio nro 1 -67,6 —44,1%
Lisatalousarvio nro 2 —-18,0 -11,7%
Lopullinen hyvaksytty talousarvio 153,3 100 % 67,7 44,2 %

Virasto saavutti lopullisen hyvaksytyn talousarvion korkean toteutumisasteen ennen vuoden loppua

e 100 prosenttia maksusitoumusmaararahoista
e 100 prosenttia maksumadrarahoista, mukaan lukien vuoden 2017 hallinnollisten menojen siirrot
varainhoitovuodelle 2018.

Maksusitoumusmaararahojen toteutuminen

Vuodelle 2017 danestetyt maksusitoumukset (C1) jaettiin eri osastoihin seuraavasti: 83,3 prosenttia osoitettiin
operatiiviseen talousarvioon (osasto 3), 6,2 prosenttia infrastruktuuri- ja hallintomenoihin (osasto 2) ja
9,5 prosenttia henkilostomenoihin (osasto 1). Seuraavassa kaaviossa esitetdan talousarvion toteutuminen
osastoittain vuoden lopussa.

Toimintamenojen (osasto 3) tiedot: ydintoimintojen tukemiseen kaytettavien sopimusten monivuotisen luonteen
vuoksi vuoden 2017 avoimista maksusitoumusmadrarahoista on siirretty automaattisesti seuraavalle tilikaudelle
121,5 miljoonaa euroa, ja ne maksetaan vuonna 2018 ja tulevina vuosina. Katso yksityiskohtainen erittely liitteesta
Il.

15 Perustamisasetuksen 32 artikla.

16 Tama tuki tarkoittaa Ci-sitoumuksia ja maksumaararahoja (kuluvan varainhoitovuoden danestetyt maararahat).

17 Virasto ilmoitti hallintoneuvostolle 12.12.2016 paivatylla kirjallisella menettelylld 2016-164 vuotuisen talousarvion hyvaksymista varten
seuraavaa: "Viraston on vuonna 2017 pyydettdva hallintoneuvostoa hyvaksymaan lisatalousarvio niiden EU:n talousarviossa ennakoitujen
maksumaararahojen palauttamiseksi, jotka ylittavat viraston toimittamat tarkistetut ennakkoarviot tuloista ja menoista.”
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Tietotekniikkavirasto pani taytantodn 100 prosenttia operatiivisesta talousarviosta, jonka maara oli 127,7 miljoonaa
euroa. Seuraavassa kaaviossa esitetdan operatiivisen talousarvion jakautuminen luvuittain.

Osasto 3: toteutuneet maksusitoumusmaararahat
Jaettu
miljoonaa euroa jarjestelmainfrastruktuuri
(CORE-jarjestelmat)
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Eurooppalaisen rajanylitystietojarjestelman, uvudelleenlaaditun Eurodac-asetuksen ja Dublinin jakomekanismin
oikeusperustojen viivastynyt hyvdksyminen kaynnisti — sen jdlkeen, kun hallintoneuvostoa oli kuultu -
huomattavien*® kokonaissitoumuksien (L1) taytantédnpanon, jotta ei menetettdisi niitd méaararahoja, joiden
kaytosta oli suunnitelmat lainsdddantoesitykseen liitetyssa rahoitusselvityksessa, jonka Euroopan komissio liitti
vastaaviin lainsaadantéehdotuksiin. Tallaiset toimenpiteet ovat kuitenkin valiaikaisia, ja on olemassa riski siitd, etta
lisaviivastykset oikeudellisen perustan (uudelleenlaadittu Eurodac-asetus ja Dublinin jakomekanismi)
hyvaksymisessa tai eurooppalaisen rajanylitystietojarjestelman tdytantoonpanopadtoksissa saattavat johtaa
siihen, etta hankintamenettelyissa ei voida kayttaa kokonaissitoumuksia vuonna 2018, mika johtaisi seuraavalle
varainhoitovuodelle siirrettavien maararahojen peruuttamiseen. Li-sitoumusten hyvaksymiselld vuonna 2017 on
todennakoisesti kerrannaisvaikutus tuleviin varainhoitovuosiin.

Maksumaararahojen toteutuminen

Maksumadararahojen hyvaksytty talousarvio kokonaisuudessaan oli 67,7 miljoonaa euroa.

Vuoden 2017 lopussa maksumaararahojen toteutuminen C1-maararahojen osalta oli 200 prosenttia, mukaan lukien
hallintomenojen siirtdminen varainhoitovuodelle 2018. Seuraavassa kaaviossa esitetdaan kokonaistalousarvio
osastoittain ja maksumadrarahojen yleinen kaytto vuoden 2017 aikana.

18 Hyvaksyttyihin kokonaissitoumuksiin sisaltyy 54,5 miljoonaa euroa eurooppalaiselle rajanylitystietojarjestelmalle, 11,3 miljoonaa euroa
uudelleenlaaditulle Eurodac-asetukselle ja 1,8 miljoonaa euroa Dublinin jakomekanismille.
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Lisaksi 87,8 prosenttia vuodelta 2016 vuodelle 2017 siirretyista hallintomenojen maksumaararahoista on maksettu.

Maksusitoumusmaararahoja, jotka ovat osastossa 1 (henkilostomenot)1g o,4 miljoonaa euroa ja osastossa 2
(infrastruktuuri- ja toimintamenot) 5,3 miljoonaa euroa, joita ei ole vield kdytetty maksumaararahoina vuonna 2017,

ja joille on olemassa lainmukaiset maksusitoumukset, siirretddn vuodelle 2018 yhdessa vastaavien
maksumaararahojen kanssa.

Ulkopuolinen Jarjestelmiin
suoraan liittyva tuki,
koulutus, kokoukset ym.
3.81
9%

Osasto 3: maksetut maksumaararahat
miljoonaa euroa

Jaettu
jarjestelmainfrastruktuuri
(CORE-jarjestelmit)
7.04
17%

EURODAC
2.79
7%

Osastossa 3 suurin osa maksumaardrahoista kdytettiin VIS-/BMS-jarjestelmaan. Seuraavassa kaaviossa esitetdan
operatiivisen talousarvion maksettujen maksumaararahojen jakautuminen.

Suoritusindikaattori: maksuvaika

Vuonna 2017 toteutettiin yhteensa 2 555 maksutapahtumaa, mika on 11,5 prosenttia véhemman kuin vuonna 2016:
2 412 tapahtumaa, joissa enimmaismaksuaika oli 30 pdivaa, 31 maksua, joissa enimmaismaksuaika oli 45 paivaa,
110, joissa enimmaismaksuaika oli 60 pdivad, 1, jossa enimmaismaksuaika oli 5 paivaa ja 1, jossa oli 35 paivan
erityismaksuaika.

Keskimaarainen maksuaika kaikkien maksutyyppien osalta oli sopimukseen perustuvan maaraajan mukainen.

Kahden paaryhman osalta se oli 14,2 pdivaa (maksuajan ollessa 30 pdivaad) ja 35,4 pdivaa (maksuajan ollessa 6o
paivaa).

19 Maksusitoumus- ja maksumadrarahoja, jotka liittyvat palkkoihin ja etuuksiin, ei voida siirtda seuraavalle varainhoitovuodelle.
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Kaikista tapahtumista 93,8 prosenttia maksettiin sopimuksen mukaisessa maaraajassa. Viivastyneita maksuja oli
159, joista kolmesta maksettiin toimeksisaajille viivastyskorkoa 960,21 euroa.

Hankintamenettelyt

Tietotekniikkavirasto teki vuonna 2017 yhteensd 405 sopimusta, joista 74 tehtiin viraston kdynnistdmien suorien
hankintamenettelyjen perusteella. Loput 331sopimusta tehtiin erillissopimuksina/-tilauksina jo tehtyjen
tietotekniikkaviraston tai toimielinten valisten puitesopimusten nojalla.

Neuvottelumenettelyt olivat yleisimmin kdytettyjd menettelyjd vuonna 2017 (53 arvoltaan vahaista hankintaa).
Niiden lisdksi tehtiin kaksi avointa menettelya ja yksi rajoitettu menettely.

Vuonna 2017 tietotekniikkavirasto allekirjoitti merkittavan tietojarjestelmaa koskevan puitesopimuksen rajoitettua
menettelyd noudattamalla. Kyseinen sopimus koskee Eurodac-jarjestelman toimintakunnossa pitdmista koskevaa
sopimusta, ja sen arvioitu enimmaismadra on 22 690 000,00 euroa.

Rajanylitystietojarjestelman ensimmaista vaihetta koskeva rajoitettu menettely aloitettiin 2017, kuten myos uutta
SIS Il -jarjestelman toimintakunnossa pitdmista koskevan puitesopimuksen rajoitettu menettely, ottaen huomioon,
ettd nykyinen sopimus paattyy vuonna 2018.
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2.4. Henkilostohallinto

Kehityssuuntaukset

Viraston toiminnoissa keskityttiin vuonna 2017 henkilostohallinnon alalla vuotta 2017 koskevassa ohjelma-
asiakirjassa asetettuun tavoitteeseen, joka on viraston henkiloston sdilyttaminen ja jatkuva kehittaminen vankalla
osaamisen ja taitojen hallinnalla yhdessa tyontekijakohtaisen urakehityssuunnitelman rinnalla.

Toiminnoilla  pyrittiin ~ varmistamaan  henkildstopolitilkkan ~ tehokas  tdytantédnpano, oppimis- ja
kehitysmahdollisuudet henkildston jasenille ndiden teknisten, pehmeiden, johtamisen tai hallinnollisten taitojen
parantamiseksi ja tehokkaan henkildstohallintopalvelun toteuttaminen. Huomiota kiinnitettiin lisahenkildston
rekrytointiin rajanylitystietojdrjestelmaa varten. Virasto aloitti tyoterveys- ja tyoturvallisuuspolitiikan kehitystyon,
joka ulottuu henkildstonhallinnan ulkopuolelle ja joka pannaan tdytant66n muutaman vuoden kuluessa.

Koulutus ja kehitys

Vuoden 2017 vuotuisen koulutustarveanalyysin tulokset on otettu huomioon henkil6ston jasenille ja organisaatiolle
tarjottavassa  koulutuksessa.  Vuonna 2017 tdrkeimmat  saavutukset olivat  iLearn-jdrjestelman
(tietotekniikkaviraston  oppimisen  hallintajdrjestelmd)  kehittdminen  edelleen, tietotekniikkaviraston
osaamiskehyksen kehittdminen edelleen, vuotuisen oppimissuunnitelman tdytdntddnpano ja henkildston
sitouttamista koskeva selvitys ja siihen liittyva seuranta. Lisaksi Koulutus ja kehitys -ryhma sovelsi oppilas-
/henkilostokeskeistd toimintamallia erilaisissa tyOpajoissa ja osallistamistoiminnoissa. Kaikki ndma toimet
my®otavaikuttivat viraston strategisten ja operatiivisten pdamaarien ja tavoitteiden saavuttamiseen keskittymalla
tarvittavien taitojen kehittamiseen ja tarjoamalla operatiivisen osaston henkildstolle teknistd koulutusta.

Alla olevassa informaatiografiikassa esitetdan tiivistelma tietotekniikkavirastossa jarjestetyistd toiminnoista ja

niiden indikaattoreista.

Oppimista ja kehittamista koskevat toimet ja indikaattorit vuonna 2017
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SUMMARY

THVISTELMA

Training requests processed

Kasitellyt koulutuspyynnot

In-house trainings organised

Jarjestetyt sisdiset koulutukset

University studies facilitated

Avustetut yliopisto-opinnot

Unique logins in iLearn

Yksilolliset tunnisteet iLearn-jarjestelmdssa

Newsletters sent

Lahetetyt tiedotuslehdet

Team buildings organised

Tiimihenkea vahvistavat toiminnot

TRAININGS KOULUTUKSET

TRAINING DAYS KOULUTUSPAIVAT

Total Yhteensa

Training days per person Koulutuspaivat henkiléa kohti
STRASBOURG STRASBOURG

TALLINN TALLINNA

Training days

Koulutuspaivat

Training days per person

Koulutuspaivat henkilda kohti

5.2 52
6.2 6,2
3.4 34

General Satisfaction of Courses

Staff Satisfaction with Learning and Development
Activities

O

@ very satisfied  28.07 @ satisfied
@ Neutral

57.39

1579 @ Dissatisfied 175

PR YREEE
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SATISFACTION

TYYTYVAISYYS

General Satisfaction of Courses

Yleinen tyytyvaisyys kursseihin

Staff Satisfaction with Learning and Development
Activities

Henkiloston tyytyvaisyys koulutus- ja kehitystoimiin

Very Satisfied Hyvin tyytyvainen
Satisfied Tyytyvdinen
Neutral En osaa sanoa
Dissatisfied Tyytymaton
28.07 28,07

15.79 15,79
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57-39 57:39
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STAFF ENGAGEMENT HENKILOSTON SITOUTUMINEN

Henkilostotaulukko ja henkiloston maara

Vuonna 2017 tietotekniikkavirastossa oli paikkoja seuraavasti: 131 valiaikaista toimihenkil6d, 27 sopimussuhteista
toimihenkil6a ja 9 kansallista asiantuntijaa. Henkildstotaulukkoon sisdltyvien toimien kokonaismaara vahentyi
kolmella vuoteen 2016 verrattuna, mika johtui henkildstoleikkauksista, ja oli 115 toimea. Samalla toimien
kokonaismaara kasvoi 16 lisatoimella?°. Viraston henkilostotaulukko ei sisalla virkamiesten toimia eika AST/SC-
luokkaan kuuluvien apulaisvirkailijoiden toimia. Tietotekniikkaviraston vuoden 2017 henkildstotaulukko on
liitteessa IV.

Joulukuun 2017 lopussa henkilostossa oli 153 kokoaikaista jasentd: 114 valiaikaista toimihenkilod, 32
sopimussuhteista toimihenkilod ja seitsemdn kansallista asiantuntijaa. Kyseisistd henkiloston jasenista 75
vdliaikaista toimihenkil6d, 21 sopimussuhteista toimihenkil6a ja viisi kansallista asiantuntijaa tyoskenteli
Strasbourgissa, ja 39 valiaikaista toimihenkilod, kahdeksan sopimussuhteista toimihenkiloa ja kaksi kansallista
asiantuntijaa tydskenteli Tallinnassa. Kaksi sopimussuhteista toimihenkiloa tydskenteli tietotekniikkaviraston
yhteystoimistossa Brysselissa.

Viraston henkilstoon kuului 21 eri kansallisuutta. Naisten osuus henkilostostd oli 26 prosenttia (40) ja miesten

osuus puolestaan 74 prosenttia (113).

Seuraavassa kaaviossa esitetddn tietotekniikkaviraston henkiloston jasenten ma&ard sopimustyypin ja
tyoskentelypaikan mukaan.

Tietotekniikkaviraston henkildstoluokat: tilanne 31. joulukuuta 2017

Tietotekniikkaviraston henkilostoluokat
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20 Tama luku sisaltaa 14 toimea rajanylitystietojarjestelmaa ja uudelleenlaadittua Eurodac-asetusta varten. Kyseisia toimia ei voitu tayttaa
ennen vuoden loppua olennaisten oikeudellisten asiakirjojen hyvaksymisen viivastymisen takia. Taman kertomuksen laatimisen ajankohtana on
hyvaksytty seitseman tyotarjousta, ja niiden aloituspdivamaarat ovat 16. tammikuuta ja 1. maaliskuuta 2018 valilla.
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Virasto tarjosi myo6s harjoittelumahdollisuuksia. Vuoden 2017 lopussa Tallinnassa oli kaksi harjoittelijaa ja
Brysselissa yksi harjoittelija.

Organisaatiorakenne

Vuonna 2017 eu-LISAn organisaatiorakenteeseen tehtiin seuraavat muutokset:
e yleisen koordinoinnin yksikon organisaatiorakenne tarkistettiin ja muutokset sen sektoreihin hyvaksyttiin

e  perustettiin organisaation hankkeenhallintatoimisto, joka raportoi suoraan tietotekniikkaviraston
toimitusjohtajalle.

Marraskuussa 2017 viraston hallintoneuvostolle toimitettiin tietotekniikkaviraston uutta organisaatiorakennetta
koskeva ehdotus. Organisaatiorakenteen muutokset ovat valttamattomia, ottaen huomioon tarkistetun asetuksen
hyvaksyminen, minka odotetaan tapahtuvan vuonna 2018, ja tietotekniikkavirastolle vuosina 2018-2019
osoitettavia uusia jdrjestelmid ja tehtdvia koskevien asetusten hyvaksyminen (esim. ETIAS, uudelleenlaadittu
Eurocast-asetus, uudelleenlaadittu SIS Il -asetus ja EU:n jdrjestelmien yhteentoimivuus). Ndistd uusista hankkeista
seuraa viraston henkildstomaaran lisaantyminen niin, ettd se kaksinkertaistuu vuoden 2019 loppuun mennessa.
Talla hetkelld ehdotuksesta keskustellaan Euroopan komission kanssa.

Tietotekniikkaviraston organisaatiokaavio, jossa esitetdan tilanne 31. joulukuuta 2017, on liitteessa Ill.
Henkilostoresurssien suoritusindikaattorit

Virasto laati henkilostoresursseihin liittyvia suoritusindikaattoreita®*. Niiden avulla voidaan mitata poissaoloja,
henkiloston vaihtuvuutta, henkilston suorituskykyindeksia ja henkiloston sitoutumista.

Poissaolomaaran keskeinen suorituskykyindikaattori oli 22 prosenttia verrattuna 23 prosenttiin vuonna 2016, kun
tavoitteena oli sen pysyminen alle 25 prosentissa.

Henkildston vaihtuvuus oli noin 3,27 prosenttia, koska virastosta ldhti vuonna 2017 viisi tyontekijda. Se jaa
henkiloston vaihtuvuudelle asetetun keskeisen suorituskykyindikaattorin (KPI) viiden prosentin vertailuarvon
alapuolelle. Tallinnan péaatoimipaikkaa vaihtuvuus koski enemman, koska henkiloston vaihtuvuus oli siella
5,13 prosenttia.

Henkiloston vaihtuvuus 2017 jaoteltuna toimipaikan ja sopimustyypin mukaan

Henkiloston vaihtuvuus 2017
Henkiloston tyyppi Strasbourg Tallinna ja Bryssel Tietotekniikkavirasto kokonaisuudessaan
TA 2,67 % 5,13 % 3,51 %
CA 4,76 % 0,00 % 3,213 %
SNE 0,00 % 0,00 % 0,00 %
Kaikki 2,97 % 3,85 % 3,27 %

Henkildston suoritusindeksi oli 99 prosenttia, eli hieman alle keskeiselle suorituskykyindikaattorille asetetulle
tavoitteelle (tavoitteena oli 100 prosenttia tehdyista arvioinneista). Syyna oli yksittdinen tapaus, jossa oli kyse
kykenemattomyydesta arvioinnin viimeistelyyn objektiivisista syista. Lisaksi saavutettiin keskeisen
suorituskykyindikaattorin tavoite, joka oli yli 10 prosenttia ylimman tason suorituskyvylle ja alle viisi prosenttia
alemman tason suorituskyvylle. Saavutettu osuus oli 10,3 prosenttia tason | suorituskyvyn (korkein suoritustaso)

21 Tietotekniikkaviraston yhteiset suoritusindikaattorit: tietotekniikkaviraston hallintoneuvosto hyvéksyi asiakirjan 15. maaliskuuta 2015 (viite
2015-042), ja viraston yhteisten suoritusindikaattorien muuttamista koskeva pyynto (viite 2016-127) esitettiin hallintoneuvostolle lokakuussa
2016.
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osalta ja 76 prosenttia tason | ja tason Il suorituskyvyn osalta (suoritus ylittdaa odotukset). Heikon (riittamattéman)
suorituksen tapauksia ei ilmennyt.

Henkiloston sitoutumista mitattiin arvioimalla henkiloston tyytyvaisyyskyselyyn vastanneen henkildston osuutta.
Tama keskeinen suorituskykyindikaattori oli vuonna 2017 88 prosenttia (tavoitearvona oli vahintdan 8o prosenttia).

Korvauksena saatavaa vapaata koskeva jarjestelma

Viraston on vastuuvapauden myontamista varainhoitovuodelta 2011 koskevan Euroopan parlamentin raportin
(erillisvirastojen toiminta, varainhoito ja sen valvonta) 22 28 kohdan mukaisesti toimitettava tiedot kuhunkin
palkkaluokkaan sovellettavien lomapdivien maarasta joustavien tydaikajdrjestelyjen puitteissa seka
ylityovapaajarjestelyista.

Joustava tyodaikajarjestely on vakiotyoskentelymalli, jota sovelletaan tietotekniikkavirastossa tydaikaa koskevan
soveltamissdaannon mukaisesti?3. Viraston on toimeksiantonsa mukaisesti tarjottava jasenvaltioille palveluja ympari
vuorokauden, joten osa sen henkil6stosta tekee vuorotyota tai paivystaa. Viraston hallinnoimiin tietoteknisiin
jarjestelmiin tehtavat toimenpiteet edellyttavat toisinaan, ettd tyo suoritetaan virka-ajan ulkopuolella, myds yolla
tai yleisind vapaapaivina. Siksi korvaukset ylitoistd, jotka on tehty joustavien tydaikajarjestelyjen puitteissa tai
paivystyksessa tai tiettya hanketta varten, ovat olennainen piirre organisaation toiminnassa.

Seuraavassa taulukossa esitetddn ylityokorvauksena myonnettyjen vapaapdivien maara jaoteltuna kunkin
tehtdvaryhman, henkildston jasenten palkkaluokan ja poissaolopaivien keskimaaran mukaan.

Tehtadvaryhma ja palkkaluokka Korvattu ylityo Korvattu paivystys Korvattyt; ajicla(l;stava

AD g 1,0 1,3 36,2
AD 6 10,7 3,1 130,7
AD 7 5,0 0,9 111,21
AD 8 22,9 2,8 146,8
ADg 6,0 2,8 49,4
AD 10 0,0 1,3 22,5
AD 11 2,0 0,0 30,5
AD 12 0,0 0,0 0,0
AD 13 0,0 0,0 2,0
AD 14 2,0 0,0 0,0
AD 15 0,0 0,0 0,0
AD 16 0,0 0,0 0,0
AST1 0,0 0,0 0,0
AST 2 0,0 0,0 0,0
AST3 2,0 0,0 8,5
AST 4 7,0 0,1 24,6
AST g 4,0 0,0 7:5
AST 6 0,0 1,1 24,4
AST 7 0,0 0,0 20,0
AST 8 0,0 0,3 21,8

22 P7_TA(2013) 0134.
23 Komission tyoajasta 15.huhtikuuta 2015 tekemd paatés C(2014) 2502, jonka tietotekniikkaviraston hallintoneuvosto hyvaksyi
15. huhtikuuta 2015.
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AST g 0,0 0,0 0,0
AST 10 0,0 0,0 0,0
AST 11 0,0 0,0 0,0
Paivien maara yhteensa 62,6 13,5 636,0
Henkil6iden maara 24 13 77
Vapaapaivien keskimaarainen maara 6,92

FGlllg 0,0 0,0 7,5
FGIVa3 8,3 0,0 29,9
FGIV 14 12,3 4,1 62,9
FGIV 15 0,0 0,0 16,5
FGIV 16 0,0 0,5 16,0
FG IV 17 0,0 0,0 1,5
Pdivien maara yhteensa 20,6 4,6 134,2
Henkiloiden maara 5 3 23
Vapaapaivien keskimaarainen maara 5,53

SNE 2,9 741 49,5
Pdivien maara yhteensa 2,9 74,1 49,5
Henkiloiden maara 1 5 5
Vapaapaivien keskimaarainen maara 8,74

Paivien maiara YHTEENSA 86.2 92,2 819,7
Henkildiden maira YHTEENSA 30 21 105
Keskimaarainen kokonaismaara 6,71 4,39 7,81

Seuraavissa kaaviokuvissa esitetdaan korvauksena ylitdista (CO) ja paivystystyohon liittyvista toimista (SBD)
saatujen vapaapaivien maara seka niiden muodostamat prosenttiosuudet.

Valiaikaisten toimihenkil6iden korvauksena ylitoista (CO) ja paivystystyohon liittyvista toimista (SBD) saamien vapaapaivien maarat ja
prosenttiosuudet palkkaluokittain

Korvaukset ylitéista (CO) ja paivystyksesta (SBD) vuonna 2017
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Viliaikaisten toimihenkildiden joustavien tyodaikajarjestelyjen puitteissa korvauksena saamien paivien maarat ja prosenttiosuudet
palkkaluokittain

Korvaukset joustavien tydaikajdrjestelyjen puitteissa vuonna 2017
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Kuvaus henkilostokartoituksen / vertailevan arvioinnin tuloksista

Tietotekniikkavirasto on tehnyt neljdnnen vertailevan arviointinsa, jossa se maarittaa hallinnollisen ja operatiivisen
henkiloston vélisen suhteen voidakseen vastata varainhoidosta annetun puiteasetuksen vaatimuksiin. Asetuksessa
sdadetaan, etta kaikkien erillisvirastojen on tehtava vuosittain téllainen vertaileva arviointi hallinnollisten menojen
perustelemiseksi aiempaa jarjestelmallisemmin ja avoimemmin. Henkildstokartoitus tehtiin EU:n erillisvirastojen
hallintopaallikdiden sopimien menetelmien mukaisesti. Sita sovellettiin kaikkiin tietotekniikkavirastossa
joulukuussa 2017 taytettyina olleisiin toimiin. Vuoden 2017 henkildstokartoituksen tulokset esitetdan liitteessa IV
olevissa taulukoissa.

Operatiivisten toimien prosenttiosuus laski hieman vuonna 2017: se laski 1,28 prosenttiyksikkod, koska 16:ta
operatiivista lisdtoimea ei kartoitettu sen takia, ettei niitd voida tdyttdd ennen kuin eurooppalaista
rajanylitystietojarjestelmaa ja uudelleenlaadittua Eurodac-asetusta, joita varten ndma lisdtoimet on mydnnetty,
koskevat oikeudelliset asiakirjat on hyvaksytty. Ne siséllytetddn vuoden 2018 vertailevaan arviointiin.

Hallinnollisten toimien prosenttiosuus oli vuonna 2017 hieman suurempi kuin 2016: se kasvoi 15,91 prosentista
17,00 prosenttiin, koska muutama lisatoimi oli perustettava olennaisten tehtavien suorittamiseksi, eika kaikkia
operatiivisia toimia kartoitettu. Luokittelemattomien toimien prosenttiosuus pysyi muuttumattomana.

Toimityyppien lisdjaottelu luokkiin osoittaa, ettd operatiivisissa toimissa ohjelmajohtamisen toimien
prosenttiosuus kasvoi hieman (4,53 prosentista kuuteen prosenttiin) ja yleisten operatiivisten toimien
prosenttiosuus pieneni hieman (60,74 prosentista 58 prosenttiin).

EU:n erillisvirastojen henkildstohallintaa koskevan analyyttisen selosteen* numero 15 mukaan hallintohenkilosto
“vastaa 30 prosenttia virastojen henkildstosta”. Kun tata prosenttiosuutta kdytetaan viitteena, vertaileva suhdeluku
tietotekniikkavirastossa on huomattavasti sitd pienempi. Virasto katsoo, ettd “terveen” osuuden pitaisi pysya
tasolla, joka on 20 prosenttia toimista hallinnollisen tuen ja koordinoinnin alalla. Tata tasapainotettiin ulkoiseen
tukeen kaytettavien hallinnon tuen toimien suuremmalla osuudella, mika kavi ilmi ulkoisten palveluntarjoajien
vertailusta (sisdisten). Tama tasapaino on edelleenkin tarpeen niin kauan kuin viraston operatiivisen henkiloston
maard kasvaa ja toimintoja tukevia hallinnollisia toimia varten ei ole riittavasti henkilokuntaa. On kuitenkin tarkeaa
huomauttaa, ettd operatiivisten toimien maara lisddntyi vuonna 2017 vuoteen 2016 verrattuna kahdeksalla

24 https://europa.eu/european-union/sites/europaeuffiles/docs/body/fiche_15_sent_to_ep_cons_2011-07-20_en.pdf


https://europa.eu/european-union/sites/europaeu/files/docs/body/fiche_15_sent_to_ep_cons_2011-07-20_en.pdf
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prosenttiyksikolld ja luokittelemattomien toimien maara 2,42 prosenttiyksikolld, kun hallinnollisten toimien maara
on 46,42 prosenttia, mika on 10 prosenttiyksikkod vahemman kuin vuonna 2016.

Kertomuksen liitteessa IV on taulukkoja, joissa esitetdan seuraavat tiedot:

e tietotekniikkaviraston vuoden 2017 henkilostétaulukko

e tasot, joilla Euroopan komission tarkeimpien toimien vertailevaa arviointia varten luetteloimat keskeiset
tehtavat ovat edustettuina tietotekniikkavirastossa

e vertailu vuosina 2016 ja 2017 sekd henkiloston jasenten ettd ulkopuolisten (sisdisten) palveluntarjoajien
osalta tehtyjen vertailevien arviointien tuloksista.
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2.5. Johdon laatima arvio

Hallintoneuvosto hyvaksyi viraston sisdisen valvonnan standardit (sellaisina kuin ne on annettu viraston
varainhoitoasetuksen 30 artiklassa, 44 artiklan 2 kohdassa ja 47 artiklan 1 kohdan b alakohdassa) kirjallisessa
menettelyssa 15. kesdkuuta 2014. Standardit olivat kdytdssa jo vuonna 2013. Sisdisen valvonnan standardeja on 16,
ja ne on jaettu kuuteen keskeiseen alaan: 1) tehtdava ja arvot, 2) henkiloresurssit, 3) suunnittelu- ja
riskinhallintaprosessi, 4) operaatiot ja valvontatoimet, 5) tiedotus ja tilinpaatdsraportointi ja 6) arviointi ja tarkastus.
Toimitusjohtaja on virallisesti nimennyt sisdisen valvonnan koordinaattorin. Tietotekniikkaviraston sisdisen
valvonnan jarjestelmaan kuuluvat kaikki 16 viraston hyvaksymaa sisdisen valvonnan standardia. Jarjestelma
muodostaa yleisen sisdisen valvonnan ympadriston, ja se takaa johdolle, ettd tavoitteet saavutetaan perusteellisilla
varainhoito- ja operaatiotarkastuksilla ja valvonnalla. Tata kehystd seurataan saannollisesti sen varmistamiseksi,
ettd kdytossa oleva valvonta toimii tehokkaasti.
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2.6. Muille yksikoille ja tahoille osoitetut talousarvion
toteuttamiseen liittyvat tehtavat

Virasto ei osoittanut talousarvion toteuttamiseen liittyvia tehtavia muille yksikaille tai tahoille.
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2.7. Raportointijakson tilintarkastustulosten arviointi

2.7.1. Sisaisen tarkastuksen osasto

Euroopan komission sisdisen tarkastuksen osasto toteutti vuonna 2017 hankintamenettelyn hallinnan tarkastuksen
tietotekniikkavirastossa?s.

Tarkastuksen tavoitteena oli arvioida julkista hankintamenettelyd koskevan sisdisen valvontajarjestelman
suunnittelua, tehokkuutta ja vaikuttavuutta tietotekniikkavirastossa.

Tarkastuksen sisaltoon kuului valvontaymparistd, mukaan lukien hankintamenettelyn tarkeimpia vaiheita
koskevien keskeisten valvontamenettelyjen suunnittelu ja taytantéonpano. Valvontamenettelyt tarkistettiin sen
arvioimiseksi, edistetdanko niilld tehokkaasti tietotekniikkaviraston hankintatavoitteisiin padsemistd ja lopulta
taloudellisuuden varmistamista.

Lopuksi Euroopan komission sisdisen tarkastuksen osasto toteaa, ettd hankintamenettelyjen valvontamenetelmat
tietotekniikkavirastossa tukevat viraston tarkeimpien operatiivisten tavoitteiden saavuttamista (kuten sen
hallinnoimien laaja-alaisten tietoymparistdjen ymparivuorokautinen keskeytymaton toiminta). Euroopan
komission sisdisen tarkastuksen osasto havaitsi kuitenkin merkittavia heikkouksia, joilla voi olla vaikutusta
moitteettomaan varainhoitoon ja menettelytapoja koskevien sdantojen noudattamiseen.

Tassa yhteydessa Euroopan komission sisdisen tarkastuksen osasto havaitsi kaksi hyvin merkittivid ongelmaa,
jotka liittyvat sopimuksen arvon arviointiin ja keskeisten valvontamenettelyjen madrittelyyn ja dokumentointiin
hankintamenettelyn aikana. Euroopan komission sisdisen tarkastuksen osasto teki myds kolme tdrkedd
tarkastushavaintoa.

Virasto otti kdyttoon — yhteisymmarryksessa Euroopan komission sisdisen tarkastuksen osaston kanssa —
toimintasuunnitelman, joka kasittelee tarkastushavaintoja ja suosituksia.

2.7.2. Sisaisen tarkastuksen yksikko (IAC)

Vuonna 2017 tietotekniikkaviraston sisdisen tarkastuksen yksikko keskittyi ulkoisten tarkastusten tavanomaisen
tukemisen lisaksi sidosryhmien odotuksiin hallinnointiprosessien parantamisesta, josta tarkemmin seuraavassa.

Ennakkoarvioinnit

Sisdisen  tarkastuksen  yksikké ~ madritteli huomattavia menoja  aiheuttavien  hanke-ehdotusten
ennakkoarviointimenettelyn. Taman seurauksena virasto suorittaa vuodesta 2018 alkaen ennakkoarvioinnin kaikille
hankkeille, jotka on luokiteltu suuriksi hankkeiksi hallintoneuvoston hyvaksymien hankkeen luokitteluperusteiden
soveltamisen jalkeen. Hyvaksytty luokitus on yhdenmukainen viraston varainhoitoasetuksen 29 artiklan 5 kohdassa
sdadetyn vaatimuksen kanssa. Kyseisessd sadnnoksessa edellytetddan ennakkoarvioinnin suorittamista
huomattaville menoille. Sisdisen tarkastuksen yksikko siirsi ennakkoarviointimenettelyn yritysten
hankkeenhallintatoimistolle tdytantdonpanoa ja raportointia varten. Virasto raportoi marraskuussa 2018
ennakkoarviointien tuloksista ja ehdottaa tarvittaessa tarkistuksia ennakkoarviointimenettelyyn ja/tai hankkeen
luokitteluperusteisiin.

25 Lopullinen tarkastuskertomus hankintamenettelyn hallinnasta tietotekniikkavirastossa (viite Ares (2016)7043332 — 19/12/2016).
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Eturistiriitojen ennaltaehkaisy ja hallinta

Sisdisen tarkastuksen yksikkd on ehdottanut kaytdntoad ja saantdja eturistiriitojen ennaltaehkdisemiseen ja
hallintaan tietotekniikkavirastossa. Niiden mukaan viraston henkildston jasenen on annettava ja/tai paivitettava
vuosittain sidonnaisuuksia koskeva ilmoitus ja hdnen Idhiesimiehensa on tarkistettava ilmoitus. Taman vaatimuksen
tdytantdonpanon tulokset esitetdan viraston vuotuisessa toimintakertomuksessa. Sisdisen tarkastuksen yksikkd
ehdotti vastaavaa vaatimusta hallintoneuvoston jasenille, niiden varahenkildille ja neuvoa-antavien ryhmien
jasenille; ehdotusta tarkastellaan vuoden 2018 alussa sen hyvdksymistd varten.

Sisaisen tarkastuksen yksikon laadun varmistus- ja parantamisohjelma

Sisdisen tarkastuksen yksikkd suoritti loppuun menettelyt laadun varmistus- ja parantamisohjelman
toteutussuunnitelman mukaisesti. Taman tulos on, etta riippumaton ulkoinen arvioija vahvisti, ettd sisdisen
tarkastuksen yksikon toiminta on yleisesti vaatimusten ja eettisten sdantdjen mukaista. Jotta sisdisen tarkastuksen
yksikkd voisi jatkuvasti optimoida toimintaansa, se on kehittanyt suunnitelman, joka sisdltda 12 vuoden 2018
loppuun mennessa taytantoon pantavaa toimea.

2.7.3. Euroopan tilintarkastustuomioistuin

Euroopan tilintarkastustuomioistuin sai vuonna 2017 paatokseen tietotekniikkaviraston varainhoitovuoden 2016
vuotuisen tilinpaatoksen tavanomaisen tarkastuksen?®. Tilintarkastustuomioistuin on tarkastanut

(a) viraston vuotuisen tilinpadtoksen, joka sisdltdda rahoitusselvitykset?” ja kertomukset talousarvion
toteuttamisesta?® 31. joulukuuta 2016 paattyneelta varainhoitovuodelta, ja

(b) kyseisten tilien kohteena olevien toimien lainmukaisuuden ja asianmukaisuuden.

Tilintarkastustuomioistuimen lausunnon mukaan viraston vuotuisessa tilinpaatoksessa esitetaan rehellisesti kaikin
olennaisin osin sen taloudellinen tilanne 31. joulukuuta 2016 sekd sen toimien tulokset ja rahavirrat kyseiselta
vuodelta viraston varainhoitoasetuksen sdanndsten ja komission tilinpitdjan hyvaksyminen tilinpitosaantojen
mukaisesti.

Tilintarkastustuomioistuimen lausunnon mukaan 31. joulukuuta 2016 padttyneen vuoden tilien kohteena olevat
toimet ovat lainmukaisia ja asianmukaisia kaikin olennaisin osin.

Tilintarkastustuomioistuin esitti seitseman huomautusta, jotka eivat aseta edelld mainittuja lausuntoja
kyseenalaisiksi. Huomautukset koskevat taloustoimien lainmukaisuutta ja asianmukaisuutta, sisdisia tarkastuksia,
talousarviohallintoa ja moitteetonta varainhoitoa seuraavasti:

e taloustoimien lainmukaisuus ja asianmukaisuus: jalkikateen virallistetut sitoumukset

e sisdiset tarkastukset: kaytdssa oleva toimintasuunnitelma, joka perustuu sisdisen tarkastuksen osaston
suorittamaan toiminnan tarkastukseen

e talousarviohallinto: siirtojen suuri maara

e moitteeton varainhoito: rakennusurakkaa koskeva sopimus maksettu kokonaan vaikka vasta puolet
urakasta on valmis

e moitteeton varainhoito: hankinnat, joissa virasto ei etsinyt kaikkein taloudellisinta ratkaisua

26 kertomuksen vapauden, turvallisuuden ja oikeuden alueen laaja-alaisten tietojarjestelmien operatiivisesta hallinnoinnista vastaavan
eurooppalaisen viraston (eu-LISA) tilinpaatoksesta varainhoitovuodelta 2016 seka viraston vastauksen:
https://www.eca.europa.eu/fi/Pages/Docltem.aspx?did=42033

27 Nama sisaltavat taseen ja tuloslaskelman, rahavirtalaskelman, ilmoituksen nettovarallisuuden muutoksista ja yhteenvedon tarkeimmista
kirjanpitotoimista ja muut selvitykset.

28 Nama sisaltavat talousarvion toteutumalaskelman ja sen liitteet.
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e moitteeton varainhoito: menettelyn kilpailukyvylle mahdollisesti aiheutuva riski, koska yritys, joka kehitti
BMS-teknologian, ei ollut sopimuksen perusteella velvoitettu myontdamaan kaupallista pdasya
kiinnostuneille tarjoajille

e moitteeton varainhoito: kdytdssa oleva toimintasuunnitelma, joka perustuu viraston ulkoiseen arviointiin.

Virasto on ryhtynyt toimenpiteisiin kaikkien huomautusten suhteen.

2.8.  Suositusten jatkotoimet ja tarkastusten
toimintasuunnitelmat

Viraston sisaisen tarkastuksen yksikko valvoo ja seuraa saanndllisesti sellaisten toimintasuunnitelmien tilaa, joita
tietotekniikkavirasto on ottanut kdytt6on erilaisten tarkastussuositusten seurauksena.

Se sisaltaa kaikki tarkastussuositukset, jotka olivat avoimena 31. joulukuuta 2017 ja joiden luokitus on “Kriittinen”
tai “Erittain tarkea” (Konsolidoitu vuotuinen toimintakertomus — CAAR -asiakirjamallissa esitetyn mukaisesti) ja
jotka ovat seuraavien tarkastajien antamia:

e Euroopan komission sisdisen tarkastuksen osasto (IAS)
e Tietotekniikkaviraston sisdisen tarkastuksen yksikko (IAC)
e Euroopan tilintarkastustuomioistuin (ECA).

Raportissa esitetadn valvonnan tulokset (toimintasuunnitelmien tila hallinnon ja toimista vastaavien henkildiden
vahvistamana) sekd tarkastajien seurannan tulokset. P&attdmisen vahvistamiseksi (seuraavassa
tiivistelmataulukossa ~ kohdassa ~ "Paattynyt”)  tarkastajat  suorittivat  toteutetuiksi  ilmoitettujen
toimintasuunnitelmien vuotuisen seurannan (toimitettuja ja kerattyja todisteita koskeva tarkastajan arviointi).

Toimintasuunnitelman taytantoonpanon eteneminen

Yhtaan kriittisen ongelman tapausta ei ollut avoimena 31. joulukuuta 2017.

Virastolla oli avoimena 23 tarkastussuositusta, joiden luokitus oli “Erittdin tarkea”. Niistd yhdeksan
tarkastussuositusta on annettu vuoden 2017 lopussa ja merkitty alla luokkaan “Uusi”, ja toimintasuunnitelmat ovat
niiden osalta hyvaksyttavina. Jaljelld olevista 14 suosituksesta virasto ilmoitti kuuden suosituksen tilanteeksi
"Tdytantdonpantu” (tai “Valmis arvioitavaksi”): kaksi sisdisen tarkastuksen osastolle, nelja Euroopan
tilintarkastustuomioistuimelle eikd yhtdan sisdisen tarkastuksen yksikélle.

Sisdisen tarkastuksen osasto vastasi seurannasta ja sai paatokseen®® kahden seuraavan “taytantéonpantavaksi”
maaritetyn suosituksen kasittelyn:

e Arkistotunnistenumero 2015052620 — Kattavan menettelykdsikirjan ja poikkeusten kirjaamista koskevien
menettelyjen luomisen viimeisteleminen (sisdisen tarkastuksen osaston vuonna 2015 tehdystd
tarkastuskertomuksesta,  joka  koskee  sisdisen  valvonnan standardien  tdytantodnpanoa
tietotekniikkavirastossa)

e Arkistotunnistenumero 2016121944 — Menettelyjen noudattaminen ja henkiléstétiedostojen tdsmdllinen
ylldpito (sisdisen tarkastuksen osaston tarkastuksesta, joka koskee henkilostosuunnittelua ja henkiloston
jakautumista, suorituksen arviointia ja ylennysta ja vuonna 2016 toteutuneita koulutuksia).

29 Odotetaan virallista tiedonantoa sisdisen tarkastuksen osastolta helmikuun loppuun mennessa.
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Euroopan tilintarkastustuomioistuin teki seurannan kuudesta edellisvuonna tehdysta tarkastushavainnosta ja
seurannan tulokset ovat seuraavat:

Kahden suosituksen osalta kasittely 3° lopetettiin, koska suositukset eivét olleet endd ajankohtaisia.

Kahta suosituksen katsotaan olevan3* “keskeneraisia”, vaikka tietotekniikkaviraston johto on vahvistanut
niiden tilan olevan "Taytantoonpantu”.

Kaksi suositusta3®* on ratkaisematta (maardaika mennyt). Virasto on yhteisymmarryksessa sisdisen
tarkastuksen osaston ja sisdisen tarkastuksen yksikon kanssa ottanut kayttéon toimintasuunnitelman,
jossa kasitellaan Euroopan tilintarkastustuomioistuimen tarkastushavaintojen perimmaisia syita.
Toimintasuunnitelman tehokas taytantéonpano on kuitenkin riippuvainen henkilostopaikkojen
lisadmisestd virastossa taman hetkisen vajeen tayttamiseksi esimerkiksi lakiasioista vastaavan
virkamiehen, hankintasuhteiden hallinnan ja liiketoiminta-analyytikon tueksi3.

Sisaisten tarkastusten yksikko ei tehnyt seurantaa viidestd sen tekemien tarkastusten perusteella annetusta
suosituksesta, koska yksikdan niista ei ollut valmis uudelleentarkastelua varten. Niiden tilanne on seuraava:

Kaksi suositusta ovat vield keskenerdisia (arkistotunnistenumero 2016112841 - Hankkeen- ja
sopimustenhallinta, ja arkistotunnistenumero 2017011748 — Hankkeenhallintamenettelyn viimeisteleminen,
ylldpito ja jatkuva parantaminen).

Yksi suositus on pantu osittain taytantoon (ja maaraaika on umpeutunut) ja toiminnasta vastaava pyysi sita
varten uutta madrdajan pidennystd joulukuuhun 2018 asti (arkistotunnistenumero 2015100924 -
Sopimustenhallinnan mddritelmd ja organisaatio). Suosituksen tdydellinen taytantéonpano on kuitenkin
riippuvainen viraston uudelleenorganisoinnista, jota hallintoneuvosto ehdotti marraskuussa 2017, ja
hyvaksytysta teknologiastrategiasta ja vireilla olevasta palvelustrategiasta.

Yhtd suositusta varten tarvittiin tarkistettu toimintasuunnitelma, josta sovittiin sisdisten tarkastuksen
yksikon kanssa (arkistotunnistenumero 201404295 — Sisdisen valvonnan sivuuttaminen).

Yksi sisdisen tarkastuksen yksikon suositus on sulautettu vastaavaan uuteen suositukseen, jonka sisdisen
tarkastuksen osasto on antanut (arkistotunnistenumero 2017011749 — Hankkeen kustannusarvio ja
hintaneuvottelut toimeksisaajien kanssa, joka on sulautettu arkistotunnistenumeron 2017121959 —
Tarkistukset ennen erityissopimusten vahvistamista kanssa).

Yhteenvetotaulukko

Sisaisen
tarkastuksen
osaston, sisdisen R
Maara-
tarkastuksen Paat aika
yksikon ja Yhteensa Uusi Toteutettu | Kaynnissa | Yhdistetty
- . tynyt umpeu-
tilintarkastustuomi
e tunut
oistuimen
suositukset
luokituksen mukaan
Kriittinen? o o] o] o) o] o] o)
Erittdin tarkea® 23 9 6 4 1 4 3
Yhteensa 23 9 6 4 1 4 3

Huom. Seurantaa varten kaikki tilintarkastustuomioistuimen suositukset luokitellaan erittdin tarkeiksi.
Edelld olevan taulukon otsikoiden selitykset: Yhdistetty, tarkastaja yhdisti suosituksen sitd vastaavaan suositukseen; paattynyt, tarkastaja
paatti asian virallisesti; toteutettu, suosituksen vastuuhenkil6 vakuuttaa, ettd asia on valmis tarkastajan seurantatarkastusta varten, jotta asia

voidaan saattaa paatokseen; kdynnissa, toteutus etenee suunnitelman mukaan ja maarapaivaa ei ole ylitetty tai tarkastajan kanssa on sovittu

uusi toimintasuunnitelma tai maarapaiva; maaraaika umpeutunut, suositusta ei ole pantu tdytantoon sovitussa madrdajassa; uusi,

30 Arkistotunnistenumero 2016103037 ja arkistotunnistenumero 2016103038.
31 Arkistotunnistenumero 201410308 ja arkistotunnistenumero 2016103039.

32 Arkistotunnistenumero 2016103036 — 13: Maksutapahtumien lainmukaisuus ja asianmukaisuus, ja arkistotunnistenumero 201610340 — 16:

Muita huomautuksia.
33 Vahvistettava.
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toimintasuunnitelmia ollaan ottamassa kayttoon tai tdytantdonpano on vasta alkanut, jos suositukset on annettu alle kolme kuukautta ennen
kertomuksen paivamadraa.

@ Kriittinen: Tarkastetun prosessin perustavanlaatuinen heikkous, joka on haitallinen organisaation tasolla.

b Erittdin tarkea: Tarkastetun prosessin perustavanlaatuinen heikkous, joka on haitallinen koko prosessille.
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2.9. Vastuuvapauden myontavan viranomaisen jatkotoimia

koskevat havainnot

Taman kertomuksen valmistelemisen ajankohtana vastuuvapausmenettely vuoden 2016 osalta on vield kesken.
Virasto on tdhan mennessd tayttanyt raportointivelvollisuutensa vastuuvapauden myodntaville viranomaisille
antamalla riittdvasti palautetta. Tiedoksi annettakoon, ettd viraston toimintasuunnitelman tilanne edellisen

vastuuvapausmenettelyn (2015) ja suositusten suhteen on ilmoitettu seuraavassa taulukossa.

A) Paranneltavat/seurattavat kohdat
Nro | Kysymys Selitys Vastaus
Schengenin  sdanndstodn  osallistuvien
maiden kanssa kaytdvat neuvottelut
kuuluvat komission vastuualueeseen, eika
virasto ole niissa mukana. Vuoden 2017
puolivalissd komissio ilmoitti virastolle,
ettd Norjan ja Sveitsin parlamentit ovat
ratifioineet tietotekniikkavirastoa
koskevan asetuksen ja ettd ndin ollen
nama kaksi assosioitunutta maata
. hn kutsuttiin osallistumaan
Schengenin  s33nndstoon . . .
Lo . hallintoneuvoston ja neuvoa-antavien
osallistuvien maiden kanssa . il e
s oy . ryhmien ty6hon tarkkailijoina.
tehtavien jarjestelyjen . - . . A
I Liechtensteinilla ja Islannilla ol jo
paattdminen: mitd - - .
. tarkkailjan ~asema. Niiden viraston
parannuksia  on  tehty . _ o . .
o . hallintoelimien  tyéhén  osallistumisen
yksityiskohtaisten s L . .
1 M s . lisaksi assosioituneiden maiden
sdantdjen maarittamiseksi . - .
- . . asiantuntijat  kutsutaan osallistumaan
niiden osallistumiselle - - . L
. o teknisiin  kokouksiin,  jotka liittyvat
viraston tyohon, mukaan . L
. , jarjestelmien operatiiviseen hallinnointiin.
lukien niiden . . .
. . Rahoitusosuus viraston talousarvioon:
rahoitusosuudelle viraston s L
. vuodesta 2014 lahtien assosioituneet maat
talousarvioon? (5); e .
ovat korvanneet toimintamenot, jotka
liittyvat suoraan hallinnoitaviin
jarjestelmiin.  Ratifioitavina  olevissa
sopimuksissa maarataan
korvausmekanismista, joka kattaa koko
talousarvion. Virasto valmistelee sitd
varten kustannustenjakomenetelmaa
toimintoperusteisen budjetoinnin
puitteissa. Sitd on tarkoitus alkaa soveltaa
vuonna 2018.
Panee merkille, ettd viraston | Yhden ainoan toimeksisaajan kanssa
hankintamenettelyjen kaydyt neuvottelut tapahtuivat
tarkastamisen ohella | puitesopimuksen nojalla, ja puitesopimus
Hankintamenettelyjen tilintarkastustuomioistuin on | ol alun perin myonnetty
parantaminen: todennut viraston tehneen | tarjousperusteista rajoitettua menettelya
Kertomuksessa virastoa | vuonna 2015 sopimuksia ja | noudattaen. Neuvottelut ovat joskus
kannustetaan  tekemaan | kdyneen neuvotteluja yhden | valttamattomia, koska aina ei ole
sopimuksia useiden | ainoan toimeksisaajan | mahdollista maarittad tarkasti kaikkia
5 palveluntoimittajien kanssa | kanssa madrittelemattd | suoritteita tarjouskilpailumenettelyn
tai madrittelemaan vaaditut | tarkkaan pyydettyja | ajankohtana, tai jos  operatiiviset
palvelut tarkemmin. Onko | palveluja; on syvasti | edellytykset vaativat tietyn olemassa
virasto tehnyt parannuksia | huolissaan, koska vuonna | olevan sopimuksen tarkistamista. Virasto
tarkkailtuihin 2015 allekirjoitettuihin | tekee  jarjestelmallisesti  laaja-alaisia
hankintamenettelyihin sopimuksiin liittyy korkea | puitesopimuksia operatiivisten
vuonna 20167 taloudellisuuden periaatteen | toimintojen  tueksi  tarjousperusteisia
vastaisuuden ja tallaisten | menettelyja noudattaen. Kilpailun
hankintojen uudelleen  avaamiseen perustuvien
kustannusvaikuttavuuden tarjouskilpailumenettelyjen
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A) Paranneltavat/seurattavat kohdat

Nro | Kysymys Selitys Vastaus
vahingoittamisen riski ja ne | mahdollisuutta on selvitetty, mutta
ovat enemman  alttiita | jarjestelmien operatiivisten edellytysten
korruption riskille; panee | monimutkaisuus vaatii paastda padhan
merkille,  ettd  tallaiset | ulottuvan sopimusperusteisen vastuun
sopimukset voivat rajoittaa | osoittamista yhdelle ainoalle
kilpailua lisaa ja lisata | toimittajalle/konsortiolle.
riippuvaisuutta
toimeksisaajasta; ottaa
huomioon, ettd erityisesti
hallinnoitavien jarjestelmien
osalta virastosta
riippumattomat ulkoiset
tekijat rajoittavat
mahdollisuuksia avata
tarjouskilpailuja  uudelleen;
kannustaa virastoa
tekemaan sopimuksia
useiden palveluntoimittajien
kanssa tai madrittelemaan
vaaditut palvelut tarkemmin,
mikali se on mahdollista;
odottaa
tilintarkastustuomioistuimen
suorittamaa viraston
hankintamenettelyjen
tarkastusta vuoden 2016
osalta. (6);
Nelja suositusta kasiteltiin ja saatiin
paatokseen ennen vuoden 2017 loppua:
- sopimusten hallintotapa — erittéin
tarkes;
- laadunhallintajarjestelma -
Sopimustenhallinta ja tarkes;
hallinto: mikd on niiden - sopimusriskien arviointi — tarkeg;
viiden sisdisen tarkastuksen - sopimusten seurantatydkalu -
yksikon antaman tarkea.
suosituksen  tila, jotka Yksi suositus (sopimustenhallinnan
3 koskevat madritelmd ja organisointi — erittdin
sopimustenhallinnan tarked)  kasiteltiin  osittain  viraston
maaritelmaa ja vaadittua tuotehankintastrategiaa osittain
organisointia seka kasittelevan tietotekniikan hyvaksymisen
sopimusten hallintotapaa? kautta; suosituksen taydellinen
(14); taytdntoonpano on kuitenkin riippuvainen
viraston uudelleenorganisoinnista, kuten
hallintoneuvostolle ehdotettiin
marraskuussa 2017, ja hyvaksytysta
teknologiastrategiasta ja vireilla olevasta
palvelustrategiasta.
Viraston hallintokomitea on hyvaksynyt
vaarinkdytosten paljastamista koskevat
Sisdisten  vaarinkaytosten ohjeet 23.toukokuuta 2016; OLAF antoi
paljastamista koskevien tekstista myonteisen lausunnon. Komissio
A toimintaperiaatteiden (henkiléstohallinnon  ja  turvallisuuden

hyvaksyminen (15); onko
periaatteet hyvaksytty ja
pantu taytantoon?

padosasto) ei puoltanut sitd ja ilmoitti
tietotekniikkavirastolle, ettd komissio on
laatimassa uudet ohjeet, joita virastojen
on mukautettava toisessa vaiheessa.
Kaikkien EU:n virastojen edustajat ja
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A) Paranneltavat/seurattavat kohdat

Nro

Kysymys

Selitys

Vastaus

komissio jatkoivat keskustelua
31. lokakuuta 2017; keskusteluissa saatiin
aikaan mallipaatds yksikkojen valisia
lisaneuvotteluja varten Euroopan
komissiossa. Niiden tarkasta aikataulusta
ei ole varmuutta, koska se on riippuvainen
tdman menettelyn aikana mahdollisesti
vastaanotetuista huomautuksista. Tastd
syysta tilanne on se, ettd sisdista
vaarinkdytosten paljastamista koskevaa
menettelya ei ole vield pantu taytantoon;
virasto on kuitenkin talld valin julkaissut
vadrinkdytosten paljastamisen yleiset
periaatteet (toimintaperiaatteisiin
sisdllytetyn mukaisesti)
tietotekniikkaviraston www-sivustolla
saatavilla olevissa menettelysaanndissa.

Ohjeiden  hyvdksyminen
eturistiriitojen
ennaltaehkdisyd ja hallintaa
koskevia yhtenaisia
toimintaperiaatteita varten
ja eturistiriitoja koskevien
selkeiden
toimintaperiaatteiden
hyvaksymiseksi ja
tdytantéon  panemiseksi.
Onko viraston
hallintoneuvoston jasenten
ansioluetteloja ja viraston
neuvoa-antavien ryhmien
jasenten ansioluetteloja ja
ilmoituksia
sidonnaisuuksista julkaistu
viraston verkkosivustolla?
Onko eturistiriitoja
koskevat ohjeet ja selkeat
toimintaperiaatteet
hyvaksytty?

Panee huolestuneena
merkille, ettd  viraston
hallintoneuvoston jasenten
ansioluetteloita  ja  sen
neuvoa-antavien  ryhmien
jasenten ansioluetteloita ja
ilmoituksia sidonnaisuuksista
ei ole julkaistu viraston
verkkosivustolla;  kehottaa
virastoa hyvaksymaan ohjeet
eturistiriitojen
ennaltaehkdisyad ja hallintaa
koskevia yhtenaisia
toimintaperiaatteita varten
ja hyvaksymaan ja panemaan
taytantoon eturistiriitoja
koskevat
toimintaperiaatteet. (16);

Viraston perustamisasetuksen 21
artiklassa edellytetaan, ettd
hallintoneuvoston kaikki jasenet antavat
vuosittain kirjallisesti julkisen ilmoituksen
sidonnaisuuksista.  Virasto  noudattaa
tivkasti  tatd vaatimusta ja  kaikki
vuosittaiset ilmoitukset allekirjoitetaan
asianmukaisesti ja alkuperdiskappaleita
sdilytetdan hallintoneuvoston
sihteeristdssa. Vaikkei viraston
perustamisasetuksessa sdadeta erityisesta
vaatimuksesta, joka koskee
hallintoneuvoston jasenten
sidonnaisuuksia koskevien yksittaisten
ilmoitusten julkaisemista, virasto julkaisi
ilmoitukset verkkosivustollaan.
Perustamisasetuksen 21 artiklassa
edellytetddn myos, ettd virasto julkaisee
verkkosivustollaan luettelon
hallintoneuvoston jadsenistd. Luettelo ja
toimitusjohtajan  ja  hallintoneuvoston
puheenjohtajan ansioluettelot julkaistaan
asianmukaisesti ja pidetdan ajan tasalla
viraston verkkosivustolla. Neuvoa-
antavien ryhmien osalta jasenten suuri
maara ja tihedat muutokset kansalliselta
tasolta tulevassa edustuksessa ovat syyna
sille, ettd ilmoitukset sailytetdan vain
viraston toimitiloissa ja ne ovat saatavilla
pyydettaessa. Tietotekniikkaviraston
eturistiriitojen ennaltaehkaisya ja hallintaa
koskevat wuudet saannot hyvaksyttiin
toimitusjohtajan paatoksella
30. tammikuuta 2018 ja tulivat voimaan

seuraavana paivana. Lisaksi
hallintokomitea  hyvaksyi luonnoksen
eturistiriitoja koskevista

menettelyperiaatteista, joita sovelletaan

hallintoneuvoston jaseniin, niiden
varahenkiléihin ~ ja  neuvoa-antavien
ryhmien jaseniin. Luonnos ldhetetdan
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A) Paranneltavat/seurattavat kohdat

Nro

Kysymys

Selitys
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hallintoneuvostolle keskustelua ja
mahdollista hyvaksyntda varten.

Petostentorjuntastrategian
kehittdminen: a.  Onko
seurantakertomus annettu
(odotettiin  maaliskuuhun
2017 mennessd)?  Onko
tulosten parannus
rekisterdity? Panee
merkille, ettd ensimmainen
vuosittainen
seurantakertomus,  joka
koskee viraston
petostentorjuntastrategiaa,
annettiin huhtikuussa 2016,
ja sen mukaan
tdytantéonpanon taso oli
ldhes 60 prosenttia; panee
merkille, ettd seuraava
seurantakertomus oli
maard antaa maaliskuussa
2017; pyytaa virastoa
ilmoittamaan
vastuuvapauden
myontavalle viranomaiselle
kyseisen kertomukset
tulokset; panee merkille,
etta viraston
hallintoneuvosto  hyvaksyi
viraston
petostentorjuntastrategian
ja  toimintasuunnitelman
marraskuussa 2015. (17);

Toinen  seurantakertomus  annettiin
marraskuun lopussa 2017 ja paivitettiin
tammikuun lopussa 2018.
Tietotekniikkavirasto vahvistaa
kvantitatiivisen tdytantodnpanon tason
olevan yli 85 prosenttia (12/14; yksi toimi
on suljettu pois — ks. edelld kohtaan 4
annettu vastaus). Tulos oli positiivinen,
kun sitd verrattiin huhtikuussa 2016
rekisterdityyn 60 prosentin
tdytantdonpanon asteeseen. Kahden
vuoden kuluttua siitd, kun ensimmaisen
petostentorjuntastrategia ~ hyvaksyttiin
tietotekniikkavirastossa, saavutettu tulos
on erittdin hyva verrattuna tavoitteeseen,
joka oli yli 8o prosenttia. Virasto on
todellakin saanut aikaan vankan perustan
petostentorjunnalle, ja sen pohjalta
kehitetdan luottavaisesti muita tarpeellisia
osia.

6.b)

Petostentorjuntastrategian
kehittdminen: b. Onko
uudet
petostentorjuntasaannot
hyvaksytty — ja niiden
tdytantdéonpano aloitettu?
Toteaa lisdksi, etta viraston
tavoitteena on hyvdksya
toimintasuunnitelmasta
seuraavat uudet saannot
ennen vuoden 2017 loppua
ja aloittaa niiden
tdytantdonpano heti niiden
hyvéaksymisen jdlkeen. (17);

Nykyinen petostentorjuntastrategia on
maara tarkistaa marraskuussa 2018 ja sita
on katsottu voitavan soveltaa siihen asti.
Virasto suorittaa vuonna 2018 petosriskien
arvioinnin, jonka tietoja  kdytetdan
asiakirjan  tarkistamisessa  ja  sen
seurauksena laadittavassa
toimintasuunnitelmassa.
Tietotekniikkaviraston kasityksen mukaan
kohteena olevat uudet
petostentorjuntasaannot ovat uusia
sdantoja, jotka koskevat eturistiriitojen
ennaltaehkdisyd ja hallintaa ja jotka ovat
edelleen kasittelyssa; ks. edellinen vastaus
(6a).

Tarve antaa tietoja, jotka
koskevat  Strasbourgissa
sijaitsevaa operatiivista
toimipaikkaa varten
Ranskan kanssa tehdyn
paatoimipaikkaa koskevan
sopimuksen ratifiointia.
(29);

Tietotekniikkaviraston  hallintoneuvosto
hyvaksyi 26. lokakuuta 2013 (2013-082,
jota edelsivat 2013-072 ja 2013-077)
isantajdsenvaltion Ranskan kanssa
teknisestd toimipaikasta tehdyn
sopimuksen. Ranskan kansalliskokous
hyvdksyi 1.kesdkuuta 2016 toimipaikkaa
koskevan sopimuksen viraston ja Ranskan
hallituksen valilla. Ranskan tasavallan
presidentti vahvisti asiakirjan
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A) Paranneltavat/seurattavat kohdat

Nro

Kysymys

Selitys
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14. kesdkuuta 2016.  Asiakirja  julkaistiin
Ranskan virallisessa lehdessa (Journal
Officiel de la République Frangaise)

15. kesdkuuta 2016.  Virasto  ilmoitti
Ranskan hallitukselle sen  sisdisten
menettelyjen paattymisesta

29. heindkuuta 2016.  Sopimus  tulee
voimaan 30 paivaa sen jalkeen, kun
molemmat sopijapuolet ovat ilmoittaneet
toisilleen  sopimuksen  voimaantulon
kannalta tarpeellisten sisaisten
menettelyjensa paattymisesta
(sopimuksen 31 artiklan mukaisesti).
Ranskan  ulkoasiainministerio  ilmoitti
virastolle, ettd sopimus tuli voimaan
28. elokuuta 2016.

Mitd parannuksia on tehty
viraston hallintoneuvoston
sukupuolijakauman
tasapainon suhteen? (22);

Virasto ei voi vaikuttaa hallintoneuvoston
koostumukseen; siksi taman asian suhteen
ei ole ryhdytty mihinkdan erityisiin toimiin.
Tietotekniikkavirasto kuitenkin kannustaa
naisehdokkaita hakemaan  viraston
julkaisemiin toimiin ja, jos ansiot ovat
samat, selvittdad mahdollisuutta rekrytoida
naisehdokkaita sukupuolijakauman
tasapainottamiseksi.

Mikd on viraston tyon
suorituskykyindikaattorien
tdytantéonpanon tilanne?

(25);

Hallintoneuvosto ~ hyvaksyi  viraston
keskeiset suorituskykyindikaattorit
maaliskuussa 2017. Siitd ldhtien virasto
laskee ne kerran vuodessa (joka tammikuu
edellisen vuoden osalta) ja antaa ne
tiedoksi konsolidoidussa vuosittaisessa
toimintakertomuksessa.

10

Mita parannuksia on tehty
viraston tyon nakyvyyden
suhteen sen
verkkofoorumien  kautta?

(25);

Tietotekniikkaviraston sosiaalisen median
yritystileja (Facebook, Twitter, LinkedIn)
kdytettiin vuonna 2017 jarjestelmallisesti
sosiaalista mediaa koskevassa
strategiassa mainittujen periaatteiden
mukaisesti. Sosiaalisen median toiminnot
integroitiin  tiiviisti  viraston  muihin
viestintavalineisiin  ja niita kaytettiin
enenevassa maarin avoimuuden
lisadmiseksi. Niiden avulla esiteltiin
jasenvaltioille  tarkoitettuja  viraston
tiedotustoimia ja koulutuskursseja seka
tietotekniikkaviraston hankinta-  ja
rekrytointitarpeita. Vuonna 2017
tietotekniikkaviraston online-viestintd ja
ndkyvyys sosiaalisessa mediassa edistyivat
merkittavasti. Tietotekniikkavirasto
osallistui ennakoivasti EU:n toimielinten
EU:n  laajuisiin  sosiaalisen  median
kampanjoihin (#EU60,
#NoMoreRansom), julkaisi keskimaarin
yhden tietotekniikkaviraston toimintaan
liittyvan julkaisun paivassa sosiaalisessa
mediassa ja tuotti [dhes 150 oikea-aikaista
paivitysta antaakseen nopeasti
objektiivista, luotettavaa ja helposti




73TIETOTEKNIIKKAVIRASTON KONSOLIDOITU VUOTUINEN TOIMINTAKERTOMUS 2017

A) Paranneltavat/seurattavat kohdat

Nro

Kysymys
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ymmarrettavad tietoa sidosryhmille ja
yleisolle.

Luotiin my6s oma Twitter-seing, jota
kaytettiin mahdollistamaan
lisdvuorovaikutus sidosryhmien ja yleison
kanssa tietotekniikkaviraston
vuosikonferenssin aikana.
Tietotekniikkaviraston konferenssin
nakyvyys sosiaalisessa mediassa lisaantyi
vuonna 2017 yli 5o prosenttia edellisen

vuoden vastaavaan tapahtumaan
verrattuna.
Aloitettiin  verkkosivuston  muutostyd

vuonna 2016 tehdyn verkkosivuston
kaytettavyyttd koskevan analyysin
perusteella, koska se on yksi parhaista
keinoista varmistaa vastuullisuus
Euroopan kansalaisiin nahden.
Tavoitteena on kehittdd verkkosivustoa
lisdd niin, ettd se on responsiivinen ja
helppokayttdinen verkkosivusto, jossa on
toimintoja, joiden avulla voidaan lisatd
julkista  sitoutumista  verkossa  ja
nakyvyytta.

B) Mahdolliset muut asiat, jotka voidaan nostaa esiin parannuksina. Esimerkiksi vuotta 2015 koskevassa
vastuuvapauden myontamisessa oltiin tyytyvaisia seuraaviin seikkoihin:

Nro | Kysymys Selitys Vastaus

Jatkotoimenpiteena tietotekniikkaviraston
tietosuojavastaava jarjesti 12 erityista tietosuojaa
koskevaa valistuskampanjaa vuonna 2016 ja kahdeksan
vuonna 2017. Nelja erikoistapahtumaa jdrjestettiin
vuonna 2017 tietosuojapdivdand, ja kaksi EU:n
tietosuojavastaavaa pitivat istunnot omista
kokemuksistaan.

Tietosuojan ja Kehitettiin tietosuojaa koskeva verkko-

tietoturvan
vahvistaminen
virastossa
valistustapahtumien,
henkiloston
koulutusten ja
tietosuojaloukkauksia
koskevien

kaytantojen ja
menettelyjen,
toimintasuunnitelman
ja tyoohjelman
kautta. (13);

opiskelumoduuli, joka on tarkoitettu pddasiassa uusille
tulokkaille, hyvaksyttiin tietosuojaloukkauksia koskeva
kdytantd ja menettely ja pantiin ne tdytantoon, ja
tietosuojavastaava jdrjesti ensimmadisen oikeus- ja
sisdasioiden alan tietosuojavastaavien verkoston
tapaamisen.  Tietosuojavastaava  perusti  myo0s
valitusmenettelyn.

Tietotekniikkaviraston  tietosuojavastaava isannoi
toukokuussa 2017 41. tietosuojavastaavien verkoston
kokousta, johon osallistui 70 tietosuojavastaavaa EU:n
toimielimista ja elimista.

Vuonna 2017 painopiste oli toimintaperiaatteiden
alalla; silloin hyvaksyttiin uudet turvallisuutta koskevat
toimintalinjat ja paivitetyt toiminnan jatkuvuutta
koskevat toimintaperiaatteet. Koko henkiloston
kanssa toteutettiin useita valistuskampanjoita, jotka
koskivat kyberturvallisuutta ja toiminnan jatkuvuutta,
riskien ja organisaatiossa toteutettujen
riskienhallintatoimenpiteiden  nostamiseksi  esiin.
Viisumitietojdrjestelman katastrofielvytysharjoitus
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B) Mahdolliset muut asiat, jotka voidaan nostaa esiin parannuksina. Esimerkiksi vuotta 2015 koskevassa
vastuuvapauden myontamisessa oltiin tyytyvaisia seuraaviin seikkoihin:

Nro | Kysymys

Selitys

Vastaus

suoritettiin  niin, ettd siihen osallistui kahdeksan
jasenvaltiota, jotta voitiin testata seka
keskusjdrjestelman ettd kansallisten jarjestelmien
paasta padhan ulottuvan toimintakunnon
palauttamisen valmiudet. Tdma onnistunut toimi lisasi
tietoisuutta  olemassa  olevista  operatiivisista
menettelyistd ja nosti esiin parannuskohteita. Lopuksi
suoritettiin - joukko  haavoittuvuusarviointeja  ja
tunkeutumistestejd erilaisissa teknisissd alustoissa,
jotta voitiin varmistua toteutettujen turvallisuutta ja
toiminnan jatkuvuutta koskevien toimenpiteiden
tehokkuudesta.

2 tietoisuutta
nakyvyytta. (18);

Toimet, joilla lisataan

ja

Tietotekniikkavirasto ~ vahvisti ~ suoraa  julkista
sitoutumista kansalaisten ja sidosryhmien virastoa
koskevan tietoisuuden, tietdamyksen ja nakyvyyden
parantamiseksi. Viraston aktiivinen osallistuminen
EU:n toimielinten tiedotustapahtumiin eli Eurooppa-
pdivaan ja Avoimien ovien paivdan, jotka Euroopan
parlamentti ja Euroopan komissio jdrjestivat
Brysselissd, Strasbourgissa ja Tallinnassa, tuotti
huomattavan maaran suoria ja epasuoria yhteyksid ja
sai melko suurta yleisén huomiota. Arvion mukaan
Strasbourgin tapahtumaan osallistui 14 0oo henkil6a ja
Tallinnan tapahtumaan 13 ooo henkila.

Virasto on ennakoivasti laajentanut osallistumistaan
erilaisiin sidosryhmille tarkoitettuihin
yleisotilaisuuksiin. Esimerkkeja ovat 11éme Rendez-
vous  européens de  Strasbourg,  Euroopan
poliisikongressi ja pyoredn poydan kokoukset toimialan
edustajien  kanssa.  Virasto  on  jarjestdnyt
tiedotustilaisuuksia kumppaneiden ja sidosryhmien
kanssa, esimerkiksi oikeus- ja sisdasioiden neuvosten ja
EU:n jasenvaltioiden diplomaattien kanssa, ja julkaissut
mediassa  aktiivisesti  uutisia  korkean  tason
valtuuskuntien vierailuista viraston toimipaikoissa.
Vierailuja ovat tehneet esimerkiksi komission jdsenet,
Euroopan parlamentin jasenten ja kansallisten
parlamenttien jasenten valtuuskunnat, Kangaroo
Group, Viron presidentti, Viron paaministeri ja korkean
tason virkamiehet. Virasto jarjesti vuonna 2017 korkean
tason konferenssin “Going Digital for a Safe and Secure
Europe” (Turvallinen ja turvattu Eurooppa siirtymalla
digitaaliaikaan), joka oli osa  Viron EU-
puheenjohtajuuskauden toimia. Konferenssiin
tyytyvaisyyden aste oli g5 prosenttia, mikd osoittaa
tapahtuman  korkeaa laatua ja  menestysta.
Tietotekniikkavirasto osallistui aktiivisesti yhdeksdn
suuren lisavalistustapahtuman jarjestamisen
edistdmiseen yhteistyossa Viron EU-
puheenjohtajuuden kanssa viraston vastuualueeseen
kuuluvista aiheista.  Tietotekniikkavirasto  myods
kaynnisti kattavan prosessin sen monivuotisen ulkoisen
viestinta- ja tietostrategian paivittamiseksi. Viraston
hallintoneuvosto oli hyvdksynyt kyseisen strategian
maaliskuussa 2017.

sisdasioiden

Ponnistelut oikeus- ja

alan

Virasto suhtautuu myonteisesti Euroopan parlamentin
ilmaisemiin myonteisiin ndkymiin, jotka koskevat sen
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B) Mahdolliset muut asiat, jotka voidaan nostaa esiin parannuksina. Esimerkiksi vuotta 2015 koskevassa
vastuuvapauden myontamisessa oltiin tyytyvaisia seuraaviin seikkoihin:

Nro | Kysymys Selitys Vastaus

jarjestelmien ponnisteluja oikeus- ja sisdasioiden alan jarjestelmien
pitdmiseksi jatkuvasti pitdmiseksi  jatkuvasti  kehittyvien  poliittisten
kehittyvien prioriteettien ja odottamattomien tapahtumien tasalla
poliittisten (ks.  kertomuksen 26 kohta vastuuvapauden
prioriteettien ja myontamisestd virastolle). Tietotekniikkavirasto jatkaa
odottamattomien tata tyota kaikin tavoin. Tae joustavuudesta kasitelld
tapahtumien tasalla. arvaamattomia muutoksia tietojarjestelman kdytossa
(26); jaltai parantaa toimivuutta edellyttdd investointia

moderneihin ja skaalautuviin teknologioihin ja

infrastruktuuriin. Tietotekniikkavirasto on

asiantuntijakeskus tietotekniikkapalvelujen

jarjestamisessa  ja sen  ponnistelut  tallaisten
investointien tekemiseksi ovat jatkuneet siitd lahtien,
kun virasto aloitti sen nykyisten tietojarjestelmien
hallinnoinnin. Lisdksi virasto jatkaa yhteydenpitoa
sidosryhmien  kanssa  varmistaakseen  tdyden
tietoisuuden kehittamisen prioriteeteista erityisesti sen
erilaisten hallintorakenteiden kautta. Se tekee myds
ennakoivaa  yhteisty6td  muiden  olennaisten
osapuolten kanssa - esimerkiksi jdrjestelmalla
saanndllisesti toimialan pydredn poydan kokouksia,
joilla varmistetaan tietoisuus alan viimeisimmadsta
kehityksesta oikeudenmukaisella ja avoimella tavalla.
Nain mahdollistetaan kyky vastata muutospyyntdihin.
Tama kyky on ilmennyt viime vuosien aikana tehtyjen
muutosten ja laadun parannusten kautta. Euroopan
parlamentille ja neuvostolle annetun Euroopan
komission tiedonannon COM (2016) 205 final ja sen
sormenjalkien automaattisen tunnistusjarjestelman
(AFIS) kehittamista SIS Il -jarjestelm&a varten koskevan
kehotuksen jalkeen tietotekniikkavirasto ryhtyi heti
toimiin jdsenvaltioiden kanssa tdllaisen jarjestelman
kehittamiseksi. Tadytantdonpanotoimet jatkuvat ja
tavoitteena on  ottaa  jarjestelmda  kdyttoon
maaliskuussa 2018. Se tdyttda nykyisen jdrjestelman
valmiuksista puuttuvan tarkedn osan, mika on mainitun
poliittisen prioriteetin mukaista.
Viisumitietojarjestelmdn paivityksiin, jotka tehtiin
vuonna 2016, sisaltyivat tammikuussa 2016 toteutetut
Schengenin konsultointi- ja ilmoitusmenettelyjen
tyonkulut VIS Mail 2 -jarjestelmassa, ja jarjestelma
pystyi  tukemaan viisumien myontdmista ja
tarkastuksia ulkorajoilla biometristen tunnisteiden
avulla sen jalkeen, kun se otettiin kayttoon
kokonaisuutena  marraskuussa  2015.  Eurodac-
jarjestelman kaytto lisdantyi merkittavasti vuonna
2015, minka jalkeen kayttdaste on pysynyt korkeana ja
jarjestelman suorituskyky jatkuu riittavana tallaiseen
kasittelyyn. Valmistauduttaessa suunniteltuun uuteen
jarjestelmaan virasto on antanut keskusteluissa tukea
teknisen asiantuntemuksen ja tiedon muodossa. Se on
erityisesti toimittanut yksityiskohtaisia tutkimuksia,
jotka koskevat skannattujen asiakirjojen mahdollista
lisaamista jarjestelmaan ja mahdollista kasvokuvien
kayttoa.

Kehittamishankkeet, jotka ovat kaikissa jarjestelmissa
horisontaalisia, ovat erityisen merkityksellisia sen




76 TIETOTEKNIIKKAVIRASTON KONSOLIDOITU VUOTUINEN TOIMINTAKERTOMUS 2017

B) Mahdolliset muut asiat, jotka voidaan nostaa esiin parannuksina. Esimerkiksi vuotta 2015 koskevassa
vastuuvapauden myontamisessa oltiin tyytyvaisia seuraaviin seikkoihin:

Nro

Kysymys

Selitys

Vastaus

varmistamiseksi, etta ulkoisiin muutoksiin voidaan
vastata. Niissa hyddynnetaan usein
jarjestelmahallinnan konsolidointia yhteen paikkaan,
jotta voidaan mahdollistaa resurssien jakaminen eri
jarjestelmissa jarkevalla ja asetuksessa sallitulla tavalla.
Virasto jatkaa tyotd, joka koskee sen yhteista jaettua
infrastruktuurihanketta, jolla mahdollistetaan tiettyjen
infrastruktuurin =~ osien  jakaminen.  Virasto voi
valmistautua odottamattomiin tapahtumiin
kustannustehokkaalla tavalla, koska kayttamatonta
kapasiteettia ja suorituskykya ei valttamatta varata
jarjestelmakohtaisesti. Jarjestelman
yhteentoimivuuden toteuttamiseksi suunnitelluilla
toimilla edistetdan lisdparannuksia tulevina vuosina.
Yhteentoimivuutta  koskevat  ratkaisut,  kuten
eurooppalainen  hakuportaali, antavat Vvirastolle
mahdollisuuden  tehdd nopeampia  muutoksia
jarjestelman muutoksiin, joihin jdsenvaltiot voivat
mukautua helpommin vdahemmalld tietotekniikan
kehittamiselld ja testaustyolld kuin tallda hetkelld.
Uusien  jarjestelmien lisdamisen tietotekniseen
ekosysteemiin pitdisi myos helpottua.

Viraston monivuotisen strategian toinen tavoite on olla
EU:n tieto- ja viestintatekniikan asiantuntijakeskus ja
palvelujen tarjoaja. Siihen kuuluu vaistamattd jatkuva
yhteydenpito  sidosryhmdyhteison  kanssa  ja
toimintojen ja teknologian konfigurointi, jotta voidaan
varmistua valmiudesta vastata pyyntoihin. Tama tyo
on ollut keskidssa vuodesta 2014 lahtien ja on edelleen.
Nain ollen, ja kuten se on jo tehnytkin, virasto ottaa
huomioon jatkuvasti kehittyvat poliittiset prioriteetit,
panee mahdollisimman nopeasti merkille
odottamattomat tapahtumat, joilla voi olla vaikutusta,
ja on valmis reagoimaan asianmukaisesti eteenpdin
mentdessa.

Talousarvion
toteuttamisen astetta
koskevat tiedot
(vuonna 2015 se oli yli
99 prosenttia sekd
sitoumusten etta
maksumaararahojen
osalta (LIBE 3));

Talousarvion toteuttamisen aste oli 98 prosenttia
sitoumusten ja maksumaardrahojen osalta vuonna
2016 ja 100 prosenttia vuonna 2017.
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Osa Il (b). Ulkopuoliset arvioinnit

Taman kertomuksen kirjoittamisen aikaan (tammikuussa 2017) virastossa on tehty asetuksen 1077/2011 31 artiklan
mukainen ulkopuolinen arviointi.

Arvioinnissa  tarkasteltiin, miten tietotekniikkavirasto toteutti perustamisasetuksessaan  sdddettya
toimeksiantoaan, ja siind tarkasteltiin neljd@ seuraavaa aluetta: tehokkuus, vaikuttavuus, lisdarvo ja
johdonmukaisuus. Lisaksi siind tarkasteltiin viraston panosta koordinoidun, tehokkaan ja johdonmukaisen
tietoteknisen ympadriston luomiseksi oikeus- ja sisdasioiden alan tukemiseen tarkoitettujen laaja-alaisten
tietojarjestelmien hallinnointia varten.

Arviointi suoritettiin vuonna 2016 ja sen johtopadtds oli, ettd virasto hoitaa sille annetut tehtavat tehokkaasti.
Lisaksi arvioinnissa ehdotetaan keinoja parantaa viraston toimintaa ja otetaan esille mahdollisuuksia laajentaa sen
toimeksiantoa.

Arvioinnista nostetaan esiin seuraavat havainnot:

e Virasto saavutti yleisesti tavoitteensa varmistaa sen vastuulle annettujen kolmen tietojarjestelman
operatiivisen hallinnoinnin.

e Vaikka organisaatiorakennetta ja sisdisida prosesseja kehitetddn yha, ne on jdsennelty ja kuvailtu
asianmukaisesti. Virasto on pystynyt I0ytamaan ratkaisuja sille annettujen tehtavien suorittamiseksi. Tama
todettiin erityisesti hankkeita koskevissa tapaustutkimuksissa (esimerkiksi Alykkaat rajat -pilottitutkimus
ja yhteisid jaettuja palveluja koskevat tutkimukset).

e Yleisesti ottaen virasto on onnistunut noudattaessaan niiden tehtdvien ja vastuualueiden selkeda
jakautumista EU:n ja kansallisella tasolla, jotka koskevat sen laaja-alaisiin tietojarjestelmiin liittyvaa
ydintoimintaa.

e Tietotekniikkaviraston toiminta on yleisestilinjassa asiaankuuluvien oikeus- ja sisdasioiden alan poliittisten
kehysten ja strategioiden kanssa.

e Virasto on kehittdnyt johdonmukaisen yhteistydstrategian toimiakseen eri sidosryhmien kanssa
jasennellysti ottamalla kdytto6n sidosryhmien hallintastrategian.

e Yhden hallintoviranomaisen perustaminen, jonka vastuulla on kolmen tietojdrjestelman operatiivinen
hallinnointi, tuo runsaasti lisdarvoa, joten virasto voi suorittaa tehtdvansa tehokkaasti ja vaikuttavasti.
Viime kadessa tietotekniikkaviraston lisdarvo riippuu siis merkittdvasti sen kyvystd suorittaa
ydintehtdvansa tehokkaasti ja vaikuttavasti.

e VYleisesti arvioinnissa annettiin myonteista palautetta kansallisten sidosryhmien osallistumisesta seka

viestinnasta niiden kanssa.

Arviointikertomuksessa annettiin 65 suositusta. Niissd tarkasteltiin parannusmahdollisuuksia, jotka liittyvat
viraston nykyisiin tehtaviin seka viraston tehtavanannon mahdolliseen laajentumiseen sen lisdarvon lisaamiseksi,
ottaen huomioon EU:n ja jasenvaltioiden mahdolliset tulevat tarpeet.

Joka suosituksella oli luokitus (kriittinen, erittdin tarked, tarkea, vahainen), joka annettiin taytantdodnpanon
valttamattémyyden ja kiireellisyyden perusteella. Suositusten vaikutuksia on myd&s analysoitu taloudellisesta,
oikeudellisesta ja organisaation nakdkulmasta.

Tdssa suhteessa suositukset on jaoteltu kahteen paaryhmaan:

e suositukset, joilla on oikeudellisia vaikutuksia (yhteensa 11 suositusta)

e suositukset, joilla on organisatorisia ja/tai taloudellisia vaikutuksia (yhteensa 54 suositusta).
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Toisessa ryhmassa suositukset jaoteltiin vield seuraaviin luokkiin:

o 7 kriittista

e 10 erittdin tarkeaa

e 30 tarkeda

e 7 vahaista.

Viraston ulkopuolisesta arvioinnista johtuvat suositukset, joilla on organisatorisia ja/tai taloudellisia vaikutuksia, on
otettu toimintasuunnitelman kautta asianmukaisesti huomioon jatkotoimissa. Hallintoneuvosto hyvaksyi sen
maaliskuussa 2017 ja marraskuussa 2017 esitettiin sen tdytantdonpanon tilannepaivitys.
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Osa lll. Sisaisten valvontajarjestelmien
tehokkuuden arviointi

3.1. Riskinhallinta

Virastolla on kaytossa kattava riskinhallintakehys, johon kootaan vuosittain riskit, arvioidaan ne ja asetetaan ne
tarkeysjdrjestykseen seka toteutetaan organisaation riskinhallinnan tydpaja, joka jarjestetadn vuosittain vuoden
viimeiselld neljannekselld. Tyopajoissa paatetdan seka riskinhallinnasta vastaavasta tahosta etta riskistrategioista
ja riskinhallintakeinoista. Tulokset kirjataan organisaation vuotuiseen riskinhallintasuunnitelmaan, joka on
voimassa seuraavaan vuotuiseen organisaation riskinhallinnan tyopajaan asti. Suunnitelmassa maaritetddan myos
riskien seurantaa koskevien tietojen vaihto riskinhallinnasta vastaavien ja EPMO:n kesken.

Vuonna 2017 viraston organisaation riskinhallintasuunnitelmassa havaittiin ja kasiteltiin yhteensd nelja
organisaatioriskia. Ne liittyivat Strasbourgin toimipaikan laajennushankkeen mahdollisiin sudenkuoppiin, jotka
voivat vaarantaa toivotut tulokset; riittavan henkilostosaantdjen alaisen henkiloston puutteeseen, joka voi
vaikuttaa kielteisesti virastoon sille osoitettujen tehtdvien suorittamisessa tai johtaa jopa sdantojenvastaisiin
tilanteisiin; organisaation laajuisten palvelujen ymparivuorokautisen tuen puutteeseen, joka vaarantaa
organisaation laajuisten ympérivuorokautisten palvelujen saatavuuden; ja Alykk&at rajat -valtuutussopimuksen
kelpoisuuteen.

Tallaisten riskien osalta nimettyjen riskinhallinnan vastaavien tahojen kanssa on kehitetty seitseman yksittdista
riskitoimenpidettd, joista kolme on toteutettu siten, ettd niilld lievennetdan riittavasti havaittua riskid ja sen
vaikutusta organisaatioon. Strasbourgin toimipaikan muuttosuunnitelma oli valmis 10. elokuuta 2017, eikd
toiminnan jatkuvuuden ongelmia ollut. Organisaation laajuisten ymparivuorokautisten palvelujen saatavuutta
koskevan riskin minimoimiseksi ulkoisen palveluntarjoajan kanssa on neuvoteltu sisdisen henkildston
tyétuntiméaarien lisadmisesta. Alykkaat rajat -toimintojen osalta muuttoliike- ja sisdasioiden E1 padosaston
10. elokuuta 2017 pdivatyssa virallisessa ilmoituksessa toimitusjohtajalle vahvistettiin tietotekniikkaviraston
Alykkaat rajat -toiminnoista laatiman lopullisen kertomuksen hyvaksyminen. Liitteessa VIl on lisitietoa neljasta
organisaatioriskista.

3.2. Sisaisen valvonnan standardien noudattaminen ja
tehokkuus

Kaikkia 16:ta tietotekniikkaviraston hyvaksyttya sisdisen valvonnan standardia on sovellettu tehtaviin, jotka on
maaratty virastolle ohjelma-asiakirjassa 20172019, ja ne on integroitu tasapainoisella tavalla. Vuonna 2017 kyseiset
16 sisdisen valvonnan standardia on edelleen jaettu 125 yksittdiseen sisdisen valvonnan standardeja koskevaan
toimenpiteeseen, jotka on osoitettu organisaation asiaankuuluville henkilston jasenille. Kun otetaan huomioon
vuoden 2017 toimet viraston sisdisen valvonnan standardien saavuttamiseksi ja yllapitdmiseksi, voidaan todeta, etta
sisdinen valvonta on tietotekniikkavirastossa riittavaa. Useita toimia on toteutettu, ja ndin on osoitettu, ettd virasto
pyrkii soveltamaan ja edistdimddn hyvad hallintotapaa. Vuoden 2018 vaatimustenmukaisuutta koskevien
toimenpiteiden laajuus ja kohde paivitetdan tulojen ja menojen hyvaksyjan antaman neuvonnan perusteella seka
sellaisten yhteisten kokousten tulosten perusteella, jotka on jdrjestetty sisdisen valvonnan koordinaattorin ja
tietotekniikkaviraston sisdisen valvonnan standardeihin liittyvista tehtdvista vastaavan johdon ja henkiloston valilla.

Sisdisen valvonnan koordinaattorin tehtdva perustettiin, jotta voitaisiin tukea sisdisen valvonnan standardien
tehokasta ja vaikuttavaa toteuttamista tietotekniikkavirastossa luomalla keskus tiedon ja tietoisuuden lisddmiseksi
seka valvontaan ja raportointiin liittyvat valmiudet. Sisdisen valvonnan standardeihin liittyvista tehtdvista vastaavan
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johdon ja henkiloston kanssa suoritettujen kahdesti vuodessa toteutettavien valvontatoimien jalkeen sisdisen
valvonnan koordinaattori raportoi vuonna 2017 jatkuvasti toimitusjohtajalle sisdisen valvonnan standardien
noudattamisen tilasta ja edistymisesta tietotekniikkavirastossa.

Lisaksi sisainen valvonnan koordinaattori arvioi sisdisen valvontajdrjestelman tehokkuuden ja vaikuttavuuden
vuosittain. Sita varten tietotekniikkaviraston sisdisen valvonnan standardien rekisterista (johon kirjataan kunkin
viraston sisdisen valvonnan standardien toteutukseen liittyvan yksittdisen toimenpiteen tila) haettiin tarvittavat
tiedot, joista tehtiin yhteenveto ja jotka toimitettiin kertomuksena tiedoksi tietotekniikkaviraston
hallintoneuvostolle. Liitteessa VIl on lisdtietoa sisaisen valvonnan standardien tdytantodnpanosta.
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Osa lV. Johdon vahvistuslausuma

4.1.  Vahvistuslausumaa tukevien tekijoiden tarkastelu

Vahvistuslausuman perustekijat tukevat kohtuullista varmuutta, jonka tulojen ja menojen hyvaksyjd antaa
vuotuisen toimintakertomuksen vahvistuslausumassaan. Nama tekijat esitetdan lyhyesti seuraavassa.

Perustekija 1: Johdon laatima arvio
Johdon laatima arvio

Viraston johto on kohtuullisen vakuuttunut siitd, ettd kdytdssa on yleisesti asianmukaiset valvontatoimet ja ettd ne
toimivat suunnitellusti. Riskejd seurataan ja vahennetdan asianmukaisesti ja tarvittavia parannuksia ja tukitoimia
toteutetaan.

Viraston johto tunnustaa lisdksi, ettd viraston sisdisen valvontaympadriston ja jatkuvan arvioinnin korkeaa
tehokkuustasoa on pidettava ylla sekd vahvistettava nykyista sisdista valvontaa, jotta saadaan aikaan ja voidaan
sitten sailyttaa hyvaksyttyjen 16 sisdisen valvonnan standardin vaatimusten tdydellinen noudattaminen ja
varmistaa viraston yhtenaisessa ohjelma-asiakirjassa mainittujen tavoitteiden saavuttaminen.

Poikkeuksien kirjaaminen

Virastolla on ollut vuodesta 2013 alkaen kdytossa menettely poikkeusten kirjaamiseen. Vuoden 2015 alussa
hyvaksyttiin virallinen menettely poikkeusten kirjaamista ja hallinnointia varten. Sen yleisena tavoitteena on laatia
asianmukaiset jarjestelyt, joilla varmistetaan, etta kaikki poikkeukselliset olosuhteet, joissa ohitetaan merkittdvista
syista valvonta tai poiketaan vahvistetusta sddntelykehyksestd, selitetddan kunnolla, kirjataan ja ilmoitetaan
avoimuusperiaatteen mukaisesti. Poikkeus on dokumentoitava, perusteltava ja hyvaksyttdva asianmukaisella
tasolla ennen toimiin ryhtymista.

Vuonna 2017 kirjattiin 36 poikkeusta ja tapahtumaa, jotka eivat olleet saddettyjen menettelyjen mukaisia. Tulojen
ja menojen hyvaksyja on katsonut, ettd kyseiset poikkeukset tai vaatimustenvastaiset tapahtumat eivat vaadi
virallista varaumaa vahvistuslausumassa olennaisuuden perusteella. Uusimpien tarkastushavaintojen perusteella
suoritetaan juurisyyanalyysi, jotta voidaan tunnistaa syyt sille, miksei poikkeusmenettelya ole aina noudatettu.
Tulosten perusteella ryhdytdan ripeisiin toimiin. Tavoitepaivamaara on kesdkuussa 2018.

Perustekija 2: Ulkopuolisen tarkastuksen tulokset3*
Sisdisen tarkastuksen lausunto
Hankintamenettelyn valvontoja koskeva lopullinen tarkastuskertomus

Lopuksi Euroopan komission sisdisen tarkastuksen osasto toteaa, etta hankintamenettelyjen valvontamenetelmat
tietotekniikkavirastossa tukevat viraston tarkeimpien operatiivisten tavoitteiden saavuttamista (kuten sen
hallinnoimien laaja-alaisten tietoympadristdjen ympadrivuorokautinen keskeytymdton toiminta). Euroopan
komission sisdisen tarkastuksen osasto havaitsi kuitenkin merkittavia heikkouksia, joilla voi olla vaikutusta
moitteettomaan varainhoitoon ja menettelytapoja koskevien sadntdjen noudattamiseen.

Tassd yhteydessa Euroopan komission sisdisen tarkastuksen osasto havaitsi kaksi hyvin merkittdvédd ongelmaa,
jotka liittyvat sopimuksen arvon arviointiin ja keskeisten valvontamenettelyjen maarittelyyn ja dokumentointiin

34 Kertomuksen laatimisen aikaan ulkoisen tarkastuksen tulokset eivat olleet vield saatavilla.
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hankintamenettelyn aikana. Euroopan komission sisdisen tarkastuksen osasto teki myods kolme tdrkedd
tarkastushavaintoa.

Virasto otti kayttoon toimintasuunnitelman — yhteistydssa Euroopan komission sisdisen tarkastuksen osaston
kanssa —, jossa kasitellaan tarkastushavaintoja ja suosituksia.

Tilintarkastustuomioistuimen lausunto (tilintarkastuskertomus vuoden 2016 tileistd)
Lausunto tilien luotettavuudesta:

Tilintarkastustuomioistuimen lausunnon mukaan viraston vuotuisessa tilinpaatoksessa annetaan olennaisilta
osiltaan oikeat ja riittavat tiedot sen taloudellisesta tilanteesta 31. joulukuuta 2016 seka sen toimien tuloksista ja
rahavirroista padttyneeltd varainhoitovuodelta viraston varainhoitoasetuksen sdanndsten ja komission tilinpitajan
hyvaksyminen tilinpitosdantdjen mukaisesti.

Lausunto tilien perustana olevien toimien laillisuudesta ja sddntéjenmukaisuudesta

Tilintarkastustuomioistuimen lausunnon mukaan 31.joulukuuta 2016 p&aattyneen varainhoitovuoden tilien
perustana olevat toimet ovat kaikilta olennaisilta osiltaan lailliset ja asianmukaiset.

Perustekija 3: Edellisten raportointijaksojen varaumia koskevat jatkotoimet

Tulojen ja menojen hyvaksyjan vahvistuslausumassa vuotuisesta toimintakertomuksesta 2016 ei ollut yhtaan
varaumaa.

Paatelmat

Edelld osassa Il ja osassa Ill kerrotun perusteella voidaan tehda paatelma, jonka mukaan sisdisissa tarkastuksissa ei
ole havaittu huomattavia puutteita, jotka voisivat vaikuttaa vahvistuslausumaan.
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4.2. Varaumat (soveltuvin osin)

Edelld annettujen tietojen perusteella tulojen ja menojen hyvaksyja ei antanut varaumia.
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4.3.  Yleiset vahvistuspaatelmat

Mina allekirjoittanut Krum Garkov, vapauden, turvallisuuden ja oikeuden alueen laaja-alaisten tietojdrjestelmien
operatiivisesta hallinnoinnista vastaavan eurooppalaisen viraston (tietotekniikkavirasto) toimitusjohtaja,

ilmoitan tulojen ja menojen hyvaksyjan ominaisuudessa,
ettd taman kertomuksen tiedot antavat oikean ja riittdvan kuvan viraston toiminnoista vuonna 2017.

[lmoitan, ettd minulla on kohtuullinen varmuus siitd, etta tdssa kertomuksessa kuvailluille toimille osoitetut resurssit
on kaytetty niiden aiottuun tarkoitukseen ja moitteettoman varainhoidon periaatteiden mukaisesti ja etta kaytossa
olevat valvontamenettelyt antavat tarvittavat takeet kohteena olevien toimien laillisuudesta ja

sdantdjenmukaisuudesta.

Kohtuullinen varmuus perustuu omaan arvostelukykyyni seka kdytossani oleviin tietoihin, kuten itsearvioinnin,
sisaisen tarkastuksen osaston, sisdisen tarkastuksen yksikon ja tilintarkastustuomioistuimen tarkastusten tuloksiin.

Vahvistan, etten ole tietoinen mistdan lausumassa mainitsematta jatetysta tekijastd, joka voisi vahingoittaa

viraston tai sen sidosryhmien etuja.

........................................... (allekirjoitus)

Krum Garkov
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LIMTTEET

Liite I. Organisaation keskeiset suorituskykyindikaattorit
. : . . . . . Toteutunut
KPI | Organisaation keskeinen suorituskykyindikaattori Tavoite
2017
Turvallisuus: turvallisuustesteissa havaittujen
1 )
kriittisten puutteiden maara 37
Turvallisuus: sellaisten havaittujen turvallisuusriskien
2 osuus, jotka on kasitelty varmistetuilla 100 % 100 %
turvallisuustarkastuksilla
3 Eurodac-keskusjérjestelméan saatavuus 99,99 %° 99,95 %°
4 Eurodac-keskusjarjestelman vastausaika 99,45 % 99,90 %
| kon (WAN IS Il- ja VIS-
. ﬁu.ura Uev.er on ( ) saatavuus (SIS - ja VIS 99,99 % 99,99 %
jarjestelmille)
6 | SIS Il -keskusjéarjestelman saatavuus 99,99 %° 99,82 %°
SIS Il -keskusjarjestelman vastausaika 99,50 % 99,66 %
8 | VIS-keskusjarjestelman saatavuus 99,99 %° 99,92 %°
9 VIS-keskusjarjestelman vastausaika 100 % 99,24 %
10 | Siirrettyjen maksumaararahojen peruuttamisaste <5% 2,12%
11 | Talousarviositoumusten toteutusaste (%) 95—99 % 100 %
12 Maksujen toteutusaste (%) >95% 100 %
Henkilosto: hallinnollisten resurssien suhde Hallinnollinen: 20 % 17 %
1
. operatiivisiin resursseihin Operatiivinen: 70 % 72 %
Lakisaateisessa maaraajassa maksettujen maksujen
14 90-100 % 93,78 %
suhde (%)
Keskimaardinen toimiston neliomaara FTE:ta kohden
15 (m?) 10 m? 10,04 m?
Viraston koulutukseen osallistuneiden ulkopuolisten
16 >3 4,48
tyytyvaisyys
Hankintojen vastaavuus viraston
17 . : 0,5-1,5 0,28
hankintasuunnitelman kanssa
Hankintahankkeiden hallinnointi: % tarkeimmista
18 . . . > 60 % 41%
hankintahankkeista aikataulussa
Asiakastyytyvaisyys: % jasenvaltioiden kayttajista
tyytyvaisia tai erittain tyytyvaisia
19 .yy y .. . VY ) >80 % 94,45 %°
tietotekniikkaviraston neuvontapalvelun tarjoamaan
yleiseen palveluun
Niiden vuotuisessa tyohjelmassa madritettyjen
20 | valitavoitteiden suhde (%), jotka on taytetty tai jotka 90 % 88,75 %
ovat aikataulussa
21 | Jasenvaltioiden jarjestelmatuen suorituskyky >80 % 90 %°
Hankkeiden hallinta: toteutettujen hankkeiden
22 | arviointilaatua, kustannuksia ja aikaa koskevien <10 % 8,79 %
muuttujien perusteella
Osuus saadetyssa maaraajassa toteutetuista
23 80-100 % 50,0 %

tarkastussuosituksista
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Henkilostoresurssit: [aakarintodistuksella
vahvistettujen ja vahvistamattomien

24 e e . <25% 22%
tyostapoissaolopdivien prosenttiosuus
raportointijaksolla
Henkildstoresurssit: henkildston vuotuisen
25 . s5% 3,27%
vaihtuvuuden osuus
Suoritetut arvioinnit:
100 %
_ . _— L . 100 %
26 Henkilostoresurssit: henkiloston suoritusindeksi - -
Heikko suoritus: < 5 % 0%
Huippusuoritus: > 10 % 76 %
27 | Henkilosto: henkiloston sitoutumisen taso 280 % 88 %
Yksittaiset kavijat: avoin 61489
Vierailun keskimaarainen | 3 minuuttia, 44
kesto: avoin sekuntia
8 Ulkoinen viestinta: tietotekniikkaviraston Poistumisaste
2
verkkonakyvyys® (poistuminen yhden sivun 38 %
jalkeen): avoin
Toimet sivua kohti
3,5

(keskimaarin): avoin

2@ Jarjestelmén saatavuutta koskevaa tavoitetta ei ole maaritetty tarkkaan jarjestelmia koskevissa oikeudellisissa asiakirjoissa. Virasto on
asettanut 99,99 prosentin tavoitteen ottaen huomioon, etta sen hallinnoimat jarjestelmat on maaritetty korkean saatavuuden jarjestelmiksi.

b Jarjestelmien todellinen saatavuus siséltaa jarjestelmasta pois siirtymisen ja takaisin siirtymisen ajan suunnitellun yllapidon tilanteessa.

¢ Tiedot vuodelta 2016. Taman kertomuksen laatimisen aikaan kerattiin tietoja vuodelta 2017.

d Tietotekniikkaviraston yllapitopalvelun tarjoajan 3. toukokuuta 2017 tapahtuneen teknisen toimintahairion takia tilastotietoja ei rekisterdity tai
tallennettu 4. toukokuuta ja 7. elokuuta valisena aikana, kun palvelu palautui normaaliksi. Tama palvelu on nyt seurannassa. Tastd syysta

esitettyja tietoja ei tule vertailla aiemmin kerattyihin tietoihin, koska tiedot puuttuvat hieman yli kolmen kuukauden ajalta.
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Liite Il: Taloushallinnon tilastot

1. Alkuperainen talousarvio, maararahasiirrot ja lisatalousarviot

Seuraavassa taulukossa esitetdan talousarvion luvuittain eritelty yhteenveto viraston vuonna 2017 tekemista Ci-
talousarviomaardrahojen siirroista. Kaksi lisdtalousarviota suoritettiin tarpeellisina.

Maksusitoumusmaararahat Maksumaararahat

. Alkuperdinen Lisatalo Lopullinen Alkuperdinen » - . Lopullinen
Talousarvion luku . . . . Siirrot Lisatalousarvio .
talousarvio usarvio talousarvio talousarvio talousarvio

OSASTO 1 -

HENKILOSTOMENOT 1z 133 700,00 -13 623,36 16 120 076,64 16 133 700,00 -13 623,36 16 120 076,64
A-11 Palkat ja lisét 14 633 210,00 -416 528,47 14 216 681,53 14 633 210,00 -416 528,47 14 216 681,53
Rekrytointime
A-12 not 122 250,00 -8 854,92 113 395,08 122 250,00 -8 854,92 113 395,08
Virkamatkaku
A-13 lut 330 000,00 136 000,00 466 000,00 330 000,00 136 000,00 466 000,00
Sosiaali- ja
terveydenhoit
A-14 ojarjestelma 602 740,00 158 333,00 761 073,00 602 740,00 158 333,00 761 073,00
Henkil6ston
A-15 koulutus 445 500,00 117 427,03 562 927,03 445 500,00 117 427,03 562 927,03
OSASTO 2 -
INFRASTRUKTUURI- 8382 400,00 1111 406,81 9493 806,81 8 382 400,00 1111 406,81 9 493 806,81
JATOIMINTAMENOT
Toimitiloista
aiheutuvat
A-20 menot 1412 500,00 -626 554,99 785 945,01 1412 500,00 -626 554,99 785 945,01
Viraston tieto-
ja
viestintateknii
A-21 kka 1500 000,00 269 542,18 1769 542,18 1500 000,00 269 542,18 1769 542,18
Irtaimisto  ja
siihen liittyvat
A-22 kulut 420 000,00 -324 728,26 95 271,74 420 000,00 -324 728,26 95 271,74
Juoksevat
hallinnolliset
A-23 menot 345 000,00 623 853,26 968 853,26 345 000,00 623 853,26 968 853,26
A-24 Postikulut 30 000,00 2 885,81 32 885,81 30 000,00 2 885,81 32 885,81
hallintoneuvo
A-25 sto 491 900,00 -225 834,00 266 066,00 491 900,00 -225 834,00 266 066,00
Tiedotus  ja
A-26 julkaisut 1233 000,00 58 628,41 129162841 1233 000,00 58 628,41 129162841
Ulkopuoliset
A-27 tukipalvelut 1650 000,00 2023788,84 3673788,84 1650 000,00 2023788,84 3673788,84
A-28 Turvallisuus 1300 000,00 -690 174,44 609 825,56 1300 000,00 -690 174,44 609 825,56
8;':?_1;\? E3N—o(-)rPERATII 128 818 100,00 -1097 783,45 127 720 316,55 128 818 100,00 -1097 783,45 -85 600 000,00 42120 316,55
Jaettu
jarjestelmainf
rastruktuuri
(ydinjarjestel
B3-o mat) 8701300,00 445 809,19 9147 109,19 9 050 000,00 487 092,16 -2 500 000,00 7037 092,16
B3-1 SISl 6825 000,00 -371767,78 6 453 232,22 6 500 000,00 9233758,55 -3 000 000,00 12 733 758,55
B3-2 VIS-BMS 34 505 000,00 739 005,33 35 244 005,33 35 000 000,00 -11 257 977,54 -8 000 000,00 15742 022,46
B3-3 Eurodac 19 570 000,00 -965 000,00 18 605 000,00 18 570 000,00 802 842,75 -16 580 000,00 2792 842,75
Rajanylitystiet
B3-4 ojarjestelma 54 520 000,00 54 520 000,00 54 520 000,00 -54 520 000,00 0,00
Ydinjarjestel
miin suoraan
liittyvat
ulkoiset
B3-6 tukipalvelut 3518 800,00 -850 785,20 2 668 014,80 4 000 100,00 -161 604,29 -1.000 000,00 2 838 495,71
Neuvoa-
antavat
B3-7 ryhmat 428 000,00 -57 461,91 370 538,09 428 000,00 -93 616,42 334 383,58
Toimintaan
suoraan
liittyva
B3-8 koulutus 750 000,00 -37 583,08 712 416,92 750 000,00 -108 278,66 641721,34
YHTEENSA 153 334 200,00 0,00 153 334 200,00 153 334 200,00 0,00 -85 600 000,00 67 734 200,00
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2. Vuoden talousarvion toteutuminen (rahoituslahde Ca)

Viraston talousarvio toteutui vuoden 2017 madrdrahojen (rahoituslahteen Ci) osalta hyvin: 100 prosenttia
maksusitoumus- ja maksumaardrahoista toteutui, kun otetaan huomioon ilman eri toimenpiteitd suoritettavat

maadrarahasiirrot.
SITOUMUKSET (Ca) MAKSUT (Ca)

Osasto 1 — Henkil6stomenot 16 120 076,64 16 120 076,64 100,0 % e A 16 120 076,64 100,0 %

Joista toteutunut 16 120 076,64 100,0 % 15681 259,13 97,3%

Jjoiden saldo siirretddn ilman eri 8817 c1 27 %
toimenpiteitd seuraavalle tilikaudelle 439 9175 17

Osasto 2 - Infrastruktuuri- ja

toimintamenot 9 493 806,81 9493 806,81 100,0 % 9493 806,81 9493 806,81 100,0 %

Joista toteutunut 9493 806,81 100,0 % 4198 841,10 44,2 %

Jjoiden saldo siirretddn ilman eri 204 96,71 8%

toimenpiteitd seuraavalle tilikaudelle 52949957 5587
Osasto 3 — Operatiiviset menot 127 720 316,55 127 720 316,55 100,0 % e 42120 316,55 100,0 %

0
YHTEENSA (EUROA) 153 334 200,00 153 334 200,00 67734 250,00 67 734 200,00
Joista toteutunut 153 334 200,00 100,0 % 62000 416,78 91,5%
Jjoista siirretty - 5733783,22 85%

3. Talousarvion toteutuminen muiden rahoituslahteiden osalta

Kuluneen vuoden talousarvion liséksi (rahoituslahde C1) virasto kaytti maararahoja, jotka olivat peraisin
- kayttotarkoitukseensa sidotuista sisdisista tuloista (rahoituslahde Cg)
- edelliseltd vuodelta siirretyista kayttotarkoitukseensa sidotuista sisaisista tuloista (rahoituslahde Cx)
- edelliseltd vuodelta siirretyista sitoumuksista (jaksotetut osastossa 3 ja jaksottamattomat osastoissa 1 ja
2) ja niitd vastaavista (ainoastaan jaksottamattomista) maksumadararahoista (rahoituslahde C8)
- ulkoisesta kayttotarkoitukseensa sidotusta tulosta, osallistuvista maista perustamisasetuksen 32 artiklan 1
kohdan b alakohdan mukaisesti saatuina maksuosuuksina (rahoituslahde Ro, vain osasto 3).

Rahoitus Talous % Talous )
o ) Kaytetty sitoumuk- . Kaytetty maksus-
lahde arvio arvio
sesta ta

16 120 076,6

A Henkildsto- Ca i 16 120 076,64 100,0 % 16120 076,64  15681259,13 97,3%
-1
menot
c8 415 692,33 361 656,56 87,0% 415692,33 361 656,56 87,0%
Valisumma 16535 768’3 16 481 733,20 99,7 % 16 535768,97 16 042 915,69 97,0 %
C1 9 493 806,81 9493 806,81 100,0 % 9 493 806,81 4198 841,10 44,2 %
NS (@A 108 406,00 108 406,00 100,0 % 108 406,00 74 683,28 68,9 %
An _n restry UU;.; Cs 95 290,59 95 290,59 100,0 % 95 290,59 86 855,09 91,1 %
hallintomenot cs8 4977 748,44 4373 454,57 87,9 % 4 977 748,44 4373 454,57 87,9%
- 14 675 251,8
Valisumma 407525 , 4070957,97 959%  14675251,84  8733834,04 59,5 %
Ca 127720 31565’ 127720 316’? 100,0%  42120316,55 42120 316’5£ 100,0 %
Bo- Toiminta- Cy4 16 082,30 16 082,30 100,0 % 16 082,30 16 082,30 100,0 %
3 menot Csg 26 512,57 26 512,57 100,0 % 29 290,94 29 290,94 100,0 %
c8 65182314,8 63931 620,24 98,1 % 0,00

al,
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Ro 4 683 256,33 1760 651,45 37,6 % 4 683 256,33 463 237,59 9,9 %
Valisumma 197628 48526’ 193455 183’1 97,9%  46848946,12  42628927,38 91,0 %
KAIKKI YHTEENSA 228 833;) 503, 224 O:; 874, 97,9 % 78 0593 966,9 67 405; 677,1 86,4 %

*QOsaston 3 Ci-rahoitusldhteen maararahojen osalta 6191 866,54 euroa liittyy maksusitoumusten maksamiseen vuoden osalta. Jaljelle jaava
maarg, 35 928 450,01 euroa, kaytettiin aiempien vuosien maksusitoumusten kattamiseen.

4. Luettelo talousarviosiirroista
Vuoden 2017 aikana suoritettiin seuraavat sisdisen siirtotoiminnot viraston varainhoitoasetuksen 27 artiklan nojalla.
Siirtojen peruste oli varmistaa maksusitoumusten ja maksumaararahojen paras mahdollinen kadytto.

Talousarviosiirrot vuonna 2017

Tasli?:zar::lo- Viite Paivamaara | Budjettikohta m;l;;:airaumus- Maksumaararaha
Ao2000 Viron tilojen kulut -150 000,00 -150 000,00
Ao2220 Dokumentaatio- ja kirjastomenot 5 500,00 5 500,00
Ao02330 Muut kdyttokustannukset -50 000,00 -50 000,00
1 LIS.1334 9.2.2017 Ao2331 Henkil6stopalkkiot ja -kulut 200 000,00 200 000,00
Ao2500 Hallintoneuvoston kokoukset -5 500,00 -5 500,00
Bo3600 Ydinjarjestelmiin suoraan liittyvat ulkoiset tukipalvelut -100 000,00 -100 000,00
Bo3730 Muut kokoukset ja tehtavat 100 000,00 100 000,00
Ao2000 Viron tilojen kulut -150 000,00 -150 000,00
Ao2010 Ranskan tilojen kulut -200 000,00 -200 000,00
Ao2100 Viraston tieto- ja viestintdtekniikka -350 000,00 -350 000,00
Ao02320 Oikeudelliset kulut 85 000,00 85 000,00
2 LIS.1338 9.3.2017
Ao2331 Henkil6stopalkkiot ja -kulut 15 000,00 15 000,00
Ao2500 Hallintoneuvoston kokoukset -100 000,00 -100 000,00
Ao2700 Ulkopuoliset tukipalvelut 1000 000,00 1000 000,00
A02800 Viraston turvallisuus -300 000,00 -300 000,00
Ao1190 Painotukset -10 000,00 -10 000,00
Ao1201 Muut kulut 10 000,00 10 000,00
Ao2330 Muut kéyttokustannukset 3000,00 3000,00
3 LIS.1344 15.5.2017 Ao2700 Ulkopuoliset tukipalvelut 650 000,00 650 000,00
A02800 Viraston turvallisuus -200 000,00 -200 000,00
Bo3600 Ydinjarjestelmiin suoraan liittyvat ulkoiset tukipalvelut -483 000,00 -483 000,00
Bo3730 Muut kokoukset ja tehtavat 30 000,00 30 000,00
Bo3100 SIS Il MWO 0,00 2 000 000,00
4 LIS.1346 8.6.2017
Bo3200 VIS-BMS MWO 0,00 -2 000 000,00
A01184 Pdivdraha 46 460,00 46 460,00
Ao1190 Painotukset -46 460,00 -46 460,00
Ao2200 Muut tekniset laitteistot ja asennukset -1 500,00 -1 500,00
A02400 Postimaksut 1 500,00 1 500,00
5 LIS.1348 29.6.2017
Bo3100 SIS Il MWO 0,00 7 000 000,00
Bo3200 VIS-BMS MWO 0,00 -7 000 000,00
Bo3300 Eurodac MWO 0,00 -15 495,00
Bo3301 Eurodac muut 0,00 15 495,00
Ao1124 Pdivaraha -7 000,00 -7 000,00
Ao1125 Kuukausiavustus 18 000,00 18 000,00
Ao1130 Sairausvakuutus -22 600,00 -22 600,00
6 LIS.1352 25.8.2017 Ao1141 Vuosiloman matkakustannukset -26 500,00 -26 500,00
Ao1182 Asettautumis- ja uudelleensijoituskorvaus 11 600,00 11 600,00
Ao01201 Muut kulut 26 500,00 26 500,00
Ao1301 Virkamatkakulut 60 000,00 60 000,00
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Talousarviosiirrot vuonna 2017

T:'If’:za::’: Viite | Paivimaara | Budjettikohta ang'a‘:::a'L"a“mus Maksumariraha
Ao02030 Brysselin tilojen kulut 6 500,00 6 500,00
Ao2100 Viraston tieto- ja viestintatekniikka £40 000,00 £40 000,00
Ao2200 Muut tekniset laitteistot ja asennukset -66 500,00 -66 500,00
Ao2210 Kalusteet ja toimistolaitteet -40 000,00 -40 000,00
Ao2510 Muut kokoukset 15 100,00 15 100,00
A02800 Viraston turvallisuus -15 100,00 -15 100,00
Ao1301 Virkamatkakulut £40 000,00 40 000,00
Ao1402 Eurooppa-koulu 187 000,00 187 000,00
Ao1403 Sosiaalinen toiminta 55 000,00 55 000,00
Ao1500 Henkiloston koulutus 130 000,00 130 000,00
Ao2030 Brysselin tilojen kulut 15 000,00 15 000,00
Ao2100 Viraston tieto- ja viestintdtekniikka 600 000,00 600 000,00

7 LIS.1356 21.9.2017 Ao02400 Postimaksut 5000,00 5000,00
Ao27y00 Ulkopuoliset tukipalvelut 340 000,00 340 000,00
Bo3100 SIS Il MWO -315 000,00 0,00
Bo3200 VIS-BMS MWO -1 402 000,00 -1397 000,00
Bo36oo0 Ydinjarjestelmiin suoraan liittyvét ulkoiset tukipalvelut 315 000,00 0,00
Bo3730 Muut kokoukset ja tehtavat 25 000,00 25 000,00
Bo3810 Jasenvaltioille tarjottava koulutus 5000,00 0,00
Ao1100 Viliaikaisten toimihenkildiden peruspalkka -270 000,00 -270 000,00
Ao1102 Huollettavasta lapsesta maksettava lisd -30 000,00 -30 000,00
Ao1104 Ulkomaankorvaukset ja maastamuuttokorvaukset -80 000,00 -80 000,00
Ao1110 Sopimussuhteisten toimihenkildiden peruspalkka 270 000,00 270 000,00
Ao1182 Asettautumis- ja uudelleensijoituskorvaus 12 000,00 12 000,00
A01183 Muuttokulut 5000,00 5000,00
Ao1190 Painotukset 80 000,00 80 000,00

8 LIS.1359 27.10.2017 Ao1401 Hoitolisa -33 000,00 -33 000,00
Ao1402 Eurooppa-koulu 46 000,00 46 000,00
Ao02330 Muut kdyttokustannukset -2 170,00 -2 170,00
Ao2331 Henkil6stopalkkiot ja -kulut 2 170,00 2 170,00
Bo3200 VIS-BMS MWO 0,00 -80 000,00
Bo3710 Neuvoa-antavat ryhmét -10 000,00 0,00
Bo38o0 Operaatioihin suoraan liittyva koulutus 0,00 80 000,00
Bo3810 Jasenvaltioille tarjottava koulutus 10 000,00 0,00
A01183 Muuttokulut 2 310,00 2 310,00
Ao1301 Virkamatkakulut 15 000,00 15 000,00
A01403 Sosiaalinen toiminta 10 000,00 10 000,00
Ao1500 Henkiloston koulutus -12 310,00 -12 310,00
Ao02320 Oikeudelliset kulut 65 870,00 65 870,00
Ao2500 Hallintoneuvoston kokoukset -91 870,00 -91 870,00
Ao2600 Tiedotus ja julkaisut 166 000,00 166 000,00
Ao2700 Ulkopuoliset tukipalvelut 26 000,00 26 000,00

9 LIS.1362 27.11.2017 A02800 Viraston turvallisuus -150 000,00 -150 000,00
Bo3000 Jaettu jarjestelmainfrastruktuuri (ydinjarjestelmat) 1000 000,00 0,00
Bo3o01 Jarjestelmaturvallisuus ja toiminnanjatkuvuus -20 000,00 -20 000,00
Bo3100 SIS Il MWO 0,00 1 500 000,00
Bo3200 VIS-BMS MWO 0,00 -2 200 000,00
Bo3300 Eurodac MWO -965 000,00 0,00
Bo3600 Ydinjarjestelmiin suoraan liittyvat ulkoiset tukipalvelut -55 200,00 669 000,00
Bo3730 Muut kokoukset ja tehtavat 20 000,00 20 000,00
Bo380o0o Operaatioihin suoraan liittyva koulutus -10 800,00 0,00
Ao1100 Viliaikaisten toimihenkildiden peruspalkka -57 589,83 -57 589,83

10 LIS.1366 15.12.2017
Ao1101 Kotitalouslisa -23 046,31 -23 046,31
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Talousarviosiirrot vuonna 2017

Talousarvio- | o | paivamasrs | Budjettikohta Maksusitoumus- | 1. < masraraha
siirto nro maararaha
Ao1102 Huollettavasta lapsesta maksettava lisa -19 939,19 -19 939,19
Ao1103 Koulutusetuus -53794,61 -53794,61
Ao1104 Ulkomaankorvaukset ja maastamuuttokorvaukset -30 292,80 -30292,80
Ao11os Viliaikaisten toimihenkildiden ylityévuorot ja paivystys -2 814,22 -2 814,22
Ao1110 Sopimussuhteisten toimihenkildiden peruspalkka -23 695,84 -23 695,84
Ao1124 Paivéraha -629,90 -629,90
Ao1125 Kuukausiavustus -500,20 -500,20
Ao1130 Sairausvakuutus -39397,82 -39397,82
Ao1131 TyGtapaturmavakuutus -20 551,07 -20 551,07
Ao1132 Tyottomyysvakuutus -23 282,00 -23 282,00
Ao1140 Syntyméan ja kuolemantapauksiin liittyvat avustukset -1 010,14 -1 010,14
Ao1141 Vuosiloman matkakustannukset -20 946,49 -20 946,49
Ao1144 Muut etuudet -6 063,82 -6 063,82
Ao1181 Virkamatkakulut (tehtdvien vastaanottaminen) -2 508,21 -2 508,21
Ao1182 Asettautumis- ja uudelleensijoituskorvaus -9 562,86 -9 562,86
A01183 Muuttokulut -6,96 -6,96
Ao1184 Paivaraha -25703,82 -25 703,82
Ao1190 Painotukset -8 002,38 -8 002,38
Ao1201 Muut kulut -1230,00 -1230,00
Ao1301 Virkamatkakulut 21 000,00 21 000,00
Ao1402 Eurooppa-koulu -93 940,00 -93 940,00
A01403 Sosiaalinen toiminta -12 727,00 -12 727,00
Ao1500 Henkildston koulutus -262,97 -262,97
Ao2000 Viron tilojen kulut -36 074,94 -36 074,94
Ao2010 Ranskan tilojen kulut -96 639,85 -96 639,85
A02030 Brysselin tilojen kulut -15 340,20 -15 340,20
Ao2100 Viraston tieto- ja viestintatekniikka -20 401,98 -20 401,98
Ao02200 Muut tekniset laitteistot ja asennukset -11 475,38 -11 475,38
Ao2210 Kalusteet ja toimistolaitteet -203 859,88 -203 859,88
Ao2220 Dokumentaatio- ja kirjastomenot -6 893,00 -6 893,00
Ao2300 Toimistotarvikkeet -144,54 -144,54
Ao2330 Muut kéyttokustannukset -10 416,21 -10 416,21
Ao2331 Henkil6stopalkkiot ja -kulut 312 831,42 312 831,42
Ao02400 Postimaksut -3 614,19 -3 614,19
Ao2500 Hallintoneuvoston kokoukset -10 233,69 -10 233,69
Ao2510 Muut kokoukset -33330,31 -33330,31
Ao2600 Tiedotus ja julkaisut -112 564,23 -112 564,23
Ao2700 Ulkopuoliset tukipalvelut 13 355,99 13 355,99
A02800 Viraston turvallisuus -22792,20 -22792,20
Bo3000 Jaettu jarjestelmainfrastruktuuri (ydinjarjestelmat) 0,00 675 900,00
Bo3o01 Jarjestelmaturvallisuus ja toiminnan jatkuvuus 0,00 -135 033,72
Bo3100 SIS Il MWO 0,00 -1167 212,48
B03200 VIS-BMS MWO 714 091,63 1178755,95
Bo3300 Eurodac MWO 0,00 886 953,83
Bo3600 Ydinjarjestelmiin suoraan liittyvat ulkoiset tukipalvelut 0,00 -242 784,29
Bo3710 Neuvoa-antavat ryhmat 0,00 -280 718,96
Bo3730 Muut kokoukset ja tehtavat 0,00 -13 490,04
Bo380o0 Operaatioihin suoraan liittyva koulutus 0,00 -48 977,62
Bo3810 Jasenvaltioille tarjottava koulutus 0,00 -139 301,04
Ao1200 Matkakulut -35 672,52 -35 672,52
11 LIS.1370 20.12.2017
Ao01201 Muut kulut -8 452,40 -8 452,40
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Talousarviosiirrot vuonna 2017

Talousarvio- Maksusitoumus-

siirto nro Viite Pdivamaara | Budjettikohta miasraraha Maksumaardraha
Ao2100 Viraston tieto- ja viestintatekniikka -55,84 -55,84
Ao2300 Toimistotarvikkeet -12 087,41 -12 087,41
Ao2330 Muut kédyttokustannukset 14 800,00 14 800,00
Ao2600 Tiedotus ja julkaisut 5192,64 5192,64
Ao2700 Ulkopuoliset tukipalvelut -5 567,15 -5 567,15
Ao2800 Viraston turvallisuus -2282,24 -2282,24
Bo3000 Jaettu jarjestelmainfrastruktuuri (ydinjarjestelmat) -482 057,00 -16 464,12
Bo3o01 Jarjestelmaturvallisuus ja toiminnan jatkuvuus -52133,81 -17 310,00
Bo3100 SIS Il MWO -56 767,78 -99 028,97
Bo3200 VIS-BMS MWO 1426 913,70 240 266,51
Bo3300 Eurodac MWO 0,00 -84 111,08
Bo36oo0 Ydinjarjestelmiin suoraan liittyvét ulkoiset tukipalvelut -527 585,20 -4 820,00
Bo3710 Neuvoa-antavat ryhmat -222 461,91 25762,53
Bo3730 Muut kokoukset ja tehtavat 0,00 -169,95
Bo380o0 Operaatioihin suoraan liittyva koulutus -887,02 0,00
Bo3810 Jasenvaltioille tarjottava koulutus -40 896,06 0,00
Bo3200 VIS-BMS MWO 10 022,30 10 022,30
LIS.1372 20.12.2017
Bo3810 Jasenvaltioille tarjottava koulutus -10 022,30 -10 022,30
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Liitelll. Organisaatiokaavio

Vuonna 2017 tietotekniikkaviraston toimien kokonaismaaraan kuului 167 kokoaikaista henkiloston jasentd
seuraavasti: 131 valiaikaista toimihenkildd, 27 sopimussuhteista toimihenkil6a ja yhdeksan kansallista asiantuntijaa.
Vuoden loppuun mennessa virasto oli rekrytoinut 32 sopimussuhteista toimihenkilda kasvaviin toiminnan tarpeisiin,
joita ei ollut ennakoitu suunniteltaessa henkilostoresursseja vuodelle 2017.

Organisaatiokaaviossa esitetdan tilanne 31. joulukuuta 2017 osaston, yksikdn ja jaoksen mukaan seka
tietotekniikkaviraston toimitusjohtajan alaisuuteen kuuluvat yksittdiset toimet henkiloston madrineen.
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Liite IV.

Henkilostotaulukko

Tietotekniikkaviraston vuoden 2017 henkilostétaulukko

Vuoden 2017 henkilostotaulukko koostui 131:sta valiaikaisen toimihenkildn toimesta.

Tehtavaryhma | Henkilostotaulukko on hyvaksytty Euroopan unionin vuoden 2017
ja talousarvion perusteella
palkkaluokka Virkamiehet TA
AD 16 o} o}
AD 15 o] 1
AD 14 o] 1
AD 13 o] 2
AD 12 o 3
AD 11 o] 4
AD 10 o 6
AD g o] 10
AD 8 o 17
AD7 o] 17
AD 6 o 13
AD 5 o] 14
AD yhteensa o) 88
AST 12 o] o
AST 10 o} o}
ASTg o] 1
AST 8 o} 2
AST 7 o] 3
AST6 o) 8
AST 5 (o] 12
AST 4 o} 14
AST 3 o} 3
AST 2 o o
AST1 o} o}
AST yhteensa o) 43
YHTEENSA 0 131
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Tietoa kunkin toimityypin aloituspalkkaluokasta: ohjeellinen taulukko

Seuraavassa taulukossa esitetddn palkkaluokat tietotekniikkaviraston keskeisissa Euroopan komission
luetteloimissa toimissa. Virastossa kaytetyt toimien nimikkeet on lueteltu sen varalta, ettd komission ja viraston
kayttamat nimikkeet eroavat toisistaan. On huomattava, ettd Euroopan unionin muuhun henkilostdon
sovellettavien palvelussuhteen ehtojen 53 artiklassa mainittuja palkkaluokkia korkeammat aloituspalkkaluokat
johtuvat siita, etta rekrytoinnit jarjestettiin viraston perustamisvaiheen aikana, jolloin viraston henkildstotaulukossa
toimille oli osoitettu korkeammat palkkaluokat.

Tieto siitd, onko tehtdvd

Keskeiset tehtdviit (esimerkkejci — Sopimuksen | Tehtéviryhmd (FG), | tarkoitettu hallinnolliseen
nimikkeet olisi mukautettava kunkin tyyppi palkkaluokka :gl{(:’?:tzzlnol’ eratilviseen
viraston tehtdvdnimikkeisiin) (virkamies, (virkamies, (kartoitusmenetelmissd

viliaikainen | viliaikainen kdytettyjen mddritelmien

toimihenkilo | toimihenkils (TA) tai | Mukaisest)

(TA) tai sopimussuhteinen

sopimussuht | toimihenkilé (CA))

einen

toimihenkilo

(CA))
Osastopdidllikko — taso 2 TA AD 12 Hallinto/operatiivinen
Yksikonpddllikko — taso 3 TA AD 9, AD 10 Hallinto/operatiivinen
Jaoksen pédllikké — taso 4 TA, CA AD 5, AD 7, AD 8, AD 9, [Hallinto/operatiivinen

AD 10, FG IV

Vanhempi virkamies TA AD 8, AD 9 Hallinto/operatiivinen
Virkamies TA, CA AD 6, AD 7, AD 8, FG IV |Hallinto/operatiivinen
Nuorempi virkamies TA, CA AD 5, FG IV Hallinto/operatiivinen
Vanhempi avustaja Eisovelleta  |Eisovelleta Eisovelleta
Nuorempi avustaja TA, CA AST 2, AST 3, FG Il Hallinto/operatiivinen
Resurssi- ja hallinto-osaston pddllikké TA AD 12 Hallinto
Henkilésts- ja koulutusyksikon pcillikks  [TA AD 9 Hallinto
Talous- ja hankintayksikén pddllikké TA AD 10 Luokittelematon
IT-pddllikké Eisovelleta  |Eisovelleta Eisovelleta
Sihteeri®/avustaja TA, CA AST 3, FG Il Hallinto/operatiivinen
Osastopddillikon avustaja tai
yksikonpdallikon avustaja
Postivirkailija Ei sovelleta Ei sovelleta Ei sovelleta
Verkkovastaava/toimittaja Eisovelleta  |Eisovelleta Eisovelleta
Tietosuojavastaava TA AD 10 Hallinto
Tilinpitdjé TA AD g Luokittelematon
Sisdinen tarkastaja TA AD 9 Hallinto/luokittelematon
Toimitusjohtajan henkilékohtainen TA AST 5° Hallinto
avustaja

2 Tietotekniikkaviraston henkilstotaulukko ei sisdlla sihteerien tai toimistotydntekijoiden toimia. Kun uudet henkilostosaannot tulivat voimaan
1. tammikuuta 2014, tietotekniikkavirasto paatti sailyttaa henkilostotaulukossa hyvaksytyt palkkaluokat ja lisata palkkaluokkiin AST 2 ja AST 3
palkattujen tiettyjen alojen (kuten henkildstoresurssit ja tietotekniikka) avustajien tai hallinnollisten avustajien tehtdvia. Samaan aikaan
ulkopuoliset palveluntarjoajat (viraston sisalld) suorittavat tarvittaessa sihteerintgita.

b Tama aloituspalkkaluokka otettiin kdyttoon viraston perustamisen yhteydessa vuonna 2012.

Vertailuanalyysin suorittaminen suhteessa edellisen vuoden tuloksiin

Ohijeellisen taulukon toimitti Euroopan komissio. Lopullinen taulukko lisatdan vertailumenetelmia kasittelevan
tyoryhman suosituksen perusteella.
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Tietotekniikkavirasto teki vuoden 2017 lopulla neljannen vertailevan arviointinsa EU:n erillisvirastojen
hallintopaallikdiden sopiman metodologian mukaisesti.3> Kartoitus koski tietotekniikkaviraston kaikkia toimia.
Seuraavissa taulukoissa esitetdadan tdman kartoituksen tulokset.

Taulukko 1. Tietotekniikkaviraston vuoden 2017 vertailevan arvioinnin tulokset — henkil6ston jasenet

Tyédn tyyppi ja (ala-)luokka 2016 (%) 2017 (%)
Hallinnollinen tuki ja koordinointi 15,91 17
Hallinnollinen tuki 12,50 13
Koordinointi 3,41 3
Operatiivinen 73,28 72
Yleinen operatiivinen 60,74 58
Ohjelman hallinnointi 4,53 6
Korkeimman tason operatiivinen 8,01 8
koordinointi
Arviointi ja vaikutustenarviointi 0,00 0
Luokittelematon 10,81 11
Rahoitus 10,81 11
Valvonta Ei sovelleta Ei sovelleta

Vuonna 2017 virasto kartoitti myds toimet, joiden haltijat ovat ulkopuolisia palveluntarjoajia (henkil6sto viraston
sisalld), ja vertailun tulokset esitetdan seuraavassa taulukossa.

Taulukko 2. Tietotekniikkaviraston vuoden 2017 vertailevan arvioinnin tulokset - ulkopuoliset
palveluntarjoajat (viraston sisalla)

Tyon tyyppi ja (ala-)luokka 2016 (%) 2017 (%)
Hallinnollinen tuki ja koordinointi 56,80 46,42
Hallinnollinen tuki 54,00 44,33
Koordinointi 2,80 2,09
Operatiivinen 39,20 47,16
Yleinen operatiivinen 31,60 37,01
Ohjelman hallinnointi 5,60 7,16
Korkeimman tason operatiivinen
koordinointi 2,00 1,49
Arviointi ja vaikutustenarviointi Ei sovelleta 1,49
Luokittelematon 4,00 6,42
Varainhoito 4,00 6,42
Valvonta Ei sovelleta Ei sovelleta

35 Erillisvirastojen henkilstokartoituksen metodologia on kokousmuistion liitteena kokouksesta, jonka erillisvirastojen paallikot pitivat 16. ja
17. lokakuuta 2014.
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Liite V.  Henkiloresurssit ja taloudelliset resurssit toiminnon

mukaan

Toimintasuunnitelmamme mukaisesti, viraston arvioinnin jdlkeen otetaan kdyttéon toimintoperusteinen
budjetointi ennen vuoden 2019 loppua.

Vuonna 2017 83 prosenttia kokoaikavastaavista kaytettiin operatiivisiin ja liitdnnaisiin hankintatoimintoihin (127,7
miljoonaa euroa) ja 17 prosenttia kokoaikavastaavista kaytettiin horisontaalisiin toimintoihin (yleinen koordinointi

ja hallinnollinen tuki).
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Liite VI. Luettelo jasenvaltioille tarjotuista koulutuksista

Taydellinen luettelo jarjestelmaa koskevista koulutuskursseista, jotka tarjottiin jasenvaltioille vuoden 2017 aikana

J TyOpaja: Eurodac-jarjestelman laatu ja uudelleenlaadittu asetus

o Verkkoseminaari: Schengen-arviointi (DK)

J Verkkoseminaari: SIS-arkkitehtitutkimuksen tulokset

° Verkkoseminaari: Schengen-arviointi (IS)

J Verkkoseminaari: DCC

o SIS ll-jarjestelman uusien tulokkaiden koulutus: Henkilostoresurssit (tutustumisvierailut)

° SIRENE-toimihenkilot — Taso 1 (CEPOL:n kanssa)

J kaksi  koulutustilaisuutta  viisumitietojdrjestelmdsta:  Operatiivinen  koulutus  keskitaso -
Hairiotapausten hallinta / vakiopyynnét (L2)

o Schengen-arviointi — SIS Il ja SIRENE (CEPOL:n kanssa)

o kaksi koulutustilaisuutta SIS Il -jdrjestelmasta: Operatiivinen koulutus keskitaso — Hairiotapausten
hallinta / vakiopyynnét (L2)

o Jarjestaytynyt rikollisuus ja laittoman maahanmuuton avustaminen (CEPOL:n kanssa)

o Eurodac: Operatiivinen koulutus keskitaso — Hairiotapausten hallinta / vakiopyynnot (L2)

o Verkkoseminaari: Schengen-arviointi (SE)

° Eurodac/SIS II: Laittoman maahanmuuton avustamisen torjuminen

o Verkkoseminaari: Schengen-arviointi (PT)

o Verkkoseminaarit: Schengen-arviointi (HR)

o SIS Il -jarjestelmaa koskeva koulutusohjelma uusille tulokkaille (IE)

o Kouluttajien kouluttaminen — SIS II-, VIS- ja Eurodac-jdrjestelmat (CEPOL:n kanssa)

o Eurodac: Operatiivinen koulutus — keskitaso (L2)

o Viisumitietojarjestelman tietojen laatu

o SIS Il -jarjestelman operatiivinen koulutus — Alkutaso (L1)

o Luokkahuonekurssi: Viisumitietojarjestelman tekninen kayttdo — TTT

o Verkkoseminaari: Schengen-arviointi (ES)

o Verkkoseminaari: Schengen-arviointi (NO)

o Koulutustilaisuus SIS Il -jarjestelmastd: Operatiivinen koulutus — keskitaso (L2)

o Koulutustilaisuus SIS Il -jarjestelmastd: AFIS jasenvaltioille — tekninen kaytto

o Koulutustilaisuus — SIS Il -jarjestelma SIRENE-henkildstolle (CEPOL:n kanssa)

o Verkkoseminaari: Schengen-arviointi (UK)

o Koulutustilaisuus viisumitietojdrjestelmdsta: Operatiivinen koulutus — Alkutaso (L1)

o Verkkoseminaari: VIS-/BMS-jarjestelman peruskoulutus

o Verkkoseminaari: Tiedonkerdyskeskus selitettyna

o Verkkoseminaari: Siirtyminen jarjestelmasta ja palaaminen jarjestelmaan

o SIRENE-toimihenkilot — Taso 2 (CEPOL:n kanssa)

o Verkkoseminaari: Kansallisen kopion kdsite selitettyna

o Koulutustilaisuus SIS Il -jarjestelmasta: Operatiivinen koulutus — Edistynyt (L3)

o Koulutustilaisuus SIS Il -jarjestelmasta: AFIS jasenvaltioille — hallinnollinen kaytto

o Luokkahuonekurssi: Eurodac-jdrjestelman tekninen kaytto — TTT

o Suunniteltujen  koulutusten lisaksi  viisumitietojarjestelmaa koskevat uusien tulokkaiden

koulutustilaisuudet Bulgarialle (BG) ja Romanialle (RO).
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Liite VII:  Osaan Il liittyva erityisliite

Perustamisasetuksen 31 artiklan mukainen ulkopuolinen arviointi

Vapauden, turvallisuuden ja oikeuden alueen laaja-alaisten tietojarjestelmien operatiivisesta hallinnoinnista

vastaavan eurooppalaisen viraston (eu-LISA) riippumaton ulkopuolinen arviointi
Toteuttaja: Euroopan komissio ja Ernst & Young
Tiivistelmat

Maaliskuu 2016

1. Tiivistelma (EN)

Vapauden, turvallisuuden ja oikeuden alueen laaja-alaisten tietojdrjestelmien operatiivisesta hallinnoinnista
vastaavan eurooppalaisen viraston (eu-LISA) vuoden 2015 ulkopuolinen arviointi, jaljempé&na ‘arviointi’, suoritettiin
hetkelld, jona Euroopan turvallisuuden, vapauden ja oikeuden alalla kohdattiin valtavia muuttovirtoja ja
turvapaikkahakemusten maara lisdantyi. Samaan aikaan, kun EU:n jasenvaltiot pyrkivat hallitsemaan muuttovirtoja
yhteisty6ssa Euroopan komission kanssa, tarve varmistaa niiden tyota sisdasioiden alalla tukevien kolmen laaja-
alaisen tietojarjestelman (toisen sukupolven Schengenin tietojdrjestelma (SIS Il), viisumitietojarjestelma (VIS) ja
Eurodac-jarjestelmad) sujuva toiminta on asialistalla korkealla.

Arviointi on osoittanut, etta virasto toteuttaa tehtdvansa taysimaaraisesti. Koska EU:n lainsaatdjat ovat antaneet
viraston vastuulle kolmen edelld kuvatun jdrjestelman hallinnoinnin, virasto on kyennyt kokoamaan yhteen
resursseja sekd varmistamaan synergioiden syntymisen seka yhdenmukaisemman Idhestymistavan. Lisdksi virasto
osaltaan parantaa nain ollen tietojarjestelmdympdriston yhteensovittamista, kustannustehokkuutta ja
johdonmukaisuutta. Tastd huolimatta havaittiin joitakin keinoja, joilla virasto voi parantaa operatiivista
hallinnointiaan. Lisaksi kolme vuotta viraston perustamisen jalkeen arviointitydryhma on todennut, ettd virastolle
perustamisasetuksessa ja muissa asiaankuuluvissa oikeusvalineissa annettuja tehtdvia voi olla tarpeen tarkistaa tai
laajentaa. Nain voitaisiin mahdollistaa viraston nykyisen toimeksiannon mukauttaminen siten, ettd se vastaa
nykyisiin EU:n tason haasteisiin.

Neljaa arviointiulottuvuutta koskevat arvioinnin tarkeimmat paatelmat ovat seuraavat:
1.1. Vaikuttavuus

Taman kriteerin tavoitteena oli arvioida, missd maarin tietotekniikkavirasto saavutti tavoitteensa
toimenpidejarjestyksessa kuvatun mukaisesti.

Q1.1. Missd mddrin virasto on pystynyt varmistamaan vastuullaan olevien oikeus- ja sisdasioiden alan laaja-
alaisten tietojdrjestelmien operatiivisen hallinnoinnin, teknisen kehittidmisen ja turvallisuuden?

Arvioinnissa todettiin, ettd virasto saavutti yleisesti tavoitteensa varmistaa sen vastuulle annettujen kolmen
tietojarjestelman operatiivisen hallinnoinnin. Arvioinnissa todettiin, etta virasto taytti menestyksekk&asti viraston
perustamisasetukseen perustuvat tehtdvansa ja voimassa olevat palvelutasosopimukset, toteutti asianmukaisesti
jarjestelmien kehitysvaiheet ja tdytti turvallisuuteen, tietoturvaan ja alan parhaisiin kaytantoihin liittyvat
vaatimukset. Lisaksi virasto loi asiaankuuluvat valmiudet ja organisaatiokehyksen, joiden avulla voidaan kasitella
sen vastuulla olevien jarjestelmien kehittamiseen liittyvid tehtdavid (ITIL v3, Prince 2, ISO 2700x). Arvioinnissa
maadritettiin myos parannuksia, joista tarkeimpia ovat seuraavat:
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e Virasto edistyi kiitettavasti ITIL v3 -prosessikehyksen parhaiden kaytantojen toteuttamisessa (kuten otti kdyttoon
asiaankuuluvia hankkeenhallintatyokaluja esimerkiksi VIS-jdrjestelman kehittamista koskevaa tutkimusta ja
TESTA-NG-hanketta varten), mutta ty6ta on edelleen jéljella. Arvioinnissa todettiin esimerkiksi, etta toteutettujen
tietoteknisten prosessien valvontaa on vahvistettava ja suorituskykyindikaattorien (jotka talld hetkelld koskevat
vain toiminnan tuloksia) kohdetta on laajennettava.

e Arvioinnissa todettiin toiminnan jatkuvuutta koskeva riski, joka liittyy kaikki kolme jarjestelmaa kattavan (kuten
henkilosto, tilat, ja resurssit) yhtendisen ja poikkialaisen palautussuunnitelman (DRP) ja toiminnan jatkuvuutta
koskevan suunnitelman (BCP) puuttumiseen. Virasto havaitsi puutteen, ja siihen on puututtu arviointikauden aikana
kaynnissa olleella hankkeella.

e Kapasiteetin hallinnoinnin osalta arvioinnissa havaittiin, etta viraston on tarpeen (esimerkiksi VIS-jarjestelman
kehittamista koskeva tapaustutkimus) laatia ja virallistaa tarkastusprosessi, jolla voidaan tarkistaa sadanndllisesti
jarjestelmien kapasiteetin tarve jdsenvaltioilta jarjestelmistd ja mahdollisista toimista saatujen tilastojen
perusteella.

e Tietoturvan osalta arvioinnissa havaittiin tarve toteuttaa monialainen arkkitehtuurin hallintatoiminto, jolla
vastataan infrastruktuurivalintojen hyvaksynnasta seka teknisten valintojen soveltamisesta ja toteuttamisesta
poikkialaisesti (ei jarjestelmittdin). On tarpeen laatia yhteinen strategia ja etenemissuunnitelma, joka edistdisi
turvatun arkkitehtuurin periaatteiden integrointia kaikkiin kolmeen jarjestelmaan, jotta voitaisiin vahentda
turvallisuusriskeja.

e Mita tulee tietosuojaan, arvioinnissa havaittiin tarve varmistaa, ettd ulkopuolisten sopimuskumppanien kanssa
tehtdviin sopimuksiin sisaltyvat asiaankuuluvat tietosuojalausekkeet. Lisdksi arvioinnissa todettiin huolenaiheita,
jotka liittyvat tietojen laatua ja tietojen analysointia koskevien raporttien tuottamiseen. Se, missa maarin
tietokannat ovat viraston kaytettdvissa kyseisten raporttien tuottamiseksi, on talld hetkelld epaselvaa, silla
nykyisessa oikeudellisessa kehyksessa ei sdddetd nimenomaisesta toimeksiannosta erityisesti tietojen analysointia
koskevien raporttien laatimisen osalta (eli jasenvaltioiden jarjestelmiin lisddmien tietojen analysointia koskevien
raporttien tuottaminen). Tdsta syystd arvioinnissa havaittiin tarve selventda tatd asiaa paremmin nykyisen
oikeudellisen kehyksen tulevassa parannuksessa/uudistuksessa.

e Mitd tulee tietotekniikkaviraston asiakirjojen ja raporttien laatimista koskeviin velvoitteisiin, viraston tulisi
varmistaa toimitettujen asiakirjojen/raporttien laadunvalvonta.

Q1.2a. Missd madirin tietotekniikkavirasto on onnistunut tutkimuksen seurannassa?

Viraston suorittama tutkimuksen seuranta arvioitiin asianmukaiseksi ja tarpeelliseksi viraston toiminnan ja
jarjestelmien kehittamisen tehokkuuden ja vaikuttavuuden kannalta. Arvioinnissa ei voitu |0ytda selkeitd
esimerkkejd, silld kyseinen toiminta ei ole riittdvan kehittynyttd. Virasto tunnusti tutkimuksen seurannan
merkityksen ja totesi vuoden 2015 tydohjelmassa, ettd olisi suuremmassa maarin pyrittdva toimien tulosten

syottamiseen jarjestelmien operatiiviseen hallinnointiin.

Arvioinnissa todettiin my®s, ettd on pyrittava varmistamaan, ettd muiden kyseiselld alalla toimivien tahojen kuten
Euroopan komission kanssa luodaan synergioita.

Q1.2b. Missd mddirin tietotekniikkavirasto on onnistunut koulutuksen tarjoamisessa?

Virasto on perustamisestaan saakka pyrkinyt kiitettavasti kehittdmaan vahvoja koulutustoimia kansallisten
viranomaisten teknisten ja kdytdnnon tarpeiden mukaisesti. Koulutusstrategia laaditaan vuosittain koulutusta
kasittelevien, jasenvaltioiden edustajista koostuvien kansallisten yhteyspisteiden valityksella.
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Arvioinnissa todettiin, ettd yhdenmukaistamisen liséaminen teknisiin tarpeisiin ndhden oli tarpeen erityisesti
parantamalla koulutuksen teknista sisdltoda. Tama voi johtua osittain siitd, ettd asiaankuuluvien sidosryhmien
(esimerkiksi neuvoa-antava ryhma ja kansallisten yhteyspisteiden jdsenet) osallistuminen koulutusstrategian
laatimiseen on ollut passiivista siitd huolimatta, ettd virasto on pyrkinyt edistamaan niiden osallistumista.

Qz1.2c. Missd mddirin tietotekniikkavirasto on onnistunut Eurodac-jirjestelmdd koskevissa tehtdvissddn, jotka
liittyviit tietojen siirtoon, kerdédmiseen ja vertailuun sekd tietojen saavuuteen, korjaamiseen tai poistamiseen?

Tietotekniikkavirasto onnistui Eurodac-jarjestelmaa koskevissa tehtavissaan, ja sen kaytdssa on ollut prosesseja ja
menettelyja tietojen tehokkaan siirron ja jasenvaltioiden |dhettdmien sormenjdlkien vertailtavuuden valvomiseksi
siitd asti, kun virasto kaynnisti operatiiviset tehtdvansa joulukuussa 2012.

Q1.3. Missd mddrin tietotekniikkavirasto on pystynyt hoitamaan sille annettuja vusia tehtdvia?

Virasto on osoittanut, etta silld on valmiudet hoitaa sille annetut uudet tehtavat. Mita tulee DubliNet- ja VISION-
verkkoon, virasto varmisti menestyksekkadsti operatiivisten tehtdvien tehokkaan integroinnin ja hallinnoinnin.
Vaikka virasto onnistui tehtdvdssaan, talla hetkelld ei ole virallista raportointia kyseisten tehtdvien ottamisen
vaikutuksesta viraston resursseihin. Tata olisi arvioitava tulevaisuudessa.

Alykkaat rajat -pilottihankkeen osalta virasto onnistui Alykkaat rajat -pilottihankkeen teknisten puolien
toteuttamisessa ja jasenvaltioiden tukemisessa testien suorittamisessa. Esiin nousi kysymyksid, jotka koskevat
jasenvaltioille pilottihankkeen yhteydessa mydnnettdvien tukien varainhoitoa. Viraston henkiléstolle olisi
annettava varainhoitoon ja EU:n tukien hallinnointiin liittyvaa koulutusta.

Arvioinnissa todettiin, ettd virastolle tulisi myodntaa tdydentdvid resursseja, jos sen vastuulle annetaan uuden
rajanylitystietojarjestelman tai muun laaja-alaisen tietojarjestelman kehittdminen ja operatiivinen hallinnointi.

Q1.4. Missd mddrin virasto on onnistunut muodostamaan kumppanuuksia ja luvomaan synergioita muiden EU:n
erillisvirastojen kanssa sekd kehittdimddn vahvat ja luottamukselliset suhteet sidosryhmiensd kanssa
hallinnoidessaan ja ylldpitdessddn toimeksiantoonsa kuuluvia jérjestelmid?

Virasto on kehittanyt perustamisestaan alkaen yhteistyohon perustuvia ja tehokkaita suhteita muihin oikeus- ja
sisdasioiden alan erillisvirastoihin. Virasto on tdhdn mennessd allekirjoittanut kolme yhteistyésopimusta tai
tyojarjestelyasiakirjoja, joilla on virallistettu yhteistyé muiden EU:n erillisvirastojen kanssa (CEPOL, Frontex, EASO).
Yhteistyd katsottiin arvioinnissa onnistuneeksi, ja synergioiden avulla tuettiin tietotekniikkaviraston tehtavien
toteuttamista (yhteistyd Frontexin kanssa Alykkaat rajat -pilottihankkeessa). Té&std yhteistydstd huolimatta
viraston perustamisasetuksessa saddetty toimeksianto on rajallinen kyseisenlaisen yhteistyon osalta. Taman vuoksi
tietotekniikkaviraston olisi aina kehittdessaan yhteistyota muiden oikeus- ja sisdasioiden alan erillisvirastojen
kanssa toimivaltansa puitteissa varmistettava kaikin tarvittavin toimin ydintoimintojensa jatkuvuus ja niiden
suorittaminen.

1.2. Tehokkuus

Taman kriteerin tavoitteena oli arvioida kustannuksia (taloudelliset, henkil6st6on liittyvat, aika, asiantuntemukseen
liittyvat), jotka aiheutuvat virastolle sen pyrkiessa saavuttamaan tulokset, seka kustannusten kohdentamista ja

hallinnointia.
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Q2.12. Missd mddrin tietotekniikkavirasto on onnistunut toteuttamaan toimeksiantoonsa viraston
perustamissopimuksen mukaisesti kuuluvat tehtdvit?

Virasto on perustamisestaan saakka tehnyt merkittavasti tyota toimiensa, operaatioidensa ja sisdisten prosessiensa
yhdenmukaistamiseksi tietoteknisen kehyksen hallinnoinnin kanssa. Erityisesti virasto teki muutoksia
operatiiviseen osastoon, jotta voitiin maarittaa ja saada aikaan operatiivisia synergioita. Arvioinnissa katsottiin, etta
viraston resurssien rajoitusten vuoksi on tarpeen tarkistaa kokonaan resurssien kohdentaminen ydintehtaviin ja
muihin kuin ydintehtaviin, jotka viraston on suoritettava, jotta voidaan varmistaa, ettd kohdentaminen on
oikeasuhtaista saavutettaviin tavoitteisiin ndhden ja ovatko uudet kohdentamiset mahdollisia. Arvioinnissa
todettiin lisdksi (Eurodac-jarjestelman uudelleenlaadinta), ettd on tarpeen ottaa kdyttodn asiaankuuluva valvonta
sen varmistamiseksi, ettd hankkeen hallintaa varten on saatavilla riittavat henkiloresurssit hankkeen tarpeiden
mukaisesti.

Q2.1a. Missd mddirin ulkoiset tekijit vaikuttivat viraston tehokkuuteen?

Vaikka arvioinnissa todettiin, ettd virasto kohtasi joitakin ulkoisista tekijoistd johtuvia haasteita (rekrytointi
Tallinnassa, synergioiden puuttuminen jarjestelmien hankinnassa virastoa sitovien voimassa olevien sopimusten
vuoksi), on odotettavissa, ettd ndmd ongelmat ratkaistaan ajan kuluessa, kun hankinta- ja sopimusjarjestelyt
yhdenmukaistetaan viraston ldhestymistavan kanssa (sellaisten sopimusten tekeminen, jotka kattavat kaikki kolme
jarjestelmaa).

Q2.1b. Missd mddrin tietotekniikkaviraston sisdiset ja ulkoiset valvonta-, raportointi- ja arviointimekanismit
ovat asianmukaisia vastuullisuuden varmistamiseksi ja tietotekniikkaviraston yleisen suorituksen arvioimiseksi?

Arvioijat totesivat, ettd viraston on parannettava raportointinsa laatua viraston yleisen suoritustason avoimuuden
varmistamiseksi. Talla hetkelld on tunnistettu ongelmia sen raporteissa, jotka liittyvat viraston toiminnan
vastuullisuuteen ja avoimuuteen (esimerkiksi vaikeudet maarittda yhteydet ty6ohjelmassa suunnitellun tydn ja
vuotuisen toimintakertomuksen mukaan todellisuudessa toteutettujen toiden valilla).

Q2.2. Toteutettiinko viraston vuotuiset talousarviot tehokkaasti ja tuloksiin pyrkien?

Viime vuosien talousarvion toteuttamisen osalta arvioinnissa todettiin, ettd osastoon 3 (toimintamenot) liittyvien
vuotuisten maksusitoumusmadradrahojen toteuttamistaso oli alhainen. Tama osoittaa, ettad viraston on tarpeen
vahvistaa suunnitteluvalmiuksiaan, jotta se voi laatia yksityiskohtaisen monivuotisen suunnitelman (toimet ja niihin
liittyvat taloudelliset arviot) ja seurata tiiviisti toteutusprosessia.

Q2.3a. Missd mddrin tietotekniikkaviraston organisatoriset ratkaisut, henkilosté ja menettely ovat riittdvid
viraston vastuulle annetun tyon ja todellisen tyomddrdn suorittamiseksi?

Arvioinnissa korostettiin, etta sisdisen joustavuuden rajoitteiden vuoksi viraston tydmadran ennakointi ja uusien
tehtdvien lisdaminen oli erittdin tarkead, jotta kaytossa olevien resurssien mukauttamiseen ja tdydentavien
resurssien lisddmiseen jaisi tarpeeksi aikaa. Tasta huolimatta voidaan jo korostaa, etta jos tietotekniikkaviraston
tehtavaksi annetaan uuden rajanylitystietojarjestelman (tai minka tahansa muun laaja-alaisen tietojarjestelman)
kehittaminen, resurssien nykyista tasoa ja tarvittavia tyonkuvia on mukautettava asianmukaisesti, silla
tietotekniikkaviraston henkilostdn oli alun perin tarkoitus vastata kolmen jarjestelman hallinnoinnista, ei uusien
jarjestelmien kehittamisesta.

Q2.3b. Onko viraston suunnittelusykli (vuotuinen tyoohjelma ja talousarvio) linjassa tavoitteiden saavuttamisen
kanssa?

Arvioinnissa todettiin, ettd vuotuisen tyoohjelman laatimisprosessi on asianmukainen, vaikka ennakointi ei ole
riittavag, silla talla hetkelld ei ole monivuotista tydohjelmaa. Joitakin parannuksia olisi tehtava, kuten osallistettava
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sidosryhmat prosessiin aiemmassa vaiheessa ja vahvistettava prosessin yhdenmukaistamista talousarvion ja
monivuotisen tydohjelman kanssa. Tata tarkoitusta varten tietotekniikkaviraston olisi viipymadtta laadittava
yksityiskohtainen monivuotinen tydohjelma perustamisasetuksessa saddetyn mukaisesti, jotta voidaan varmistaa
viraston tehokas suunnittelu.

Q2.3c. Missd mddrin tietotekniikkavirasto on onnistunut kehittdmddn sisdisid valmiuksia viraston vastuulle
annettujen eri tehtdvien kdsittelemiseksi?

Arvioinnissa todettiin, etta joskin organisaatiorakennetta ja sisdisia prosesseja kehitetdadn yhd, ne on jarjestetty ja
kuvailtu asianmukaisesti. Virasto on pystynyt I6ytamaan ratkaisuja sille annettujen tehtavien suorittamiseksi. Tama
todettiin erityisesti hankkeita koskevissa tapaustutkimuksissa (esimerkiksi Alykkaat rajat -pilottitutkimus ja yhteisia
palveluja koskevat tutkimukset). Virasto on kasitellyt uusia tehtdvida tehokkaasti jakamalla sisdisesti
henkiloresursseja uudelleen.

Alihankinnan osalta arvioinnissa todettiin, ettd on tarvetta viralliselle ja poikkialaiselle hankintasuunnitelmalle seka
sisdiselle henkilostolle, jotta voidaan varmistaa ulkopuolisten sopimuskumppanien suorittaman tyon tiivis
hallinnointi.

Q2.4. Edistdavitko tietotekniikkaviraston prosessit ja menettelyt onnistuneesti viraston operaatioiden
tehokkuutta?

Virasto on toteuttanut kiitettavia toimia sellaisten asiaankuuluvien toimintalinjojen, prosessien ja menettelyjen
ottamiseksi kdyttoon, joilla virasto voi hallinnoida, jarjestda ja organisoida toimiaan ja toimittaa palveluja vaaditulla
tasolla. Tdma ndhtiin esimerkiksi yhteisia palveluja koskevan tutkimushankkeen toteutuksessa.

Arvioinnissa todettiin, ettd on tarpeen ottaa kayttoon laadunhallintajarjestelma, jolla pyritdan pdivittdmaan ja
tarkastamaan kaikki prosessit, toimintalinjat ja menettelyt sdanndllisesti. Arviointia varten suoritetuissa
tapaustutkimuksissa todettiin my0s, ettd on tarpeen varmistaa poikkeusten hallintaan ja organisaatiokaavioon
liittyvien asiakirjojen saatavuus (VIS-jarjestelman kehitysta koskeva tutkimus).

Q2.5. Missd mddrin tietotekniikkaviraston perustamisasetuksella perustettu hallinto, organisaatiorakenne ja
toimipaikat ovat voineet parantaa viraston tehokkuutta ja aikaansaada mittakaavaetuja?

Ei nayta siltd, ettd nykyiseen hallinnointijarjestelmaan tarvittaisiin merkittavia muutoksia. Parantamisen varaa on
neuvoa-antavan ryhman jasenten aktiivisessa osallistumisessa kolmen tietojarjestelman operatiivista hallintaa
koskevan asiantuntemuksen toimittamiseen virastolle. Hallintoneuvosto toimii tehokkaasti, eikd sen nykyisiin
kaytantoihin tarvita merkittavia muutoksia. Kirjallisen menettelyn kaytolla ei kuitenkaan kaikissa tapauksissa
valttamatta voida taata kysymysten kasittelya riittavasti. Lisaksi virasto totesi (yhteisia palveluja koskevaan
tutkimukseen liittyvassa tapaustutkimuksessa), ettd virasto voisi mahdollisesti lisata viestintdansa hankkeiden
edistymisesta. Arvioinnissa todettiin viraston monien toimipaikkojen osalta, etta viraston maantieteellinen
hajanaisuus vaikuttaa viraston tehtéavien ja vastuualueiden tehokkaaseen toteuttamiseen, silla tasta aiheutuu
ylimaaraisia kustannuksia, joita ei aiheutuisi, jos virasto toimisi vain kahdessa toimipaikassa (tekninen toimipaikka
ja varatoimipaikka). Vaikka suoria ja epasuoria kustannuksia syntyy, ndiden katsotaan olevan oikeasuhteisia niiden
teknisten ja poliittisten syiden kanssa, joilla useiden toimipaikkojen perustamista perusteltiin ennen viraston
perustamista ja jotka ovat edelleen merkityksellisid (katso yksityiskohtainen kuvaus kohdasta 4.9.3).

1.3. Johdonmukaisuus

Taman kriteerin tarkoituksena oli arvioida, missa maarin tietotekniikkaviraston yhteisty6toimet on jarjestetty
tehokkaasti sidosryhmien kuten jasenvaltioiden ja assosioituneiden maiden, Euroopan komission seka muiden EU:n
toimielinten ja elinten yhteisty6toimien kanssa tdydentdvyyden varmistamiseksi seka tyon paallekkaisyyden
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valttamiseksi. Arvioinnissa tarkasteltiin myds strategioiden linjaamista, yhteistyotoimien johdonmukaisuutta,
paallekkaisyyksien riskeja, menettelyjd sen varmistamiseksi, etta viraston yhteistyotoimet ovat yhdenmukaisia sen
sidosryhmien toimintalinjojen ja toimien kanssa, seka sidosryhmien ndkemysta toimien laadusta.

Q3.1. Missd mddirin tietotekniikkavirasto tekee yhteistyétd Euroopan komission ja muiden EU:n elinten kanssa
tdydentdvyyden varmistamiseksi ja pddllekkdisen tydn vilttamiseksi?

Viraston perustamisasetus ja viraston ja komission valinen yhteisymmarryspdytdkirja muodostavat vankan
kehyksen tehokkaalle yhteistyolle, jonka katsotaan yleisesti olevan tyydyttdvaa. Komissio antoi virastolle
asianmukaista tukea viraston perustamisen aikana siihen asti, kun virasto otti tehtavat vastuulleen 1. joulukuuta
2012, seka siirtymdkauden aikana aina siihen asti, kunnes virastosta tuli taloudellisesti riippumaton 22. toukokuuta
2013. Muiden EU:n elinten kanssa tehtdvan yhteistyon katsotaan olevan hyddyksi tdydentdvyyden varmistamisessa
EU:n toimintalinjojen ja strategian kanssa edellyttden, ettd yhteistydssa noudatetaan viraston toimeksiantoa. Alan
tapahtumien jarjestamisen avulla luodut suhteet yksityiseen sektoriin ovat toimineet hyddyllisend foorumina
tietotekniseen kehitykseen liittyvid tulevia tarpeita ja mahdollisuuksia koskevaa keskustelua varten. Arvioinnissa
havaittiin seuraavat parannusmahdollisuudet:

e Viestintdinfrastruktuurin hallinnoinnin johdonmukaisuutta viraston ja komission valilla voitaisiin parantaa
siirtamalla komission tehtdvia ( talousarvion toteutus, hankinnat ja uusinnat seka sopimusasiat) virastolle. Virastolla
on kyseisiin tehtdviin tarvittava patevyys ja valmiudet, ja kyseisilla tehtavilld voitaisiin my&s parantaa tehokkuutta.

e Lisaksi viraston toimeksiannossa havaittiin paallekkdisyyden riski jdrjestelmien operatiivista hallinnointia
koskevan tutkimuksen valvonnan osalta. Kyseinen valvonta olisi yhdenmukaistettava komission kyseisella alalla
tekeméan tutkimustyon kanssa ja koordinoitava komission kanssa yhteisymmarryspoytakirjan 15 artiklan
mukaisesti. Esimerkkind tdstd on biometrisia tunnisteita koskevan tutkimuksen valvonta. Vaikka virasto on laatinut
asiaa koskevan raportin vuonna 2015 sen hallinnoimiin jdrjestelmiin liittyvien yhteyksien vuoksi, biometriikan aloilla
on jo kehitetty konkreettisia tutkimustoimia Horisontti 2020 -ohjelman ja muiden tutkimusohjelmien yhteydessa.

e Arvioinnissa katsotaan, ettd virasto voisi jatkaa ulkoisten (muiden EU:n erillisvirastojen kanssa suoritettavien)
yhteisty6toimiensa kehittamista edellyttden, ettd naissa toimissa noudatetaan viraston toimeksiantoa ja etta ne
eivat vaikuta ydintoimintoihin esimerkiksi palvelujen laadun, vastausajan ja raportoinnin osalta.

Q3.2. Missd mddirin tietotekniikkavirasto tekee yhteistydtd jisenvaltioiden ja assosioituneiden maiden kanssa
tdydentdvyyden varmistamiseksi ja pddllekkdisen tydn viilttdmiseksi?

Arvioinnissa todettiin, ettd yleisesti ottaen virasto on onnistunut noudattaessaan niiden tehtavien ja vastuualueiden
selkedd jakautumista EU:n ja kansallisella tasolla, jotka koskevat sen laaja-alaisiin tietojarjestelmiin liittyvaa
ydintoimintaa. Tama perustuu viraston oikeudellisessa kehyksessa esitettyyn selkedan jakoon viraston
perustamisasetuksen mukaisesti. Vaikka toimien paallekkaisyyksia ei havaittu, tdydentdvyytta voitaisiin parantaa
lisaamalla neuvoa-antavan ryhman jasenten vuorovaikutusta seka viraston osallistumista jasenvaltioiden tilastojen
analysointiin.

03.3. Missd mddrin viraston toimet ovat yhdenmukaisia kyseiselld politiikan alalla hyviksyttyjen strategisten
asiakirjojen kanssa?

Arvioinnissa todettiin, ettd tietotekniikkaviraston toimet ovat yleisesti linjassa asiaankuuluvien oikeus- ja
sisdasioiden alan poliittisen kehyksen ja strategioiden kanssa. Viraston toimien johdonmukaisuus vahvistettiin
viraston omassa vuosien 2014—2020 strategiassa. Koska strategiaa ei ole vield kehitetty pitkalle, arvioinnissa ei
voida tehda paatelmia sen vaikutuksesta. Yhdenmukaistamisen oikeus- ja sisdasioiden alan toimintalinjojen kanssa
odotetaan kuitenkin jatkuvan, kun strategiaa kehitetdan tulevina vuosina. Tama olisi osoitettava myds
yhdenmukaistamalla tietotekniikkaviraston strategia vield viimeistelemdttéman ensimmdisen monivuotisen
ohjelman kanssa.
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Q03.4. Ovatko kdytossd olevat menettelyt tehokkaita sen varmistamiseksi, ettd tietotekniikkaviraston
yhteistydtoimet ovat yhdenmukaisia sen sidosryhmien toimintalinjojen ja toimien kanssa?

Arvioinnissa todettiin, ettd virasto on kehittanyt johdonmukaisen yhteistyOstrategian, jotta se voisi toimia eri
sidosryhmien kanssa suunnitellusti ottamalla kdyttoon sidosryhmien hallinnan strategian. Tastd huolimatta
viraston tasolla ei havaittu selkeitd mekanismeja, jotka varmistaisivat viraston yhteistytoimien
yhdenmukaistamisen sen sidosryhmien toimintalinjojen ja toimien kanssa. Vaikka virasto on tehnyt yhteisty&ta
oikeus- ja sisaasioiden alan EU:n toimielinten ja muiden kyseisen alan erillisvirastojen kanssa, viraston on
parannettava johdonmukaisuutta yhteistyon ja viraston toimeksiannon valilla. Tahan liittyviin toimiin kuuluu
koordinoinnin lisddminen hallintoneuvostossa jasenvaltioiden kanssa seka komission kanssa.

1.4. Asiaankuuluvuus ja lisdarvo

Taman kriteerin tavoitteena oli tarkastella, missa madrin viraston perustamisesta on saatu tehokkuuteen ja
vaikuttavuuteen liittyvad hyotya aiempiin operatiivisiin jarjestelyihin verrattuna.

Q4.1. Mitd operatiivista ja strategista hyotyd viraston tason toimista on saatu?

Perustamalla yksittdinen hallintoviranomainen, jonka vastuulle on annettu kolmen tietojdrjestelman operatiivinen
hallinnointi, saadaan runsaasti lisdarvoa siind maarin, ettd virasto voi suorittaa tehtdvansd tehokkaasti ja
vaikuttavasti. Viime kadessa tietotekniikkaviraston lisdarvo riippuu siis merkittdvasti sen kyvysta tdyttaa
ydintehtdvansa tehokkaasti ja vaikuttavasti. Merkittdvimmat tietotekniikkaviraston tuomaan lisdarvoon liittyvat
tekijat ovat asiantuntemuksen kokoaminen, synergioiden hyddyntaminen tuomalla jarjestelmat saman katon alle
seka joustavamman operatiivisen kehyksen luominen.

Q4.2. Missd mddirin virasto on ollut aiempiin, nykyisiin tai vaihtoehtoisiin kansallisiin tai EU:n tason jdrjestelyihin
verrattuna tehokkaampi tavoitteidensa saavuttamisessa?

Arvioinnissa vertailtiin Eurodac-jarjestelmdan (ainoa jarjestelmd, jonka osalta téllainen vertailu voitiin tehda)
liittyvia kustannuksia ennen viraston perustamista ja sen jalkeen. Arvioinnissa ei havaittu, ettd viraston
perustamisella olisi saavutettu sdast6ja, mutta kustannukset ndyttavat olevan suurempia. Vaikka kustannusero
voidaan joissakin tapauksissa selittda jarjestelmiin liittyvilla tehtdvilla (koulutus, neuvoa-antavan ryhman
kokoukset), kustannuksista ei voida tehda kokonaisarviota, silld kustannusten kirjaamisessa on eroja (esimerkiksi
keskusyksikon ja varayksikon, laadunvarmistuksen, laitteistojen ja ohjelmistojen osalta). Operatiivisten
kustannusten vertailussa havaittiin, ettd viraston on tulevaisuudessa kirjattava kustannukset jarjestelmittain, jotta
voidaan varmistaa, onko tehokkuuteen liittyvia hyotyja saavutettu.

Q4.3. Missd mddrin virasto on vahvistanut jasenvaltioiden osallistumista sen toimeksiantoon kuuluvien
jdrjestelmien operatiiviseen hallinnointiin ja kehittdmiseen?

Yleisesti arvioinnissa annettiin myonteista palautetta kansallisten sidosryhmien osallistumisesta seka viestinnasta
niiden kanssa. Viraston johto edistaa toimillaan viestinnan laatua ja kansallisten viranomaisten osallistumista
varmistamalla, etta jasenvaltioiden kaytossa on alusta, jolla ne voivat osallistua viraston toimintaan ja varmistaa,
ettd niiden tarpeet otetaan huomioon.

Arvioinnissa katsottiin, etta vaikka neuvoa-antavat ryhmat ovat merkityksellinen ja arvokas foorumi jasenvaltioiden
osallistumiselle, ndiden ryhmien runsasta asiantuntemusta voitaisiin hyddyntda paremmin kansallisten
viranomaisten kanssa kaytavan vuoropuhelun laadun parantamiseksi. Tama voitaisiin saavuttaa antamalla neuvoa-

antaville ryhmille ohjeita ja laatimalla ryhmille keskeiset vuotuiset tavoitteet.
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Liite VIII. Osaan Il liittyva erityisliite

Maaritetyt riskit
Vuosien 2016—2017 riskinarvioinnin tuloksena seuraavassa taulukossa esitetdan tietotekniikkaviraston nelja

tarkeinta organisaatioriskia tarkeysjarjestyksessa.

Luokitus | Nimi

Riski 1 Strasbourgin toimipaikan laajennushankkeen mahdolliset sudenkuopat voivat vaarantaa toivotut
tulokset

Riski 2 Riittavan henkilostosaantojen alaisen henkiloston puute voi vaikuttaa kielteisesti virastoon sille
osoitettujen
tehtdvien suorittamisessa tai johtaa jopa saantdjenvastaisiin tilanteisiin

Riski 3 Organisaation laajuisten palvelujen ymparivuorokautisen tuen puute vaarantaa organisaation
laajuisten ymparivuorokautisten palvelujen saatavuuden

Riski 4 Alykkaat rajat -asetuksen mukaista valtuuksien siirtoa koskevan sopimuksen hyvaksyttavyys3®

Sisaisen valvonnan standardit (ICS)

Taytantoonpan L Lo
Yhteenveto . Yhteenveto tarkeimmista
. . on tila vuoden . .
L vaatimustenmukaisuuden toimista, jotka on siirretty /
Nro Nimi o . lopussa L. .
lisadmiseksi vuonna 2017 L . ovat suunnitteilla vuodeksi
. L. (valmis/kaynnis
toteutetuista toimista . 2018
sa)
Virastojen ja  yksikkdjen
tehtdvankuvaukset
Tehtavakuvaukset on paivitetaan
ICS 1 Tehtiva pﬁuVl.'_cetty tarwttae;sa, 12 | Valmis kokon.alsugdessaan
niista on tiedotettu organisaation tasolla
organisaatiossa suoritetun  vuoden 2017
laadunhallintatoimenpiteen
tulosten perusteella.
Vaarinkaytosten
paljastamista koskeva
menettely pannaan
Jarjestetdan saannollisia kokonaisuudessaan
Eettiset ja henkildstolle  tarkoitettuja taytantoon, henkil6std
- valistuskampanjoita eettisen | . . tuntee muodollisesti eettisen
ICS 2 organisaation . Kaynnissa o
kehyksen noudattamisesta. kehyksen, nimitetdan
arvot Pyritaan paivittamaan eettinen neuvonantaja ja
eettista kehysta kaynnistetaan tutkimus, jossa
mitataan henkiloston
tietamysta eettisesta
kehyksesta
Esimiehet ovat osallistuneet Osaamiskehyksen
o pyrkimyksiin mukauttaa valmistelua jatketaan,
HenkilGston henkildstésuunnitelma kasittaen tiedot
ICS 3 jakautuminenja | tietotekniikkaviraston K&ynnissa tehtavaryhmien
liikkuvuus tavoitteisiin ja painopisteisiin valmiusvaatimuksista ainakin
nahden; rekrytoinnissa tietotekniikkaviraston
sovelletaan sisaista avointen tyonkuvauksen ja virastossa

3% Muuttoliike- ja sisdasioiden E1 pddosaston 10.elokuuta 2017 paivatyssd virallisessa ilmoituksessa toimitusjohtajalle vahvistettiin
tietotekniikkaviraston Alykk&at rajat -toiminnoista laatiman lopullisen kertomuksen hyvéksyminen.




107 TIETOTEKNIIKKAVIRASTON KONSOLIDOITU VUOTUINEN TOIMINTAKERTOMUS

Yhteenveto
vaatimustenmukaisuuden

Taytantoonpan
on tila vuoden

Yhteenveto tarkeimmista
toimista, jotka on siirretty /

Nro Nimi o . lopussa L .
lisaamiseksi vuonna 2017 L . ovat suunnitteilla vuodeksi
. L. (valmis/kaynnis
toteutetuista toimista . 2018
sa)
toimien mekanismia viraston suoritettavien toimien
sisdisen liikkuvuuden mukaisesti
mahdollistamiseksi
Vuoden 2017  Vvuotuiset
Henkiloston arvioinnit on saatu valmiiksi :
ICS 4 arviointi ja (mukaan lukien henkildstén | Valmis Vuc.>d.en.2018 . vuotuinen
) . arviointi on suoritettava
kehitys koulutustarpeiden
kirjaaminen)
Tietotekniikkaviraston
ohjelma-asiakirja  (aiemmin
vuotuinen tydohjelma) on
laadittu virastossa
sovellettavien ohjeiden
mukaisesti ja ylimman tason
ja keskitason johtajien ja Virasto pyrkii myds vuonna
henkiloston valisen 2018 antamaan
Tavoitteet ja vuoropuhelun perusteella sen suunnitteluasiakirjat
ICS 5 tulosindikaattori varm{stam}ﬁek5|, .etta S€ | Valmis perus'Famlsase.’Fulﬁsen',” .
ymmarretdan ja sita parhaiden kaytantojen ja
t sovelletaan. Vuotuinen sidosryhmien tarpeiden
toimintakertomus ja kaikki mukaisesti ajan, laajuuden ja
vaadittavat tiedot on laadun osalta
toimitettu viraston
sidosryhmille. Virasto yllapiti
organisaation keskeisia
suorituskykyindikaattoreita,
jotka hyvaksyttiin
hallintoneuvoston kanssa
Organisaation
Riskinhallintapro riskinhallintakehysta Toteutetaan organisaatioon
ICS6 cessi sovellettiin, ja vuoden 2017 | Valmis liittyvien riskien hallintaa
riskinhallintatoimet  saatiin vuonna 2018
paatokseen
Viraston operatiivista
rakennetta on  muutettu
tarpeen mukaan esimerkiksi
jakamalla tehtdvia uudelleen Arkaluonteisten toimien
yksikkojen valilla tai luomalla arviointi saatetaan
Operatiivinen yksikkdjen alaisuuteen paatokseen, ja
ICS 7 rakenne jaoksia. Hankintastrategia on | K&ynnissa hankintastrategiaa ja
saatu paatokseen organisaation  tietoteknistd
organisaation tietoteknisen strategiaa sovelletaan
strategian mukaisesti. edelleen
Toimitusjohtajan paatos
valtuuksien jakamisesta on
tarkistettu tarpeen mukaan
Organisaation Toimintaa organisaation
palveluluettelon palveluluettelon
ICS 8 Prosessit ja pdivittdminen on aloitettu Kaynnissa paivittamiseksi jatketaan

menettelyt

uusien/muuttuneiden
palvelujen jaftai toiminnan
tarpeiden mukaisesti.

vuonna 2018. Virasto tukee
aina mahdollisuuksien
mukaan toimintaprosesseja
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Yhteenveto
vaatimustenmukaisuuden

Taytantoonpan
on tila vuoden

Yhteenveto tarkeimmista
toimista, jotka on siirretty /

Nro Nimi o . lopussa L .
lisaamiseksi vuonna 2017 L . ovat suunnitteilla vuodeksi
. L (valmis/kaynnis
toteutetuista toimista . 2018
sa)
Tietosuojavastaava tarkastaa automatisoimalla toimintoja
prosessit  ja  menettelyt ja toteuttamalla tietoteknisia
vuotuisen tietosuojakaavion/- toimintoja
suunnitelman mukaisesti,
jotta tietosuojan
asianmukainen soveltaminen
voitiin varmistaa.
Yllapidetaan tdysin
toimintakunnossa olevaa
rekisteria
poikkeuksista/poikkeamista
ja niihin liittyvista
prosesseista
Toimitusjohtaja tiedottaa
. . i asetettujen
Organisaatioyksikot (osastot, cetertue .
o vahimmadisvaatimusten
yksikot, jaokset) toteuttavat . s
. . s osalta tarvittaessa kaikista
vuotuista ohjelma-asiakirjaa N e
e al mahdollisesti  merkittavista
jarjestelmallisesti o .
. ; . sisdiseen  valvontaan ja
johdonmukaista  prosessia - IR
tarkastuksiin liittyvista
noudattaen. Saavutetun o .
edistyksen mittaamista kysymyksista, OLAFin
ICS 9 Johdon valvonta e Valmis tutkinnoista seka aineellisista
varten on kaytdssa erityinen . .
- . talousarvioon ja
raportointiprosessi. Euroopan o Lo
, , varainhoitoon liittyvista
petostentorjuntaviraston kvsymvksists. ioilla voi olla
(OLAF) kanssa suoritettavat y.y y N )
. . . vaikutusta hanen asemaansa
vaihdot kaynnistettiin . S .
. . virastossa tai maardrahojen
asetettujen vaatimusten . . . .
S asianmukaiseen hoitoon tai
mukaisesti . : .
jotka voivat estaa asetettujen
tavoitteiden saavuttamisen
Viraston toiminnan
jatkuvuutta koskeva
suunnitelma on toteutetty, ja
toiminnan jatkuvuutta
koskeviin kysymyksiin liittyva
jatkuva raportointi johdon Viraston toiminnan
tasolla on varmistettu. Laaja- jatkuvuuden dokumentointia
alaisten  tietojarjestelmien tarkistetaan  edelleen ja
Teiminnan toiminnan jatkuvuutta paivitetdan tarpeen mukaan,
ICS 10 L tkUVUUS koskevien suunnitelmien | Valmis ja suoritetaan laaja-alaisten
) vuotuinen  tarkistusprosessi tietojdrjestelmien toiminnan
on suoritettu ja dokumentoitu jatkuvuutta koskevien
asianmukaisesti. Suoritettiin suunnitelmien soveltuvat
vuotuinen  koulutus, joka tarkistusprosessit
koskee asianmukaista
toimintaa tilanteessa, jossa
sovelletaan toiminnan
jatkuvuutta koskevaa
suunnitelmaa
Virastoon tulevalle
ICS 14 Asiakirjojen henkilostolle annetaan Valmis Otetaan kayttoon sahkoinen

hallinta

ohjeita ja koulutusta asiakirja-
ja tiedostohallinnasta, ja

asiakirjahallinnan jarjestelma
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Yhteenveto
vaatimustenmukaisuuden

Taytantoonpan
on tila vuoden

Yhteenveto tarkeimmista
toimista, jotka on siirretty /

Nro Nimi o . lopussa L .
lisaamiseksi vuonna 2017 (valmis/ka . ovat suunnitteilla vuodeksi
valmis/kdynnis
toteutetuista toimista ) Y 2018
sa
arkistointisuunnitelma ja -
kaytanto ovat kaytossa
Sisdisen ja ulkoisen viestinndn
strategioita ja
toimintasuunnitelmia
paivitettiin tarvittaessa, jasita
varten tehtiin
tyytyvaisyyskysely.
Tekijanoikeussaannoksia I e
noudatetaan kaikissa Sisdisia uutiskirjeita
- T . llapidetdadn ja kehitetdan
ulkoisissa viestintatoimissa, ja yhapidetaan .
ne dokumentoidaan henkiloston tarpeiden
asianmukaisesti Sissisen mukaisesti. Yleisesti sisdisen
S i . . ja ulkoisen viestinnan
viestinnan strategia  ja ) - . .
vuotuinen strategioita ja toimia
Tiedotus ja imi i
ICS 12 o ..J toimintasuunnitelma on | Valmis muutetaant0|r.mntat'§.|.'p?|den
viestinta . . ja sovellettavien saaddsten
toteutettu. Turvallisuusjaos mukaisesti.  Toimitusiohtaia
on laatinut tietojarjestelmien mukaisestl. 1omitus) )
turvallisuutta koskevan jarjestaa henkilostokokouksia
. . vdhintaan
suunnitelman,  joka  on o
hyvaksytty 2 iota neljdnnesvuosittain
yVarsytty o tiedottaakseen
yllapidetaan vaatimusten ajankohtaisista asioista
mukaisesti. Toimitusjohtaja )
on jarjestanyt
henkilostokokouksia
vahintaan
neljdnnesvuosittain
tiedottaakseen
ajankohtaisista asioista
Sisdisen valvonnan
standardien kasikirjaa
kirjanpitotietojen
I tarkistamisesta  paivitetdan
Tilinpito ja Sisdisen valvonnan . . .
standardien Kasikiria tarvittaessa.  Tulojen  ja
ICS13 | tilinpaatosraport | ~° "7 "7 121 valmis menojen hyvaksyjat kayvat
kirjanpitotietojen -1°) yvarsyl Y
ointi } ) . heita koskevassa
tarkistamisesta on kaytdssa L .
erityiskoulutuksessa,  jossa
annetaan ajan tasalla olevaa
tietoa olennaisista
saadoksistd ja menettelyistd
Toteutetaan
toimintasuunnitelma,  joka
perustuu 31 artiklassa
Perustamisasetuksen 31 tarkoitettuun arviointiin.
ICS14 | Toimien arviointi | artiklan mukainen viraston | Valmis Lisdksi virasto on kehittanyt
arviointi saatiin paatokseen valmiuksia
ennakkoarviointien
suorittamiseksi  paatetyista
toimista
Sissisen Henkilostolle on jaettu tietoa Henkilostolle jaetaan tietoa
ICS 15 valvonnan sisdisen valvonnan | Valmis sisdisen valvonnan
standardien kehyksestg, standardien kehyksesta,
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Yhteenveto
vaatimustenmukaisuuden

Taytantoonpan
on tila vuoden

Yhteenveto tarkeimmista
toimista, jotka on siirretty /

Nro Nimi o . lopussa L .
lisaamiseksi vuonna 2017 L . ovat suunnitteilla vuodeksi
. L (valmis/kaynnis
toteutetuista toimista . 2018
sa)
jarjestelmien valvonnan puutteiden valvonnan puutteiden
arviointi raportointimekanismeista ja raportointimekanismeista ja
poikkeusten ja poikkeusten ja
vaatimustenvastaisten vaatimustenvastaisten
tapahtumien kasittelysta. tapahtumien kasittelysta.
Johdon parissa on suoritettu Johdon parissa suoritetaan
kyselytutkimus/itsearviointi kyselytutkimus/itsearviointi
tietotekniikkaviraston tietotekniikkaviraston
sisaisen valvonnan sisaisen valvonnan
jarjestelmien tehokkuudesta, jarjestelmien tehokkuudesta,
ja tulokset esitetdan ja tulokset esitetdan
konsolidoidussa vuotuisessa konsolidoidussa vuotuisessa
toimintakertomuksessa toimintakertomuksessa
(CAAR) (CAAR)
Sisaisen tarkastuksen yksikko
pysyy toiminnassa, ja se
koordinoi tyotdan sisdisen
Sisdisen tarkastuksen yksikko tarkastuksen osaston kanssa.
oli  toiminnassa, ja se Laaditaan vuotuinen
sisaisen koordinoi tydtdan sisdisen tarkastustehtavien
ICS16 | tarkastuksen tarkastuksen osaston kanssa. Valmis suunnitelma ja vuotuinen
o Vuotuinen tarkastustehtavien sisdinen tarkastuskertomus.
yksikkd suunnitelma ja vuotuinen Etenemissuunnitelman
sisdinen  tarkastuskertomus mukaisesti otetaan kayttéon

olivat kdytdssa

laadunvarmistusta  ja -
parantamista koskeva
ohjelma sisaisia tarkastuksia
varten
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Liite IX: Tilinpaatosluonnos

| TAULUKKO 1: TASE LISA

TASE 2017 2016
Al PITKAAIKAISET VARAT 57 262 022.00 51397 448.29
A1 Aineettomat hyddykkeet 28783 751.00 35733 407.00
A2, Aineelliset kiyti i Bdykkeet 27 473 271.00 15 6564 041.29
Al LYHYTAIKAISET VARAT 23304 87218 35 979 699.46
A2 Nykyiset ennakkomaksut 5535 474.28 16 740 739.99
A3, Nykyiset saamiset vaihtoon perustuvista tapahtumista ja saamiset muista kuin vaihtoon perustuvista tapahtumista 16 768 397.90 19 238 955.47
A5, Kateisvarat ja muut rahavarat - -
VARAT 80 566 894.18 87 377 1471.75
Pl LYHYTAIKAINEN VIERAS PAAOMA (71 479 266.67) (20 094 245.34)
PIL4. Lyhytaikaiset velat (71 479 078.79) (9 677 069.01)
P.L5. Lyhytaikaiset sirtovelat (187.88) (10 417 176.33)
VELAT (71 479 266.67) (20 094 245.34)
‘NE‘ITOVARAT (VARAT, joista on vahennetty VELAT) 9 087 627.51 ‘ 67 282 902.41 ‘
‘P.III.2. Kertynyt ylijaama tai alijaama ‘ (67 282 902_41}‘ (42 213 389.1?}‘
|Jakamaton keskeinen (ylijagama)/alijaama® | 58 195 274.90 | (25 069 513.24}|
|YHTEENSA | o | o |

Selvitys (vapaaehtoinen):

Taulukoissa 1 ja 2 olevat vuoden 2017 luvut ovat alustavia, koska ne ovat talld hetkelld edelleen valmisteilla.
Vuoden lopun kohdentamis-/tai siirtamistietoja ei ole viela tilitetty eikda myoskaan tasapainottavaa tai
operatiivista tukiselvitysta, joka ndkyy edelleen osana kohtaa P.ll.4. Lyhytaikaiset velat. Kun alustava ja
lopullinen tilinpdatds on laaditty, tilintarkastustuomioistuimen on vield tarkastettava se. On siis mahdollista, ettd
tarkastuksen perusteella ndissa taulukoissa olevia lukuja muokataan viela.
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Taulukko 2: TUOTTO- JA KULULASKELMA LISA

TUOTTO- JA KULULASKELMA

2017

2016

1.1 TULOT

(4 637 441.28)

(86 529 816.63)

1111, MUUT KUIN VAIHTOON PERUSTUWVAT TULOT

I1.1.6. MUUT KUIN VAIHTOOMN PERUSTUVAT TULOT

(4 621 210.00)

(4621 210.00)

(66 465 167.04)

(86 465 167.04)

12210, MUUT KULUT

112.3. MUISTA EU:N VIRASTOISTA JA ELIMISTA JOHTUWVAT MENOT (SISAISET)
12,6, HENKILOSTO- JA ELAKEKULUT

I.2.8. RAHOMUSKULUT

27088 372897
21 459 815.01
14 245 567.99

580.21

[1.11.2. VAIHTOON PERUSTUVAT TULOT (16 231.28) (64 649.59)
I1.2. 2. MUUT VAHTOON PERUSTUVAT TULOT (16 231.28) (64 649.59)

I1.2. KULUT 62 832 716.18 61 460 303.39
1.2, KULUT 62 832 716.18 61460 303.39

2278353389
2575817245
12917 051.73

1538.32

TUOTTO- JA KULULASKELMA

58 195 274.90

(25 069 513.24)

Selvitys (vapaaehtoinen):

Taulukoissa 1 ja 2 olevat vuoden 2017 luvut ovat alustavia, koska ne ovat talld hetkelld edelleen valmisteilla.
Vuoden lopun kohdentamis-/tai siirtamistietoja ei ole vield tilitetty eikd myoskaan tasapainottavaa tai
operatiivista tukiselvitystd, joka parantaa tulopuolta merkittavasti. Kun alustava ja lopullinen tilinpaatds on
laadittu, tilintarkastustuomioistuimen on vield tarkastettava se. On siis mahdollista, ettd tarkastuksen

perusteella naissa taulukoissa olevia lukuja muokataan viela.
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Huomautus: Edella talousarvion kirjanpidollisessa tuloksessa esitetyt tiedot edellyttavat edelleen muuttoliike- ja
sisaasioiden pdadosaston vahvistusta. Kun ne on hyvaksytty, solun “Komission tuki — virasto kirjaa kertyneiksi tuloksi

ja komissio menojadamaksi” sisalto lisataan tuloslaskelmaan tulona.
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Viite X. Vuotuinen toiminta ja indikaattorit

Onko
suoritusindik
Onko aattorin
vuotuinen vuotuinen
- erityistav . . tavoite
. Ty6ohjelman ty Jos  tavoitetta ei ole . o
Vuoden 2017 tyoohjelman L . oite . L . saavutettu? Jos sen saavuttaminen on viivastynyt,
# | VITE . . erityistavoitteet saavutettu tai se on | Suvoritusindikaattori R -
vaadittu vuositulos vuodelle 201 saavutett kivnnissa. Ivhvt selitys syysts (etenee lyhyt selitys syysta
v u? Y Y0y ¥S SYY suunnitellusti
(kylla/ei/k | saavutettu /
dynnissa) tavoite
ylitetty /
viivastynyt)
. ) e . Eurodac-jarjestelman
Jasenvaltiot saavat luotettavaa | Eurodac-jarjestelman . . Jarjest .
1 2.1.3 . S Kylla Eisovelleta palvelutasosopimuksen Saavutettu Eisovelleta
palvelua Eurodac-jarjestelmassa | operatiivinen hallinnointi )
mukaisuus
Jasenvaltiot saavat luotettavaa s . VIS-jarjestelma on
2 | 21 ivel VIS-jarjestelman Kyll3 Ei sovell ivel imuk s Ei sovell
1.4 palvelua operatiivinen hallinnointi ylla i sovelleta palvelutasosopimuksen aavutettu isovelleta
viisumitietojarjestelmassa P mukainen.
. . e " BMS-jarjestelma on
Jasenvaltiot saavat luotettavaa | BMS-jarjestelman . . Jar] . .
3 2.1.5. - S Kylla Eisovelleta palvelutasosopimuksen Saavutettu Eisovelleta
palvelua BMS-jarjestelmassa operatiivinen hallinnointi )
mukainen.
. . fe - SIS Il -jarjestelma on
Jasenvaltiot saavat luotettavaa | SIS ] -jarjestelman . . Janl .
4 2.1.6. I AR Kylla Eisovelleta palvelutasosopimuksen Saavutettu Eisovelleta
palvelua SIS Il -jarjestelmassa operatiivinen hallinnointi )
mukainen.
SIS Il tarjousvaihe 1 toteutettu.
SIS ] -jarjestelman SIS Il tarjousvaihe 2
T . . operatiivinen hallinnointi meneillaan. Viivastyksia SIS Il - s
Siirretadn tieto ja tarvittavat P! . _ - vivasty SIS Il -jarjestelmda koskevaa
(siirtyminen uuteen SIS I - « . . | jarjestelmdn toimintakunnossa : Etenee .
5 2.1.7. valineet uudelle | ... e Kaynnissa e palvelutasosopimusta ) . Eisovelleta
. . jarjestelman pitdmista koskevan - o suunnitellusti
sopimuskumppanille. b R, . . R noudatetaan siirtyman jalkeen.
toimintakunnossa pitamista sopimuksen toimissa, myds
koskevaan sopimukseen) AFIS suosittelee viivyttamaan
siirtymaa kolmella kuukaudella
Jasenvaltioille annetaan sis 0l isriestelman Testiskenaarioista
6 2.1.8. tdysimittainen tuki SIS Il - Jan .. Kylla Eisovelleta 100 prosenttia  |dpdisi  testin | Saavutettu Eisovelleta
s 6 Lo e s testauspalvelut jasenvaltioille . «
jarjestelman kaytossa testausvaiheen paattyessa.
Jasenvaltioille annetaan Eurodac-isriestelman Testiskenaarioista
7 2.1.9. taysimittainen tuki Eurodac- jarjester - Kylla Eisovelleta 100 prosenttia  ldpdisi  testin | Saavutettu Eisovelleta
s i L testauspalvelut jasenvaltioille . w
jarjestelman kaytossa testausvaiheen paattyessa.
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Onko
suoritusindik
Onko aattorin
vuotuinen vuotuinen
. erityistav . . tavoite
" Tyoohjelman my Jos tavoitetta ei ole . e
Vuoden 2017 tyoohjelman .. . oite . o . saavutettu? Jos sen saavuttaminen on viivastynyt,
# VIITE . . erityistavoitteet saavutettu  tai se on | Suoritusindikaattori B "
vaadittu vuositulos vuodelle 201 saavutett kivnnissa. Ivhvt selitys syysts (etenee lyhyt selitys syysta
7 u? Y yny YSSYy suunnitellusti
(kylla/ei/k [ saavutettu /
dynnissa) tavoite
ylitetty /
viivastynyt)
Jasenvaltioille annetaan
I ) VIS-/BMS-jarjestelman . i Lapaisseiden testiskenaarioiden )
8 | 2.1.10. | tdysimittainen tuki VIS-/BMS- / Jan Kylla Eisovelleta P . Saavutettu Eisovelleta
ol f s s testauspalvelut prosenttiosuus.
jarjestelman kaytossa
Optimoidaan jarjestelmien
jarjestelmaarkkitehtuuria ja . o
lisataan uvudelleen Eurodac-jarjestelman ja SIS Il - | jylkaisusuunnitelmat saatavilla.
kaytettavyytts soveltuvin osin. Ja.rjfest.elr‘wl'\an toimintakunnossa |\ ol canhallintarekisteri !E"U!'odac-lea-rJestelman ja SIS
— Parannetaan suunnittelua, plta.mlstka " kkosktevsn kaytettavissa. Ja.?l‘lest.eltr-‘pan Kosk t0|m|ntaklunnli)ssa
. ) ; . o sopimuksen muutoksen takia itamista oskevan sopimuksen
sopimusten hallintaa ja | Vahvistetaan sisadnottoa, P Parannetaan komentosarjoja ja P ; P
. . . . X vuotta 2018 koskevat e ) e ) muutoksen takia vuotta 2018 koskevat
operatiivisia talousarvioon | tuotoksia ja tapahtumien . . ) . . toimitettuja valineita ja . . ) . . L
9 2.1.11. liittyvid toimia valmiuksia htensistamalls Kaynnissa | julkaisusuunnitelmat eivat ole id ’ i Kaynnissa julkaisusuunnitelmat eivat ole vield
’ . K alveluiden m):Jutoksia vield valmiita. VIS- tote.utetaan.l naiden  avulla valmiita. VIS-julkaisusuunnitelma on
- lAn.nektzlaan opleratuw.stg tl{ ea | P julkaisusuunnitelma on | tarvittavattilastot. saatavilla ja se jaetaan jdsenvaltioille
;’,a“rr"U_ sien Ja t'ek oInJaon saatavilla ja se jaetaan SIdO.SI’th’TjI.en kanssa sovittu vuoden 2018 ensimmaisella
'|"sa.1am|s|ee.n ) ( oulutus, jésenvaltioille vuoden 2018 | monivuotisista neljanneksell3.
Jarjestelmien vuosiraportointi) ensimmiisella neljannekselld, | etenemissuunnitelmista.
- Parannetaan
raportointivalmiuksia
Kaikki eteen tulleet lyhyen
Hyvin kehitetty budjettikohta | Ydintoimintajarjestelméan aikavdlin  toimet on saatu
10 | 2.1.15. | "suunnittelemattomien suunnittelemattomien Kylla Eisovelleta hoidettua ilman nopeaa | Saavutettu Eisovelleta
muutosten” rahoitukseen muutosten hallinnointi reagointia edellyttaville toimille
varattuja lisdvaroja
SIS 1l -jarjestelman
Kapasiteetin ja suorituskyvyn | kapasiteetin, suorituskyvyn ja ) - . . e
efustason keJhittéminen 'yot);a hiepnoséététéiminto'eny yn Ei i hiel iakiri Laatuvaatimusten, budjetin, Siirretty  ohjelma-asiakirjasta 2017
1 | 2216 | P nen, | e J ||rretty‘ onjeima-asia irjasta aikataulujen  ja laajuuden | Eisovelleta ohjelma-asiakirjaan 2018,  paatos
SIS Il -jérjestelmd vastaa | lisaamista koskevan | sovelleta 2017 ohjelma-asiakirjaan 2018 .
o - " | noudattaminen. numero 91/2017, tehty 14.9.2017
kapasiteetin kysynnan kasvua. hankkeen loppuun

saattaminen
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valmisteilla, resursseja ei ole
toistaiseksi maaritetty taman
toimen kdynnistamiseksi

Onko
suoritusindik
Onko aattorin
vuotuinen vuotuinen
L erityistav . . tavoite
Vuoden 201 tyoohjelman TySohjelman oitey Jos  tavoitetta ei  ole saavutettu? Jos sen saavuttaminen on viivastyn
# | VIITE . 7 yoohy erityistavoitteet saavutettu tai se on | Suoritusindikaattori ’ . .. ynyt,
vaadittu vuositulos vuodelle 201 saavutett Kavnnissa. Ivhyt selitys syvsts (etenee lyhyt selitys syysta
v u? Y Y0y ¥S SYY suunnitellusti
(kylla/ei/k | saavutettu /
dynnissa) tavoite
ylitetty /
viivastynyt)
paatds numero 91/2017, tehty
14.9.2017%
SIS 1l -keskusjdrjestelma
SIS Il -jarjestelma  tayteas | MUKavtetty
12 | 2.1.17. _Jan ) Y uusiin/muuttuneisiin Kylla Eisovelleta Toteutuksen aikataulu ja laajuus. | Saavutettu Eisovelleta
paremmin sidosryhmien tarpeet. kayttajavaatimuksiin (atkon
vuodelta 2016)
. AFIS-jarjestelmaa liittyvi
- . . AFIS-ratkaisun toteutus SIS Il Janjesteimaan Httyvien
SIS Il -jarjestelman laajennetut | ..~ . . T . laatuvaatimusten, budjetin, | Etenee )
13 | 2.1.28. ) -jarjestelmassa (jatkoa | Kéaynnissa | Eisovelleta ) } . ; ) .| Eisovelleta
valmiudet. vuodelta 2016) aikataulujen ja laajuuden | suunnitellusti
noudattaminen.
Korkean tason
asiantuntijaryhman kertomus . " -
runtyary Korkean tason asiantuntijaryhman
valmistui  toukokuun alussa K Imistui Kok |
2017. Koska | Tehtévdnkuvauksen mukaisesti ertomus valmistul toukokuun alussa
Tutkimuksessa madritetaan tietotekniikkaviraston suoritetuttoimet f:sljr.sse':osci(: 'otlit;t:;s:gkk::;;;?;izz
celkessti hteentoimivuutta Tutkimus SIS Il -jarjestelméan resursseja on jo kaytossa | Tutkimuskertomus toimitettu ja hteent(J)imivuu’Jcta Y koskevissa
) .y . yhteentoimivuudesta muiden | Ei erilaisissa  yhteentoimivuutta | tdyttda sovitun laatutason. ) Y o . . )
14 | 2.1.19. | muiden jarjestelmien kanssa laaia-alaisten ovelleta koskevissa aloitteissa ia ottaen o Eisovelleta aloitteissa ja ottaen huomioon kaksi
koskevat kiinnostavimmat tieio'ér'estelmien Kanssa huomioon  Kaksi kJomission Tehtdvanannossa  maaritetyn komission esittdmaa yhteentoimivuutta
vaihtoehdot EU:n tasolla. Jan acittimss  vhteentoimivuutta Iaatutason. . .mukalsestl koskevaa ehdotusta, jotka ovat
4 : toteutettuja  toimia  tukeva valmisteilla, resursseja ei ole toistaiseksi
koskevaa ehdotusta, jotka ovat | asjakiria i . ;
12 madritetty tamaén toimen

kaynnistamiseksi

37 Tietotekniikkaviraston Yhtendinen ohjelma-asiakirja 2017 2016-110 REV 2 -asiakirjan (mukaan lukien vuotuinen tydohjelma) tarkistus, erityisesti toimen 2.1.16 siirtaminen. “SIS Il -jarjestelman kapasiteetin, suorituskyvyn ja
hienosaatotoimintojen lisdamista koskevan hankkeen loppuun saattaminen” taytantdonpanon siirtdminen vuodelta 2017 vuodelle 2018 ja tata toimea varten vuodelle 2017 suunniteltujen resurssien uudelleen kohdentaminen.
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Onko
suoritusindik
Onko aattorin
vuotuinen vuotuinen
L erityistav . . tavoite
" Tyoohjelman my Jos tavoitetta ei ole . e
Vuoden 2017 tyoohjelman L . oite . T . saavutettu? Jos sen saavuttaminen on viivastynyt,
# | VITE vaadittu vuositulos erityistavoitteet saavutett saavutettu tai se on | Suoritusindikaattori T lyhyt selitys syysts
vuodelle 201: kadynnissa, lyhyt selitys syysta . .
7 u? Y n YRy yssyy suunnitellusti
(kylla/ei/k [ saavutettu /
dynnissa) tavoite
ylitetty /
viivastynyt)
Vaikutustenarviointikertomus
VIS- j BMS-jarj Imaa . . L . - .
> Ja 'Sjarjes'te r??a Biometrisen toimitettiin, tarkistettiin ja . -
parannetaan ja  kehitetdan tunnistusjirjestelmin hyvaksyttiin Erityinen Laatuvaatimusten, budjetin, Etence
15 | 2.2.20. | mukautumaan toimintaan . . Kylla A . aikataulujen  ja  laajuuden ) . Eisovelleta
L _— . tapahtumien suoritustehon taytantéonpanosopimus . suunnitellusti
liittyviin tarpeisiin ja . s s . noudattaminen.
lains33d3nnén muutoksiin hienosaato allekirjoitettiin =~ joulukuussa
' 2017
Vaikutustenarviointikertomus
VIS- j BMS-jarj Imaa s . - .
> )2 ) SJarJes'te maa " toimitettiin, tarkistettiin ja . .
parannetaan ja  kehitetdén | VIS-jarjestelman hyviksvttiin Eritvinen Laatuvaatimusten, budjetin, Etence
16 | 2.1.22. | mukautumaan toimintaan | tapahtumien suoritustehon | Kylla taY téntéén .anoso imus 4 aikataulujen  ja laajuuden suunnitellusti Eisovelleta
liittyviin tarpeisiin ja | hienosaato yiamoonps P noudattaminen.
lains33d3nnén muutoksiin allekirjoitettiin joulukuussa
' 2017
Vaikutustenarviointikertomus
VIS- j BMS-jarj Imaa L . - .
> Ja 'SJarJes'te maa toimitettiin, tarkistettiin ja ) _
parannetaan ja  kehitetddn BMS-isriestelman hyvaksyttiin Eritvinen Laatuvaatimusten, budjetin, Etenee
17 | 2.1.12. | mukautumaan toimintaan | .- Jo) Kylla yvaxsyHin. . ¥ aikataulujen  ja  laajuuden ) .| Eisovelleta
L - . tietokannan kasvu taytantéonpanosopimus . suunnitellusti
liittyviin tarpeisiin ja A ; noudattaminen.
lains33d3nnén muutoksiin allekirjoitettiin joulukuussa
' 2017
Kaksi vaikutusten
arviointiraporttia laadittiin ja
validoitiin; yksi koski
parannettuja VIS- ja BMS-
Vis-  ja BMS-jarjestelmas taustatietokantoja  ja  yksi
parannetaan  ja  kehitetdan | VIS-/BMS-jarjestelmén stﬁq:j"ardlsthJen ul.pa.adsta Laatuvaatimusten, budjetin, Etenee
18 | 2.1.23. | mukautumaan toimintaan | paasta paahan - | Osittain E?a an —testgusvallnel en aikataulujen ja laajuuden suunnitellusti Eisovelleta
liittyviin tarpeisiin ja | testausalustan toteutus athoonottoa Ja olemassa | 4, dattaminen.
lainsaddannon muutoksiin. olevien testaustapausten
ensimmaisen sarjan

siirtamista. Teknisen ratkaisun
yksityiskohtainen suunnitelma
on toimitettu, arvioitu ja
hyvaksytty. Kaksi VIS-
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oikeusperustan mukainen; VIS-

hankesuunnitelmassa

Onko
suoritusindik
Onko aattorin
vuotuinen vuotuinen
L erityistav . . tavoite
" Tyoohjelman my Jos tavoitetta ei ole . e
Vuoden 2017 tyoohjelman . . oite . N . saavutettu? Jos sen saavuttaminen on viivastynyt,
# | VITE . . erityistavoitteet saavutettu tai se on | Suoritusindikaattori R "
vaadittu vuositulos vuodelle 201 saavutett Kavnnissa. Ivhyt selitys syvsts (etenee lyhyt selitys syysta
g u? Y + YRy ¥ssYy suunnitellusti
(kylla/ei/k | saavutettu /
dynnissa) tavoite
ylitetty /
viivastynyt)
taustatietokantaa luotiin VIS-
jarjestelmalle; jaljella olevien
VIS- ja BMS-
taustatietokantojen
kehittdminen  on  kesken.
Testaussuunnitelma-asiakirjat
ja kayttajan oppaat toimitettiin
Tarvittiin merkittavaa
parannusta
L w suunnitteludokumentaation ja . . . .
Viisumitietojarjestelmén ounnitte uaoky ‘on J Suunnitelma ja varhaisen vaiheen
o e tarvikkeiden asennusprosessin . s L
kapasiteetin lisadminen apis - . _ tekniset asiakirjakappaleet edellyttivat
. . v s valilla, jotta voitiin turvata | Laatuvaatimusten, budjetin, - o R
o toteutetaan toiminnan tarpeita | VIS-jarjestelman tietokannan T oy . « « ) . ; ; - tdydentdvad sisaltéa ja  laadun
19 | 2¥ . - e « Kadynnissa | kadyttéonoton ja hyvdksynndn | aikataulujen  ja laajuuden | Viivastynyt ) .
ja viisumitietojarjestelman | kasvu 4 . parantamista, jotta voitiin turvata
e o seuraavat vaiheet. | noudattaminen. ) AT
kayttoonoton paatokseen . - . . teknisen tdytantoonpanon seuraavat
) . Tietotekniikkaviraston oli )
saamista vastaavasti © x e vaiheet
ryhdyttava lisatoimiin
sopimuspuolen ohjeistamiseksi
organisoinnin parantamiseen.
Onnistunut  luovutus  kahden . p .
nistuny vovutus  kanden 1 vis. ja BMS-jarjestelmien
toimintakunnossa pitamista o R
- . toimintakunnossa pitamista ) -
koskevien sopimusten . Laatuvaatimusten, budjetin,
o _— . | koskevat sopimukset . ) ) . ; ; .
20 | 2 haltijoiden valilla. Uusi tehneiden Kylla Eisovelleta aikataulujen  ja laajuuden | Saavutettu Eisovelleta
sopimuskumppani pystyy . . noudattaminen.
~ . | sopimuskumppaneiden
ottamaan vastuutehtavat s o
o . vélinen vaihto ja luovutus
nykyiseltd kumppanilta
21 | 3 VIS on kaikin 0sIN | visa Code Plus -hanke Kylla Eisovelleta Oikeusperustan mukaisuus; | gaavutetty Eisovelleta

38 Aktiviteetit 1—5 ovat vuoden 2016 vuotuisesta tydohjelmasta, ja niiden taytantocnpanoa jatkettiin vuonna 2017.
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Onko
suoritusindik
Onko aattorin
vuotuinen vuotuinen
" Tyoohjelman erltylstav Jos tavoitetta ei ole tavoite = . e
# | VIITE Vuoc!en 2017 ] erityistavoitteet oite saavutettu tai se on | Suoritusindikaattori saavutettu: Jos sen s_aavuttanllnen on vilvastynyt,
vaadittu vuositulos T Ta— saavutett e (etenee lyhyt selitys syysta
u? ! suunnitellusti
(kylla/ei/k [ saavutettu /
dynnissa) tavoite
ylitetty /
viivastynyt)
toimintoja parannetaan edelleen osoitettujen vélitavoitteiden
Schengenin  konsultointi-  ja mukainen
ilmoitusmenettelyjen
tukemiseksi
VIS-jarjestelman
kokonaisarviointi, joka perustuu
VIS-jarjestelmaa koskevan
asetuksen ((EY) N:0 767/2008) 50
artiklaan ja asetuksen (EY) N:o
810/2009 (viisumisadannostd) 57
artiklan 3 kohtaan. Vuoden 2016
lokakuussa komissio  kehotti . Uudelleen laaditun VIS-
tietotekniikkavirastoa .L_J_u.delleen_l_aadltun . VIS- . . jarjestelman vaikutusten )
22 | 4 toimittamaan arvioinnin Jarj.es.tel.man vaikutusten | Kylla Eisovelleta arvioinnin toimittaminen Saavutettu Eisovelleta
joidenkin kehittimistoimien | 2rvionti méaaraajassa
teknisista  ja  taloudellisista
vaikutuksista.
Tietotekniikkaviraston arviointia
kaytetaan ehdotuksen
oikeudellisten,  teknisten ja
taloudellisten perustelujen
perusteena
Europol ilmaisi
tietotekniikkavirastolle
osoitetussa kirjeessd aikeensa EP_OL:55 . .koskeva
liittya V||sum|t|etOJarJ-estelI-r-’naan Valkutl..lstenar.\nmntl . Tmmea i ’l’-\./.IS—Jar‘J-esteIman .ArV|0|daan‘ EPOL:n”Ja. Bulgarnlén Toimea WIS-jarjestelman Uusien
3 | s VUO..C.jen 2018 ensimmiseen Bulgfrl.an ja R“omaman Kaynnissa uusien "kayttajlen Iuttynjnset: ja Ror!naman \./IS-JarJesteIma.an. Eteneg . Kayttajien liittymiset: Europol” on
neljinnekseen mennessd. | passiivista paasya VIS- Europol on suunniteltu | liittymisen vaikutukset (toimi | suunnitellusti :
. ) . L . . suunniteltu vuodelle 2018.
Bulgar|an ja Romanian Jarjestelmaan koskeva vuodelle 2018. vuoden 2017 toiselle puollskolle)
passiivinen paasy VIS- | vaikutusten arviointi
jarjestelmaan on kasittelyssa
neuvostossa; paatosta
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Onko
suoritusindik
Onko aattorin
vuotuinen vuotuinen
L erityistav . . tavoite
" Tyoohjelman my Jos tavoitetta ei ole . e
Vuoden 2017 tyoohjelman . . oite . N . saavutettu? Jos sen saavuttaminen on viivastynyt,
# | VITE . . erityistavoitteet saavutettu tai se on | Suoritusindikaattori R "
vaadittu vuositulos vuodelle 201 saavutett Kavnnissa. Ivhyt selitys syvsts (etenee lyhyt selitys syysta
g u? Y + YRy ¥ssYy suunnitellusti
(kylla/ei/k | saavutettu /
dynnissa) tavoite
ylitetty /
viivastynyt)
odotetaan vuoden 2017 toiseen
neljannekseen mennessa
- L Eurodac-jarjestelman e s . .
Eurodac-jarjestelmén toiminnan . . Kayttamaton kapasiteetti .
24 | 2.1.25. . muutosten toteutus | Kylla Eisovelleta ) Saavutettu Eisovelleta
parantaminen e vuotuisessa ennusteessa.
(kapasiteetin lisays)
Eurodac-jarjestelma on uusien Eurc.Jdac-JarJesteImaTn. .
lainsdadanndn sadnnosten UUd'.S.tl.’.S - to'm'"to'h!" Edellyttaa uuden . . .
: tehtavat  muutokset  ja - . . ... | Vaaditun hankkeen laajuuden, - Edellyttdd  uuden  oikeusperustan
mukainen. . . Eivield oikeusperustan hyvaksymista - ) . Eivield « - )
25 | 2.1.26. Eurodac-iri Imén kok kapasiteetin lisays covelleta (uudelleenlaaditty  Eurodac- budjetin ja aikataulun covelleta hyvaksymista (uudelleenlaadittu
urg ac-JarJes‘te man "“o (,)_ on (toteuttaminen edellyttaa noudattaminen. Eurodac-asetus)
sopiva  uusien  sddnndsten | ..o oo asetus)
tayttamiseksi. lainsdadannon antamista)
Uuden jarjestelman
kehittdaminen Dublinin
. . A Edellyttaa uuden . . .
korjaavaa  jakomekanismia - . . - ... | Vaaditun hankkeen laajuuden, - Edellyttdd  vuden  oikeusperustan
w Lo s . Eiviela oikeusperustan hyvdksymista - . : Eivield « - )
26 | 2.1.27. | Uusijdrjestelmad kdytossa varten (toteuttaminen . budjetin ja aikataulun hyvaksymista (uudelleenlaadittu
N . sovelleta (uudelleenlaadittu Eurodac- . sovelleta
edellyttaa, etta Dublin IV - noudattaminen. Eurodac-asetus)
asetus)
asetusta koskeva ehdotus
hyvaksytaan)
) , . DubliNet-verkon . .
Tietotekniikkavirasto ottaa | oo Laaditaan DubliNet-verkon
. . integroiminen — operatiivinen Edellyttaa uuden s .
tdyden operatiivisen vastuun 2 . A ) . . ... | operatiivisen - Edellyttdd  vuden  oikeusperustan
. ... | hallinnointi (toteuttaminen | Eivield oikeusperustan hyvaksymista . Eivield N - .
27 | 2.1.28. | DubliNet-verkosta. Tukimalli . . palvelutasosopimuksen hyvaksymista (vudelleenlaadittu
s edellyttaa vudelleenlaadittua | sovelleta (uudelleenlaadittu Eurodac- | |, o sovelleta
mukautetaan muihin indikaattorit ja noudatetaan Eurodac-asetus)
. " Eurodac-asetusta koskevan asetus) .
jarjestelmiin. .. o niita.
ehdotuksen hyvaksymista)
Tietotekniikkavirasto teki Tietotekniikkavirasto teki vuoden 2017
Helpotetaan rajatarkastuksia vuoden 2017 aikana Hankkeen tuotoksista aikana merkittavia valmisteluja
6 | aan talri(ngln Scherllgen—valtllofen Rajanylitystietojarjestelmén Ei merkl'ctaVlellI . ‘valml.s'F?IUJa saavutettu prosenttiosuus i covelleta Eerfta?il!-a erityisen S|ska|.sl3?
-1.32. ohdalla, ~ mukaan ukien | 4 chittaminen sovelleta perustamg la erityisen sisdisen | .o suunnitelman ankeyksikdn to'teuttanlw.aan aikki
padsaantoisesti  automatisoitu hankeyksikon  toteuttamaan mukaisesti mahdolliset valmistelutyot teknisten
henkilGtietojen kasittely kaikkia kaikki mahdolliset ' eritelmien osalta, rekrytoimalla
valmistelutyot teknisten tarvittavat asiantuntijatyontekijat ja
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palveluntarjoaja.

keskinaisriippuvuus

neljanneksella

Onko
suoritusindik
Onko aattorin
vuotuinen vuotuinen
. Tyo6ohjelman erltylstav Jos  tavoitetta ei ole tavoite = . —
# | VIITE Vuoc!en 2017 ] erityistavoitteet oite saavutettu tai se on | Suoritusindikaattori saavutettu: Jos sen s_aavuttanll nen on vilvastynyt,
vaadittu vuositulos T Ta— saavutett e (etenee lyhyt selitys syysta
u? ! suunnitellusti
(kylla/ei/k [ saavutettu /
dynnissa) tavoite
ylitetty /
viivastynyt)
asiaankuuluvia EU:n s&adoksia eritelmien osalta, rekrytoimalla kaynnistamalla  kaikki  hankintaan
noudattaen3® tarvittavat liittyvat toiminnot.
asiantuntijatyontekijat ja Rajanylitystietojarjestelma tuli voimaan
kaynnistamalla kaikki 29. joulukuuta 2017 alkaen.
hankintaan liittyvat toiminnot.
Rajanylitystietojarjestelma tuli
voimaan  29.joulukuuta 2017
alkaen.
Kehitetddn ja testataan (salatulla Keskimaardinen prosenttiosuus
tiedolla) VIS-/BMS-jarjestelmén tiedosta, joka on kayttajan
tietovaraston tiedonlatauksessa | Tietovaraston toteutus | . . . | Tutkimuksen luonnos | saatavilla paatoksentekoa .
N s [ . - Kaynnissa . varten. Etenee Tutkimuksen  luonnos  toteutettu,
29 | 2.1.33. kaytetFavaa .ETL ghjelmlstoa, .auton]atlso.ldun raporton.mm (sopimusa tc.).teUt.Ett..U’ VIImeISt?.Iy : o enee ) viimeistely kdynnissa. Tulokset annettiin
paikallisvarastoja, lain mukaan | ja tilastojen tuottamisen | ™ kdynnissa. Tulokset annettiin | Tiedonhaun keskimaéaréinen | suunnitellusti . . .
. . . . . sia) . . o . . tiedoksi komissiolle
pakollisia raportteja ja | parantamiseksi. tiedoksi komissiolle aikaprosentti.
tietoanalyysin Parantuneiden
itsepalvelutydkalua. toimintaprosessien maara
Erinomainen kyky hallinnoida | Hankesalkun MSP-alustan kokeilu
viraston hankesalkkuun | hallintaprosesseja suoritettiin -~ vuoden 2017
kuuluvia, sen huolehdittavaksi | yksinkertaistettu neljannelld neljanneksell3, ja
annettuja hankkeita ja ohjelmia, | toteutuksen tehostamiseksi. kokeilun yhteydessd | MSP-alustaan siirrettyjen Hankkeiden =~ MSP-alustaan  siirron
30 | 2.2.8 mika ansiosta virastosta tulee | MSP-alustan edelleen | Kéynnissa | toteutettiin kaytannon | hankkeiden/ohjelmien Viivastynyt aloittaminen viivastyi teknisten
arvostettu EU:n  tieto- ja | kehittaminen ja yhdennetty toimenpide kaikkien | prosentuaalinen osuus ongelmien takia
viestintatekniikan suunnittelu, resurssien hankkeiden  siirtoa  varten
osaamiskeskus ja | jakaminen ja eri hankkeiden vuoden 2018 ensimmaiselld

39 Rajanylitystietojarjestelmaa koskevat valmistelutyot edistyivat suunnitellusti. Rekrytoinnin varallaololuettelot on laadittu. Hankintamenettelyn ensimmainen vaihe on kdynnistetty. Ty0, joka koskee rajanylitystietojarjestelman
yksityiskohtaisia teknisid eritelmid, toteutui suunnitellusti. Virasto antoi komissiolle merkittavaa tukea taytantoonpanosaadoksia koskevien ehdotusten valmistelussa rajanylitystietojarjestelmdsta annetun asetuksen 33 artiklan
mukaisesti.
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ydintoimintajarjestelmissa.

St Johann
Itavalta

im Pongaussa,

iin liittyvien ongelmien maara,
jotka keskeyttavat

Onko
suoritusindik
Onko aattorin
vuotuinen vuotuinen
. erityistav . . tavoite
" Tyoohjelman my Jos tavoitetta ei ole . e
Vuoden 2017 tyoohjelman . . oite . N . saavutettu? Jos sen saavuttaminen on viivastynyt,
# | VITE . . erityistavoitteet saavutettu tai se on | Suoritusindikaattori . -
vaadittu vuositulos vuodelle 201 saavutett Kavnnissa. Ivhyt selitys syvsts (etenee lyhyt selitys syysta
v u? Y Y0y ¥S SYY suunnitellusti
(kylla/ei/k | saavutettu /
dynnissa) tavoite
ylitetty /
viivastynyt)
Varmistetaan
Jasenvaltiot saavat luotettavaa | ydintoimintajarjestelmien .
. . . Palvelutasosopimuksen .
31 | 2.2.1 palvelua toiminnan Kylla Eisovelleta noudattaminen Saavutettu Eisovelleta
ydintoimintajarjestelmissa. keskeytyksettomyys ja ’
korkea laatu
Jasenvaltiot saavat luotettavaa | Ydintoimintajarjestelmien .
s . . Palvelutasosopimusten .
32 | 2.1.2 palvelua tietojarjestelmainfrastruktuu | Kylla Eisovelleta : Saavutettu Eisovelleta
T - . L noudattaminen.
ydintoimintajarjestelmissa. rin tason 2 hallinnointi
Yhtgls;en c alvelui Kalibroitu varainfrastruktuuri
varain rast.ru tuuripalve UJen. ydintoimintajarjestelmien
. .toteuttfamlmen L. e - ) varmuuskopiointia varten on toteutettu.
Yhteisten integroiminen ovat myohassa | Jaljella olevien hielmistoll . otk )
Ydintoimintajarjestelmien jaettu | varajarjestelmapalveluiden aikataulusta, koska | varajdrjestelmapalveluiden OhJe'm|st0|ser'15:|en, IJ<°t a takr.\'nta.a?r?
33 | 2.1.122. | varajarjestelmadinfrastruktuuri toisen  vaiheen toteutus | Kaynnissa valmistelevat toimet, jotka | suhde todellisuudessa | Viivastynyt yhteisen hvark‘—i(I'n r-astru tUUI’II’?. B ayttoa
kaytettavissa. (vuoden 2016 ensimmaisen aloitettiin jo vuonna 2016, ovat | toteutettuihin \liartlfnl h a_n |n.1|nen gnf vnvaljtyny.t,
vaiheen paattymisen jalkeen) viivastyneet, eikd niitd ole | varajarjestelmapalveluihin. k?s ay teisen jaetun in rast"ru”tuurm
toteutettu kokonaan teknisten ayttoongtto on v!lv.ast}/nyt
vaikeuksien takia, ja toimi on talousarvioon liittyvien  rajoitteiden
I ;
riippuvainen niista takia
Edellytettyjen toimien
toteuttaminen on kaynnissa.
T . Jaettujen palveluiden toisen Sopimuspuolen kanssa | Jaljella olevien jaettujen
Ydintoimintajarjestelmien jaettu sttujen palvelul I PIMUSPU - Jeta v Jattul
011 varaidriestelmainfrastruktuuri vaiheen toteutus (vuoden Kavnnisss tydskentely on vield kesken, | palveluiden suhde | Etenee Eisovelleta
34 213 ks tJet'gévissé 2016 ensimmaisen vaiheen Y koska huollettavana olevaa | todellisuudessa toteutettuihin | suunnitellusti
y ' paattymisen jalkeen) laitteistoa tukevien eri | tukipalveluihin.
toimittajien kanssa oli
umpikujatilanteita
Varatietokeskuksen ja Niid ) kniikkavi
Jasenvaltiot saavat luotettavaa | operatiivisen varatoimipaikan I ekn K tlit?lzi"'m:‘ awrakston
35 | 2.1.14. | palvelua kaytto, hallinnointi ja yllapito | Kylla Eisovelleta varakeskusyksikkOINTastruktuur | oo oy tetty Eisovelleta
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Onko
suoritusindik
Onko aattorin
vuotuinen vuotuinen
. erityistav . . tavoite
" Tyoohjelman my Jos tavoitetta ei ole . e
Vuoden 2017 tyoohjelman . . oite . T . saavutettu? Jos sen saavuttaminen on viivastynyt,
# | VITE . . erityistavoitteet saavutettu tai se on | Suoritusindikaattori . .
vaadittu vuositulos vuodelle 201 saavutett kivnnissa. Ivhvt selitys syysts (etenee lyhyt selitys syysta
7 u? Y n YRy yssyy suunnitellusti
(kylla/ei/k [ saavutettu /
dynnissa) tavoite
ylitetty /
viivastynyt)
ydintoimintajarjestelmien
palvelut jasenvaltioille.
. Toteutusta on lykdtty syistd, jotka
« . Eurodac-jarjestelman . . L )
Eurodac-jarjestelman toiminnan Ei . Toteutusaikataulun . liittyvat  yhtenaisverkkotutkimukseen,
36 | 2.1.24. ) muutosten toteutus (verkon Eisovelleta ) Eisovelleta . . . )
parantaminen siirtiminen) sovelleta noudattaminen. jonka tietotekniikkavirasto toteuttaa
vuonna 2017 (katso toimi 2.1.30.)
Kokeilu on saatettu Ainoastaan  VIS-jarjestelmadn toisen
TESTA-ng-verkon VIS-verkossa. | VIS-jarjestelman TESTA-ng- . wi s J3 1 tuotantoverkoissa toteutettavan ootamio- Ja tuotantoympar
. . ; . esituotantoympadriston  (PPE) . on jaljessd alkuperdisesta suunnitellusta
VIS Mail - ja SIS Il Mail - | verkon toisen | .o | D o . toisen salauskerroksen | . , iy L
37 | 2.12.29. | .0 - S wn Kaynnissa | kayttoonottoa ei voitu aloittaa - i an Viivdstynyt aikataulusta. Kaikki muut toiminnot
jarjestelman tuki jarjestetdan ja | salauskerroksen o ) toimituspaivamaara. s « .
siirretisn STESTA-verkon | toteuttaminen kokeiluvaiheessa olleiden VIS- ia SIS Il Mail -isriestelmien (VIS-jarjestelman toisen
tarioaialta viivdstymisten takia. VIS-ja SIS J K 1ar salauskerroksen kokeilu, VIS-
Joajatta. I Mail -jarjestelmien tuki tuen jatkuvuus jarjestelman ja SIS Il Mail -jarjestelmén
jarjestetty tuki) on toteutettu
Hanketoiminnot ovat
viivastyneet sen takia, ettd
komissio pyysi Hanketoiminnot ovat viivastyneet sen
odottamattomasti  lisddmaan takia, ettd komissio pyysi
verkon yhtenadistamista odottamattomasti lisadamaan verkon
. . koskevan oikeudellisten yhtendistamista koskevan
Annetaan viraston  johdolle ; S . ) . .
- L vaikutusten arvioinnin, joka oikeudellisten vaikutusten arvioinnin,
pohjatietoa mahdollisista — . S . ) ) L
8 | 2.1 arannuksista  ia  saadéksiin Yhtenaista verkkoa koskevan Kavnnisss vaaditaan ennen kuin itse | Verkkotutkimusten tulosten Viivistynvt joka vaaditaan ennen kuin itse
3 30| P s tutkimuksen tekeminen Y tutkimuksen laatiminen | toimittaminen. yny tutkimuksen laatiminen voidaan

tehtavista mahdollisista

muutoksista.

voidaan aloittaa. Tahan liittyva
erityissopimus on
allekirjoitettu ja
sopimuspuolen  kanssa  on
sovitty, etta tutkimus
toimitetaan  vuoden 2018
elokuun loppuun mennessa.

aloittaa. Tahan liittyva erityissopimus on
allekirjoitettu ja sopimuspuolen kanssa
on sovittu, ettd tutkimus toimitetaan
vuoden 2018 elokuun  loppuun
mennessa.




124 TIETOTEKNIIKKAVIRASTON KONSOLIDOITU VUOTUINEN TOIMINTAKERTOMUS 2017

tekema&an tarvittavat paatokset
(kaistanleveyden
laajentaminen/kaventaminen) ja
muut vastaavat tietoliikenteen
perusrakenteen suhteen

d) selvittémaan tietotekniikan
perusrakenteeseen liittyvat
ongelmat nopeammin
pystymalla vertaamaan nykyisia
ja aiempia tietoja keskendan

testausvaihe)

tietotekniikkaviraston
tietoliikenteen
perusrakennetta
vastuunjaon kanssa

koskevan

Onko
suoritusindik
Onko aattorin
vuotuinen vuotuinen
L erityistav . . tavoite
" Tyoohjelman my Jos tavoitetta ei ole . e
Vuoden 2017 tyoohjelman . . oite . N . saavutettu? Jos sen saavuttaminen on viivastynyt,
# | VITE . . erityistavoitteet saavutettu tai se on | Suoritusindikaattori . -
vaadittu vuositulos vuodelle 201 saavutett Kavnnissa. Ivhyt selitys syvsts (etenee lyhyt selitys syysta
v u? Y Y0y ¥S SYY suunnitellusti
(kylla/ei/k | saavutettu /
dynnissa) tavoite
ylitetty /
viivastynyt)
Sopimusten jarjestamiseen
meni odotettua kauemmin
aikaa  resurssien puutteen Sopimusten allekirjoittamisen
Verkkoon liittyvien  testien | Ydintoimintajarjestelmien vuoksi ja koska sopimukset oli P! . exir .
. . e o x S A viivastymisen vuoksi tekninen
asianmukainen toteutus | verkkotestausalustan « . . | jarjestettdvd yhdenmukaisesti | Testausympériston I . . o o
39 | 2.2.31. e . . K&ynnissa - ; i Viivastynyt suunnittelu ei ole vield valmis ja siksi
hairitsematta sovellustestejd | teknisen suunnitelman komission ja | toteutuspaiva . . oo
. R . . ) " . toteuttaminen on myos viivastynyt
esituotantoymparistdssa. laadinta ja toteutus tietotekniikkaviraston ) .
o olennaiselta osin
tietoliikenteen
perusrakennetta koskevan
vastuunjaon kanssa
Hankkeen toteutuksen ansiosta
eu-LISA pystyy
a) mittaamaan ja arvioimaan
tietoliikenteen perusrakenteen
todellista suorituskykya
b) validoimaan riippumattomasti . e
) Lo Sopimusten  jdrjestamiseen
sopimuspuolen ilmoittaman . ;

) meni odotettua kauemmin . e .
palvelutasosopimusten . ) Sopimusten  jarjestdmiseen  meni
o arn aikaa  resurssien  puutteen o )
tdyttdmisen - . . L . . odotettua kauemmin aikaa resurssien

o o Pitkalle kehitettyjen vuoksi ja koska sopimukset ol i ksi i kosk imukset oli

¢) arvioimaan tietolikenteen | yerkotilastojen Kavnnissy | Jariestettava yhdenmukaisesti - Tutkimuksen toteutuspaiva. Viivistvnvt puv fetr;vuo stjakos ahzoplmuksg ot!

40 | 2.2.1 perusrakenteen suorituskyky ja o e . . dynnissa - ) i . iivastyny jarjestettava yhdenmukaisesti
kayttoonotto (tutkimus ja komission ja | -Testausvaiheen alkamispaiva tietotekniikkaviraston

komission  ja
tietoliikenteen perusrakennetta
koskevan vastuunjaon kanssa
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Onko
suoritusindik
Onko aattorin
vuotuinen vuotuinen
. erityistav . . tavoite
" Tyoohjelman my Jos tavoitetta ei ole . e
Vuoden 2017 tyoohjelman .. . oite . o . saavutettu? Jos sen saavuttaminen on viivastynyt,
# VIITE . . erityistavoitteet saavutettu tai se on | Suoritusindikaattori B "
vaadittu vuositulos vuodelle 201 saavutett kivnnissa. Ivhvt selitys syysts (etenee lyhyt selitys syysta
7 u? Y 0 yny yssyy suunnitellusti
(kylla/ei/k [ saavutettu /
dynnissa) tavoite
ylitetty /
viivastynyt)
e) reagoimaan ennakoivasti
tietoliikenteen perusrakenteen
ruuhkautumiseen
Mahdollisuus tehdd p&aatoksia
. .. . I . Tutki loitett
tietotekniikkaviraston Pitkalle kehitetty scL: irlnnllsjsuolenon @ Ela:ss: Etenee
41 | 2.2.2 yhdennettyyn ITSM-tydkaluun | raportointityokalu (tutkimus | K&ynnissa op Py ) Tutkimuksen toteutuspaiva ) . Eisovelleta
e . . . . S tietotekniikkaviraston suunnitellusti
sisdltyvien johdonmukaisten ja | ja validointi) ;
ORI vaatimusten perusteella
luotettavien tietojen perusteella.
Hankkeen aloittamista
Tietotekniikkaviraston prosessi- | Viraston odotetaan resurssien puutteen
42 | 2.2.5 ja palvelumallin kypsyystason | kypsyysarviointimallin Odottaa vuoksi ja koska | Tutkimuksen toteutuspdiva Eisovelleta Eisovelleta
arviointi madrittely ja toteutus riippuvaisuuksista CAF:n
suhteen tarvitaan lisdselvitys
. o m s ITIL-prosessikehykseen
ITIL:n parhaiden  kaytantdjen liittyviin parhaisiin Sisdiset prosessit pidetty ajan
jatkuva soveltaminen ja i e I . lla ia k : ) I
alveluiden tarioamisen vakaan kaytantoihin perustuvan Kaynnistyskokous jarjestetty ja | tasalla ja kapasiteettia on paljon Etenee
43 | 2.2.7. P ) ) .| tietotekniikkaviraston Kédynnissd | vaiheen 2 prosessien | kasvun kasittelemiseksi. ) .| Eisovelleta
paranemisen ja .. . . ; . o suunnitellusti
asiakastyytyvaisyyden prosessi- ja palvelumallin hankesuunnitelma valmis ITSM-tyokalun kayttod koskeva
lisaantymisen takaaminen. Jatkuva  parantaminen ja keskeinen tulosindikaattori.
yhdennetty ITSM-tyokalu
K&ynnissa ainoastaan kahdesti
vuodessa annettavan VIS-
jarjestelmaa koskevan teknisen
i i — Teknisten, operatiivisten ja
Ydintoimintajarjestelmien . . . :/?isggcglmin:r?aj!za};tuujieuvsoe;rj tilastollisten ;'ap(frttien Iaadint;. !SU-ten a“i?mmin seIitettiin, V.IS_
teknists ia operatiivista kavttss Teknisten raporttien seka hrm Laaia-alaisi Imia jarjestelmaa koskeva toimenpide
4t | 2.1.35. koskevaJ tiF;to toimiteytaan toiminta- ja tilastoraporttien | Kaynnissa an';avan- htai ry man ; K aaja-a a-|-§‘|a. ”JarJeste m|-a Viivastynyt kaynnistettiin pienilla viiveilla, mutta
. . laadinta puheenjohtajan  pyynndstd, | koskevat maaritellyt raportit kahdesti vuodessa annettavan raportin
oikeusperustan mukaisesti joka koskee tilastoinnin | tuotettiin ja toimitettiin - :
) . . . ; . laatiminen edistyy
ohjelmoitua  komentosarjaa. | oikeusperustan mukaisesti

Tietotekniikkavirasto kehittaa
komentosarjaa jasenvaltioiden
kayttoa varten; tarkoittaa
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aineistoa (esim. korkean tason
asiantuntijaryhmalle
toimitetut
arkkitehtuuripaperit,
biometriikkaan  keskittyvien
rajanylitystietojarjestelméan
taytantoonpanosaddosten

Onko
suoritusindik
Onko aattorin
vuotuinen vuotuinen
. erityistav . . tavoite
" Tyoohjelman my Jos tavoitetta ei ole . e
Vuoden 2017 tyoohjelman . . oite . N . saavutettu? Jos sen saavuttaminen on viivastynyt,
# | VITE . . erityistavoitteet saavutettu tai se on | Suoritusindikaattori . -
vaadittu vuositulos vuodelle 201 saavutett Kavnnissa. Ivhyt selitys syvsts (etenee lyhyt selitys syysta
v u? Y Y0y ¥S SYY suunnitellusti
(kylla/ei/k | saavutettu /
dynnissa) tavoite
ylitetty /
viivastynyt)
viivastystd, joka aiheutuu
taman toteuttamisen
vaatimasta ajasta.
Kaikki muut tekniset,
operatiiviset ja tilastolliset
raportit toimitettiin
oikeusperustan mukaisesti
b ; sankuuluvi Sidosryhmien tyytyvaisyys
arannetaan  asiaankuuluvien . . o !
. . . . | Vuotuisessa jasenvaltioiden tarjottuihin koulutuksiin
2.1.36. sidosryhmien valmiuksia koulutussuunnitelmassa Kylla Eisovelleta Tariottui koulutusk i Saavutettu Eisovelleta
45 27 | vuotuisen koulutussuunnitelman lueteltuien toimien toteutus arjottujen oulutust unl'ss!en
toteuttamisen avulla l] maar-a verr?FtHTa suunniteltujen
kurssien maaraan
Resurssien vahaisyyden (t&k- Muiden vuoden aikana kaynnissa
toiminnolle suunniteltua tukea olevien toiden vuoksi
ei  voitu toteuttaa) ja tutkimusraporttien laatimiseen voitiin
kilpailevien tarpeiden keskittya vasta vuoden lopulla, minka
(rajanylitystietojarjestelma, seurauksena toisen suunnitellun
yhteentoimivuus) takia toisen raportin julkaisua lykattiin. Kaikki muut
suunnitellun raportin suunnitellut toimet toteutettiin:
vun}';:sltln.alemmen el ollut Teknologian seuraamiseksi 1. Alan  tapahtuma pidettiin
) . Tutkimuksen ja teknologian ma °._'Sta' sen shjaan  s€ |\ onna 2017 toteutettujen Strasbourgissa 8. kesakuuta.
Virasto pysyttelee hyvin seurannan vuotuiseen korvattiin osallistumisilla  eri toimien vastaaminen 2. Tietojen laatua koskevassa viraston
6 | 2.2.9. tietoisena  alan  teknisesta . . K&ynnissa ii isiin, joihi - . ) ) Viivdstynyt ’
4 9 ) . etenemissuunnitelmaan Y ryhn"!lln/he?rlkkelsnn,J0|h|n'F&k- tutkimuksen ja  teknologian yny toimintasuunnitelman
kehityksesta Kiri . L. toimihenkild osallistui . . -
irjattujen toimien toteutus TR : seurannan vuotuista toteutussuunnitelmassa maantellyt
kayttamalla tutkimuksen ) : . L .
) etenemissuunnitelmaa. toimet toteutettiin ja jdsenvaltioille
seurannasta johdettua

kerrottiin ajankohtaiset tiedot DAPIX-
tyéryhmassa joulukuussa 2017.

3. Yhteentoimivuustiedostoon  ja
yhteentoimivuutta ja tietojarjestelmia
kasittelevan korkean tason
asiantuntijaryhman tyohon
osallistuttiin.
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Onko
suoritusindik
Onko aattorin
vuotuinen vuotuinen
L rityistav . . Vvoi
. Tyo6ohjelman e‘tysta Jos  tavoitetta ei ole tavoite . —
Vuoden 2017 tyoohjelman L . oite . T . saavutettu? Jos sen saavuttaminen on viivastynyt,
# | VITE : . erityistavoitteet saavutettu tai se on | Suoritusindikaattori . .
vaadittu vuositulos vuodelle 201 saavutett Kiynnissa. lvhyt selitys syysts (etenee lyhyt selitys syysta
7 u? Y n YRy yssyy suunnitellusti
(kylla/ei/k [ saavutettu /
dynnissa) tavoite
ylitetty /
viivastynyt)
luonnokset). 4. Jarjestettiin paneelikeskustelu
Etenemissuunnitelman  kaikki Euroopan poliisikongressissa 21. ja 22.
muut nakokohdat toteutettiin helmikuuta 2017.
kokonaan 5. Esityksia pidettiin muun muassa
Passenger Terminal Expo -
konferenssissa,  BIOSIG 2017 -
tapahtumassa, Euroopan
biostatistiikkayhdistyksen
tutkimushankekonferenssissa.
6. Vuosikonferenssi toteutettiin ja sen
sisalto oli korkealaatuista.
%uhtel}a IS|-do.s"ryhm||n héllltaan Sidosryhmien
jarkevasti ja jasennellysti koko . . . . .
) . ; hallintasuunnitelmassa . . Sidosryhmien yleinen .
47 | 2.3.1. vuotuisen sidosryhmien . . Kylla Eisovelleta Saavutettu Eisovelleta
) . . lueteltujen toimien tyytyvaisyys
osallistumissuunnitelman .
. ; toteuttaminen
voimassaolon ajan
Viraston Schengen- \{armlste’saan .
. . . L . tietotekniikkaviraston
Jasenvaltioille annetaan jatkuvaa | arviointikaynneille . : P . . )
48 | 2.3.2. o . . Kylla Eisovelleta henkiloston osallistuminen | Saavutettu Eisovelleta
tukea Schengen-arvioinnissa tarkkailijana  osallistumisen N, )
. . R Schengen-arviointikdynneille
suunnittelu ja koordinointi )
pyydetysti.
Tehdaan tydjarjestelyja ja
vuotuisia
hteistydsuunnitelmi
. i s 4 .telstyosuu. it e . Toteutetaan tyojarjestelyt
Kumppanuuksien ylldpitdminen | asiaankuuluvilla aihealueilla : .
e T . . . . . . . CEPOLin, Frontexin, EASOn, | Etenee .
49 | 2.3.3. EU:n erillisvirastojen ja muiden | EU:n virastojen ja muiden | Kylla Eisovelleta Eisovelleta

asiaan liittyvien elinten kanssa

asiaan liittyvien sidosryhmien
kanssa soveltuvuuden
mukaan ja pannaan ne
taytantoon

Europolin, Eurojustin, FRA:n ja
ENISAn kanssa.

suunnitellusti
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raporttiasiakirjat laaditaan.

noudatetaan vaadittava
sdilyttden.

laatu

Onko
suoritusindik
Onko aattorin
vuotuinen vuotuinen
. erityistav . . tavoite
" Tyoohjelman my Jos tavoitetta ei ole . e
Vuoden 2017 tyoohjelman . . oite . N . saavutettu? Jos sen saavuttaminen on viivastynyt,
# | VITE . . erityistavoitteet saavutettu tai se on | Suoritusindikaattori . ..
vaadittu vuositulos vuodelle 201 saavutett Kavnnissa. Ivhyt selitys syvsts (etenee lyhyt selitys syysta
7 u? Y Al YSsyy suunnitellusti
(kylla/ei/k | saavutettu /
dynnissa) tavoite
ylitetty /
viivastynyt)
Toteutetaan ja otetaan L . "
. ) o s Aktiviteetti lopetettiin vuonna - . -
virastossa kayttoon 201 vudesta  asetuksesta Aktiviteetti lopetettiin vuonna 2017
johtamistavan malli, joka 'oht7uvien ‘ohtamismallin vudesta asetuksesta johtuvien
o | 242 muodostuu  riskienhallinnasta, Johtamismallin tarkistaminen Ei Jrnuutosten takina Aktiviteettia Muutosehdotus annetaan Ei sovelleta johtamismallin muutosten takia.
5 42 sisdisen valvonnan hallinnasta ja sovelleta . ’ hyvissa ajoin. Aktiviteettia jatketaan taas vuonna 2018
) jatketaan taas vuonna 2018 sen .
laadunhallinnasta, . sen jalkeen, kun wuusi asetus on
s . . jalkeen, kun uusi asetus on )
madritelmineen ja vahvistettu vahvistettu
vaatimuksineen.
Toteutetaan ja otetaan
virastossa kayttoon R .
. . . . . .. . Itsearviointiraportti ja laadun
johtamistavan ~ malli,  joka | Tietotekniikkaviraston Hraporth | o “
muodostuu  riskienhallinnasta, | tarpeisiin sovitetun I palrar.1tam|ssuunn|telm"z{ . LaadunhaIIlntaJarJ.esteImz.a . Etenee .
51 | 2.4.3. - . ! R - Kdynnissa | toimitetaan madritellyn | toteutetaan vaaditussa ajassa ja ) ) Eisovelleta
sisdisen valvonnan hallinnasta ja | laadunhallintajérjestelman ) . . . suunnitellusti
laadunhallinnasta toteutus laajuuden, laadun ja ajan | laajuudessa.
A . ! . mukaisesti
maaritelmineen ja
vaatimuksineen.
. Kokoukset idett
) . Hallintoneuvostolle ; . P y
Hallintoneuvosto hoitaa . . u . suunnitellusti. )
52 | 2.4.4. htvinsa tehokk . annettava oikea-aikainen | Kylla Eisovelleta . . . Saavutettu Eisovelleta
tehtdvansa tehokkaasti hallinnollinen tuki Sidosryhmien yleinen
tyytyvaisyys
Kokoukset pidetty
R Neuvoa-antavat ryhmat hoitavat | Oikea-aikainen hallinnollinen Kvlls Ei sovelleta suunnitellusti. Saavutettu Ei sovelleta
53 45 tehtdvansa tehokkaasti tuki neuvoa-antaville ryhmille Y Sidosryhmien yleinen
tyytyvaisyys
Raporttien seka
Kaikki lakimaaraiset ja Vuotuinen  suunnittelu  ia suunnitelmien/ohjelmien
54 | 2.4.6. edellytetyt  suunnittelu-  ja raportointi J Kylla Eisovelleta laatimisen madraaikoja | Saavutettu Eisovelleta
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Onko
suoritusindik
Onko aattorin
vuotuinen vuotuinen
. erityistav . . tavoite
" Tyoohjelman my Jos tavoitetta ei ole . e
Vuoden 2017 tyoohjelman .. . oite . o . saavutettu? Jos sen saavuttaminen on viivastynyt,
# VIITE . . erityistavoitteet saavutettu  tai se on | Suoritusindikaattori B "
vaadittu vuositulos vuodelle 201 saavutett kivnnissa. Ivhvt selitys syysts (etenee lyhyt selitys syysta
7 u? Y yny YSSYy suunnitellusti
(kylla/ei/k [ saavutettu /
dynnissa) tavoite
ylitetty /
viivastynyt)
Viraston suunnittelu mukautuu
paremmin ympadriston | Tietotekniikkaviraston pitkan Paivitetyn  pitkan  aikavélin
55 | 2.4.7. muutoksiin, minkd ansiosta | aikavalin strategian | Kylla Eisovelleta strategian hyvéksyminen | Saavutettu Eisovelleta
toiminta soveltuu paremmin | tarkastaminen hallintoneuvostossa
sidosryhmien tarpeisiin
Sisdista viestintaa hallinnoidaan | Sisaisen viestinnan
e s . Vuonna 2017 toteutettavat
jarkevasti ja kestavdlld tavalla | vuotuisessa . e .
) . . . . . i toimet  vastaavat  sisdisen | Tavoite )
56 | 2.4.27. | tietotekniikkaviraston toimintasuunnitelmassa Kylla Eisovelleta . : . Eisovelleta
o ) . . viestinnan vuotuista | ylitetty
organisaatiokulttuurin lueteltujen toimien - .
) ) . toimintasuunnitelmaa.
tukemiseksi toteuttaminen
Toteutetut ja arvioidut ulkoisen
viestinnan toimenpiteet
(osallistumisaste,
Ulkoista viestintaa hallinnoidaan | Ulkoisen viestinnan tyytyvdisyysaste ja vaikutusala)
jarkevasti ja kestavélla tavalla | toimintasuunnitelmassa . ) sekd (aktiiviset ja reaktiiviset) .
57 | 2.4.30. L . . Kylla Eisovelleta ) Saavutettu Eisovelleta
eu-LISAn myonteisen | lueteltujen toimien toimet vastaavat vuoden 2017
julkisuuskuvan tukemiseksi. toteuttaminen vuotuisessa ulkoisen viestinnan
toimintasuunnitelmassa
vuosineljanneksille  asetettuja
virstanpylvaita.
Vuoden 2017 keskeisia aiheita
Itk . . k.oskevzn"kk . Asiaankuuluvat sidosryhmit Xlglnenl '-cyytyvilsyysas'?e konferenss!n
at etéarl V|ra.ston tunngtg SI tleto-te rm aviraston saatu osallistumaan tilaisuuteen. ‘ JarJes.te yjen suhteen oli 95 Prosentt!a
N tekemistd ja pyrkimista | vuosittaisen Kvlls Ei sovelleta Kvsel ok kosk Tavoite (tavoite 70 prosenttia) ja
5 429 myonteisen julkisuuskuvan | sidosryhméakonferenssin Y yse y,’,_ ,,JO a konf 0s E.}e ylitetty osallistumisaste oli 100 prosenttia
sdilyttamiseen tehokkaasta ja toimivasta .tyytyvallsygl'tta onrerenssin asiaankuuluvien sidosryhmien suhteen
tapahtumanhallinnasta Jarjestelyihin, on toteutettu (tavoite 70 prosenttia)
huolehtiminen
Yksilo-  ja  ryhmakohtaista Kuukausittainen palkka
i i i Palkkojen ja etuuksien . ) maksetaan henkiléstolle .
59 | 2.4.18. virastoon 5|tc.>utum|sta' ol J Kylla Ei sovelleta . . L Saavutettu Ei sovelleta
mukautetaan jatkuvasti | hallinta oikeansuuruisena jokaisen kuun
tiedonjakamisen seka 15. paiva.
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Onko
suoritusindik
Onko aattorin
vuotuinen vuotuinen
L erityistav . . tavoite
" Tyoohjelman my Jos tavoitetta ei ole . e
# VIITE Vuoden 2017 tyoohjelman T oite T | Cef o on || Sedoshdleras saavutettu? Jos sen saavuttaminen on viivastynyt,
vaadittu vuositulos vuo)t:lelle 201 saavutett Kavnnissa. Ivhyt selitys syvsts (etenee lyhyt selitys syysta
v u? Y Y0y ¥S SYY suunnitellusti
(kylla/ei/k | saavutettu /
dynnissa) tavoite
ylitetty /
viivastynyt)
kehittymis- ja
koulutusmahdollisuuksien
tarjoamisen avulla.
Yksilo-  ja  ryhmakohtaista
virastoon sitoutumista . P . .
mukautetaan jatkuvasti Loma- ja tyoaikojen hallinnointi
) ) . « s . . . tapahtuu henkilostésaantéjen ja )
60 | 2.4.19. | tiedonjakamisen sekd | Loma- ja tydajan hallinta Kylla Eisovelleta ap . ! ntojen ) Saavutettu Eisovelleta
9 ] Jatyoaj Y/
kehittymis- ja tietotekniikkaviraston paatosten
. . mukaisesti
koulutusmahdollisuuksien vkaisesti
tarjoamisen avulla.
Joitakin toimia ei korvattu viiden
Yksilo-  ja  ryhmakohtaista . o
h J yhm . ) . kuukauden kuluessa seuraavista syista:
virastoon sitoutumista Entisen tyontekijan korvaava _— . ) R
. ) P R, rekrytoinnin suunnittelu, johtotoimien
mukautetaan jatkuvasti | Henkiloston uusi tyontekijd on palkattava korvaaminen kestss kavemmin
61 | 2.4.20. | tiedonjakamisen sekd | palvelukseenotto ja | Kylla Eisovelleta viiden  kuukauden  kuluessa | Viivastynyt aps . !
. ) ) . . oo vahaiset resurssit osallistua
kehittymis- ja | vaihtuminen hakuilmoituksen . ) )
. . S valintalautakuntaan.  Kohtuullisempi
koulutusmahdollisuuksien julkaisemisesta. . e . A
tarioamisen avulla aika henkiloston korvaamiseen olisi noin
! ' seitseman kuukautta
Yksilo-  ja  ryhmakohtaista
virastoon sitoutumista . g
: ) I Prosessi saatetaan paatokseen
mukautetaan jatkuvasti | Henkiloston ylennykset, ) N .
) ; . « s . . . tietotekniikkaviraston )
62 | 2.4.21. | tiedonjakamisen sekd | uudelleenjarjestelyt ja | Kylla Ei sovelleta vEntEEnpanossntsien Saavutettu Ei sovelleta
kehittymis- ja | tyosopimusten jatkaminen mrlc(aisesti P !
koulutusmahdollisuuksien
tarjoamisen avulla.
Yksilo-  ja  ryhmakohtaista Ottaen huomioon 66 asteen arvioinnit suoritettiin Ottaen huomioon henkiléstéhallinnon
virastoon sitoutumista henkiléstéhallinnon ja 3'ahint'aén 17lle ja turvallisuuden padosaston lausunnon,
mukautetaan jatkuvasti 360 asteen arvioinnin turvallisuuden padosaston tietotekniikkaviraston 7 jonka mukaan téllainen arviointi voidaan
63 | 2.4.22. | tiedonjakamisen seka toteutus virastossa Ei lausunnon,  jonka  mukaan tyontekijslle (johtajat, osittain Eisovelleta tehdd vain vapaaehtoisesti eikd sitd
kehittymis- ja téllainen arviointi  voidaan e);imiestjehtévié et hoitavat voida kayttdd vuotuista arviointia
koulutusmahdollisuuksien tehda vain vapaaehtoisesti eika wontekiit  ia  mahdolliset varten, 360 asteen arviointia ei
tarjoamisen avulla. sitd voida kayttaa vuotuista 4 ) ) suoritettu.  Siksi  virasto  kaynnisti
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suoritusindik
Onko aattorin
vuotuinen vuotuinen
L erityistav . . tavoite
" Tyoohjelman my Jos tavoitetta ei ole . e
Vuoden 2017 tyoohjelman L . oite . T . saavutettu? Jos sen saavuttaminen on viivastynyt,
# | VITE : . erityistavoitteet saavutettu tai se on | Suoritusindikaattori . .
vaadittu vuositulos vuodelle 201 saavutett kivnnissa. Ivhvt selitys syysts (etenee lyhyt selitys syysta
7 u? Y n YRy yssyy suunnitellusti
(kylla/ei/k [ saavutettu /
dynnissa) tavoite
ylitetty /
viivastynyt)
arviointia varten, 360 asteen | seuraajat naihin tehtaviin) ja riittdvan ja  kattavan henkildston
arviointia ei suoritettu. Siksi | tdhan yhdistettiin valmennusta sitoutumista koskevan kyselyn, jolla
virasto kaynnisti riittdvan ja katettiin laajalti joitakin osia, jotka
kattavan henkilston liittyvat 360 asteen arviointiin
sitoutumista koskevan kyselyn,
jolla katettiin laajalti joitakin
osia, jotka liittyvat 360 asteen
arviointiin
Yksil6-  ja  ryhmaékohtaista Menettelyperiaatteiden Etenemissuunnitelmassa ennakoidaan
virastoon sitoutumista | Tydsuojeluasiakirjan kehittém?lnpen kesti | Virasto toteuttaa  vahintsan toimia vuotta 2017 pidemmialle. Kaikki
mukautetaan jatkuvasti | laatiminen ja tahan liittyvan ) . . vuodelle 2017 suunnitellut toimet on
) ) . - L - . suunniteltua kauemmin, koska | go prosenttia  vuoden 2017 | Etenee . }
64 | 2.4.23. | tiedonjakamisen seka | monialaisten toimien | Kdynnissa . . . } . . . ) toteutettu. Ne muodostavat kuitenkin
: ) ) . . tyon laajuus oli ennakoitua | etenemissuunnitelmaan suunnitellusti . o
kehittymis- ja | etenemissuunnitelman . ) S o alle 8o prosenttia kaikista
) ) suurempi. Toteuttamista | kirjatuista toimista . . S
koulutusmahdollisuuksien toteutus : . ) etenemissuunnitelmaan kirjatuista
. . jatketaan tulevina vuosina -
tarjoamisen avulla. toimista
Yksilo-  ja ryhmékohtaista Yleinen tyytyvaisyys
virastoon sitoutumista Tietoiriestelmien 8o prosenttia, 90 prosenttia
mukautetaan jatkuvasti -0Jarjeste . . tarpeista maaritetty
) ) . . | hallinnointiin liittyvien . . ) a oy .
65 | 2.4.24. | tiedonjakamisen seka teknisten taitoien oppiminen Kylla Eisovelleta osaamiskehyksen kdyttéonoton | Saavutettu Eisovelleta
kehittymis- ja 3 kehittéminerj1 PP avulla mukana olevien
koulutusmahdollisuuksien J tietojarjestelmien hallinnoinnin
tarjoamisen avulla. alalla.
Yksilo-  ja  ryhmakohtaista
virastoon sitoutumista Pehmeiden taitojen Yleinen tyytyvaisyys
mukautetaan jatkuvasti . . o L 8o prosenttia, 90 prosenttia
) ; . « | hallinnollisten taitojen ja . . S T ) )
66 | 2.4.25. | tiedonjakamisen seka iohtamistaitoien oppiminen Kylla Eisovelleta henkilstén jasenistd osallistuu | Saavutettu Eisovelleta
kehittymis- ja J'a kehittéminjen pp vahintddn yhteen oppimis- ja
koulutusmahdollisuuksien J kehittamistoimintaan
tarjoamisen avulla.
w . Tietotekniikkaviraston Vahintaan 75 prosenttia
Kayt I . w . .
67 | 2.4.26. aytossa on 0SaaAMISEN | cshkaisen kirjaston | Kylla Eisovelleta tietotekniikkaviraston Saavutettu Eisovelleta

hallintajarjestelma.

perustaminen

rahoittaman ulkopuolisen
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lukuun ottamatta
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Onko aattorin
vuotuinen vuotuinen
. erityistav . . tavoite
" Tyoohjelman my Jos tavoitetta ei ole . e
Vuoden 2017 tyoohjelman . . oite . N . saavutettu? Jos sen saavuttaminen on viivastynyt,
# VIITE . . erityistavoitteet saavutettu tai se on | Suoritusindikaattori . ..
vaadittu vuositulos vuodelle 201 saavutett Kavnnissa. Ivhyt selitys syvsts (etenee lyhyt selitys syysta
7 u? Y Al YSsyy suunnitellusti
(kylla/ei/k | saavutettu /
dynnissa) tavoite
ylitetty /
viivastynyt)
koulutuksen aikana saadusta
koulutusmateriaalista
sisallytetaan kirjastoon
Lisavaatimukset huomioon
ottaen teknisen suunnittelun Lisdvaatimukset huomioon  ottaen
Ei viimeistely valmistui alun perin . . teknisen  suunnittelun  viimeistely
. . . : wi s s | Infrastruktuuri- ja . - . .
I . Organisaatiopalvelut ja muut | sovelleta suunniteltua paivamaaraa - . Eisovelleta valmistui  alun  perin  suunniteltua
Henkilston tyoolot . . . ) ; ) logistiikkatoimistoa  (Bryssel) [ . S .
68 | 2.4.11. palvelut Tallinnan uusissa | enaa myShemmin, ja uusien ) : enaa vuonna paivamadraa mychemmin, ja uusien
parantuneet. L L ) koskevien vaatimusten amy - .
toimitiloissa vuonna paatoimipaikkavaatimusten mukainen 2017 paatoimipaikkavaatimusten
2017 tayttdminen lykkaantyi tayttdminen lykkaantyi kuudella
kuudella kuukaudella kuukaudella (heindkuuhun vuonna 2018)
(heinakuuhun vuonna 2018)
Lisdvaatimukset huomioon
ottaen teknisen suunnittelun Lisdvaatimukset huomioon  ottaen
Ei viimeistely valmistui alun perin teknisen  suunnittelun  viimeistely
Henkiléstén tvdolot Muutto vanhoista | sovelleta suunniteltua pdivamaaraa | Muutto ja luovutus toteutetaan | Eisovelleta valmistui alun perin  suunniteltua
69 | 2.4.12. arantuneet 4 toimitiloista uusiin | enaa my&hemmin, ja uusien | aikataulun ja puitteiden | endavuonna pdivamaardd myochemmin, ja uusien
P ’ Tallinnassa vuonna paatoimipaikkavaatimusten mukaisesti 2017 paatoimipaikkavaatimusten
2017 tayttdminen lykkaantyi tayttdminen lykkaantyi kuudella
kuudella kuukaudella kuukaudella (heinakuuhun vuonna 2018)
(heindkuuhun vuonna 2018)
mi Rakennushankkeen viimeinen vaihe on
Muutto sntekiibits v§ T'S myohassa aikataulusta ja viraston kasvu
vuo(rjotyonte 'Jo'tga (suunm‘teltlu edellyttaa lisdtoimistotilojen
vuomen 201 toise -e rakentamista. Yksi pidettdva rakennus
. neljannekselle) ja . . o
Henkiléstén tvéolot | Muutto vanhoista toimintakunnossa  pitimists | MUUtto ja luovutus toteutetaan edellyttad jo ratkaisun I6ytémista yli 40
70 | 2.4.13. arantuneet Y toimitiloista uusiin | Kéynnissa Koskevat <o imuksetptehneité aikataulun ja puitteiden | Viivdstynyt toimintakunnossa pitamistd koskevat
P ’ Strasbourgissa . K P it st mukaisesti sopimukset tehnytta
So,p'm,US umppanel a (pysy‘va sopimuskumppania varten.
toistaiseksi moduuleista Ei L ksi 5hi
koostuvissa i operatiivisia  seurauksia  tahan

mennessa.  Oikeudenkdyntimenettely
on arvioitavana
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L erityistav . . tavoite
" Tyoohjelman my Jos tavoitetta ei ole . e
Vuoden 2017 tyoohjelman L . oite . T . saavutettu? Jos sen saavuttaminen on viivastynyt,
# | VITE . . erityistavoitteet saavutettu tai se on | Suoritusindikaattori . .
vaadittu vuositulos vuodelle 201 saavutett Kiynnissa. lvhyt selitys syysts (etenee lyhyt selitys syysta
7 u? Y n YRy yssyy suunnitellusti
(kylla/ei/k [ saavutettu /
dynnissa) tavoite
ylitetty /
viivastynyt)
Tyokalua  vahintaan  kerran
Tarjotaan palveluita . . kuussa  kayttdvien  neuvoa-
L Intra- ja ekstranetalustojen . . « . .
71 | 2.4.14. | organisaation e Kylla Eisovelleta antavan ryhman ja | Saavutettu Eisovelleta
v A edelleen kehittaminen . -
tietojarjestelméhallinnan alalla. hallintoneuvoston  edustajien
osuus
. . Viraston verkko-, jarjestelma- S
Tarjotaan palveluita | . . 1J31 . Vuodessa julkaistavien
S ja turvallisuusarkkitehtuurin . . s . . )
72 | 2.4.15. | organisaation . . . Kylla Eisovelleta paivitysten |/ uusien versioiden | Saavutettu Eisovelleta
v Sl parantaminen organisaation RO
tietojarjestelmahallinnan alalla. i e maara
kayttoa varten
Tarjotaan ja lisataan .
1ot ] . Vastausaika on
) . organisaation  IT-palveluita .
Tarjotaan palveluita - . . palvelutasosopimuksen (vuonna
N seka tarvittavaa yllapitoa eu- . . L .
73 | 2.4.16. | organisaation e .. Kylla Eisovelleta 2016 allekirjoitetun | Saavutettu Eisovelleta
v w LISAn henkiloston tueksi ja .
tietojarjestelmahallinnan alalla. f .. palvelutasosopimuksen)
henkiloston tyon )
. . mukainen.
helpottamiseksi
Virasto parantaa | Sahkoisen s o «
o . P e - . : Asiakirjanhallintajérjestelman .
74 | 2.4.17. | toimintaprosessiensa asiakirjanhallintajérjestelman | Kylla Eisovelleta R . ) Saavutettu Eisovelleta
. AR kaytosta pois olemisen aika
tehokkuutta. toteuttamisen edistaminen
Viraston talousarvion osastoon 3
Virastoa tuetaan ympéri vuoden liittyvien ~suurten  sopimusten
isaati i i Hankinta- ja . . suunnitellun  allekirjoituspéivéan .
75 | 2.4.1. organisaatiolle tarjottavilla . J Kylla Eisovelleta oL ) Jortuspavan | oo o utettu Eisovelleta
laadukkailla ja oikea-aikaisilla ostosuunnitelman toteutus viivadstyminen (kalenteripdivina)
palveluilla budjetoinnin, hankinta- ja ostosuunnitelman
hankintojen ja pdivamaariin verrattuna
varainhoitopalveluiden  alalla. Varainhoidon
P_"_OSQSSit on S_L_"U“””iteltu vusiksi | siirrytaan  paperipohjaisesta (maksusitoumukset ja maksut)
niin, ettd niilla parannetaan | tygnkulusta  organisaation toimintaketjut (kiertolistat ja
76 | 2.4.8. | tehokkuutta ja  toimivuutta | tietojarjestelmiinfrastruktuu | Kylla Eisovelleta tarkistuslistat) ovat saatavana ja | Saavutettu Eisovelleta

vdhentden materiaalien kayttoa
mahdollisuuksien mukaan

riin perustuvaan sahkoiseen
tyonkulkuun

kaytossa organisaation
tietojarjestelmainfrastruktuuriss
a.
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L erityistav . . tavoite
" Tyoohjelman my Jos tavoitetta ei ole . e
Vuoden 2017 tyoohjelman . . oite . N . saavutettu? Jos sen saavuttaminen on viivastynyt,
# | VITE . . erityistavoitteet saavutettu tai se on | Suoritusindikaattori R "
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g u? Y + YRy ¥ssYy suunnitellusti
(kylla/ei/k | saavutettu /
dynnissa) tavoite
ylitetty /
viivastynyt)
Talousarvion suunnittelun
Toimintoperusteista tarkkuus vuoden 2017
Parannetaan talousarvion budjetointimenetelmaa talousarviossa.
suunnittelun ja toteutuksen « . . | liittyneiden maiden osastosta1 | Talousarvion toteutus | Etenee .
77 | 2.4.9. Kaynnissa ) L ) . . ) ) Eisovelleta
tarkkuutta vuoden 2017 ja osastosta 2 takaisin saatujen | (sitoumukset ja | suunnitellusti
talousarviossa maksujen laskemiseen | maksumaararahat—
suunnitellaan vuodelle 2018 Ca-miirirahat) lasketaan
vuosittain
Vi . d Sahkoiset  hankintatyokalut:
wastga tgerlaan ympari vuo _ﬁn Tenders Electronic Daily -
l‘)"gjnl'(skaé_’ﬁ'o e ‘ktarjo}(ta.vhla jarjestelman liittymiskriteerien
aal UI ,ﬁ" a e 0|be§.—a| alsifia maérittely yhteistydssa
ﬁa Vke, Utl a v Jet0|nn|p, Euroopan komission
ankintojen a . s . .
varainhofto alveluiden aIaIIJa Talousarvioon, _hankintoihin tietotekniikan paaosasto Palvelut eivat keskeyd
8 | 2.4.10. | Prosessit os suunniteltu uusiksi ja varainhoitoon liittyvien | Kylla/iéyn | padosaston  ja Euroopan organisaatioon liitt \Zez Etenee Eisovelleta
/ 420 o palveluiden  toimittaminen | nissa unionin julkaisutoimiston | ©r9° . Y suunnitellusti
niin, ettd niillda parannetaan . K Kivnnisss. | Sisdisten ongelmien vuoksi.
hokkuutta ja  toimivuutta 3jallaan anssa on ayfnisss.
t?ho - J alien Kivttss Tarjousten sahkaoisen
va :gtﬁgn mka'tenaa |enk aytt‘?a toimittamisen jarjestelma
mandollisuu ﬁlenwmu ?anm Ja otetaan kdyttoon vuonna 2018.
ottamalla kayttoon sahkaisia Sopimuk I
tyskaluja opimuksen ”seurapt.ascl?ve us
on valmis ja kaytettavissa
Talousarvioon liittyvien . T .
- ) Y Talousarvioon liittyvien  rajoitusten
. ) N . L . rajoitusten vuoksi toteutus on ) ; L
Vahvistetaan ja  kehitetddn | Turvallisuustietojen ja . L . vuoksi toteutus on jaettu vaiheisiin.
. . L . . jaettu vaiheisiin. Vuonna 2017 | SIEM-jarjestelman , e
viraston omien jérjestelmien ja | tapahtumien hallinnan (SIEM) a - o e ; . I Vuonna 2017 tehtiin  tarvittavien
79 | 2.1.34. T ) e Kdynnissa | tehtiin tarvittavien laitteistojen | toteuttaminen aikataulun | Viivastynyt e . )
viestintaverkkojen kayttéonotto e . R laitteistojen osittainen hankinta SIEM-
) « P - osittainen  hankinta SIEM- | mukaisesti. . . . .
verkkoturvallisuuskehysta ydintoimintajarjestelmissa . . . . ratkaisun tukemiseksi. Tyo jatkuu
ratkaisun  tukemiseksi. Tyo
. vuonna 2018
jatkuu vuonna 2018
Turvallisuutta ja jatkuvuutta . . . Toiminnan jatkuvuutta | Tietoturvan ja
. Turvall n minnan Aol o ) : . Etenee .
8o | 2.2.37. | hallitaan urva isuuden ja toi INnan | waynnissa | koskevat toimintaperiaatteet | jatkuvuudenhallinnan . .| Eisovelleta
) - . jatkuvuuden hallinnan « L L N —_ suunnitellusti
tietotekniikkavirastossa hyvaksyttiin; jaljelle jddneet | jarjestelman valmiuksien
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kattavalla ja jarjestelmalliselld | jarjestelmakehyksen kaytto sdanndt ja menettelyt ovat | kypsyysmallin taso
tavalla kansainvalisten ja EU:n | ja parantaminen kehitteilla. itsearvioituna
normien mukaisesti Organisaation toiminnan
vaikutusanalyysin raportti
toimitetaan  vuonna 2018
puutteita koskevan arvioinnin
muodossa. Tarvittavat
valmistelut tata varten saatiin
ajoissa paatokseen
(kyselylomake on
jasenvaltioilla). Neuvoa-
antavat ryhmat suostuivat
jattamaan toiminnan
jatkuvuutta koskevat
suunnitelmat  tarkistamatta,
vaikka tarkeistda paatoksista
paastiin yhteisymmarrykseen.
Euroopan komission
henkildstohallinnon ja .
) o Euroopan komission
turvallisuustoiminnan Sy ;
ddosasto aatti  toisella henkilstohallinnon Ja
Suojellaan viraston henkilostdd, | EU Restricted -suojaustasolle P . P . turvallisuustoiminnan p&adosasto paatti
) R - vuosineljannekselld antaa EU:n . L -
omaisuutta ja tietoja luomalla | yltavan . . . ) . I toisella vuosineljannekselld antaa EU:n
81 | 2.1.38. . ; . . I " Ei virastoille paasyn Restreint UE | Aikataulua noudatetaan. Viivastynyt . . )
turvallinen, salattu ja suojattu | tiedonvaihtojarjestelman . . virastoille paasyn RUE-alustaan ja
N . (RUE) -alustaan ja taman . .
tybymparistd toteutus tdman seurauksena ostamme ratkaisun
seurauksena ostamme o
) palveluna komissiolta.  Jatketaan
ratkaisun palveluna vUonna 2018
komissiolta. Jatketaan vuonna
2018
. . I ) T Uusien sopimusten hankintamenettelyt
Suojellaan viraston henkildstog, Varmistetaan toimitilojen . -
. N . . . e ovat (taméan kertomuksen laatimisen
omaisuutta ja tietoja luomalla | Fyysinen turvallisuus eu- . . turvallisuus henkil6ston, I . . oy
82 | 2.1.39. . . . Kylla Eisovelleta . _— Viivastynyt aikaan) odottamassa johdon p&atosta.
turvallinen, salattu ja suojattu | LISAssa omaisuuden ja tiedon kannalta

tyoymparisto

vartijoiden avulla

Vanhoja sopimuksia on jatkettu vuoden
2018 heindkuuhun asti
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vastasi toimitusjohtajan
kiireelliseen pyyntoon, joka
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Liite XI. Kertomus asiakirjapyynnoista°

Vuoden 2017 aikana virasto vastaanotti kaksi pyyntda saada tutustua asiakirjoihin ja yhden uudistetun pyynnon.
Yksi niista koski tietotekniikkaviraston allekirjoittamia vuokrasopimuksia. Vastauksiin sisdltyi kolme eri asiakirjaa
kolmesta eri sijaintipaikasta (Viro, Belgia ja Itdvalta). Virasto pyysi 19. heindkuuta 2017 paivatyilla kirjeilld asiaan
liittyvilta (kolmansilta) osapuolilta suostumusta pyydettyjen asiakirjojen (vuokrasopimukset) tutustuttavaksi
antamiseen asiakirjojen saamista tutustuttavaksi koskevien saantdjen mukaisesti. Pyyntd tuli viraston tietoon, kun
muuttoa Strasbourgissa sijaitseviin uusiin rakennuksiin oltiin viimeistelemadssa, ja virasto tulkitsi pyyntoa siten, etta
siind tarkoitettiin vain olemassa olevia vuokrasopimuksia.

Itavallan viranomaiset vastasivat 25. heindkuuta 2017, ettei pyydettya asiakirjaa voitu antaa tutustuttavaksi, koska
“sopimuksen antaminen kolmansien tutustuttavaksi ja sen sisaltamien tietojen mahdollinen julkaiseminen voi
vahingoittaa Itdvallan tasavallan sotilasturvallisuutta”. N&in ollen viraston ja Itdvallan tasavallan allekirjoittamaa
sopimusta ei annettu tutustuttavaksi asetuksen (EY) N:o 1049/2001 4 artiklan 1 kohdan a alakohdan nojalla
(sotilasasiat).

Samana pdivand (25. heindkuuta 2017) belgialainen sopimuspuoli suostui lahettdamaan vuokrasopimuksen ja
jattamaan pois liitteen 5 (vuokralleantajan luettelo yhteyshenkildistd) kyseisessd sopimuksessa lueteltujen
yhteyshenkildiden yksityisyyden suojelemiseksi. N&in ollen vuokrasopimus annettiin tutustuttavaksi sen liitetta 5
lukuun ottamatta (annettu osittain tutustuttavaksi).

Virossa tehdyn sopimuksen sopimuspuoli ilmoitti 1. elokuuta 2017, ettei se vastusta sopimuksen antamista
tutustuttavaksi ja jatti tietotekniikkaviraston paatettavaksi, annetaanko asiakirja tutustuttavaksi kokonaan tai
osittain. Virasto antoi Tallinnan valiaikaisia tiloja koskevan sopimuksen tutustuttavaksi kokonaan.

Lisaksi virasto vastaanotti 27. maaliskuuta 2017 hakemuksen, joka koski hankintamenettelya koskevien asiakirjojen
tutustuttavaksi saamista. Hakemus hylattiin 12. huhtikuuta 2017 tehdylld perustellulla paatoksella sen takia, ettd
viraston on suojeltava sen kdynnissa olevaa paatoksentekoa ja asiaan liittyvien kolmansien osapuolien yksityisyytta
ja kaupallisia etuja.

Sama hakija jatti uudistetun pyynnon tietotekniikkavirastoon 4. toukokuuta 2017.

Virasto teki 31.toukokuuta 2017 perustellun paatdksen, jonka mukaan asiakirjoja ei anneta tutustuttavaksi.
Hylkddminen perustui jélleen siihen, ettd viraston on suojeltava sen kdynnissad olevaa paatdksentekoa ja asiaan
liittyvien kolmansien osapuolien yksityisyytta ja kaupallisia etuja.

40 Asiakirjojen saamisesta yleison tutustuttavaksi annetun asetuksen (EY) N:o 1049/2001 17 artiklaa sanamuodoltaan vastaavan
hallintoneuvoston 28. kesakuuta 2012 tekeman paatoksen 17 artiklan mukaan tietotekniikkavirasto liittaa viraston vuotuiseen kertomukseen
kertomuksen asiakirjoihin tutustumista koskevistapyynndista. Kertomus sisaltaa niiden tapausten maaran, joissa toimielin on kieltaytynyt
antamasta asiakirjoja tutustuttavaksi ja naiden kieltaytymisten perustelut.



