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Analiza si evaluarea Consiliului de administratie

Zsolt Szolnoki

Presedintele Consiliului
de administratie al eu-LISA

Sursd imagini: arhivd personald

Consiliul de administratie al Agentiei Europene pentru Gestionarea Operationala a Sistemelor
Informatice la Scara Larga in Spatiul de Libertate, Securitate si Justitie (denumita in continuare eu-
LISA) a analizat si a evaluat raportul anual de activitate consolidat al agentiei cu privire la realizarile
si rezultatele anului 2020. Consiliul aproba activitatea agentiei si formuleaza urmatoarele observatii.

Observatii generale
Consiliul de administratie:

e considerd 3, in 2020, eu-LISA si-a realizat obiectivele stabilite in Regulamentul de instituire a agentiei, a
progresat spre realizarea tintelor si a obiectivelor stabilite Tn strategia pe termen lung a agentiei pentru
perioada 2018-2022 si a obtinut rezultatele definite Tn programul de lucru anual pe 2020, inclus in Documentul
unic de programare 2020-2022 al agentiei, atat in ceea ce priveste rezultatele, cat si performantele;

e recunoaste contributia cruciala a rolului jucat de eu-LISA in asigurarea functiondrii normale a spatiului
Schengen, libertatii de circulatie si punerii Tn aplicare eficienta a politicilor UE in spatiul de libertate, securitate
si justitie;

e subliniaza dificultatile cu care s-a confruntat agentia in 2020 in contextul pandemiei de COVID-1g si constat3,
cu mare satisfactie, raspunsul eficient si prompt al agentiei in situatia de criz3; ia act de faptul ca agentia a
asigurat disponibilitatea continua a sistemelor informatice la scara larga incredintate (de exempluy, SIS, VIS si
Eurodac) si c3, in acelasi timp, a realizat progrese semnificative in punerea in aplicare a noilor initiative

ncredintate agentiei;

e subliniaza importanta asistentei acordate de agentie statelor membre si Comisiei Europene in punerea in
aplicare a EES, ETIAS si a pachetului privind interoperabilitatea, precum si in ceea ce priveste cooperarea
transparenta si eficienta dintre acestea;

e recunoaste cd, In pofida pandemiei, agentia a reusit sa creasca semnificativ in ceea ce priveste numarul
angajatilor, bugetul si domeniul de activitate; subliniaza importanta acestei realizdri intr-un context foarte
dificil si constatd ca agentia a reusit sa functioneze cu agilitate si cu un angajament la nivel inalt din partea
managerilor si a personalului;

e recunoaste ritmul redus de inlocuire a personalului agentiei si subliniaza necesitatea ca eu-LISA safsi continue
eforturile laudabile de pastrare a personalului si de dezvoltare profesionald in cadrul agentiei;
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e saluta semnarea contractului privind cadrul de inginerie transversala (TEF) si recunoaste eforturile agentiei de
a spori in continuare eficienta arhitecturii sale contractuale si a ecosistemului de furnizori;

e recunoaste eforturile continue ale eu-LISA de a asigura o capacitate suficientd pentru unitdtile sale operationale
din Strasbourg si progresele realizate de agentie in proiectul de construire a noii extinderi, inclusiv punerea in
aplicare a masurilor temporare necesare;

e recunoaste progresele agentiei in consolidarea cadrului sdu de control intern (CCl); constata cu satisfactie
Tmbunatatirile legate de gestionarea bugetului agentiei, care au dus la reducerea substantiala a reportarilor,
comparativ cu 2019;

e saluta progresele inregistrate in ceea ce priveste punerea in aplicare a programului de transformare al agentiei
(eu-LISA 2.0) si consolidarea capacitdtilor sale Tn domenii precum gestionarea programelor si a portofoliului,
gestionarea produselor, precum si gestionarea furnizorilor si a contractelor;

e recunoaste eforturile depuse pentru monitorizarea si urmarirea sistematica si regulata a recomandarilor de
audit, precum si punerea lorin aplicare;

e constata cu satisfactie descarcarea de gestiune acordatd de Parlamentul European pentru exercitiul bugetar
2019.

Observatii privind realizarile operationale ale agentiei
Consiliul de administratie:

e recunoaste ca agentia a asigurat cu succes disponibilitatea continud a SIS, VIS/BMS si Eurodac; considerd ca
actiunile intreprinse de agentie pentru gestionarea SIS, VIS/BMS si Eurodac sunt in conformitate cu mandatul
sdu si au contribuit cu succes la realizarea obiectivelor si a sarcinilor stabilite de instrumentele juridice relevante;

e recunoaste eforturile continue ale agentiei de a-si imbunatati operatiunile, lucru demonstrat de rezultatele
pozitive ale sondajului privind satisfactia partilor interesate;

e iaact cu satisfactie de progresele realizate in timp util de eu-LISA Tn punerea in aplicare a Regulamentului SIS
reformat; si salutd eforturile agentiei de a pregati in timp util punerea Tn aplicare a Regulamentului Eurodac
reformat, Tnainte de adoptarea noului pact privind azilul si migratia;

e subliniazd importanta AFIS pentru SIS, recunoaste eforturile depuse de agentie pentru a sprijini statele membre
n ceea ce priveste conectarea lor la AFIS siia act de progresele realizate de agentie in punerea in aplicare a celei
de-a doua faze a proiectului AFIS;

e subliniazd importanta deosebita a EES, ETIAS ECRIS-TCN si a noii arhitecturi de interoperabilitate pentru
consolidarea gestiondrii frontierelor si a securitatii interne in UE, isi exprimad nivelul ridicat de satisfactie cu
privire la progresul semnificativ inregistrat Tn 2020 si incurajeaza agentia sd isi continue eforturile in vederea
implementarii depline a sistemelor, in stransa colaborare cu organele de conducere, cu statele membre, precum
si cu institutiile si agentiile UE relevante;

e iaactcuingrijorare de intarzierea substantiald a adoptarii modificarilor subsecvente aduse sistemului ETIAS si
de posibilele sale efecte asupra punerii in aplicare a ETIAS si a pachetului privind interoperabilitatea;

e saluta dezvoltareain continuare a capabilitatilor interne ale agentiei in ceea ce priveste planificarea, precum si
gestionarea proactiva a executiei bugetare si buna gestiune financiara, cu niveluri generale ridicate de executie
pentru angajamente si plati (99,1 %, respectiv 99,0 %, Tn raport cu un obiectiv de 95 %);

e isi exprima satisfactia cu privire la functionarea eficienta a sistemului de control intern al agentiei, fapt
recunoscut de auditurile externe si interne periodice.
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Evaluarea conducerii agentiei

Consiliul de administratie recunoaste rezultatele obtinute de agentie in 2020 si, ludnd in considerare concluziile pozitive

ale auditurilorinterne si externe efectuate in 2020, precum si informatiile detaliate comunicate in mod regulat organelor

de conducere ale agentiei, isi exprima satisfactia cu privire la calitatea conducerii agentieiin 2020.

Devieri fatd de planul anual de lucru in ceea ce priveste utilizarea resurselor umane si

financiare

Consiliul de administratie:

considera ca prezentul raport ofera o garantie suficienta a faptului ca resursele (personalul si bugetul) sunt
utilizate de agentie n concordantd cu scopul propus, prevazut in programul de lucru anual pe 2020 inclus in
Documentul unic de programare 2020-2022;

considera ca devierile inregistrate in utilizarea resurselor nu sunt semnificative si cd sunt justificate avand in
vedere rezultatele obtinute de agentie si concluziile auditurilor efectuate Tn 2020;

subliniaza importanta de a furniza agentiei volumul necesar de resurse umane si financiare, pentru a
corespunde sarcinilor incredintate agentiei in perioada de programare 2021-2027.

Indicatori-cheie de performanta

Consiliul de administratie recunoaste nivelul foarte bun de realizare a indicatorilor-cheie de performanta ai agentiei

pentru 2020.

Riscurile si mediul de control

Consiliul de administratie:

confirma eficacitatea controalelor interne ale agentiei, avand in vedere rezultatele obtinute de agentie si
rezultatele auditurilor interne si externe;

recunoaste functionarea eficientd a cadrului de control intern (CCl); ia act de raportul privind eficacitatea
acestuia si incurajeaza agentia sa continue cu punerea in aplicare si monitorizarea CCl;

saluta numirea directorului executiv adjunct al eu-LISA in calitate de manager responsabil cu gestionarea
riscurilor si cu controlul intern;

recunoaste ca principalele riscuri pentru organizatie au fost identificate si evaluate si ca au fost puse in aplicare
planuri adecvate de raspunsin 2020.

Recomandari pentru 2021

Avand in vedere informatiile cuprinse in prezentul raport, Consiliul de administratie incurajeaza agentia:

sd isi Indeplineasca in continuare mandatul, cu eficienta si eficacitate sustinute;

sa continue implementarea EES, ETIAS, ECRIS-TCN si a componentelor de interoperabilitate in cel mai rapid
ritm posibil, cu un accent puternic pe garantarea calitatii si a robustetii noilor sisteme;

sa stabileasca sinergii in utilizarea resurselor umane si financiare alocate, atunci cand este posibil;

sd continue fard intarziere proiectul de construire a extinderii sediului operational al agentiei din Strasbourg;
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e sd continue colaborarea stransa, eficientd si transparenta a agentiei cu statele membre, cu Comisia Europeana
si cu agentiile UE relevante, pentru a asigura implementarea n timp util si de calitate a noilor sisteme si a
componentelor de interoperabilitate;

e safinalizeze fara intarziere recrutarea pentru toate posturile prevazute in schema de personal;

e sdfinalizeze fara intarziere dezvoltarea strategiei eu-LISA de asigurare a personalului.

Evaluarea asiqurdrilor si a rezervelor formulate de ordonatorul de credite

Consiliul de administratie considera ca exista masuri adecvate si corespunzatoare de solutionare a deficientelor
identificate in materie de gestiune si control.

Concluzie

Consiliul de administratie este foarte multumit de performanta generald a eu-LISA in 2020 si de realizarile acesteia pe
tot parcursul anului, care sunt in conformitate cu tintele si obiectivele stabilite Tn programul sau anual de lucru pentru
2020. De asemenea, Consiliul de administratie este multumit de caracterul adecvat si de nivelul de utilizare a resurselor
umane si financiare disponibile. Cu toate acestea, Consiliul subliniaza ca presiunea considerabild asupra personalului
agentiei, avand in vedere multiplele proiecte complexe care sunt executate in paralel, rdmane o preocupare si subliniaza
necesitatea ca agentia sa primeasca Tn continuare resurse umane suplimentare, atat in ceea ce priveste functiile
operationale, cat si functiile orizontale si transversale.

Consiliul de administratie invita agentia sa isi continue eforturile Idudabile de punere in aplicare a mandatului sau si sa
mentina ritmul sustinut al activitatii privind noile initiative care i-au fost incredintate, si anume EES, ETIAS, ECRIS-TCN
si pachetul privind interoperabilitatea. In acelasi timp, Consiliul recunoaste interdependentele dintre activitatea agentiei
la nivel central si cea a statelor membre la nivel national siinvita eu-LISA sd isi continue cooperarea stransa si eficientd
cu acestea si cu Comisia Europeand, pentru a asigura succesul final al implementarii noilor sisteme.

Consiliul de administratie recunoaste importanta strategica a celei de-a doua extinderi a sediului tehnic al agentiei din
Strasbourg, menita sa asigure conditii de munca adecvate pentru personalul agentiei si contractantii care lucreaza la
fatalocului. De asemenea, este necesar sa se asigure ca centrul de date are o capacitate suficienta pentru a implementa
si gestiona atat sistemele noi, cat si pe cele existente intr-un mod eficient si durabil, garantand totodata disponibilitatea
nefntrerupta si evolutia In timp util a tuturor sistemelor. Consiliul invita agentia sa isi continue proiectul fara intarziere.

Consiliul de administratie isi exprima aprecierea fata de directorul executiv al agentiei, precum si fata de conducerea si
personalul eu-LISA pentru angajamentul manifestat si realizarile obtinute pe parcursul acestui an incredibil de dificil si
doreste sa le multumeascad pentru profesionalismul si generozitatea de care au dat dovada in cadrul colaborarii.

Zsolt Szolnoki, presedintele Consiliului de administratie
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Cuvant inainte

Krum Garkov

Director executiv

Autorimagine: Aigar Lusti

Anul 2020 a fost un an extraordinar pentru eu-LISA. Pandemia de COVID-19 a provocat o criza
mondiala care a generat o presiune enorma pentru sistemele economice, sociale si de sanatate.
Foarte multe persoane au fost afectate direct, ducand la un numar devastator de mare de decese si
o gama larga de efecte negative asupra vietii de zi cu zi a miliarde de oameni din intreaga lume. Criza
a avut un impact profund asupra tuturor statelor membre ale Uniunii Europene, antrenand
adoptarea a numeroase masuri de urgenta pentru a stopa raspandirea epidemiei si a reduce la
minimum riscurile pentru sanatatea cetatenilor lor.

Tn aceste vremuri dificile, a fost extrem de important sa se mentina coordonarea si cooperarea intre statele membre in
domeniul securitatii interne, al gestionarii frontierelor si migratiei. In acest scop, disponibilitatea neintrerupta a
sistemelor informatice la scard largd existente (SIS, VIS, Eurodac) si continuarea progreselor in implementarea EES,
ETIAS si a pachetului de interoperabilitate au fost de importanta capitala.

Sunt increzator ca eu-LISA a abordat cu succes aceste provocari. Agentia a reusit s3 isi adapteze rapid modelul
operational si a asigurat continuitatea activitatii si disponibilitatea sistemelor informatice la scara larga existente,
punandin aplicare o serie de masuri de atenuare. In acelasi timp, agentia a gestionat cu succes perturbarile pe care criza
legata de COVID-1g le-a provocat activitatilor planificate, in special ludnd in considerare implementarea noilor sisteme
care i-au fost incredintate (EES, ETIAS, ECRIS-TCN, Interoperabilitate, SIS reformat etc.) si a redus impactul negativ la
nivelul minim posibil. Pentru aceasta a fost nevoie de o cooperare stransa si constructiva cu statele membre si cu Comisia
Europeana.

Pe parcursul intregului an, eu-LISA a trebuit s depuna eforturi in permanentd pentru a utiliza in mod optim resursele
umane si financiare disponibile astfel Tncat sa asigure desfasurarea operatiunilor de zi cu zi si sa avanseze cu noile sale
sarcini. Mai mult, in 2020, agentia si-a continuat programul de transformare internd, in pofida dificultatilor care au
decurs din criza generata de COVID-1g.

Tn acest an incredibil de dificil, intreaga agentie, echipele si personalul acesteia au dat dovada de rezistents, agilitate si
capacitatea de a obtine si a gestiona schimbarile n timp util. eu-LISA a ramas fidela angajamentului fata de mandatul
sau, mentinandu-si operatiunile, 24 de ore pe zi, in fiecare zi a anului. A oferit sprijin partilor interesate prin
implementarea rapida a noilor proceduri de lucru, prin cresterea gradului de comunicare cu privire la starea operatiunilor
si a evolutiilor, precum si prin mdsurarea si atenuarea proactiva a impactului pandemiei. Procedand astfel, eu-LISA a
confirmat c3 este un partener puternic, serios si de incredere pentru statele membre.

Tn 2020, munca noastra s-a axat in jurul urmatoarelor trei prioritati:

1) sa ramand concentratd pe operatiunile sale de bazd: managementul operational si evolutia sistemelor
incredintate agentiei, avand in vedere importanta acestora pentru securitatea interna, gestionarea frontierelor
si a migratiei in UE;
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2) safaca progreseinindeplinirea noilor sarcini care au fost incredintate agentiei: dezvoltarea EES, ETIAS, ECRIS-
TCN si a pachetului privind interoperabilitatea, in ritmul cel mai rapid posibil;

3) sa continue programul de transformare organizationald care este menit sa serveasca drept catalizator pentru
dezvoltarea durabila si de succes a agentiei pe termen lung.

Evolutia prioritatilor politice in domeniul justitiei si al afacerilor interne pe parcursul anului, volumul mare de activitati
derulate in paralel de eu-LISA si asteptarile mari din partea partilor interesate ale agentiei au contribuit la crearea unui
mediu foarte dificil in contextul pandemiei. Cu toate acestea, sunt increzator ca eu-LISA a reusit sa faca fata cu succes
tuturor provocarilor aparute in cursul anului 2020, iar raportul de fatd ofera o multime de dovezi solide in sprijinul acestei
afirmatii. In special, as dori s3 subliniez urmétoarele:

e Agentia a asigurat disponibilitatea neintrerupta a sistemelor care i-au fost incredintate, in pofida
circumstantelor operationale dificile.

e Agentia a facut progrese considerabile in implementarea EES, ETIAS, ECRIS-TCN si a pachetului privind
interoperabilitatea.

e Programul de transformare interna a agentiei a continuat cu succes.

e Agentia a reusit sa isi Tmbunatateasca in continuare profilul de partener de incredere si consilier al institutiilor
UE.

e Agentia a reusit sa mentina un nivel ridicat de implicare si angajament in randul personalului, pastrand, de
asemenea, o ratd scazuta de fluctuatie a angajatilor.

Aceste realizari ofera din nou partilor interesate asigurarea ca agentia este capabild sa se ridice la nivelul asteptarilor lor
si sd Tsi Indeplineasca obiectivele cu succes. Avand in vedere provocarile cu care s-a confruntat pe tot parcursul anului
2020 si agilitatea demonstratd de eu-LISA, suntincrezator ca agentia are o baza solida pentru a sustine si a-si imbunatati
n continuare contributia de succes la statele membre si la UE Tn ansamblul sau.

Toate acestea au fost rezultatul unui efort comun. Prin urmare, doresc sa multumesc statelor membre, administratiilor
tarilor care gazduiesc sediile agentiei, Comisiei Europene, Parlamentului European, Consiliului Uniunii Europene,
precum si tuturor agentiilor UE partenere pentru sprijinul constant si cooperarea constructiva de care au dat dovada pe
tot parcursul anului. As dori, de asemenea, sa le multumesc tuturor colegilor mei din eu-LISA pentru angajamentul,
efortul depus si rezistenta lor in realizarea obiectivelor agentiei si indeplinirea asteptarilor partilor interesate, in pofida
provocarilor si obstacolelor extraordinare cu care ne-am confruntat cu totii.

Anul 2020 ne-a aratat ca ne putem astepta la orice si ne-a invatat sd gestionam mai bine situatiile de incertitudine.
COVID-19 ne-a obligat sa ne schimbam rutina zilnica si sa ne adaptam modelele de operare la o noua realitate. Sunt
mandru sa spun ¢3, in pofida provocarilor, agentia a dat dovadd de un nivel ridicat de rezistents, agilitate si concentrare
asupra misiunii sale: sa contribuie la eforturile statelor membre de a face din Europa un loc mai sigur.

Anul urmator, precum si anii care vor veni, nu se anunta mai putin solicitanti decat 2020. Agentia va continua sa activeze
ntr-un mediu extrem de dinamic si de dificil. Va asiguram insd ca, indiferent de provocari si de circumstante, eu-LISA nu
se va abate de la scopul sdu principal, acela de a contribui la eforturile statelor membre pentru a intari Europasia o face
mai sigurd. Pentru a avea succes in acest demers, agentia va mentine in centrul tuturor eforturilor sale partile interesate
si nevoile acestora, stradduindu-se sa furnizeze serviciile in mod eficient, cu un angajament ferm, precum si cu pasiune
pentru excelentd si agilitate.

Krum Garkov, director executiv
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Rezumat

Raportul anual de activitate consolidat al eu-LISA (RAAC) 2020 urmareste sa ofere o prezentare generala structurata a
activitatilor desfasurate si a obiectivelor atinse in 2020 de Agentia Uniunii Europene pentru Gestionarea Operationald a
Sistemelor Informatice la Scara Larga Tn Spatiul de Libertate, Securitate si Justitie (eu-LISA). Conform Regulamentului
de instituire a eu-LISA, RAAC este evaluat de Consiliul de administratie Th urma consultarii grupurilor consultative, in
special prin compararea rezultatelor obtinute cu obiectivele stabilite Tn programul de lucru anual pentru 2020
(Documentul unic de programare 2020-2022). Dupa adoptarea de catre Consiliul de administratie, RAAC este trimis
panadladatadeiuvlie afiecaruian catre Parlamentul European, Consiliu, Comisie si Curtea de Conturi, apoi este publicat.

Programul anual de lucru al agentiei pentru 2020 s-a bazat pe urmatoarele prioritati operationale:

- mentinerea unui nivel ridicat de performanta si disponibilitate a sistemelor;

- punereain aplicare a cerintelor care decurg din Regulamentele SIS reformate;

- dezvoltarea de noi sisteme (EES, ETIAS si ECRIS-TCN);

- dezvoltarea componentelor prezentate in requlamentele privind interoperabilitatea;

- executarea celei de-a doua faze de extindere a sediului tehnic al agentiei de la Strasbourg, inclusiv a
centrului de date.

Performanta generald a agentiei in 2020 a demonstrat ca eu-LISA a ramas un partener ferm si de incredere in domeniul
justitiei si afacerilorinterne, cu o structura organizatorica solida si un personal cu Tnalta calificare. Pe tot parcursul anului,
eu-LISA s-a dovedit a fi un element indispensabil al arhitecturii Schengen, facilitdnd exercitarea unuia dintre drepturile
fundamentale ale cetatenilor UE — libertatea de circulatie. Mai mult, agentia a reusit sa isi indeplineasca obiectivele, in
pofida provocarilor apdrute in contextul unic al pandemiei globale.

Tmpreuna cu restul lumii, eu-LISA a fost afectatd de masurile de izolare introduse pentru a combate pandemia. De la
debutul crizei, agentia a pus in aplicare masurile necesare pentru a asigura sanatatea si siguranta personalului sdu si a
contractantilor de la fata locului, pentru a asigura functionarea continua si neintrerupta a sistemelor informatice la scara
larga sub gestionarea operationald a eu-LISA si pentru a minimiza impactul situatiei asupra activitatilor de dezvoltare.
Aceste aranjamente speciale au asigurat furnizarea continua a serviciilor cdtre statele membre. Pe tot parcursul
pandemiei, atat amplasamentul tehnic din Strasbourg, cat si cel de backup din Sankt Johann im Pongau au ramas
operationale. In consecintg, niciointrerupere sau incident major nu a afectat disponibilitatea SIS, VIS sau Eurodac pentru
statele membre. Noile activitdti de dezvoltare au fost afectate de pandemie n mai multe moduri, in special din cauza
restrictiilor de cdlatorie si a constrangerilor privind accesul la centrul de date. Cu toate acestea, agentia, in cooperare cu
Comisia si cu statele membre, a dezvoltat masuri eficace de atenuare pentru a reduce impactul pandemiei asupra
dezvoltdrii de noi sisteme.

Evolutia cadrului juridic
Anul 2020 a adus modificari semnificative in mediul juridic in care opereaza eu-LISA.

- La 23 septembrie 2020, Comisia Europeana si-a prezentat propunerea de Regulament Eurodac reformat
in cadrul noului sdu Pact privind migratia si azilul, care acoperd toate elementele pentru o abordare
europeand cuprinzatoare a migratiei. Propunerea are ca scop sd defineasca proceduri imbunatatite si mai
rapide Tn intregul sistem de azil si migratie si stabileste echilibrul intre principiile partajarii echitabile a
responsabilitatii si solidaritatii.

- Au continuat negocierile cu privire la Regulamentul de reformare a VIS, inclusiv modificarile subsecvente
VIS. La sfarsitul anului s-a ajuns la un acord politic, iar actul legislativ a ajuns n etapa finald de adoptare.
Noul regulament va favoriza securitatea procedurii privind viza de scurta sedere, va include vizele de lunga
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sedere si permisele de sedere in baza de date si va asigura interoperabilitatea intre VIS si celelalte sisteme
si baze de date relevante ale UE.

Negocierile au continuat si in ceea ce priveste modificarile subsecvente ale ETIAS, insa adoptarea lor nu a
fost finalizata pana la sfarsitul anului. Cu toate acestea, agentia a luat deja in considerare cerintele indicate
in documentatia relevanta pentru toate sistemele afectate, sianume EES, ETIAS si ECRIS-TCN.

La 2 decembrie 2020, Comisia a prezentat o propunere privind e-CODEX (Comunicarea e-justitie prin
intermediul schimburilor de date online) ca parte a unui pachet pentru modernizarea sistemelor de justitie
din UE si de accelerare a digitalizarii acestora. e-CODEX este principalul instrument pentru o cooperare
transfrontaliera sigura in procedurile civile, comerciale si penale. Conform propunerii, gestionarea
operationald a acestui sistem va fi incredintata eu-LISA Tncepand cu 1 iulie 2023.

La 19 februarie 2020, Comisia Europeana si-a prezentat Cartea alba privind inteligenta artificiala - O
abordare europeand axatd pe excelentd si incredere. In acest context, eu-LISA exploreaza optiunile privind
implementarea potentiala a elementelor de IA dedicate in sistemele aflate in administrarea sa.

La 24 iulie 2020, Comisia Europeana a prezentat initiativa Strategia UE privind o uniune a securitatii
pentru perioada 2020-2025. Strategia prezinta patru prioritati strategice, iar eu-LISA contribuie la realizarea
tuturor acestora, in special la prioritatea 4 - un ecosistem european de securitate puternic.

La 16 decembrie 2020, Comisia Europeana a emis o comunicare privind Strategia de securitate cibernetica
a UE pentru deceniul digital. In domeniul sdu de expertiza, eu-LISA contribuie la asigurarea de solutii si
standarde de clasa mondiald in materie de securitate cibernetica pentru infrastructurile critice, precum si la
dezvoltarea si aplicarea noilor tehnologii.

Implementarea noilor sisteme si inovarea

Tn 2020, eu-LISA a continuat s& lucreze la implementarea noilor sisteme care i-au fost incredintate (EES, ETIAS si ECRIS-

TCN), precum si la dezvoltarea interoperabilitdtii intre sistemele noi si cele existente. Aceste initiative la scara larga au

fost organizate ca programe interne, pentru a obtine sinergii si eficientd in utilizarea resurselor umane si financiare

disponibile.

EES: In 2020, eu-LISA a depus eforturi semnificative pentru a asigura implementarea EES conform calendarului
planificat si pentru a atenua impactul pandemiei de COVID-19. In luna august, agentia a ajuns intr-o etapa-
cheie, odata cuinchiderea etapei de cerinte si specificatii. Agentia a dezvoltat si a livrat utilizatorilor simulatorul
sistemului central si a oferitinstruire la distanta statelor membre. Instalarea interfetei uniforme nationale (NUI)
si modernizarea infrastructurii de comunicatii VIS (necesara pentru EES si ETIAS in fiecare stat membru) au fost
finalizate aproape in totalitate, in pofida restrictiilor privind accesul la sediile tehnice din cauza pandemiei. Tn
total, agentia a instalat 57 din 64 de interfete NUI, iar actualizarile de retea au fost finalizate in 56 din 65 de sedii
tehnice din diferite state membre.

Contractul-cadru privind BMS/sBMS al EES a fost semnat in aprilie, insemnand inceperea procesului de
dezvoltare. Tn plus, agentia a finalizat lucrarile de dezvoltare legate de interoperabilitatea EES cu VIS si a
adoptat specificatiile tehnice pentru dezvoltarea serviciului web EES-ETIAS, o alta componenta structurald
esentiala a sistemului.

La 14 decembrie 2020, Consiliul ,Justitie si afaceri interne” (JAI) a decis sa amane cu doua luni termenul de
intrarein functiune a EES, din martie panain mai 2022, pentru a absorbi impactul pandemiei si pentru a acorda
statelor membre mai mult timp pentru a se pregati.

ETIAS: In 2020, dezvoltarea ETIAS a continuat, in strdnsd cooperare cu statele membre si Comisia. in pofida
pandemiei de COVID-19, agentia a reusit sa continue procesul de implementare a sistemului conform
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planificarii. Tn septembrie, Consiliul de administratie a adoptat caietul de sarcini cu specificatii tehnice pentru
dezvoltarea ETIAS, iar licitatia a fost lansatd ulterior ca parte a cadrului de inginerie transversala (TEF).
Termenele de implementare a ETIAS nu au fost afectate de pandemie.

e Interoperabilitate: In prima jumatate a anului 2020, agentia a pregatit specificatiile tehnice ale licitatiei pentru
ESP, CIR, MID si CRRS.* Procedurile de revizuire si adoptare a specificatiilor pentru diferitele componente de
interoperabilitate au inceput iniulie, iar revizuirea a fost finalizata in noiembrie. Incheierea oficiald a procesului
este asteptatd in 2021, sub rezerva unui aviz favorabil al Comisiei. Licitatia pentru dezvoltarea componentelor
de interoperabilitate a fost initiata ca parte a TEF, in decembrie. Termenele de implementare a componentelor
de interoperabilitate nu au fost afectate de pandemie.

e ECRIS: Tn 2020, eu-LISA si-a intensificat angajamentul fatd de comunitatea UE in domeniul justitiei. La
14 aprilie 2020, eu-LISA a preluat sarcina de intretinere a aplicatiei de referinta a ECRIS. Agentia a reusit sa
actualizeze cu succes protocolul de comunicare si s-a angajat sa implementeze zece modificari evolutive
optionale cu prioritate ridicata. n plus, eu-LISA a continuat dezvoltarea ECRIS-TCN conform planificarii, iar
proiectul de caiet de sarcini cu specificatii tehnice a fost depus spre examinare in noiembrie.

e Trecand de la abordarea de tip ,siloz” in dezvoltarea sistemelor informatice la scard larga, agentia a lansat in
2020 primul sau cadru de inginerie transversala (TEF). Obiectivul TEF este crearea unui cadru contractual
pentru proiectarea, dezvoltarea, testarea si implementarea de noi sisteme informatice. Agentia considera ca
aceasta este 0 etapa majord si, panain prezent, este cea mai mare licitatie la care a participat eu-LISA vreodats.
De asemenea, TEF a fost utilizat pentru a achizitiona serviciile necesare dezvoltarii ETIAS, a componentelor de
interoperabilitate sia ECRIS-TCN.

e Avand in vedere extinderea recentd a mandatului eu-LISA, agentia si-a intensificat eforturile in domeniul
cercetarii si inovarii si a publicat un raport privind ,Inteligenta artificiald in gestionarea operationald a
sistemelor informatice la scara larga”. In plus, Agentia a lansat un proiect pentru a dezvolta si testa un prototip
al portalului online pentru cereri de viza al UE, a sprijinit activ Centrul de inovare al UE pentru securitate interna
(o initiativa lansata de Consiliul UE) si a elaborat foaia de parcurs pentru standardizare, care a fost adoptata de
Consiliu in decembrie.

Gestionarea operationald si evolutia sistemelor existente

In perioada de raportare, performanta si disponibilitatea SIS, VIS/BMS si Eurodac au fost in conformitate cu acordurile
relevante privind nivelul serviciilor. Tn pofida impactului pandemiei, toate sistemele au rdmas disponibile in permanents,
iar cele doud sedii tehnice ale agentiei au rdmas functionale incontinuu, fapt confirmat de indicatorii-cheie de
performantd pentru gestionarea operationald a sistemelor (si anume, disponibilitatea sistemului si timpii de raspuns).
Disponibilitatea a fost de 99,94 % pentru SIS, de 99,93 % pentru VIS si de 99,87 % pentru Eurodac. Din cauza pandemiei
COVID-1g, traficul din toate sistemele a scazut semnificativ incepand cu luna martie.

Tn 2020, agentia a facut progrese semnificative in ceea ce priveste punerea in aplicare a Regulamentului SIS reformat.
In ianuarie, au fost implementate doud functii noi in sistem. Una pentru a adduga o noud functionalitate la Sistemul
automat de identificare a amprentelor digitale (AFIS), iar cealaltd, pentru a stabili conexiuni la SIS pentru Agentia Uniunii
Europene pentru Cooperare in Materie de Aplicare a Legii (Europol), Agentia Uniunii Europene pentru Cooperare in
Materie de Justitie Penald (Eurojust) si Agentia Europeana pentru Politia de Frontiera si Garda de Coasta (Frontex). In
plus, agentia a continuat cu dezvoltarea celor doud versiuni intermediare principale ale proiectului legate de modificarile
aduse alertelor cu privire la persoane si la obiecte. In decembrie, eu-LISA a livrat o versiune actualizatd a documentatiei
tehnice a sistemului [sianume documentul de control alinterfetei (DCl)/specificatiile tehnice detaliate (STD)], in vederea
revizuirii de catre statele membre. Documentatia actualizatd include elementele biometrice ale sistemului si

1 Portalul european de cautare (ESP), registrul comun de date de identitate (CIR), detectorul de identitati multiple (MID) si registrul central de raportare si statistici (CRRS)
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modificarile care decurg atat din regulamentele de reformare, cat si din AFIS. Mai mult, agentia a continuat lucrarile de
dezvoltare legate de faza 2 a AFIS si pentru a facilita cresterea capacitatii de interogare. Integrarea Irlandei in SIS a
progresat odata cu repetitia cu succes a intrarii in functiune in ianuarie 2020; intrarea finala in functiune este programata
pentru 15 martie 2021. Integrarea Ciprului a progresat, de asemenea, mai multe faze de testare fiind finalizate pe
parcursul anului 2020.

In ceea ce priveste VIS/BMS, agentia a reusit sa mareasca capacitatea BMS |a 85 de milioane de inregistrari, asigurandu-
se ca are suficienta capacitate pentru a satisface nevoile tot mai mari ale statelor membre, care rezulta din punerea in
aplicare a politicii comune a UE Tn materie de vize. Agentia a lucrat si la integrarea de noi utilizatori (si anume, Europol,
precum si acordarea accesului pasiv pentru Bulgaria si Romania). Sistemul VIS este pregdtit din punct de vedere tehnic
pentru a fi utilizat de noii utilizatori. Evolutiile VIS/BMS au fost puternic influentate de interconectarea viitoare a
sistemelor VIS si EES. Mai mult, eu-LISA a contribuit si la pregatirea noului requlament VIS.

Tn 2020, au avut loc doar evolutii tehnice specifice Eurodac, in timp ce evolutiile functionale ale sistemului au fost l3sate
in asteptare, pana la adoptarea legislatiei relevante. in a doua jumatate a anului 2020, eu-LISA a inceput pregatirile
pentru reproiectarea Eurodac, care va permite agentiei sd garanteze disponibilitatea sistemului pe termen mediu pentru
statele membre, asigurand totodata ca vor fi dezvoltate siimplementate in timp util noi functionalitati, odata adoptate.

Infrastructura si retelele

Pe parcursul anului 2020, eu-LISA a asigurat gestionarea operationala si functionarea zilnica a infrastructurii sale, atat la
amplasamentul tehnic principal din Strasbourg, cat sila cel de backup din St Johann im Pongau, Austria.

De asemenea, agentia a gestionat infrastructura de comunicatii SIS si VIS, a carei performanta a fost conforma cu
cerintele legale si operationale, infrastructura de comunicatii SIS atingand o disponibilitate de 99,9997 %, iar
infrastructura de comunicatii VIS de 99,9865 %; cel de-al doilea nivel de criptare SIS Il a ajuns la o disponibilitate de
100 %.

Tn plus, agentia a continuat activitatea de modernizare a infrastructurii de comunicatii SIS, pentru a se asigura ca statele
membre pot utiliza in mod eficient noile functionalitati ale sistemului, rezultate din proiectele de reformare si AFIS.
Actualizarea infrastructurii de comunicatii VIS a fost efectuata ca parte a programului EES, pentru a asigura latimea de
banda necesara pentru functionarea viitoare a EES si ETIAS.

Cooperarea cu pdrtile interesate

Tn 2020, eu-LISA si-a continuat colaborarea stransg, transparenta si constructiva cu consiliul sdu de administratie, cu
consiliile pentru gestionarea programelor (pentru EES, ETIAS, Interoperabilitate si ECRIS-TCN) si cu grupurile
consultative (pentru SIS, VIS, Eurodac, EES-ETIAS, Interoperabilitate si ECRIS-TCN). Agentia a sprijinit, de asemenea,
discutiile in curs cu Comisia, Consiliul si Parlamentul European, atdt in ceea ce priveste sistemele informatice la scard
larga existente, cat si cele noi, precum si arhitectura de interoperabilitate.

in plus, eu-LISA si-a continuat participarea la mecanismul de evaluare Schengen, contribuind la monitorizarea aplicarii
acquis-ului Schengen, cu accent pe domeniile de utilizare ale SIS si pe punerea Tn aplicare a politicii comune a UE Tn
materie de vize.

Cea de-a saptea conferintd anuald a agentiei — ,Interoperabilitate - Dezvoltarea capacitatii de rezilienta digitala pentru
comunitatea UE in domeniul justitiei si afacerilor interne” — a fost organizatd la 26 noiembrie 2020, in cooperare cu
presedintia germana a Consiliului UE. A fost prima datd cand conferinta s-a desfasurat integral online. Transmisia in
direct, printr-o platforma virtuald dedicata, a avut o audientd mai mare decat conferintele obisnuite fatd in fatd, cu peste
500 de participanti inregistrati.

Forumul periodic al eu-LISA pentru interactiunea cu specialistii din domeniu — Masa rotunda pentru specialistii din
domeniu 2020 — s-a desfasurat in intregime tot in format digital in 2020. Evenimentul din acest an, intitulat ,Calitatea
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datelor si interoperabilitatea: Abordarea lacunelor in materie de capacitate prin standardizare” a avut loc in perioada 3
—-5 noiembrie, cu peste 320 de participanti din peste go de organizatii si 35 de tari.

Tn 2020, eu-LISA a elaborat si a negociat planuri de cooperare bilaterald cu mai multe agentii din domeniul justitiei si
afacerilorinterne (JAI). In septembrie, eu-LISA a incheiat un plan de cooperare pentru 2020-2022 cu Biroul european de
sprijin pentru azil (EASO). La 12 noiembrie 2020, directorii executivi din cadrul eu-LISA si al Agentiei pentru Drepturi
Fundamentale a Uniunii Europene (FRA) au semnat un plan de cooperare pentru 2020-2022. In plus, eu-LISA si Agentia
Uniunii Europene pentru Securitate Cibernetica (ENISA) au negociat un plan de cooperare pentru perioada 2021-2023,
care a fost semnat la g ianuarie 2021.

Tn plus, eu-LISA a mentinut un contact strans cu alte agentii partenere, de exemplu cu Agentia Uniunii Europene pentru
Formare in Materie de Aplicare a Legii (CEPOL) cu privire la activitatile de formare; cu Frontex, cu privire la SIS, EES,
ETIAS si interoperabilitate; cu Europol, cu privire la SIS, SIRENE, VIS, EES, ETIAS si interoperabilitate; si cu Eurojust, cu
privire la SIS si Eurodac. De asemenea, a avut loc o cooperare activa suplimentardin cadrul Retelei agentiilor JAI (JHAAN)
si al Retelei agentiilor UE (EUAN).

Transformarea organizationald

Tn 2019, agentia a lansat un program de transformare cu scopul de a lansa o noud structura organizatoricd, mai potrivita
mandatului extins al eu-LISA. Acest program, cunoscut sub denumirea eu-LISA 2.0, a fost conceput pentru a asigura un
proces de reorganizare deschis si transparent, cu implicarea activa a personalului agentiei. Pe parcursul anului 2020,
agentia si-a continuat transformarea si s-a concentrat asupra aspectelor schimbarii culturale pentru a sprijini
implementarea noii organizatii.

Sedii operationale

Tn cursul perioadei de raportare, eu-LISA a facut progrese semnificative cu privire la proiectul de construire a unei a doua
extinderi a sediului sau tehnic de |a Strasbourg. La 28 septembrie, agentia a atins o etapa importanta, prin transferul
formal de terenuri, de la autoritatile franceze la eu-LISA, respectiv al unei parcele de 20 ooo m? adiacente complexului
sdu actual de clddiri, care va fi sediu pentru noua extindere.

Executia bugetara

Tn 2020, eu-LISA a gestionat un buget de 240,12 milioane EUR in credite de angajament si de 181,6 milioane EUR in credite
de plata, sume primite de la bugetul general al UE. Per ansamblu, agentia a atins o rata ridicata de executie a bugetului:

e 99,1 % pentru creditele de angajament?;
e 99 % pentru creditele de angajaments.

Principalele riscuri si probleme semnalate Consiliului de administratie

Pe tot parcursul anului, grupurile consultative pentru EES, ETIAS, interoperabilitate si ECRIS-TCN si consiliile pentru
gestionarea programelor au informat periodic Consiliul de administratie cu privire la stadiul implementarii si au
prezentat rapoarte cuprinzatoare, inclusiv prezentari generale ale riscurilor si problemelor pentru fiecare program in
parte. Consiliul a indicat de mai multe ori necesitatea unei implicari mai puternice a statelor membre, in vederea
finalizarii la timp a programelor. Tn plus, consiliul a abordat in mod repetat problema efectelor pandemiei asupra
calendarului de implementare a programelor EES, ETIAS si Interoperabilitate si a masurilor de atenuare propuse.

2 Tinand seama de reportarea neautomatd a creditelor de angajament autorizate de CA la 15 februarie 2021, sintetizate in tabelul 6.
3 Tinand seama de reportarea cheltuielilor administrative pana in 2021.
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Grupurile consultative pentru SIS, VIS si Eurodac au inaintat direct Consiliului de administratie rapoarte cu privire la
stadiul activitatii lor, inclusiv cu privire la riscurile si problemele asociate cu managementul operational si evolutia
sistemelor de care rdspund.

~.Comisia pentru audit, conformitate si finante (CACF)” a Consiliului de administratie a contribuit la furnizarea de
asigurari cu privire la acordurile agentiei privind gestionarea riscurilor.

in plus, consiliul a fost informat regulat cu privire la stadiul negocierilor referitoare la noul cadru financiar multianual
pentru 2021-2027. In plus, consiliul a urmarit indeaproape proiectul construirii celei de a doua extinderi a sediului tehnic
de la Strasbourg si riscurile asociate lipsei de spatii pentru gazduirea noilor sisteme, a noilor angajati si a contractantil or
care lucreaza la acest sediu. De asemenea, Consiliul a fost informat periodic cu privire la stadiul implementarii
programului de transformare a agentiei (eu-LISA 2.0). In ceea ce priveste auditurile, consiliul a primit periodic rapoarte
de monitorizare privind stadiul implementarii recomandarilor de audit.

Evaluarea controalelor interne de catre conducere

Conducerea agentiei are motive rezonabile de a avea incredere cd toate controalele interne instituite sunt adecvate si
functioneaza conform scopului urmarit. Aceasta pozitie este confirmata si de rezultatele auditurilor interne si externe.

Rezultatele auditurilor

Agentia nu a primit nicio recomandare critica in contextul auditurilor efectuate in 2020 de Curtea de Conturi Europeana,
de auditori externi independenti, de Serviciul de Audit Intern al Comisiei si de Structura de audit intern a agentiei.
Tuturor celorlalte recomandari li s-a dat curs prin intermediul planurilor de actiune aferente, iar in 2020 agentia a facut
progrese in punerea in aplicare a acestora.

Gestionarea riscurilor

Pe parcursul anului, toate riscurile majore au fost identificate si gestionate corespunzator. in 2020, agentia a identificat
12 riscuri corporative majore si a stabilit un plan de interventie pentru abordarea acestora. In perioada de raportare, doua
riscuri corporative au fost inchise, iar trei au fost transformate in problema.
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Introducere

Scopul raportului anual de activitate consolidat al eu-LISA este de a oferi o imagine de ansamblu structurata a
activitatilor desfasurate si a obiectivelor atinse in 2020, astfel cum este prezentatin Programul anual de lucru al agentiei
pentru 2020 si in documentul sdu unic de programare 2020-2022. Raportul urmeaza structura comuna stabilita pentru
toate agentiile UE.

Capitolul 1 ofera o prezentare detaliatd a celor mai notabile realizari in managementul operational al sistemelor
informatice la scard larga existente, dezvoltarea de noi sisteme, precum si in celelalte domenii-cheie de activitate ale
agentiei si In activitatile orizontale. Capitolul 2 descrie principalele elemente ale gestionarii eu-LISA, precum bugetul si
resursele umane. Capitolul 3 analizeazd eficacitatea cadrului de control intern (CCl) si enumera riscurile corporative
majore pentru perioada de raportare. Capitolele 4 si 5 prezinta asigurarea conducerii in materie de gestiune si declaratia
de asigurare.

Informatii generale

Agentia Uniunii Europene pentru Gestionarea Operationald a Sistemelor Informatice la Scard Larga n Spatiul de
Libertate, Securitate si Justitie (eu-LISA) a fost infiintatd in 2011 prin Regulamentul (UE) nr. 1077/2011 si a devenit
operationald la 1 decembrie 2012. Agentia a fost infiintatd pentru a oferi o solutie pe termen lung la nivelul UE pentru
gestionarea operationala a sistemelor informatice la scara largd, actuale si viitoare, in spatiul de libertate, securitate si
justitie. Regulamentul de instituire actual* a intrat in vigoare la 11 decembrie 2018, abrogand regulamentul anterior si
extinzand mandatul agentiei. Acest nou mandat consolideaza capacitatea agentiei de a perfectiona, proiecta si dezvolta
sisteme informatice pentru securitatea europeana, gestionarea frontierelor si migratie si extinde domeniul de activitate
al agentiein materie de cercetare, inovare, testare si posibilitatea de a sprijini dezvoltarea de proiecte-pilot si validarea
conceptelor.

Tn prezent, eu-LISA gestioneaza Sistemul de informatii Schengen (SIS)s, Sistemul de informatii privind vizele (VIS)® si
Baza europeand de date dactiloscopice ale solicitantilor de azil (Eurodac)?. Aceste sisteme sunt elemente esentiale
pentru buna functionare a spatiului Schengen. La frontierele externe ale UE, aceste sisteme informatice sunt esentiale
pentru eficienta gestiondrii frontierelor si punerea n aplicare a politicilor comune ale UE in domeniul azilului, migratiei
si al vizelor. In spatiul Schengen, disponibilitatea continua a acestor sisteme este esentiald pentru garantarea libertatii
de circulatie a cetatenilor UE, asigurand totodata securitatea acestora.

Totodatd, agentia dezvoltd Sistemul de intrare/iesire (EES)8, Sistemul european de informatii si de autorizare privind
calatoriile (ETIAS)s, Sistemul centralizat de identificare a statelor membre care detin informatii privind condamnarile
resortisantilor tarilor terte si ale persoanelor apatride (ECRIS-TCN) si noile componente care vor defini cadrul pentru
interoperabilitatea sistemelor de care eu-LISA raspunde.

Pe parcursul tuturor operatiunilor, agentia asigura un nivel ridicat de protectie a datelor si un nivel adecvat de securitate
fizica si a datelor, in conformitate cu normele si dispozitiile aplicabile.

4 Regulamentul (UE) 2018/1726 al Parlamentului European si al Consiliului din 14 noiembrie 2018 privind Agentia Uniunii Europene pentru Gestionarea Operationald a
Sistemelor Informatice la Scard Larga in Spatiul de Libertate, Securitate si Justitie (eu-LISA) si de modificare a Regulamentului (CE) nr.1987/2006 si a
Deciziei 2007/533/JAl a Consiliului, precum si de abrogare a Regulamentului (UE) nr. 1077/2011, JO L 295, 21.11.2018, p. 99-137.

5 Regulamentul (UE) 2018/1860, Regulamentul (UE) 2018/1861 si Regulamentul (UE) 2018/1862, JO L 312, 7.12.2018, p. 1-106; Regulamentul (CE) nr. 1986/2006 si
Regulamentul (CE) nr. 1987/2006, JO L 381, 28.12.2006, p. 1-23; Decizia 2007/533/JAl a Consiliului, JO L 205, 7.8.2007, p. 63-84.

6  Regulamentul (CE) nr. 767/2008, JO L 218, 13.8.2008, p. 60-81.

7  Regulamentul (UE) nr. 604/2013, JO L 180, 29.6.2013, p. 31-59.

8  Regulamentul (UE) 2017/2226, JO L 327, 9.12.2017, p. 20-82.

9  Regulamentul (UE) 2018/1240, JO L 236, 19.9.2018, p. 1-71 si Regulamentul (UE) 2018/1241, JO L 236, 19.9.2018, p. 1-73.

10 Regulamentul (UE) 2019/816, JO L 135, 22.5.2019, p. 1-26.

11 Regulamentul (UE) 2019/817 si Regulamentul (UE) 2019/818, JO L 135, 22.5.2019, p. 27-135.
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Misiunea, viziunea si valorile fundamentale

Misiunea agentiei se bazeazd pe mandatul sau legal prevazut in Regulamentul (UE) 2018/1726 si se axeaza pe oferirea
n permanentd a unui plus de valoare statelor membre, sprijinind prin tehnologie eforturile acestora de a crea o Europd
mai sigurd.

Aceasta misiune este realizata prin viziunea agentiei, de a oferi servicii si solutii eficiente si de inaltd calitate pdrtilor
interesate, de a le castiga increderea prin alinierea continud a capabilitdtilor tehnologiei la nevoile in permanentd
evolutie ale statelor membre si de a transforma agentia intr-un centru de excelentd in domeniul justitiei si al afacerilor
interne (JAI).

Misiunea si viziunea agentiei sunt transpuse in activitati operationale prin valorile de bazd ale eu-LISA, care determina
si sprijina toate activitatile operationale si dezvoltarea strategica a agentiei. Valorile de baza ale eu-LISA sunt:

e responsabilitatea: implementarea unui cadru de guvernanta solid, a unei bune gestiuni financiare si a unor
operatiuni eficiente din punct de vedere al costurilor;

e transparenta: asigurarea unei comunicari regulate si deschise cu principalele parti interesate ale agentiei si
implicarea lor intr-un dialog permanent in vederea definirii strategiei de dezvoltare pe termen lung a agentiei;

e excelenta: o structurd organizatorica adecvatd, persoane adecvate si procese adecvate pentru a asigura
continuitatea serviciilor oferite statelor membre;

e continuitatea: asigurarea valorificarii optime de catre agentie a expertizei, a cunostintelor si a investitiilor
statelor membre si dezvoltarea in continuare a expertizei si a cunostintelor;

e lucrul in echipd: incercarea de a responsabiliza fiecare membru al echipei, pentru a-i valorifica la maximum
cunostintele si experienta, contribuind astfel la succesul agentiei;

e orientarea cdtre client: asigurarea coreldrii permanente a agentiei la nevoile si cerintele partilor sale interesate.

Sedijul

Sediul agentiei se afla la Tallinn, Estonia, iar gestionarea operationala a sistemelorincredintate agentiei se realizeaza la
Strasbourg, Franta. In plus, eu-LISA mai detine un amplasament tehnic de backup la St Johannim Pongau, Austria, siun
birou de legatura la Bruxelles, Belgia.

Contextul juridic

Articolul 24 alineatul (3) litera (g) din Regulamentul (UE) 2018/1726 prevede ca directorul executiv elaboreaza proiectul
de RAAC al agentiei si, dupd consultarea grupurilor consultative, il prezinta Consiliului de administratie spre evaluare si
adoptare. Articolul 19 alineatul (2) litera (t) din acelasi regulament impune Consiliului de administratie sa evalueze si sa
adopte RAAC al agentiei pentru anul anterior, care compara in special rezultatele obtinute cu obiectivele subliniate Tn
programul anual de lucru. Pana la data de 1 iulie a fiecarui an, Consiliul de administratie trebuie sa trimitd atat raportul,
cat si evaluarea acestuia la Parlamentul European, Consiliu, Comisie si Curtea de Conturi, asigurandu-se ca raportul
anual de activitate este publicat.
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1 Realizarile anului

Tn 2020, rolul si importanta eu-LISA pentru statele membre si pentru UE au continuat s& creasca. Agentia a fost unul
dintre factorii-cheie care au contribuit la procesul de punere in aplicare a politicilor UE in domeniul justitiei si afacerilor
interne. Contributia agentiei a fost esentiald si pentru toti cetatenii care locuiesc sau calatoresc in UE, intrucat activitatile
sale contribuie la protejarea drepturilor fundamentale, asigurand libera circulatie in toate statele membre si oferind un
nivel ridicat de securitate si protectie.

Tn colaborare cu partile interesate, agentia a avut contributii-cheie la prioritatea UE de ,,promovare a modului de viat3
european” prin consolidarea securitatii interne in intreaga UE. Tn special, in cadrul Strategiei UE privind o uniune a
securitatii ,O noua cale de urmat”,* functionarea sistemelor existente supravegheate de agentie, noile sisteme in curs
de dezvoltare si interoperabilitatea acestora sunt elemente esentiale care contribuie la asigurarea unui ecosistem
european de securitate solid, in domeniul justitiei si afacerilor interne. Aceste sisteme consolideaza cooperarea dintre
statele membre, faciliteaza schimbul necesar de informatii si gestionarea eficientd a frontierelor externe ale UE. In cadrul
noului mandat al eu-LISA, agentia si-a sporit contributia la cercetarea si inovarea in materie de securitate, in parteneriat
cu alte agentii ale UE.

Agentia a oferit Comisiei sprijinul si expertiza sa in procesul de elaborare a unui cadru eficace pentru gestionarea azilului
si a migratiei si a fost, inca de la inceput, un factor de contributie esential la ,Pactul privind migratia si azilul”. In plus, eu-
LISA si partile interesate au lucrat la modificdrile propuse ale Regulamentului Eurodac reformat, care va juca un rol
esential in realizarea obiectivelor prezentate in,,Cadrul european comun pentru migratie si azil”. Agentia a contribuit si
la prioritatea privind , gestionarea integrata a frontierelor”, in special avand in vedere progresele realizate in dezvoltarea
interoperabilitdtii sistemelorinformatice la scara larga operate de eu-LISA.

Tn ceea ce priveste eforturile in vederea digitalizarii justitiei, eu-LISA a avut o contributie valoroas la discutiile despre
viitorul e-CODEX.

Desi in 2020 au fost revizuite sau lansate mai multe strategii ale UE, acestea au coincis cu jumatatea perioadei strategiei
pe termen lung a eu-LISA (2018-2022). Aceasta strategie a fost pregatita si adoptata in 2017, Tmpreunad cu statele
membre si cu Comisia Europeand. Reflectdnd mandatul agentiei, strategia a identificat patru obiective strategice,
oferind indrumari pentru planurile de actiune pe termen lung ale eu-LISA si definind structura pentru programarea
multianuala:

Obiectivul strategic 1: Evoluarea ca factor de contributie si ca partener de punere in aplicare a politicilor relevante in UE

Obiectivul strategic 2: Mentinerea si extinderea rolului agentiei in calitate de centru de excelenta si furnizor de servicii
al UE in domeniul TIC

Obiectivul strategic 3: Evoluarea ca principal centru de tehnologie TIC al Uniunii Europene

Obiectivul strategic 4: Dezvoltarea Tn continuare a unei organizatii eficiente si flexibile, Tn conformitate cu cadrul de
reglementare al Uniunii Europene

1.1 Noi sisteme si inovatie (obiectivul strategic 1)

n 2020, dezvoltarea de noi sisteme informatice la scard larga a fost o prioritate-cheie pentru eu-LISA. Agentia este
responsabild pentru dezvoltarea a trei noi sisteme n domeniul afacerilor interne: EES, ETIAS si componentele de
interoperabilitate. Dezvoltarea si functionarea ulterioara a acestor sisteme vor constitui o contributie majora a agentiei
la Strategia UE privind uniunea securitatii si vor oferi un sprijin puternic statelor membre in sfera gestionarii frontierelor
si a securitatii interne. De asemenea, va Tmbunatati si va eficientiza controalele la frontiera pentru milioane de persoane

12 Comunicarea Comisiei referitoare la Strategia UE privind uniunea securitatii, COM/2020/605 final.
13 https://www.eulisa.europa.eu/Publications/Corporate/eu-LISA %20Strategy %202018-2022.pdf
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dinintreaga lume care cdlatoresc anual catre si dinspre UE. eu-LISA este responsabild si pentru dezvoltarea unui sistem
n domeniul justitiei, ECRIS-TCN, care va contribui, in egald mdsur3, la interoperabilitatea dintre sistemele de informatii
ale UE.

Tn 2020, principala provocare pentru agentie a fost sa se asigure ca noile sale programe de dezvoltare pot avansa in timp
util si in mod eficace, in pofida provocarilor generate de pandemia de COVID-19. Agentia a reusit sa depdseasca cu
succes aceasta provocare: lucrarile |a toate programele au avansat semnificativ si s-au mentinut pe drumul cel bun, cu
abateri minore fata de calendarul general.

Tn conformitate cu reglementarile respective, guvernanta fiecarui nou program de dezvoltare este supravegheata de un
consiliu pentru gestionarea programelor (CGP) dedicat, infiintat de Consiliul de administratie (CA) al eu-LISA. CGP-urile
sunt responsabile pentru supravegherea gestionarii adecvate a fazelor de proiectare si de dezvoltare a noilor sisteme si
pentru asigurarea coerentei dezvoltarii sistemului central cu dezvoltarea sistemelor nationale. Toate CGP-urile
raporteaza lunar catre CA al eu-LISA cu privire la evolutia programelor respective. In plus, grupurile consultative (GC)
pentru fiecare sistem ofera expertiza tehnica pentru a sprijini sarcinile CGP si urmaresc starea de pregatire a statelor
membre. In 2020, din cauza pandemiei, reuniunile online au inlocuit reuniunile fizice atat pentru CGP, cét si pentru GC,
ncepand din martie.

De asemenea, agentia si-a intensificat eforturile in domeniul cercetarii si inovarii. In 2020, eu-LISA a lansat o noua
abordare in ceea ce priveste achizitiile pentru servicii de inginerie. Acest pas a fost o etapd importanta pentru eu-LISA si
se preconizeaza ca in anii urmatori va genera castiguri semnificative in ceea ce priveste eficienta. De asemenea, agentia
a continuat sa analizeze solutiile tehnice care vor garanta cel mai fnalt nivel de disponibilitate pentru toate sistemele
informatice la scard larga, cu implicatii semnificative pentru arhitectura sediilor tehnice ale agentiei. In plus, agentia a
abordat subiectul inteligentei artificiale si potentialele sale aplicatii si a initiat o serie de activitati pentru realizarea unui
prototip de portal de cereri de viza online al UE.

1.12.1 Afaceriinterne

Dezvoltarea de noi sisteme a fost initial Tncredintata agentiei in domeniul afacerilor interne, Tn conformitate cu
programul ,Frontiere inteligente”, propus initial de Comisie in 2013. In contextul acestui program, au fost discutate si
adoptate in cele din urma mai multe propuneri pentru dezvoltarea de noi sisteme, si anume EES, ETIAS si
interoperabilitatea sistemelor. Tn 2020, eu-LISA a facut progrese semnificative in ceea ce priveste programele de
dezvoltare a acestor noi sisteme si componente, constituind cele mai importante activitati ale agentiei.

Va,
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Sistemul de intrarefiesire (EES) este un nou sistem informatic la scard larga care va facilita inregistrarea intrdrii si iesirii
resortisantilor tarilor terte (TCN) n si din spatiul Schengen. Sistemul va inlocui practica actuald de stampilare manuala
a pasapoartelor cu onregistrare electronicd intr-o baza de date centrald de informatii biografice si biometrice, incluzand
si data silocul deintrare/iesire in cazul vizitelor a caror durata nu depaseste go de zile. Sistemul urmareste modernizarea
si cresterea nivelului de automatizare a controlului la frontierd, consolidarea securitdtii interne si combaterea
terorismului si a criminalitatii organizate. Acesta va sprijini statele membre in gestionarea fluxurilor de calatori din ce in
ce mai mari, fara a fi nevoie de cresterea numarului de politisti de frontierd. Pe de alta parte, EES va facilita o mai buna
monitorizare a sederilor autorizate si identificarea posibilelor cazuri de persoane care au depasit durata de sedere
autorizata.
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Dezvoltarea EES ainceput in ianuarie 2018, iarin 2020 agentia si-a continuat activitatea in stransa cooperare cu statele
membre si cu Comisia Europeand. in pofida pandemiei de COVID-19, agentia a avansat cu implementarea sistemului, cu
abateri minore care au afectat doarin mica masura calendarul general si etapele-cheie.

In mai 2020, agentia a prezentat CA un raport de evaluare a impactului (El) care abordeaza domeniile in care efectele
pandemiei au avut cel mai mare impact, de exemplu pregdtirea centrelor de date, restrictiile de calatorie, lanturile de
aprovizionare, productivitatea, livrarea produselor si procedurile de achizitie. Avand in vedere aceste probleme, agentia
a realizat un studiu pentru identificarea modalitatilor alternative de furnizare a serviciilor catre partile interesate EES.
Studiul a fost finalizat la sfarsitul anului 2020 si va fi evaluat in continuare de cdtre partile interesate relevante.

Luand n considerare impactul pandemiei, toate statele membre au fost incurajate sa continue sa lucreze in stransa
colaborare cu agentia pentru a perfectiona si mai mult scenariile propuse pentru continuarea implementarii EES
(impreund cu ETIAS si cu pachetul privind interoperabilitate). In acest sens, inceputul fazei de testare a preconformitétii
a fost amanat din ianuarie pana in martie 2021, in timp ce intrarea in functiune a EES a fost mutata din februarie in
mai 2022. Aceasta decizie a fost aprobata de Consiliul JAl in decembrie 2020 si se preconizeazd ca aceste masuri vor
sprijini in continuare statele membre care Intdmpina dificultati Tn atingerea obiectivelor de politica agreate.

Dezvoltarea sistemului central

Tn luna august 2020, agentia a ajuns intr-o etapa-cheie a programului, odatd cu incheierea etapei de elaborare a
cerintelor si specificatiilor. Aceasta a insemnat finalul multor luni de munca intensa din partea echipelor agentiei, a
statelor membre si a contractantilor. Aceasta faza a programului a fost finalizatd cu o oarecare intarziere, din cauza
efectelor pandemiei. Datorita masurilor de atenuare pe care agentia le-a pusin aplicare, intarzierea nu a afectat in mod
direct calendarul general al programului.

Software-ul simulator al sistemului central a fost produssi livrat utilizatorilor in luna aprilie. Acest software a reprezentat
o contributie importanta a agentiei, pentru a ajuta statele membre sa-si dezvolte sistemele nationale. De asemenea,
agentia a oferit instruire la distantd tuturor utilizatorilor sistemului. In decembrie a fost furnizata o versiune actualizatd
a simulatorului, aliniatd la cea mai recenta actualizare agreata a specificatiilor EES.

Implementarea interfetei uniforme nationale

Regulamentul EES prevede ca trebuie instalata o interfata nationala uniforma (NUI) in fiecare stat membru, pentru a
permite conectarea sigura a infrastructurilor frontaliere nationale la sistemul central EES. Instalarea NUI a constituit o
parte importantd a activitatii desfasurate de agentie in 2020. A Tnceput in martie, cu o instalatie-pilot in Austria si
Letonia. Tnsa aceastd actiune a fost curand afectatd de pandemie, din cauza restrictiilor de acces la centrele de date din
diferite state membre. Prin urmare, implementarea NUI, planificata initial sa aiba loc in perioada mai - septembrie, a
fost amanata. In mod similar, pandemia a afectat lucrarile programate in statele membre, iar unele centre de date nu au
fost pregatite la timp pentru a organiza instalarea NUI. Pana la sfarsitul anului 2020, agentia reusise sa instaleze 57 din
64 de NUI. Planul prevede ca cele cateva NUI rdmase vor fi instalate Tn primele luni ale anului 2021.

Dezvoltarea sBMS

La 16 aprilie, agentia a semnat contractul-cadru pentru dezvoltarea Serviciului comun de comparare a datelor
biometrice (sBMS) si migrarea SIS, VIS si Eurodac catre sBMS. Aceasta a fost o etapd-cheie pentru agentie, deoarece
sBMS va fi utilizat de toate sistemele care opereazain cadrul arhitecturii de interoperabilitate. Conform acestui contract-
cadru, ulterior, in mai si iunie, au fost semnate contracte specifice pentru configurarea programului, elaborarea
cerintelor si a specificatiilor, livrarea kitului software pentru utilizatori (USK) si migrarea planificata a VIS catre sBMS. Tn
urma initierii contractului, activitatile au inceput si s-au desfasurat conform planului.

Prima etapa-cheie a fost atinsa in dezvoltarea USK, un instrument necesar pentru a asigura calitatea datelor biometrice
din sisteme. Prima versiune completa a USK a fost livrata statelor membre la 30 noiembrie, pentru lansarea campaniei
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de testare initiale (beta). In decembrie, mai multe state membre au inceput s& capteze si sa prelucreze date biometrice
n scopul testarii.

Pe tot parcursul anului, agentia a colaborat |a subiecte tehnice legate de SBMS cu statele membre si cu expertii Comisiei
n biometrie din cadrul grupului de lucru pentru date biometrice, lansat in 2019.

Interoperabilitatea cu VIS

Pentru afacilita interoperabilitatea intre EES si VIS, trebuie stabilit un canal de comunicatie sigurintre cele doua sisteme
centrale. In colaborare cu contractantul care asigura dezvoltarea VIS, agentia a evaluat impactul Regulamentului EES
asupra VIS. Definirea specificatiilor functionale, care a Tnceput deja in aprilie 2019, a fost finalizata la Tnceputul
anului 2020. Dupa terminarea acestei faze initiale, a inceput faza de dezvoltare, fiind finalizatd cu succes. A fost pregatita
campania de testare a conformitatii, care se preconizeaza ca va incepe Tn martie 2021.

Modernizarea infrastructurii de comunicatii VIS

Infrastructura de comunicatii VIS, care conecteaza sistemele nationale la sistemul central, trebuie actualizatd pentru a
asigura o latime de banda suficientd, care sd satisfaca nevoile EES si ETIAS. Pana la sfarsitul anului 2020, modernizarea
retelei a fost finalizatd pentru 59 din 65 de sedii din statele membre. La fel ca alte activitati care au necesitat accesul fizic
la centrele de date, modernizarea sediilor a fost afectatd de pandemie. Intarzierea in pregatirea retelelor locale a fost
principalul motiv din spatele modernizarii intarziate a celor opt sedii ramase. Cu toate acestea, exista deja un plan care
asigura faptul cd sediile ramase vor fi modernizate pand in mai 2021, ca parte a fazei urmatoare a modernizarii
infrastructurii de comunicatii VIS.

Serviciul web EES-ETIAS pentru resortisanti ai tarilor terte si operatori de transport

Serviciul web EES va permite resortisantilor tarilor terte sa verifice online, in orice moment, statutul sederiilor autorizate
n UE. Serviciul web va fi, de asemenea, utilizat de operatorii de transport pentru a verifica daca viza unui caldtor are cel
putin o intrare autorizatd ramasa. Dezvoltarea serviciului web este un exercitiu nou pentru agentie, generand noi
provocari pentru programul EES.

Dezvoltarea serviciului web ainceputinianuarie 2020, cu schitarea specificatiilor tehnice care au fost adoptate oficial de
catre CA la 7septembrie 2020. Lucrarile au progresat si in ceea ce priveste achizitionarea de linii de internet si
dezvoltarea de instrumente de sistem, inclusiv simulatorul pentru interfata pentru operatorii de transport. Agentia a
evaluat c3 serviciile web necesitd o noud infrastructurd sigurd, izolata de EES, si ca serviciile web vor acoperi atat EES,
cat si ETIAS. Aceste noi cerinte vor permite dezvoltarea unei infrastructuri de lunga duratd, care sa sprijine atat nevoile
EES si ETIAS, cat si potentialele servicii viitoare destinate utilizatorilor externi si partilor interesate.

»
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ETIAS

ETIAS este un sistem nou de autorizare online Tnainte de caldtorie, destinat gestionarii frontierelor UE, care va
Tmbunatati aspectele de securitate si siguranta ale calatoriilor cdtre sau prin spatiul Schengen. Odata ce va deveni
operational, ETIAS va impune tuturor resortisantilor tarilor terte exonerati de obligatia de a detine viza si care
intentioneaza sa cdlatoreasca in spatiul Schengen sa solicite online autorizatia Tnainte de calatorie. ETIAS va reduce
procedurile si timpii de trecere a frontierei, va consolida gestionarea frontierelor si va consolida politica UE de liberalizare
a vizelor. In plus, sistemul va permite compararea informatiilor deja colectate att cu bazele de date existente, cét si cu
cele viitoare, permitand verificarea n avans a riscurilor potentiale Tn ceea ce priveste securitatea, migratia si sdnatatea



26 RAPORTUL ANUAL DE ACTIVITATE CONSOLIDAT AL EU-LISA 2020

publica. ETIAS va fi utilizat de politistii de frontierd la punctele de trecere a frontierei din spatiul Schengen si de operatorii
de transport (aerian, terestru si maritim), inainte de imbarcare.

Dezvoltarea ETIAS a inceput la sfarsitul anului 2018 si a fost structuratad in trei faze distincte: faza de pregatire, faza de
achizitii si faza de implementare. in 2020, agentia a continuat dezvoltarea ETIAS, in stransd cooperare cu statele
membre si cu Comisia Europeand. In pofida pandemiei de COVID-19, agentia a avansat cu implementarea sistemului in
conformitate cu programul planificat. Faza de pregatire a fost aproape finalizatd pana la sfarsitul anului 2020. Faza de
achizitii ainceput in trimestrul al treilea al anului 2019 si s-a preconizat ca va fi finalizata pana in primul trimestru al anului
2021, odata cu inceperea fazei de implementare. Sistemul va deveni operational la sfarsitul anului 2022.

Faza de pregatire

Faza de pregatire a inceput in 2018 si a atins o etapa majord in septembrie 2020, odata cu adoptarea caietului de sarcini
cu specificatii tehnice (CST) ETIAS de catre CA. Cu toate acestea, faza de pregatire a fost extinsa pentru finalizarea
specificatiilor tehnice privind lista persoanelor aflate sub supraveghere in ETIAS, care depinde de stadiul actului de
punere in aplicare corespunzator.

In decembrie 2020 erau adoptate 100 % din actele delegate si de punere in aplicare prioritare. Desi modificarile
subsecvente ale ETIAS nu au fost adoptate in intervalul de timp preconizat, ceea ce a avut un impact negativ asupra
programului, adoptarea lor a fost programatad sa aiba loc in prima jumatate a anului 2021.

Dupa punerea in aplicare a noului sistem, unitatile nationale ETIAS ar putea, n cazuri exceptionale, sa invite solicitantii
la un interviu, Tnainte de plecare. Ca parte a acestui proces, regulamentul ETIAS prevede posibilitatea de efectuare a
interviurilor prin mijloace audio si video, in cazul in care serviciile consulare sunt situate prea departe de locul de
resedinta al solicitantului. Tn urma discutiilor privind actul de punere in aplicare corespunzator, Comisia a concluzionat
ca instrumentul audio si video ar trebui sa fie complet separat de sistemul de informatii ETIAS, fara nicio integrare.
Comisia a recomandat ca eu-LISA sa furnizeze statelor membre o lista de instrumente adecvate, dupa testarea acestora
in raport cu cerintele definite in actul de punere in aplicare aferent. Tn noiembrie, CGP ETIAS a recomandat CA s3 atribuie
sarcini agentiei, iar CG, sa evalueze posibilitatea de a se realiza o achizitie centralizata pentru instrumentul audio sivideo
ETIAS. S-a preconizat ca aceasta abordare va genera economii semnificative de scara si beneficii operationale pentru
statele membre. Statele membre care utilizeaza aceastd optiune vor rdmane responsabile pentru acoperirea costurilor
de punere in aplicare siintretinere.

Primul exercitiu ETIAS de evaluare a impactului asupra protectiei datelor (EIPD) a fost lansat in iulie 2020. Avand in
vedere complexitatea exercitiului, termenul initial a trebuit extins pana in 2021. EIPD va servi drept sursa de informare
pentru elaborarea specificatiilor tehnice detaliate ale ETIAS, pentru a se asigura protectia datelor.

Faza de achizitii

Faza de achizitii a Tnceput in al treilea trimestru al anului 2019 cu configurarea procedurii de achizitie a cadrului de
inginerie transversala (TEF) si se va incheia cu semnarea contractelor si inceperea proiectarii si dezvoltarii sistemului
ETIAS in 2021. Pentru o prezentare mai detaliatd a procedurii TEF, consultati pagina 31.

Licitatia pentru serviciile de dezvoltare ETIAS a fost lansata ca parte a TEF la 29 septembrie 2020, Tn urma adoptarii
caietului de sarcini cu specificatii tehnice al ETIAS. La 2 noiembrie 2020 au fost depuse si supuse evaluarii trei oferte. A
fost necesara extinderea procedurii de evaluare pentru a permite verificarea prealabild in vederea evaluarii ofertelor
depuse, cu scopul atribuirii unui contract la Tnceputul anului 2021 si continudrii primelor contracte legate de
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configurarea, analiza si proiectarea proiectului.
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Interoperabilitate

Interoperabilitatea este capacitatea sistemelor informatice de a face schimb de date si de a permite schimbul de
informatii. Gestionarea eficienta a securitatii frontierelor europene si a migratiei se bazeaza pe interoperabilitatea
sistemelor informatice existente si noi din domeniul justitiei si al afacerilor interne. In acest scop, eu-LISA dezvoltd
componentele necesare care vor asigura interoperabilitatea sistemelor relevante. Aceste componente sunt
urmatoarele:

e portalul european de cautare (ESP), care permite utilizatorilor autorizati sa efectueze cautari unice si sa
primeasca rezultate de la toate sistemele pe care sunt autorizati sa le acceseze;

e serviciu comun de comparare a datelor biometrice (sBMS), care permite tuturor utilizatorilor sa caute si sa
coreleze datele mai eficient;

e registrul comun de date de identitate (CIR), care permite accesul facil la informatii biografice despre
resortisantii tarilor terte, pentru a asigura o identificare de incredere;

e detectorul de identitati multiple (MID), care ajutd la detectarea identitatilor multiple cu dublul scop de a asigura
identificarea corectd a calatorilor de buna-credinta si de a combate frauda legatd de identitate.

Agentia dezvoltd, de asemenea, un registru central de raportare si statistici (CRRS), pentru a furniza date statistice intre
sisteme si raportdri analitice Tn scopuri politice, operationale si de calitate a datelor.

Programul de interoperabilitate a fost structurat in trei etape: faza de pregatire, faza de achizitii si faza de implementare.
Faza de pregatire a inceput la mijlocul anului 2019 si se preconizeaza ca va fi finalizata in al doilea trimestru al anului
2021. Faza de achizitii a inceput n paralel in al treilea trimestru al anului 2019 si va continua pana la inceputul fazei de
implementare, programata sa inceapd in al doilea trimestru al anului 2021. Pentru o prezentare mai detaliata a
dezvoltarii SBMS, consultati sectiunea EES de la pagina 24.

Faza de pregatire

Agentia a sprijinit Comisia Europeana si statele membre, in cadrul reuniunilor Comitetului si ale grupului de experti
privind interoperabilitatea, pentru pregatirea actelor juridice relevante. In conformitate cu planificarea stabilita de
Comisie cu sprijinul eu-LISA, la sfarsitul anului 2019 sase acte erau considerate a fi versiuni stabile, la care in iunie 2020
s-au adaugat Inca cinci. Lucrdrile au progresat la doud acte de punere in aplicare rdmase, in timp ce actele referitoare la
intrarea in functiune a componentelor urmeaza sa fie programate.

Tn prima jumatate a anului 2020, agentia a lucrat la pregatirea caietului de sarcini cu specificatii tehnice (CST) pentru
ESP, CIR, MID si CRRS. Procedurile de revizuire si adoptare a CST* pentru diferitele componente au Tnceput la
17iulie 2020. Revizuirea a fost finalizata in noiembrie 2020, iar incheierea oficiala a procesului este preconizatd sa aiba
locin primul trimestru al anului 2021, sub rezerva avizului favorabil al Comisiei.

GC privind interoperabilitatea a abordat impactul interoperabilitatii asupra proceselor operationale ale partilor
interesate si scenariile posibile pentru migrarea sistemelor catre componentele de interoperabilitate. GC a creat si un
sistem de planificare integrata, implicdnd o comunitate mai larga de interoperabilitate, pentru a sprijini statele membre
sa-si elaboreze planurile nationale.

Faza de achizitii
Licitatia pentru dezvoltarea componentelor de interoperabilitate a fost initiata ca parte a TEF la 4 decembrie 2020.

Acesta va include dezvoltarea CIR, MID, ESP si CRRS. Atribuirea contractelor este programata pentru inceputul celui de
al doilea trimestru al anului 2021. Pentru o prezentare mai detaliata a procedurii TEF, consultati pagina 31.

14 In conformitate cu articolul 54 din requlamentele privind interoperabilitatea.
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1.1.2 Justitie

ECRIS-TCN este primul sistem informatic la scara largd proiectat si dezvoltat de agentie care serveste in primul rand
domeniului justitiei. In acest sens, acest proiect este primul angajament oficial al agentiei cu comunitatea UE in domeniul
justitiei. In 2020, eu-LISA ainceput activitatea laimplementarea ECRIS-TCN in strdnsa cooperare cu statele membre, cu
Comisia Europeana, precum si cu agentiile JAI (Europol si Eurojust) si cu un organism al UE, Parchetul European. In plus,
agentia a preluat si responsabilitatea intretinerii aplicatiei de referintd a ECRIS si a contribuit la digitalizarea initiati vei
privind justitia penald, Tn special in ceea ce priveste evolutia viitoare a e-CODEX (e-Justice Communication via Online Data
Exchange — Comunicarea e-justitie prin intermediul schimburilor de date online).

‘E‘
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Aplicatia de referinta a ECRIS

ECRIS este un sistem descentralizat de schimb de informatii intre statele membre cu privire la condamnarile anterioare.
in temeiul legislatiei UE, instantele nationale sunt obligate sa ia in considerare condamnarile din alte tari ale UE atunci
cand pronuntd sentinte in dosare penale. ECRIS a devenit operational in 2012 pentru a sprijini acest proces, prin
imbunatdtirea schimbului de informatii privind cazierele judiciare in intreaga UE, intrucat toate statele membre ale UE
sunt conectate la ECRIS. Aplicatia de referintd a ECRIS (ECRIS RI) este lista cerintelor functionale, tehnice si de securitate
pe care statele membre trebuie s le respecte pentru ca ECRIS s fie operationala. Incepand cu 14 aprilie 2020, eu-LISA
se ocupa de intretinerea ECRIS RI. De atunci, agentia este responsabila pentru colectarea si transmiterea cdtre Comisie
a statisticilor ECRIS lunare. Agentia a reusit sa actualizeze cu succes protocolul de comunicare si s-a angajat sa
implementeze zece modificari evolutive optionale cu prioritate ridicatd, precum si o modificare legala obligatorie pand
in februarie 2021. Tn plus, agentia a simplificat si listele de contacte ale statelor membre. Dupd cum prevede
Regulamentul privind ECRIS-TCN, software-ul de interfata ECRIS-TCN va fi integrat cu ECRIS RI, utilizat Tn prezent de
statele membre.

ECRIS-TCN

ECRIS-TCN este un sistem centralizat de tip ,hit/no hit” (rdspuns pozitiv/negativ), care completeaza sistemul ECRIS
existent in ceea ce priveste schimbul de informatii privind cazierele judiciare ale resortisantilor tarilor terte condamnati
n UE. ECRIS si ECRIS-TCN vor ajuta judecatorii, procurorii si alte autoritati relevante sa obtind informatii cuprinzatoare
despre antecedentele penale ale unui resortisant al unei tari terte, indiferent de statul membru in care a fost condamnata
anterior persoana respectiva. In acest fel, ECRIS-TCN va contribui, de asemenea, la punerea in aplicare a principiului
recunoasterii reciproce a sentintelor si a hotararilor judecatoresti intr-un spatiu comun de justitie si securitate in care
oamenii circuld liber, precum Spatiul Schengen. Sistemul este programat sa fie in stare de functionare odata cu
dezvoltarea componentelor de interoperabilitate.

Tn 2020, agentia a continuat dezvoltarea ETIAS-TCN, in stransa cooperare cu statele membre si cu Comisia Europeana.
In pofida pandemiei de COVID-19, agentia a avansat cu implementarea sistemului in conformitate cu planificarea.

Programul ECRIS-TCN a fost structuratin trei etape distincte: faza de pregatire, faza de achizitii si faza de implementare.
Pana la sfarsitul anului 2020, faza de pregatire era aproape finalizata. Faza de achizitii era si ea in desfasurare si
programata sa fie finalizatd pana in primul trimestru al anului 2021, odata cu inceperea fazei de implementare.

Faza de pregatire

Faza de pregadtire a Tnceput in 2019 si se preconizeaza ca va fi finalizatd in al doilea trimestru al anului 2021. La sfarsitul
lunii noiembrie 2020, eu-LISA a transmis proiectul de caiet de sarcini cu specificatii tehnice (CST) catre CGP si catre
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Comisie pentru revizuire. Odata ce CST este adoptat de catre CA, sub rezerva avizului favorabil al Comisiei, se va trece
la semnarea contractelor specifice ECRIS-TCN conform TEF, ceea ce va constitui inceperea fazei de implementare.
Pentru o prezentare mai detaliata a procedurii TEF, consultati pagina 31.

De-a lungul anului 2020, agentia a colaborat strans cu Comisia si cu statele membre, oferind continuu asistenta la
pregatirea actelor juridice (si anume, a deciziilor de punere in aplicare) necesare dezvoltarii tehnice si implementarii
sistemului. Prima decizie de punere in aplicare se refera la datele alfanumerice si se referd la calitatea datelor,
performanta si disponibilitatea sistemului, jurnale si statistici. Proiectul initial a fost discutat Tn cadrul Comitetului ECRIS-
TCN din 10 februarie 2020 si, in urma a doua revizuiri, textul a ajuns in versiunea sa definitiva.

e-CODEX

e-CODEX ofera infrastructura digitala europeand pentru comunicatii transfrontaliere sigure si interoperabile in
domeniul justitiei.” Sistemul e-CODEX a fost dezvoltat pentru a depasi situatia caracterizata de o varietate fragmentatd
si incompatibila de instrumente IT nationale si pentru a asigura transmiterea electronica sigura a informatiilor fn cadrul
procedurilor judiciare transfrontaliere, acolo unde o astfel de transmisie este permisa in temeiul dreptului intern.
Sistemul e-CODEX este utilizat din 2013, dar numai de un numar limitat de state membre si numai pentru ghidarea
anumitor proceduri legale. La 2 decembrie 2020, Comisia a adoptat o ,Propunere de regulament privind un sistem
computerizat de comunicare in cadrul procedurilor civile si penale transfrontaliere (sistemul e-CODEX)".*® Propunerea
are scopul sa incredinteze dezvoltarea si intretinerea ulterioara a e-CODEX catre eu-LISA incepdnd cu 2023. e-CODEX
este un factor tehnologic-cheie pentru modernizarea, prin digitalizare, a comunicarii in contextul procedurilor judiciare
transfrontaliere. Prin urmare, implicarea si angajamentul agentiei in aceasta initiativa ar trebui vazute ca un pas
important catre intensificarea contributiei sale la digitalizarea domeniului justitiei.

1.1.3 Inovare, cercetare si dezvoltare
Monitorizarea cercetdrii si a tehnologiilor

2020 a fost un an important pentru punerea in aplicare a mandatului de cercetare recent extins al agentiei. In sensul
articolului 14 alineatul (2) din regulamentul sau de instituire, agentia a initiat discutia cu Directia Generala Migratie si
Afaceri Interne (DG HOME) cu privire la formalizarea angajamentului sau Tn Programul-cadru al UE pentru cercetare si
inovare. Aceste discutii au condus la pregatirea termenilor de referinta care definesc modalitatile si obiectivele implicarii
eu-LISATn punerea in aplicare a Programului-cadru al UE pentru cercetare si inovare?. In toamna anului 2020, eu-LISA
a participat pentru prima data la evaluarea propunerilor de proiecte, in cadrul cererii de propuneri intitulate , Tehnologii
pentru imbunatatirea securitatii frontierelor si a securitatii externe” din cadrul programului-cadru al UE.

Tniulie 2020, avand in vedere importanta inteligentei artificiale (IA) in discutiile privind politicile si relevanta acesteia in
managementul operational al sistemelor informatice la scara larga, eu-LISA a publicat un raport de cercetare si
monitorizare a tehnologiei intitulat ,Inteligenta artificialda in managementul operational al sistemelor informatice la
scard larga”. Raportul a fost publicat pe site-ul eu-LISA si distribuit partilor interesate-cheie ale agentiei, inclusiv statelor
membre si institutiilor relevante ale UE. In plus, agentia a contribuit si la studiul condus de Comisie privind oportunitatile
de aplicare a IA in problemele legate de controlul la frontiere, migratie si securitate, in special prin identificarea mai
multor cazuri de utilizare pentru implementarea IA in contextul proceselor interne ale eu-LISA™,

n conformitate cu articolul 16 alineatul (3) din regulamentul s3u de instituire, agentia a semnat in iulie 2020 un acord
privind nivelul serviciilor (SLA) cu Comisia Europeana, pentru dezvoltarea si testarea unui prototip al portalului online de
cereri de vizd al UE, care ar contribui la continuarea digitalizarii procesului de eliberare a vizelor, sporind astfel eficienta
si controlul procesului pentru solicitanti, consulate, ministere si autoritatile de frontiera. Rezultatele proiectului ar trebui

15  https://www.e-codex.eu/

16 Propunere de REGULAMENT AL PARLAMENTULUI EUROPEAN SI AL CONSILIULUI privind un sistem informatizat de comunicare in cadrul procedurilor civile si
penale transfrontaliere (sistemul e-CODEX) si de modificare a Regulamentului (UE) 2018/1726, COM/2020/712 final

17 Termenii de referinta au fost semnati la 16 martie.

18 https://op.europa.eu/s/olUo
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sa ofere o importanta baza de dovezi pentru luarea in considerare a fezabilitatii portalului pentru cereri de viza, precum
si pentru luarea deciziilor cu privire la etapele urmatoare, inclusiv eventuale propuneri legislative. Proiectul a fost initiat
n septembrie 2020, iar prima faza a proiectului, faza de proiectare, a fost finalizatd in decembrie 202o0.

in februarie 2020, eu-LISA a propus dezvoltarea unei Foi de parcurs pentru standardizare in scopuri de asigurare a
calitatii datelor. Agentia a identificat c3, pe langa implementarea arhitecturii de interoperabilitate, UE avea nevoie de
dezvoltarea, aprobarea si punerea in aplicare a standardelor comune aplicabile sistemelor informatice la scard larga din
domeniul JAI, precum si echipamentelor si solutiilor utilizate la nivel central si national coroborat cu aceste sisteme.
Scopul foii de parcurs este de a defini actiunile necesare pentru atingerea acestui obiectiv, ceea ce va ajuta statele
membre s3 maximizeze beneficiile operationale ale arhitecturii de interoperabilitate. Foaia de parcurs a fost pregatita
pe parcursul anului si a fost adoptata, cu sprijinul presedintiei germane a Consiliului UE, in decembrie 2020. Tn plus,
agentia a devenit un observator al subcomitetului de standardizare ISO pentru biometrie.*® Standardele elaborate de
acest subcomitet se aplica unei game largi de aplicatii care asigura verificarea si identificarea precisa si fiabila a
persoanelor, inclusiv unora dezvoltate de eu-LISA, cum este EES. Prin urmare, participarea stransa a agentiei la
proiectele subcomitetului va asigura o aliniere adecvata cu standardele biometrice care sunt deimportanta critica pentru
eu-LISA.

Masa rotunda pentru specialistii din domeniu organizata

de eu-LISA, desfasurata concomitent cu Conferinta eu-LISA Industry Roundtable

Data Quality and Interoperability:
Addressing the Capability Gaps
capacitate legate de implementarea interoperabilitatii through Standardisation

anuald a agentiei din noiembrie, s-a axat pe lacunele de

sistemelor informatice la scard larga operate de eu-LISA
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UE, pentru a discuta despre evolutiile care faciliteaza
Figura 1: Material de prezentare - Masa rotunda pentru

Tmbundtatirea calitatii datelor biometrice si alfanumerice. R - el
specialistii din domeniu organizata de eu-LISA

Din cauza constrangerilor impuse de pandemie,
evenimentul de trei zile a fost organizat online pentru prima data, reunind peste 320 de participanti din peste go de
organizatii si 35 de tari.

Tn plus, eu-LISA a sprijinit in mod activ centrul de inovare al UE pentru securitate internd, o initiativa lansatd de Comitetul
permanent al Consiliului pentru cooperarea operationald in materie de securitate internd (COSI), sub coordonarea
Europol. Centrul a fost conceput pentru a functiona ca o retea de colaborare pentru laboratoarele de inovare, avand
scopul de a asigura coordonarea si cooperarea intre partile interesate ale UE si cele nationale Tn domeniul securitatii
interne. In cel de al patrulea trimestru al anului 2020, eu-LISA a contribuit la definirea cadrului operational general pentru
centru, inclusiv la definirea prioritatilor si la delimitarea domeniului de aplicare a setului initial de proiecte care ar putea
fi intreprinse de membrii sdi.

Disponibilitatea ridicatd a sistemelor informatice la scard largd

Sistemele ncredintate eu-LISA sunt extrem de importante pentru controalele la frontierd, securitatea internd si
gestionarea migratiei in UE. Prin urmare, se asteapta ca agentia sa asigure disponibilitatea neintrerupta a acestora
pentru statele membre. Totusi, sistemele existente (si anume, SIS, VIS si Eurodac) au fost dezvoltate in momente
diferite si se bazeaza pe arhitecturi diferite, ceea ce le afecteaza nivelul de disponibilitate.

Tn conformitate cu articolul 10 din requlamentul sdu de instituire si cu articolul 4 alineatul (4) din noul requlament SIS,
agentia Tnceput sa lucreze in 2019 la o evaluare de impact (El) privind solutiile tehnice necesare pentru a asigura

19 ISO/IEC/JTC1/SC37
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disponibilitatea neintrerupta a acestor sisteme informatice la scara larga. Pentru a asigura consecventa rezultatelor El
pentru toate sistemele si pentru a maximiza beneficiile operationale, evaluarea impactului s-a desfasurat in doua faze.

- In prima faz, finalizatd in martie 2020, s-a realizat o evaluare independentd generald a impactului si o
analiza cost-beneficiu a diferitelor optiuni pentru asigurarea disponibilitatii neintrerupte a tuturor
sistemelor incredintate agentiei. Aceasta s-a axat pe performanta si disponibilitatea ridicata a sistemelor,
examinand nevoile actuale si viitoare, inclusiv capacitatea de gazduire la sediile tehnice, riscurile legate de
configurarea operationala actuald, evaluand si comparand optiunile de nivel Thalt pentru extinderea
capacitatii si a redundantei sediului.

- A doua faz3, lansatd in a doua jumdtate a anului 2020, a detaliat solutiile tehnice si arhitecturale pentru
asigurarea disponibilitatii neintrerupte a sistemelor incredintate agentiei, cuprinzand inclusiv o analiza
tehnica mai detaliatd si o analiza cost-beneficiu. Rezultatul a oferit agentiei o comparatie cuprinzatoare a
solutiilor tehnice, ceea ce va facilita identificarea cdii de urmat preferate. Mai mult, s-a luat in considerare
arhitectura noilor sisteme (si anume EES, ETIAS, componente de interoperabilitate), care este in realitate
conceputa sd ofere disponibilitate neintreruptd (modul activ-activ).

Rezultatele finale ale El vor fi prezentate Consiliului de administratie eu-LISA Tn primul trimestru al anului 2021. Cu toate
acestea, implementarea practica a noii arhitecturi de inalta disponibilitate pentru aceste sisteme vechi poate incepe abia
in 2022.

Cadrul de achizitii transversale

Tn 2020, agentia a avut o altd abordare inovatoare, lansdnd primul sdu cadru de inginerie transversald (TEF) pentru a
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renunta la abordarea de tip ,siloz” in dezvoltarea si operarea sistemelor. Pana in prezent, eu-LISA a contractat toate
sarcinile legate de dezvoltarea unui nou sistem catre un consortiu, in cadrul unui singur contract mare. TEF are obiectivul
de a crea un cadru contractual pentru proiectarea, dezvoltarea, testarea si implementarea de noi sisteme. In cadrul TEF,
mai multe loturi vor fi atribuite mai multor operatori economici diferiti. Semnarea TEF a fost o realizare importants, fiind
cea mai mare ofertd semnatd vreodata de agentie. Abordarea transversald a achizitiilor este o inovatie semnificativa
pentru modelul operational de aprovizionare al agentiei si se preconizeaza cd va genera castiguri importante in procesul
de gestionare a contractelor si a furnizorilor, incluzand un mai bun raport calitate-pret, economii de scara, procese de
achizitii mai rapide, reducand totodata dependenta agentiei fatd de un numar mic de furnizori (respectiv blocarea la
acelasi furnizor-).

Pregatirea caietului de sarcini pentru procedura de ofertare aferentd TEF a fost finalizata in ianuarie 2020. Procedura a
fost lansata la 29 ianuarie 2020, pentru patru loturi si serviciile asociate:

e Lotul 1: proiectare, coordonare, asigurarea calitatii si asistenta pentru integrare;
e Lotul 2: servicii de dezvoltare;

e Lotul 3:infrastructurd (hardware, software, servicii conexe);

e Lotul 4: testare si calificare.

Evaluarea ofertelor pentru lotul 1 TEF a fost finalizata, iar contractul-cadru a fost semnat cu ofertantul castigator la
7 octombrie 2020. Reuniunea initiala a avut loc pe 24 noiembrie, cu incheierea primelor trei contracte specifice.

Evaluarea ofertelor pentru lotul 2 TEF a fost finalizata la sfarsitul lunii iunie, iar contractele-cadru au fost semnate cu
ofertantii castigatori la sfarsitul lunii august. Un grup de cinci contractanti a fost selectat pentru a doua etapa a
concursului, in vederea achizitiei de servicii de dezvoltare pentru ETIAS, componente de interoperabilitate si ECRIS-
TCN.

Contractul specific care acopera activitatile de configurare din lotul 3 a fost semnat la g decembrie 2020. Finalizarea
evaludrii lotului 4 (si anume, servicii de testare) este preconizata pentru prima jumatate a anului 2021.
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Oglindind abordarea pentru achizitionarea de servicii de inginerie, agentia se indreapta catre achizitiile transversale si
n domeniul operdrii sistemelor, in contextul cadrului operational transversal (TOF). Odata cu TOF, eu-LISA va renunta
laabordarea detip ,siloz” de a contracta intretinerea sistemelor catre un singur furnizor de servicii pentru fiecare sistem.
TOF vafi utilizat pentru a contracta operarea sistemelor existente, precum si cea a sistemelor noi, odata ce acestea devin
functionale. Versiunea de baza a viitoarei documentatii a procedurii de ofertare TOF a fost finalizata la sfarsitul celui de
al patrulea trimestru al anului 2020. Versiunea finala a documentatiei de licitatie, care defineste aspectele operationale,
va fi finalizatd in 2021. In paralel, agentia a initiat o foaie de parcurs TOF pentru a oferi o imagine de ansamblu asupra
calendarului pentru tranzitia la TOF a activitatilor operationale si de intretinere a sistemelor.

1.2 Managementul operational si evolutia sistemelor gestionate de agentie
(obiectivul strategic 1)

Gestionarea operationald a sistemelor informatice la scard larga se afla in centrul mandatului agentiei. Agentia se
asigurd 24 de ore pe zi, In fiecare zi a anului, ca sistemele aflate in administrarea sa (de exemplu, SIS, VIS si Eurodac)
sunt disponibile pentru toate statele membre. Gestionarea operationald a sistemelor include monitorizarea constantd a
sistemelor, functionarea serviciilor definite in cadrul de gestionare a serviciilor IT (ITSM) al agentiei si interactiunea
continud cu statele membre. Tn plus, implicd si toate sarcinile legate de intretinerea sistemului.

In 2020, una dintre principalele provocari pentru agentie a fost asigurarea disponibilitatii neintrerupte a sistemelor
pentru toti utilizatorii, In pofida impactului cu multiple fatete al pandemiei de COVID-19. Pe tot parcursul anului,
restrictiile de calatorie si acces au avut implicatii majore asupra disponibilitatii personalului de a lucra la sediile tehnice
ale agentiei, la unitatea centrald (CU) din Strasbourg si la unitatea centrald de backup (BCU) din St Johann im Pongau.
Tn pofida acestor dificultati, agentia si personalul sdu au depus toate eforturile posibile sis-au asigurat ca toate sistemele
raman disponibile Tn orice moment. Aceasta a fost o realizare majora, confirmata de rezultatele foarte bune privind
disponibilitatile si timpii de rdspuns ai sistemelor, care sunt principalii indicatori-cheie de performantd pentru
gestionarea operationald a sistemelor (Tabelul 1). Comparativ cu 2019, performanta s-a imbunatatit pentru toti
indicatorii, cu o exceptie. In plus, agentia s-a asigurat si ca serviciile sale de asistenta pentru operarea sistemelor raman
disponibile 24 de ore din 24. Serviciile respective sunt esentiale pentru statele membre, iar agentia s-a asigurat pe tot
parcursul anului ca solicitarile primesc un raspuns si ca problemele sunt solutionate n timp util si in mod eficient.
»Sondajul privind satisfactia clientilor” din 2020 a confirmat c3, in pofida provocarilor, eu-LISA a reusit sa isi mentinad
nivelul serviciilor oferite statelor membre. Mai mult, decarece pandemia a avut un impact semnificativ asupra utilizarii
sistemului, agentia a inceput sd informeze lunar statele membre cu privire la acest aspect.

Tabelul 1: Indicatori cheie de performanta (KPI) pentru gestionarea operationald a sistemelor

Indicator-cheie de performanta

i 2019 2020 Tinte Tinta atinsa
corporativa

Verde 299,99 %
Disponibilitatea sistemului central Eurodac 99,55 % 99,87 % 99,99 % > Galben = 99,50 %

Rosu < 99,50 %
Verde > 99,45 %
99,91 % 99,95 % 99,45 % > Galben = 90 % |\/I
Rosu <90 %

Timpul de raspuns al sistemului central
Eurodac

Verde > 99,99 %
Disponibilitatea sistemului central SIS 99,95 % 99,94 % 99,99 % > Galben = 99,50 %
Rosu < 99,50 %
Verde > 99,5 %
Timpul de raspuns al sistemului central SIS 99,84 % 99,86 % 99,5 % > Galben 2 99 %
Rosu <99 %

[

Verde 299,99 %
Disponibilitatea sistemului central VIS 99,65 % 99,93 % 99,99 % > Galben = 99,50 %

Rosu < 99,50 %
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Verde =100 %
Timpul de raspuns al sistemului central VIS 97,79 % 99,98 % 100 % > Galben =90 %
Rosu < 90 %

Satisfactia clientilor: procentul statelor

membre multumite sau foarte multumite \/
. . 934 % 95 % 280% | i
de ansamblul serviciilor prestate de Biroul

de asistentad al eu-LISA

m Performanta Biroului de asistenta 90 % 99,9 % >75 % |\a/|

Atingerea celui mai Tnalt obiectiv privind disponibilitatea pentru KPI-urile de disponibilitate a sistemelor centrale

(99,99 %, tintd verde) va necesita fie o revizuire generald a sistemelor, fie o arhitecturd de tip activ/activ. Arhitectura
actuala de tip activ/pasiv impiedica realizarea deplind a obiectivelor Tnalte privind disponibilitatea. Pentru o prezentare
mai detaliatd a acestui subiect, consultati sectiunea dedicata de la pagina 30.

eu-LISA gestioneazd functionarea sistemelor informatice la scara larga pe durata intregului lor ciclu de viats, de la
dezvoltare, la operare si pana la evolutie, asigurandu-se c3, in timp, sistemele sunt exploatate la nivelurile convenite de
performantad si ca nevoile Tn evolutie ale utilizatorilor finali sunt intotdeauna indeplinite. Temeiul juridic pentru evolutia
permanentd a acestor sisteme este asigurat prin adoptarea de noi acte juridice. In 2020, eu-LISA s-a axat pe evolutiile
legate de regulamentele SIS reformate care au fost adoptate in 2018. De asemenea, agentia a oferit asistentd
legivitorului european si Comisieila pregatirea noilor requlamente VIS si Eurodac. Au fost necesare unele evolutii tehnice
si pentru SIS si VIS/BMS, in vederea cresterii capacitatii si a disponibilitatii.

Pandemia de COVID-19 a afectat dezvoltarea si implementarea actiunilor de evolutie a sistemelor in doua moduri
semnificative. In primul rdnd, prin intreruperea lanturilor de aprovizionare in a doua jumatate a anului. In al doilea rand,
din cauza restrictiilor de caldtorie si acces, care au impiedicat personalul agentiei si contractantii sa isi desfasoare
activitatea la fata locului, o cerintd pentru implementarea noilor versiuni. n pofida acestor dificultdti, agentia a facut
progrese semnificative in ceea ce priveste proiectele-cheie, cum ar fi punerea in aplicare a Regulamentului SIS reformat
si a fazei 2 a AFIS, precum si in ceea ce priveste integrarea de noi utilizatori in SIS si VIS si pregatirile legate de
interoperabilitatea sistemelor.

A
A
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1.2.1 SIS

Sistemul de informatii Schengen (SIS) este un sistem informatic la scara
larga care face posibil schimbul de informatii cu privire la persoane si obiecte
ntre politia national3, controlul la frontiere, autoritatile vamale, autoritatile
in domeniul vizelor si cele judiciare. Anul 2020 a marcat implinirea a 25 de
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ani de la intrarea in functiune a sistemului, acesta devenind cel mai utilizat
si mai mare sistem de schimb de informatii pentru securitate si gestionarea
frontierelor externe din Europa. SIS reprezintd masura compensatorie
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principald pentru abolirea controalelor la frontierele interne, oferind sprijin 1995 - 2020
esential in materie de securitate interna in spatiul Schengen. SIS este piatra
de temelie a acquis-ului Schengen, facilitand libera circulatie a persoanelor

in spatiul Schengen, facand posibile controalele interne si controalele la

frontierele externe, asigurand un nivel ridicat de securitate si contribuind la - -
Figura 2: Material de prezentare — A
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(SIS 1) este functionala din 2013. eu-LISA este responsabild de gestionarea
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operationald a sistemului central si a infrastructurii de comunicatii, asigura asistentd pentru monitorizare operationala
24 de ore din 24 si este responsabild pentru evolutia prompta a sistemului.

Tn 2018 eu-LISA a lansat sistemul automat de identificare a amprentelor digitale (AFIS), care a introdus o capacitate de
cautare biometricd in SIS, permitdnd identificarea persoanelor de interes doar pe baza amprentelor. La sfarsitul lunii
decembrie 2020, toate statele membre aveau obligatia sd permitad cdutdrile in SIS-AFIS (vezi pagina 37). In
decembrie 2018, odat3d cu adoptarea regulamentelor reformate a fnceput o fazd majora de dezvoltare a noilor
functionalitati pentru SIS (vezi paginaz6).

Operatiuni

Tn cursul anului 2020, performanta generald a sistemului central SIS a fost in conformitate cu specificatiile acordului
privind nivelul serviciilor (SLA): disponibilitatea sistemului a fost de 99,94 % (KPI16), iar indicatorul de performantd
privind timpul de réspuns a fost de 99,86 % (KPI 7). In 2020, disponibilitatea sistemului a fost afectatd doar citeva
incidente minore:

- In aprilie, un server de mesaje a fost nefunctional timp de o ord. Nu s-au pierdut mesaje, insd a fost afectat
timpul de procesare a tranzactiilor.

- La 17 septembrie, un incident a afectat mai multe componente ale sistemului central. Depanarea si reluarea
completd a serviciilor au durat mai mult de 24 de ore. In aceastd perioads, interogarile au fost complet
nefunctionale timp de 40 de minute, iar tranzactiile au fost complet nefunctionale timp de 130 de minute, dar
nu s-au pierdut date.

- Unincident in reteaua TESTA-ng (Servicii transeuropene de telematica intre administratii — noua generatie)*
a fost observatin mai multe state membre la 4 mai, intre orele 12:00 si13:00 CET. Incidentul a avut locin reteaua
centrald, afectand majoritatea tarilor din Europa Centrald si de Est. Nu s-a produs nicio pierdere de date.

De asemenea, operarea si intretinerea AFIS pentru SIS au fost efectuate cu succes, fara incidente majore. Conform
Regulamentelor SIS reformate, toate statele membre trebuiau sa permita cautari in SIS-AFIS pana la sfarsitul anului
2020. Acesta a fost un obiectiv major pentru toate statele membre care nu erau inca conectate la AFIS, iar agentia le-a
sprijinit puternic pe tot parcursul anului in acest proces. In 2020, Bulgaria, Croatia, Danemarca, Romania, Slovacia si
Suedia s-au conectat cu succes la AFIS. Pana la sfarsitul anului 2020, 25 de state membre erau conectate la AFIS. Gradul
de utilizare a AFIS a continuat sa creascd, dovedind valoarea sa pentru comunitatea europeana de aplicare a legii. Prin
adaugarea de informatii privind amprentele biometrice la un mandat european de arestare, AFIS pentru SIS permite
identificarea chiar mai rapidd a persoanelor cautate.

Datorita eforturilor semnificative ale agentiei, pandemia nu a afectat negativ nivelul de intretinere a sistemelor si nici
asistenta acordata statelor membre. Tn schimb, impactul asupra traficului a fost remarcabil, ajungand la 10-20 % din
nivelul sau obisnuit in aprilie 2020.

Pe tot parcursul anului, agentia a lucrat continuu cu statele membre pentru a asigura cea mai buna functionare a
sistemului. In februarie, in urma unei actualizari, performanta sistemului s-a Tmbunatatit in ceea ce priveste procesarea
mesajelor din statele membre. Datorita implicarii puternice a statelor membre, performanta verificarilor consecventei
datelor s-a Tmbundtatit semnificativ Tn 2020. Pentru a se asigura ca sistemul central si copiile nationale raman
sincronizate, de exemplu dupa deconectarea temporard a unui sistem national, trebuie sa se efectueze periodic verificari
ale consecventei datelor. De asemenea, agentia a sprijinit statele membre prin asigurarea disponibilitatii mediilor de
testare si pre-productie. De la jumatatea lunii martie, din cauza pandemiei de COVID-19, s-a acordat prioritate
mentinerii disponibilitatii ridicate a acestor medii pentru statele membre si sprijinirii executarii campaniilor de testare si
calificare planificate.

20 Serviciul de retea TESTA, operat de Comisia Europeand, asigura reteaua principald pentru conexiunea dintre sistemele centrale si cele nationale.
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In a doua jumatate a anului 2020, agentia, impreund cu Comisia si statele membre, s-a concentrat intens asupra
deconectdrii Regatului Unit de la SIS. Obiectivul agentiei a fost sd finalizeze aceasta modificare, fara probleme, la
1ianuarie 2021. Pregatirile au inclus teste si mai multe repetitii. Deconectarea a inceput mai intai cu separarea tehnica
la nivel de retea, urmata de implementarea unui filtru in sistemul central pentru blocarea alertelor din Regatul Unit, care
au fost apoi sterse complet. Datoritd unei planificdri atente si coordonarii continue cu Comisia, deconectarea Regatului
Unit de la SIS nu a avut un impact asupra celorlalte state membre.

Utilizarea sistemului
— Statele membre au accesat SIS de peste Q Numarul de cautaria scazut, de asemenea, cu 44 %
EEgﬁ 3,7 miliarde de ori, ceea ce reprezintd o comparativ cu 2019, ajungand la 3,71 miliarde.

scadere de 44 % fata de 2019.

2] La  sfarsitul  anului 2020, erau stocate @ Biroul SIRENE a procesat aproape 210000 de
E‘.\ —J 93,4 milioane de alerte in sistemul central. rezultate privind alerte strdine in timpul anului.
In 2020, peste 71 de milioane de alerte din ~  Numarul total de alerte cu privire la persoane a

sistem au fost legate de documente emise. {3 fost de 964 720, ceea ce reprezintd o scadere de
2% fatd de 2019.

Utilizarea SIS a crescut constant in ultimii ani. Pe de alta parte, in 2020 s-a inregistrat o scadere puternica a numarului
de cdutari si rezultate pentru o parte considerabild a anului, din cauza restrictiilor de calatorie legate de COVID-19
impuse de majoritatea statelor membre, ceea ce a dus la o reducere a numarului de controale la frontiera. Tn timp ce in
2019 numdrul mediu de cautari zilnice a ajuns la 18 milioane, in 2020, numarul a scazut la 10 milioane. Restrictiile legate
de pandemie au afectat si numarul mediu de rezultate procesate zilnic de Biroul SIRENE (cerere de informatii
suplimentare la intrarile nationale).”* De asemenea, a scazut numarul total de rezultate privind alertele strdine (si anume
alerte emise de un alt stat membru decat cel care efectueaza cautarea): 209 178 de rezultate privind alertele strdine in
total, o reducere de 27 % fata de 2019.

Figura 3: Cautarile efectuate in statele membre in SIS Figura 4: Alerte stocate in SIS Il pe ani, 2016-2020
Il pe ani, 2016-2020

2016 71 milioane
2016 3,9 millarde _

2017 76 milioane
2017 5 miliarde -

2018 82 milioane
2018 6,amitiarde [N

2019 91 milioane
2019 6,6 millarde [l

2020 93 milioane
2020 3,7 miliarde

5 B Crestere anual3 BAlertein SIS
® Crogtere anuala Cautariin SIS

21 Fiecare tara din UE care opereazd SIS ainfiintat un birou SIRENE national care este responsabil pentru orice schimb suplimentar de informatii si coordonarea activitatilor
legate de alertele SIS. Mai multe despre: https://ec.europa.eu/home-affairs/what-we-do/policies/borders-and-visas/schengen-information-system/sirene-

cooperation_en
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Figura 5: Numarul mediu zilnic de cdutéri si rezultate Numarul alertelor a crescut cu 3%, o crestere mai lenta
pe zile, 2016-2020 decat cresterile anuale din anii precedenti (intre 8% si
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Evolutia sistemului

Tn 2020, principalele eforturi ale eu-LISA privind evolutia SIS s-au concentrat pe punerea in aplicare la timp a noilor
regulamente SIS, alaturi de continuarea dezvoltarii fazei 2 a AFIS. Pentru a raspunde nevoilor statelor membre si
cresterii continue a numarului de cautari, agentia a sporit capacitatea sistemului la 130 de alerte. De asemenea, agentia
a pregatitimplementarea unui nou motor de cautare care, odata implementat in 2021, va determina cresterea de zece
ori a vitezei cautarilor si va reduce semnificativ indisponibilitatea sistemului in timpul comutarilorintre unitatea centrala
si unitatea centrald de backup. n plus, agentia a facut posibila integrarea Irlandei si a Ciprului in sistem.

SIS reformat

Proiectul de reformare a SIS poate fi considerat una dintre contributiile majore ale eu-LISA la Strategia UE privind o
uniune a securitatii. Regulamentele SIS reformate, adoptate in noiembrie 2018, au extins domeniul de aplicare al
aplicatiilor si functionalitatilor sistemului, o evolutie majord pentru SIS. Continuand activitatea inceputdin 2019, agentia
a progresat semnificativ in ceea ce priveste punerea in aplicare a proiectului, iar in ianuarie 2020, o noua versiune a fost
implementata cu succes. Noua versiune continea caracteristicile necesare care au permis Europol, Eurojust si Frontex sa
facd interogari pentru toate tipurile relevante de alerte in SIS, precum si sa efectueze cdutdri de amprente digitale si
cautari extinse. In plus, versiunea includea o noud functionalitate AFIS: posibilitatea de a efectua cautari utilizand
amprente digitale prelevate simultan de la patru degete de la aceeasi mana. Ca metoda alternativa de colectare a
amprentelor plane, amprentele digitale prelevate simultan de la patru degete de la aceeasi mana contribuie la
prevenirea greselilor sau a fraudei.

Mai mult, agentia si statele membre au lucrat intens la o noua versiune a documentatiei tehnice (DCI/STD) care a fost
adoptata in mai. Drept urmare, a fost dezvoltata prima versiune intermediara (IR1), care a inclus modificari legate de
alertele cu privire la persoane. IR1 a trecut prin diferite faze de testare pana la sfarsitul anului, cu participarea a opt state
membre. Agentia a inceput si dezvoltarea celei de-a doua versiuni intermediare (IR 2), care include modificari legate de
alertele privind obiectele. In a doua jumétate a anului, eu-LISA a pregatit o a doua actualizare a documentatiei tehnice,
care a inclus toate modificarile aduse elementelor biometrice ale sistemului, rezultate din regulamentele AFIS si SIS
reformate. Documentatia a fost livratd statelor membre spre revizuire pana la jumatatea lunii decembrie, ceea ce a
constituit o etapa importanta a proiectului.

Ca parte a proiectului de reformare a SIS, eu-LISA a fost responsabila pentru actualizarea documentatiei privind
schimbul de date intre birourile SIRENE (DEBS), un set de specificatii tehnice care definesc modul in care birourile
SIRENE fac schimb de informatii. Proiectul a demarat la 24 martie. Agentia a lucrat, pe tot parcursul anului, impreuna
cu Comisia si cu statele membre si a furnizat documentatia DEBS revizuitd in decembrie. Documentatia DEBS

22 https://www.eulisa.europa.eu/Publications/Reports/SIS %201l %20 - %202019 %20- %20Statistics.pdf
23 https://www.eulisa.europa.eu/Publications/Reports/SIS%2011%20 -%20 List%200f%20competent¥%20authorities %202020.pdf
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actualizatd va asigura ca birourile SIRENE pot face schimb de informatii cu privire la noile functionalitati care decurg din
Regulamentul SIS reformat.

Faza 2 a AFIS

Proiectul privind faza 2 a AFIS a fost lansat in 2019 si acopera extinderea sistemului biometric SIS. Proiectul combina
Tmbunatatirile performantei AFIS existente cu noi functionalitati biometrice identificate in Regulamentul SIS reformat,
precum extinderea capabilitatilor de cdutare cu date dactiloscopice referitoare la amprente palme si amprente digitale
latente?#. n 2020, etapa de proiectare s-a incheiat, iar cerintele privind utilizatorii au fost finalizate cu statele membre.
Dezvoltarea a inceput in februarie si a continuat pe tot parcursul anului. Versiunea rezultata, planificata pentru
implementare in 2021, a fost supusa testelor de acceptare la sfarsitul anului. Componentele hardware pentru noul AFIS
au fost livrate si, inainte de instalarea lor la sediul tehnic din Strasbourg, a fost efectuat un studiu tehnic. In plus, agentia
a inceput sa lucreze la pregatirea migratiei de la faza 1 a AFIS la faza 2. Odata disponibile, noile caracteristici vor ajuta
statele membre in confirmarea identitatii persoanelor la punctele de trecere a frontierei si Tn cadrul investigatiilor
politiei.

Capacitate sporita de interogare

Capacitatea sporitd de interogare constituie o alta evolutie majord a sistemului central SIS, raspunzand utilizarii tot mai
intense a sistemului si cresterii continue a numarului de alerte. Obiectivul proiectului este de a determina cresterea
capacitatii sistemuluila 130 de milioane de alerte. Prima versiune a fost implementata in iunie; cu toate acestea, cea de-
a doua versiune, inclusivimplementarea noului motor de cautare, a fost afectatd de pandemia de COVID-19 si de lipsa

de aprovizionare cu componente hardware. Prin urmare, desi faza de dezvoltare a fost finalizatd, implementarea a fost
amanatd panain 2021.

Integrarea de noi utilizatori

Integrarea Irlandei in SIS a progresat odatd cu repetitia cu succes a punerii in functiune in ianuarie 2020. Punerea in
functiune va avea loc la 15 martie 2021.

Integrarea Ciprului a progresat siin directia testarii, iar campania de testare a conformitatii a inceput in aprilie. Au urmat
teste de performanta si fiabilitate in timpul verii, iar raportul final de testare a fost aprobat la sfarsitul anului.

A

1.2.2 VIS/BMS

Sistemul de informatii privind vizele (VIS) a intrat in functiune in octombrie 2011 si a devenit functional la nivel mondial
din februarie 2016. VIS se afla in centrul spatiului Schengen, conectand consulatele statelor membre din tari din afara
UE si toate punctele de trecere a frontierei externe. Sistemul sprijind autoritatile consulare ale statelor membre in ceea
ce priveste gestionarea cererilor si acordarea de vize de scurtd sedere pentru a vizita sau a tranzita spatiul Schengen.
Folosind sistemul sdu de gestionare a datelor biometrice (BMS), subsistemul responsabil de operatiunile biometrice, VIS
permite autoritatilor de frontierd ale statelor membre sa verifice identitatea resortisantilor tarilor terte care cdlatoresc
in UE. Tn plus, VIS contribuie la eforturile de combatere a fraudei si faciliteaza controalele pe teritoriul statelor membre,
ajutand la identificarea oricarei persoane care ar putea sa nu indeplineascd sau sa nu mai indeplineasca conditiile de
intrare, sedere sau rezidenta pe teritoriul statelor membre. Totodatd, VIS faciliteaza procesul de solicitare a azilului si
contribuie la prevenirea amenintarilor la adresa securitatii interne.

24 Amprentele latente sunt urme ale degetelor sau palmelor pe o suprafata.
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Operatiuni

Tn cursul anului 2020, performanta generala a sistemului central VIS a fost conforma cu obiectivele din acordul privind
nivelul serviciilor (SLA). Disponibilitatea sistemului central VIS a fost de 99,93 % (KPI 8), iar indicatorul de performanta
pentru timpul de raspuns a fost de 99,98 % (KPI 9). In aceasta perioads, functionarea VIS/BMS nu a fost afectata de nicio
problema majora sau critica. Situatiile de indisponibilitate a sistemului central au aparut numai in contextul
implementarilor legate de lansarea de noi versiuni. In noiembrie, Tn timpul unui weekend, a existat un incident care a
cauzatindisponibilitatea unuia dintre mediile de testare, afectand operatiunile din statele membre, insa problema a fost
identificata si rezolvata prompt.

Planul de lansare pentru 2020 a fost afectat de restrictiile de acces la facilitatile tehnice ale agentiei, care au fostimpuse
personalului la jumatatea lunii martie. Prima versiune a anului a fost finalizatd la 27 august si a inclus cresterea capacitatii
BMS, ceea ce a constituit o evolutie majora a sistemului. A doua versiune a fost lansata in septembrie si finalizata in
octombrie, incluzand elemente pentru integrarea de noi utilizatori, precum si Tmbunatatiri ale eficientei generale a
sistemului. Desi cea de-a treia versiune, care contine upgrade-uri necritice pentru servere si componente de retea, a fost
finalizatd, implementarea sa a fost amanata pana in 2021, din cauza impactului pandemiei asupra resurselor.

Tn august 2020, a fost publicat Raportul privind functionarea tehnicd a VIS, care acoperd perioada cuprinsd intre
octombrie 2017 si 30 septembrie 2019. Raportul a furnizat informatii cu privire la functionarea tehnica a VIS, inclusiv
aspecte legate de securitate si la utilizarea de catre statele membre a dispozitiilor de la articolul 4 alineatul (2) din
Decizia 2008/633/JAl a Consiliului.2®

Utilizarea sistemului

73 de milioane de cereri de viza stocate in ':-.@ 66 de milioane de amprente digitale stocate

baza de date VIS de catre statele membre. n baza de date VIS de catre statele membre.

Din cauza restrictiilor de cdlatorie impuse n contextul pandemiei si a scaderii ulterioare a controalelor la frontier3,
numarul de cereri de viza si de amprente digitale stocate in VIS a scazut pentru prima data.

Tn consecintd, numarul de cereri de viza prelucrate in cursul anului a scdzut la 3 milioane, comparativ cu 17 milioane in
2019. Utilizarea generala a VIS a fost de aproximativ 15 % din valoarea preconizatd, operatiunile anuale scazand cu 75 %
fata de 2019. Varful de activitate anual pentru operatiunile de frontiera si problemele legate de vize a fost in ianuarie,
Tnainte de introducerea primelor restrictii COVID-19.

Figura 6: Cereri de viza stocate in perioada 2016- Figura 7: Amprente digitale stocate in perioada 2016-
2020 2020
2016 36 milioane_ 2016

B Crestere anvald @ Total amprente stocate

=|Crestere anuvald Total cereri de viza

25 https://www.eulisa.europa.eu/Publications/Reports/2019%20VIS%20Report.pdf
26 In conformitate cu decizia VIS, autoritétile desemnate ale statelor membre si Europol au putut accesa VIS in scopul prevenirii, detect&rii si investigarii infractiunilor de
terorism si a altor infractiuni grave de la 1 septembrie 2013.
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In 2020 a scazut si numarul cautarilor alfanumerice si biometrice si al autentificarilor biometrice. In aceasta perioada
sistemul a functionat bine, operatiunile de cautare alfanumerica fiind efectuate in mai putin de 1 secunda (0,76 secunde,
n medie), iar autentificarile biometrice Tn mai putin de 2 secunde (1,44 secunde, in medie).

Evolutia sistemului

Tn 2020, agentia a extins cu succes capacitatea BMS, a lucrat la integrarea Europol si la acordarea accesului pasiv pentru
Bulgaria si Romania. VIS este in prezent pregatit din punct de vedere tehnic pentru a fi utilizat de noii utilizatori.
Evolutiile VIS/BMS au fost puternic influentate de nevoia de a stabili o interconectare intre VIS si EES. Tn plus, eu-LISA a
contribuit si la pregatirea noului regulament VIS.

Cresterea capacitatii

In urma progreselor inregistrate in 2019, agentia a reusit sd mareasca capacitatea BMS de la 60 de milioane la 85 de
milioane deinregistrari, pentru a se asigura ca sistemul are o capacitate suficienta pentru a satisface nevoile tot mai mari
ale statelor membre rezultate din punerea in aplicare a politicii comune a UE in materie de vize. Cresterea capacitatii
BMS ainceputin 2019, in urma unei evolutii similare pentru VIS. Proiectul a fost finalizat in iulie, cu implementarea unei
versiuni care a fost intdrziata cu trei luni din cauza pandemiei de COVID-19. Acest lucru a rezolvat si problemele cauzate
de virtualizarea BMS Tn 2019. Per ansamblu, potrivit estimarilor agentiei, capacitatea crescutd a VIS si BMS ar trebui sd
acopere nevoile pe termen lung ale statelor membre.

Mediul de testare

Raspunzand nevoilor statelor membre, Consiliul de administratie a decis sa introduca o actualizare a noului mediu de
testare VIS/BMS pentru a-i spori disponibilitatea, fiabilitatea si agilitatea pentru asistentd operationald. Aceasta actiune
ar trebui sa conducd la Tmbunatatiri majore in ceea ce priveste rezolvarea incidentelor si timpul de recuperare a
serviciilor, ceea ce va fi benefic pentru toate statele membre.

Integrarea de noi utilizatori

Agentia a continuat sa pregateasca VIS pentru a permite furnizarea accesului pasiv pentru Bulgaria si Romania. Accesul
pasiv va permite celor doud state membre sa consulte VIS doar in modul citire, fara a avea dreptul de a introduce,
modifica sau sterge date. Accesul pasiv la VIS este, de asemenea, o conditie prealabila pentru ca cele doua state membre
s& opereze EES la frontierele lor. In 2020, agentia a colaborat strans cu Bulgaria si Romania si a finalizat cu succes faza
de testare a conformitatii. Din cauza pandemiei de COVID-19 si in urma unei decizii a Comisiei, Bulgaria si Romania vor
fncepe interogarea VIS in aprilie 2021.

Tn primul trimestru al anului 2020, agentia a finalizat conectarea Europol la VIS. Serviciul va fi disponibil in 2021, odata
cu finalizarea accesului Europol la nivel national.

Migrarea VIS BMS cdtre sBMS

La jumatatea anului 2020, ludnd in considerare necesitatea interconectarii EES-VIS, agentia a lansat proiectul de migrare
a datelor biometrice VIS catre sBMS, inainte de planul initial. in cursul anului 2020, eu-LISA a finalizat faza de analiza si
de proiectare si a implementat primele elemente de baza necesare procesului de migrare. Se estimeaza ca proiectul va
fi finalizat pana la mijlocul anului 2022.
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1.2.3 Eurodac

Eurodac, Baza europeana de date dactiloscopice (amprente digitale) ale solicitantilor de azil, este functionald din 2003.
Ea faciliteaza aplicarea Regulamentului Dublin ca unul dintre instrumentele utilizate pentru punerea in aplicare a
sistemului european comun de azil (SECA). intrucat permite compararea amprentelor digitale, Eurodac contribuie la
stabilirea tarii responsabile pentru evaluarea cererilor de azil prezentate intr-unul din statele membre. Din iulie 2015,
Eurodac este utilizat si de autoritdtile de aplicare a legii din statele membre si de Europol. Din iunie 2013, eu-LISA se
ocupad de gestionarea operationald a sistemului central al Eurodac.

Operatiuni

Tn 2020, performanta sistemului Eurodac s-a incadrat in obiectivele SLA convenite. Disponibilitatea sistemului central
Eurodac a fost de 99,87 % (KPI3%), iar indicatorul de performanta privind timpul de rdspuns a fost de 99,95 % (KP!I 4). In
iunie, Eurodac s-a confruntat cu o perioadd de intreruperea neplanificata a functionarii din cauza unui incident produs
de componenta care asigura transferul e-mailurilor, releul de postd electronica. Ca urmare, prelucrarea e-mailurilor a
fost blocata timp de cateva ore. Problema a fost rezolvata si nu s-au pierdut tranzactii in timpul incidentului. Agentia a
lucrat la o solutie definitivd pentru aceastd problema, care urmeaza sa fie implementata in prima versiune din 2021. In
septembrie, In urma implementdrii unei versiuni, o defectiune a componentei responsabile de difuzarea mesajelor a
afectat schimbul de mesaje pentru statele membre timp de 27 de ore. In aceastd perioadd, sistemul a inregistrat in
continuare corect toate tranzactiile si a rdspuns la cdutarile provenite din statele membre. Odata ce problema a fost
remediatd, sistemul central a fost capabil sa trimita catre statele membre toate mesajele aflate in coada de asteptare.
Agentia a rezolvat, de asemenea, o problemd la serverul biometric al mediului de testare, care a Tmbunatatit
disponibilitatea acestuia pentru statele membre.

In februarie, principalele servere Eurodac au fost actualizate cu cele mai recente patch-uri (corectii) de securitate, iar
procesele de comutare intre CU si BCU au fost optimizate, rezultand o scddere a cererii de resurse umane. Aceasta
actualizare va imbunatati disponibilitatea generala a sistemului pentru statele membre. Versiunea a generat 3 ore de
indisponibilitate a sistemului central in afara programului de lucru, cand traficul era foarte scazut, pentru a minimiza
impactul asupra operatiunilor statelor membre. Elemente de intretinere corectiva suplimentare pentru componenta
biometricd au fost implementate in septembrie, cu o oarecare intarziere, din cauza pandemiei.

Pandemia a avut un impact semnificativ asupra intretinerii Eurodac, deoarece contractantilor li s-a permis sa intre in
sediul agentiei doar pentru a se ocupa de incidentele critice. Ca urmare, incidentele si solicitarile de servicii mai putin
critice au fost gestionate cu unele intarzieri. In a doua jumatate a anului, pe masuré ce situatia s-a fmbunatatit incet,
echipele agentiei au depus eforturi semnificative pentru a procesa sarcinile de intretinere acumulate, care au fost
solutionate complet pana la sfarsitul anului.

In 2020, agentia a efectuat o actualizare completd a documentatiei de securitate Eurodac, cuprinzand o ,evaluare a
riscurilor de securitate”, un ,plan de securitate”, un ,plan de asigurare a continuitatii activitatii si de recuperare in caz de
dezastru” si o ,evaluare a impactului asupra confidentialitatii”. Noua documentatie a fost adoptata la sfarsitul anului.
Aceste documente noi au abordat o recomandare facuta de Autoritatea Europeana pentru Protectia Datelor (AEPD) cu
privire la Eurodac si vor asigura ca agentia va reactiona eficient in cazul aparitiei unor probleme de securitate.

In a doua jumatate a anului 2020, agentia s-a pregatit intens pentru deconectarea Regatului Unit de la Eurodac.
Obiectivul afost sa se poatd finaliza aceasta modificare fara probleme cu ocazia Brexit-ului, la 1 ianuarie 2021. Pregatirile

27 Indicatorii-cheie de performantd sunt prezentati pe scurt in Anexa I.
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au inclus teste si mai multe repetitii. Deconectarea a fost efectuata, conform planificarii, in noaptea de 31 decembrie si
a fost urmata de stergerea tuturor datelor si inregistrarilor Regatului Unit. Tn cursul acelei operatiuni, Eurodac a fost
indisponibil timp de 7,5 ore.

Utilizarea sistemului
,fﬁﬁ 644926 de seturi de amprente digitale Ij_[_i_j Numarul de amprente digitale stocate fin
Wit transmise: o scidere de 30 % fatd de 2019. 2= Eurodaca crescut cu 3 %1n 2020 comparativ cu

2019.

Utilizarea generald a Eurodac a fost afectatd de scdderea numarului de controale la frontierd si de restrictiile de calatorie
impuse in toata Europa ca urmare a pandemiei de COVID-19. Utilizarea sistemului a scazut cu aproximativ 30 % fata de
2019, desi numarul de amprente digitale stocate in Eurodac a crescut cu 3 %. Tranzactiile din categoria 1 (cerere de azil)
au scazut cu 32 %, tranzactiile din categoria 2 (trecere neregulamentara a unei frontiere externe de catre un resortisant
al unei tari terte), cu 26 %, iar tranzactiile din categoria 3 (resortisanti ai unei tari terte care se afla ilegal pe teritoriul unui
stat membru), cu 24 %.

Statele membre au transmis cu succes 644 926 de seturi de amprente digitale catre sistemul central Eurodac in cursul
anului 2020, cererile de azil contribuind cu 62 % la acest numar. A doua cea mai mare categorie (25 %) a fost
reprezentatd de resortisantii tarilor terte care traversau neregulamentar frontierele externe ale UE.

Figura 8: Traficul in sistemul central Eurodac pe categorii in Figura g: Traficul total in sistemul central Eurodac pe
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Statisticile anuale Eurodac 2019 au fost publicate Tn martie, impreuna cu o fisa informativa,?® iar raportul anual privind
functionarea tehnica a sistemului central Eurodac a fost publicat Tn iulie.*® Lista actualizata a autoritatilor nationale
desemnate pentru azil, care au acces la datele inregistrate n sistemul central al Eurodac, a fost publicatd in aprilie pe
site-ul agentiei.

Operatiunile Retelei de comunicatii electronice Dublin (DubliNet)

DubliNet este o retea electronica securizatd de schimb de date intre autoritatile nationale care se ocupad de cererile de
azil. In 2020, intretinerea retelei DubliNet s-a realizat in conformitate cu SLA operational, nefiind observate intreruperi
ale serviciului. In ianuarie, agentia a efectuat refnnoirea periodica a certificatelor digitale folosite de statele membre
pentru utilizarea retelei securizate. Campania de reinnoire a fost finalizatd cu succes in patru zile, iar eu-LISA a primit
feedback pozitiv din partea statelor membre cu privire la imbunatatirea procesului.

28 https://www.eulisa.europa.eu/Publications/Reports/Eurodac %20- %202019 %20 Statistics.pdf
29 https://www.eulisa.europa.eu/Publications/Reports/Eurodac %20 - %202019 %20Annual %20Report.pdf
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Tn plus, agentia a facut pregatirile pentru deconectarea Regatului Unit de la DubliNet in a doua jumétate a anului 2020.
La 1ianuarie 2021, accesul la retea a fost blocat pentru toate domeniile legate de DubliNet ale Regatului Unit si toate
certificatele pentru Regatul Unit au fost revocate.

Ca de obicei, eu-LISA a continuat sa participe la mai multe reuniuni dedicate domeniului azilului in temeiul
regulamentului Dublin si a contribuit la sesiunile care au vizat in mod special DubliNet. Una dintre acestea a fost
Reuniunea tematicd a expertilor in materie de DubliNet si sistemele tehnice Dublin, care a avut loc in noiembrie, unde
eu-LISA a prezentat situatia actuald a DubliNet, a furnizat raportul privind campania de refnnoire a certificatelor si a
oferit comunitatii DubliNet o sesiune de formare. Sub conducerea EASO si in colaborare cu cativa experti din statele
membre, au fost publicate ,Recomandarile privind utilizarea operationala si tehnica a DubliNet”.

Evolutia sistemului

TIn 2020, au fost planificate si implementate evolutii tehnice specifice ale Eurodac. Deoarece Regulamentul Eurodac
reformat nu a fost adoptat, evolutiile functionale ale sistemului au rdmas in asteptare.

Regulamentele Eurodac si Dublin reformate

Tn septembrie 2020, Comisia a publicat o propunere legislativd modificatd la propunerea de reformare din 2016, ca parte
a noului pact privind azilul si migratia. In noua propunere de regulament privind azilul si gestionarea migratiei, sistemul
automat Dublin a fost retras. Pentru o prezentare mai detaliatd a requlamentelor Eurodac si Dublin reformate, consultati
sectiunea 2.2.2 la pagina 64.

Reproiectarea Eurodac

Gestionarea eficientd a evolutiei Eurodac a fost ingreunata semnificativ de procesul indelungat legat de adoptarea unui
nou Regulament Eurodac reformat. Arhitectura si componentele sistemelor se apropie de sfarsitul ciclului lor de viata,
ceea ce a generat provocari semnificative in ceea ce priveste intretinerea si asistenta, in special pentru backup, baza de
date si componentele AFIS. Toate aceste provocari au determinat agentia sa inceapa reproiectarea Eurodac, inainte de
adoptarea noului regulament. Pregatirile au fost efectuate in a doua jumatate a anului 2020, iarinceputul a fost planificat
pentru inceputul anului 2021. n noul proiect, Eurodac va fi impartit in doud parti: un sistem de baza si un sistem AFIS,
similar cu SIS si VIS. Noua arhitectura a sistemului va fi flexibila, pentru a facilita punerea in aplicare si adaptarea
modificarilor care rezultd din noile regulamente si pentru a usura interconectarea ulterioara cu componentele de
interoperabilitate, in cazul in care este decisa de legiuitor. Proiectul va permite agentiei sa garanteze disponibilitatea
sistemului pe termen mediu pentru statele membre, asigurand totodata cd vor fi dezvoltate si implementate in timp util
noi functionalitdti, odatd adoptate.

1.2.4 Asistenta privind functionarea sistemelor

Pentru aasigura disponibilitatea continua a sistemelor pentru utilizatorii acestora, eu-LISA opereaza servicii de asistentd
care pot fi accesate 24 de ore din 24. In pofida impactului pandemiei, serviciile furnizate statelor membre au functionat
neintrerupt pe tot parcursul anului. Aceasta a fost o realizare-cheie pentru agentie, in mare parte datoritd
angajamentului puternic al echipelor si agilitatii organizatiei. In 2020, activitatea biroului de asistenta care opereaza
serviciile a fost excelentd, iar indicatorul de performanta a atins 99,9 %, depasind obiectivul de 75% (KPI 20). Acest
indicator mdsoara capacitatea agentiei de a oferi utilizatorilor finali asistenta pentru solicitari de ajutor si solutionarea
incidentelor prin disponibilitatea asistentei (adicd timpul de raspuns) si performanta asistentei (adica timpul de
solutionare). Astfel, el indica procentul de solicitari finalizate conform obiectivului stabilit n acordul privind nivelul
serviciilor (SLA) incheiat de eu-LISA cu statele membre. Tn 2020, agentia a gestionat peste 3 628 de tichete: 2332 de
incidente si 1 296 de solicitari de servicii (tabelul 2). Statele membre au trimis peste 1 ooo de tichete, iar 2 550 tichete au
fost trimise pe plan intern, fie in cursul evenimentelor de monitorizare, fie de la contractantii de la fata locului. Numarul
total de incidente si solicitari de servicii a fost mai mic in 2020 decat in 2019, din cauza utilizarii scdzute a sistemelor de
catre statele membre in timpul pandemiei.
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Tabelul 2: Numarul de incidente si solicitari de servicii gestionate in 2020

SIS VIS Eurodac Total

Deschise de statele 368 106 149 623

membre

Deschise de statele

280 114 61 455

membre

Deschise intern 687 103 51 841

Tabelul 3: Defalcarea incidentelor in functie de prioritate si sistem

Prioritate SIS VIS Eurodac Total
Scazutd 160 464 96 720
Moderata 485 492 175 1152
Ridicata 221 135 87 443
Critica 7 4 6 17

Total 873 1095 364 2332

Tn 2020, eu-LISA a facut progrese semnificative in ceea ce priveste gestionarea problemelor, cu un impact pozitiv asupra
disponibilitatii sistemului. Gestionarea problemelor ajuta la identificarea cauzelor profunde ale incidentelor, precum si
la determinarea posibilelor solutii. iIn 2020, pe baza unei recomandari de audit, agentia si-a revizuit procesul de
gestionare a problemelor si procedurile, a stabilit noi controale si a pus in aplicare un plan de actiune. Per ansambluy,
agentia a reusit sa isi reduca cu 70 % problemele acumulate. Aceste actiuni au contribuit la disponibilitatea ridicata a
sistemelor pentru statele membre, in principal prin minimizarea impactului incidentelor individuale.

Gestionarea schimbarilor

Agentia colaboreaza strans cu experti din statele membre prinintermediul grupurilor de gestionare a schimbarilor (GGS)
pentru a intelege si a evalua modificarile propuse, a evalua impactul acestora asupra sistemelor nationale si asupra
fluxurilor de lucru operationale, precum si pentru a planifica si pune in aplicare modificarile solicitate de utilizatori. Tn
prezent, sistemele incredintate eu-LISA au atins un nivel ridicat de stabilitate. In consecintd, volumul propunerilor de
modificare depuse de statele membre a scazut in ultimii ani; de exemplu, in 2020, s-au depus doar zece noi cereri de
schimbare. Cu toate acestea, complexitatea cererilor de schimbare transmise a crescut, intrucat ele sunt adesea legate
de evolutiile Tn curs sau viitoare ale sistemelor, adica reformari ale sistemului si interoperabilitate. Grupul de gestionare
a schimbarilor este responsabil de identificarea si stabilirea de comun acord a modului de evaluare si planificare a
implementarii modificarilor solicitate si convenite.

Toate schimbarile trebuie sa fie apoi aprobate de grupurile consultative respective si de comitetele relevante. In general,
toate schimbarile sunt implementate Tn cadrul unei versiuni planificate sau, in cazul unor modificari mai complexe, in
cadrul reformdrilor viitoare ale fiecarei aplicatii.

n cazul SIS, au fost gestionate trei noi cereri de schimbare in vederea Tmbunatatirii si actualizarii functionalitatilor
existente.
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Tn cazul VIS, au fost finalizate trei noi cereri de schimbare.
Tn cazul Eurodac, in 2020 au fost gestionate patru noi cereri de schimbare, referitoare la ajustari minore.
Gestionarea testarii, a versiunilor si aimplementarii

Implementarea versiunilor permite agentiei sa actualizeze sistemele cu cele mai recente patch-uri (corectii) si
functionalitati necesare, ca parte a evolutiilor planificate, minimizand in acelasi timp impactul asupra performantei si
disponibilitatii sistemelor. Planurile privind versiunile, aprobate la inceputul anului 2020, au fost revizuite si actualizate
semnificativ Tn prima jumatate a anului, ca urmare a impactului pandemiei, planurile privind versiunile SIS si Eurodac
fiind cele mai afectate. Cu toate acestea, agentia a reusit sa implementeze mai multe versiuni in cursul anului 2020.

In plus, agentia a sprijinit statele membre intr-o serie de activitati de testare, asigurand buna functionare a tuturor
sistemelor. Un nou grup de lucru, numit Grupul de experti pentru testare, a fost infiintat pentru a facilita activitatile de
testare la nivelul tuturor sistemelor, reunind specialisti tehnici din statele membre si asigurand schimburi de informatii
valoroase.

Tn plus, agentia a propus o noud abordare privind , gestionarea ciclului de viat3 al aplicatiilor” (ALM), pentru o livrare mai
rapidd si mai dinamicd a componentelor si aplicatiilor IT. Reutilizarea componentelor comune, precum si
interconectivitatea si interoperabilitatea sistemelor noi genereaza procese mai complexe pe parcursul ciclului de viata
al aplicatiilor. Abordarea ALM ofera o guvernanta cuprinzatoare si faciliteazd automatizarea procesului de gestionare a
ciclului de viata. n 2020, eu-LISA a realizat un studiu destinat identificarii capacitatilor si lacunelor existente si definirii
unei foi de parcurs pentru aplicarea guvernantei ciclului de viata al aplicatiilor.

1.3 Infrastructura si retele (obiectivul strategic 1)

1.3.1 Retele
Gestionarea operationald a infrastructurii de comunicatii

In 2020, infrastructura de comunicatii SIS si VIS care utilizeaza contractul-cadru de prestari servicii?® TESTA-ng a
functionat Tn conformitate cu cerintele stabilite de instrumentele juridice ale sistemelor respective. Disponibilitatea
infrastructurii de comunicatii SIS a fost de 99,9997 %, in timp ce disponibilitatea generald a infrastructurii de comunicatii
VIS a fost de 99,9865 %. Cel de-al doilea nivel de criptare al SIS Il a asigurat securitatea datelor operationale SIS Il si
SireneMail, atingand o disponibilitate de 100 %.

Tn plus, agentia a contribuit la evaluarea tehnica a ofertelor pentru noul contract-cadru TESTA, sub conducerea Comisiei.
La sfarsitul anului 2020, evaluarea era finalizata in procent de 8o %, cu o intarziere de trei luni.

Evolutia infrastructurii de comunicatii

Infrastructurile de comunicatii ale SIS si VIS au fost modernizate in perioada de raportare, pentru a se asigura ca latimea
de banda a retelelor respective poate face fata evolutiilor planificate ale sistemelor.

Agentia a continuat activitatea de modernizare a infrastructurii de comunicatii SIS, pentru a se asigura ca statele
membre pot utiliza Tn mod eficient noile functionalitati ale sistemului, rezultate din proiectele SIS reformat si AFIS.
Spatiile care gazduiesc SIS Il au fost extinse treptat de la 20 Mbps la 50 Mbps, cu optiunea de a ajunge la 200 Mbpsin a
doua faza. Pe parcursul anului, si in pofida restrictiilor legate de COVID-19, agentia a colaborat cu statele membre la
nlocuirea punctelor de acces la cheie (TAP), componentele care conecteaza sistemele nationale cu reteaua SIS.

Mai mult, cel de al doilea nivel de criptare SIS este inlocuit pentru a satisface cerintele de Idtime de banda mai mare si,
n acelasi timp, pentru a asigura inlocuirea componentelor hardware in vederea evitarii problemelor legate de asistenta

30 Serviciul de retea TESTA, operat de Comisia Europeand, oferd o retea europeand principald pentru schimbul de date intre diverse administratii publice.
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din partea furnizorilor. La sfarsitul anului 2020, nivelul de criptare din CU si BCU a fost inlocuit cu succes, impreuna cu
50 % din spatiile din statele membre.

In 2020, agentia a modernizat infrastructura de comunicatii VIS pentru a asigura latimea de banda crescuta necesara
operarii sistemelor EES si ETIAS. Pentru o prezentare mai detaliatd, consultati sectiunea referitoare la programul EES,
la pagina 25.

1.3.2 Centrele de date

Centrele de date ale agentiei constituie infrastructura care gdzduieste fizic toate sistemele informatice la scara largg,
precum si toate celelalte sisteme operationale si neoperationale necesare pentru sarcini precum dezvoltari sau testari.
Pentru a imbunatati eficienta gestionarii acestor active critice a fost creat un sector dedicat, ca parte a transformarii
organizationale a eu-LISA 2.0.

Tn 2020, agentia a luat toate masurile necesare pentru a se asigura c3 centrele de date situate la ambele sedii tehnice
raman operationale in permanentd. Aceasta realizare de succes a contribuit la nivelul ridicat de performanta a
sistemelor, in special in ceea ce priveste disponibilitatea lor.

Tn plus, un obiectiv-cheie pentru agentie a fost s& imbunatateasca in continuare performanta tuturor componentelor si
configuratiilor centrelor de date, pentru a optimiza costurile si riscurile legate de functionarea lor. Acest lucru este
deosebit de important in contextul dezvoltarii si evolutiei sistemelor, atat cele in functiune, cat si cele planificate,
deoarece necesitd modificari semnificative ale infrastructurii centrelor de date. In plus, pandemia a demonstrat c&
accesul fizic la centrele de date poate deveni un blocaj major pentru sarcinile operationale, de unde si necesitatea ca
agentia sa investeasca in implementarea serviciilor la distanta.

Tn 2020, agentia a continuat implementarea de noi servicii pentru centrele de date, cu scopul de a-si gestiona centrele
de date ,ca serviciu” la nivelul organizatiei. Aceste servicii vor asigura integrarea IT cu gestionarea infrastructurii,
contribuind la centralizarea monitorizarii, a managementului operational si a planificarii inteligente a capacitatii
sistemelor critice ale tuturor centrelor de date. Pentru a sustine aceastd abordare, agentia a inceput implementarea unui
instrument de gestionare a infrastructurii centrelor de date (DCIM). Abordarea ,centru de date ca serviciu” va facilita, de
asemenea, accesul de la distanta pentru gestionarea centrelor de date, reducand astfel dependenta de accesul fizic.

Tn plus, eu-LISA a realizat un studiu pentru a identifica nevoile de capacitate ale centrelor de date ale agentiei pentru
urmatorii ani. Aceasta a fost o contributie importanta la proiectul de extindere a sediului tehnic eu-LISA din Strasbourg,
n special in ceea ce priveste decizia de a achizitiona un centru de date modular temporar (pentru mai multe informatii,
vezi pagina 58).

1.3.3 Infrastructura comuna partajata

Agentia pune in aplicare treptat un program privind infrastructura comuna partajata (CSIl) pentru toate sistemele
informatice la scara largd, avand ca scop crearea unei infrastructuri scalabile, dinamice si standardizate, pregatita sa
serveasca drept fundament tehnic pentru interoperabilitatea sistemelor si generand cresteri de eficienta in ceea ce
priveste administrarea si intretinerea tuturor sistemelor, dupa ce toate sunt gazduite pe CSI.

Tn 2020, eu-LISA a finalizat implementarea mediului de baza pentru CSI. Acesta a fost implementat in martie 2020,
gazduind o serie de sisteme operationale sau elementele lor. De exemplu, atat stocarea VIS, cat si echipamentele
hardware de backup pentru Eurodac au fost transferate in CSI n cursul anului 2020. Tot in 2020 a inceput si migrarea
altor componente ale sistemului, urmand a fi finalizata in 2021.

n 2020, eu-LISA a incheiat un contract pentru implementarea sistemului central de backup rezerva, care va inlocui
solutia de backup invechitd a sistemelor actuale pe scard larga, urmand sa fie utilizat ulterior si de noile sisteme.



46 RAPORTUL ANUAL DE ACTIVITATE CONSOLIDAT AL EU-LISA 2020

1.4 Securitate si continuitatea activitatii (obiectivul strategic 1)

Tn 2020, functia de securitate a eu-LISA a continuat s& mentina si sa perfectioneze masurile de securitate care privesc
securitatea si rezilienta fizicd, a personalului, a informatiilor si a sistemelor, un element esential pentru a asigura
indeplinirea mandatului agentiei.

In aprilie 2020, CA a adoptat ,Normele de securitate pentru protectia sistemelor de comunicatii si informatii in eu-
LISA™*, care faciliteazd implementarea sistemului de gestionare a securitatii informatiilor. Pentru a imbunatati in
continuare aspectele legate de securitatea informatiilor, in iunie, agentia a adoptat si ,Politica de evaluare si clasificare
ainformatiilor” care intdreste ,Normele de securitate privind protectiainformatiilor sensibile neclasificate”3* si defineste
normele de evaluare a nevoilor de securitate ale informatiilor in cadrul agentiei, asigurandu-se ca informatiile sunt
clasificate si tratate corespunzator si reducand, in acelasi timp, riscurile de acces neautorizat la informatii. In plus, eu-
LISA s-a axat pe dezvoltarea si adoptarea unei serii de norme de punere in aplicare privind gestionarea informatiilor UE
clasificate (IUEC), astfel cum prevad normele de securitate privind protectia [UEC33.

Tn plus, eu-LISA a continuat sd-si consolideze si sa-si actualizeze cadrul si procedurile de securitate pentru sistemele
aflate Tn administrarea sa si pentru retelele de comunicatii relevante. Agentia a Tnceput si procesul de actualizare a
planurilor de securitate si a planurilor de asigurare a continuitatii activitatii pentru SIS, Eurodac, sBMS, pentru
infrastructura de comunicatii si pentru CSI.

Functia de securitate a continuat punerea in aplicare a unui numar mare de recomandari de securitate din ultimul raport
AEPD privind inspectia SIS si VIS. in plus, agentia a colaborat cu serviciile de audit intern (IAS) ale Comisiei, care au
efectuat un audit de securitate IT privind sistemele informatice la scara larga de care raspunde eu-LISA.

Pe parcursul anului, agentia a asigurat monitorizarea si gestionarea continua a riscurilor de securitate reziduale, pentru
a oferi asigurari in privinta existentei unor controale de securitate adecvate pentru sistemele informatice aflate in
administrarea eu-LISA, care sa fie eficace, aplicate si gestionate corespunzator. Aceasta activitate a inclus, de exemply,
revizuirea continud de autoevaluare a starii sistemului de gestionare a securitdtii informatiei (ISMS) al eu-LISA, precum
si evaluarea vulnerabilitatii si testarea penetrarii sistemelor pe scard larga si a infrastructurii corporative desfasurate Tn
trimestrul IV al anului 2020.

Tn urma exercitiului Eurodac privind securitatea si asigurarea continuitatii activitatii care a avut loc in 2019, CA a adoptat
raportul de exercitiu cu 39 de recomandari menite sd sporeascd securitatea si rezilienta sistemului.

Tn 2020, activitatile de securitate s-au concentrat si pe pregatirea si executarea unui exercitiu care a vizat mai multe
sisteme, cu implicarea sistemelor SIS Il, VIS si Eurodac. Exercitiul ainclus eu-LISA si autoritatile nationale din noua state
membre ca participanti, precum si zece state membre si Comisia in calitate de observatori. Exercitiul a avut loc la
4 noiembrie 2020 si a inclus o combinatie de evenimente de securitate ciberneticd, securitate IT si asigurare a
continuitatii activitatii, intr-un set de scenarii predefinite.

Tn plus fata de exercitiul ce a vizat mai multe sisteme, agentia a desfasurat si un exercitiu IT corporativ pentru a evalua
suplimentar disponibilitatea orizontald in ceea ce priveste securitatea, cu scopul de a testa rezistenta infrastructurii sale
corporative pentru tehnologia informatiei si comunicatiilor (TIC), in caz de incidente.

Functia de securitate a facilitat permanent dezvoltarea noilor sisteme, inclusiv dezvoltarea arhitecturii si pregatirea
caietului de sarcini cu specificatii tehnice. CA a adoptat recomandarile ETIAS pentru planurile de securitate si de
asigurare a continuitatii activitatii si contributia atat la dezvoltareainteroperabilitatii, cat sila actele de punerein aplicare
a ETIAS. In plus, agentia a implicat activ experti in materie de securitate din statele membre si din cadrul Comisiei, prin

31 Decizia 2019-148 a CA din g aprilie 2020 privind normele de securitate pentru protectia sistemelor de comunicatii si informatii in eu-LISA.
32 Decizia 2019-208 a CA din 30 august 2019 privind protectia informatiilor sensibile neclasificate in eu-LISA.
33 Decizia 2019-273 a CA din 20 noiembrie 2019 privind normele de securitate pentru protectia informatiilor UE clasificate in eu-LISA.
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intermediul retelei ofiterilor de securitate create, cu scopul de a face schimb de bune practici in toate domeniile legate
de securitate si continuitatea activitatii.

De asemenea, eu-LISA a depus eforturi semnificative pentru dezvoltarea si actualizarea arhitecturii de securitate a
sistemelor si infrastructurii de care raspunde, in conformitate cu viitoarele activitati de interoperabilitate. S-a acordat o
atentie deosebita analizei de securitate privind amenintarile si masurile de atenuare aferente, in vederea punerii in
aplicare a serviciilor de protectie a frontierelor aferente noilor sisteme informatice la scara larga in curs de dezvoltare.

Tn contextul securitatii fizice si a protectiei, in pofida prezentei reduse a personalului la sediile agentiei din cauza masuri
de sigurantad luate n contextul pandemiei de COVID-19, au fost aduse mai multe imbunatatiri pentru a spori securitatea
la fata locului, In principal menite sa mentina locuri de munca sandtoase pentru personalul critic care opereaza sistemele
24 de ore din 24, precum si alte functii auxiliare orizontale. In paralel, au fost elaborate cerinte de securitate pentru a
doua extindere a sediului operational si cladirea temporara din Strasbourg si pentru viitorul sediu nou al Biroului de
legaturd din Bruxelles.

Cooperarea stransa cu agentiile UE si institutiile UE a permis schimbul de cunostinte si de bune practici in materie de
continuitate a activitatii, in special Tn contextul pandemiei de COVID-19. Reteaua de ofiteri pentru continuitatea
activitatii agentiilor UE a asigurat Tn mod constant schimbul de informatii, de evaludri ale riscurilor si de bune practici
privind gestionarea sigurantei personalului si rezilienta diferitelor organizatii in sprijinul mandatului lor.

1.5 Relatia cu pdrtile interesate (obiectivele strategice 1 si 3)

1.5.1 Parteneriatele cu statele membre si cu institutiile UE

In 2020, eu-LISA si-a continuat parteneriatul excelent cu statele membre si cu institutiile UE. Agentia a fost implicata
activin discutiile tehnice si strategice purtate in cadrul grupurilor de lucru si comitetelor relevante ale Consiliului UE sin
discutiile la nivel Tnalt din cadrul reuniunilor Consiliului Justitie si Afaceri Interne. Mai mult, agentia a oferit constant
asistentd noului grup de lucru al Consiliului pentru schimbul de informatii (IXIM). Tn plus, eu-LISA a contribuit |a discutia
ampla privind necesitatea intensificarii standardizarii Tn domeniul tehnic si cel operational si a initiat dezvoltarea foii de
parcurs pentru standardizare (pentru mai multe informatii, vezi pagina 30). De asemenea, la 4 martie, agentia a
participat pentru prima data la o reuniune a grupului de lucru orizontal pentru probleme cibernetice si a facut o
prezentare generala a activitatilor sale Tn materie de securitate cibemetica.

La reuniunile din 2020 ale Forumului la nivel inalt privind implementarea noii arhitecturi pentru sistemele informatice
ale UE pentru frontiere, migratie si securitate, care au avut loc pe 27 mai si 28 octombrie, eu-LISA a furnizat informatii si
a contribuit la discutiile privind planificarea si implementarea EES, ETIAS si a arhitecturii de interoperabilitate. in plus,
directorul executiv al eu-LISA a participat la mai multe evenimente de mare importanta, in special impreund cu
vicepresedintele Comisiei, Margaritis Schinas (la 15 ianuarie), cu comisarul pentru afaceri interne, Ylva Johansson (la
23 ianuarie) si cu comisarul pentru justitie, Didier Reynders (la 5 februarie).

Tn plus, eu-LISA a oferit asistenta de specialitate Parlamentului European (PE) cu privire la aspectele tehnice direct legate
de negocierile Tn curs privind diferite propuneri legislative. De asemenea, agentia a urmarit indeaproape activitatile
diferitelor comisii ale PE (de exemplu, LIBE, BUDG, CONT, AIDA si Comisia speciala privind controlul Schengen). Cel mai
important, la 11 iunie, directorul executiv a fost invitat de Comisia LIBE sd prezinte o imagine de ansamblu a impactului
pandemiei de COVID-19 asupra activitatilor eu-LISA. De asemenea, agentia a fost invitata sa prezinte situatia actuald
privind implementarea noilor sisteme si interoperabilitatea in diferite ocazii.

In contextul punerii in aplicare a SIS reformat, EES, ETIAS, ECRIS-TCN si Interoperabilitate, agentia a oferit constant
asistenta Comisiei Europene si statelor membre in pregatirea actelor de punere in aplicare si a actelor delegate, venind
n sprijinul unor discutii tehnice complexe la nivel operational si de afaceri, si participand activ la reuniunile comitetelor
si subgrupurilor de experti relevante. De asemenea, eu-LISA a furnizat Parlamentului si Consiliului rapoarte periodice cu
privire la stadiul dezvoltarii sistemelor viitoare, astfel cum sunt prevazute de diferitele acte juridice. in special, agentia a
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urmarit indeaproape si, la cererea colegiuitorilor, a sprijinit discutiile cu privire la propunerile privind revizuirea
Regulamentului VIS, ,Modificarile subsecvente” VIS si ,Modificarile subsecvente” ETIAS.

Avand n vedere extinderea mandatului eu-LISA pentru a cuprinde domeniul justitiei, agentia a participat activ la
discutiile purtate cu privire la justitia penala digitala si a contribuit, la cerere, la pregatirea propunerii legislative privind
e-CODEX.

eu-LISA Annual Conference

INTEROPERABILITY

Building Digital Resilience
for the EU Justice and
Home Affairs Community

Figura 10: Material de prezentare — Conferinta anuala a eu-LISA

La 26 noiembrie 2020, cu sprijinul Presedintiei germane a Consilivlui UE, eu-LISA a organizat evenimentul sdu
emblematic pentru promovarea colaborarii partilor interesate: cea de-a 7-a Conferinta anuald intitulata
JInteroperabilitate — Dezvoltarea capacitdtii de rezilienta digitald pentru comunitatea UE in domeniul justitiei si
afacerilor interne”. Conferinta s-a axat pe transformarea digitala a domeniului JAI al UE si pe viziunea pe termen lung
pentru acest proces. Desfasurat in format digital, evenimentul a avut o audientd mai mare decdt de obicei, facilitand
astfel acelasi nivel de interactiune cu participantii, toti avand ocazia sa adreseze intrebari, sa faca observatii, sa participe
la sondaje si sa socializeze. Conferinta a atras peste 5oo de participanti Tnregistrati, inclusiv reprezentanti la nivel Tnalt
din partea institutiilor si agentiilor UE, precum si experti din statele membre si reprezentanti ai industriei.

eu-LISA Annual Conforence ewLISA Annual Conforence

Figura 11: Capturi de ecran cu discutii din cadrul conferintei anuale

Evaluarea Schengen

Mecanismul de evaluare Schengen este un instrument important pentru a asigura faptul ca tarile care fac parte din
spatiul fara frontiere al UE introduc si aplica corect normele si reglementarile relevante. Avand in vedere restrictiile de
caldtorie impuse Tn contextul COVID-19, Comisia a fost fortata sa reprogrameze majoritatea evaludrilor planificate
pentru 2020, atat pentru fluxul SIS/SIRENE, cat siin domeniul politicii comune in domeniul vizelor (inclusiv VIS). eu-LISA
a participat ca observator la evaluarea SIS/SIRENE pentru Germania, desfasurata in februarie si la evaluarea SIS/SIRENE
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pentru Austria, din octombrie. Tn plus, s-a oferit asistentd biroului de asistentd pentru evaluarea politicii comune in
domeniul vizelor din Germania (inclusiv VIS) desfasurata la sfarsitul lunii martie si pentru evaluarea SIS/SIRENE pentru
Liechtenstein, din noiembrie.

1.5.2 Parteneriatele cu alte agentii ale UE

Tn 2020, eu-LISA si-a continuat cooperarea cu agentiile relevante ale UE, atat bilateral, cat si prin intermediul mai multor
retele, in special Reteaua agentiilor de justitie si afaceri interne (JHAAN) si Reteaua agentiilor Uniunii Europene (EUAN).

n 2020, eu-LISA a elaborat si a negociat un plan de cooperare bilaterald cu mai multe agentii din domeniul JAI. La
16 septembrie 2020, eu-LISA aincheiat un plan de cooperare pentru perioada 2020—2022 cu Biroul european de sprijin
pentru azil (EASO). Planul de cooperare pune in aplicare acordul de lucru stabilit intre eu-LISA si EASO din 2014 si
specifica cooperarea acestora in diverse domenii, precum gestionarea frontierelor, a migratiei si a azilului, precum si
securitatea si continuitatea activitatii sau protectia datelor. Impreund cu EASO, eu-LISA a coordonat indeaproape
problemele legate de reteaua securizata pentru autoritatile de azil, DubliNet (de exemplu, eu-LISA a participat la reteaua
EASO a unitatilor Dublin si a ajutat la elaborarea recomandarilor privind utilizarea operationala si tehnica a DubliNet).

Tn plus, eu-LISA si Agentia Uniunii Europene pentru Securitate Cibernetica (ENISA) au elaborat un plan de cooperare
pentru perioada 2021-2023%. Ca si in anii precedenti, ENISA a sprijinit eu-LISA in contextul exercitiului de securitate
multi-sistem cu statele membre. Exercitiul din 2020 a avut loc Tn noiembrie si s-a axat pe exersarea masurilor de
securitate si rezilienta pentru SIS, VIS si Eurodac.

Tn plus, eu-LISA a pastrat un contact strns cu alte agentii partenere, in contextul dezvoltdrii sistemului. eu-LISA si
Agentia Europeana pentru Politia de Frontiera si Garda de Coasta (Frontex) au colaborat cu privire la SIS, EES, ETIAS
si Interoperabilitate. In acest sens, agentia a furnizat asistenta si expertiza tehnicd att in timpul pregatirii, cat siin cadrul
reuniunilor pentru organizarea siinfiintarea unitatii centrale a ETIAS si a unitatilor nationale ale ETIAS, precum si pentru
definirea cerintelor pentru dispozitivele care urmeaza s fie utilizate la frontiere in scopuri legate de EES. Mai mult,
eu-LISA a contribuit la studiul de fezabilitate al Frontex privind Balcanii de Vest, concentrandu-se pe activitdtile
pregatitoare pentru Muntenegru si Macedonia de Nord privind utilizarea sistemelor informatice la scara larga odata cu
dobandirea statutului de state membre ale UE.

eu-LISA si Agentia Uniunii Europene pentru Cooperare in Materie de Aplicare a Legii (Europol) au cooperat in
domeniile SIS, SIRENE, VIS, EES, ETIAS si Interoperabilitate. Europol a inceput sa utilizeze VIS in 2020, dupa realizarea
conexiunii necesare la sfarsitul anului 2019, si a efectuat pregatirile pentru infiintarea biroului sau SIRENE, programat sa
isi Tnceapa activitatea n 2021.

eu-LISA si Agentia Uniunii Europene pentru Cooperare in Materie de Justitie Penald (Eurojust) au continuat
cooperarea in domeniile SIS si Eurodac si au realizat o cartografiere orizontala a domeniilor de cooperare, in vederea
elaborarii unui potential plan de cooperare pentru punerea in aplicare a acordurilor de lucru existente din 2017.

eu-LISA si Agentia Uniunii Europene pentru Formare in Materie de Aplicare a Legii (CEPOL) si-au sprijinit reciproc
activitatile de formare, concentrdndu-se pe e-learning si pe instrumentele de invatare online. Tn plus, eu-LISA a
contribuit la activitatile CEPOL pentru sensibilizarea cu privire lainteroperabilitate (iulie 2020) si la 0 sesiune de formare
privind SIRENE (noiembrie 2020). Tn acelasi timp, CEPOL a sprijinit activitatile de formare ale eu-LISA, gazduind
webinare ale agentiei prin intermediul instrumentului sdu dedicat, intrucat eu-LISA este in proces de achizitionare a
propriului instrument de e-learning. Aceasta cooperare intre eu-LISA si CEPOL va continua si in 2021.

La 12 noiembrie 2020, eu-LISA aincheiat un plan de cooperare pentru perioada 2020-2022 cu Agentia pentru Drepturi
Fundamentale a Uniunii Europene (FRA).3 Planul de cooperare pune in aplicare acordul de lucru existent intre cele

34 Planulde cooperare afost semnat la g ianuarie 2021.
35 Agentia pentru Drepturi Fundamentale a Uniunii Europene.
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doua agentii din 2016 si detaliaza cooperareain diverse domenii, precum schimbul de informatii, formare pentru statele
membre, protectia datelor si cercetare.

Tn plus, au avut loc numeroase activitati de coordonare in cadrul Retelei agentiilor JAI (JHAAN) si al Retelei agentiilor
UE (EUAN), la care eu-LISA a contribuit activ. Din martie, toate agentiile UE au facut periodic schimb de informatii legate
de pandemie. In acea perioadd, JHAAN si-a concentrat activitatile pe schimbul de informatii cu privire la masurile de
sprijinire a statelor membre in contextul COVID-19.

La 27 ianuarie 2020, eu-LISA a participat la o reuniune intre DG HOME si agentiile JAl, in cadrul careia s-a discutat despre
pregatirea acordului de cooperare UE-Interpol. intrucat Interpol si eu-LISA ar putea fi nevoite s3 coopereze in contextul
ETIAS, la 28 aprilie 2020 a fost organizata o reuniune neoficiald intre eu-LISA si Interpol.

Cooperarea dintre eu-LISA si Echipa nationala estona de interventie in situatii de urgenta informatica (CERT-EE) a
continuat la nivel operational pe tot parcursul anului 2020 si, la 27 august, o delegatie formata din reprezentanti ai
Autoritdtii pentru sistemele informatice din Estonia (RIA) si CERT-EE a vizitat sediul agentiei din Tallinn. Un interes
deosebit au prezentat subiectele cu potential de cooperare viitoare intre eu-LISA si RIA, cum ar fi securitatea ciberneticad
si reteava guvernamentald estona.

1.5.3 Capacitati
Formare pentru statele membre

Pandemia de COVID-19 a generat dificultati deosebite in ceea ce priveste punerea in aplicare a portofoliului de formare
eu-LISATn 2020. Agentia s-a concentrat pe continuarea desfasurarii unor evenimente de formare tehnica la nivel inalt,
ludnd in considerare schimbarea circumstantelor. Tn acest scop, eu-LISA a identificat metodologii si instrumente
alternative pentru continuarea activitatii de formare. Faptul cd agentia avea deja cativa ani de experientain desfasurarea
de module de formare online a facilitat transferul de la predarea fatd in fata la e-learning. La sfarsitul anului, programul
de formare al agentiei cuprindea un numar mare de produse e-learning nou create, cum ar fi cursuri online, module de
e-learning si webinare. In plus, noua ofertd a inclus si o biblioteca electronica extinsa. in pofida circumstantelor dificile,
participantii la formare si-au exprimat nivelul ridicat de satisfactie, de 4,5/5%, un rezultat similar cu cel din anii anteriori.

Tn 2020, a avut loc o singura sesiune fata in fata. In acelasi timp, eu-LISA a proiectat 22 de cursuri online noi, inclusiv
16 module de e-learning, care au fost puse la dispozitie prin intermediul sistemului de gestionare a invatarii eu-LISA
(SGFI eu-LISA), care acoper3 toate subiectele si aspectele majore ale programei de formare a eu-LISA. Tn plus, au fost
organizate sapte webinare, care au avut 734 de participanti. Oferta de e-learning a agentiei, disponibila pe SGFFI eu-
LISA, a fost urmarita si consultatd in total de 1 205 utilizatori inregistrati.

Eurodac VIS
16 13

SIS

235 EES

520

Total
1205
participanti

Interoperabilitate
421

Figura 12: Defalcarea participantilor la formare, pe sisteme

36 Tn 2020, scara KPl aeu-LISA pentru activitétile de formare din statele membre: 1-5, cu KPI pozitiv: > 3.
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Planul de formare pe 2020 pentru toate sistemele a fost prezentat statelor membre la Tnceputul anului, in urma analizei
cuprinzatoare a nevoilor de formare ale statelor membre care a fost efectuatd in cel de al patrulea trimestru al anului
2019. Punctele-cheie au fost pre-implementarea EES, definirea portofoliului de formare al ETIAS, dezvoltarea initiala a
ofertei de interoperabilitate si cooperarea cu partile interesate (de exemplu, agentiile JAI, Comisia Europeana si statele
membre). In pofida circumstantelor dificile, agentia a reusit sa raspunda acestor nevoi si a furnizat un set adaptat de
produse de e-learning pentru toate grupurile-tinta vizate de pre-implementarea EES, a finalizat prima analiza a nevoilor
de formare ale ETIAS si a fumizat modulele de e-learning de baza privind interoperabilitatea. In plus, oferta de formare
de tip e-learning, atat pentru SIS, cat si pentru VIS, a fost dezvoltata in continuare si s-au facut pregatiri pentru crearea
unei oferte de e-learning pentru comunitatea Eurodac.

Tn noiembrie 2020, a avut loc reuniunea anual3 a retelei punctelor de contact nationale, care a reprezentat incheierea
analizei anuale a nevoilor de formare din 202o0.

Raportare si statistici

Tn 2020, eu-LISA a elaborat si a publicat mai multe rapoarte referitoare la Eurodac, SIS Il si VIS, in conformitate cu
instrumentele juridice respective. Pentru fiecare raport publicat, agentia a pregatit o fisa informativa cu principalele
fapte si cifre, pentru a spori gradul de sensibilizare si vizibilitatea Tn ceea ce priveste utilizarea sistemelor. Toate
rapoartele si fisele informative sunt puse la dispozitia publicului pe site-ul agentiei.3”

Eurodac - statistici 2019

n martie 2020, dupa aprobarea de catre Grupul consultativ Eurodac, raportul ,Eurodac — statistici 2019” a fost transmis
institutiilor UE si publicat pe site-ul agentiei. Raportul prezintd date statistice privind activitatea sistemului central
Eurodac, in special numarul de seturi de date transmise si numarul de rezultate returnate, defalcate pe categorii si pe
state membre si tari asociate.

Raportul anual privind activitatile sistemului central Eurodac, inclusiv privind functionarea tehnica si securitatea
acestuia

Acest raport a fost transmis institutiilor UE Tn iunie 2020 si publicat pe site-ul agentiei dupa adoptarea sa de catre CA.
Raportul ofera informatii referitoare la principalele evolutii ale sistemului si o prezentare generala a statisticilor anuale,
n concordanta cu anii precedenti.

Lista actualizata a autoritatilor desemnate care au acces la datele inregistrate in sistemul central Eurodac
Documentul a fost adoptat de CA la 17 aprilie si a fost apoi publicat pe site-ul agentiei.
SIS Il - statistici 2019

Raportul ,SIS Il — Statistici 2019” a fost adoptat de Grupul consultativ SIS si transmis institutiilor UE in martie 2020.
Raportul, publicat pe site-ul agentiei, prezintd statistici SIS Il privind numarul de inregistrari pe categorii de alerte,
numarul de rezultate pe categorii de alerte si frecventa cu care a fost accesat sistemul SIS |I.

Lista actualizata a autoritatilor competente pentru SIS I, lista actualizata a birourilor nationale SIS Il si a birourilor
nationale SIRENE

Ambele documente au fost publicate in Jurnalul Oficial al Uniunii Europene, C 188.
Al patrulea raport privind functionarea tehnica a VIS

Raportul a fost adoptat de CA in luna august 2020 si transmis institutiilor UE. Raportul, publicat pe site-ul agentiei,
cuprinde activitatile desfasurate pentru a asigura gestionarea functionarii sistemului VIS central, inclusiv securitatea

37 https://eulisa.europa.eu/our-publications/reports.
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acestuia, impreuna cu datele statistice colectate de la statele membre (pentru perioada cuprinsa intre 1 octombrie 2017
si 30 septembrie 2019).

1.6 Guvernantd si conformitate (obiectivele strategice 1, 2 si 4)

1.6.1 Guvernanta
Planificare si raportare strategicd si operationald

Tn 2020, agentia a depus eforturi substantiale pentru imbunatatirea continua a proceselor sale interne de planificare si
programare, inclusiv a celor de planificare a strategiilor, de programare multianuala si anuala si de raportare.

Documentul unic de programare (DUP) pentru perioada 2020-2022, adoptat de Consiliul de administratie la
19 noiembrie 2019, a fost actualizat de doua ori in 2020. In conformitate cu decizia Consiliului de administratie privind
delegarea competentelor catre directorul executiv al eu-LISA pentru a face modificdri nesubstantiale la programul de
lucru anual, la 10 februarie directorul executiv a decis sa actualizeze anexa Il la DUP 2020-2022 Tn conformitate cu
situatia finald a veniturilor si cheltuielilor adoptata de Consiliul de administratie la 19 decembrie 2019.3 Tn urma analizei
preliminare a impactului pandemiei asupra activitatilor planificate ale agentiei, a fost efectuat un exercitiu de revizuire
a planificarii operationale Tn al doilea trimestru al anului. Drept urmare, doud activitati au fost anulate, alte doud au fost
reprogramate si a fost addugata o noua activitate. La 30 iunie 2020, Consiliul de administratie a adoptat o versiune
actualizatd a DUP 2020-2022. In urma unei cereri din partea Comisiei, CA a decis s includa si asistenta tehnica pentru
dezvoltarea si testarea unui prototip al portalului de cerere de vizd al UE, in conformitate cu articolul 16 alineatul (3) din
regulamentul de instituire a eu-LISA.

Raportul anual de activitate consolidat eu-LISA (RAAC) 2019 a fost adoptat de catre Consiliul de administratie la
30 iunie 2020, publicat pe site-ul agentiei si tradus n 21 de limbi oficiale. Raportul intermediar privind punereain aplicare
a documentului unic de programare eu-LISA 2020-2022 a fost adoptat de catre CA la 10 septembrie.

La 3 februarie 2020, CA a adoptat proiectul de DUP al eu-LISA 2021-2023. Ulterior, a fost trimis Parlamentului European,
Consiliului si Comisiei pentru a primi avizul lor oficial. Versiunea finald a DUP 2021-2023 a fost adoptata de CA la
24 noiembrie 2020.

In octombrie, agentia a prezentat grupurilor consultative prima versiune a DUP 2022-2024, fiind trimisd CA spre
revizuire In luna noiembrie 2020.

Cadrul de guvernantd
Cadrul de control intern

La 19 martie 2019, CA a adoptat cadrul de control intern (CCl) revizuit al eu-LISA3% CA a atribuit directorului executiv
sarcina de a pune in aplicare principiile si caracteristicile de control intern si de a defini criteriile de monitorizare a
controlului intern. De asemenea, directorul executiv a primit de la Consiliul de administratie sarcina de a desemna un
manager responsabil cu gestionarea riscurilor si cu controlul intern. In urma acestei decizii, conducerea eu-LISA a
elaborat criteriile de monitorizare a controlului intern, care au fost adoptate printr-o decizie a directorului executiv si au
intrat in vigoare la 1 ianuarie 2020, impreuna cu desemnarea managerului responsabil cu gestionarea riscurilor si cu
controlul intern. Pentru o prezentare mai detaliatd a punerii in aplicare, monitorizarii si evaluarii anuale a cadrului de
control intern al eu-LISA, consultati capitolul 3 la pagina go.

Organele de conducere

Pe parcursul anului 2020, agentia a continuat sa ofere asistenta administrativa si logistica de calitate pentru buna
functionare a Consiliului de administratie, a Consiliilor pentru gestionarea programelor si a grupurilor consultative.

38 Decizia nr. 2019-304
39 Decizia nr. 2019-042 din 19.03.2019, disponibild la https://eulisa.europa.eu/About-Us/access-to-documents/public-register.
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Agentia are o echipa desemnata — Secretariatul Consiliului de administratie — dedicata integral sprijinirii activitatilor
organelor de conducere. Secretariatul sprijind presedintii in asigurarea bunei functionari a diverselor grupuri. Printre
principalele responsabilitati se numara organizarea eficienta a reuniunilor si asigurarea documentelor necesare,
nregistrarea, monitorizarea si urmarirea tuturor deciziilor si deliberarilor grupurilor, verificarea conformitatii juridice a
deciziilor, monitorizarea obligatiile legale si asigurarea comunicarii si corespondentei permanente cu membrii
grupurilor. Tn 2020, agentia a asigurat continuitatea activitatii tuturor organelor sale de conducere. Pana la jumatatea
lunii martie, toate reuniunile se mutaserd in mediul online si, in pofida provocarilor, organele de conducere ale eu-LISA
au reusit sa fsi continue activitatea in mod eficient si eficace.

Tn plus, agentia a oferit asistentd extinsa structurilor si proceselor de guvernanta legate de dezvoltarea noilor sisteme (si
anume GC si CGP privind EES, ETIAS, Interoperabilitate si ECRIS-TCN), precum si structurilor si proceselor de
guvernantd ale sistemelor existente (si anume, GC privind SIS, VIS si Eurodac). Mai mult, agentia a continuat sa-si
consolideze relatia cu grupurile consultative privind SIS,VIS si Eurodac, implicandu-le mai activ in procesele de
planificare si operationale, pentru a spori transparenta si a valorifica experienta si cunostintele vaste din cadrul acestora.
Agentia a implicat si celelalte grupuri consultative (si anume EES-ETIAS, Interoperabilitate si ECRIS-TCN) in procesele
de planificare ale agentiei.

Managementul proiectelor si programelor organizationale

Tn conformitate cu regulamentul sdu de instituire, eu-LISA a infiintat in 2017 un ,birou de gestionare a programelor si
proiectelor organizationale (EPMO)”. Misiunea EPMO este de a integra si a monitoriza toate proiectele agentiei, precum
si de a contribui la guvernanta internd a acesteia pentru a asigura transparenta si responsabilitate. In 2020, agentia a
adoptat si a implementat capacitatea de gestionare a portofoliului de proiecte (PPM), ceea ce a dus la consolidarea
controalelor privind punerea in aplicare a metodologiei eu-LISA de gestionare a proiectelor.

Capacitatea de gestionare a portofoliului de proiecte (PPM)

Agentia a decis sa implementeze o capacitate PPM pentru a-si spori abilitatea de a intreprinde si a realiza programe si
proiecte intr-un mediu complex. Capacitatea PPM a eu-LISA cuprinde patru elemente majore: procese, persoane,
guvernantd si instrumente. In 2020, agentia s-a concentrat in principal pe dezvoltarea capabilitatilor legate de
guvernanta si instrumente.

Tn primul trimestru, conducerea agentiei a adoptat structura preliminara de portofolii si programe. Mandatul comitetului
director corporativ (CDC) al eu-LISA a fost revizuit pentru a include guvernanta portofoliilor, programelor si proiectelor.
Comitetele pentru programe au fost infiintate prin decizia directorului executiv in iunie 2020, pentru a asigura o
coordonare si o supraveghere adecvate a acestor programe.

Pe tot parcursul anului, s-au depus eforturi majore pentru implementarea unui software PPM denumit Planview
Enterprise One. Din septembrie 2020, tot personalul si contractantii locali au inceput sa raporteze timpul alocat
activitatilor administrative, operationale si de proiect, cu un nivel de conformitate de peste 9o %. Functionalitdtile
software-ului sunt, de asemenea, utilizate pentru a imbunatati monitorizarea activitatilor de planificare, supravegherea
programului anual de lucru si optimizarea proactiva a alocarilor de resurse umane.

Raportarea interna si controlul performantei proiectelor

Proiectele sunt componente esentiale, care ajuta agentia sd-si atingd obiectivele si sa-si execute bugetul. Agentia a
monitorizat Tn mod regulat performanta proiectelor prin difuzarea sdptdmanald a tablourilor de bord ale proiectelor,
precum si la finalizarea acestora (,raportul final al proiectului”), prezentate de managerii de proiect.

Conformitatea proiectelor este verificatd anual, ca parte a efortului agentiei de a monitoriza continuu conformitatea
activitatilor cu metodologia sa stabilita pentru gestionarea proiectelor. Exercitiul anual de verificare a conformitatii din
2020 s-a desfasurat in perioada noiembrie-decembrie atat pentru proiectele active, cat si pentru cele inchise. Rezultatele
au fost prezentate si discutate, impreuna cu un plan de actiune propus in primul trimestru al anului 2021.
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Raportarea externa si controlul asupra programelor de dezvoltare

In conformitate cu instrumentele juridice, agentia a raportat o data la sase luni Parlamentului European si Consiliului cu
privire la stadiul dezvoltarii de noi sisteme.

Evaluari ex-ante

In Normele financiare ale eu-LISA se prevede ca toate programele si activitatile care necesita cheltuieli semnificative
sunt supuse unei evaludri ex ante inainte de aprobarea si includerea lorin programul anual de lucru al agentiei. In 2020,
biroul EPMO al agentiei a efectuat evaluari ex ante in conformitate cu abordarea in doua etape aprobata in 2019, adicd
o evaluare a oportunitatilor cu doi ani inainte de inceperea proiectului si o evaluare a fezabilitatii cu un an inainte de
inceperea proiectului.Tn 2020, nu au existat proiecte mari supuse evalurii ex ante a fezabilitatii, in timp ce noud proiecte
identificate pentru lansare in 2021 s-au calificat pentru o evaluare ex ante a oportunitatilor. In noiembrie 2020, un raport
de sinteza privind evaludrile ex ante ale oportunitatilor a fost prezentat Consiliului de administratie.

Gestionarea riscurilor si problemelor corporative

Agentia monitorizeaza riscurile si problemele la nivel corporativ printr-un exercitiu anual, atunci cand toate riscurile si
problemele sunt colectate si evaluate. In 2020, agentia a monitorizat continuu riscurile si problemele identificate,
statutul acestora si punerea in aplicare a planurilor de actiune corespunzatoare n fiecare trimestru. Pentru o prezentare
mai detaliata a riscurilor majore monitorizate in aceastd perioada, consultati capitolul 3.1.3, la pagina 92. In aprilie 2020,
conducerea eu-LISA a adoptat o actualizare a politicii agentiei in domeniul gestionarii riscurilor.

Intretinerea si dezvoltarea cadrului de gestionare a serviciilor informatice (ITSM)

Agentiaincearca sa-si imbunatdteasca si sa-si extindad continuu rolul de furnizor de servicii informatice. Pentru a sustine
aceasta ambitie, eu-LISA a implementat n 2016 modelul sau initial de proces de gestionare a serviciilor informatice
(ITSM), bazat pe cele mai bune practici ale Bibliotecii infrastructurilor de tehnologie ainformatiei (ITIL). In 2020, agentia
a continuat sa dezvolte serviciile si procesele identificate Tn acest cadru, in special pentru a sprijini noua abordare de
gestionare a produselor, care rezultd din transformarea organizationala recenta.

Tn 2020, ca parte a procesului continuu de imbun3tatire a serviciilor, agentia a lansat o actualizare a catalogului sdu de
produse si servicii, stabilind mijloacele practice de identificare, evaluare si prioritizare a imbunatatirilor legate de servicii
si procese. Rezultatele evaludrii, nivelul de prioritate si rezultatul convenit creeaza o baza solidd de dovezi pentru
deciziile conducerii.

Procesul de gestionare a cunostintelor, implementat in 2019, a fost un alt proces-cheie utilizat in 2020 pentru a spori
eficienta agentiei in sarcinile de zi cu zi. Procesul a fost utilizat pentru a structura, a gestiona si a face accesibile bazele
de cunostinte interne care pot fi refolosite.

Arhitectura intreprinderii

In 2020, agentia a continuat punerea in aplicare a arhitecturii intreprinderii, lansatd in 2019, dupa implementarea
structurii organizatorice eu-LISA 2.0. Dupa configurarea procesului si a cadrului de guvernanta, agentia a instituit
Comitetul de evaluare a arhitecturii. Acesta se va asigura ca initiativele de arhitectura, proiectare si dezvoltare IT sunt
aliniate cu obiectivele agentiei In domeniul IT, cu strategia corporativd, strategia tehnologica si obiectivele generale.
Comitetul de evaluare a arhitecturii va fi, de asemenea, responsabil pentru aprobarea standardelor, a politicilor si a
principiilor de proiectare tehnica pentru arhitectura generala.

1.6.2 Conformitatea
Auditul intern

Structura de audit intern (IAC) a furnizat servicii de asigurare si de consultantd independente si obiective pentru
directorul executiv si pentru Consiliul de administratie. In plus, agentia a continuat s& coopereze cu Curtea de Conturi
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Europeana si cu Serviciul de Audit Intern al Comisiei Europene, gazduind misiunile de audit ale acestora si ludnd masuri
pentru a interveni Tn urma recomandarilor rezultate, la nevoie (pentru informatii suplimentare, vezi pagina 78). IAC a
coordonat activitatea Tn acest domeniu, inclusiv pregdtirea rapoartelor, a misiunilor si activitatilor subsecvente, si a
crescut gradul de constientizare generala a conducerii agentiei si a personalului cu privire la principiile, obiectivele si
procedurile de audit intern si extern.

Indicatorii de performanta IAC in 2020 sunt prezentati in tabelul 4.

Tabelul 4: Indicatori de performanta IAC in 2020

Indicator 2020 2019 2018

Rata de punere in practica a planului anual de audit intern( 80 % 89 % 91 %
Tinta> 80 %

Ore de formare a personalului pe an vs. buget? 70 % 53 % Nu este
Tinta: valoarea de referinta (bugetul pentru formare IAC este de cazul
64 de ore anual pe angajat)

Teme de audit livrate la tim 60 % 42 % 70 %
Tinta> 80 %

Pe viitor, IAC va continua sa-si imbunatateascd performanta prin punerea in aplicare a actiunilor (si anume a
oportunitatilor de Tmbunatatire) identificate in timpul exercitiului de autoevaluare, care face parte din Programul de
asigurare si imbunatatire a calitatii al IAC.

Protectia datelor

In conformitate cu regulamentul sdu de instituire, eu-LISA trebuie s3 asigure un nivel ridicat de protectie a datelor,
conform legislatiei UE privind protectia datelor, inclusiv dispozitii specifice pentru fiecare sistem informatic la scara
larga.

Pe tot parcursul anului, agentia a ncercat sa sensibilizeze personalul cu privire la protectia datelor prin diferite initiative,
inclusiv sesiuni de sensibilizare pentru personal si nou-veniti, prezentari generale n buletinele informative saptamanale
si 0 pagina dedicata privind protectia datelor pe intranetul agentiei.

Agentia este mandatata sa asigure unnivel ridicat de protectie a datelor sitrebuie sa respecte principiile confidentialitatii
prin proiectare si implicit pe parcursul intreqului ciclu de viatd al dezvoltarii de noi sisteme informatice la scara larga. In
acest sens, evaluarile impactului asupra protectiei datelor (EIPD) sunt un instrument esential pentru atingerea acestor
obiective. In 2020, agentia a inceput s lucreze la EIPD-urile ETIAS, ECRIS-TCN si sSBMS. La nivel intern a fost dezvoltat
continut pentru a ajuta personalul agentiei in pregdtirea EIPD, inclusiv orientari cu privire la ceea ce reprezintd EIPD,
momentul in care trebuie efectuate, persoanele responsabile si sarcinile acestora si un sablon EIPD cu instructiuni pas
Cu pas.

La 15 aprilie, dl Wojciech Wiewidrowski, nou-numitin calitate de Autoritate Europeana pentru Protectia Datelor (AEPD),
a efectuat o vizita virtuala a sediului tehnic al eu-LISA din Strasbourg. Discutia s-a axat pe stadiul actual si evolutia SIS,
VIS si Eurodac si pe modul in care sunt respectate principiile confidentialitatii prin proiectare si implicit pe parcursul
intregului ciclu de viatd al dezvoltarii noilor sisteme informatice la scara larga ale UE, pentru UE.

Ca parte a anchetei la distanta a AEPD privind nregistrarile institutiilor UE, efectuata la inceputul anului 2020, eu-LISA
a fost prezentata ca fiind pe deplin conforma si a fost mentionatd printre exemplele de bune practici. Domeniul de
aplicare al inspectiei a fost limitat si s-a axat pe disponibilitatea, formatul si acoperirea inregistrarilor. In aceastd
perioada, agentia a actualizat formatul registrului public al activitatilor de prelucrare, pentru a include toate cdmpurile
relevante in conformitate cu sablonul AEPD.
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Agentia a informat grupurile de coordonare a supravegherii pentru SIS, VIS si Eurodac respective, formate din
reprezentanti ai autoritatilor nationale pentru protectia datelor si ai AEPD, cu privire la starea sistemelor in cadrul
reuniunilor lor din iunie si noiembrie. Actualizdrile au vizat performanta sistemului dupd cele mai recente evolutii,
incidentele aferente si calitatea datelor. De asemenea, s-a discutat despre situatia evolutiilor EES si ETIAS. Tn plus,
agentia a prezentat o imagine de ansamblu a impactului Brexitului, concentrandu-se pe inregistrarile Regatului Unit si
pe strategia de deconectare de la SIS.

Institutiile UE au facut schimb de bune practici in domeniul protectiei datelor in cadrul diferitelor foruri, inclusiv
reuniunile retelei responsabililor cu protectia datelor (RPD) si reuniunile RPD JHAA. In octombrie 2020, toate institutiile
UE au primit o solicitare din partea AEPD de a efectua un exercitiu de cartografiere a transferurilor internationale de
date cdtre tari terte si de a raporta orice riscuri si lacune identificate in timpul exercitiului mentionat anterior. La
jumatatea lunii noiembrie, agentia a prezentat AEPD raportul privind riscurile potentiale si lacunele.

1.7 Administrare si asistentd generald (obiectivul strategic 4)

1.7.12 Programul de transformare organizationala: eu-LISA 2.0

Tn 2019, agentia a lansat un program de transformare cu scopul de a adopta o noud structurd organizatorica, adecvata
mandatului sdu extins. Acest program, cunoscut sub denumirea eu-LISA 2.0, a fost conceput pentru a asigura un proces
de reorganizare deschis si transparent, cu implicarea activa a personalului agentiei.

Prin aceasta transformare organizationald, agentia se straduieste sa asigure:

e procese de luare a deciziilor mai simple si mai rapide;
e mai multd agilitate n desfasurarea sarcinilor specifice, inclusiv o sfera de cuprindere mai ampla pentru inovatii;
e ungrad mai mare de responsabilizare si asumare prin noi functii centralizate si profiluri armonizate;

e o pozitionare mai buna a agentiei, care sa asigure succesul durabil al organizatiei.

Acest proiect de transformare a adus agentiei mai multe provocari noi, dar si o multime de oportunitati, oferind eu-LISA
sansa de a se redefini si a se reinventa. Cu toate acestea, principala provocare a fost aceea de a asigura ca noua structura
organizatorica va ajuta agentia sd asigure indeplinirea optima a mandatului sdu. Pentru aceasta a fost nevoie de o
abordare cuprinzatoare si structuratd, iar reproiectarea organizationald a fost realizata sub forma unui program major
de schimbare interna, ca o continuare a programului de gestionare a schimbarilor desfasurat in 2019. Anterior, agentia
identificase deja partile interesate afectate de programul de transformare si evaluase posibilele implicatii. Acest
exercitiu a condus la pregatirea unei strategii de schimbare cuprinzatoare si a unui plan de comunicare care sa tina seama
de sperantele si temerile tuturor partilor interesate. Pentru a pune in aplicare cu succes noua reproiectare
organizationald, eu-LISA 2.0 a trebuit sa initieze acest plan de schimbare (prin formare si comunicare) si sa lanseze o
noud aspiratie culturala care sa se alinieze ambitiilor transversale ale agentiei (,impreung, toti caunul”). Pentru a asigura
succesul acestei transformari, agentia a introdus o echipa transversald dedicatd, care a elaborat un plan global care
include atat elemente ,hard” (si anume, structurd, procese si strategie), cat si elemente ,soft” (si anume, persoane,
leadership, valori si competente) care vor fi implementate in 2021.

1.7.2 Resurse umane

Anul 2020 a fost extrem de dificil pentru eu-LISA din punct de vedere al resurselor umane. In primul rand, a fost primul
an dupd finalizarea transformarii structurale a agentiei, adica ,eu-LISA 2.0”, pregdtirea pentru programul de
transformare culturald, precum si definirea si lansarea programului de dezvoltare a calitatilor de lider. Tn al doilea rand,
pandemia de COVID-19 a generat numeroase situatii fard precedent pentru personalul eu-LISA. Din cauza pandemiei,
agentia si-a modificat rapid modalitatile de lucru, avand in vedere nu numai asigurarea continuitatii activitatii, ci si
posibilul impact al schimbarilor din mediul de lucru asupra bunastarii personalului.
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Tn acest scop, agentia a realizat un sondaj pentru a intelege mai bine impactul pandemiei de COVID-19 asupra fortei de
munca. Scopul principal al sondajului a fost de a evalua, intr-o maniera globald, modulin care aceasta situatie a influentat
echipele eu-LISA si, in al doilea rand, de a lua decizii bazate pe date pentru protectia fortei de munca si indeplinirea
mandatului agentiei. Rezultatele sondajului au demonstrat ca eu-LISA a avut rezultate bune in circumstante dificile:
peste 8o % din angajati au considerat ca in timpul pandemiei a existat o comunicare clara, consecventa si prompta; 77 %
au constatat ca agentia se adapteaza bine la schimbarile conditiilor de munca si 84 % au raspuns ca au putut sa-si
continue activitatea in conditii de siguranta in timpul pandemiei.

Tn cursul anului 2020, agentia si-a continuat eforturile de recrutare, desi restrictiile de calatorie impuse in martie 2020 au
avutunimpact negativ asupra procesului. In timp ce interviurile s-au mutat rapid in mediul online, procesele de recrutare
si integrare a personalului nou s-au confruntat cu intarzieri semnificative. Aceasta situatie a fost cauzata de restrictiile
extraordinare, aplicate in special in Franta si Estonia, de restrictiile de calatorie in statele membre, de blocarea serviciului
medical al Comisiei (prin urmare, lipsa posibilitatii de a finaliza controlul medical obligatoriu, care este o conditie
prealabild pentru semnarea unui contract de munca) si de restrictiile de acces la sediile agentiei. Jumatate din posturile
pentru care recrutarile au ajuns la fazafinala (sianume, lista de rezerva stabilita sau oferta de locuri de munca acceptatd)
au fost direct afectate. Un anume impact a fost observat si asupra amanarii inceperii activitatii din cauza restrictiilor
nationale impuse Tn contextul pandemiei, ceea ce a afectat capacitatea candidatilor de a gdsi locuri de cazare sau de a-
si muta familia intr-o tard noua.

La sfarsitul lunii decembrie 2020, efectivul total al agentiei era de 274 de persoane, fata de 223 la inceputul anului (tabelul
5). In 2020, trebuiau ocupate 9o de posturi. In total, au fost initiate 25 de proceduri de selectie, iar 19 proceduri de
selectie au fost inchise. Au fost efectuate 27 de recrutari din listele de rezerva existente. In total, 73 de persoane au fost
recrutate in cursul anului, incluzand si modificarile de contracte. Per ansamblu, pana la sfarsitul anului 2020 au fost
lansate si acceptate 21 de oferte de locuri de munca.

Tabelul 5: Efectivul de personal real si autorizat la 31 decembrie 2020

Rata ocupatiei pentru

Posturi ocupate la Autorizatiin baza Angajati efectiv . .
Personal . 2020 - situatie la
31.12.2019 bugetului UE pe 2020 la31.12.2020
31.12.2020
Agenti 1
J ; = 202 181 89,60 %
temporari (AT)
Agenti 61
contractuali 111 83 74,77 %0
(AC)
Experti 8
nationali 11 10 90,91 %

detasati (END)

TOTAL 223 324 274 84,57 %

In plus, agentia a avansat in ceea ce priveste dezvoltarea si implementarea instrumentelor IT in domeniul resurselor

umane. Sistemul Sysper pentru gestionarea concediilor si inregistrarea timpului a fost implementat in aprilie, iar
personalul agentiei a inceput sa-| utilizeze Th mai. In septembrie, modulul , drepturi individuale” al Sysper a fost deschis
membrilor personalului, pentru afsi declara situatia familiala. In martie a fost implementata o solutie pentru digitalizarea
cererilor de formare externd, iar in decembrie a fost initiata diseminarea fiselor de salarii electronice. Agentia a
achizitionat si o platforma automata pentru interviuri video, cu scopul de a eficientiza si a accelera procesele de
recrutare.
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1.7.3 Finante si achizitii

Agentia a continuat dezvoltarea si consolidarea proceselor si procedurilor sale financiare interne pentru a asigura
gestionarea transparenta si eficace a resurselor financiare si bugetare disponibile.

De asemenea, au fost depuse eforturi semnificative pentru digitalizarea anumitor procese de licitatie critice, prin
intermediul platformei de transmitere electronicd. Cu sprijinul Comisiei Europene, agentia a implementat utilizarea
platformei de transmitere electronica la intreaga capacitate, asigurand astfel trecerea definitiva de la fluxurile de lucru
pe hartie la cele electronice in cadrul proceselor de licitatie.

eu-LISA a depus noi eforturi pentru a se pregati pentru viitor, in special in domeniul bugetului si al achizitiilor, si pentru
a adopta schimbari in procesele sale:

S-au stabilit elementele necesare introducerii in viitor a fntocmirii bugetului pe activitati (ABB), Tmpreuna cu
monitorizarea si dezvoltarea continua a procedurilor financiare si de achizitii ale agentiei.

1.7.4 Serviciile corporative
Servicii generale

In domeniul gestionarii infrastructurii, un program de intretinere optimizat continuu si flexibil in toate sediile a asigurat
o infrastructurd a cladirii sigura, eficienta si functionald, complet aliniatd la cerintele agentiei.

In domeniul logisticii si al gestionarii infrastructurii, asigurarea unui mediu de lucru sanatos si sigur a fost prioritatea-
cheie in 2020. Tn special, odatd cu pandemia COVID-19 actuald, agentia a luat masuri speciale pentru a combate
epidemia si a reduce impactul acesteia, asigurand servicii specializate de curatenie, dezinfectare si decontaminare
pentru dezinfectarea sediilor si prevenirea riscului de infectare.

A doua extindere a sediului tehnic al eu-LISA

Tn 2020, agentia a progresat in ceea ce priveste a doua extindere a sediului s3u tehnic de la Strasbourg. Odats finalizat3,
n 2026, aceasta extindere va permite agentiei sa-si indeplineasca sarcinile Tn mod eficient si sa continue s3 creeze si sa
construiasca, cu ajutorul tehnologiilor digitale, servicii din generatia urmatoare in domeniul justitiei si afacerilor Interne,
in beneficiul cetatenilor.

Pre-programul referitor la cladire, care ofera o prezentare preliminara a proiectului de constructie, a fost dezvaluit in
august 2020. Pe baza acestui pre-program aprobat, eu-LISA a realizat un studiu de fezabilitate cu mai multe scenarii. Tn
octombrie 2020, comisia de proiect a selectat scenariul preferat, care va sta la baza programului de constructie.

La 28 septembrie, a fost atinsd o etapa esentiala prin transferul oficial de terenuri, de la autoritatile franceze cdtre
agentie, respectiv a parcelei de 20 ooo m? de langa complexul actual de cladiri din Strasbourg. Pe acest nou teren va fi
extins sediului tehnic.

Tn noiembrie 2020 au avut loc mai multe ateliere de lucru referitoare la cerintele tehnice, cu reprezentanti ai tuturor
functiilor agentiei, inclusiv ai Comitetului pentru personal, si cu sprijinul Ministerului de Interne francez. Directorul de
program aintegrat aceste rezultate in programul de constructie, livrat ulterior la timp in decembrie 2020, care va fiinclus
in licitatia pentru proiectanti in domeniul arhitecturii, preconizata a avea locin 2021.

Solutii temporare pentru cladirile de birouri si centrele de date

Pentru a atenua, intr-o maniera eficientd din punct de vedere al costurilor, problemele de capacitate pe care al doilea
proiect de extinderesi propune sd le rezolve, agentia a inchiriat spatii de birouri temporare in apropierea sediului tehnic.
Contractul deinchiriere pentru noua cladire, situata in lllkirch-Graffenstaden, o suburbie a Strasbourgului, a fost semnat
la 30iunie 2020. Cladirea a fost predata agentiei la 9 decembrie 2020 si se preconizeaza cd va fi ocupata in al treilea
trimestru al anului 2021.
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Tn plus, eu-LISA a decis sa construiasca un centru de date modular temporar la sediul tehnic existent, pentru a acoperi
nevoile de crestere a capacitatii. Abordarea modulard va oferi un mod eficient si rentabil de extindere a centrului de date
existent, pana cand a doua extindere permanentd va fi gata de utilizare. Centrul de date temporar trebuie sa respecte
cel putin acelasi nivel al cerintelor de securitate, siguranta si stingere aincendiilor ca cel actual. Va fi complet redundant,
n ceea ce priveste infrastructura si fluxurile de retea, pentru activitatile de intretinere planificate concomitent, precum

v v A

si pentru continuarea serviciului fara intreruperi preconizate.
Servicii TIC (tehnologia informatiei si comunicatiilor)

Tn 2020, pandemia a ad3ugat o presiune suplimentara semnificativa asupra furnizarii serviciilor TIC in agentie, pe langa
provocarile planificate si asteptate. Serviciile si instrumentele VPN pentru clienti, cele de videoconferinta, precum si de
telefonie VolP au devenit esentiale pentru desfasurarea activitatii, intrucat intreaga agentie a introdus conceptul de
telemunca la mijlocul lunii martie. Serviciile de retea si comunicatii au fost extinse si ajustate, pentru a asigura o
experienta de telemunca fara probleme. Biroul de asistenta TIC, un serviciu orizontal care actioneaza ca punct unic de
contact pentru toate serviciile TIC, a gestionat un numar crescut de tichete pentru incidente si cereri de servicii (+15 %
fatd de anul precedent) si s-a adaptat foarte rapid la o modalitate de lucru de asistentd la distanta. De asemenea, echipa
Biroului de asistenta TIC al agentiei a desfasurat activitati tehnice de moderare, care au contribuit la organizarea cu
succes a unor conferinte si reuniuni virtuale de mare anvergurd, numarul acestora crescand Tn 2020.

Tn acelasi timp, toate activitatile si proiectele planificate au fost abordate si introduse spre finalizarea cu succes. In cursul
anului 2020, eu-LISA a finalizat studii pentru dezvoltarea unei strategii pentru mediul de munca digital si a unei strategii
de adoptare a tehnologiei cloud pentru serviciile TIC, asigurand o baza solida pentru strategiile care urmeaza sa fie
lansate in 2021. Agentia a intreprins activitati si in sfera initiativei de modernizare a serviciilor de retea si de securitate,
pentru a pregati o foaie de parcurs in acest domeniu.

Serviciile TIC de colaborare n privinta continutului au fost imbunatatite prin instrumente anuale regulate (de exempluy,
pentru planificare si raportare) si prin instrumente care fac posibila automatizarea mai multor fluxuri de lucru interne si
masurile eu-LISA ca raspuns la pandemie.

Program de gestionare a continutului la nivel de organizatie

Tn 2020, agentia a decis s& pund in aplicare un program de gestionare a continutului la nivel de organizatie (,Enterprise
Content Management” — ECM), destinat cresterii eficientei, Tmbunatatirii controlului general asupra continutului si
eficientizarii proceselor agentiei. Programul include o revizuire a tuturor politicilor existente, precum si crearea de noi
politici de gestionare a documentelor si a evidentelor si de pastrare pe termen lung. Obiectivul principal al programului
este de a oferi personalului eu-LISA un cadru integrat de gestionare a continutului la nivel de organizatie (ECM), care sa
cuprinda toate strategiile (inclusiv politici si proceduri), metodele si instrumentele (de exemplu, sisteme de gestionare a
informatiilor) utilizate pentru culegerea, prelucrarea, gestionarea, transmiterea, stocarea si pastrarea informatiilor
referitoare la activitatile agentiei. Punerea in aplicare a programului ECM are loc treptat si se preconizeaza ca va dura
pana la sfarsitul anului 2025.

Tehnologia sistemelor audiovizuale pentru sdlile de conferinta

In 2020, agentia a introdus o noua tehnologie de ultima generatie pentru salile de conferinte in principalele sale sedii din
Tallinn si Strasbourg. Obiectivul a fost de a dota cele doua sali de sedinta cu cea mai recentd tehnologie audiovizuala,
de a oferi servicii interne Tmbunatatite pentru conferinte, pentru a asigura desfasurarea fara probleme si in conditii mai
bune a reuniunilor, a colaborarii, a prezentarilor si a comunicarii in intreaga organizatie. Solutia tehnica se bazeaza pe
suita de produse de ultimad generatie si ofera servicii profesionale pentru conferinte.

Sistem de procesare pentru misiuni (Mission processing system — MiPS)

Agentia a implementat cu succes MiPS, un instrument IT utilizat de Comisia Europeana pentru gestionarea online a
misiunilor. MiPS, gazduit de Directia Generald Informatica (DG DIGIT), faciliteazd prelucrarea ordinelor de cdlatorie,
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declaratia ulterioara privind cheltuielile si rambursarea catre personal printr-o conexiune directd cu sistemul contabil
utilizat de eu-LISA.

1.7.5 Comunicarea
Comunicarea externd

Pe parcursul anului 2020, activitatile de comunicare externa ale eu-LISA au fost puse Tn aplicare prompt si eficient, in
conformitate cu Planul anual de comunicare si diseminare si cu prioritatile generale stabilite pentru comunicare. Tn plus
fata de sarcinile planificate, din februarie 2020, agentia a alocat resurse semnificative pentru comunicarea legata de
activitatea Grupului operativ privind COVID-19 si comunicarea in caz de criza. S-au depus eforturi suplimentare
considerabile pentru a oferi actualizari si asigurari periodice partilor interesate externe cu privire la disponibilitatea
sistemelor si serviciilor catre statele membre.

Tn plus, eu-LISA atransmis comunicari si cu privire la 16 actiuni si campanii comune cu agentiile JAI si institutiile UE (de
exemplu Strategia UE privind o uniune a securitdtii, noul Pact privind migratia si azilul, evenimentele dedicate celei de a 35 -
a aniversdri a acordului Schengen, Ziua Europei, diverse subiecte legate de securitate ciberneticd si digitalizare), pentru a
evidentia impactul pozitiv al cooperdrii in vederea transformarii Europei intr-un loc mai securizat si mai sigur. Functia de
comunicare a fost, de asemenea, implicata activ in exercitiul de securitate din 2020 ce a vizat mai multe sisteme,
responsabil de desfasurarea unui test complex de continuitate a activitatii si de gestionare a comunicarii in caz de criza
cu privire la sistemele IT aflate sub responsabilitatea eu-LISA.

Pentru a incuraja transparenta si a spori gradul de sensibilizare a publicului, agentia a pregatit si a desfasurat, de la
mijlocul lunii mai pana la mijlocul luniiiunie, o campanie coordonata de sensibilizare online, derulatd pe parcursul a patru
saptdmani si denumita ,Descoperd eu-LISA” (discover.eulisa.europa.eu), care a prezentat agentia si principalele sale
domenii de activitate intr-un mod proaspat si interactiv. Primul buletin informativ bianual, ,eu-LISA Bits and Bytes”,*° a
fost lansat Tn formatul unui site modern, receptiv si autonom, pentru a prezenta progresele agentiei si a evidentia
prioritatile sale in domeniul JAI. Rezultatul campaniilor directionate si adaptate si buletinul informativ digital captivant
au avut un mare succes si au aratat tendinte pozitive privind aria de difuzare pe toate canalele. In consecints, in 2020,
numarul de urmaritori a crescut cu 43 % pentru Twitter, cu 70 % pentru LinkedIn, cu 27 % pentru Facebook si cu 79 %
pentru YouTube. Site-ul public eu-LISA a inregistrat, de asemenea, o crestere considerabild a tuturor indicatorilor:
numarul de vizitatori unici (+12 %), durata medie a vizitei (+3 %).

Tn pofida pandemiei de COVID-19, evenimentele obisnuite la scard largd cu partile interesate organizate de agentie,
Conferinta anuald si Masa rotunda pentru specialistii din domeniu, desfasurate in intregime online pentru prima data,
au fost un succes Tn ceea ce priveste implicarea si participarea vorbitorilor la nivel inalt. Mai mult, acoperirea online a
evenimentelor a avut, de asemenea, rezultate pozitive.

Comunicarea internd

Pandemia a avut un impact direct asupra comunicarii interne a eu-LISA pe tot parcursul anului. Agentia a trebuit sa
raspunda nevoilor partilor interesate interne de informare prompta cu privire la impactul pandemiei asupra regimurilor
de lucru, problemele legate de sanatate si restrictiile introduse atat de autoritatile nationale, cat si de institutiile UE.
Pentru o prezentare mai detaliatd a activitdtilor de comunicare in caz de criza desfasurate in 2020, consultati pagina 62.

Agentia aindeplinit toate sarcinile prevazute in Planul de comunicare internd si diseminare 2020. In total, au fost publicate
5o de editii sdptamanale ale buletinului informativ , Stiri siinformatii”, au fost pregatite doud buletine informative pentru
evenimente speciale, permitand diferitelor echipe sa isi impartdseasca povestile de succes din timpul activitatii
desfasurate in conditii dificile. Pentru 9o % din personal, buletinele informative saptdamanale au constituit principala
sursd de informare, iar agentia a reusit s3 mentind aceasta sursa principald activa si actualizata. Conform sondajului

40 Buletinul informativ bianual digital eu-LISA , eu-LISA Bits and Bytes” bit.ly/eu-LISA-Bits-Bytes
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privind satisfactia personalului din 2020, rata generald de satisfactie privind comunicarea internd a agentiei a fost de
93 %.
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2 Activitatea de conducere

2.1 Consiliul de administratie

Tn 2020, agentia si-a continuat colaborarea foarte stranss, transparenta si constructiva cu Consiliul de administratie (CA).
In afara elementelor aprobate de CA conform atributiilor sale, agentia a prezentat periodic consiliului toate riscurile si
problemele semnificative identificate Tn perioada de raportare, impreuna cu masurile puse n aplicare pentru atenuarea
lor.

Consiliului de administratie i-au fost prezentate periodic stadiul implementarii si rapoartele grupurilor consultative (GC)
si ale consiliilor pentru gestionarea programelor EES, ETIAS, Interoperabilitate si ECRIS-TCN. Tn cadrul acestora au fost
prezentate inclusiv riscurile si problemele asociate programelor. In special, CA a abordat de mai multe ori problema
necesitatii unei implicari puternice a statelor membre in vederea finalizarii la timp a programelor. Efectele pandemiei
asupra calendarului de implementare a programelor EES, ETIAS si Interoperabilitate si masurile de atenuare propuse au
fost abordate in mod repetat de catre CA.

Tn conformitate cu requlamentele aplicabile sistemelor, CA a mandatat CGP-urile corespunzitoare s3 evalueze caietele
de sarcini cu specificatii tehnice. Tn 2020 au fost evaluate CST privind evolutia serviciilor web EES si ETIAS, CST pentru
ETIAS (cu exceptia listei persoanelor aflate sub supraveghere in ETIAS) si CST pentru CRRS, ESP, CIR si MID. Consiliile
pentru gestionarea programelor au confirmat ca specificatiile tehnice evaluate respecta dispozitiile legale relevante.
Evaluarea efectuata de CGP-uri a contribuit la atenuarea riscurilor legate de pregatirile pentru procedura de achizitie.

Grupurile consultative pentru SIS, VIS si Eurodac au inaintat CA rapoarte cu privire la stadiul activitatii lor, inclusiv cu
privire la riscurile si problemele asociate cu gestionarea operationala a sistemelor si cu evolutia acestora.

CACF, subgrup al CA, a contribuit oferind asigurari in legdtura cu modalitatile de gestionare a riscurilor adoptate de
agentie.

CA a fost informat regulat cu privire la stadiul negocierilor referitoare la noul cadru financiar multianual pentru 2021-
2027. De asemenea, CA a urmarit indeaproape proiectul celei de a doua extinderi a sediului tehnic de la Strasbourg si
riscul asociat lipsei de spatii pentru gazduirea noilor sisteme, a noilor membri ai personalului si a contractantilor care
lucreaza la fata locului. CA a fost informat periodic cu privire la stadiul implementarii programului de transformare al
agentiei (eu-LISA 2.0), care este strans legat de un risc corporativ identificat (instabilitatea organizationald). Agentia a
transmis Th mod constant Consiliului de administratie rapoarte de monitorizare privind stadiul punerii in aplicare a
recomandarilor din cadrul auditurilor.

2.2 Evolutii majore

2.2.1 Impactul pandemiei de COVID-19

Tn conformitate cu regulamentul sdu de instituire, care subliniazd obligatia agentiei de a ,asigura continuitate si un
serviciu neintrerupt” al sistemelor informatice la scard larga aflate sub gestionarea sa operationald, eu-LISA a luat mai
multe masuriinca din primele etape ale pandemiei. Acestea au fost menite sa asigure sanatatea si siguranta personalului
sau si a contractantilor de la fata locului, sa garanteze gestionarea operationald permanentd (24 de ore din 24) a
sistemelor aflate sub responsabilitatea sa si sa reduca la minimum impactul pandemiei asupra implementarii noilor
sisteme incredintate agentiei.

La debutul pandemiei, pentru a rdspunde provocarilor operationale si tactice legate de COVID-19, agentia a creat un
grup operativ special cu obligatii de raportare regulata catre directorului executiv cu privire la situatia de la nivelul
agentiei. Scopul principal al grupului operativ a fost de a reduce cat mai mult posibil impactul asupra gestionarii
operationale a sistemelor informatice la scara larga, monitorizand la 360 de grade amenintdrile existente si potentiale
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la adresa agentiei. Grupul operativ si-a perfectionat practica de lucru pe parcursul anului, analizand proactiv evolutia
raspunsului la pandemie la nivel international (urmarind in principal Franta, Austria, Estonia, Belgia si Germania) si
investind in stabilirea de canale de comunicare cu intregul personal, cu scopul de a informa intreaga agentie in mod
corespunzator siTn timp util cu privire la ultimele masuri. Grupului operativ i s-a atribuit suplimentar si responsabilitatea
de a se ocupa de problemele de continuitate a activitatii care pot afecta agentia in perioada pandemiei.

Comunicarea a jucat un rol important in gestionarea impactului pandemiei. incepand din 27 februarie a fost initiata
comunicarea de criza, avand loc informari zilnice/saptamanale si comunicari speciale privind situatia pandemiei. Pe
parcursul anului 2020, agentia a Tntocmit si a distribuit peste 150 de rapoarte asupra situatiei si orientari formulate de
grupul operativ pentru COVID-19. Comunicarea interna cu privire la aspectele legate de COVID-19 a fost realizata
eficient si a atins o rata de satisfactie foarte mare (89 %) in randul personalului agentiei4*. Mesajele video specifice din
partea directorului executiv si reuniunile personalului au ajutat mesajele de comunicare de criza sa ajungd de la
conducere la personal si au deschis drumul unei comunicari bidirectionale, cu o audienta medie de 200 de angajati pe
eveniment.

Tncepand de la sfarsitul lunii februarie, pe tot parcursul anului s-au trimis informari periodice partilor interesate ale
agentiei (personalul eu-LISA, Consiliul de administratie, Comisia etc.) cu privire la masurile luate in privinta pandemiei.
Pentru a raspunde nevoilor si preocupdrilor personalului, ale contractantilor si ale statelor membre, au fost luate masuri
specifice (orientari, comunicari privind modalitatile de desfasurare a activitatii, sondaje si sesiuni de sensibilizare). De
asemenea, agentia a pastrat strans legatura cu reteaua de functionari ai institutiilor si organelor UE (EUAN) si cu
autoritatile nationale ale statelor gazd3, pentru a face schimb de bune practici si alerte timpurii.

Au fost realizate aranjamente speciale pentru a asigura furnizarea continud de servicii catre statele membre, protejand
n acelasi timp sanatatea si siguranta personalului la fata locului. Pe toata perioada pandemiei au fost mentinute
functionarea si capacitatea atat ale amplasamentului tehnic, cat si ale celui de backup. Au fost puse in aplicare formule
de telemunca pentru activitatile unde a fost posibil si au fost acordate permise speciale de liberd trecere personalului
care trebuia sa calatoreasca in interes de serviciu.

Agentia a sporit masurile de igiend si utilizarea produselor de curatenie si a realizat cu regularitate dezinfectarea spatiil or
de lucru. Au fost instituite restrictii de acces pentru zonele operationale, cu scopul de a imbunatati conditiile de igiena.
Ca urmare, pandemia de COVID-19 nu a afectat continuitatea operatiunilor sistemelor. Toate sistemele (SIS, VIS si
Eurodac) au rdmas disponibile pentru statele membre fara intreruperi sau incidente majore. Agentia a intreprins o serie
de demersuri menite sa atenueze riscurile pandemiei pentru operatiunile sistemelor existente si a transmis zilnic
Comisiei informatii cu privire la starea operatiunilor.

Activitatile planificate de dezvoltare si de evolutie a sistemelor au fost afectate in diferite moduri: constrangeri privind
accesul la centrul de date, restrictii de deplasare, intreruperea lanturilor de aprovizionare cu hardware si reducerea
productivitatii echipelor de dezvoltare ale contractantilor. Agentia a luat toate mdsurile posibile pentru a respecta
calendarul convenit pentru dezvoltarea noilor sisteme. Activitatile au fost reprioritizate pentru a limita impactul general.
De asemenea, agentia a colaborat indeaproape cu contractantii sdi, cu statele membre si cu Comisia pentru a evalua cu
exactitate posibilitatea aparitiei unor intarzieri la nivel national si impactul potential al acestora asupra implementarii
noilor sisteme. Agentia a lansat doud sondaje consecutive Tn randul statelor membre si al agentiilor Uniunii Europene
pentru a evalua efectele pandemiei de COVID-19 asupra planurilor lor si asupra capacitatii de a respecta calendarul
general. Sondajele s-au axat pe implementarea EES. Rezultatele lor au fost prezentate si discutate cu organele de
guvernantd ale agentiei si in cadrul Forumului la nivel inalt privind implementarea noii arhitecturi pentru sistemele de
informatii ale UE pentru frontiere si securitate, care a avut loc la 27 mai.

eu-LISA a pregatit o evaluare detaliata a impactului pandemiei de COVID-19 asupra activitatilor centrale si nationale
planificate, in vederea elaborarii celui mai favorabil scenariu pentru realizarea tuturor activitatilor de dezvoltare. Trebuie

41 Sondajul privind satisfactia in materie de comunicare internd 2020.
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precizat, totusi, ca potentialele modificarile ale calendarului unui program ar putea afecta calendarele celorlalte
programe, de aceea este important ca ele sa fie privite holistic. Agentia a analizat calendarul global de implementare
pentru a identifica posibile optimizari si pentru a asigura respectarea obiectivului politic de etapa care constd in
pregatirea arhitecturii de interoperabilitate pana la sfarsitul anului 2023. Evaluarea impactului a fost pusa la dispozitia
organelor de guvernanta ale agentiei.

2.2.2 Noidispozitii legale

Anul 2020 a adus o serie de initiative care vor schimba semnificativ mediul legislativin care isi desfasoara activitatea eu-
LISA, dupa ce legislatia va fi adoptata.

La 23 septembrie 2020, Comisia Europeana a prezentat un nou pact privind migratia si azilul, care cuprinde toate
aspectele necesare pentru o abordare europeana cuprinzdtoare a migratiei. Unul dintre elementele-cheie ale pactului a
fost propunerea modificata de regulament privind instituirea Eurodac. Conform proiectului de regulament, Eurodac
trebuie sa devind un sistem de gestionare a cazurilor caracterizat de un domeniu extins. Noul regulament prevede o
legaturd clara si consecventd intre persoanele specifice si procedurile pe care trebuie sa le parcurga acestea, pentru a
contribui mai mult la controlul migratiei ilegale si la detectarea deplasarilor neautorizate. De asemenea, regulamentul
sprijina noul mecanism de solidaritate si contine modificari subsecvente care permit functionarea Eurodac in cadrul de
interoperabilitate al sistemelor de informatii ale UE. eu-LISA va fi responsabild cu dezvoltarea si gestionarea
operationald a acestui sistem modernizat. Baza de date Eurodac imbunatatita:

e vamutaaccentul de pe cereri pe solicitanti iTn momentul determinarii responsabilitatii pentru cererile de azil;

e vainclude noi categorii de persoane pentru care vor fi stocate date (biometrice si alfanumerice);

e va putea fi utilizata pentru a imbunatati identificarea migrantilor aflati in situatie ilegala si pentru a descuraja
deplasarile neautorizate catre alte state membre (deplasarile secundare);

e va contribui la prevenirea introducerii de cereri multiple de azil;

e vaimbunatati inregistrarea, jucand un rol determinant in combaterea traficului de persoane, cu o contributie
decisiva la protectia minorilor si a altor categorii de persoane vulnerabile;

e va facilita transferurile si monitorizarea mai buna a persoanelor returnate;

e vaurmari sprijinul pentru plecare voluntara si reintegrare;

e va permite elaborarea de noi statistici pentru a sprijini luarea deciziilor si pentru a imbunatati capacitatile
analitice ale agentiilor relevante.

O altd initiativa cu impact asupra activitatilor agentiei este noua Strategie a UE privind o uniune a securitatii pentru
perioada 2020-2025, prezentatd de Comisie |a 24 iulie 2020. Strategia cartografiaza prioritatile strategice de actiune la
nivelul UE si enumera instrumentele si masurile instituite pentru asigurarea securitatii europene, atat in mediul fizic, cat
si n cel digital si In toate partile societatii. eu-LISA contribuie la Indeplinirea tuturor celor patru prioritdti strategice
stabilite in strategie. In special prioritatea 4— un ecosistem european solid in materie de securitate — are o mare
importantd pentru agentie, deoarece vizeaza domeniile cuprinse in mandatul sdu. Printre subiectele enumerate in cadrul
acestei prioritati se numard realizarea interoperabilitatii intre sistemele de informatii ale UE Tn domeniul JAI,
consolidarea utilizarii SIS, crearea unui centru european de inovare pentru securitatea internd, utilizarea tehnologiilor
digitale care pot imbunatati eficienta sistemelor de justitie, precum si utilizarea Al —toate fiind domenii la care eu-LISA
contribuie deja in mod activ.

Au continuat negocierile cu privire la Regulamentul VIS reformat, inclusiv la modificdrile subsecvente ale VIS. Tn
decembrie 2020 s-a ajuns la un acord politic in cadrul trilogurilor, acesta fiind apoi aprobat de COREPER Il si de Comisia
LIBE a Parlamentului European in ianuarie 2021. Noul requlament va intdri securitatea procedurii privind viza de scurtd
sedere, va include in baza de date vizele de lunga sedere si permisele de sedere siva asigura interoperabilitatea intre VIS
si celelalte sisteme si baze de date relevante ale UE. Aceste schimbari vor asigura un raspuns mai bun la provocarile
privind securitatea si migratia, aflate In continua schimbare, si vor imbunatati gestionarea frontierelor externe ale UE.
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Au continuat negocierile cu privire la modificarile subsecvente ale ETIAS, dar pana la sfarsitul anului procesul de
adoptare nu seincheiase. Cu toate acestea, pentru toate sistemele afectate, sianume EES, ETIAS si ECRIS-TCN, agentia
a anticipat si a luat deja in considerare cerintele indicate in documentatie. In legatura cu dezvoltarea ETIAS, eu-LISA a
sprijinit activ Comisia Europeand la elaborarea regulamentelor de punere in aplicare privind operatorii de transport.

Ca parte a unui pachet legislativ pentru modernizarea sistemelor de justitie din UE si accelerarea digitalizarii sistemelor
de justitie, la data de 2 decembrie Comisia a prezentat propunerea privind e-CODEX. e-CODEX (comunicare e-justitie
prin schimb de date online) este principalul instrument pentru cooperare securizata in cadrul procedurilor
transfrontaliere de drept civil, comercial si penal. Prin adoptarea propunerii legislative, Comisia isi propune sa faca din
e-CODEX standardul de aur pentru comunicarea digitald securizatd in procedurile judiciare transfrontaliere din toate
statele membre. Scopul Comisiei este ca, incepand cu 1 iulie 2023, acest sistem sa fie incredintat agentiei eu-LISA.

La 19 februarie 2020, Comisia Europeana a publicat Cartea alba privind inteligenta artificiala — O abordare europeand
axata pe excelenta si incredere*. Europa este Tn masura sa beneficieze de potentialul inteligentei artificiale (IA) — nu
doar ca utilizator, ci si ca creator si producdtor al acestei tehnologii. IA poate sa contribuie la protejarea securitatii
cetatenilor si s3 le permitd s3-si exercite drepturile fundamentale. Tn acelasi timp, UE ar trebui sa utilizeze pe deplin
instrumentele de care dispune pentru a-si iTmbunatati baza de dovezi privind riscurile potentiale legate de aplicatiile IA.
In strdnsa cooperare cu Comisia si cu statele membre, eu-LISA exploreaza posibile optiuni de implementare a unor
elemente de IA specifice in cadrul sistemelor pe care le gestioneaza.

La 16 decembrie 2020, Comisia Europeana a publicat o comunicare privind Strategia de securitate cibernetica a UE
pentru deceniul digital. Punerea in aplicare concertata a acestei strategii va facilita realizarea unei uniuni a securitatii si
consolidarea pozitiei UE la nivel global. Tn domeniul sdu de expertiza, eu-LISA contribuie la procesul de asigurare a unor
solutii si standarde de clasa mondiald pentru securitatea cibernetica a infrastructurilor critice, precum si la dezvoltarea
si aplicarea de noi tehnologii.

2.2.3 Impactul retragerii Regatului Unit din Uniunea Europeana

Tn urma semnarii acordului cu privire la proiectul de Acord privind retragerea Regatului Unit din Uniunea Europeana in
noiembrie 2018, agentia a monitorizat in permanenta situatia pentru a identifica potentiale noi obligatii. in ceea ce
priveste aplicarea legii si securitatea internd, dupa retragerea la 31 ianuarie 2020 si perioada de tranzitie care a urmat si
care s-a incheiat la 31 decembrie 2020, Regatul Unit a Tncetat sa mai aiba acces la sistemele de informatii ale Uniunii
aflate sub gestionarea operationala a eu-LISA, mai exact la SIS si la Eurodac. eu-LISA a efectuat toate pregatirile
necesare pentru a deconecta Regatul Unit si pentru a sterge datele Regatului Unit din SIS si Eurodac la data impusa de
cadrul legal. Agentia a discutat periodic detaliile tehnice cu Comisia Europeana si cu GC-urile respective si a participat la
o sesiune de lucru dedicata Brexitului, organizata de Comisie pentru agentiile UE la 5 septembrie. Agentia a facut
pregdtirile necesare pentru aplicarea dispozitiilor Acordului privind retragerea si a orientarilor Comisiei referitoare la
participarea Regatului Unit la organele de guvernantd ale agentiei, la managementul resurselor umane, la rapoartele
statistice si la alte aspecte relevante. Deconectarea Regatului Unit de la SIS este descrisa la pagina 35, iar deconectarea
de la Eurodac - la pagina 4o.

2.3 Gestiunea financiard si bugetard

2.3.1 Gestiunea financiara

Bugetul agentiei pentru acest exercitiu financiar a fost finantat din surse de finantare diferite«. Principalul venit provine
dintr-o contributie acordatd de Uniunea Europeand, primita anual de la bugetul UE — sectiunea referitoare la Comisie,

42 Comisia Europeand (2000), Cartea albd , Inteligenta artificiala — O abordare europeand axata pe excelenta siincredere”
https://ec.europa.eu/info/sites/default/files/commission -white-paper-artificial-intelligence-feb2020_ro.pdf
43 Tnconformitate cu articolul 46 alineatul (3) din Regulamentul (UE) 2018/1726.
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capitolul 18 02, ,Securitate internd” —, astfel cum a fost adoptat de autoritatea bugetara«. Alte contributii se primesc din

partea tarilor asociate.

Ca parte a cadrului sau de raportare anuald, agentia isi publica ratele de executie bugetara si indicatorii de performantg,
demonstrand eficientd si eficacitate Tn gestionarea cheltuielilor in perioada de raportare.

2.3.2 Executia bugetara
Situatia finala a veniturilor si cheltuielilor pentru exercitiul 2020 a fost adoptata de Consiliul de administraties al eu-LISA.
Agentia a avut o rata ridicata de executie bugetara la sfarsitul anului 2020:

- 99,1 % pentru creditele de angajament, tindnd seama de reportarea neautomata a creditelor de angajament
autorizate de Consiliul de administratie la 25 februarie 2021, sintetizate in tabelul 6;
- 99,0 % pentru creditele de platd, inclusiv reportarea cheltuielilor administrative in 2021.

Tabelul 6: Credite de angajament (in milioane EUR)

Executia bugetari pentru 2020 la 31.12.2020 Executia bugetara cu reportdrile prin decizie

Bugetul final Credite de Executat (%) Reportare Executat tindnd seama de reportarea
adoptat pentru angajament neautomata neautomata (%)
2020 executate
240,119 181,550 75,6 % 56,286 99,1 %

O parte din bugetul total a fost conditionata de adoptarea unui temei juridic si/sau a unor acte de punere in aplicare
pentru noile sarcini atribuite agentiei, astfel cum se indica in tabelul Tabelul 7.

Tabelul 7: Credite de angajament pentru noile sarcini (in milioane EUR)

Sarcini/sisteme noi Clediteielanadi gt

FFL Eurodac reformat 0,268

FFL Alocare Dublin 0,735

Buget total care face obiectul unui nou temei juridic 1,003

Sumele din tabelul 7 includ cheltuielile administrative care vor fi alocate in conformitate cu nomenclatorul bugetar din

titlul 2 (,Cheltuieli cu personalul”) si din titlul 2 (,Cheltuieli de functionare si cu infrastructura ”).
Buget rectificativ nr. 1
A fost necesara o rectificare a bugetului din doua motive:

- Bugetul general al UE a marcat creditele de angajament si de plata pentru reformarea Eurodac si alocarea
Dublin drept rezerva. Aceste credite au trebuit returnate la bugetul general al UE din cauza faptului ca

temeiul juridic nu a fost inca adoptat.
- Avansarea activitatilor pentru dezvoltarea EES a necesitat credite de plata suplimentare pentru onorarea

angajamentelor curente.

Consiliul de administratie a aprobat o rectificare bugetara care solutioneaza problemele evidentiate mai sus, prin:

e returnarea a 1,003 milioane EUR in credite de angajament;

e primirea a 36,417 milioane EUR in credite de plata.

44 Veziarticolul 45 alineatul (5) si articolul 46 alineatul (3) din Regulamentul (UE) 2018/1726. Contributia UE se refera la creditele de angajament si de plata Ca (credite
votate pentru exercitiul bugetar curent).
45 Tn conformitate cu articolul 45 alineatul (7) din Regulamentul (UE) 2018/1726.



RAPORTUL ANUAL DE ACTIVITATE CONSOLIDAT AL EU-LISA 2020 67

Tabelul 8 prezinta o defalcare detaliata a bugetului rectificativ, pe titluri bugetare.

Tabelul 8: Defalcarea bugetului rectificativ pentru 2020 (in milioane EUR)

Buget rectificativ

Titlu bugetar Sistem/sarcina

Credite de
angajament

Ao1 Cheltuieli cu personalul -0,268 -0,268
din care: Eurodac reformat -0,268 -0,268
Cheltuieli operationale -0,735 36,685

Credite de plata

din care: Alocarea Dublin -0,735 -0,735

37,420

Total buget rectificativ pentru 2020 -1,003 36,417

Reportdri prin decizie

Datorita achizitiilor in curs de desfasurare pentru ETIAS, Interoperabilitate si ECRIS-TCN, agentia a reusit sa reporteze
56,286 milioane EUR n credite de angajament din 2020 in 2021 printr-o decizie a Consiliului de administratie, pentru a
pastra aceste fonduri in vederea utilizarii lor in anii urmatori (tabelul ).

Tabelul 9: Defalcarea reportarilor din 2020 (in milioane EUR)
Reportare neautomata

Titlu bugetar Sistem/sarcina a creditelor de
angajament din 2020

Bo3 Cheltuieli operationale [ Interoperabilitate cooperare politieneasca/transfrontaliera 2,477

ETIAS 50,143

ECRIS-TCN 3,666

Total Bo3 56,286

Executia creditelor de angajament

Creditele de angajament (C1) acceptate in final pentru 2020 au fost repartizate intre diferitele titluri dupa cum urmeaza:

e 80,5% pentru bugetul operational (titlul 3);
e 7,17 % pentru cheltuieli de functionare si cu infrastructura (titlul 2);

e 12,33% pentru cheltuieli cu personalul (titlul 1).

Figura 13 si figura 14 ilustreaza executia bugetard pe titluri bugetare la sfarsitul exercitiului.

46 Tn conformitate cu articolul 12 alineatul (3) din Normele financiare ale agentiei (Decizia 2019-198 REV. 1 din 28 august 2019 a Consiliului de administratie, prin care se
stabilesc normele financiare ale eu-LISA), la 15 februarie 2021 a fost adoptatd Decizia 2021-03 a Consiliului de administratie.
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Figura 13: Consumul creditelor de angajament Ca Figura 14: Tendintele consumului de fonduri angajate si
(in milioane EUR) bugetate (in milioane EUR)
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Tn ceea ce priveste titlul 3, dat fiind caracterul multianual al contractelor utilizate pentru a sustine operatiunile de baz3,
101,319 milioane EUR din creditele de angajament deschise pentru 2020 au fost reportate automat, urmand a fi platite
in 2021 si Tn anii urmatori. 56,286 milioane EUR in credite de angajament pentru noile sarcini au fost reportate prin
decizie a Consiliului de administratie*. O defalcare detaliata este prezentatd in Anexa Il.

Bugetul operational, in valoare de 193,302 milioane EUR, a fost executat in proportie de 100 % (reportare in valoare de
157,605 milioane EUR si credite de angajament executate in valoare de 137,016 milioane EUR). Figura 15 prezinta
bugetul operational defalcat pe capitole, exclusiv sumele reportate, care sunt prezentate in tabelul 9.

n 2020, agentia a anulat 17,458 milioane EUR din creditele de angajament reportate din anii precedenti, reprezentand
6,6 % din totalul creditelor reportate de la titlul 3 — Cheltuieli operationale. Tabelul 10 sintetizeaza dezangajarile, dupa

anul de origine a angajamentului legal subiacent.

Figura 15: Credite de angajament de la titlul 3 executate (in milioane EUR)

S1{3,6%) _ 4,9 (3,5%)
Eurodac Sistemul european de informatii si de
‘ autorizare privind calatoriile 0,1 (0,1%)
8.3 {6,1%) — Sistemul european de informatii cu privire la

BCU, asistentz externa, formare, reuniuni direct

legate de sisteme, altele ‘
9,5 (6,9%) ‘

cazierele judiciare

48,7 (35,5%)

Interoperabilitate = L 3 N
Infrastructura sisteme partajate

Total
14,3 (10,4%) 137,1 milioane
Sistemul de informatii Schengen Il —

22,7 (16,6%)
VIS/BMS —

23,6 (17,2%)
EES

47 Decizia 2021-03 a Consiliului de administratie din 15.02.2021.
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Tabelul 10: Dezangajarile din 2020 ale angajamentelor bugetare, dupa anul de origine al acestora (in milioane

EUR)
el b Articol bugetar 2016 2017 2018 2019 Total
Infrastructura Infrastructura — -0,000 -1,052 -0,319 -1,371
sisteme
partajate/Retea de
arie larga
Aplicatii SIS I — — -0,261 -0,172 -0,434
VIS — -0,006 — -0,093 -0,099
Eurodac -0,214 -0,108 — -12,853 -13,175
EES — — -0,069 -0,676 -0,745
ETIAS — — -0,037 -0,329 -0,366
Asistenta Asistenta — -0,008 -0,118 -1,143 -1,269
operationald operationala
Total -0,214 -0,122 -1,538 -15,584 -17,458

73,6 % din anulari se refera la credite reportate ca angajamente globale rezervate in sfera de aplicare a reformarii
Eurodac si a mecanismului de alocare Dublin, in asteptarea aprobarii Regulamentului Eurodac reformat. Tabelul 11 face
o prezentare detaliata a angajamentelor globale respective.

Tabelul 11: Dezangajari din 2020 ale angajamentelor globale (L1) (in milioane EUR)

Articol Angajament global (L1) An de Suma Suma Suma

bugetar

Eurodac Reformarea Eurodac (in asteptarea 2019 11,870 — -11,870
aprobarii Regulamentului Eurodac
reformat)

Eurodac Dezvoltarea unui nou sistem pentru 2019 0,983 — -0,983

origine reportatd consumata = dezangajata

mecanismul de alocare Dublin (in
asteptarea aprobarii Regulamentului
Eurodac reformat)

Suma de 1,269 milioane EUR se refera la anularea creditelor de angajament bugetar pentru care a fost atinsa data de

fncetare a contractului si nu a fost necesara indeplinirea anumitor dispozitii prevazute contractual (de exemply,
dezangajari referitoare la contracte de asistenta externa care includeau costuri suplimentare pentru ore suplimentare;
dezangajari ale sumelor ramase necheltuite de la reuniunile GC si de la sesiunile de formare privind sistemele si statele
membre; dezangajari ca urmare a daunelor-interese forfetare aplicate).

Executia creditelor de platd

Bugetul total votat pentru creditele de plata s-a ridicat la 233,384 milioane EUR. La sfarsitul exercitiului 2020, executia
creditelor de plata pentru creditele Ca a ajuns la 99,0 %, incluzand cheltuielile administrative reportate in 2020. Figura
16 si figura 17 prezinta bugetul total defalcat pe titluri si consumul total de fonduri si credite de plata in cursul exercitiului
2020.
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Figura 16: Consumul creditelor de plata Ca (in Figura 17: Tendintele consumului de fonduri platite si
milioane EUR) bugetate (in milioane EUR)
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Tn total, au fost executate 86,4 % din creditele de plata reportate din 2019 ih 2020 sub forma de cheltuieli administrative.

Acele credite de angajament de la titlul 1 (Cheltuieli cu personalul)%, in valoare de 0,541 milioane EUR, si de la titlul 2
(Cheltuieli de functionare si cu infrastructura), in valoare de 10,217 milioane EUR, care nu au fost inca platite in 2020 si
pentru care exista angajamente legale valabile au fost reportate Tn 2021 impreuna cu creditele de platd aferente?®.

La titlul 3, cea mai mare parte a creditelor de platd a fost utilizatd pentru EES. Figura 18 prezinta structura creditelor de
platd executate aferente bugetului operational.

Figura 18: Credite de plata de la titlul 3 executate (in milioane EUR)
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Indicator de performantd: termenul de platd

Tn 2020 au fost efectuate in total 2 322 de tranzactii de plat3, ceea ce reprezintd o crestere cu 26 % fatd de 2019. Dintre
acestea:

e 2108 tranzactii au avut o durata maxima de plata de 30 de zile;
e 163 detranzactii au avut o duratd maxima de plata de 60 de zile;
e 43 detranzactii au avut o durata maxima de plata de 45 de zile;

e 8tranzactii au avut o durata maxima de plata de go de zile.

48 Creditele de angajament si de platd legate de remuneratii nu se reporteaza.
49 In conformitate cu articolul 12 alineatul (6) din Normele financiare ale eu-LISA.
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Figura 19: Plati cu scadenta la 30 de zile Figura 20: Plati cu scadenta la 60 de zile
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m— Termmen de plata in zile Medie .
m— Terman de platd in ziks Madia
Timpul mediu de plata pentru toate tipurile de plati a rdmas cu mult sub limita termenelor stipulate: 18,0 zile pentru
platile cu scadentad la 30 de zile si 44,9 zile pentru platile cu scadentd la 60 de zile.

Tn ansamblu, 95,9 % din totalul tranzactiilor au fost efectuate in termenele contractuale. Au fost intarziate 95 de plati,
dintre care 10 au generat dobanzi de intarziere in valoare de 22 393,48 EUR, care trebuie achitate creditorilor.

2.3.3 Procedurile de achizitii

Figura 21 prezinta rezultatele unei analize sinoptice a volumului, realizatd prin examinarea numarului de tranzactii (adica
contracte) in perioada 2014-2020. Analiza de volum evidentiaza necesitatea consolidarii functiilor de achizitii publice Tn
cadrul agentiei. In pofida pandemiei, activitatea de achizitii a ramas stabild in 2020 comparativ cu 2019. Figura arata
diferenta dintre diferitele tipuri de contracte, evidentiind in special numarul in continua crestere de contracte specifice
si de formulare de comanda in cadrul contractelor-cadru.

Figura 21: Proceduri de achizitii in perioada 2014-2020
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2.4 Delegarea si subdelegarea competentelor de executie a bugetului catre
personalul agentiei

In conformitate cu Normele financiare ale eu-LISA, in special cu articolele 41 si 46, ordonatorul de credite deleaga
competentele de executie a bugetului ordonatorilor de credite delegati. Delegarea competentelor este exercitatd in
conformitate cu Carta ordonatorilor de credite delegati, care contine o serie de sarcini si responsabilitdti pentru
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ordonatorii de credite delegati. Aceste delegari sunt aplicate pe baza unei matrice de asumare a bugetului, care este
stabilita in cadrul eu-LISA ca mod de alocare a autoritatii si a responsabilitatii catre personalul desemnat pe baza functiei
manageriale din cadrul organizatiei in ceea ce priveste planificarea, executia si monitorizarea resurselor bugetare n
toate circuitele financiare. Delegarea de competente este prevdzuta la nivel de linie bugetara pentru toate sursele de
fonduri si este efectuata de personalul numit in mod oficial Tn acest rol printr-o decizie a directorului executiv, pana la o
anumita suma (plafon financiar).

Tn cursul exercitiului financiar 2020, ordonatorul de credite al eu-LISA a delegat competentele de executie bugetara
directorului executiv adjunct, sefilor serviciilor corporative si ai departamentelor operationale si sefilor de unitati.
Corectitudinea acestor delegari este verificatd anual, in cursul validarii periodice a drepturilor de acces acordate in ABAC.
Acest proces consta in verificarea incrucisata a conformitatii drepturilor de acces acordate Tn ABAC cu delegarile si cu
responsabilitatile Tncredintate si este realizat de capacitatea de audit intern, adica de un verificator neutru, conform
cerintelor.

2.5 Managementul resurselor umane

Realizdrile esentiale Tn domeniul managementului resurselor umane din 2020 sunt descrise in sectiunea 1.7.1. Aceastd
sectiune prezinta principalele realizari in diferite domenii ale resurselor umane.

2.5.1 Recrutarea
Recrutarea a reprezentat in continuare o activitate majora in 2020, ca urmare a dezvoltarii agentiei.

Tn primul trimestru al anului 2020 au fost incheiate mai multe proceduri de selectie incepute in 2019 si tot in acest an au
fost initiate alte 25 de proceduri de selectie. In 2020, agentia a primit 2 497 de candidaturi pentru 19 proceduri de
recrutare incheiate®. Mai multe proceduri demarate n 2020 suntinca deschise si sunt planificate sa seincheie in al doilea
trimestru al anului 2021. Numarul mediu de candidaturi pe procedura a fost de 131,4. Comparativ cu anul 2019, numarul
candidaturilor a crescut cu 35 %. Cel mai mic numar de candidati inregistrat in cadrul unei proceduriincheiate a fost de
39 de candidaturi, pentru postul de responsabil cu tehnologia informatiei in domeniul arhitecturii (ADs5). Cel mai mare
numar de candidati inregistrat in cadrul unei proceduri incheiate a fost de 297 de candidaturi, pentru postul de asistent
administrativ/tehnic (GF Ill). Datorita eforturilor depuse pentru a publica posturile vacante si in afara site-ului eu-LISA
(de exemplu, pe site-ul Oficiului European pentru Selectia Personalului, pe Eurobrussels, pe LinkedIn etc.), agentia a
nregistrat o crestere cantitativa si calitativa a cererilor.

Tn m&sura n care a fost posibil, s-au grupat profiluri si s-au alcatuit liste de rezerva mai lungi pentru a acoperi mai multe
posturiin cadrul aceleiasi proceduri de recrutare. In alte cazuri, agentia a folosit listele de rezerva valabile deja intocmite
pentru acelasi grad/grup de functii si profil. Prin utilizarea acestor metode s-au obtinut cresteri de eficientd
semnificative.

Tn 2020, eu-LISA a depus eforturi considerabile pentru a ocupa posturile autorizate. Anul a inceput insa cu un volum de
lucru semnificativ rdmas din 2019 din cauza deficientei de resurse Tn cadrul echipei de recrutare, formata din doar doi
agenti de recrutare pand in trimestrul al treilea din 2019. Pandemia de COVID-19 a pus agentia intr-o situatie fara
precedent ca urmare a masurilor de izolare si a restrictiilor de cdlatorie pentru candidati. Carantina si restrangerea
circulatiei persoanelor (de exemplu, inchiderea frontierelor nationale) si a interactiunii fizice de la locul de munca au
creat o situatie neobisnuita pe piata muncii si au determinat reducerea serviciilor esentiale furnizate in procesul de
recrutare derulat de eu-LISA (de exemplu, incetarea serviciilor medicale asigurate de CE inainte de angajare). Din cauza
limitarii caldtoriilor in perioada pandemiei de COVID-19, candidatii selectati s-au alaturat agentiei cu o intarziere
considerabila si intr-un numar mai mic decat cel planificat.

50 S-acreatolista derezerva.
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O alta consecinta a pandemiei a fost modul in care s-a derulat procesul de recrutare. S-a produs o schimbare de 180 de
grade, de la recrutarea traditionald fata in fata la un proces desfasurat in intregime la distantd, cu interviuri si teste
efectuate prin intermediul sistemelor de teleconferintd. Aceasta transformare digitald a unor proceduri care se derulau
n mod consacrat pe hartie a necesitat elaborarea unor masuri speciale, printre care achizitionarea de noi aplicatii
informatice (cum ar fi Cammio pentru interviuri la cerere sau teste online supravegheate). Aceastd schimbare a generat
o sarcina de lucru suplimentara lanceput, dar noile procese si instrumente vor continua sa genereze cresteri de eficientd
si dupa sfarsitul pandemiei.

Tn tabelul 12 este prezentat progresul de recrutare in raport cu numarul de posturi autorizate.

Tabelul 12: Prezentare generala a obiectivelor de recrutare si a progreselor inregistrate pana la 31.12.2020

) Posturi
Posturi AT in _ Posturi AT L Totalul ocupate +
schema de Posturi AT ocupate + . Autorizate in 2020 semirle oferte de
personal pentru ocupate oferte de angajare (AT, AC, END) ocupate e
2020 acceptate acceptate
2025 181 189 324 274 295
89,6 % 93,6 % 84,6 % 91,0 %
200 181 189 322 274 295
90,5 % 94,5 % 85,1 % 91,6 %

2.5.2 Invéatare si dezvoltare
Managementul performantei

Exercitiul de evaluare si reincadrare a fost initiat la timp si a fost pregatit un model actualizat privind reincadrarea, care
a fost prezentat echipei de conducere a agentiei. Elementele evaluarii au fost Tmbunatatite in continuare, fiind
armonizate cu cadrul de competente, si au fost puse la dispozitie orientdri privind evaluarea pentru a realiza
standardizarea acestui exercitiu. Rapoartele privind perioadele de proba au fost urmarite in permanenta, asigurandu-se
acordarea de sprijin specific conducerii. A fost elaborat un plan la nivel inalt pentru actualizarea cadrului de competente
si integrarea acestuia in managementul performantei personalului eu-LISA.

Experienta de lider

Unitatea Resurse umane a oferit conducerii, sub forma de parteneriat, sprijin permanent siindrumare pe teme legate de
resursele umane (de exemplu, privind calitatile unui lider, performanta culturala, conflictele, perioadele de proba,
relatiile de munca etc.), pentru a asigura armonizare si valoare adaugata. Agentia a lansat un program de lideri
cuprinzator, adaptat nevoilor si viziunii organizatiei, pentru a veni Tn sprijinul conducerii sia modela conducerea viitoare
a eu-LISA pentru anii urmatori. A fost pus in practicd primul modul din cele trei preconizate, care a ajutat managerii sa
inteleaga domeniile deinteres ale fiecarui nivel de conducere si sa isi creeze o viziune clard asupra strategiei si a modului
in care pot sprijini ndeplinirea acesteia. De asemenea, managerilor li s-a cerut sa reflecteze asupra propriului
comportament de conducere si sd invete s elaboreze noi strategii.

Formare bazata pe competente

Tindnd seama de restrictiile legate de COVID-19, multe dintre cursurile de formare planificate au fost transferate in
mediul online si reprioritizate. Agentia si-a concentrat eforturile asupra bunastarii oamenilor si asupra sprijinirii
conducerii prin activitati de indrumare si parteneriate economice. In 2020 au avut loc in total 50 de activitati de formare,

51 Doud posturi din schema de personal au fost prevazute pentru Eurodac reformat. Intrucat temeiul juridic nu a fost ad optat, nu a fost posibild recrutarea pentru aceste
posturi in cursul anului 2020.
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la acestea si alte activitati online organizate participand in total 785 de persoane. Activitatile au inregistrat o rata de
satisfactie globala de 79 %.

Experienta angajatilor

In perioada de raportare a fost realizat un sondaj pentru a masura implicarea personalului. Agentia a folosit o platforma
inteligenta care permite asumarea deplind a responsabilitatii asupra procesului, automatizarea diverselor aspecte,
precum identificarea domeniilor cu probleme, identificarea celor mai performante echipe, analizarea factorilor care
determina productivitatea acestora si aplicarea abordarii lorin cazul altor echipe. Datele au fost culese anonim, cu o rata
de participare globald de 86 %, si au indicat un nivel de implicare mai mare decat in 2018. Principalele constatari au fost
prezentate CA si membrilor personalului. Un grup de lucru specific a analizat rezultatele mai in profunzime si a propus
un numar de 18 actiuni.

Unitatea Resurse umane a continuat sa asigure cea mai buna experientd de introducere n organizatie pentru nou-veniti,
organizand n total 40 de sesiuni de integrare in modul sincron, care impreuna cu modulul de integrare online ofera o
solutie cuprinzdtoare de invatare mixtd, rezultatul fiind cd 81 % dintre nou-veniti au fost multumiti de experienta
generala de introducere in organizatie in prima lor saptdmana si in prima lund la eu-LISA.

In plus, unitatea Resurse Umane a inceput s& masoare si s3 evalueze si alte elemente ale experientei angajatilor, cu
referire la persoanele nou-venite si la cele care parasesc organizatia.

Relatiile intre oameni si valorile

Valorile eu-LISA stau la baza activitatilor operationale ale agentiei si determind dezvoltarea strategicd a acesteia.
Angajatii eu-LISA au primit un curs personalizat despre hartuirea sexuald si alte forme de hartuire. in plus, au fost
organizate sesiuni de prevenire a hartuirii sexuale si psihologice in colaborare cu consilierii pe probleme de hartuire
(,consilieri confidentiali”) ai agentiei.

Au fost organizate mai multe sesiuni de sensibilizare pe tema respectului si ademnitatii la locul de munca. Tn cadrul unei
astfel de sesiuni, personalul a fost informat despre rolul consilierilor confidentiali si al unitatii Resurse umane. La aceste
sesiuni au participat in total 161 de persoane.

In plus, unitatea Resurse umane a intreprins toate actiunile necesare pentru a consolida mesajul cd eu-LISA este o
organizatie caracterizata de respect.

2.5.3 Schema de personal si efectivul de personal
Tn 2020, posturile autorizate ale eu-LISA au fost de urméatoarele tipuri: 202 posturi de agenti temporari (AT), 111 posturi
de agenti contractuali (AC) si 11 posturi de experti nationali detasati (END), in total 324 de posturi autorizate.

Numarul de posturi din schema de personal a crescut cu 30 fatd de 2019. Anexa IV prezinta planul de personal pentru
2020. Numarul posturilor de AC a crescut cu 23, de la 88 |a 111 posturi, ca urmare a autorizarii bugetare pentru noile
sarcini incredintate agentiei (ETIAS si Interoperabilitate). Numarul posturilor de END nu s-a modificat.

Tn 2020, rata de ocupare efectiva a fost de 89,6 % din schema de personal si 93,6 % daca se includ ofertele de locuri de
muncad publicate. Rata de ocupare pentru toate tipurile de posturi a fost de 84,6 % si, respectiv, 91,0 %, aratand o usoara
Tmbunatatire fata de 2019 (cu 0,1 % si, respectiv, 2,4 %). Acest nivel al ratei de ocupare a fost atins in pofida conditiilor
care au afectat recrutarea (limitdrile impuse de pandemie si numarul mic de responsabili RU).

Tn ceea ce priveste efectivul de personal, la sfarsitul lunii decembrie 2020 personalul eu-LISA numéra 274 de membri cu
norma intreagd: 181 de AT, 83 de AC si 10 END. S-au oferit programe de practica profesionald in cadrul agentiei pentru
cinci stagiari. Tabelul 13 ilustreaza numarul de membri ai personalului eu-LISATn functie de tipul de contract si de sediul
agentiei In care isi desfdsoard activitatea.
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Tabelul 13: Distributia personalului pe sedii si tipuri de contract

31 decembrie 2020 AT AC END TOTAL
Tallinn 47 22 5 74
Strasbourg 133 60 4 197
Bruxelles 1 1 1 3
Total 181 83 10 274

27 % din personal lucra la sediul principal al agentiei de la Tallinn, iar 72 % la sediul tehnic de la Strasbourg. La biroul de
legdtura de la Bruxelles lucreaza 1 % din personalul agentiei.

In rdndul personalului agentiei au fost reprezentate 22 de nationalitati ale statelor membre ale UE, fatd de 21 de
nationalitati in 2019. Femeile au constituit 30 % din personal (80), iar barbatii — 69,7 % (184). Aceste cifre aratd o usoard
Tmbunatatire (1,3 %) a echilibrului de gen in comparatie cu 2019 si mentinerea tendintei de crestere incepand din 2018.

Indicatori de performanta in domeniul resurselor umane

Agentia a stabilit indicatori-cheie de performanta (KPI) pentru domeniile legate de managementul resurselor umane,
care sunt utilizati pentru a masura performanta agentiei in diferite domenii ale managementului resurselor umane.

Rata absenteismului a fost masurata cu ajutorul a trei indicatori:

e numarul mediu al zilelor de concediu medical pentru fiecare membru al personalului A fost de 5,6 zile per
membru al personalului, obiectivul fiind ca acest KPI sa nu depaseasca 15 zile per angajat.

e Procentul personalului aflat in concediv medical de lungd durata. A fost de 4,4 %, obiectivul fiind sa nu
depdseasca 10 % din personal.

e Procentul personalului care nu a fost in concediu medical. A fost de 52,9 %, obiectivul fiind sa depdseasca 15 %
din personal.

Fluctuatia iesirilor de personal a fost de 3,7 %, Intrucat sapte angajati au parasit organizatia in 2020. Aceasta cifra se
situeaza sub valoarea KPI de referintd de 5 % stabilitd pentru rotatia personalului. Sediul central de la Tallinn a fost mai
puternic afectat, aici fluctuatia personalului atingand 6,5 %, ceea ce reprezinta o crestere cu 1% fatd de 2019.

Procentul personalului care a depus la timp declaratia de interese a fost de 82 %, tinta stabilita fiind de peste 8o %.

Indicele de pastrare a talentelor, care evalueaza performanta medie a persoanelor care parasesc agentia in raport cu
performanta medie a personalului, a ajuns la 0,9, valoarea tinta fiind stabilitd la peste zero. Acest KPI a fost mdsurat
pentru prima datd, prin urmare nu s-a putut face o comparatie a datelor.

Sistemele de concedii compensatorii

Tn conformitate cu punctul 28 din Raportul de descarcare de gestiune al Parlamentului European, intitulat ,Descarcarea
de gestiune 2011: performantele, gestiunea financiara si controlul agentiilor UE”5?, agentia trebuie sa informeze cu
privire la numarul de zile de concediu autorizate anual pentru fiecare gradn cadrul sistemului de program de lucru flexibil
si al sistemului de concediu compensatoriu.

Programul de lucru flexibil este un model de lucru standard aplicat prin analogie in cadrul eu-LISA, in conformitate cu
normele de aplicare privind timpul de lucrus3. Agentia este mandatata sa furnizeze servicii statelor membre Tn mod
continuu (24 de ore din 24), ceea ce presupune ca o parte a personalului sa lucreze in schimburi sau sa asigure
permanenta. Avand in vedere interventiile asupra sistemelorinformatice gestionate de agentie, este nevoie ca, periodic,
activitatea sa se desfasoare in afara programului normal de lucru, inclusiv in timpul noptii sau in zilele de sarbatori

52 P7_TA(2013) 0134.
53 Decizia Comisiei din 15 aprilie 2015 privind timpul de lucru, C(2014) 2502, adoptata de Consiliul de administratie al eu-LISA la 15 aprilie 2015.
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oficiale. Prin urmare, compensatiile pentru orele suplimentare lucrate in contextul programului de lucru flexibil sau in
timpul interventiilor de asigurare a permanentei constituie o caracteristica inerenta a functionarii organizatiei.

Tabelul 14 prezintd numarul de zile de concediu acordate drept compensatie pentru orele suplimentare lucrate, defalcat
pe grupe de functii si pe gradele membrilor personalului, precum si numarul mediu de zile compensate.

Tabelul 14: Defalcarea concediului compensatoriu pe tipuri de concediu si grade ale personalului

e el Compe.nsat,ii pentru Compensatii pentru
Grupa de functii si gradul ore suplimentare a5|gurarea. programu.l d.e lucru
permanentei flexibil
6o
s

Numarul mediu de zile de concediu
compensatoriu

GF lll og

GF Ill 10
GF IV 13
GF IV 14
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Numarul total de zile

Numarul de persoane

. Compensatii pentru Compensatii pentru
Compensatii pentru asigurarea rogramul de lucr
ii si igu u ucru
Grupa de functii si gradul ore suplimentare 9 . prog ‘e
permanentei flexibil
GF IV 15 0,0 0,0 32,0
GFIV1a6 0,0 0,0 33,5
GF Va7 0,0 0,0 4,0
GF Va8 0,0 0,0 2,0

Numarul mediu de zile de concediu
compensatoriu

Numarul total de zile

Numarul de persoane

Numarul mediu de zile de concediu
compensatoriu

TOTAL numar de zile:
TOTAL numar de persoane:

Numarul mediu de zile pe tip de
concediu

Numarul mediu global de zile de

concediu compensatoriu

Descrierea rezultatelor exercitiului de analiza/evaluare comparativa

Tn conformitate cu cerintele Regulamentului financiar-cadru (RFC) si cu metodologia convenitd de sefii administratiei
agentiilor europene, eu-LISA a efectuat exercitiul anual de evaluare comparativa pentru a identifica raportul dintre
personalul administrativ si cel operational.

Agentia considera ca distributia optima care ar trebui atinsa consta in urmatoarea alocare a posturilor si a personalului:
aproximativ 70 % pentru activitati operationale, 20 % pentru sprijin administrativ si coordonare si 10 % pentru activitati
neutre (financiare).

Rezultatele evaludrii comparative din 2020 nu arata aproape nicio modificare (0,1 %) n ceea ce priveste procentul
posturilor operationale (de la 72,4 % la 72,5 %), in schimb distributia interna in cadrul categoriei operationale s-a
modificat usor, de la activitati operationale generale (scadere de 1,1 %) la gestionarea programelor (crestere de 0,9 %)
si la coordonarea de nivel superior (crestere de 0,3 %). Acest lucru se datoreaza faptului ca noile sarcini atribuite agentiei
au necesitat cresterea numarului de personal alocat gestionarii proiectelor si, odata cu cresterea generald a numarului
de personal din cadrul operatiunilor, au fost infiintate noi unitati si noi posturi de sefi de unitate. Procentul posturilor
administrative si de coordonare a scazut usor cu aceeasi valoare (0,1 %), de la 16,6 % la 16,5 %. Procentul posturilor
neutre a ramas la acelasi nivel.

Raportul dintre posturile de tip asistenta administrativa si cele de tip operational aplicat in domeniul asistentei externe
arata de asemenea o usoard modificare, de aproximativ 1%. Au fost externalizate mai multe servicii de sprijin
administrativ si coordonare, procentul crescand dela 51,2 % la 52,2 %, iar pentru activitatile operationale acesta a scazut
de la 43,5 % la 42,4 %. Ponderea posturilor neutre in cadrul serviciilor externe a crescut de la 5,2 % la 5,4 %.
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Tabelele din Anexa IV prezintd rezultatele exercitiului de analizd pentru 2020. Tn aceeasi anexd sunt enumerate si
normele de aplicare in domeniul RU adoptate in 2020.

2.6 Strategia de crestere a eficientei

Obiectivele politice stabilite pentru 2020 trebuiau atinse tinand seama de constrangerile care afectau bugetul eu-LISA
si de resursele umane disponibile pentru indeplinirea sarcinilor. Principalele masuri aplicate pentru a elimina decalajul
existent intre resursele umane disponibile si obiectivele care trebuiau atinse de agentie au constat in:

e Preluareainintern a 25 de posturi care in ultimii ani fusesera externalizate, ca urmare a faptului ca adoptarea
noului Regulament al eu-LISA a permis eficientizarea operatiunilor prin reducerea sau remedierea problemelor
organizationale si a riscurilor datorita acordarii drepturilor de acces relevante, exercitarii controlului intern si
furnizarii sau asigurarii de know-how.

o In paralel, agentia a continuat sa utilizeze un contract-cadru pentru servicii de asistentd externa, deoarece s-a
dovedit a fi eficient pentru realizarea sarcinilor relevante pentru indeplinirea obiectivelor pe termen scurt.

e Larecrutarea personalului suplimentar s-au obtinut cresteri de eficienta prin utilizarea listelor de rezervd create
in cursul procedurilor de selectie desfasurate in 2019 pentru ocuparea posturilor create Tn 2020. Au fost
recrutate 27 de persoane in acest mod.

e Unele cresteri de eficientd ar putea fi observate deja in 2020, datoritd lansdrii modulului de gestionare a timpului
in sistemul Sysper folosit de personalul eu-LISA. Acesta a usurat atat eforturile personalului, cat si pe ale
conducerii, facilitand fluxurile de lucru pentru aprobarea cererilor de concediu, a cererilor de telemunca si a
fiselor de pontaj. De asemenea, a fost util pentru trecerea la un mediu fara hartie.

Tn 2020, agentia a urmarit cateva initiative majore despre care se preconizeaza ca vor contribui semnificativ la cresterea
eficientei in anii urmatori: programul de transformare organizationala eu-LISA 2.0 (pagina 56), initierea cadrului de
inginerie transversala (pagina 31) si dezvoltarea CSI (pagina 45).

eu-LISA a inceput s3-si oficializeze strategia de crestere a eficientei: aceasta va raspunde nevoilor de Tmbunatatire a
managementului proceselor, de optimizare a utilizarii resurselor umane si de optimizare a guvernantei si a structurii
organizationale.

2.7 Evaluarea auditului si rezultatele evaludrii ex post

2.7.1 Serviciul de Audit Intern (IAS)
Managementul securitatii informatice in cadrul eu-LISA

Obiectivul auditului a fost de a evalua adecvarea proiectarii si eficacitatea si eficienta proceselor eu-LISA puse in aplicare
pentru a gestiona si controla securitatea sistemelor informatice la scara largd aflate sub responsabilitatea sa, denumite
si sisteme operationale de baza (CBS). Auditul a avut ca scop sa asigure agentia ca procesele si procedurile de securitate
informatica protejeaza in mod eficient si eficace informatiile, sistemele informatice si retelele de comunicatii aferente.
Tn special, auditul a evaluat:

e adecvarea organizarii informatice interne in scopuri de securitate informatica;

e adecvarea controalelor, pentru a se asigura ca software-ul de productie este actualizat in ceea ce priveste
vulnerabilitatile de securitate si cd practicile de dezvoltare de software pentru noile aplicatii integre aza practici
de securitate in toate etapele;

e adecvarea serviciilor de securitate informatica in ceea ce priveste asigurarea confidentialitatii, a integritatii si a
disponibilitatii informatiilor stocate si prelucrate prin CBS;

e executarea corectd a operatiunilor de securitate informatica privind CBS.
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Sfera auditului a cuprins o evaluare a proceselor si activitatilor de securitate informaticd aferente CBS existente (SIS |,
VIS/BMS, Eurodac) siin curs de dezvoltare (EES, ETIAS, ECRIS-TCN, componentele de interoperabilitate). In RAAC 2019
al eu-LISA nu au existat observatii/rezerve referitoare la domeniile/procesele auditate.

Munca de teren a fost realizata de la distanta si a fost finalizata la 20 noiembrie 2020. Raportul si recomandarile sale vor
fi publicate Tn 2021.

Recrutarea personalului, gestionarea si implicarea furnizorilor de servicii structurale (FSS) si deontologia
organizationalds

Obiectivul auditului a fost de a evalua adecvarea sistemelor de control intern instituite de eu-LISA pentru selectia si
recrutarea personalului, gestionarea furnizorilor de servicii structurale si deontologia organizationald. Auditul s-a axat
pe exercitiile financiare 2018 si 2019.

Sfera auditului a cuprins procedurile de selectie si recrutare ale agentiei, planificarea si gestionarea furnizorilor de servicii
structurale utilizati pentru furnizarea serviciilor contractate (astfel cum se indicd in cadrul aferent si in contractele
specifice) si cadrul eticin vigoare.

Auditul nu a vizat principalele procese de management al resurselor umane, si anume planificarea si alocarea
personalului, evaluarea performantei si promovarea sau formarea personalului. Aceste procese au fost incluse intr-o
misiune angajament de audit din 2016. Nici gestionarea contractelor financiare si nici procedurile de achizitii referitoare
la contractarea furnizorilor de servicii structurale nu au fost vizate de audit.

Munca de teren la agentie s-a incheiat la 18 octombrie 2019. Toate observatiile si recomandarile se refera la situatia de
la acea data.

Auditorii au remarcat organizarea foarte bund a recrutarii si a dosarelor personale, adecvarea masurilor de securitate
adoptate pentru pastrarea acestora si, in general, dovezile clare privind faptul ca personalul alocat a gestionat un volum
de munca semnificativ.

Concluzia auditului si principalele constatari

IAS a concluzionat c3, Tn contextul dificil al cresterii rapide a agentiei, in general procedurile de recrutare respecta cadrele
de reglementare n vigoare, iar sistemele de control intern pentru gestionarea selectiei si a recrutarii personalului si
deontologia organizationald sunt corespunzatoare. De asemenea, agentia a gestionat furnizorii de servicii structurale in
conformitate cu conditiile prevazute in contractele-cadru de servicii incheiate cu fiecare dintre acestia. In schimb, au
existatincd deficiente foarte importante in ceea ce priveste procesele de evaluare a necesarului de resurse umane si lipsa
de asigurari juridice (nationale) referitoare la implicarea furnizorilor de servicii structurale. In aceasta privintd, auditorii
au identificat urmatoarele doud probleme ,foarte importante”:

e Evaluarea nevoilor privind resursele umane: agentia isi acopera nevoile de resurse umane prin intermediul
unei combinatii de personal propriu si furnizori de servicii structurale. In comparatie cu alte agentii, proportia
furnizorilor de servicii structurale este ridicata si, in plus, acestia nu sunt folositi doar pentru sarcini temporare
sau ad-hoc, ci si pentru sarcini operationale si/sau administrative de baza. Justificarea nivelului actual al
personalului si al furnizorilor de servicii structurale si strategia care defineste sarcinile care pot sau nu pot fi
indeplinite de furnizori de servicii structurale au fost considerate nesatisfacatoare. Agentia a pus la dispozitia
auditorilorun proiect de strategie de asigurare a personalului care la momentul auditului nu era validata in mod
oficial de conducerea superioara sau de consiliul de administratie. In plus, agentia nu a transformat proiectul de
strategie Tn planuri de lucru detaliate pentru a determina nivelurile optime de personal si furnizori de servicii
structurale de care are nevoie pentru a-si atinge obiectivele.

54  Extras din Raportul final de audit privind recrutarea personalului, gestionarea si implicarea furnizorilor de servicii structurale si deontologia organizationald in cadrul
eu-LISA, Raportul de audit al IAS nr. IAS.A2-2019-EU-LISA-001, ref. Ares(2020)2917223 - 5.6.2020.
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e Asigurarile juridice privind utilizarea furnizorilor de servicii structurale: agentia mai trebuie sa obtina
asigurari juridice cu privire la diverse aspecte ale relatiilor sale de lucru cu furnizorii de servicii structurale.

Pentru a remedia riscurile si problemele evidentiate de auditori, agentia a instituit un plan de actiune® si a monitorizat
cu regularitate punerea luiin aplicare.

2.7.2 Autoritatea Europeana pentru Protectia Datelor (AEPD)
Auditarea SIS si VIS

Tn noiembrie 2018, AEPD a efectuat un audit pentru SIS si pentru VIS in conformitate cu standardele internationale de
audit relevante. Scopul inspectiei AEPD a fost de a verifica daca activitatile de prelucrare a datelor cu caracter personal
ale eu-LISA, in calitate de autoritate de gestionare pentru ambele sisteme, sunt in conformitate cu reglementarile
aplicabile privind protectia datelor.

Raportul final al AEPD a fost primitin aprilie 2020 si continea 43 de recomandari. eu-LISA a transpus toate recomandarile
AEPD intr-un plan de actiune. RPD monitorizeaza progresul punerii sale Tn aplicare si, in acest sens, organizeaza verificari
trimestriale cu personalul responsabil. Verificarea cu privire la recomandarile care aveau ca termen primul trimestru din
2020 a avut loc in luna mai 2020. Verificarea cu privire la recomandarile care aveau ca termen trimestrul al doilea din
2020 a fost efectuata in iulie 2020, iar cea privind recomandarile avand ca termen trimestrul al treilea din 2020 —in
octombrie 2020. Este planificat ca recomandarile care au ca termen trimestrul al patrulea din 2020 sa fie analizate Tn
ianuarie 2021. eu-LISA a colaborat cu AEPD in fiecare trimestru, furnizand in mod proactiv informatii actualizate privind
progresele inregistrate si stadiul recomandarilor.

Inspectia Eurodac

La Tnceputul lunii decembrie 2019, AEPD a efectuat o inspectie a Eurodac. Proiectul de raport al AEPD privind inspectia
Eurodac din 2019 a fost primit in a doua jumatate a lunii noiembrie. Tn conformitate cu regulamentul s3u de instituire,
agentia a analizat raportul si a organizat o consultare cu GC Eurodac si cu CA catre sfarsitul anului. Tn 2021, toate
contributiile vor fi consolidate pentru a demara adoptarea observatiilor formale ale CA.

2.7.3 Structura de audit intern (IAC)
Proiectul de realizare a celei de-a doua extinderi a sediului tehnic de la Strasbourg®

Obiectivul evaluarii a fost de a oferi o asigurare rezonabild, obiectiva siindependenta a faptului ca controalele proiectului
sunt adecvate si eficiente, ca riscurile sunt gestionate in mod corespunzator si ca obiectivele proiectului sunt indeplinite
(in ceea ce priveste elementele planificate sa fie livrate pand in septembrie 2020).

Auditul a vizat:

e lectiile invatate din proiectul similar anterior,
e conformitatea proiectului cu reglementarile, deciziile, regulile si metodologiile aplicabile,
e procesul de gestionare a riscurilor pus in aplicare pentru proiect.

comisia de proiect se astepta sa primeasca de la programator (un contractant) o estimare financiard mai precisa (precizie
de +/- 20 %) pana la sfarsitul anului 2020. Din acest motiv, costul proiectului (adica metodele de estimare, scenariul de
referintd, marja de tolerantd, monitorizarea si raportarea) nu a fost inclus in sfera acestui audit.

Pe baza rezultatelor evaludrii, seful IAC a concluzionat ca controalele interne puse in aplicare pentru proiect sunt
adecvate si eficiente si ofera o asigurare rezonabild a faptului ca riscurile sunt gestionate corespunzator. Auditul a
concluzionat ca obiectivele proiectului au fost indeplinite in ceea ce priveste elementele planificate sa fie livrate panain

55 Planulde actiune al eu-LISA, ref. Ares(2020)3992866 — 29.7.2020.
56 Raportul IAC, ref. Ares(2020)7030632 —23.11.2020.
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septembrie 2020, cu exceptia unei probleme foarte importante de neconformitate: alegerea managerului de proiect in
urma consultantei externe. in urma auditului, comisia de proiect a pus in aplicare un plan de actiune’” adecvat ca raspuns
la problema semnalata.

Managementul proiectului pentru sistemul central EES5®

IAC, cu sprijinul unei echipe de audita EY, a inceput auditul in decembrie 2019 si |-a efectuat in primul trimestru al anului
2020. Auditul a analizat procesele si controalele Tn vigoare prin prisma urmatoarelor trei obiective:

e alinierea viziunii si a obiectivelor intre statele membre (SM) (utilizatorii finali ai EES), echipa de operatiunia eu-
LISA (utilizatorii sistemului central EES) si echipele de programe si proiecte ale eu-LISA responsabile pentru
livrabilele EES;

e alinierea proiectului la DUP-urile agentiei si la metodologia de management de proiect;

e eficacitateasi eficienta practicilor conexe de gestionare a riscurilor.

Pe baza rezultatelor auditului, seful IAC a concluzionat ca controalele interne concepute si puse in aplicare pentru
proiectul sistemului central EES sunt adecvate si eficiente si ofera o asigurare rezonabild cu privire la atingerea
obiectivelor de control al proiectului, cu exceptia urmatoarelor probleme foarte importante:

e bugetul;

e guvernanta si organizarea proiectului;

e gestionarea furnizorilor;

e conformitatea proiectului cu temeiul juridic si cu metodologia eu-LISA de gestionare a proiectelor;

e gestionarea resurselor.
Tn urma auditului, agentia a pusin aplicare un plan de actiunes.
Gestionarea drepturilor de acces in ABAC®®

IAC a efectuat o analiza pilot a gestiondrii drepturilor de acces in ABAC® la eu-LISA. Analiza a fost recomandatd de DG
Buget®® pentru a fi efectuatd anual de cdtre capacitatea de audit intern, in calitate de verificator neutru. Seful IAC a fost
de acord sa o efectueze, pe baza aprobarii din partea DE si CA.

Agentia foloseste sistemul ABAC ca baza a circuitului sau financiar. DG Buget este responsabila pentru dezvoltarea si
ntretinerea sistemului ABAC in conformitate cu instructiunile si cu politica de prelucrare a datelor stabilite de Comisie.
Pentru a accesa ABAC sunt necesare solicitarea unor drepturi de utilizator (cu specificarea rolului utilizatorului) si
acordarea acestora de catre DG Buget, pe baza unui SLA intre DG Buget si eu-LISA semnat la 9.3.2020. Comunicarea
rolurilor operationale ale ABAC catre DG Buget se face prin intermediul SLA.

Obiectivul a fost de a oferi o asigurare independenta si obiectiva cu privire la gestionarea drepturilor de acces in ABAC
in cadrul eu-LISA. Domeniul de aplicare cuprindea urmatoarele activitati:

e efectuarea uneivalidari periodice (cel putin o data pe an) a conformitatii drepturilor de acces in ABAC (fluxul de
lucru ABAC, contabilitatea ABAC si raportarea ABAC) pe baza responsabilitatilor incredintate utilizatorului in
conformitate cu procedurile standard in vigoare;

57 Planulde actiune, ref. Ares(2020)7454012 — 9.12.2020.

58 Raportul final al IAC, ref. Ares(2020)3103765 —15.6.2020.

59 Planuldeactiune, ref. Ares(2020)3853768 —22.7.2020.

60 Raportul IAC, ref. Ares(2020)7820454 —21.12.2020.

61  ABAC (sistemul de contabilitate pe baza de angajamente) este sistemul de informatii corporative care face posibila executarea si monitorizarea zilnica a tuturor
operatiunilor bugetare si contabile de catre directiile generale ale Comisiei, de cdtre agentii si institutii. Sistemul a fost creat de Comisie si cuprinde un set complet de
caracteristici care asigura conformitatea cu regulamentul financiar si cu normele de punere in aplicare.

62 P.11 Roluri si responsabilitati in cadrul sistemelor financiare, ref. Ares(2017)3437526 — 7.7.2017.



82 RAPORTUL ANUAL DE ACTIVITATE CONSOLIDAT AL EU-LISA 2020

e efectuarea unei evaludri a riscurilor in domeniul drepturilor de acces acordate in functie de contextul,
procedurile si standardele de control aplicabile in cazul eu-LISA —in special in ceea ce priveste separarea
atributiilor si configurarea circuitelor financiare;

e incazulin care trebuie luate masuri corective la nivel central, contactarea managerului central de autorizare in
vederea remedierii problemelor.

Tn cursul auditului, rezultatele au fost discutate pe larg cu unitatea Finante si achizitii (UFA) inainte de a fi integrate in
raportul de audit final detaliat®.

Pe baza rezultatelor acestei analize pilot, seful IAC a concluzionat cd controalele interne instituite in cadrul eu-LISA
pentru gestionarea drepturilor de acces in ABAC sunt adecvate si eficiente si ofera o asigurare rezonabila a faptului ca
riscurile sunt gestionate corespunzator. De asemenea, seful IAC a validat conformitatea drepturilor de accesin ABAC pe
baza responsabilitatilor incredintate utilizatorului, in conformitate cu procedurile standard n vigoare la 27.7.2020. in
urma auditului, entitatea auditata a instituit un plan de actiune adecvat®.

2.7.4 Curtea de Conturi Europeana (CCE)
Raport privind conturile anuale ale eu-LISA pentru exercitiul financiar 2019°5

In 2020, Curtea de Conturi Europeana (Curtea) a finalizat auditul obisnuit al conturilor anuale ale eu-LISA pentru
exercitiul financiar 2019. Curtea a auditat:

a) conturile agentiei, care cuprind situatiile financiare® si rapoartele privind executia bugetard® pentru
exercitiul financiar incheiat la 31 decembrie 2019, si
b) legalitatea si regularitatea operatiunilor aferente acestor conturi.

In opinia Curtii, conturile agentiei pentru exercitiul incheiat la 31 decembrie 2019 prezintd in mod fidel, sub toate
aspectele semnificative, situatia sa financiara la 31 decembrie 2019, precum si rezultatele operatiunilor sale, fluxurile
sale de lichiditati si modificarile n structura activelor nete pentru exercitiul incheiat la aceasta data, in conformitate cu
dispozitiile requlamentului sau financiar si cu normele contabile adoptate de contabilul Comisiei. Concluziile se bazeaza
pe standardele de contabilitate pentru sectorul public acceptate la nivel international.

Tn opinia Curtii, veniturile si platile din conturile aferente exercitiului incheiat la 31 decembrie 2019 sunt conforme cu
legile si reglementarile in vigoare sub toate aspectele semnificative.

Totusi, Curtea a formulat trei observatii, care nu pun sub semnul intrebdrii opiniile de mai sus si care sunt sintetizate in
cele ce urmeaza:

Observatii cu privire la legalitatea si reqularitatea tranzactiilor

e o platd in valoare de 284 000 EUR a corespuns unei perioade neacoperite de durata contractului-cadru si, in
consecintd, nu a fost in conformitate cu prevederile contractuale,

e incadrul unei proceduri de recrutare, Curtea a evidentiat deficiente in evaluarea criteriilor de eligibilitate, care
au dus la tratamentul inegal al candidatilor,

Observatii cu privire la gestiunea bugetard

63 La16.11.2020, IAC a comunicat rezultatele initiale cdtre UFA [ref. proiectul de raport de audit, eu-lisa.iad(2020)7644054], care a validat constatarile si a propus un plan
de actiune corespunzator. La 21.12.2020, IAC a comunicat raportul de audit final detaliat [ref. Ares(2020) Ares(2020)7820454 - 21.12.2020] sefului UFA si altor parti
interesate interne relevante.

64 Raportul de audit final detaliat si Planul de actiune, ref. Ares(2020) Ares(2020)7820454 - 21.12.2020.

65 Extras din Raportul CCE privind conturile anuale ale Agentiei Uniunii Europene pentru Gestionarea Operationald a Sistemelor Informatice la Scard Larga in Spatiul de
Libertate, Securitate si Justitie (eu-LISA) pentru exercitiul financiar 2019. Raportul a fost publicat la 22.10.2020 pe site-ul CCE.

66 Acestea cuprind bilantul si contul de profit si pierdere, tabloul fluxurilor de numerar, situatia modificarilor in structura activelor nete si sinteza principalelor politici
contabile, alturi de o serie de alte note explicative.

67 Acestea cuprind rapoartele care cumuleaza toate operatiunile bugetare si notele explicative.


https://webgate.ec.testa.eu/Ares/document/show.do?documentId=080166e5d5e3da78&timestamp=1608647258053
https://webgate.ec.testa.eu/Ares/document/show.do?documentId=080166e5d5e3da78&timestamp=1608646999752
https://webgate.ec.testa.eu/Ares/document/show.do?documentId=080166e5d5e3da78&timestamp=1608646999752
https://www.eca.europa.eu/sites/ep/en/Pages/DocItem.aspx?did=54104
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e agentia, impreuna cu Comisia, ar trebui sa coreleze mai bine planificarea bugetard cu calendarul actelor juridice
conexe.

Raport special privind viitorul agentiilor UE

In octombrie 2020, Curtea de Conturi Europeana a publicat ,Raportul special privind viitorul agentiilor UE — Exista
potential pentru o mai mare flexibilitate si cooperare”. % Pentru prima datd, CCE a evaluat cat de bine a reusit UE s3
ajute agentiile sa isi puna in aplicare politicile in folosul cetatenilor. Agentiile descentralizate ale UE sunt organisme
guvernate de dreptul public european si inzestrate cu personalitate juridica proprie, ceea ce le deosebeste de institutiile
UE. Cele 37 de agentii ale UE sunt situate in 23 de state membre si se ocupd de o gama larga de chestiuni de interes
pentru cetatenii UE. In 2018, bugetul anual total al acestora s-a ridicat la 4 miliarde EUR (echivalentul a 2,8 % din bugetul
general al UE), iar personalul tuturor agentiilor a insumat 8 957 de membri (13,4 % din Tntreqgul personal care lucreaza
pentru UE).

Dupa ce n trecut s-a concentrat asupra performantei agentiilor individuale, CCE a identificat doua criterii esentiale
pentru o contributie mai eficientd a tuturor agentiilor UE la politica UE. Tn primul rdnd, auditorii au analizat dac3 ciclul
de viata al agentiilor este suficient de flexibil pentru a deservi domeniul de politica relevant al UE si cooperarea
europeanad intr-un peisaj global in schimbare. Tn acest sens, ei au identificat o lipsa de flexibilitate in modul in care sunt
infiintate, functioneaza si, daca este necesar, sunt desfiintate agentiile. In unele domenii de politica existd mai multe
agentii, ceea ce poate duce la suprapuneri intre mandatele si/sau activitatile lor. In al doilea rand, auditorii au examinat
masurain care agentiile actioneaza ca centre de expertiza si de colaborare in retea pentru punereain aplicare a politicilor
UE si au constatat ca potentialul lor nu este pe deplin exploatat.

In general, auditorii au recomandat Comisiei si agentiilor s& asigure relevanta, coerenta si flexibilitatea infiintarii
agentiilor; sa aloce resurse intr-un mod mai flexibil; sa Tmbunatdteasca guvernanta, responsabilitatea si raportarea
privind performanta; si s consolideze rolul agentiilor ca centre de expertiza si de colaborare in retea in domeniile de
politica ale acestora.

2.8 Actiuni intreprinse in urma recomandadrilor si a planurilor de actiune pentru
audit

Tn conformitate cu o decizie a DE®, IAC a colectat informatii actualizate de la destinatarii recomandarilor si a compilat
rapoarte de monitorizare. IAC a prezentat urmatoarele rapoarte n cursul anului:

e stadiul punerii in aplicare a recomandarilor de audit la 31.12.2019, documentul 2020-055 aflat la punctul B.g de
pe ordinea de zi a celei de-a 22-a reuniuni a CA din 21.3.2020;

e stadiul progreselor inregistrate inspre aplicarea recomandarilor de audit restante la 30.4.2020, documentul
2020-192 aflat la punctul B.15 de pe ordinea de zi a celei de-a 23-a reuniuni a CA din 26.6.2020;

e stadiul progreselor inregistrate inspre aplicarea recomandarilor de audit restante la 31.10.2020, documentul
2020-359 aflat la punctul A.25 de pe ordinea de zi a celei de-a 25-a reuniuni a CA din 24.11.2020;

e stadiul progreselor inregistrate inspre aplicarea recomandarilor de audit restante la 31.12.2020, documentul
2021-075 aflat la punctul A.23 de pe ordinea de zi a celei de-a 27-a reuniuni a CA din 16.3.2021.

Rata de punerein aplicare a recomandarilor de audit pentru anul 20207° este de 65 % (24 de recomanddri aplicate /37 de
recomandari restante). Stadiul punerii in aplicare a recomandarilor de audit la 31 decembrie 2020 este sintetizat in
tabelul 15.

68 Rezumatul Raportului special 22/2020 al Curtii de Conturi Europene: Viitorul agentiilor UE — Exista potential pentru o mai mare flexibilitate si cooperare, publicat la
23.10.2020 pe site-ul CCE.

69 Decizia directorului executiv de adoptare a unui sistem de raportare obligatorie cdtre directorul executiv si seful Structurii de audit intern cu privire la progresele
inregistrate in legatura cu recomandarile si/sau constatdrile auditurilor, ref. Ares(2018)6152498 - 30.11.2018.

70 Detaliile sunt disponibile in Raportul de monitorizare privind stadiul punerii in aplicare a recomandarilor de audit restante la 31 decembrie 2020 (ref. documentul CA
2021-075).


https://www.eca.europa.eu/sites/ep/en/Pages/DocItem.aspx?did=54740
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Tabelul 15: Stadiul aplicarii recomandarilor de audit

Total :

- . Total deschise
Recomandarile IAS, IACsi deschise R . intarzi  Tnchisein la sfarsitul

CCE In curs Aplicate G SETEE

' pentru ate 2020 anului 2020

ordonate dupa importanta 2020
Critice 0 0 0 0 © ©
Foarte importante 33 4 18 9 14 19
Importante 14 A 6 4 2 2
Total 47 8 24 13 16 3t

Note:
Tn scopul monitorizarii, recomandarile formulate de CCE sunt evaluate ca ,foarte importante”.

in curs: Punerea n aplicare se desfasoara conform planului. Nu a expirat termenul sau a fost convenit un nou

plan de actiune/termen Impreuna cu auditorul.

Aplicate: Conform declaratiei persoanei responsabile cu aplicarea recomandarii. Chestiunea este gata sa facd
obiectul unei reevaludri din partea auditorului, in vederea inchiderii.

intarziate: Recomandarea este in curs de aplicare, dar nu a fost indeplinita in termenul convenit.

inchise: Auditorul a inchis in mod oficial chestiunea.

Critice: O deficienta esentiald in procesul auditat, cu efecte negative la nivelul entitatii.

Foarte importante: O deficienta esentiald Tn procesul auditat, cu efecte negative asupra intregului proces.
Importante: Deficienta semnificativa in Tntregul proces auditat sau deficienta esentiala pentru o parte semnificativa

a procesului auditat.
Recomandarile de audit restante pot fi rezumate astfel:

e finalizarea punerii in aplicare a Strategiei de asigurare a personalului si conceperea procesului de gestionare a
contractelor (2015);

e finalizarea punerii in aplicare a masurilor de eficientizare a operatiunilor informatice (2016);

e finalizarea instituirii de controale interne in domeniul achizitiilor (2017);

e organizarea procesului de gestionare a activelor informatice (2018).

Tn ceea ce priveste punerea in aplicare a masurilor luate de agentie ca urmare a observatiilor formulate de Curtea de

Conturi Europeana n anii precedenti, situatia se prezintd astfel:

Tabelul 16: Stadiul punerii in aplicare a masurilor prin care se da curs observatiilor CCE

An Observatie Stadiu Masuri adoptate de agentie

Tarile asociate spatiului Schengen contribuie  Finalizata Nu este cazul

2013/ 2015

la finantarea cheltuielilor operationale ale
agentiei, dar nu si la cheltuielile cu personalul

si la cheltuielile administrative.
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2017

2017

In prezent, agentia gestioneaz3 trei sisteme
informatice la scard largd, separate si
neintegrate (SIS, VIS si Eurodac), toate
acestea gestionand date ce tin de politica
Uniunii privind spatiul de libertate, securitate
si justitie. O astfel de abordare poate
fmpiedica agentia sd obtinda economii de
scard si sinergii intre diferitele sisteme.
Agentia publica anunturi de posturi vacante
pe site-ul propriu si pe platforme de
comunicare sociald, dar nu si pe site-ul
Oficiului ~ European  pentru  Selectia
Personalului (EPSO).

Achizitiile publice electronice: la sfarsitul
anului 2017, In cadrul agentiei erau instituite
instrumente de facturare electronica si de
achizitii  electronice  pentru  anumite
proceduri, dar nu si de transmitere
electronica a ofertelor.

Pentru dezvoltarea si implementarea
proiectelor informatice, agentia aplica un
model de externalizare in cadrul caruia 9o %
dintre activitdtile aferente sunt realizate de
contractanti, ceea «ce «creeaza riscuri
semnificative legate de o dependenta
excesiva fata de acestia.

Contractele-cadru semnate cu consortiile
respective pentru operarea principalelor
sisteme informatice dau nastere unui risc de
platiin exces. Agentia ar putea avea in vedere
utilizarea unei metodologii standard care sa
recurga la puncte de functie pentru a stabili
pretul activitatilor de dezvoltare.

Comisia de selectie s-a abdtut de la anuntul
de post vacant publicat si a aplicat un punctaj
minim mai mare pentru inscrierea
candidatilor pe lista de rezerva. Agentia ar
trebui sd se asigure ca se respecta criteriile de
selectie publicate.

Agentia a atribuit un contract pentru o
valoare care depdseste oferta depusa de
ofertant, fapt care nu este in conformitate cu
normele de achizitii publice.

In desfasurare
(independenta
de vointa
agentiei)

Finalizata

Finalizata

Nu este cazul

Finalizata

Finalizata

Nu este cazul

eu-LISA va continua sa integreze toate
sistemele aflate sub gestionarea sa la
nivelul permis de instrumentele juridice, de
exemplu prin  implementarea  unei
infrastructuri partajate comune sau prin
stabilirea unor standarde Tn ceea ce
priveste arhitectura.

Nu este cazul

Nu este cazul

Nu este cazul

Nu este cazul

Nu este cazul

Nu este cazul
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2018

2018

2018

86

Agentia a prelungit durata unui contract
direct, ceea ce a dus si la cresterea valorii
contractului cu 73%. Platile executate
ulterior perioadei initiale de patru ani sunt
neconforme. Agentia ar trebui sa se asigure
ca respecta normele de achizitii publice.

Agentia a majorat preturile prevazute ntr-un
contract-cadru fara sa modifice contractul si
a prelungit un contract specific dupa

expirarea contractului-cadru.

Formula de evaluare prevazuta in caietul de
MWS a fost
diferitd de cea care fusese comunicatd in

sarcini aferent contractului
documentul cu intrebari si rdspunsuri pus la
dispozitia ofertantilor. Agentia ar trebui sa
consolideze controalele interne legate de
achizitii.

fost inferioara

previziunilor. Agentia, Tmpreuna cu Comisia,

Executia bugetara a
ar trebui sa coreleze mai bine planificarea
bugetara cu calendarul actelor juridice

conexe.

Finalizata

In desfasurare

Finalizata

Nedemarata

nca

Nu este cazul

Tn departamentul Operatiuni a fost creat un
sector de gestionare a furnizorilor si a
contractelor, care colaboreaza strans cu
Achizitii din
departamentului

sectorul cadrul

Servicii  corporative,
printre altele pentru monitorizarea datelor
de incetare a contractelor, planificarea
succesiunii acestora Si urmarirea
indeaproape a nevoilor operationale si a
de
responsabilitatea si rdspunderea pentru
de

asigurare a succesiunii corecte, prompte si

cadrului reglementare. Tn plus,

gestionarea contractelor si modul

conforme a acestora au fost fncorporate
ghid
gestionarea contractelor, planificat sa fie

intr-un privind  achizitiile i

adoptat in 2021.

Pentru a efectua controale ex ante mai

stricte,  relevante  pentru  aceastd
observatie, in ghidul privind achizitiile sunt
incluse doua dispozitii:

- introducerea unei evaludri inter pares
formale in sectorul achizitiilor, pentru
continuitatea  activitatii si  aplicarea
principiului celor patru ochi;

- introducerea in contractul final a unor
trimiteri formale la modificarile aduse
documentatiei de licitatie ca urmare a

sesiunilor de intrebari si raspunsuri.

Alocarea de resurse in bugetul agentiei
pentru dispozitii legale care nu au fost inca
adoptate de colegiuitori antreneaza riscuri
semnificative pentru o bunad gestiune
financiara. Aceste riscuri sunt raportate
sistematic Consiliului de administratie.
Procesul de adoptare a actelor legislative
este

complet independent de vointa

agentiei.
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Agentia va informa IAS si ECA despre progresele realizate in aplicarea acestor planuri de actiune. Agentia va intreprinde
actiuni ferme si urgente pentru a aborda recomandarile intarziate, stabilind inclusiv noi date de punere in aplicare.

Pentru a confirma inchiderea (vezi coloana ,inchise” din tabelul rezumativ de mai sus), IAS7 si IAC’? au efectuat
urmarirea anualad a planurilor de actiune declarate ca fiind ,aplicate” (adica evaluarea de catre auditori a probelor
furnizate si colectate). De asemenea, CCE a urmarit observatiile pe care le-a formulat in auditurile anterioare?.

2.9 Actiuni intreprinse in urma recomanddrilor formulate ca urmare a
investigatiilor OLAF

Nu au fost formulate recomandari pentru eu-LISA caurmare a investigatiilor OLAF.

2.10 Actiuni intreprinse in urma observatiilor formulate de autoritatea care acordd
descdrcarea de gestiune

La 29 aprilie 2021, Parlamentul European a acordat DE al eu-LISA descarcarea de gestiune pentru executia bugetului
agentiei si a aprobat inchiderea conturilor eu-LISA pentru exercitiul financiar 2019.

Autoritatea de descarcare de gestiune si-a prezentat observatia intr-o rezolutie adoptata la aceeasi data. eu-LISA va
fntocmi un raport de urmarire si va urma instructiunile Retelei agentiilor UE pentru a-l comunica autoritatii de descarcare
de gestiune.

Autoritatea de descarcare de gestiune a solicitat agentiei sa raporteze pand in iunie 2021 cu privire la patru dintre
observatiile sale (referitoare la politica de personal, la prevenirea si gestionarea conflictelor de interese, la etica si
transparenta si, respectiv, la controalele interne), la care se rdspunde mai jos.

Politica de personal

18. Constatd cd agentia a adoptat o politicd privind protejarea demnitdtii persoanelor si prevenirea hdrtuirii; constatd cd, in
urma depunerij unei cereri de cdtre un membru al personalului in octombrie 2018, agentia a deschis o anchetd administrativd
in 2019, care a fost finalizatd in septembrie 2019 cu o mdsurd disciplinard; confirmd cd a fost depusd o pldngere impotriva
acelei mdsuri disciplinare si cd agentia a rspuns la 3 august 2020; constatd cd a fost introdusd o actiune la Tribunal de cdtre
angajatul in cauzd; invitd agentia sd raporteze autoritdtii de descdrcare de gestiune pand in iunie 2021 cu privire la progresele
realizate si, dacd este cazul, la mdsurile corective luate in urma deciziei finale a Tribunalului; constatd cd, pe baza datelor
consilierilor confidentiali, au fost raportate noud cazuri de hdrtuire in cursul anului 2019, dar in niciunul dintre aceste cazuri
angajatii respectivi nu au solicitat sprijin prin proceduri formale sau informale;

La 3iunie 2021, cauza fnregistrata pe rolul Tribunalului este in derulare.
Prevenirea si gestionarea conflictelor de interese, etica si transparenta

22. Recunoaste mdsurile existente si eforturile continue ale agentiei pentru a asigura transparenta, prevenirea si gestionarea
conflictelor de interese si a avertizdrilor de integritate; constatd cd agentia are instituite norme privind prevenirea si
gestionarea conflictelor de interese pentru membrii personalului; constatd cd, in 2019, agentia a organizat o sesiune de
formare privind etica si integritatea, cu accent pe fraudd si pe avertizdrile de integritate, prezentatd de un reprezentant al
Oficiului European de Luptd Antifraudd (OLAF), doud sesiuni de formare privind etica si codul de conduitd care au vizat
prevenirea hdrtuirii si avertizdrile de integritate, cu implicarea consilierilor confidentiali ai agentiei, si trei sesiuni de formare
privind gestionarea conflictelor de interese; constatd cd, in 2019, au fost depuse 106 declaratii de interese de cdtre membrii
personalului desemnati ca agenti sau verificatori in circuitele operationale si financiare si de cdtre nou-veniti, dintre care 21

71 Urmarirea recomandadrilor neaplicate din auditurile anterioare asupra eu-LISA — Nota IAS privind concluziile auditurilor, ref. Ares(2020)6687111 —13.11.2020.

72 Notadeurmarire a IAC, ref. Ares(2021)1582348 — 2.3.2021.

73 Raportul CCE privind conturile anuale ale Agentiei Uniunii Europene pentru Gestionarea Operationald a Sistemelor Informatice la Scara Larga in Spatiul de Libertate,
Securitate siJustitie (eu-LISA) pentru exercitiul financiar 2019, anexa — paginile 9-11. Raportul a fost publicat la 22.10.2020 pe site-ul CCE.
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au declarat un interes, ia unui membru al personalului i s-a recomandat sd nu participe la o serie de actiuni pentru a respecta
normele de prevenire a conflictelor de interese; constatd cd in iunie 2020 era preconizatd adoptarea de cdtre consiliul de
administratie a unor norme noi privind conflictele de interese, care sd se aplice tuturor memobrilor personalului agentiei,
inclusiv conducerii superioare; invitd agentia sd raporteze autoritdtii de descdrcare de gestiune pand in iunie 2021 cu privire
la progresele realizate;

La 23 decembrie 2020, Consiliul de administratie al eu-LISA a adoptat Decizia nr. 2020—405 privind normele de
punere in aplicare referitoare la prevenirea si gestionarea conflictelor de interese ale membrilor personalului.
Aceasta decizie stabileste norme de prevenire si gestionare a conflictelor deinterese ale membrilor personalului
eu-LISA pentru a asigura, intr-un mod transparent si consecvent, gestionarea situatiilor in care pot aparea
conflicte de interese. Articolul 2 din decizie prevede cd se aplica personalului contractual, personalului
temporar, inclusiv directorului executiv si directorului executiv adjunct, expertilor nationali detasati si
stagiarilor remunerati si neremunerati.

25. Constatd cd, potrivit rdspunsului agentiei, nu existd obligatia legald de a publica CV-urile membrilor Consiliului sdu de
administratie; subliniazd, in acest sens, cd agentiile Uniunii ar trebui sd dea un exemplu de transparentd si invitd membrii
Consilivlui de administratie sd isi publice CV-urile pe site-ul agentiei; constatd cd agentia trebuie sd continue sd incurajeze
reprezentantii Consiliului de administratie sd isi pund la dispozitie CV-urile pentru o mai mare transparentd; invitd agentia
sd raporteze autoritatii de descdrcare de gestiune pand in iunie 2021 cu privire la progresele realizate;

Agentia a incurajat reprezentantii Consiliului de administratie sd Tsi puna la dispozitie CV-urile si sa sporeasca
transparenta grupului prin publicarea CV-urilor pe site-ul agentiei. in acelasi timp, agentia trebuie s3 respecte
dreptul membrilor/supleantilor/observatorilor Consiliului de administratie de a nu-si pune la dispozitie CV-urile
pentru publicare ulterioard, deoarece nu exista nicio obligatie legald pentru aceasta solicitare.

Controalele interne

27. Constatd, in lumina comentariilor si a observatiilor autoritdtii de descdrcare de gestiune referitoare la recomanddrile de
audit deschise, cd la sfarsitul anului 2019 rata de punere in aplicare a recomanddrilor de audit era de 62 % (21 de recomanddri
aplicate din 34); constatd cd, in total, la sfarsitul anului 2019 erau deschise 32 de recomanddri, niciuna dintre ele , criticd”;
constatd cd, in 2020, agentia a intreprins actiuni ferme si imperioase pentru a da curs recomanddrilor intarziate, inclusiv prin
propunerea unor noi date de punere in aplicare; invitd agentia sd raporteze autoritdtii de descdrcare de gestiune pand in iunie
2021 cu privire la punerea in aplicare a recomanddrilor de audit;

Agentia monitorizeaza continuu si raporteaza cu privire la punereain aplicare a recomandarilor de audit. Raportul
de monitorizare din 31 decembrie 2020 aratd cd nu exista recomandari de audit ,critice” deschise. Dupa cum se
descrie in sectiunea 2.8 din prezentul RAAC, Tn 2020 au fost puse in aplicare 24 de recomandari din cele 37
preconizate, rata de aplicare fiind de 65 %. Ca mentiune special3, rata de aplicare afost de 67 % in ceea ce priveste
recomandarile foarte importante (tinta: 9o %) si de 60% in ceea ce priveste recomandarile importante (tinta:
80 %). Desi acest inca sub obiectiv, rata generald de aplicare prezinta o imbunatatire comparativ cu cea din 2019
(62 %). Agentia este increzatoare ca va mentine tendinta pozitiva si ca va pune in aplicare toate recomandarile
restante fara alte Intarzieri.

2.11 Managementul mediului

Tn 2020 a fost introdus un indicator-cheie de performanta (KPI) corporativ de mediu, care masoara amprenta de mediu
a agentiei. Amprenta de carbon a agentiei a fost calculata pentru prima data in declaratia de mediu anuala in ceea ce
priveste utilitatile (electricitate, apa, deseuri), rezultdnd o productie de CO2 de 341,04 (t). Totusi, din cauza utilizarii pe
scard larga a telemuncii ca urmare a pandemiei de COVID-19, emisiile de CO2 ale agentiei calculate Th 2020 nu pot fi
considerate reprezentative ca baza pentru realizarea de comparatii in anii urmatori.
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2.12 Evaluarea de cdtre conducere

Conducerea agentiei are certitudinea, in limite rezonabile, cd sunt instituite controale interne adecvate care
functioneazd asa cum s-a intentionat; pe tot parcursul anului, riscurile majore au fost identificate, monitorizate si
gestionate corespunzator. Aceasta certitudine este confirmatad si de rezultatele auditurilor interne si externe efectuate
pe parcursul anului.

2.13 Evaludrile externe

Tn conformitate cu Regulamentul de instituire a eu-LISA, Comisia a realizat prima evaluare a agentiei in primii trei ani de
lainceperea operatiunilor sale, cu sprijinul unui contractant extern. Evaluarea a fost realizata in stransa cooperare cu CA
al eu-LISA si cu agentia Tnsdsi. Evaluarea s-a desfasurat pe o perioadd de un an (din martie 2015 pana in martie 2016) si
a vizat perioada cuprinsa intre 1 decembrie 2012 si 30 septembrie 201574,

Evaluarea a examinat modul in care eu-LISA si-a Tndeplinit mandatul, astfel cum a fost stabilit in regulamentul de
instituire, analizand patru aspecte: eficienta, eficacitatea, coerenta si valoarea adaugata. De asemenea, s-a examinat
contributia agentiei la crearea unui mediu informatic coordonat, eficace si coerent pentru gestionarea sistemelor
informatice la scara larga care sprijind punerea in aplicare a politicilor JAI.

Evaluarea a concluzionat cd agentia isi indeplineste in mod eficace mandatul. Pe baza acestei evaluari, Tn urma
consultarii cu Consiliul de administratie, Comisia a emis recomandari cu privire la modificarile care trebuie aduse
Regulamentului de instituire a agentiei. Aceste recomandari, alaturi de avizul Consiliului de administratie, au fost
transmise Parlamentului European, Consiliului si Autoritatii Europene pentru Protectia Datelor.

Din 30 de recomandari prezentate, 28 au fost puse in aplicare, iar 2 nu mai sunt de actualitate in contextul mandatului
revizuit al agentiei si, prin urmare, nu vor fi aplicate.

74 Evaluare externd independentd a Agentiei Uniunii Europene pentru Gestionarea Operationald a Sistemelor Informatice la Scara Larga in Spatiul de Libertate,
Securitate siJustitie — eu-LISA, Raport final de evaluare, 20.5.2016. Disponibild la adresa: https://op.europa.eu/s/o1dR.
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3 Evaluarea eficacitatii cadrului de control intern

3.1 Eficacitatea cadrului de control intern

3.1.1 Metodologia utilizata pentru a evalua eficacitatea CCI

Controlul intern este un proces care ajuta o organizatie sa si atinga obiectivele si sa sustind performanta operationala si
financiara, respectand normele si reglementarile, si care sprijind luarea de decizii solide, reducand riscurile la niveluri
acceptabile prin controale eficiente din punctul de vedere al costurilor. Decizia nr. 2019-042 a Consiliului de
administratie al eu-LISA din 19 martie 2019 impune directorului executiv sa puna in aplicare principiile si caracteristicile
controlului intern si sa instituie o structura organizatorica si un sistem de control intern care sa fie Tn conformitate cu
principiile si caracteristicile adoptate de Consiliul de administratie.

Componentele controlului intern Tn cadrul eu-LISA sunt mediul de control, evaluarea riscurilor, activitatile de control,
informarea si comunicarea si activitatile de monitorizare. Aceste cinci componente sunt interconectate si trebuie sa fie
prezente si sa functioneze corespunzator la toate nivelurile organizatiei pentru ca operatiunile de control intern sa fie
considerate eficace. In continuare, cadrul specific principiile fiecdrei componente si caracteristicile fiecdrui principiu,
care sunt definite pentru a luain considerare mecanismele de guvernantd specifice agentiei. Principiile si caracteristicile
controlului intern stabilite astfel constituie standardele minime mentionate la articolul 45 alineatul (2) din Normele
financiare ale eu-LISA.

Directorul executiv a numit directorul executiv adjunct in functia de manager responsabil cu gestionarea riscurilor si
controlulintern (MGRCI), pentru a-l ajuta cu instituirea, monitorizarea, punerea in aplicare, evaluarea cadrului de control
intern si raportarea cu privire la acesta. Directorul executiv este mandatat sd efectueze anual o evaluare generald a
eficientei cadrului de control intern al eu-LISA.

Evaluarea anuald a cuprins stabilirea criteriilor de monitorizare a controluluiintern pentru fiecare principiu, identificarea
punctelor tari ale controlului intern si a aspectelor care necesita imbunatatiri, evaluarile la nivel de principiu si de
componenta si o evaluare generald. Indicatorii si principiile de bazd ale CCl au fost definite in anexa 2 la Decizia
directorului executiv privind adoptarea criteriilor de monitorizare a controlului intern si numirea MGRCI. Pentru arealiza
evaluarea, MGRCI a colectat date din diferite surse din cadrul agentiei si le-a analizat pe baza unor criterii de
monitorizare definite, printre care sondajul in randul personalului, registrul de exceptii si evenimente de neconformitate,
rapoartele de audit interne si externe si alte documente privind procesele operationale ale agentiei.

3.1.2 Rezultatele evaluarii eficacitatii CCl
Mediul de control

Mediul de control este un set de standarde de conduitd, procese si structuri care oferd baza pentru efectuarea controlului
intern intr-o organizatie. Consiliul de administratie, directorul executiv si conducerea au promovat de la cel mai Tnalt
nivel importanta controlului intern, inclusiv standardele de conduitd asteptate.

Componenta ,,mediu de control” a CCl este prezenta si functionald, dar sunt necesare unele imbunatatiri
(categoria 2).

Agentia este dedicata integritatii si valorilor etice si continua sa Tmbunatdteasca controalele consolidand
punerea in aplicare a acestor valori. In 2020, Consiliul de administratie (CA) a continuat s& demonstreze ca este
independent fata de conducerea eu-LISA si si-aindeplinit cu eficacitate misiunea de supraveghere a conceperii
si a realizarii controlului intern. In 2021, agentia a planificat s& consolideze rolul CA in CCl, in special cu CACF.
Intr-o perioada dificild, in care schimbdrile structurale se Tntalnesc cu cresteri de personal si de buget si cu o
pandemie globald, eu-LISA s-a asigurat ca structura, ierarhia de raportare, autoritatile si responsabilitatile sale
sunt bine stabilite si sunt revizuite cand si unde este necesar. De asemenea, agentia si-a demonstrat
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angajamentul si capacitatea de a recruta un numar mare de noi talente, depunand in acelasi timp eforturi pentru
dezvoltarea personalului sdu. eu-LISA a continuat sa-si dezvolte procesele de evaluare si promovare si a lucrat
la o serie de noi strategii si proceduri care vor contribui la 0 mai puternica responsabilizare a persoanelor in
vederea controlului intern.

Evaluarea riscurilor

Evaluarea riscurilor este un proces dinamic si repetitiv de identificare si evaluare a riscurilor care ar putea afecta
atingerea obiectivelor si de stabilire a modului in care ar trebui gestionate riscurile respective.

Componenta ,evaluarea riscurilor” este prezenta si functionald, dar sunt necesare unele imbunatatiri
(categoria 2).

eu-LISA are procese bine stabilite pentru stabilirea obiectivelor la diferite niveluri ale organizatiei. Raportarea
si monitorizarea indeplinirii obiectivelor se realizeazd urmand proceduri si implicand partile interesate
necesare. Agentia si-a imbunatatit supravegherea tolerantei la risc si pragul de semnificatie prin includerea
acestui element in noul regulament de procedurd pentru comisiile sale de programe. Agentia desfasoard, de
asemenea, exercitii de identificare si evaluare a riscurilor la diferite niveluri (de exemplu, la nivel de corporatie,
de program si de proiect) si va continua sa Tmbundtateasca acest proces la nivel de unitate si entitate, in special
utilizdnd un nou instrument introdus in 2020 (Planview Enterprise One). eu-LISA a continuat sa isi puna in
aplicare cu strictete strategia antifraudd, care a inclus introducerea de noi controale. Au fost evaluate si
monitorizate in mod special riscurile legate de schimbari, in special cele legate de programul de transformare
organizationald si de noile sarcini de dezvoltare incredintate agentiei. Prin Tmbunatatirea continua a proceselor
si a instrumentelor, stabilirea obiectivelor si gestionarea riscurilor vor castiga eficienta si eficacitate, reducand
si costurile controalelorinterne.

Activitatile de control

Activitatile de control asigura atenuarea riscurilor legate de realizarea politicilor, a obiectivelor operationale si de control
intern. Acestea sunt efectuate la toate nivelurile organizatiei, in diferite etape ale proceselor operationale si in intregul
mediu tehnologic. Ele pot fi de prevenire sau de depistare si cuprind o serie de activitati manuale si automatizate,
precum si segregarea sarcinilor.

Componenta , activitati de control” este partial prezenta si functionald, sunt necesare imbunatatiri majore
(categoria 3).

S-au desfasurat activitati de control la diferite niveluri ca parte a proceselor, procedurilor si mecanismelor de
guvernantd existente Tn diversele departamente si unitdti. Se preconizeaza ca integrarea controalelor intr-o
strategie ar facilita si evaluarea eficacitatii, precum si a costurilor si beneficiilor lor, conform Normelor
financiare. Nu exista o lista actuala de controale legate de principalele procese si activitati si care sa enumere
responsabilitatile individuale, acest lucru afectand eficacitatea monitorizarii si a raportarii. In ciuda volumului
controalelor efectuate, in special ca parte a implementarii ITIL a agentiei si a implementarii metodologiei de
gestionare a proiectelor, sunt incd necesare imbunatatiri majore pentru ca agentia sa atenueze riscurile pentru
realizarea obiectivelor pana la niveluri acceptabile, dupa cum au subliniat mai multe audituri. Controalele cu
privire la tehnologie sunt prezente si functionale, fiind de asemenea, identificate si in curs de realizare unele
Tmbunatatiri, cum ar fi implementarea ITIL pentru infrastructura informatica corporativa. Securitatea atat a
sistemelor informatice la scara largd, cat si a celor corporative este un obiectiv esential al agentiei, pentru
atingerea caruia se efectueaza numeroase controale. Agentia a identificat aspectele care necesita imbunatatiri
si va continua sa investeasca in acestea in urmatorii ani. Tn 2020, eu-LISA a propus si o serie de politici
corporative importante, in special pentru gestionarea, controlul si guvernanta furnizorilor externi de servicii,
care se preconizeaza ca vor adduga noi parghii de control si vor consolida activitatile de control existente.
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Informarea si comunicarea

Informatiile furnizate prin intermediul comunicarii interne si externe sunt necesare pentru ca organizatia sa efectueze
controlul intern si sa ajute la indeplinirea obiectivelor. Comunicarea externa ofera publicului si partilor interesate
informatii cu privire la obiectivele de politica si actiunile agentiei. Comunicarea interna ofera personalului informatiile
de care are nevoie pentru a-si atinge obiectivele si pentru a efectua controalele de zi cu zi.

Componenta ,informare si comunicare” este prezenta si functioneaza bine (categoria 1).

Activitatile de informare si comunicare ale agentiei urmeaza proceduri si procese bine stabilite, care fac posibila
atingerea unor obiective organizationale mai ample. Informatiile relevante pentru functionarea controlului
intern sunt disponibile si, in general, la nivelul de calitate necesar. Ar trebui mobilizate proceduri si procese de
comunicare internad si externd care sd abordeze intr-un mod mai specific subiectul controluluiintern. Adoptarea
strategiei de control ar putea ajuta la coordonarea activitdtilor legate de punerea in aplicare a acestei
componente.

Activitatile de monitorizare

Se utilizeaza evaludri continue si specifice pentru a stabili dacd fiecare dintre cele cinci componente ale controluluiintern
este prezentd si functionald. Evaluarile continue, integrate in procese la diferite niveluri ale organizatiei, ofera informatii
oportune cu privire la eventualele deficiente. Constatdrile sunt evaluate si deficientele sunt comunicate si corectate in
timp util, problemele grave fiind raportate dupa caz.

Componenta ,activitdti de monitorizare” este prezenta si functionald, dar sunt necesare unele
imbunatatiri (categoria 2).

Agentia efectueazd evaluari continue si specifice ale controalelor sale interne, bazate pe autoevaludrile
efectuate de membrii personalului Tn domeniul lor de responsabilitate, pe activitatile de raportare, pe
nregistrarea exceptiilor si a evenimentelor de neconformitate, pe punerea in aplicare a strategiei antifrauda si
pe constatarile auditurilor interne si externe. Evaluarea anuala a eficacitatii CCl din 2021 a fost imbunatatita,
folosind lectiile Tnvatate din evaluarea anterioara.

3.1.3 Riscuri corporative majore in perioada de raportare

Tabelul urmator prezintd lista riscurilor corporative persistente la sfarsitul anului 2020.

ID risc Descrierea riscului corporativ Probabilitate Impact Responsabil
2017-1 Atac cibernetic extern tintit asupra infrastructurii 3 —Mare 3 —Mare Seful unitatii
eu-LISA sifncununat de succes Securitate
Este posibil ca masurile luate deja sa nu fie 2-—Medie 3—Mare Seful unitatii
suficiente pentru a asigura faptul ca dimensionarea Gestionarea
capacitatii centrului de date va permite agentiei sa infrastructurii si seful
gazduiasca sistemele viitoare departamentului

Servicii corporative

Instabilitatea  organizationald generatd de 2-Medie 2 — Mediu Directorul executiv si

restructurarea agentiei directorul executiv
adjunct

Pericol de crestere semnificativa a costurilorlegate 4 - Foarte 3-—Mare Seful unitatii

de infrastructura de comunicatii mare Gestionarea

infrastructurii
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Alocarea si echilibrarea corespunzatoare a
resurselor ar putea fi ingreunate de deficitul de
personal, proceduri si instrumente.

Discrepantele din ce in ce mai mari intre
dimensiunea personalului statutar prezent si
activitatile care trebuie intreprinse ar putea afecta
activitatea agentiei si, eventual, continuitatea
activitatii acesteia.

Executia bugetului/anularea creditelor din anul n-1
Incélcarea confidentialitatii: expunere publica
accidentald a unor informatii sensibile privind

achizitiile

Posibila
reglementarilor privind sandtatea si securitatea din

nerespectare a cerintelor si a
cauza neevaludrii riscurilor pentru sandtate si
securitate

Lipsa disponibilitatii la timp a spatiului fizicnecesar
pentru a satisface nevoi esentiale ale agentiei

Din cauza complexitdtii programelor si proiectelor
incredintate, din cauza strategiei specifice de
asigurare a personalului si avand in vedere nivelul
actual al capabilitatilor de gestionare a proiectelor
(resurse, conformitatea proceselor, instrumente
de sprijin si mecanisme de luare a deciziilor), este
posibil ca agentia sa nu poata

- safsiatinga obiectivele strategice
- sa stabileascd, sa mentind si sa
exercite un control deplin asupra
dezvoltarii noilor generatii de sisteme

informatice la scara larga

Agentia ar putea fi insuficient pregatita pentru
noua paradigmd de achizitii transversale, care
necesita un efort sporit pentru gestionarea
relatiilor dintre diferitii furnizori implicati

Modelul si capacitatea de asistenta tehnica:
cresterea semnificativd a solicitarilor adresate
functiilor de asistenta tehnica ale agentiei dupa
intrarea in functiune a noilor sisteme poate duce la
degradarea severa a asistentei tehnice pentru
sistemele noi si existente

3 —Mare
2 — Medie
3—Mare
1—Mica
3—Mare
3 —Mare
2 — Medie

3 —Mare

3 —Mare
3—Mare

4 — Foarte
mare
3—Mare

3 —Mare

4 — Foarte
mare

Membrii comitetului
de conducere

Seful unitatii
Securitate si seful
unitatii Gestionarea
infrastructurii

Seful unitatii Servicii
corporative

Seful departamentului
Servicii corporative si
seful departamentului
Operatiuni

Seful unitatii Executie
programe si proiecte

Seful sectorului
Gestionarea
furnizorilorsi a
contractelor

Seful unitatii
Operatiuni sisteme,
seful unitatii
Securitate si seful
unitatii Resurse umane
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Gestionarea unui numdr mare de persoane 3-—Mare 2 — Mediu Seful unitatii Resurse
introduse in organizatie in acelasi timp umane

Sursa riscurilor corporative pentru anul 2020 este acumularea de articole deschise ramase din anii precedenti si faza de
identificare si evaluare anuald a riscurilor, realizatd in al treilea trimestru al anului 2019 de conducerea eu-LISA (membrii
comitetului de conducere si sefii de sector). Noile riscuri ridicate au fost evaluate si confirmate in cadrul atelierului anu al
de riscuri corporative de la sfarsitul anului 2019, iar in 2020 a fost nominalizat un responsabil cu gestionarea riscurilor.

In fiecare trimestru al anului 2020, EPMO a prezentat comitetului de conducere situatia riscurilor si o informare cu privire
la probabilitatea si impactul acestora. Planurile de actiune au fost mentinute de responsabilii respectivi pana la
nchiderea riscului.

in plus, in perioada de raportare, doua riscuri corporative au fost inchise si trei s-au concretizat, transformandu-se asadar
in probleme.

3.1.4 Raport privind punerea in aplicare a Planului de actiune pentru strategia antifrauda

pentru anul 202075
Strategia antifrauda revizuitd cuprinde trei obiective strategice pentru perioada 2019-2021:

e Consolidarea culturii antifrauda in cadrul agentiei
e Stabilirea si mentinerea unui nivel inalt de eticd, in concordanta cu activitatile eu-LISA

e Dezvoltarea unei baze de informatii operative in scopuri de prevenire si detectare

IAC a realizat monitorizarea regulata a punerii in aplicare a planului de actiune asociat strategiei. Planul de actiune
examinat a cuprins initial 13 actiuni, fiecare avand ca scop atenuarea unuia sau mai multora dintre riscurile de frauda
identificate. Raportul rezuma raspunsurile primite de la persoanele responsabile pentru diversele actiuni in urma mai
multor intalniri Tntre acestia si IAC. Pe baza declaratiilor persoanelor responsabile de actiuni, IAC a efectuat proceduri de
asigurare si a adunat dovezi pentru a defini stadiul punerii Tn aplicare si a calcula urmatorii indicatori de performanta
provizorii:

Obiective Indicatori Rezultate

. . Procentul actorilor financiari Nu sunt disponibile date.
1. Consolidarea culturii

. =a care au raspunsin mod corect  Incepand din 2021 vor avea loc sesiuni de formare
antifrauda in cadrul

laintrebari despre obligatorii privind etica, integritatea si masurile anti-

agentiei

prevenirea/detectarea frauda.
problemelor legate de fraude

(sursa: statisticile referitoare la

cursurile obligatorii de

sensibilizare — URU)

- . . Tendinta anuala a Anul 2019: una (2)
2. Stabilirea si mentinerea ’ 5 )
. . . oo problemelor de etica Anul 2020: doua (3 anchete administrative, 1 evaluare
unvui nivel inalt de etica, in T
. ol (sursa: statisticile din registrul preliminara)
concordanta cu activitatile . )
’ ’ anchetelor administrative —
eu-LISA o
Jjuristul)
. Procentul tranzactiilor 2,47 % dintre tranzactii (adica 39 de plati) au fost
3. Dezvoltarea unei baze ; 147 %o nzact ( 39 de plati) .
(proceduri de achizitii, identificate ca avand un risc ridicat de potentiald

de informatii operative in

frauda si au fost supuse unei analize mai detaliate.

75 Raportul de monitorizare al IAC privind punerea in aplicare a Planului de actiune pentru strategia antifrauda pentru anul 2020, ref. Ares(2021)653622 —27.1.2021.
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scopuri de prevenire si angajamente, plati) detectate  Pe baza analizei celor 39 de tranzactii si a probelor

detectare ca avand potentiale fraude care sustin aceasta ipoteza, IAC a concluzionat ca nu
(sursa: statisticile rezultate din exista niciun indiciu faptic de frauda care sa justifice
lista de angajamente, platj, raportarea catre OLAF. Totusi, IAC a identificat

achizitii in raport cu constatdrile oportunitatea unor imbunatatiri ale controlului intern

CCE, de exemplu, si/sau cu mostre

si a recomandat actiuni in acest sens.
de verificdri ex-post — UFP)

Rezultatele exercitiului de monitorizare pentru 2020 aratd ca agentia a pusin aplicare 7 din cele 13 actiuni necesare, ceea
ce inseamna o ratd de aplicare de 54 %. In ansamblu, la nivel cantitativ aplicarea Planului de actiune pentru strategia
antifrauda a eu-LISA 2019-2021 pare a avea o usoara intarziere pentru anul 2020. Conducerea superioara a agentiei a
planificat o revizuire a calendarului planului de actiune pentru a asigura aplicarea completa a acestuia pana la sfarsitul
anului 2021.

3.2 Concluziile desprinse din evaluarea eficacitdtii cadrului de control intern

Rezultatele evaludrii generale arata ca sistemul de control intern al eu-LISA este prezent, functional si eficient, dar
sunt necesare unele imbunatatiri (categoria 2).

eu-LISA are un mediu de control consacrat, compus dintr-un set de standarde de conduita insotite de procese si
structuri, care ofera baza pentru efectuarea controalelor interne. Organele de conducere ale agentiei si persoanele cu
functii de conducere isi asuma in mod efectiv si independent rolul in ceea ce priveste controalele interne. eu-LISA
urmareste in mod activ imbunatatirea mediului de control, Tn special cu privire la responsabilitatea individuald pentru
controalele interne.

eu-LISA se poate baza pe strategia sa si pe procesele de evaluare a riscurilor pentru a-si preciza in mod eficient
obiectivele si pentru a identifica si analiza riscurile. Agentia a constatat ca ar fi util ca evaluarea riscurilor sa fie mai
dinamica si mai repetitiva si a identificat deja instrumentele si procesele care ar sprijini acest obiectiv.

Agentia utilizeaza cadre de control puternice pentru a asigura atenuarea riscurilor legate de realizarea obiectivelor sale,
in special a obiectivelor operationale. In aceste cadre se efectueaza activitati de control la toate nivelurile organizatiei,
n diferitele etape ale proceselor operationale (de exemplu, dezvoltarea sistemelor, functionarea sistemelor), iar multe
sunt automatizate. eu-LISA investeste resurse semnificative pentru a-si consolida si mai mult activitatile de control in
domeniile in care a identificat ca sunt necesare imbunatatiri majore. Prezenta si functionarea componentei ,mediu de
control” sia componentei, evaluarea riscurilor” contribuie la atenuarea prezentei partiale a componentei ,activitati de
control” in cadrul evaludrii generale a eficacitatii CCI.

Agentia comunica eficient cu partile interesate externe, inclusiv cu publicul larg, si ofera asigurari cu privire la realizarile
obiectivelor sale de politica. Pe planintern, agentia comunica cu personalul sau, asigurandu-se ca acesta primeste toate
informatiile necesare pentru realizarea efectiva a sarcinilor, inclusiv a controalelor.

eu-LISA desfdsoara o monitorizare continua si specifica si evaludri ale controalelor sale interne, cu scopul de a evalua
prezenta si functionarea celor cinci componente ale cadrului sdu de control intern, de a identifica punctele forte si
deficientele, de a le evalua si de a comunica rezultatele.
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3.3 Declaratia managerului responsabil cu gestionarea riscurilor si controlul intern
Subsemnatul,

Manager responsabil cu gestionarea riscurilor si controlul intern in cadrul Agentiei Uniunii Europene pentru Gestionarea
Operationala a Sistemelor Informatice la Scara Larga in Spatiul de Libertate, Securitate si Justitie (eu-LISA),

In calitate de manager responsabil cu gestionarea riscurilor si controlul intern, declar c3, in conformitate cu cadrul de
control intern al eu-LISA, am comunicat directorului executiv sfaturile si recomandarile mele cu privire la situatia
generald a controlului intern in cadrul agentiei.

Certific prin prezenta cd informatiile referitoare la sistemul de control intern furnizate in prezentul raport anual de
activitate si Tn anexele sale sunt, din cate cunosc, exacte, fiabile si complete.

Tallinn, 29 iunie 2021

Luca Tagliaretti
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4, Asigurarea din partea conducerii

4.1 Analiza elementelor de sustinere a asigurarii

Componentele principale ale asigurarii vin in sprijinul asigurdrii rezonabile furnizate de ordonatorul de credite in
declaratia sa de asigurare, cuprinsa in raportul anual de activitate. Acestea sunt prezentate succint mai jos.

Componenta 1: Evaluarea de catre conducere
Evaluarea de cdtre conducere

Conducerea agentiei are un grad rezonabil de certitudine c3, in ansamblu, sunt instituite controale adecvate care
functioneazd in conformitate cu scopul urmarit; riscurile sunt monitorizate si atenuate in mod corespunzator si se
realizeaza imbunatatirile si consolidarile necesare.

Tn plus, conducerea agentiei recunoaste nevoia de a mentine un nivel ridicat de eficienta a cadrului sdu de control intern
si dea urmari monitorizarea si evaluarea implementarii componentelor si principiilor CCl in vederea realizarii obiectivelor
stabilite Tn Regulamentul de instituire a agentiei si in strategia pe termen lung a acesteia.

Registrul de exceptii

Incepand cu anul 2013, in cadrul agentiei s-a instituit o procedura pentru inregistrarea exceptiilor, iar laTnceputul lui 2015
s-a adoptat o procedura oficiala de nregistrare si gestionare a exceptiilor. Obiectivul general al procedurii este de a
stabili masurile adecvate pentru a garanta ca circumstantele exceptionale sau cazurile semnificative Tn care s-a omis
efectuarea controalelor ori s-au produs abateri de la cadrul de reglementare stabilit sunt explicate, inregistrate si
raportate in amdnunt, in conformitate cu principiul transparentei. Orice exceptie trebuie documentata, justificata si
aprobatd la nivelul corespunzdtor inainte de luarea oricdror masuri.

In 2020 s-au inregistrat 19 exceptii si 4 evenimente de neconformitate. Registrul de exceptii pentru 2020 a fost analizat
de conducerea agentiei la inceputul anului 2021. Aceasta analizd a fost utilizata si pentru a identifica deficientele in
contextul evaludrii eficacitatii CCl. Pornind de la concluziile formulate in urma examinarii registrului de exceptii,
procedura standard de operare pentru exceptii si evenimente de neconformitate va fi actualizata in 2021.

Componenta 2: Rezultatele auditului extern
Declaratia de asigurare a Curtii de Conturi Europene adresata Parlamentului si Consiliului
Opinia privind fiabilitatea conturilor

In opinia Curtii, conturile agentiei pentru exercitiul incheiat la 31 decembrie 2019 prezintd in mod fidel, sub toate
aspectele semnificative, situatia sa financiard la 31 decembrie 2019, precum si rezultatele operatiunilor sale, fluxurile de
numerar si modificdrile Tn structura activelor nete pentru exercitiul incheiat la aceasta data, in conformitate cu
dispozitiile requlamentului sau financiar si cu normele contabile adoptate de contabilul Comisiei. Concluziile se bazeaza
pe standardele de contabilitate pentru sectorul public acceptate la nivel international.

Opinia privind legalitatea si regularitatea veniturilor subiacente conturilor

In opinia Curtii, veniturile subiacente conturilor aferente exercitiului incheiat la 31 decembrie 2019 sunt legale si
regulamentare sub toate aspectele semnificative.

Opinia privind legalitatea si reqularitatea pldtilor subiacente conturilor

In opinia Curtii, platile subiacente conturilor aferente exercitiului incheiat la 31 decembrie 2019 sunt legale si
regulamentare sub toate aspectele semnificative.
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Componenta 3: Monitorizarea rezervelor din perioadele de raportare anterioare

Declaratia de asigurare a ordonatorului de credite inclusa in raportul anual de activitate pentru 2019 nu continea nicio
rezerva.

Concluzie

Avand n vedere aspectele mentionate in sectiunile 3 si 4 din prezentul raport, se poate concluziona ca nu exista
deficiente semnificative Tn ceea ce priveste controalele interne, care ar putea avea un impact asupra declaratiei de
asigurare.

4.2 Rezerve

Pe baza informatiilor furnizate mai sus, ordonatorul de credite nu a formulat nicio rezerva.
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5 Declaratie de asigurare

Subsemnatul,

Director executiv al Agentiei Uniunii Europene pentru Gestionarea Operationald a Sistemelor Informatice la Scara Larga
n Spatiul de Libertate, Securitate si Justitie (eu-LISA),

Tn calitate de ordonator de credite,
Declar ca informatiile cuprinse in prezentul raport prezinta o imagine corecta si fidelars.

Declar in continuare ca am obtinut o asigurare rezonabild ca resursele alocate activitatilor descrise in prezentul raport
au fost folosite pentru scopul preconizat si cu respectarea principiilor bunei gestiuni financiare, precum si ca procedurile
de control instituite ofera garantiile necesare cu privire la legalitatea si regularitatea operatiunilor subiacente.

Aceasta asigurare rezonabila se bazeaza pe propria mea judecatd si pe informatiile aflate la dispozitia mea, cum sunt
rezultatele autoevaludrii, controalele ex post (auditurile Serviciului de Audit Intern al Comisiei Europene, auditurile
structurii de audit intern a eu-LISA si auditurile Curtii de Conturi Europene) pentru perioada anterioara anului in care fac
prezenta declaratie.

Confirm ca nu am cunostinta de niciun lucru neinclus in prezentul raport si care ar putea sa prejudicieze interesele
agentiei si ale partilor interesate.

Tallinn, 30iunie 2021

Krum Garkov

76 Tnacest context, imagine corect3 si fideld inseamn& o imagine de incredere, completd si corectd a situatiei existente in cadrul agentiei.
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Anexal.  Statistici privind activitatea de baza

Gestionarea operationald a sistemelor

Disponibilitatea sistemelor

KPI Tinta 2016

Verde > 99,99 %
Disponibilitatea sistemului central S

2017 2018 2019 2020

3 99,99 % > Galben 2 99,50 % 99,83 % 99,95 % 99,98%  99,55% 99,87 %

Eurodac
Rosu < 99,50 %

Verde 299,99 %

Disponibilitatea sistemului central SIS 99,99 % > Galben = 99,50 % 99,83 % 99,82 % 99,75 % 99,95 % 99,94 %

Rosu < 99,50 %
Verde 299,99 %

Disponibilitatea sistemului central VIS 99,99 % > Galben = 99,50 % 99,92 % 99,94 % 99,65 % 99,93 %

Rosu < 99,50 %

Disponibilitatea sistemelor centrale:

515, VIS si Eurodac

-

—

95,50 %

2016 2017 2018 20189

Obiectivul legat de disponibilitatea sistemelor nu este definit precis in instru

2020

mentele juridice care reglementeaza

sistemele. Tinta verde de 99,99 % a fost stabilita de agentie deoarece sistemele pe care le gestioneaza sunt definite ca

sisteme cu disponibilitate mare.

Timpul de raspuns

KPI Tinta 2016 2017 2018 2019 2020

. . . . Verde 2 99,5 %
Timpul de raspuns al sistemului
7 99,5 % > Galben =99 %
central SIS
Rosu <99 %

) . . . Verde =100 %
Timpul de raspuns al sistemului

central VIS
Rosu < 90 %

100 % > Galben = 90 % 98,64%  99,24%

97,79 % 99,98 %

) . ) : Verde 299,45 %
Timpul de raspuns al sistemului
4 99,45 % > Galben = 90 %
central Eurodac
Rosu < 90 %
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Timpul de rdspuns al sistemului central SIS Timpul de raspuns al sistemului central VIS

100 % 100 %

97,5 % 97,5%

2016 2017 2018 2019 2020 2016 2017 2018 2019 2020

Timpul de réspuns al sistemului central Eurodac
100 % W

99,45 %

97,5%

2016 2017 2018 2019 2020

Timpul de raspuns al sistemului central SIS

Interogdrile standard sunt impartite in categorii. Categoria 1 cuprinde toate interogarile unice si multiple clasificate ca
.exacte”, deoarece in cdmpurile de cdutare se furnizeaza informatii exacte. Interogarile inexacte sau vagi sunt excluse
din categoria 1. Timpul de rdspuns standard pentru interogarile de categoria 1 este de 1 secunda. Pentru alte interogari,
timpul de raspuns standard este de 3 secunde. Timpul de raspuns standard pentru interogdrile de categoria | este
indicatorul de baza pentru evaluarea performantei, deoarece acestea sunt cele mai reprezentative interogari. Indicatorul
KPI 7 este verde daca mai mult de 99,5 % din interogarile de categoria 1 au un timp de raspuns de maximum 1 secunda,
galben daca 99 %-99,5 % din interogdrile de categoria 1 au un timp de rdspuns de maximum 1 secunda si rosu daca mai
putin de 99 % din interogarile de categoria 1 au un timp de raspuns de maximum 1 secunda.

Timpul de rdspuns al sistemului central VIS

Valoarea indicatorului constd in ponderea timpului total de raspuns care se incadreaza in limitele contractuale pentru
fiecare grup operational (azil, frontiere, consulate, aplicarea legii si teritoriu). Pentru VIS exista trei limite contractuale:
indicatorul privind nivelul maxim pe ord, indicatorul privind incdlcarea SLA siindicatorul privind inregistrarile. KPl g este
rezultatul calculelor pentru toate grupurile operationale si toate limitele contractuale. Indicatorul este verde daca
valoarea este egala cu 100 %, galben daca valoarea este cuprinsa intre 9o % si 100 % si rosu dacd valoarea este mai mica
de 90 %.

Timpul de rdspuns al sistemului central Eurodac

Functiile operationale critice ale sistemului sunt grupate in doud categorii: tranzactii cu Tnalta prioritate si tranzactii
obisnuite. Timpul standard de raspuns pentru tranzactiile cu inaltd prioritate este de 1 ord, iar pentru tranzactiile
obisnuite — de 24 de ore. Pentru fiecare categorie se monitorizeaza cate un indicator. KPI 4 este media dintre indicatorul
pentru tranzactii cu fnalta prioritate si indicatorul pentru tranzactii obisnuite. Indicatorul este verde daca 99,5 % din
tranzactii se incadreaza in timpul de raspuns standard, galben daca 9o %-99,5 % din tranzactii se incadreaza in timpul
de raspuns standard si rosu daca mai putin de 9o % din tranzactii au loc in timpul de raspuns standard.
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Disponibilitatea infrastructurii de comunicatii

KPI Tinta 2016 2018 2019 2020
Verde 2 %
Disponibilitate WAN (pentru SIS si 99,99
[ 99,99 % > Galben = 99,50 %
VIS)
Rosu < 99,50 %
Disponibilitatea WAN

100,00%0

99,95%

99,95%

2016 2017 2018 2019 2020
Asistenta operationala si formare
KPI Tinta 2020
(W Satisfactia clientilor: procentul utilizatorilor din statele membre care sunt multumiti sau 280%
foarte multumiti de ansamblul serviciilor prestate de Biroul de asistenta al eu-LISA
Performanta Biroului de asistentad al eu-LISA >75% _
Formare pentru statele membre cu privire |a sistemele de baza >4 _
Securitate
KPI Tinta 2020
Procentajul obiectivelor de securitate implementate conform definitiei din legislatie 100 % _
PIl  Numarul de exercitii de urgentd sau exercitii de securitate si de continuitate a activitatii 2
efectuate anual

Guvernantd si conformitate

KPI Tinta

PXMll  Evaluarea finalizarii proiectelor in raport cu un <10%
nivel de referintd constand in parametri de
calitate/cost/timp definiti si luand in considerare
marjele de tolerantd ale proiectului

PPl Managementul proiectelor: evaluarea Proiecte mici: > 75 %
conformitatii proiectelor finalizate in raport cu Proiecte medii: >80 %
metodologia de management de proiect folosita Proiecte mari: > 85 %
de eu-LISAin timpul ciclului de viata al proiectului

2020

23 . . ) N "
(A) Procentul recomandarilor de audit aplicate in (A) Critice = 100 %
termenele prevazute Foarte Importante = 9o %
Importante > 8o %

(B) Numarul si vechimea recomandarilor restante

(B) < patru cu intarzieri mai mici de sase luni
< doud cu intarzieriintre sase lunisiun an
< una cu intarzieri de peste un an




O

30

Impactul comunicarii externe a eu-LISA

Impactul comunicarii interne a eu-LISA:
- participare la sondaj

Site: mentinerea
nivelului de referinta

Platforme sociale:
+200 urmaritori per
platforma anual

Evenimente de
interactionare:
satisfactie >90 %

Participare la
evenimente: > 95 %

>51%

+12%delaunanla
altul

+477 (Twitter) + 1 888
(LinkedIn) +322
(Facebook)

105 %

52%
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Administrare si asistenta generala
KPI Tinta 2020
Rata de anulare a creditelor de plata <5% _
Rata (%) de executie a angajamentelor bugetare 95-99 % 99,1 %
Rata (%) de executie a platilor >95% 99,0 %
bl Proportia (%) resurselor administrative si proportia (%) resurselor operationale in Administrative: 20 % 16,5 %
raport cu totalul resurselor umane (personal si END) Operationale: 70 % 72,5 %
Proportia (%) platilor finalizate in termenele obligatorii >87,5% 95,9 %
Indicator de mediu: amprenta de carbon referintd 341,04 tone
Eficienta procesului de achizitii <25% 11%
Gestionarea achizitiilor: proiectele de achizitii realizate la termen >60 % 163,6 %
(Ll Satisfactia clientilor: procentul utilizatorilor din statele membre care sunt multumiti >80% 95 %
sau foarte multumiti de ansamblul serviciilor prestate de Biroul de asistentd al eu-LISA
Performanta Biroului de asistentd al eu-LISA >75% 99,9 %
YAl Rata absenteismului in perioada de raportare:
- Numarul mediu al zilelor de concediu medical pentru fiecare membru al <15 pentru fiecare 5,6 zile,
personalului, membru al 4,4.%,
- Procentul personalului aflat in concediu medical de lunga duratg, personalului 52,9 %
- Procentul personalului care nu a fost in concediu medical <10 %
>15%
Procentul anual al fluctuatiei personalului <5% 3,7%
Procentul anual al ratei de ocupare >94 % _
Indicele de pastrare a talentelor >0 0,9
Nivelul de angajament al personalului >63% 7,4 (indice)

= satisfactie generala fata de actiunile si canalele interne de comunicare

>70%

93%

KPI 29 — Participare la evenimente: valoarea a fost calculata prin masurarea numarului de conectari active la platforma

online a conferintei.
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Anexa Il.  Statistici privind gestiunea financiara

Bugetul initial, transferurile si bugetele rectificative

Tabelul de mai jos prezinta succint, pe capitole, transferurile bugetare interne efectuate de agentie Tn 2020 pentru
fondurile C1, in milioane de euro. Consiliul de administratie a aprobat o modificare a bugetului:

Capitol bugetar Credite de angajament Credite de plata
Buget Transferuri Buget Buget Buget Transferuri Buget Buget
initial rectificativ final initial rectificativ final

34,800 7,197 -0,268 27,334 34,800 7,197 -0,268 27,334

A-12 Cheltuieli legate de

recrutare 0,380 -0,299 0,081 0,380 -0,299 0,000 0,081
A-13 Cheltuielilegate de

misiuni 0,426 -0,080 0,346 0,426 -0,080 0,000 0,346
A-14 Infrastructura

sociomedicala 0,640 0,528 1,168 0,640 0,528 0,000 1,168

Formare pentru personal 0,553 0,125 0,677 0,553 0,125 0,000 0,677

TITLUL 2 - CHELTUIELI CU
PERSONALUL

Cheltuieli pentru sedii 1,043 1,179 2,222 1,043 1,179 0,000 2,222

36,798 -6,924 -0,268 29,606 36,798 -6,924 -0,268 29,606

IT si telecomunicatii

corporative 1,700 1,425 3,125 1,700 1,425 0,000 3,125
A-22 Bunuri mobile si cheltuieli
conexe 0,246 0,261 0,507 0,246 0,261 0,000 0,507

Francarea corespondentei 0,040 -0,025 0,015 0,040 -0,025 0,000 0,015
Consiliul de administratie 0,970 -0,961 0,009 0,970 -0,961 0,000 0,009
Informare si publicatii 1,532 -0,808 0,724 1,532 -0,808 0,000 0,724

A-27

A-23 Cheltuieliadm ve
curente 1,278 -0,598 0,681 1,278 -0,598 0,000 0,681

Servicii de asistenta

externd 4,606 1,826 6,432 4,606 1,826 0,000 6,432

TITLUL 2 - CHELTUIELI DE

FUNCTIONARE SI CU 14,465 2,746 17,211 14,465 2,746 0,000 17,211
INFRASTRUCTURA

Infrastructura 59,021 2,585 61,606 51,243 -12,722 0,000 38,521

Aplicatii 123,110 1,922 -0,735 124,297 86,733 18,643 36,685 142,062

- Activitati de asistenta

B3-8
- operationala 7,728 -0,329 7,399 7,728 1,744 0,000 5,984

TITLUL 3 - CHELTUIELI
OPERATIONALE

189,859 4,178 -0,735 193,302 145,704 4,178 36,685 186,567

TOTAL 241,122 0,000 -1,003 240,119 196,967 0,000 36,417 233,384
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Executia bugetului anual (sursd de finantare C1)
In ceea ce priveste creditele de plata pentru 2020 (sursa de finantare Ca).
TITLU BUGETAR ANGAJAMENTE (Ca) PLATI (Ca)
Bugetate Consumate % Bugetate Consumate %
(in milioane EUR) (in milioane (in (in milioane
EUR) milioane EUR)
EUR)
Titlul 1 - Cheltuieli cu personalul 29,606 27,323 92,2 % 29,606 27,323 92,2 %
din care executate 27,323 92,2% 26,781 90,5 %
din care reportate automat — — 0,541 1,8%
. f.ra:tarrueciu:: 17,211 17,211 100,0 % 17,211 17,211 100,0 %
din care executate 17,211 100,0 % 6,995 40,6 %
din care reportate automat — — 10,217 59,4 %
Titlul 3 - Cheltuieli operationale 193,302 193,302 100,0 % 186,567 186,565 100,0 %
din care executate 137,016 70,9 % 186,565 100,0 %
din care raportate neautomat 56,286 29,1%
TOTAL EUR 240,119 237,836 99,0 % 233,384 231,099 99,0 %
din care executate 181,550 75,6 % 220,341 94,4 %
din care reportate automat 0,000 — 10,758 4,6 %
din care raportate neautomat 56,286 23,4 %

Executia bugetului din alte surse de finantare

In plus fata de bugetul anual (sursa de finantare C1), agentia a executat credite:

e din creditele reportate in 2020 prin decizia CA (sursa de finantare C3);

e din venituri alocate la nivel intern (sursa de finantare Cy);

e din reportarea creditelor de angajament (diferentiate la titlul 3 si nediferentiate la titlurile 1 si 2) si din creditele

de plata aferente (doar nediferentiate) provenite din anii anteriori (sursa de finantare C8);

e din venituri externe alocate, sub forma de contributii primite din partea tarilor asociate in conformitate cu

articolul 46 alineatul (3) litera (b) din Regulamentul de instituire (sursa de finantare Ro, doar titlul 3).

i Sursa de
Titlu bugetar
finantare
C1
Cheltuielicu
C4
personalul
c8
Subtotal
Cheltuielide C1
functionare si
Cy4
cu
infrastructura 8
Subtotal

De angajament

Bugetate
(in milioane
EUR)

29,606
0,000
0,455

30,062

17,211
0,005
9,267

26,484

Consumate
(in milioane
EUR)

27,323
0,000
0,366

27,689

17,211
0,005
8,032

25,249

%

angajament

92,3%
100,0 %
80,4 %
92,1 %
100,0 %
100,0 %
86,7 %

95,3 %

Bugetate
(in milioane
EUR)

29,606
0,000
0,455

30,062

17,211
0,005
9,267

26,484

De plata

Consumate*
(in milioane
EUR)

26,781
0,000
0,366

27,148
6,995
0,005
8,032

15,032

% plata

90,5 %
100,0 %
80,4 %
90,3 %
40,6 %
100,0 %
86,7 %

56,8 %
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. Sursa de
Titlu bugetar
finantare
Bugetate
(in milioane
EUR)

Cags 193,302

<} 159,076

Cheltuieli &4 S

operationale c8 264,820

Ro 13,028

Subtotal 630,241

TOATE TOTAL 686,786

De angajament

Consumate
(in milioane
EUR)

193,302
159,076
0,015
247,362
0,325
600,079

653,016

% Bugetate
angajament (in milioane
EUR)
100,0 % 186,567
100,0 %
100,0 % 0,015
93,4 %
2,5% 13,028
95,2 % 199,610
95,1 % 256,155

De plata

Consumate*
(in milioane
EUR)

186,565

0,015

0,325

186,904

229,084

% plata

100,0 %

100,0 %

2,5%

93,6 %

89,4 %

* Pentru C1 dela titlul 3, suma de 68,248 milioane EUR se refera la plata creditelor de angajament pentru anul respectiv.

Restul sumei, sianume 118,316 milioane EUR, a fost utilizat pentru acoperirea angajamentelor din exercitiile anterioare.

** Creditele de angajament consumate includ reportarea neautomata de 56,286 milioane EUR.

Transferuri bugetare

Tn cursul anului 2020 au fost efectuate urmatoarele operatiuni interne de transfer, in conformitate cu articolul 26 din

Normele financiare ale agentiei. Motivul transferurilor a fost acela de a asigura o alocare bugetara optima a creditelor

de angajament si de plata.

Tabelul rezuma transferurile bugetare realizate n 2020.

Transferurile bugetare intre titluri sunt indicate cu valoarea totald in euro.

Transfer
bugetar

Y

Titlu bugetar

Referinta

LIS.3057

LIS.3072
LIS.3074
LIS.3078
LIS.3088
LIS.3089
LIS.3092
LIS.3094
LIS.3097
LIS.3100
LIS.3101
LIS.3106
LIS.3114
LIS.3115
LIS.3123

LIS.3124

Credit de

angajament

(o]

-3 000 000

-642 000

-2 856 206

~425790

Titlul 2 — Cheltuieli cu personalul

Credit de plata

-3 000 000

-642 000

-2 856 206

“425790

Titlul 2 — Cheltuieli de
functionare si cu infrastructura

Credit de Credit de plata
angajament
o o)
3000 000 3000 000
642 000 642 000
o o)
o) o)
o) o)
o o)
-895 633 -895 633

Titlul 3 — Cheltuieli operationale

Credit de Credit de plata
angajament

o o

o o

o o

o o

o o

o o

o o

o o

o o

o o

o o

o o
2856 206 2856 206

o o
1321 423 1321423

(o]

(0]
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-6 923 996

-6 923 996 2746 367

4177 629

Nu s-a efectuat niciun transfer in baza articolului 26 alineatul (2) din Normele financiare ale agentiei.

Lista detaliatd a transferurilor bugetare

Nr.
transfer
bugetar

Referinta

LIS.3057

LIS.3078

LIS.3088

LIS.3089

Data

24.01.2020

19.03.2020

17.04.2020

04.06.2020

29.07.2020

29.07.2020

TRANSFERURI BUGETARE in 2020

Linie bugetara

Ao1100 Salarii si indemnizatii AT

Ao01402 Scoala europeana

Ao2330 Alte costuri de functionare
Ao2510 Alte reuniuni

Ao02800 Securitate corporativa

Bo3o10 Retele de arie larga

Bo3811 Consultanta si studii

Bo3o10 Retele de arie larga

Bo3100 Proiecte SIS Il

Bo3810 Asistentd externa

Ao1100 Salarii si indemnizatii AT

Ao02320 Cheltuieli juridice

Ao2700 Servicii de asistenta externa
Bo3ooo Infrastructura sistemelor partajate
Bo3110 Proiecte VIS/BMS

Bo3111 Intretinere operationala pentru VIS/BMS
Bo3130 Proiecte EES

Bo3811 Consultanta si studii

Ao1100 Salarii si indemnizatii AT

Ao1100 Salarii si indemnizatii AC

Ao1400 Controale medicale anuale
Ao2010 Cheltuieli legate de sedii

Ao02100 IT si telecomunicatii corporative
Ao2300 Materiale de birou

Ao2320 Cheltuieli juridice

Ao2400 Postd

Ao2700 Servicii de asistenta externa
A02800 Securitate corporativa

Bo3811 Consultanta si studii

Bo3812 Asigurarea calitatii

Bo3100 Proiecte SIS ||

Bo3zo1 Intretinere operationald pentru SIS Il
Bo3110 Proiecte VIS/BMS

Bo3111 Intretinere operationald pentru VIS/BMS
Ao2010 Cheltuieli legate de sedii

Ao2100 IT si telecomunicatii corporative
A02331 Taxe si comisioane RU

A02500 Reuniuni CA

Credit de
angajament

-551 451,16
551 451,16
-40 000,00

70 000,00

-30 000,00
0,00

0,00

-3 450 000,00
0,00

3450 000,00
-3000 000,00
20 000,00
2980 000,00
0,00

0,00

0,00

0,00

0,00

-647 000,00
-40 000,00

45 000,00

800 000,00
204 228,00
-25 000,00

40 000,00
-25 000,00
-192 228,00
-160 000,00
30 000,00
-30 000,00
0,00

0,00

0,00

0,00

200 000,00
725 000,00

-400 000,00

-525 000,00

4177 629

Credit de plata

-551 451,16
551 451,16
-40 000,00
70 000,00
-30 000,00
-378 540,00
378 540,00
-6 000 000,00
6 000 000,00
0,00

-3.000 000,00
20 000,00
2980 000,00
-3000 000,00
-7180 000,00
4 030 000,00
5000 000,00
1150 000,00
-647 000,00
-40 000,00
45 000,00
800 000,00
204 228,00
-25 000,00
40 000,00
-25 000,00
-192 228,00
-160 000,00
30 000,00
-30 000,00
2200,00

-2 200,00
258351,84
-258351,84
200 000,00
725 000,00
-400 000,00

-525 000,00
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TRANSFERURI BUGETARE in 2020

Nr. Referinta Data
transfer

Linie bugetara

bugetar

Ao02600 Informare si publicatii

Ao2700 Servicii de asistenta externa

A02800 Securitate corporativa

Bo3ooo Infrastructura sistemelor partajate
Bo3o01 Securitatea sistemelor si continuitatea
activitatii

Bo3o10 Retele de arie larga

Bo3zo01 intretinere operationald pentru SIS Il
Bo3102 SIS Il reformat

Bo3111 Intretinere operationald pentru VIS/BMS
Bo3140 Proiecte ETIAS

Bo3150 Proiecte ECRIS

Bo3820 Grupuri consultative

Bo3821 Alte reuniuni si misiuni

Bo3822 Evaluari Schengen

Bo3830 Invitare si dezvoltare operationald

Bo3831 Instruire pentru statele membre
Bo3ooo Infrastructura sistemelor partajate
Bo3oo1 Securitatea sistemelor si continuitatea
activitatii

Bo3003 Interoperabilitate

Bo3o10 Retele de arie larga

Bo3100 Proiecte SIS ||

Bo3zo1 Intretinere operationald pentru SIS Il
Bo3102 SIS Il reformat

Bo3111 Intretinere operationald pentru VIS/BMS
LIS.3092 21.08.2020 Bo3120 Proiecte EURODAC

Bo3121 intretinere operationald pentru EURODAC
Bo3130 Proiecte EES

Bo3140 Proiecte ETIAS

Bo3150 Proiecte ECRIS

Bo3810 Asistenta externa

Bo3811 Consultanta si studii

Bo3812 Asigurarea calitatii

Bo3820 Grupuri consultative

Bo3821 Alte reuniuni si misiuni

Bo3ooo Infrastructura sistemelor partajate
Bo3100 Proiecte SIS ||

Bo31o1 Intretinere operationald pentru SIS Il

LIS.3094 Bo3111 Intretinere operationala pentru VIS/BMS

~N

03.09.2020
Bo3121 Intretinere operationald pentru EURODAC
Bo3122 EURODAC reformat

Bo3130 Proiecte EES

Credit de
angajament

-715 000,00
-53 672,00
768 672,00

0,00

0,00
0,00
0,00
0,00
0,00
0,00
0,00
0,00
0,00
0,00
0,00
0,00

0,00

-197 500,00
-73 854,00
0,00

0,00

-2 814 004,00
0,00

7494 282,00
-1200 000,00
255 000,00
0,00

-1165 462,00
-1165 462,00
-600 000,00
0,00

0,00

-509 000,00
-24 000,00

3 450 000,00
845 000,00
-1 995 000,00
-1150 000,00
-1150 000,00
0,00

0,00

Credit de plata

-715 000,00
-53 672,00
768 672,00

-1000 000,00

700 000,00
-1000 000,00
3124 418,50
-1000 000,00
2000 000,00
-500 000,00
-1134 000,00
-509 000,00
-22 184,59
-20 889,26
-348 015,40
-290329,25

-1 000 000,00

0,00
-7300 000,00
-830 000,00
-1000 000,00
0,00

-401 000,00
1140 000,00
-360 000,00
0,00

12351 800,00
-1000 000,00
-800 000,00
-740 000,00
-20 800,00
-40 000,00
0,00

0,00

3000 000,00

3000 000,00
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Nr.
transfer

bugetar

Referinta

LIS.3100

LIS.3106

Data

28.09.2020

26.10.2020

26.10.2020

20.11.2020

TRANSFERURI BUGETARE in 2020

Linie bugetara

Bo3ooo Infrastructura sistemelor partajate
Bo31o1 Intretinere operationald pentru SIS Il
Bo3110 Proiecte VIS/BMS

Bo3140 Proiecte ETIAS

Bo3820 Grupuri consultative

Bo3830 Invatare si dezvoltare operationald
Bo3831 Instruire pentru statele membre
Ao02100 IT si telecomunicatii corporative
Ao2510 Alte reuniuni

Bo3o01 Securitatea sistemelor si continuitatea
activitatii

Bo3o10 Retele de arie larga

Ao1403 Activitati sociale

Ao1500 Formare pentru personal

Ao2010 Cheltuieli legate de sedii

Ao2100 IT si telecomunicatii corporative
Ao2200 Alte echipamente si instalatii tehnice
Ao2210 Mobilier si echipamente de birou
A02500 Reuniuni CA

Ao2700 Servicii de asistenta externa

Bo3o0o0 Infrastructura sistemelor partajate
Bo3o10 Retele de arie larga

Bo3111 Intretinere operationala pentru VIS/BMS
Bo3122 EURODAC reformat

Bo3130 Proiecte EES

Bo3811 Consultanta si studii

Bo3812 Asigurarea calitatii

Bo3820 Grupuri consultative

Bo3831 Instruire pentru statele membre
Ao1200 Cheltuieli de recrutare si reincadrare
Ao1500 Formare pentru personal

Ao2100 [T si telecomunicatii corporative
Ao2700 Servicii de asistenta externa

Bo3ooo0 Infrastructura sistemelor partajate

Bo3002 Amplasamentul de backup — costuri de
functionare

Bo3003 Interoperabilitate

Bo3010 Retele de arie larga

Bo3100 Proiecte SIS Il

Boz1o1 Intretinere operationald pentru SIS Il
Bo3102 SIS Il reformat

Bo3111 Intretinere operationala pentru VIS/BMS

Bo3120 Proiecte EURODAC

Credit de
angajament

0,00
363907273
395 460,00
-3089 072,73
-395 460,00
-250 000,00
-300 000,00
5262,59
-5262,59

-14 535,32
14 535,32
-53 626,65
53 626,65
180 000,00
275 106,58
-106 797,40
358 690,82
-257 000,00
-450 000,00
205 454,05
9 649,88
0,00

0,00

0,00

-30 000,00
-60 000,00
0,00
-125103,93
-100 000,00
100 000,00
146 125,79
-146 125,79

0,00

0,00

0,00
180,00

39 800,00
170 000,00
0,00

0,00

0,00

Credit de plata

400 000,00
0,00
0,00
0,00

-400 000,00

0,00

-53 626,65
53 626,65
180 000,00
275 106,58
-106 797,40
358 690,82
-257 000,00
-450 000,00
0,00

0,00

600 000,00
-5 640 000,00

5195 000,00

-25 000,00
-130 000,00
-100 000,00
100 000,00
146 125,79
-146 125,79

2211 000,00

62312,00
422 000,00
2795 642,78
4212 213,15
700 000,00
-400 000,00
4895 042,37

-160 000,00
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Nr. Referinta Data

transfer

bugetar

LIS.3114

LIS.3115

22.12.2020

LIS.3123

TRANSFERURI BUGETARE in 2020

Linie bugetara

Bo3130 Proiecte EES

Bo3140 Proiecte ETIAS

Bo3150 Proiecte ECRIS

Bo3810 Asistenta externa

Bo3811 Consultanta si studii

Bo3812 Asigurarea calitatii

Bo3821 Alte reuniuni si misiuni

Bo3822 Evaluari Schengen

Bo3831 Instruire pentru statele membre
Ao1100 Salarii siindemnizatii AC

Bo3ooo Infrastructura sistemelor partajate
Ao2100 [T si telecomunicatii corporative
Ao2200 Alte echipamente si instalatii tehnice
Ao2300 Materiale de birou

Ao2500 Reuniuni CA

Bo3ooo Infrastructura sistemelor partajate
Bo3o01 Securitatea sistemelor si continuitatea
activitatii

Bo3002 Amplasamentul de backup — costuri de
functionare

Bo3003 Interoperabilitate

Bo3o10 Retele de arie larga

Bo3100 Proiecte SIS ||

Bo3zo1 Intretinere operationald pentru SIS I
Bo3110 Proiecte VIS/BMS

Bo3111 Intretinere operationald pentru VIS/BMS
Bo3120 Proiecte EURODAC

Bo3121 intretinere operationald pentru EURODAC
Bo3130 Proiecte EES

Bo3140 Proiecte ETIAS

Bo3150 Proiecte ECRIS

Bo3810 Asistenta externa

Bo3811 Consultanta si studii

Bo3820 Grupuri consultative

Bo3821 Alte reuniuni si misiuni

Bo3822 Evaluari Schengen

Bo3830 Invatare si dezvoltare operationald
Bo3831 Instruire pentru statele membre
Ao1120 Indemnizatii END si stagiari

Ao1200 Cheltuieli de recrutare si reincadrare
Ao1301 Cheltuieli pentru misiuni

Ao1400 Control medical anual

Ao1401 Alocatie pentru cresa

Credit de
angajament

0,00

0,00

0,00

-209 980,00
0,00

0,00

0,00

0,00

0,00

-2 856 205,91
2856 205,91
74780,99

10 044,00
771533

-77 109,66

0,00

0,00

0,00
0,00

0,00

1181 798,66
0,00

0,00

0,00

0,00

0,00

0,00

0,00

0,00

-591 309,87
0,00
-260901,17
-146 216,87
~47 423,34
-84375,93
-51571,48
-102 587,70
-198 897,94
-80 000,00
-9 504,24
-5752,00

Credit de plata

-11898 919,33
-922 000,00
-1652 000,00
-37 718,20
-11929,99
-20 000,00
-125 000,00
-24 493,78
-46 149,00

-2 856 205,91
2856 205,91
74780,99

10 044,00
771533

-77 109,66
-2988945,79

14 202,63

6 600,00
1303904,31
-1036 748,32
-1962 606,94
-758 882,04
-1644 296,99
732 901,79
-132 356,40
-32 829,26
8953 098,39
-378 652,09
-148 656,24
698,44

-12 226,00
-28743,46

-6 145,40
-590,00

-357 026,50
-55 499,67
-102 587,70
-198 897,94
-80 000,00
-9 504,24
-5752,00
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Nr.
transfer
bugetar

TRANSFERURI BUGETARE in 2020

Linie bugetara

Ao1500 Formare pentru personal

Ao2010 Cheltuieli legate de sedii

Ao2210 Mobilier si echipamente de birou
Ao02220 Cheltuieli de documentare si biblioteca
Ao2300 Materiale de birou

Ao02320 Cheltuieli juridice

Ao2330 Alte costuri de functionare

A02331 Taxe si comisioane RU

A02500 Reuniuni CA

Ao2510 Alte reuniuni

A02600 Informare si publicatii

Ao2700 Servicii de asistenta externa

Ao02800 Securitate corporativa

Bo3010 Retele de arie larga

Bo3ooo0 Infrastructura sistemelor partajate
Bo3oo1 Securitatea sistemelor si continuitatea
activitatii

Bo3002 Amplasamentul de backup — costuri de
functionare

Bo3003 Interoperabilitate

Bo3010 Retele de arie larga

Bo3100 Proiecte SIS Il

Boz1o1 Intretinere operationald pentru SIS Il
Bo3102 SIS Il reformat

Bo3110 Proiecte VIS/BMS

Bo3111 Intretinere operationald pentru VIS/BMS

Bo3121 Intretinere operationald pentru EURODAC

Bo3130 Proiecte EES

Bo3140 Proiecte ETIAS
Bo3150 Proiecte ECRIS
Bo3810 Asistenta externa
Bo3821 Alte reuniuni si misiuni

Bo3830 Invitare si dezvoltare operationald

Credit de
angajament

-29 047,72
-1335,83
-426,86
-55,00
-858,77

-22 220,00
-94 618,79
-67174,06
-92 600,98
-78 995,47
-92 848,63
-311 524,25
-132 974,65
1321 422,89
-143 348,81

-92 947,60

-53010,69

73 854,00
-1321 422,89
-1183 068,06
-4 031,57
0,00
-3200,38
-2359 891,62
560 625,72
0,00

3 454 534,73
1165 462,00
-85550,13
-6091,74
-1912,96

Credit de plata

-29 047,72
-1335,83
-426,86
-55,00
-858,77

-22 220,00
-94 618,79
-67174,06
-92 600,98
-78 995,47
-92 848,63
-311 524,25
-132 974,65
1321 422,89

-2 241,11
-298 763,91
20 019,80
-132 757,46
0,00

193 259,84
0,00
-71687,23
0,00

292 170,07

0,00
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Anexa lll. Organigrama

Consiliul de
—

Grupuri
consultative
o
Director
l .l, exeacutiv l l l l
Responsabil Director executiv Structura de audit Biroul de legitura Sectorul EPMO
securitatea adjunct intern
—

Unitatea - Responsabil cu

Securitate Departamentul protectia datelor
Guvernantd "
corporativa

Unitatea Unitatea
Finante si Senvidil
al:hiz'rl_if corporative

Unitatea
Executie

Unitatea
Gestionarea
infrastructurii

Unitatea
Operatiuni
sisterne

Structura organizatoricd a eu-LISA
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Anexa lV. Schema de personal si informatii
suplimentare privind managementul resurselor

umane

Schema de personal 2020

Schema de personal pentru 2020 a cuprins 202 de posturi de agenti temporari.

Categorie si grad Agenti temporari
:
:
:
;
4
;
8
s
Y
=
s
v
:
:
:
z
4
;
2
s
.
:
:
53

Tabelul de mai jos prezinta nivelurile la care functiile esentiale enumerate de Comisia Europeana sunt reprezentate in
cadrul eu-LISA. Tn cazul in care existd diferente intre terminologia Comisiei si cea a agentiei, se utilizeaza denumirile de
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posturi utilizate Tn cadrul agentiei. Gradele de la momentul angajarii care sunt superioare celor mentionate la articolul 53

din Regimul aplicabil celorlalti agenti ai Uniunii Europene se datoreaza recrutarilor organizate in timpul etapei de

instituire a agentiei, cand schema de personal prevedea grade superioare pentru anumite posturi.

Functii esentiale Tipul
(exemple — terminologia trebuie adaptata in

functie de denumirea postului respectiv in cadrul (functionar,

fiecdrei agentii) AT sau AC)

scfde deporament —nivehiz |08
ET TR
o oprers [
Sl deprameni Servt coporetve [
E e -

Seful unitatii Finante si achizitii

Seful departamentului IT nu este cazul

Secretar’’[Asistent AT, AC

Asistent al sefului de departament sau
asistent al sefului de unitate
Functionar postal nu este cazul
nu este cazul
AT
AT
AT

AT

Webmaster-Editor
Responsabil cu protectia datelor
Contabil

Seful structurii de audit intern

Asistent personal al directorului executiv’®

Exercitiul de evaluare comparativa

contractului

Grupa de functii (GF),

gradul de recrutare

(sau nivelul minim daca

postul este publicat intre

paranteze)

AD12

ADg

AD 5, AD7,AD8,ADg
AD 7

AD 5, AD 6, GF IV
nu este cazul

nu este cazul

nu este cazul

AD 12

ADg

AD 10

nu este cazul

AST 2, AST 3, GF Il

nu este cazul
nu este cazul
AD 8

ADg

ADg

AST 5

Mentiune daca functia se
referd la asistenta
administrativa sau la
operatiuni
(conform definitiilor utilizate in
metodologia de clasificare)

Administratie/operatiuni
Administratie/operatiuni
Administratie/operatiuni
Administratie/operatiuni
Administratie/operatiuni
nu este cazul

nu este cazul

nu este cazul
Administratie
Administratie

Neutra

nu este cazul

Administratie/operatiuni

nu este cazul

nu este cazul
Administratie
Neutra
Administratie/neutra

Administratie

La sfarsitul anului 2020, eu-LISA a desfasurat exercitiul de evaluare comparativa in conformitate cu metodologia

convenita in 2014 de sefii departamentelor administrative din cadrul agentiilor europene. Aceasta metodologie a fost

conceputd prin adaptarea, perfectionarea si dezvoltarea metodologiei de clasificare a Comisiei, care incadreaza

resursele umane ale agentiei In diverse categorii in functie de rolul organizational pe care il indeplineste fiecare post.

Este un exercitiu care se axeaza pe stabilirea numarului de posturi de ,asistenta administrativa si coordonare”, de

7

~

7 Schemade personal a eu-LISA nu cuprinde posturi de secretari sau functii de birou. Odata cu intrarea in vigoare a noului Statut al functionarilor la 1 ianuarie 2014, eu-
LISA a decis s pastreze gradele aprobate in schema de personal si sd sporeasca sarcinile membrilor de personal angajati in gradele AST 2 si AST 3 pentru asistentii
dintr-un anumit domeniu (RU, IT etc.) sau pentru asistentii administrativi. In acelasi timp, atunci cand va fi necesar, furnizorii externi de servicii (intra muros) vor
desfasura si activitati de secretariat.

Acest grad la angajare a fost stabilit odata cu infiintarea agentieiin 2012.

o)
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~operatiuni” si ,neutre” Tn toate entitatile organizationale, pentru compararea rezultatelor cu anii precedenti.
Clasificarea a fost aplicata tuturor posturilor eu-LISA, iar rezultatele ei sunt prezentate in tabelele de mai jos.

Rezultatele exercitiului de evaluare comparativa efectuat de eu-LISA in 2020 - membrii personalului

Tipuri de posturi, pe (sub)categorii 2018 (%) 2019 (%) 2020 (%)
e e e

Agentia a clasificat si posturile ocupate de furnizorii externi de servicii (personalul contractantilor care lucreaza la sediul
sau), cu urmatoarele rezultate:

Rezultatele exercitiului de evaluare comparativa efectuat de eu-LISA in 2020 - servicii externe (contractanti care
lucreaza la sediul agentiei)

Tipuri de posturi, pe (sub)categorii 2018 (%) 2019 (%) 2020 (%)

In viitor se va putea realiza un raport mai detaliat cu privire la alocarea resurselor umane pe activitati, odata cu
implementarea sistemului de raportare bazat pe activitati.

Informatii privind lista normelor de aplicare privind RU adoptate in 2020

Tn 2020, eu-LISA a adoptat urmatoarele norme de aplicare a Statutului functionarilor:
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- Decizia C(2020) 1559 final a Comisiei de modificare a Deciziei C(2013) 9o51 din 16.12.2013 privind concediul,
pentru punerea in aplicare prin analogie incepand cu 01.07.2020, si

- Decizia nr. 405/2020 din 23.12.2020 a Consiliului de administratie al eu-LISA privind norme de aplicare
referitoare la prevenirea si gestionarea conflictelor de interese ale membrilor personalului.

Decizia C(2020) 4818 a Comisiei din 20 iulie 2020 de modificare a Deciziei C(2011) 1278 a CE din 3 martie 2011 privind
prevederile generale de punere in aplicare a articolelor 11 si 12 din anexa VIl la SF referitoare la transferul drepturilor de
pensionare va intra in vigoare in mod automat la eu-LISA la data de 6 mai 2021, pentru a fi pusa in aplicare prin analogie.



RAPORTUL ANUAL DE ACTIVITATE CONSOLIDAT AL EU-LISA 2020 117

AnexaV. Resurse umane si financiare pe

Resurse umane

In 2020, dintr-un total de 274 de ENI (echivalent norma intreagd) disponibili, 239,65 ENI (72,5 % din personal) au fost
utilizati pentru activitati operationale si 51,5 ENI (11 % din personal) pentru activitatile financiare si de achizitii conexe.
32,85 ENI (16,5% din personal) au fost utilizati pentru activitati orizontale (coordonare generald si asistenta

administrativa).

Tabelul de mai jos prezinta o imagine de ansamblu a personalului din 2020 pentru fiecare propunere legislativa care

defineste un domeniu de activitate.

Prezentare a personalului din 2020, pe propuneri legislative

Domeniu de activitate Autorizat in 2020 Situatia reala la 31.12.2020
AT AC END AT AC END
Posturi autorizate in cadrul bugetului pe 2020
i . 113 27 9 112 25 9
(nivel de referintd)
EES 32 26
Noul Regulament eu-LISA - personal
: 23 27 2 19 21 1
suplimentar
ETIAS 7 25 7 21
ECRIS 5 4
SIS returnari si SIS frontiere 4
Interoperabilitatea sistemelor europene 25 20 17
FFL Eurodac - sub rezerva adoptarii
o)
instrumentului juridic
Total ENI 202 111 11 181 83 10

Cheltuieli conform metodei de repartizare a costurilor pe activitdti

Tn 2018, eu-LISA a elaborat o metodologie de repartizare a costurilor pe activitti, ceea ce a facut posibila identificarea
costurilor totale pentru fiecare sistem gestionat de agentie.

Cheltuielile totale pentru sisteme constau in:

e cheltuieli directe, care acopera costurile cu intretinerea si proiectele;

e cheltuieli pentru retea;

e cheltuieli orizontale, care cuprind costurile operationale pentru infrastructura partajatda si securitatea
sistemelor, si cheltuieli orizontale corporative, in principal cheltuieli cu personalul si de functionare.

Realocarea cheltuielilor orizontale corporative si operationale se bazeaza pe urmatorii factori de cost:

e cheltuielile directe pentru sisteme;
e timpul (costul fortei de munca) alocat sistemelor.

Pe parcursul exercitiului de raportare, agentia a executat un buget de 180,1 milioane EUR, din care:



118 RAPORTUL ANUAL DE ACTIVITATE CONSOLIDAT AL EU-LISA 2020

e 75% a fost cheltuit cu activitati operationale,

e 25 % au fost costuri orizontale corporative.

Costurile totale pentru sisteme sunt sintetizate mai jos:

Costuri totale pentru sisteme (in milioane EUR)

Eurodac _ _ ECRIS-TCN
€75 (4%) . /' €3,3(2%)
ETIAS “
£€18,8 (11%)
p— Total ~_EES
L €76,3 (42%
€27,1 (15%) 180,1 (42%)
(milioane EUR)
VIS/BMS
€47,2 (26%)

Trebuie precizat cd majoritatea activitatilor de baza desfasurate de agentie nu sunt repetitive, ci bazate pe proiecte. Prin
urmare, costurile lor nu pot fi standardizate ca intr-un model de afaceri standard bazat pe procese.

Urmatoarele grafice prezinta defalcarea costurilor pentru fiecare sistem n milioane EUR, precum si sub formd de
procent din costurile totale pentru sisteme:

Defalcarea costurilor pentru fiecare sistem (in milioane EUR)

Proiecte Proiecte
€2,88 (10‘%) S £€0.39 (1%)
S _ Orizontal i
‘ €9,12 (34%) Retele €10,50
Reformare ‘ (22%)
€3,43 (13%) -
‘ VIS/BMS
Retele £3,74 |
(14%) “ _intretinere Orizontal intretinere
£7,95 (29%) €14,02 (30%)  €22,29 (47%)
Retele £0,18
(2%)
Retele £14,47
‘ (19%) _ Orizontal
£38,21 (50%)
Intretinere ~__ Orizontal EES
€3,57 (48%) Eurodac £€3,70 (50%)
Proiecte

€23,61 (31%)
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Proiecte
Retele £2,51 €0,10 (3%)
(13%)
Orizontal
€11,39 (61%)
Proiecte
€4,86 (26%)

Orizontal
£€3,20 (97%)

Cheltuieli legate de organizarea in amplasamente multiple

In conformitate cu recomandarile evaludrii externe (R 4.34), costurile directe asociate organizarii in amplasamente
multiple a agentiei sunt rezumate n tabelul de mai jos.

Ponderea costurilor directe din 2020 asociate organizarii agentiei in amplasamente multiple (in milioane EUR)

Total plati Plati legate de Pondere (%)

Titlu bugetar ) L
organizarea agentiei in

amplasamente multiple

Cheltuieli de functionare si cu infrastructura 6,995 n/a n/a

Costurile directe legate de organizarea agentiei in amplasamente multiple constau in cheltuielile de misiune ale

personalului care se deplaseaza de la sediul central al agentiei din Tallinn la amplasamentul tehnic din Strasbourg. Tn
2020, acestea au reprezentat o,5 % din totalul platilor executate.
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Anexa VI. Contributie, grant si acorduri privind
nivelul serviciilor

Nu se aplica in cazul eu-LISA.
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Anexa VIl. Managementul mediului

DUP 2020-2022 al eu-LISA nu a inclus o anexa VI dedicata identificarii actiunilor si tintelor de reducere a impactului
operatiunilor administrative ale agentiei asupra mediului.
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Anexa VIll. Conturile anuale

Bilant (EUR)

ACTIVE IMOBILIZATE

Software informatic

Imobilizari necorporale in constructie
Imobilizari necorporale

Terenuri si cladiri

Instalatii si echipamente

Mobila si vehicule

Hardware

Alte instalatii

Cladiri in constructie

Imobilizari corporale, instalatii si
echipamente

Prefinantare pe termen lung

Creante imobilizate din tranzactii cu
contrapartida directa si sume de recuperat
din tranzactii fara contrapartida directa

TOTAL ACTIVE IMOBILIZATE

ACTIVE CIRCULANTE
Cheltuieli reportate

Alte creante din tranzactii cu contrapartida
directa

Creante curente din tranzactii cu
contrapartida directa

Creante de |a statele membre (TVA)
Contributie din partea tarilor asociate

Creante din tranzactii fara contrapartida
directa

TOTAL ACTIVE CIRCULANTE
TOTAL ACTIVE

ACTIVE NETE

Excedent acumulat

Rezultatul economic al exercitiului (+profit)

ACTIVE NETE

DATORII PE TERMEN SCURT

Conturi creditoare cu entitati consolidate
Conturi creditoare

31.12.2020

45915100
26 722 167

72 637 267
31708 123

473 914
102 817

64992 434

953733
600 000

98 831021

2 546 822

135277

174150 388

22262 822

23 488 844

45751 666

2 900 354
3763102

6 663 456
52 415 122

226 565 509

84 635 727
54 677 447
139313 173

56 299740
3 610 513

59 910 254

31.12.2019

15712 271
20154 328

35866 599
32105388

542 320
141 620

16 439 276
377108

49 605712

2546822

88 019133

3134058

19371717

22 505775
348 861
3726733

4 075 594
26 581369

114 600 503

77 119 638
7 516 088
84 635 727

4722 680

1657575
6380 255

Variatie

30 202 829

6 567 839
36 770 668

(397 265)
(68 406)
(38 803)

48553158
576 625
600 000

49 225309

86 131 254

19128 763

4117128

23 2458091
2 551 493
36369

2 587 862
25833753
111 965 007

7 516 088

47 161359
54 677 447

51 577 060
1952938
53529 999

Schimbare in
%

192 %

33%
103 %

-1 %
-13 %
-27 %
295 %
153 %

99 %

0%

98 %

610 %

21 %

103 %
731 %
1%
63 %
97 %
98 %

10 %
627 %
65 %

1-092 %
118 %
839 %
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Cheltuieli angajate 27 342 082 23584521 3757 561 16 %
TOTAL DATORII PE TERMEN SCURT 87 252336 29 964 776 57 287 560 191 %
TOTAL PASIVE 226 565 509 114 600 503 111 965 007 98 %
Situatia performantei financiare (EUR)
VENITURI 2020 2019 Variatie Schlmbare:;)
229773830 136 405325 93368 505 68 %
Contributia tarilor AELS 4 045 520 3726733 318 787 9%
Venituri din tranzactii fara contrapartida directd — 0000 _ 0000
transfer de active 75 75
Venituri din tranzactii fara contrapartida directa 234 569 350 140132 058 94 437 292 67 %
Venituri administrative cu entitati consolidate 5699 52 475 (46 775) -89 %
14 535 — 14 535
Castiguri din diferente de curs valutar 110 46 64 137 %
Venituri din tranzactii cu contrapartida directa 20 345 52 521 (32176) -61%
234 589 695 140184 579 94 405115 67%
CHELTUIELI
Cheltuieli operationale (123 925 007) (67 177 585) (46 747 423) 70 %
Cheltuieli cu personalul (25 651 441) (29389 591) (6 261 849) 32%
Costuri de finantare a platilor efectuate cu 0
Cheltuieli administrative si informatice (5985 233) (26 296 919) 10 311 686 -63 %
Alte cheltuieli cu prestatorii externi de servicii (3571376) (3 015 030) (556 346) 18 %
Cheltuieli cu entitati consolidate (2 477 099) (1939 934) (537 165) 28 %
Cheltuieli asociate activelor fixe (28 130 679) (24 720 218) (3 410 461) 14 %
Cheltuieli cu leasingul operational (248 998) (223 473) (25 526) 21 %
Pierderi din diferente de curs valutar (22) (668) 646 -97 %
Cheltuieli administrative (65 987 241) (65 490 907) (496 334) 1%
Total cheltuieli (179 912 248) (132 668 491) (47 243 756) 36 %
REZULTATUL ECONOMIC AL EXERCITIULUI 54 677 447 7 516 088 47161359 627 %
Situatia fluxului de numerar — metoda indirectd (EUR)
Fluxuri de numerar din activitati de exploatare 2029 2od9
Excedent/(deficit) din activitati curente 54 677 447 7 516 088
Amortizarea imobilizarilor necorporale 12 065 219 13258 514
Amortizarea si eliminarea din bilant a imobilizarilor corporale 12 245 422 8 550 030
(Cresterea)/scaderea prefinantarii/depozitelor pe termen lung (235 277) (2 546 822)
(Cresterea)/scaderea creantelor pe termen scurt (25833 753) (7264 573)
Cresterea/(scdderea) conturilor creditoare si a cheltuielilor inregistrate in avans 55334 622 9 744 091
Cresterea/(scaderea) datoriilor fata de entitatile UE consolidate 1952 938 737 308
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Flux net de numerar din activitati de exploatare

Fluxuri de numerar din activitati de investitii

(Cresterea) imobilizarilor corporale si necorporale

Flux net de numerar din activitati de investitii

Cresterea/(scaderea) neta a numerarului si a echivalentelor de numerar

110 306 618

(2120 306 618)

(110 306 618)

30094 635

(30 094 635)
(30094 635)



RAPORTUL ANUAL DE ACTIVITATE CONSOLIDAT AL EU-LISA 2020 125

Anexa IX. Activitati anuale si indicatori

Nota privind indicatorii de performanta a proiectelor: performanta proiectelor este monitorizatad si raportata conform metodol ogiei folosite de agentie pentru gestionarea
proiectelor. In conformitate cu aceastd metodologie, indicatorii de performanta a proiectului utilizati pentru raportarile corporative ale agentiei sunt costurile, calendarul si
domeniul de aplicare. Pentru raportarea indicatorilor de performanta, agentia foloseste o scara de evaluare de tip semafor (rosu, galben, verde). Marjele de toleranta sunt
urmatoarele:

Costuri Grafic de executie Domeniu de aplicare
Verde Abatere totala < 5 % Abatere totala < 5% Fara abateri
Galben Abatere totald intre 5% si Abatere totala intre Abaterile permise in limitele costurilor si ale graficului de executie, cu
10 % 5% si 10 % conditia s3 corespunda analizei economice si sa fie aprobate de comisia
de proiect
Abatere totald > 10 % Abateretotald >10%  Atunci cand conditiile de mai sus nu sunt indeplinite
Ref. Activitate anuala Rezultat planificat Rezultat obtinut Indicator de Situatia indicatorului de Ref. DUP
RAAC performanta performanta 2020-2022
Implementarea EES Sprijinirea statelor n desfisurare Cost - calendar— Sub tinta 2.2.1.23
membre in ceea ce Tn pofida abaterilor minore cauzate de pandemie, calendarul general si obiectivele de domeniu de aplicare galben - galben — galben
priveste gestionarea etapa importante au fost mentinute. Pandemia a afectat organizarea sedintelor, a adus Modificari ale domeniului si bugetului
frontierelor intr-o manierd  restrictii de célatorie pentru contractanti, a dus la modificarea termenelor si a intarziat pentru serviciile web. Pandemia de
mai inteligenta si mai implementarea NUI cu aproape sase luni. Agentia a instalat 57 din 64 de NUIsia COVID-19 a dus la intarzieri in program.
securizata actualizat infrastructura TAP a sistemului VIS la 59 din 65 de locuri. Au existat intarzierila

nivelul contractantilor in ceea ce priveste dezvoltarea aplicatiilor, iar testarea prealabila a
conformitadtii s-a mutat de la 1.1.2021 la 1.3.2021.

Principalele livrabile, precum DCl si simulatorul Sistemului Central, au fost puse la
dispozitia SM, oferindu-le posibilitatea sa se pregateasca pentru testarea EES. La sfarsitul
lunii decembrie, termenul stabilit pentru disponibilitatea mediului de testare a
conectivitatii a fost mutat la sfarsitul lunii ianuarie, ceea ce a dus la o intarziere de o lung,
insd fard a afecta calendarul stabilit.

Agentia a facut progrese in ceea ce priveste cerintele si specificatiile BMS si a initiat
dezvoltarea.

Adaptarea VIS pentru EES a decurs conform planificarii. Din cauza specificatiilor neclare
din timpul fazei de pregatire a licitatiilor si a faptului ca proiectul isi propune sa
indeplineasca atat nevoile EES, cat si pe ale ETIAS, evolutia serviciilor web a dus la un
domeniu de aplicare mult mai mare decat s-a preconizat initial. Agentia a initiat fazele de
proiectare siimplementare. In noiembrie, multe aspecte noi au dus la modificarea
viitorului Regulament de punere in aplicare privind transportatorii, rezultatul fiind
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modificarea domeniului de aplicare si, ulterior, a implementérii serviciilor web pentru

2021.

[T EREHETCERYZN I Existenta unei Tn mai, comitetul director corporativa combinat oficial aceast3 activitate cu actualizarea — — 2.2.1.20
pentru ETIAS infrastructuri de retelei EES, ca parte a programului EES.

comunicatii ETIAS

operationale, care permite

statelor membre sa se

conecteze si sd utilizeze

sistemul central ETIAS
ETIAS - Conexiune operationala Realizat (1) Raport de testare Realizat 2.2.1.18
interconectare cu ntre sistemul central Agentia a finalizat interconectarea ETIAS cu Frontex ca parte a actualizarii retelei EES. pentru conexiune
[N L IS RATA S T IdQ  ETIAS si Interpol/Frontex, Interconectarea cu Interpol asteapta adoptarea temeiului juridic corespondent. (2) Indicator de

pentru a permite performanta a retelei

Interpol/Frontex sa pentru conexiune

utilizeze sistemul central
ETIAS conform temeiului
juridic
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Implementarea
ETIAS

Punerea in aplicare a
regulamentelor
privind
interoperabilitatea

intretinerea
registrului central de
raportare si statistici

si alinierea sa la
cerintele legale
privind
interoperabilitatea

Implementarea
ECRIS-TCN

Executarea foii de
parcurs anuale de
monitorizare a
cercetdriisia
tehnologiilor pentru
2020 si a strategiei de
monitorizare a
cercetdriisia
tehnologiilor pentru
2019-2021

ETIAS este dezvoltat in
conformitate cu
regulamentul
corespunzadtor si ofera
statelor membre un nou
sistem de evaluare a
riscului inainte de intrarea
n spatiul Schengen a
resortisantilor tarilor terte
exceptatide laregimul

Implementarea integrala a
ESP, CIR, sBMS, MID si
CRRS, impreuna cu toate
interfetele sistemelor
existente siviitoare.

Conducerea eu-LISA si
partile interesate vor primi
la timp informatii
statistice si privind
calitatea datelor, intr-un
volum suficient pentru a
permite si a facilita luarea
deciziilor.

Sprijinirea statelor
membre in ceea ce
priveste gestionarea
frontierelor intr-o maniera
mai inteligentd si mai
securizata

Diseminarea cunostintelor
acumulate si furnizarea de
consiliere ad hoc duc la
cresterea nivelului necesar
de constientizare a
aspectelortehnice de
catre partile interesate,
conducand la
imbunatédtirea
posibilitatilor de
colaborare. Profilul
agentiei ca centru de
cunostinte devine mai

in desfasurare

Contributie la elaborarea actelor de punere in aplicare sia actelor delegate relevante.
Cadrul de inginerie transversala: finalizarea CST, a procedurii de achizitii si a atribuirii
lotului 1, a lotului 3 si a cinci loturi 2 contractantilor.

Redeschiderea competitiei pentru dezvoltarea ETIAS: CST finalizat, redeschiderea
procedurii de competitie, ofertd in evaluare cu obiectivul de a atribui lotul 2 ETIAS
contractantului incepand cu 2021.

Elaborarea caietului de sarcini tehnic privind lista de supraveghere a fost initiata in
decembrie 2020, in vederea adoptarii sale in T2 din 2021.

EIPD in curs de derulare cu scopul de a fi adoptata in T2 din 2021.

S-au stabilit termenele studiului instrumentului audio-video, in asteptarea stabilizarii
actului conex, care va avea locin 2021.

in desfasurare
Agentia a initiat procedura de achizitii in baza TEF pentru ESP/CIR/MID/CRRS si a initiat
implementarea sBMS.

in desfasurare

Activitdtile continud asa cum au fost stabilite in planificarea integrata si in analiza
economica privind interoperabilitatea aprobata. Achizitia CRRS in baza TEF este in
derulare.

n desfasurare
Agentia a progresat in ceea ce priveste elaborarea caietului de sarcini tehnic si a
contribuit la redactarea actelor de punere in aplicare.

Realizat

Agentia a publicat un raport de monitorizare a cercetarilor si a tehnologiilor privind
inteligenta artificiala in gestionarea operationala a sistemelor IT la scara largd, a
organizat pentru persoanele interesate din domeniu mese rotunde privind calitatea
datelorin arhitectura de interoperabilitate si o conferinta anuala privind
interoperabilitatea, la care a participat o gama larga de parti interesate.

Cost — calendar—
domeniu de aplicare

Cost — calendar—
domeniu de aplicare

Cost — calendar—
domeniu de aplicare

Cost - calendar—
domeniu de aplicare

Publicarea rapoartelor
de cercetare.
Organizarea de
evenimente side
conferinte anuale de
profil.

Sub tinta

verde —galben — galben

Agentia nu si-a atins obiectivul initial de
a finaliza procedura de achizitie ETIAS
in 2021, din cauza unor intarzieri
cumulate privind achizitia TEF,
combinate cuintarzieri in procedura de
redeschidere ETIAS. Totusi,
principalele repere pentru
implementarea ETIAS raman
neschimbate, intrarea in functiune fiind
planificata pentru decembrie 2022.

Din cauza addugarii studiului
instrumentului audio-video, agentia a
extins si domeniul initial de aplicare a
proiectului.

Indeplinit

Proiectele de dezvoltare sunt in faza de
initiere.

Indeplinit
verde — verde —verde

Sub tinta

galben —galben —verde

Livrarea intdrziatd a temeiului juridic a
dus la o livrare intarziatd a CST si la
demararea intarziata a proiectului.

Indeplinit

2.2.1.23

2.2.1.25

2.2.1.26

2.2.1.24

2.3.1
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Integrarea
constatarilor
cercetarii in proiecte
interne si
administrarea
bibliotecii eu-LISA

Asistenta tehnica
pentru un proiect de
validare a unui
concept side
dezvoltare a unui

prototip al portalului
UE pentru cereri de
viza online
Evaluarea impactului
si analiza cost-
beneficiu pentru
configuratia activ-
activ

intretinerea SIS

intretinerea AFIS
pentru SIS

Asistenta SIS pentru
statele membre

vizibil, iar imaginea sa este
imbunatatita.

Planificarea in avans
pentru evolutia sistemelor
este realizata cuo
cunoastere deplind a
tendintelorsia
posibilitatilor viitoare
probabile, facand posibila
cresterea eficientei.
Testarea si demonstrarea
fezabilitatii conceptului de
portal al UE pentru cereri
de viza online, cu
implicarea statelor
membre.

Capacitatea sistemelor sia
CSl de a atinge tinta de
disponibilitate ridicat3,
astfel cum este specificata
n instrumentele juridice

Sistemul SIS este
disponibil si conform cu
SLA in 2020

Sistemul AFIS pentru SIS
este disponibil si conform
cuSLAn 2020

Asistenta pentru sistemele

nationale livrata
corespunzator

Realizat

Agentia a pregatit rezumatele solicitate privind tehnologia interna si externa si a sprijinit
initiativele interne privind evolutia sistemelor si a serviciilor existente. Personalul de
monitorizare a cercetarii si a tehnologiilor a colaborat cu departamentul Operatiuniin
cadrul proiectelor si, in colaborare cu GC-urile, a inceput pregatirea unei foi de parcurs
pentru standardizare.

In desfasurare
Agentia a finalizat faza de proiectare in decembrie. Dezvoltarea este in curs de derulare
conform planificarii.

Realizat
Agentia a transmis Comisiei evaluarea independenta a impactului, pentru revizuire si
evaluare/aviz.

Realizat
SIS a fost disponibil conform SLA convenit.

Realizat
AFIS pentru SIS a fost disponibil conform SLA convenit.

Realizat

Agentia a acordat sprijin eficace SM: Irlanda a finalizat repetitia pentru intrarea in
functiune, iar Finlanda, Franta, Malta si Romania au realizat o calificare completa a
sistemului SIS national. Agentia a accelerat activitatile de calificare a cautarilor dupa
amprente in AFIS, rezultatul constand in calificarea cu succes a 11 SM si o campanie in
curs de derulare.

Prezentarea unor
rezumate privind
tehnologia de inalta
calitate si de impact.

Cost —calendar—
domeniu de aplicare

Cost — calendar—
domeniu de aplicare

Conformitatea cu SLA
pentru SIS si cu KPI
corporativi asociati
SIS

Conformitatea cu SLA
pentru SIS

(1) Calitateasi
momentul integrarii
statelor membre

(2) Aderarea la planul
de testare al statelor
membre

indeplinit

Indeplinit
verde — verde —verde

Indeplinit

verde — verde — verde

Calendarul initial a suferit o modificare,
insd aceasta nu a afectat rezultatul
general, domeniul de aplicare si
bugetul.

Realizat

KP16: Disponibilitatea sistemului
central SIS: 99,94 %

KPI17: Timpul de raspuns al sistemului
central SIS: 99,86 %

Indeplinit

Indeplinit

Fard abateri de la planul de testare a
sistemelor nationale ale statelor
membre.

2.3.1

2.2.1.16

2.3.1.24
(in DUP
2019)

2.1.1.4

2.1.1.5

2.1.1.6
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Evolutii neplanificate
ale SIS

Punerea in aplicare a
noului cadru juridic
SIS

Decizia de returnare
in SIS

Implementarea AFIS
pentru SIS, faza a 2-a

Implementarea ABIS
pentru SIS
(recunoastere faciala)

Un nou motor de
cdutare si actualizare
Oracle pentru SIS,
pentru imbunatatirea
disponibilitatii si
luarea in considerare
a aspectelor legate
de transcriere

Modul/interfata de
interconectare a SIS
cu ETIAS si cu alte

sisteme

Lansarea noii versiuni a
sistemului central SIS

O noud versiune a
sistemului central SIS, care
include noile functii de
baza ale SIS identificate in
instrumentul juridic
reformat (decizia de
returnare nu este inclusa).

Lansarea unei noi versiuni
a sistemului central SIS,
care sa includa functiile
aferente deciziilor de
returnare.

Acest proiect va oferi
statelormembre
capacitati biometrice
suplimentare.

Acest proiect va oferi
statelor membre
capacitati biometrice
suplimentare (de exemplu,
cdutarea si stocarea
amprentelor digitale
latente).

Noi functii de cautare,
capacitate suplimentara
pentru interogari si alerte
(de ultimd generatie si
eficiente din punct de
vedere al costurilor)
pentru sistemul central
SIS; pregatirea modulului
de motor de cautare
pentru sistemele
nationale.

Existenta unei
platforme/interfete
operationale a sistemului
central SIS pentru
interconectarea cu alte
sisteme

in desfasurare
Proiectul privind paralelizarea este in faza de proiectare, agentia a finalizat oferta.

In desfasurare
Proiectul este in grafic. El poate fi afectat de faza 2 a AFIS, din cauza restrictiilor legate de
pandemie pentru instalatiile hardware.

n desfasurare
Proiectul este in grafic si este pe deplin corelat cu noul regulament SIS si cu faza 2 a AFIS.

In desfasurare

Proiectul este in grafic. Proiectul a fost afectat de pandemie. Restrictiile si limitdrile de
acces au intarziat instalarea hardware -ului atat la amplasamentul operational, cat sila cel
de backup.

Amanat
Proiectul este amanat, in asteptarea adoptarii temeiului juridic corespondent.

n desfasurare

Implementarea noului motor de cdutare a fost amanata din iunie pana in noiembrie din
cauza pandemiei si a restrictiilor de acces la centrele de date CU si BCU. Din motive
operationale, agentia a amanat intrarea in functiune a versiunii pana in 2021, ceea ce la
randul sau a intarziat demararea producerii actualizarii Oracle.

Amanat

Din cauza realizarii cu intarziere a actelor de punere in aplicare si a modificarilor aferente,
agentia nu a finalizat oferta pentru aceasta componenta. A survenit o intarziere
suplimentard din cauza nevoii de a utiliza nivelul de integrare de la EES, care nu a fost
proiectat integral in 2020.

Cost — calendar—
domeniu de aplicare

Cost — calendar—
domeniu de aplicare

Cost —calendar—
domeniu de aplicare

Cost — calendar—
domeniu de aplicare

Cost - calendar—
domeniu de aplicare

Cost — calendar—
domeniu de aplicare

Sub tinta

verde —galben — verde

Agentia a finalizat oferta fara intarzieri,
iar COVID-19 aintarziat demararea
proiectului.

Sub tinta

galben —verde - galben

Sub tinta
verde —galben — verde

Sub tinta
galben —galben —galben

Sub tinta

galben —rosu— verde

Din cauza COVID-1g, contractantii au
declarat stare de ,forta majora”, iar
agentia nu a putut respecta datele de
livrare pentru intrarea in functiune.

Calendarul trebuie revizuit; proiectul ar
trebui demarat in 2021, dupa finalizarea
ofertei si a contractului.

2.1.1.8

2.2.11

2.2.1.2

2.2.1.12

2.2.1.13

2.2.1.4

2.2.1.9
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SIS - mutarea
serviciului de backup
pentru sistemul
central in bibliotecile
de benzi virtuale

Mutarea mediului de
preproductie (PPE) al
SIS laBCU

intretinerea VIS/BMS

Marirea bazei de date
a BMS

Integrarea de noi
utilizatori ai VIS:
Europol

Acordarea dreptului
de acces pasiv la VIS
pentru Bulgaria si
Romania
Modificarile
Regulamentului VIS
(pregatirea punerii in
aplicare)

intretinerea Eurodac

intretinerea DubliNet

Posibilitatea de
virtualizare si de utilizare a
serviciilor CSI

Separarea si mutarea
sistemelor PPE la sediul
BCU pentru eliberarea
unvui spatiu valoros din
amprenta la sol a centrului
de date.

Performanta VIS/BMS
rdmane in cadrul SLA.

Continuarea
corespunzatoare a unui
serviciu existent furnizat
de eu-LISA statelor
membre

Europol se poate conecta
la sistemul VIS siil poate
utiliza conform temeiului
juridic

Bulgaria si Romania pot
utiliza sistemul VIS
conform temeiului juridic

Modificarea SB-VIS si a
SN-VIS in conformitate cu
temeiul juridic modificat
privind VIS

Statelor membre li se
asigurd un sistem
EURODAC care
functioneaza in mod fiabil

Statele membre
beneficiaza de servicii
DubliNet fiabile si
neintrerupte

in desfasurare
Agentia a finalizat oferta si contractul. Activitatile de instalare a programelor hardware
au fost afectate de restrictiile de acces la centrele de date CU si BCU.

In desfasurare

Acest proiect a fost afectat puternic de restrictiile de acces laamplasamentul BCU din
Austria. Deoarece finalizarea ofertei/contractului a fost intarziata, activitatile s-au mutat
n grafic si ar trebui finalizate pana in 2021.

Realizat
VIS/BMS a fost disponibil conform SLA convenit. Chiar si in contextul restrictiilor legate
de pandemie, agentia a migrat cu succes reteaua de stocare VIS la CSI.

Realizat

Agentia a sporit capacitatea BMS la 85 de milioane de inregistrari, a instalat elemente
adaptive si corective si a imbunatatit eficienta sistemului. Modificarile realizate ca parte a
lansarii versiunii s-au dovedit a fi stabile si, pe Ianga cateva probleme cu impact redus,
VIS/BMS a functionat foarte bine in productie.

Realizat
Sistemul central VIS este gata sa fie accesat si asteapta ca Europol sa realizeze ultimii
pasi.

Realizat

Sistemul central VIS este gata sa permitd Bulgariei si Romaniei sa se conecteze doarin
modul citire. Cu toate acestea, conexiunea propriu-zisd la nivel national va avea loc in T2
2021, in conformitate cu decizia Comisiei privind intrarea in functiune.

n desfasurare

Discutiile in derulare la nivel politic au intarziat noul Regulament VIS. Activitatile
preliminare de proiectare a serviciilor au fost initiate pe baza textului final. Se
preconizeaza un volum considerabil de acte de punere in aplicare / acte delegate dupa
adoptarea regulamentului.

Realizat
Eurodac a fost disponibil conform SLA convenit.

Realizat
DubliNet a fost disponibil conform SLA convenit.

Cost — calendar—
domeniu de aplicare

Cost — calendar—
domeniu de aplicare

Conformitatea cu SLA
privind VIS/BMS

Cost — calendar -
domeniu de aplicare

Cost —calendar -
domeniu de aplicare

Cost — calendar—
domeniu de aplicare

Conformitatea cu SLA
pentru Eurodac si cu
KPI corporativi
asociati Eurodac

Conformitatea cu SLA
operational pentru
DubliNet

Sub tinta

galben —rosu - verde

COVID-19 a adus intarzieri in calendar,
dar proiectul va fi gata in 2021.

Sub tinta
verde — galben — verde

indeplinit

KP18: Disponibilitatea sistemului
central VIS: 99,93 %

KPIg: Timpul de raspuns al sistemului
central VIS: 99,98 %

Indeplinit

verde — verde — verde

Pandemia de COVID-19 a intarziat
planul de lansare a versiunilor cu trei
luni, insd implementarea a fost
finalizata in iulie.

Indeplinit

verde — verde — verde

Indeplinit
verde — verde —verde

Realizat

KPI3: Disponibilitatea sistemului central

Eurodac: 99,87 %
KPlg4: Timpul de raspuns al sistemului
central Eurodac: 99,95 %

Indeplinit

2.2.1.7

2.2.1.8

2.1.1.3

2.2.1.3

2.3.1.15
(in DUP
2019)

2.3.1.15
(in DUP
2019)

2.2.1.11

2.1.1.1

2.1.1.2
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Conformitatea
Eurodac cu serviciile
CSI/SCP

Punerea in aplicare a
Eurodac reformat

Eurodac reformat —
implementarea
recunoasterii faciale

Sistemul
automatizat Dublin

Asistenta de nivelul 1
pentru gestionarea
operationala a
sistemelor, 24 de ore
din 24 — Biroul de
asistenta al eu-LISA

Asistenta de nivelul 2
(suport pentru
aplicatii) pentru
gestionarea
operationala a
sistemelor de baza,
24 de ore din 24

Integrarea solutiei de
monitorizare
integrate unice in
procesul de
gestionare a
evenimentelor

Executarea
proceselor-cadru
ITSM ale eu-LISA si
raportarea regulata

Sistemul central Eurodac
respectd cerintele CSl si
beneficiaza de serviciile
SCP oferite

Conformitatea Eurodac cu
prevederile reformate

Conformitatea Eurodac cu
noile prevederilegale

Noul sistem este instituit
n conformitate cu noile
prevederi legale

Sistemele operationale de
baza si utilizatorii din
statele membre
beneficiaza de servicii
eficiente si de incredere

CBS si statele membre
beneficiaza de un serviciu
de incredere pentru
aplicatii, inclusiv pentru
bazele de date

Pe baza procesului de
gestionare a
evenimentelor la nivelul
tuturor sistemelor si a unei
calitati imbunatatite a
generarii alarmelor,
integrarea cu o solutie de
monitorizare unica va
spori substantial eficienta
si eficacitatea
monitorizarii

Sistemele operationale de
baza si statele membre
beneficiaza de servicii de
incredere, bazate pe
cadrul ITSM al eu-LISA

Amanat
Eurodac va asigura respectarea deplina a CSl la punerea in aplicare a functionalitatilor
reformate.

Amanat
Activitatile nu au inceput din cauza ca temeiul juridic reformat nu a fost inca adoptat.

Amanat
Activitatile nu au inceput din cauza ca temeiul juridic reformat nu a fost inca adoptat.

Activitdtile nu au inceput din cauza ca temeiul juridic — Regulamentul Dublin reformat —
nu a fost incd adoptat.

Realizat
Utilizatorii din statele membre beneficiaza de servicii eficiente si de incredere in cadrul
asistentei de nivelul 1 si de comunicare prin canalele de comunicare convenite.

Realizat
Statele membre beneficiaza de un serviciu de incredere pentru aplicatii, inclusiv pentru
bazele de date.

Amanat
Faza 1 nu a fost initiata in 2020 din cauza indisponibilitatii resurselor umane necesare.

Realizat
CBS si SM au beneficiat de servicii de incredere.

Cost — calendar—
domeniu de aplicare

Cost - calendar—
domeniu de aplicare

Cost - calendar—
domeniu de aplicare

Cost - calendar—
domeniu de aplicare

Indicatorii de
performanta ai
Biroului de asistentd;
Sondajul anual privind
satisfactia clientilor.

Conformitatea cu SLA
operational al
aplicatiilor

Cresterea satisfactiei
in ceea ce priveste
asistenta de nivel 1 si
nivel 2 oferita de eu-
LISA;

Reducerea la
minimum a riscului
potential de omisiune
a alertelor critice;

Conformitatea cu KPI
ai proceselor

Agentia a amanat activitatile din lipsa
unui temei juridic.

2.2.1.10

Activitdtile sunt inca in asteptarea
adoptarii temeiului juridic.

2.2.1.5

Activitdtile sunt inca in asteptarea 2.2.1.6

adoptarii temeiului juridic.

Activitatile nu au fost initiate. Sistemul 2.2.1.21
a fost retras din propunerea de temei
juridic.

Indeplinit

KPI19: Satisfactia clientilor: procentul
utilizatorilor din statele membre care
sunt multumiti sau foarte multumiti de
ansamblul serviciilor prestate de Biroul
de asistenta al eu-LISA: 95 %

KPI20: Performanta Biroului de
asistenta al eu-LISA: 99,9 %

2.1.1.9

Indeplinit

Datoritd activitatilor de intretinere,
sistemul functioneaza in conformitate
cu SLA, cu imbunatatirile preconizate si
cu prevenirea incidentelor.

2.1.1.7

Agentia a amanat activitatile. 2.2.1.15

Indeplinit 2.1.4.2
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Activitati de
gestionare a lansarii
si implementarii
versiunilor

Studiu privind
gestionarea ciclului
de viata al aplicatiilor

imbunat&tiri privind
gestionarea ciclului
de viata al aplicatiilor

Gestionarea
operationala curenta
a contractelor privind
infrastructura de
comunicatii

Furnizarea serviciilor
de retea

Tranzitia la nova
retea TESTA

O mai buna coordonare si
monitorizare a tuturor
activitatilor legate de
gestionarea lansarii si
implementarii versiunilor
n toate etapele:
planificare, dezvoltare,
testare sivalidare,
implementare, revizuire si
finalizare.

Utilizarea ALM va fi
initiata conform
proceselor si cadrului de
guvernanta stabilite.
Instrumentele existente
for fi utilizate mai eficient.
Agentia detine
cunostintele si diferitele
elemente necesare pentru
a pregdti implementarea
deplind a ALM

Lansarea mai rapida a
versiunilor

Performanta
infrastructurii de
comunicatii rdmane fn
cadrul SLA.

Furnizarea unor servicii de
ncredere de catre
infrastructura de
comunicatii si sistemele de
comunicatii aferente

Este disponibila o
comunicare securizata si
fiabild prin IP intre
sistemele nationale si
sistemele centrale; este
posibilda o comunicare
securizata si fiabila prin IP
ntre site-urile sistemelor
centrale.

Realizat

Livrarea planurilor de lansare a versiunilor a fost finalizata.

Din cauza pandemiei, agentia a fost nevoita sa amane lansarea unor versiuniin 2021; prin
urmare, agentia a realizat partial implementarea versiunilor.

Realizat

Studiul a evaluat si a analizat diversele optiuni de dezvoltare arhitecturald si proiectare a
platformei ALM conform nevoilor operationale, constrangerilor si cerintelor tehnice ale
agentiei. Studiul a evaluat viitoarele modele tehnologice, organizatorice si procedurale
care vor face posibild implementarea platformei ALM si integrarea instrumentelor
acesteia in mediul existent.

Amanat

Noul proiect pentru imbunatatirea ALM nu a fost inca initiat.

Realizat

Agentia a negociat si a intocmit contracte de asistentd pentru reteaua VIS si SIS a TESTA
in baza noului contract-cadru privind TESTA si a intocmit contracte pentru
Sirenemail/VISmail si pentru intretinerea componentelor celui de-al doilea nivel de
criptare.

Realizat

Furnizarea serviciilor de retea a fost conform acordurilor SLA convenite. In special, a fost
refnnoitd cu succes 50 % din infrastructura de criptare SIS Il Certes, aflatd la
amplasamentele din SM si la cele ale eu-LISA. Agentia va realiza restul de 50 % in 2021,
conform calendarului preconizat.

in desfasurare

Comisia Europeana (DG DIGIT) gestioneaza semnarea noului contract TESTA. eu-LISA,
fmpreuna cu alte agentii si institutii, a ajutat la evaluarea tehnica a ofertelor. Evaluarea
tehnica a fost finalizatd in proportie de 8o % pana la sfarsitul anului 2020, iar evaluarea
continua in 2021.

Livrarea planurilor de
lansare a versiunilor
Implementarea
versiunilor sistemelor

Cost — calendar—
domeniu de aplicare

Timpul pana la
punerea pe piata
(comparativ cu anul
anterior)

Conformitatea cu SLA
pentru comunicatii

Conformitatea cu
acordurile SLA pentru
infrastructura de
comunicatii

Cost — calendar—
domeniu de aplicare

Indeplinit

Livrarea planurilor de lansare a
versiunilor a fost finalizata.
Implementarea versiunilor sistemelor
conform planurilor de lansare a fost
realizata partial. Unele versiuni au
trebuit amdnate pana in 2021, din
cauza pandemiei.

2.1.1.12

Sub tinta

galben —galben —verde

Costurile si termenele au depdsit cele
planificate initial, insa agentia a realizat
cu succes intregul studiu.

2.2.2.2
(in DUP
2019)

— 2.1.2.1

indeplinit 2.1.1.16
Operatiune realizata conform SLA.
KPIs5: Disponibilitatea WAN (pentru SIS

$i VIS): 99,9931 %

indeplinit

Conform SLA convenit, infrastructura
de comunicatii si sistemele
infrastructurii de comunicatii (VIS Mail,
SIS Mail) au fost disponibile.

2.1.1.15

Sub tinta
intarziere in semnarea contractului

2.2.1.19
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Gestionarea
operationala zilnica a
unitatii centrale/a
unitatii centrale de
backup (CU/BCU)

Continuarea
activitatilor de
reorganizare a
centrelor de date

Mutarea conexiunilor
WAN ale sistemelor
centrale

Gestionarea
operationald/coordo
narea gestionarii
zilnice a sistemelor si
sarcinile comune

Gestionarea
licentelor

Intretinerea CSI

Integrarea
gestiondrii activelor
cu gestionarea

configuratiilor

Intretinerea continu si
monitorizarea capacitatii
ambelor centre de date
(CU si BCU)

Centrele de date vor
indeplini noile cerinte in
ceea ce priveste
densitatea ridicata, pentru
a obtine o capacitate de
gdazduire mai mare in
vederea satisfacerii
cerintelor operationale.
Imbunatatirea capacitatii
centrului de date si
cresterea rezilientei fizice
aretelei

Furnizarea unor servicii de
infrastructura de
ncredere, in conformitate
cu acordurile SLA
convenite.

Asistenta pentru licentele
utilizate de eu-LISA este
asiguratd in conformitate
cu acordurile SLA
necesare sistemelor.

Intretinerea obligatorie in
cadrul contractului-cadru
privind CSI.

Un registru unic,
centralizat si relational
pentru situatia
operational3, financiara si
contractuald a
componentelor si activelor
IT

Realizat
Sfera de aplicare a activitatii a fost modificata pentru a viza doar gestionarea
operationald a BCU. Toate contractele operationale au fost mentinute.

Realizat

Operarea zilnicd a , centrului de date ca serviciu”. A fost realizat un instrument de
gestionare a infrastructurii centrului de date. Agentia a realizat imbunatatiri constante in
ceea ce priveste alocarea resurselor, pentru a facilita dezvoltarea suplimentard a
capacitatii infrastructurii (noi sisteme, mandat extins, dezvoltarea sistemelor existente).

Amanat
Furnizorul serviciilor de telecomunicatii a realizat o evaluare tehnica. Restrictiile legate de
pandemie au afectat progresul activitatii.

Realizat

Agentia a furnizat in continuare asistentd de nivelul 2 pentru infrastructura sistemelor, in
pofida restrictiilor de acces cauzate de pandemie. Agentia a lansat versiunile conform
planului.

Realizat
Agentia a reinnoit licentele Oracle conform planului.

Realizat

Agentia a reinnoit echipamentele hardware ale infrastructurii CSI conform planului.
Intretinerea corectiva a infrastructurii CSl a fost furnizat3 si realizatd conform acordurilor
SLA convenite.

In desfasurare

Integrarea gestiondrii financiare a activelor cu gestionarea configuratiilor a fost luata in
considerare in versiunile actualizate ale proceselor de gestionare a activelor si gestionare
a configuratiilor. A fost initiatd implementarea pentru infrastructura CSI. Integrarea
deplina a CMDB depinde de actualizarea si configurarea suplimentara a sistemului, care
sunt suferd amanari din cauza restrictiilor de acces.

Disponibilitatea
resurselor pentru
centrele de date
(racire, alimentare)

Cost - calendar—
domeniu de aplicare

Conformitatea cu SLA
privind CBS si CSI

Numarul de licente
pentru care contractul
de asistenta este
gestionat la nivel
central

Conformitatea cu SLA
de intretinere
Indicatorii de
performanta a CBS

Indicator de
performanta privind
proiectul

Indeplinit 2.1.1.14
BCU a fost disponibild, fiind permanent

disponibil cate un schimb in pofida

pandemiei si a restrictiilor de circulatie

indeplinit 2.2.1.14
Intarziat 2.2.1.17
Indeplinit 2.1.1.11
VeziKPI3-9

Indeplinit 2.1.1.13
Indeplinit 2.1.1.10
Obiective SLA realizate

Indeplinit 2221
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Furnizarea serviciilor
de securitate a
informatiilor si de
asigurare a acestora
pentru sistemele
operationale de baza

Operarea,
planificarea si
dezvoltarea
componentelor de
continuitate a
activitatii/recuperare
in caz de
dezastru/raspuns in
situatii de urgenta
ale sistemului de
gestionare a
securitatii si
continuitatii

Operarea,
planificarea si
dezvoltarea

Asigurarea gestionarii la
un nivel acceptabil a
riscurilor de securitate a
informatiilor

Agentia isi imbunatdteste

rezilienta in cadrul
proceselorsale de
gestionare operationala

Agentia asigura nivelul
adecvat de siguranta si

Realizat

Agentia a realizat si actualizat evaludri ale riscurilor si planuri de siguranta si de
continuitate a activitatii pentru sistemele noi si existente si a elaborat o serie de
standarde ca parte a sistemului de management al securitatii informatiilor (ISMS). De
asemenea, agentia a continuat sa dezvolte metoda folositd de Comisie pentru
gestionarea riscurilor ITSRM, pentru a respecta cadrul de securitate informaticd al DG
DIGIT. Cu ajutorul serviciilor externe de consultantd, agentia a finalizat o revizuire
cuprinzdtoare siindependentd cu scopul de a masura nivelul de maturitate al agentieiin
ansamblu (ISMS), cu accent pe ISMS pentru sistemele la scara larga. In conformitate cu
normele de securitate privind protejarea sistemelor de comunicare siinformare, agentia a
creat grupul de lucru privind securitatea informatica, care a avut prima sedinta in
ianuarie 2021. Agentia a actualizat arhitectura de securitate de referinta pe baza SABSA
(Sherwood Applied Business Security Architecture) si a revizuit cerintele de securitate
pentru TEF.

Realizat
Agentia a realizat proiectele si activitdtile de continuitate a activitatii astfel cums-a
preconizat, ludnd in calcul adaptarile necesare din cauza situatiei legate de COVID-19.

Realizat
Agentia a reusit sa asigure si sd pastreze securitatea, siguranta si ordinea la sediile sale,
protejandu-si personalul, sistemele, facilitatile si bunurile conform obligatiilor sale legale.

(2) Procentul
proceselor
operationale sial
serviciilor aferente
vizate de procesul de
gestionare a riscurilor
privind informatiile
(2) Procentul
personalului care a
finalizat cursurile
online de
constientizare a
aspectelorde
securitate

(3) Procentul
controalelorde
securitate efectuate in
cadrul fiecarui plan de
securitate a
sistemelor de
informatii

(4) Procentul testelor
de securitate
trimestriale efectuate,
comparativ cu cele
planificate

Controalele de
continuitate a
activitatii (CA)
acoperd toate
domeniile de
activitate ale eu-LISA.
Planurile de
continuitate a
activitatii sunt testate,
iar testele
demonstreaza
eficacitatea masurilor
de control instituite.
Personalul agentiei
beneficiaza de sesiuni
de instruire si
constientizare
specifice, dupd
necesitati.

Masurile de securitate
instituite in vederea
protectiei sunt 100 %

Realizat

Procentul incidentelor de securitate
gestionate fn baza SLA in cadrul tintei
de raspuns: 73 %

Procentul evaluarilor privind riscurile de
securitate efectuate pentru sisteme
(proiectare, dezvoltare, productie):
100 %

Procentul sistemelor informatice
pentru care s-a efectuat o analizd a
impactului asupra activitatii cel putin o
data la trei ani pentru identificarea
personalului esential: 100 %
Procentul obiectivelor de securitate
implementate conform definitiei din
legislatie: 100 %

Numarul scanarilor de depistare a
vulnerabilitatilor efectuate pentru
portofoliul sistemelorinformatice: 10
Numarul exercitiilor de securitate
cibernetica realizate anval: 1

indeplinit

Sunt instituite controale CA in toate
domeniile operative relevante, iar
planul corporativde CA si normele de
punere in aplicare a CA au fost
adoptate. Analiza corporativa a
impactului asupra activitatii va fi
actualizata pentru a reflecta situatia
actuala.

Au fost realizate doua exercitii CA

Au fost realizate doua exercitii de
evacuare (unul la amplasamentul de la
Tallinn si unul la cel de la Strasbourg).
Au avut loc o serie de sesiuni de
sensibilizare privind CA pentru intregul
personal eu-LISA si cateva sesiuni
recurente de sensibilizare privind CA si
raspunsul in caz de urgenta pentru nou-
veniti.

Indeplinit

Riscurile specifice de securitate au fost
la un nivel acceptabil pe tot parcursul

2.3.8

2.1.1.18
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elementelor de
protectie ale
sistemului de
gestionare a
securitatii si
continuitatii

Exercitiu combinat
de recuperare in caz
de dezastru pentru
SIS, VIS si Eurodac

Exercitiu de
securitate si
continuitate a
activitatii pentru
serviciile IT
corporative

Punerea in aplicare a
recomandarilor
rezultate din
exercitiile de
securitate si
continvitate a
activitatii
Reconditionarea
controalelor de
securitate fizica de
perimetru pentru
sediul din Strasbourg

Contributia ca
observator la
evaludrile Schengen
in domeniul

SIS/SIRENE siin
domeniul politicii
comune privind
vizele (inclusiv VIS) si
asigurarea unei mai

securitate pentru oamenii
si bunurile din sediile sale

Respectarea procedurilor
de continuitate a
activitatii, recuperare in
caz de dezastru si
gestionare a incidentelor
n cazul unuiincident care
perturba functionarea
sistemelor operationale de
baza ale eu-LISA

Respectarea procedurilor
de continuitate a
activitatii, recuperare fn
caz de dezastru si
gestionare a incidentelor
n cazul unuiincident care
perturba serviciile IT
corporative ale eu-LISA
Asigurarea imbunatatirii
continue a securitatii si a
continuitdtii activitatii
sistemelor

Asigurarea indeplinirii
cerintelor operationale si
legale specifice pentru
securitatea fizicd la sediul
din Strasbourg al eu-LISA,
in conformitate cu
evaluarea curentd a
riscurilor.

Statele membre ale UE
aplicd corect legislatia
Schengen in domeniul
SIS/SIRENE siTn domeniul
politicii comune privind
vizele si asigura o mai
buna utilizare a sistemelor
SIS 11 si VIS

Agentia a realizat toate acestea in pofida provocarilor suplimentare si neplanificate
create de pandemie, acordand o prioritate suplimentara sanatatii si sigurantei
personalului.

Realizat

Agentia a derulat exercitiul, iar rezultatele au fost evaluate ca fiind conform asteptarilor,
n pofida impactului pandemiei asupra tuturor participantilor. Raportul privind exercitiul a
primit reactii favorabile din partea grupurilor consultative privind SIS, VIS si Eurodac.

Realizat
Agentia a realizat proiectul privind exercitiul si a evaluat rezultatele.

In desfasurare

Implementarea recomandarilor desprinse din exercitiile de CA si de securitate derulate in
2017-2019 a continuat conform planificarii.

Amanat
Din cauza reevaluarii prioritatilor anuale in urma pandemiei de COVID-1g, proiectul a fost
reprioritizat si amanat.

Realizat

Agentia a avut rol de observator pentru evaluarile SIS/SIRENE in Germania si Austria. Din
cauza restrictiilor de calatorie si a situatiei instabile create de pandemie, agentia a
hotdrat sa acorde asistenta de birou pentru doua evaluari, in loc sa trimita personal in
calitate de observatori.

conforme cu
evaluarea riscurilor, cu
normele si
reglementarile eu-
LISA si cu standardele
ISO

Cost - calendar—
domeniu de aplicare

Cost — calendar—
domeniu de aplicare

Procentul de punere
in aplicare a planului
de actiune

Cost — calendar—
domeniu de aplicare

Indeplinirea
solicitarilor de
evaluare Schengen

anului. Au fost instituite masuri de
securitate protectivad, in conformitate
cu normele si reglementdrile specifice si
custandardele ISO.

indeplinit
verde — verde —verde

Indeplinit

verde — verde — verde

A existat o micd abatere in ceea ce
priveste calendarul. Faza de executie a
avut loc in ianuarie 20211n loc de
decembrie 2020, din cauza unor sarcini
mai urgente legate de pandemie.

Indeplinit

Unele dintre masuri au fost
implementate mai rapid decat a fost
planificat, iar altele inca sunt in
asteptare. Pandemia a afectat
implementarea tuturor recomandarilor.

Activitatea a fost amanata.

Indeplinit

eu-LISA a contribuit cu maxima
diligenta posibild la mecanismul de
evaluare Schengen.

2.2.1.27

2.3.8

2.1.1.17

2.3.8

2.3.1
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bune utilizaria SIS Il
sia VIS de cdtre
statele membre

Schimbul de bune
practici si de servicii
cu alte agentii din
domeniul TIC

Punerea in practica a
planului de instruire
pentru instruirea
statelor membre in
ceea ce priveste
utilizarea tehnica a
sistemelor IT
gestionate de
agentie

Elaborarea
rapoartelor tehnice si
agregarea
statisticilor

Planificare si
raportare

Validarea colectarii si
comentarii cerintelor
critice

Implementarea unui
program de instruire
privind sistemele, reactiv
si adaptat, care
indeplineste n totalitate
nevoile partilor interesate

indeplinirea tuturor
obligatiilor de raportare
prevazute in
Regulamentul de instituire
siTn temeiurile juridice ale
sistemelor administrate de
agentie

eu-LISA furnizeaza partilor
interesate informatii
suficiente cu privire la
planificarea siindeplinirea
sarcinilorincredintate
agentiei si la performanta
acesteia, asigurand astfel
un nivel inalt de incredere
si respectand cerintele
legale.

Realizat

Echipa de servicii TIC a fost prezentd la ICTAC (comitetul consultativ TIC) si la sedintele
agentiilor JAl organizate in cursul anului. Membrii sai au participat la diverse activitati ad
hoc, cum ar fi proiectul GovSEC” sau grupuri referitoare la diversi beneficiari ai
contractelor DIGIT.

Realizat

Din cauza COVID-19, agentia a transpus toate programele de instruire din oferta sa intr-
un format de invatare online. Pe 1anga sustinerea unei sesiuni fata in fata, au fost create
22 de noi cursuri online care au acoperit toate temele si aspectele majore ale programei
de formare a eu-LISA, inclusiv 16 module de invétare online. Acestea au fost puse la
dispozitie in sistemul eu-LISA de gestionare a invatarii. Agentia a realizat si sapte
webinare.

Realizat

Agentia a transmis in timp util cinci livrabile catre institutiile UE si le-a publicat. Pe langa
acestea, a fost publicat si raportul privind functionarea tehnica a VIS in perioada 2017-
2019. Motivul intarzierii a fost reprezentat de culegerea datelor de la SM, o conditie
esentiala pentru raport care a durat o perioada relativ lunga.

Realizat
Agentia a transmis RAAC, Normele de aplicare si DUP. Au existat unele intarzieri din
cauza pandemiei, dar ele nu au afectat performanta agentiei.

79 https://ec.europa.eufisa2/actions/making-usage-cloud-safer_en

Cost - calendar—
domeniu de aplicare

Rata de satisfactie
(scara1-5,unde1 =
punctajminim, iar 5 =
punctaj maxim)

Va fi propusa catre CC
oscaradela1la6
pentru rata de
satisfactie

Transmiterea
rapoartelor catre
institutiile UE

DUP 2021-2023,
Normele de aplicare
2020 si RAAC 2019 au
fost adoptate la timp,
fard modificari
majore.

indeplinit
verde — verde —verde

2.3.6

Indeplinit

Tn 2020, rata de satisfactie pentru
formarea eu-LISA a fost de 4,5/5
(conform scarii KPla eu-LISA pentru
activitatile de formare a SM: 1-5, unde
KPI este considerat pozitiv daca este:
>3).

Noua scara KPI, de la1 la 6, a fost
adoptatd de CA n martie 2020. In noua
scard, KPl este considerat pozitivdaca
este: > 4.

indeplinit

Datele si referintele enumerate la
sectiunea 1.5.4

2.3.1

Indeplinit 231

2.1.1.19
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Desfasurarea unui
exercitiu de
gestionare a calitatii
la nivel institutional

Revizuirea strategiei
pe termen lung a eu-
LISA sia KPI
corporativi

Asigurarea
guvernanteisi a
capacitatilor de
gestionare a
conformitatii

Asistenta
administrativa
oferita prompt
Consilivlui de
administratie

Asistentd
administrativa
oferitd prompt
grupurilor
consultative

Modelul de guvernanta
corporativd, constand in
gestionarea riscurilor,
gestionarea controlului
intern si managementul
calitatii, este aplicat si
functioneazad in cadrul
agentiei in conformitate
cu definitiile si cerintele
acesteia

Agentia are o strategie
actualizata pe termen
lung, indicatori KPI si un
program/plan multianual
pentru a oferi servicii mai
bune partilor interesate
Agentia aplica intr-o
masurd suficientd
elemente de buna
guvernanta in practicile
sale de gestionare a
conformitatii

Consiliul de administratie
beneficiaza de suficienta
asistenta incat sd isi
indeplineasca indatoririle
in mod eficace

Grupurile consultative
beneficiaza de asistenta
suficientd pentru a-si
indeplini indatoririle in
mod eficace

in desfasurare

Intrebrile legate de achizitii au intarziat implementarea deplind a managementului
calitatii totale, iar exercitiul privind cadrul comun de evaluare (CAF) era in derulare.
Activitdtile pregatitoare erau in derulare (personalizarea instrumentului, planul de
comunicare) siin grafic. Agentia intentioneaza s finalizeze prima runda de
implementare a CAF (raportul de autoevaluare) in 2021 si sa incheie candidatura cu
atribuirea etichetei CAF Effective Userin 2022.

In desfasurare
Proiectul pentru noua strategie pe termen lung a fost prezentat conducerii agentiei in
iunie 2020. In prezent este finalizat de catre comitetul de conducere al agentiei.

Realizat

Agentia a mentinut registrul cu evenimente exceptionale si de neconformitate in mod
corect si a intocmit raportul de monitorizare in timp util. Agentia a implementat CCl sub
supravegherea managerului responsabil cu gestionarea riscurilor si cu controlul intern.

Realizat

Tn total, au avut loc trei sedinte ale Consiliului de administratie. Din cauza pandemiei de
COVID-19, agentia a anulat prima sedintd fizica planificata din martie, iar CA a adoptat
deciziile in scris. Cele doua sedinte ramase, plus o sedinta extraordinara, au avut loc la
timp sub forma de sedinte web.

Realizat
Toate sedintele grupului consultativ au avut loc la timp.

Raportul de
autoevaluare este
livrat conducerii eu-
LISAin T3 2020

Transmiterea catre CA
a strategiei pe termen
lung actualizate a
agentieisia
programului
multianual.

Registrul de control
intern sirapoartele de
monitorizare sunt
realizate la timp, cu
domeniul de aplicare
si calitatea necesare.

Organizarea
sedintelor conform
planificarii.

Rata de satisfactie
generald a partilor
interesate astfel cum
a fost masurata prin
sondaj

Organizarea
sedintelor conform
planificarii.

Rata de satisfactie
generald a partilor
interesate astfel cum
a fost masurata prin
sondajul realizat in
randul partilor
interesate

Sub tinta
Intarziere deoarece pregatirile pentru
exercitiul de autoevaluare suntinca in
derulare.

Sub tinta
Strategia nu a fost inca prezentata
Consiliului de administratie pentru
adoptare.

Indeplinit

Indeplinit

Sedinta CA planificatd pentru 17-
18.03.2020 a fost anulata din cauza
pandemiei de COVID-19 si a fost
inlocuita cu o procedura scrisa

A 23-a sedintd a CA aavut locla
30.06.2020 sub forma unei sedinte web
A 24-asedinta extraordinard a CA a
avut loc la 17.09.2020 sub forma unei
sedinte web

A 25-asedintd a CAaavutloc la
24.11.2020 sub forma unei sedinte web
Indeplinit

Sedintele fizice au avut loc in ianuarie,
februarie si martie, apoi sedintele GC
au avut loc online din cauza pandemiei
de COVID-19.

2.3.1

2.3.1

2.3.1

2.3.2

2.3.2
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Capacitatea de
gestionare a
portofoliului de
proiecte

Dezvoltarea si
derularea proceselor
si programelor de
formare, evaluarea
proiectelor,
efectuarea de analize
privind asigurarea
calitatii proiectelor,
evaluarea proceselor
si raportarea privind
performanta
proiectelor

Evaluare oficiala

bazata pe modelul
CMMI

Evolutiile gestionarii
riscurilor corporative

imbunatatire
continua a serviciilor
si revizuiri ale
proceselor

1. Model de proces pentru
gestionarea portofoliilor
2. Foaie de parcurs IT
pentru implementarea
modelului de proces PPM
(gestionarea portofoliului
de proiecte)

O mai bund aliniere intre
strategia agentiei si
executia proiectelor, prin
integrarea proceselor
principale: managementul
proiectelor,
managementul
programelor si
gestionarea portofoliului.

Agentia este evaluata
oficial conform modelului
CMMI

1. Model de proces pentru
gestionarea riscurilor
corporative

2. Foaie de parcurs IT
pentruimplementarea
modelului de proces
pentru gestionarea
riscurilor corporative

imbun&tatirea continud a
serviciilor, validarea
proceselor ITSM existente,
precum si a serviciilor
furnizate pentru a
satisface mai bine nevoile
partilorinteresate interne
si externe ale eu-LISA

Realizat
Descriere la sectiunea 1.6.1

Realizat
Descriere la sectiunea 1.6.1

In desfasurare

Agentia a efectuat toate activitatile de planificare si de pregatire conform planificarii: a
finalizat justificarea economica a activitatii si a organizat sedinta de lansare, la care a
prezentat si foaia de parcurs propusa. In decembrie a avut loc o sesiune de formare
privind CMMI (Foundation of Capability) pentru membrii relevanti ai personalului.

n desfasurare

Exercitiul anual de monitorizare a riscurilor si problemelor corporative a avut loc conform
planificarii.

Revizuirea politicii eu-LISA de gestionare a riscurilor a fost aprobatd de comitetul de
conducere in aprilie 2020.

n desfasurare

- identificarea produselor, agrearea sablonului de descriere a produselor; descrierea
tuturor produselor identificate

- revizuirea completa si actualizarea catalogului de servicii si transformarea acestuia intr-
un catalog de produse si servicii, aliniat la strategia de asigurare a personalului

- toate serviciile sunt revizuite si actualizate, utilizdnd sablonul actualizat de descriere a
serviciilor

- intregul pachet este creat si publicat pentru utilizare zilnica

- revizuirea si actualizarea proceselor ITSM sunt in derulare

- sunt definite sapte noi procese: gestionarea relatiilor de business, gestionarea cererii,
gestionarea cerintelor, gestionarea activelor, gestionarea produselor, gestionarea
securitdtii [T, gestionarea continuitatii

Noul proces si foaia de
parcurs IT sunt
aprobate conform
calendarului,
domeniului de
aplicare si bugetului

Realizarea
obiectivelor convenite
in foaia de parcurs
EPMO

Nivelul de maturitate
al domeniilor de
proces relevante

Model de proces
pentru gestionarea
riscurilor corporative
sifoaie de parcurs IT

KP!I privind procesul
de imbunatatire
continua a serviciilor

Indeplinit
Procesul si foile de parcurs au fost
aprobate conform planificarii

indeplinit
Obiective realizate conform planificarii

Indeplinit
Tn 2020, accentul a fost pus pe sarcinile
pregatitoare sinu pe evaluare

indeplinit

Reproiectarea modelului de proces
pentru gestionarea riscurilor
corporative este legata de
implementarea PPM (lansata in 2020) si
de gestionarea riscurilor a eu-LISA
aflata sub controlul MGRCI

Sub tinta

Setul actualizat al indicatorilor KPI
privind procesele este unul dintre
principalele rezultate ale proiectului —
inca de finalizat.

Progresele inregistrate de proiecte,
controalele si riscurile sunt masurate si
raportate regulat de managerul de
proiect.

2.1.4.1
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Punerea in aplicare a
planului anual de
audit intern

Control intern,
proceduri si audituri
legate de finante si
de achizitii

Solidificarea
conceptelor impuse
de noul regulament
de abrogare a
Regulamentului
45/2001

Obtinerea transparentei
pentru principalele parti
interesate, in ceea ce
priveste adecvarea si
eficacitatea sistemului de
control intern. Crearea
unui climat de incredere in
operatiuni siin realizarea
obiectivelor agentiei si
intelegerea riscului
rezidual. Toate sedintele
prevazute ale grupurilor
consultative au avut loc la
timp.

Agentia se foloseste de un
set cuprinzator de
proceduri si verificari
adecvate scopului de
promovare a bunei
gestiuni financiare sia
controlului intern

Se asigurd conformitatea

normelor interne cu cadrul
juridic aplicabil

Realizat
Descriere la sectiunea 2.7.3

Realizat

Agentia se foloseste de un set cuprinzator de proceduri si verificari, care sunt adecvate
pentru promovarea bunei gestiuni financiare si a controlului intern.

Realizat

Adoptarea de catre CA al eu-LISA a noii decizii privind normele de aplicare, actualizarea
completa a registrului conform orientarilor EDPS, implicarea RPD in EIPD.
CA a adoptat noua decizie privind normele de aplicare, iar agentia a finalizat actualizarea

registrului conform orientarilor EDPS.

(2) Procentul de
procese cu rezultate
asigurate care
respecta tintele
stabilite, in limita
marjelor de toleranta
(2) Procentul de
procese care sunt
revizuite fn mod
independent

(3) Numarul de
ncdlcari critice si
foarte importante ale
controlului intern

(4) Numarul de
probleme critice de
neconformitate
identificate anual

Un set de proceduri
cuprinzator si
consecvent, care
acoperd principalele
procese operationale
in materie de finante
si achizitii.
Adoptarea noii decizii
privind normele de
implementare de
catre CAal eu-LISA
Numarul EIPD-urilor
realizate sau
implicate; registrul
RPD al operatiunilor
de prelucrare.

Nu au fost obtinute suficiente date
pentru a calcula cei patru noi indicatori
de performantd conveniti. Ar trebui
implementate pe deplin o serie de
cadre si activitati. Prin urmare, IACa
continuat sa aplice aceiasi indicatori ca
in anii precedenti:

(1) Prezentarea planului anual de audit:

80 %

(2) Revizuirea auditului finalizata
conform bugetului si la timp: 60 %
(3) Orele de formare a personalului
IAC/an: 70 %

Indeplinit
Vezi observatia referitoare la rezultat

Indeplinit
1. Adoptarea de catre CAal eu-LISA a

noii decizii privind normele de aplicare:

- Normele de aplicare referitoare la
RPD au fost adoptate in

octombrie 2019.

- Adoptare planificatd pentru 2021. In
2020: Versiunea proiect a normelor de
aplicare a articolului 25 din
Regulamentului (UE) 2018/1725 a fost
creata si reinnoitd pe plan intern.

2. Numarul EIPD-urilor realizate sau
implicate:

- Cinci DPIA (EES, sBMS, verificarea
preciziei pentru BMS, ECRIS-TCN)

3. Registrul RPD al operatiunilor de
prelucrare:

- Mentinut la zi, public, conform (audit
EDPS), reformat conform solicitarii
EDPS.

2.3.10
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Realizarea sondajului
anual privind
protectia datelor

Cresterea nivelului de
informare cu privire
la protectia datelor

Recomandarile privind
respectarea protectiei
datelor urmeaza sa fie
puse in aplicare pentru a
spori gradul de
conformitate a agentiei in
domeniul protectiei
datelor.

Personalul respecta
cerintele privind protectia
datelor

Realizat

Sfera de cuprindere a activitatii este actualizatd pentru a avea in vedere urmatoarele:

1. Raportul de inspectie al EDPS privind SIS si VIS 2018, care a fost primit in aprilie 2020.
Acesta contine 43 de recomandari si de termene, care se intind din T2 2020 pandin T2
2021. eu-LISA a transpus toate recomandarile EDPS intr-un plan de actiune. RPD al eu-
LISA monitorizeaza progresul implementarii acestuia.

2. Proiectul de raport al auditului EDPS din 2019 privind Eurodac, care a fost primit in
noiembrie 2020 in vederea transmiterii de observatii formale. Aceste observatii formale
vor fi adoptate de consiliul de administratie al eu-LISA. RPD al eu-LISA conduce acest
exercitiu, care cuprinde consultarea interna, consultarea cu grupul consultativ al Eurodac,
consultarea cu Consiliul de administratie si consolidarea observatiilor in vederea adoptarii
formale de cétre Consiliul de administratie al eu-LISA.

3. Ordinul EDPS privind transferurile internationale, adoptat in urma Hotararii CJUE in
cauza Schrems II. Tn octombrie 2020, institutiile UE au primit ordin din partea EDPS s&
realizeze un exercitiu de cartografiere a transferurilor internationale de date catre tarile
terte si sa raporteze orice riscuri si decalaje identificate pe baza exercitiului respectiv.
RPD al eu-LISA conduce acest exercitiu si oferd asistenta operatorilor de date din cadrul
agentiei pentru a indeplini acest ordin pana la termen.

eu-LISA a actualizat sfera de cuprindere a activitatii pentru a avea in vedere
recomandarile si termenele din Raportul de inspectie al EDPS privind SIS si VIS 2018,
transpundndu-le intr-un plan de actiune. Agentia a primit proiectul de raport al auditului
EDPS din 2019 privind Eurodac in vederea transmiterii de observatii formale, pe care
Consiliul de administratie le va adopta dupa consultarea interna si dupa consultarea cu
grupul consultativ Eurodac. In octombrie, institutiile UE au primit ordin din partea EDPS
sd realizeze un exercitiu de cartografiere a transferurilorinternationale de date catre
tarile terte si sa raporteze orice riscuri si decalaje identificate.

Realizat

Toti membrii personalului au primit in mod direct informatii si formare referitoare la noile
obligatii privind protectia datelor, la drepturi si penalitati, in cadrul sesiunii de
sensibilizare din Ziua Protectiei Datelor siin cadrul unei sesiuni pentru nou-veniti. Toate
informatiile necesare au fost actualizate in mod continuu. Personalul a fost informat
despre ultimele evolutii si noutati privind protectia datelor prin intermediul buletinului
informativ saptamanal al eu-LISA si prin intranetul RPD, n care au fost incluse o noua
sectiune privind evaluare a impactului asupra protectiei datelor, instructiuni pas cu passi
un sablon.

Raportul prezentat
directorului executiv
al eu-LISA
Indicatorul de
performanta este
actualizat pentrua
avea in vedere
urmatoarele:

1. Actiunile ulterioare
ale RPD al eu-LISA
privind planul de
actiune aferent
Raportului de
inspectie al EDPS
privind SIS si VIS
2018, care a fost
primit in aprilie 2020.
2. Exercitiul efectuat
de RPD al eu-LISA
pentru compilarea si
consolidarea
observatiilor care vor
fi adoptate oficial de
catre CAal eu-LISA cu
privire la proiectul de
raport al Eurodac
referitor la auditul
EDPS din 2019.

3. Ordinul EDPS
privind transferurile
internationale,
adoptatin urma
Hotararii CJUE in
cauza Schrems I

1. Numarul sesiunilor
desfdsurate cu privire
la protectia datelor si
laincalcarea
securitatii datelor cu
caracter personal.

2. Numarul
buletinelor
informative privind
PD publicate.

Indeplinit

1. Sesiuni de monitorizare organizate
trimestrial: prima sesiune de
monitorizare a avut loc la 20 mai 2020,
ceadin T2—iniulie 2020, cea din T3 —in
octombrie 2020, iarcea din T4 —1n
februarie 2021.

2. Observatiile oficiale ale eu-LISA au
fost transmise catre EDPS in termenul
stabilit: Revizuirea internd a fost
finalizata. Consultarea cu GC Eurodac si
cu CA al eu-LISA afost finalizata. Toate
observatiile au fost consolidate si a fost
lansata o procedura scrisa astfel incat
CA al eu-LISA s& adopte oficial aceste
observatii. Dupa adoptarea oficiala,
observatiile eu-LISA au fost transmise
la EDPS pana la termenul stabilit

(28 ianuvarie 2021).

3. RPD al eu-LISA a acordat asistenta si
sprijin operatorilor de date ai eu-LISA
pentru cartografierea transferurilor de
date ale activitatilor lor de prelucrare
(crearea inventarului privind
transferurile de date si organizarea
sedintelor cu operatorii de date).
Raportul privind riscurile si decalajele
identificate privind transferurile
internationale a fost finalizat si trimis la
EDPS pana la termenul stabilit

(15 noiembrie 2020).

Indeplinit

1. Realizarea unei sesiuni de
sensibilizare generala cu privire la
protectia datelor cu ocazia Zilei
Protectiei Datelor. (> 100 de
participanti)

Realizarea unei sesiuni privind protectia
datelor pentru nou-veniti. (31 de
participanti)

2. Emiterea a 16 buletine informative
saptamanale ale eu-LISA, cu o sectiune
de sensibilizare privind protectia
datelor. Doud buletine informative
speciale cu repere privind protectia
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Redactarea
raportului anual de
activitate pe 2019 si
informarea CA cu
privire la situatia
intermediara a
respectarii obligatiei
de protectie a datelor

Consolidarea

agentiei in urma
procesului de
schimbare, crestere
si transformare

CA este informat asupra
nivelului de conformitate
cu privire la protectia
datelor.

Structura organizatorica a
agentiei sia URUF va
reflecta dezvoltarea
organizatiei. Angajatii noi
vor fi integrati in
organizatie. Se va aplica
procesul de gestionare a
schimbarilor asociate
cresterii rapide.

Realizat

Raportul anual de activitate pe 2019 prezentat spre aprobare Consiliului de administratie
al eu-LISA si publicat. Raportul de situatie intermediara privind respectarea protectiei
datelor prezentat Consiliului de administratie.

Realizat

Agentia a recrutat personal suplimentar conform planului de recrutare. URU a criptat
noile date privind personalul si a lansat module privind gestionarea timpului si a
concediilor, a urmat procesul de acordare a drepturilor cu respectarea normelor si a
practicii stabilite si a implementat programul de introducere in organizatie a nou-
venitilor. URU a adaptat regulat organizarea serviciilor la nevoile tot mai mari ale
agentiei, in pofida resurselor umane insuficiente si a pandemiei de COVID -19. Utilizarea
instrumentelor electronice de intervievare sitestare a sprijinit procesul de recrutare.
Agentia a organizat sesiuni introductive pentru nou-veniti conform calendarului
planificat. Agentia a organizat in total 40 de sesiuni. 81 % au fost satisfacuti cu experienta
generald a introducerii in organizatie in timpul primei sdptamani si in timpul primei luni la
eu-LISA.

Nu a fost necesard o actualizare majora a structurii organizationale pentru a reflecta
modificarile sarcinilor agentiei; au fost efectuate cateva ajustdri minore sub forma unor
transferuri individuale intre unitati si sectoare, iar agentia a impartit un sectorin doud
unitati.

Livrabile furnizate
conform termenelor
convenite

(1) Numarul de selectii
in timpul anului

(2) Sesiunile de
sensibilizare pentru
personal cu privire la
utilizarea Sysper
pentru fiecare modul
instalat.

(3) Incheiereain 2 luni
delaincadrare a
instruirii si introducerii
nou-venitilor in
organizatie

(4) Numarul
personalului selectat
pentru a ocupa posturi
vacante sau posturi
noi.

datelor din prima si a doua jumatate a
anului 2020.

Indeplinit

Raportul anual de activitate pe 2019 a
fost prezentat CA in termenele
convenite.

Situatia intermediara privind
conformitatea PD a fost transmisa CA
n aprilie si noiembrie 2020.

Raportul anual de activitate pe 2019 a
fost publicat si pe site-ul eu-LISA.

Tndeplinit

(1) 20 de selectii noi si 19 selectii
inchise. Aufost recrutate 51 de
persoane. - Nu a fost stabilitd o valoare
tinta pentru acest KPI.

(2) Aufost realizate trei sesiuni de
sensibilizare a personalului sia
conducerii cu privire la utilizarea Sysper
(pe TIM) si sesiuni regulate (o data sau
de doua ori pe luna) o sesiune pentru
nou-veniti, precum si o sesiune privind
modulele privind RIG si certificatele de
RU pentru toti membrii personalului,
care a durat o ora si s-a derulat in cadrul
unitatii RU —tinta fiind de cel putin o
sesiune.

(3) 74% din instruirea si introducerea
nou-venitilor a fost incheiata in 2 luni
de laincadrarea in organizatie. Au fost
organizate 40 de sesiuni pentru nou-
veniti—tinta fiind de cel putin 3
introduceri finalizate in 2 luni de la
incadrare.

(4) 73 de membri ai personalului au fost
selectati pentru a ocupa un post vacant
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sau pentru un post nou, inclusiv prin
schimbarea contractului.

Sl TGLETEERULUCIEN  eu-LISA 2.0 are Amanat Cost —calendar— Sub tinta 2.2.2.2
CRIENPAENENGLN  capacitatea de a optimiza Din cauza evaludrii extinse si a problemelor administrative survenite in realizarea fazeide =~ domeniu de aplicare verde — galben — verde

operational eu-LISA modelul si procesele de achizitii, agentia a semnat un contract specific cu o companie de consultanta in Demararea proiectului va avea locin T1

PX) operare decembrie. Prin urmare, obiectivele intermediare ale proiectului pentru prima faza au 2021.

fost mutate pentru T2 2021.
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Activitatile standard Structura organizatoricd a Realizat 1. Raportul (%) dintre Indeplinit 2.3.4

(curente) de
gestionare a
resurselor umane din
punctul de vedere al
structurii
organizatorice, al
proceselor si al
practicilor
desfasurate in
conformitate cu
normele si deciziile
relevante

agentiei si a unitatii RU va
reflecta dezvoltarea
organizationala siva
permite cresterea
ulterioara. eu-LISATsi va
indeplini obligatiile fata de
personal in conformitate

cu cadrul de reglementare.

Agentia a implementat o structura organizatorica care i reflectd dezvoltarea si, cu cateva
ajustari minore (de exemplu, transferarea unor membri ai personalului de la un sector la
altul sau de la o unitate la alta), a realizat un nou model operational. In timpul procesului
de introducere in organizatie, noilor membri ai personalului li s-au acordat drepturile
cuvenite, iar agentia a realizat la timp platile salariale si de alta natura, reinnoirile de
contracte, precum si oportunitatile de gestionare a carierei si a talentului. Agentia a
adoptat doua norme noi de aplicare, privind concediul si prevenirea si gestionarea
conflictelor de interese; una va intra in vigoare automat (la transferul drepturilor de
pensionare), iar celelalte norme relevante pentru managementul resurselor umane —
dupa caz. De asemenea, agentia a efectuat imbunatatiri suplimentare pentru a respecta
pe deplin normele de prevenire a hartuirii si pentru o mai buna sensibilizare si comunicare
referitoare la valorile agentiei.

resursele
administrative si
resursele operationale
2. Procentul (%)
zilelor de absenta de
lalocul de munca
nedocumentate fata
de cele documentate,
in perioada raportata
3. Procentul anual (%)
al rotatiei personalului
4. Indicele de
performantd a
personalului

5. Nivelul de
angajament al
personalului

6. Prevenirea
conflictelor de
interese: numarul si
procentul declaratiilor
de interese depuse la
timp

7. Punereain aplicare
a planului anuval de
invatare

8. Numarul
evenimentelorde
consolidare a echipei
si al activitatilor
sociale organizate

1. 16,5 % resurse administrative fata de
72,5 % resurse operationale — tintd de
20 % si, respectiv, 70 %

2. 17 % —tinta care va fisub 25 % din
zilele de absenta nedocumentate

3. 3,7% —tintd sub 5 % din fluctuatia
personalului

4. Acest KPI a fost inlocuit cu indicele
de pastrare a talentelor, tinta constand
in obtinerea unei valori pozitive. KP!:
,Performanta medie a persoanelor care
pleaca fata de persoanele care raman in
agentie”. +0,25 (insemnand ca
performanta persoanelor care raman
este cu 0,25 mai mare decat cea a
persoanelor care pleaca din agentie)

5. Nivelul de angajament al
personalului: 7,4

6. 82 % —tintd de peste 80 % de-a
lungul timpului (intervalul masurat prin
acest KPl a fost redus in 2019/2020);

7. 86 % —tinta de cel putin 85 % din
activitatile planificate implementate

8. Din cauza COVID-1g, au fost
organizate doar 3 activitati — tinta de
cel putin zece activitati sociale si de
consolidare a echipei organizate.
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Formarea
personalului eu-LISA
cu privire la
operatiuni (instruirea
tehnica) si
gestionarea
cunostintelor

Continuarea
dezvoltarii si punerii
in aplicare a cadrului

de competente

Dezvoltarea in
continuare a culturii
de invatare,
dezvoltarea functiei
RU in directia unui
parteneriat
operational si
consolidarea
dezvoltariisia
pastrarii personalului

Personalul eu-LISA va

putea sd lucreze mai bine;
eu-LISA va firecunoscutd
ca un centru de expertiza

si de cunostinte

Continuarea dezvoltdrii si

puneriiin aplicare a

cadrului de competente
pentru angajarea ,omului
potrivit pe postul potrivit”

Personalul eu-LISA joaca

un rol mai activ in
impartasirea
cunostintelor, oferind
feedback constructiv
colegilorsi discutand in
mod deschis despre
greseli si realizari

Realizat
Pandemia de COVID-19 a fortat echipa de RU si echipele operationale fie s3 amane unele
activitati de formare, fie sa le reprioritizeze. Agentia nu a instituit procesul de certificare.

in desfasurare
Programul de dezvoltare a calitdtilor de lider a fost pregatit si lansat. La modului 1 al
programului au participat 45 de manageri si sefi de sectoare.

Realizat

Tn perioada de raportare a fost realizat un sondaj pentru a masura implicarea angajatilor.
Implicarea angajatilor contribuie la pastrarea, productivitatea si eficienta personalului.
Datele au fost culese anonim, rata generala de participare fiind de 86 %. Un grup de lucru
specific a analizat cu atentie rezultatele sia propus actiuni. Din cauza restrictiilor legate
de COVID-19, multe dintre cursurile de formare planificate au fost transferate in mediul
online si au fost reprioritizate. Agentia si-a concentrat eforturile pe bunastarea
persoanelor si pe sprijinirea conducerii prin activitatile de colaborare siindrumare.

1. Numarul
activitatilor de
instruire organizate
2. Nivelul general de
satisfactie

3. Cresterea gradului
de constientizare cu
privire la baza de date
privind gestionarea
cunostintelor

4. Participarea
tuturor nou-venitilor
la programul tehnic de
introducere in
organizatie

5. Numarul de vizite
de studiu efectuate
6. Numarul de
angajati care trec
procesul de certificare

(1) Foaie de parcurs
implementata
conform planificarii
(2) Program privind
calitatile de lider
dezvoltat

(2) Numarul
activitatilor de
instruire informale
realizate;

(2) Crearea unui
studiu privind spatiile
corespunzatoare
pentru invdtarea prin
schimb de experientd;
(3) Rezultate mai
bune la sondajul
privind angajamentul
personalului;

(4) Finalizarea
studiului.

(5) Respectarea foii de
parcurs pentru
instrumentele IT.

Sub tinta

(1) 24 de sesiuni de formare

(2) 81%

(3) sensibilizare sporita privind iLearn
(4) 74 % dintre nou-veniti au participat
la programul de introducere in
organizatie

(5) nu se aplica din cauza pandemiei de
COVID-19

(6) Proces de certificare neinstituit

Indeplinit

(2) Actualizarea cadrului de
competente a fost planificata si
programata in cadrul proiectului de
transformare culturald

(2) Programului privind calitatile de
lider a fost dezvoltat si a fost demarata
punerea sain aplicare

indeplinit
(1) 5
(2) Realizat

(3) 7,4 (crestere de 1,1)

(4) Studiu realizat si implementat
(5) Instrument IT pentru mdsurarea
implicdrii instituit

2.1.4.3
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Furnizarea la timp a
serviciilor legate de
gestionarea
financiard, bugetara
si a activelor

Asistenta pentru
modelul de
gestionare bazata pe
activitati

Executarea planului
de achizitii

Operatiuni legate de
infrastructura cladirii
pentru utilizarea
completa si efectiva
a cladirii sediului
central din Tallinn

Operatiuni legate de
infrastructura cladirii
pentru utilizarea
completa si efectiva
a biroului de legdtura
din Bruxelles

Implementarea
serviciilor logistice si

Pe tot parcursul anului
sunt furnizate servicii
prompte si de inalta
calitate in domeniul
financiar, bugetarsial
activelor. Procesele sunt
revizuite permanent
pentru a imbunatati
eficienta si eficacitatea,
prin trecerea in format
electronic ori de cate ori
este posibil.

Agentia este capabild sa
masoare cu precizie
performantele sale in
executarea principalelor
procese operationale.
Proiectul este o evolutie a
modelului ABB initial
conceput in 2018, fiind
capabil sa asigure o mai
bunad integrare cu datele
de management de
proiect.

Nevoile de achizitii ale
agentiei sunt satisfacute in
conformitate cu obligatiile
statutare sin limitele
cadrului bugetar.

Imbunatatirea conditiilor
de lucru pentru personal si
capacitatea de a utiliza
efectiv sediul

Imbun3tatirea conditiilor
de lucru pentru personal si
capacitatea de a utiliza
efectiv BL.

Conditii de lucru
imbunatéatite pentru
personal si capacitatea de

Realizat

UFA a furnizat pe tot parcursul anului servicii prompte si de inalta calitate in domeniul
financiar, bugetar si al achizitiilor. Procesele sunt revizuite permanent pentru a
imbunatati eficienta si eficacitatea.

Realizat

Realizat
Nevoile de achizitii ale agentiei au fost satisfacute in conformitate cu obligatiile statutare
siin limitele cadrului bugetar planificat.

In desfasurare
Sediul a fost complet operational si utilizabil chiar si in timpul pandemiei de COVID -1g,
oferind un mediu de lucru sigur si curat pentru lucratorii agentiei.

in desfasurare
Biroul de legatura din Bruxelles a fost operational si a oferit un mediu de lucru adecvat
colegilor din cadrul sau.

n desfasurare
Toate serviciile au fost furnizate in timp util, ca resursa operationala in sprijinul indeplinirii
obiectivelor operationale.

KPl10: Rata de
anulare a creditelor de
plata

KPl11: Rata de
executie a
angajamentelor
bugetare

KPl12: Rata de
executie a platilor
KP114: Proportia
platilor finalizate in
termenele obligatorii

Agentia are
capacitateade a
implementa un sistem
ABB

KPI17: Eficienta
procesului de achizitii
KP118: Gestionarea
achizitiilor—
proiectele de achizitii
realizate la termen

Conformitatea cu
standardele aplicabile

Conformitatea cu
standardele aplicabile

Cost - calendar—
domeniu de aplicare

Indeplinit

KPI10: 13,6 % (peste tintd)

KPl11: 99,12 %

KP112: 99,0 %

KPI113: Proportia (%) resurselor
administrative si proportia (%)
resurselor operationale in raport cu
totalul resurselor umane (personal si
END): 16,5 % administrative, 72,5 %
operationale

KPl14: 95,9 %

Indeplinit

Indeplinit

KPI17: 11 % (tinta: sub 25 %)
Proceduri anulate: 2
Procedurilansate: 18

KP118: 163,6 % (tinta: peste 60 %)
Proceduriin anexa IX la DUP 2020-
2022:11

Indeplinit

Sediul a fost complet operational si a
oferit un mediu de lucru de nivelinalt.

2.3.6

2.3.6

Indeplinit

indeplinit
verde — verde —verde

2.3.6
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de aprovizionare in
cadrul agentiei

Activitati de
intretinere a tuturor
echipamentelor sia
activelor din sediul
operational

Extinderea sediului
operational din
Strasbourg pentru a
gazdui proiectele
actuale si viitoare
Evolutia aplicatiilor
corporative

Arhitectura de sistem
evolutiva pentru
serviciile IT
corporative

a utiliza Tn mod eficace
infrastructura din toate
sediile agentiei

Dotari functionale

Conditii de lucru si
operationale adecvate,
precum si aplicarea celor
mai bun practici tehnice,
logistice si operationale
Imbunitatirea
capacitatilor platformelor
SharePoint si Project
Serverale agentiei

Furnizarea de servicii in
domeniul gestionarii
sistemelor IT corporative.
Conditii de lucru
imbunatatite pentru
personal. Abilitati de

comunicare imbunatatite.

in desfisurare

Toate echipamentele si activele au fost intretinute conform unui program de intretinere
optimizat in permanentd, asigurand un mediu de lucru securizat, eficient si complet
functional.

In desfasurare

Toate studiile preliminare obligatorii au fost realizate si toate rapoartele au fost primite.
Terenul a fost transferat oficial; agentia este proprietarul oficial. Agentia a realizat
sarcinile la timp si conform sferei de interes si a transmis proiectantului programul privind
cladirea, bugetul actualizat si documentatia.

Realizat

Agentia a efectuat in mod corespunzator gestionarea operationala a infrastructurii
existente, inclusiv actualizarile periodice si actualizarile de securitate a sistemelor pe care
se deruleaza serviciile aplicatiilor TIC. Agentia a furnizat aplicatiile corporative anuale
regulate, cum sunt instrumentul de planificare, instrumentul de raportare si alte aplicatii
corporative, inclusiv pe acelea care au ajutat la raspunsul la problema pandemiei (fisele
de remuneratie electronice, imprumutarea echipamentului IT), si a asigurat asistenta
aferenta.

Realizat

Agentia a efectuat in mod corespunzator gestionarea operationald a infrastructurii
existente, inclusiv actualizarile periodice si actualizarile de securitate a sistemelor pe care
se deruleaza serviciile sistemelor TIC. Agentia a imbunatatit capabilitatile de backup
pentru sistemele TIC, aimplementat un sistem de tiparire de tip follow-me, gestionarea
hibrida a identitatii pentru utilizatori interni, autentificarea in mai multi pasi pentru
webmail si o infrastructura de gestionare a dispozitivelor mobile.

Numarul actiunilor
corective

Numarul masurilor
preventive

Numarul evolutiilor
tehnologice sau de
alta natura

Numarul defectiunilor

Cost —calendar—
domeniu de aplicare

Cost — calendar—
domeniu de aplicare

Cost —calendar -
domeniu de aplicare

Indeplinit
Conformitatea cu standardele
aplicabile

Indeplinit
verde — verde —verde

Indeplinit

verde - verde - verde

Indeplinit
verde — verde —verde

2.3.6
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Realizarea
operatiunilor de
securitate cibernetica
si furnizarea
serviciilor de
asigurare pentru
infrastructura
corporativa

Imbunitatirea
capacitatii de
comunicare prin
teleconferinta si a
capacitatilor de
streaming

Asigurarea gestionarii la
un nivel acceptabil a
riscurilor de securitate a
informatiilor

Imbunitatirea capacitatii
agentiei pentru conferinte
web si videoconferinte,
integrarea mai eficienta a
furnizorilor terti si
cresterea capacitatilor de
streaming. Inlocuirea
solutiei WebEx cu o solutie
Meeting Server mai
avansata si cu functii de
streaming.

Realizat

Agentia a elaborat planul corporativ de securitate informaticd, mai multe standarde ca
parte a sistemului de gestionare a securitatii informatiilor, a extins acordul privind nivelul
serviciilor CERT-UE, a finalizat un test de securitate cu caracter ofensiv cu CERT-UE
(phishing). A continuat cu dezvoltarea sistemului de gestionare a securitatii informatiilor
si cuimplementarea metodei de gestionare a riscurilor ITSRM a Comisiei Europene,
pentru a se alinia cu cadrul de securitate DIGIT IT al Comisiei. In conformitate cu normele
de securitate privind protejarea sistemelor de comunicare siinformare, agentia a creat

grupul de lucru privind securitatea informatica, care a avut prima sedinta in ianuarie 2021.

De asemenea, agentia a actualizat arhitectura de securitate a infrastructurii corporative,
n special in ceea ce priveste proiectarea siimplementarea unor solutii de autentificare
solide, a gestionarii dispozitivelor mobile si a informatiilor de securitate si a monitorizarii
evenimentelor.

Realizat

Noul sistem de videoconferinta, Cisco Meeting Server, a fost implementat cu succes,
oferind posibilitatea de interconectare cu camerele principale de conferintd (Neptun in
Tallinn si Robert Schuman in Strasbourg). Ambele camere de conferinta au fost echipate
cu tehnologie audiovizuala de ultima generatie, pentru a oferi servicii de conferintd
interne imbunatatite. Solutia constd intr-un pachet de produse de ultimd generatie siva
oferi servicii profesionale de conferinta si interconectare cu sistemul de videoconferinta
existent al agentiei.

1. Procentul
incidentelor de
securitate gestionate
in baza SLA in cadrul
tintei de raspuns

2. Procentul
evaluarilor privind
riscurile de securitate
efectuate pentru
sisteme (proiectare,
dezvoltare, productie)
3. Procentul
sistemelor
informatice pentru
care s-a efectuat o
analizd a impactului
asupra activitatii cel
putin o data la trei ani
pentru identificarea
personalului esential
4. Procentul
obiectivelor de
securitate
implementate
conform definitiei din
legislatie

5. Numarul scandrilor
de depistare a
vulnerabilitatilor
efectuate pentru
portofoliul sistemelor
informatice:

6. Numarul
exercitiilor de
securitate cibernetica
realizate anual

Cost —calendar—
domeniu de aplicare

Indeplinit
1. 73%

2. 100 %
3. 100%
4. 100 %
5. 10
6.1

Indeplinit
verde — verde —verde

Agentia a revizuit calendarul din cauza

pandemiei.

2.3.8

2.3.6
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intretinerea si
modernizarea
arhitecturii retelei
corporative

Portofoliul de
misiune si crearea
unvui instrument de
misiune intern

Punerea in practica a
planului de actiune
pentru informare si
comunicare externa

Furnizarea de servicii de
retea in domeniul
sistemelor IT corporative.
Conditii de lucru
imbunatatite pentru
personal. Abilitati de
comunicare imbunatatite.

Implementarea
instrumentului de misiuni
si utilizarea sa pe scara
larga de catre personal

O mai buna cunoastere si
un nivel mai ridicat de
constientizare din partea
partilorinteresate primare
cu privire la rolul si
sarcinile agentieiin
furnizarea de valoare
addugata in beneficiul
cetatenilor.

Realizat

Agentia a efectuat in mod corespunzator gestionarea operationald a infrastructurii
existente, inclusiv actualizarile periodice si actualizarile de securitate in afara benzii a
sistemelor pe care se deruleaza serviciile de comunicare si retelele TIC. Agentia a gasit
solutii pentru nevoia sporita de VPN pentru clienti si de servicii de videoconferintd creata
de pandemie.

Realizat

eu-LISA ainceput sa utilizeze instrumentul MIPS de gestionare a misiunilor, folosit de
Comisie. Implementarea a avut loc dupa punerea in aplicare a SYSPER Il in cadrul
agentiei. MIPS a fost trimis in productie pentru eu-LISA la 2 noiembrie 2020.

Agentia a inceput sa utilizeze instrumentul MIPS de gestionare a misiunilor, folosit de
Comisie, pe care I-a implementat dupd lansarea SYSPER Il

Realizat

Tn conformitate cu obiectivele stabilite, pentru a promova transparenta si a spori
sensibilizarea publicului, agentia a pregatit si a realizat o campanie online coordonatd de
sensibilizare (discover.eulisa.europa.eu), prezentand intr-un mod inovator si interactiv
agentia si principalele sale domenii de activitate. De asemenea, agentia a lansat primul
buletin informativ digital bianual (bit.ly/eu-LISA-Bits-Bytes) sub forma unui site modern,
reactiv siindependent care surprinde progresele agentiei si aduce in lumina prioritatile
acesteia in domeniul JAI. Rezultatul vizat si o serie de campanii adaptate comune ale
JHAAN au avut un mare succes, aratand o tendinta semnificativa de crestere a publicului
interesat de acest subiect la nivelul tuturor canalelor.

Sectorul de comunicare a pregatit si a actualizat o serie de documente importante
(Strategia de comunicare externd a eu-LISA 2021-2027, Orientdrile eu-LISA privind
retelele sociale pentru angajati si Fluxul de lucru editorial), care sunt esentiale pentru
gestionarea functiei in conformitate cu obiectivele strategice ale agentiei.

Cost — calendar—
domeniu de aplicare

Numarul misiunilor
realizate cu
promptitudine atunci
cand solicitarile au
fost transmise la timp
prin instrumentul de
misiuni.

Asigurarea faptului ca
productia de continut
respecta fluxul de
lucru editorial aprobat
sistandardele de
calitate si ca realizarile
sunt conforme cu
reperele trimestriale
prevazute in Planul
anual de actiune
pentru comunicare
externa 2020.

- Vizibilitatea si
nivelul de implicare in
mediul online ale sunt
masurate in mod
regulat prin
intermediul
instrumentelor de
analizd web si de
monitorizare a
platformelor sociale

- Gradul de satisfactie
a participantilor fata
de gestionarea
evenimentelor este
masurat prin
intermediul fiselor de
evaluare.

Indeplinit
verde — verde —verde

indeplinit

Indeplinit

Comunicarea externd a eu-LISA a
realizat tintele KPI 29 pentru 2020 sile-
a depasit in ceea ce priveste implicarea
partilor interesate la evenimente,
precum si tendintele privind
performanta pe retelele sociale, astfel
cum a fost inregistrata in analiza de
monitorizare web si a retelelor sociale
pentru 2020.

2.3.6

2.3.6

2.3.2
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Punerea in practica a
planului de actiune
privind comunicarea
interna in cadrul eu-

LISA

Asigurarea
contabilitatii agentiei

Furnizarea de
consultanta juridica
pentru eu-LISA

Personalul de la toate
sediile agentiei este
informat siimplicat la nivel
corporativ, fiind an masura
sd ia decizii in cunostinta
de cauza cu privire la
sarcinile profesionale si
avand acces la
instrumentele de
comunicare interna pentru
schimb de informatii si
feedback

Prezentarea conturilor
anuale astfel incat acestea
sa reprezinte in mod
corect si transparent
pozitia financiara a
agentiei, facilitand
procedura de descarcare
de gestiune

Respectarea de cdtre eu-
LISA a reglementarilor
aplicabile

Realizat

Pandemia de COVID-19 a avut un impact clar asupra comunicarii interne a eu-LISA pe tot
parcursul anului. Aceasta a determinat sectorul Comunicare sd se adapteze rapid la
nevoile suplimentare ale tuturor partilor interesate interne de informatii prompte,
organizate si axate pe viitor referitoare la impactul pandemiei asupra schimbarii
regimurilor de lucru, la problemele de sanatate si securitate si la restrictiile introduse de
autoritatile nationale si de institutiile UE. Agentia a transmis eficient comunicari interne
periodice pe tema COVID-19, iar rezultatul a inregistrat o rata de satisfactie foarte mare,
de 89 % pe baza feedbackului primit de la personalul agentiei.

Realizat

Realizat

Sectorul Juridic a oferit consultanta si avize juridice pe diverse teme, cum ar fi chestiuni
legate de personal, achizitii si contracte, precum si probleme referitoare la sistemele IT la
scara larga.

Tn plus, sectorul Juridic a gestionat sapte plangeri in baza articolului go alineatul (2) din
Statutul functionarilor. De asemenea, sectorul a gestionat unsprezece (11) solicitari si
sase consultari privind accesul la documente. Cinci (5) cazuri in instantd se afla in prezent
la Curtea Europeana de la Luxemburg, iar doua (2) sunt judecate de instante din
Strasbourg.

Conformitatea
planului anual de
actiune pentru
comunicare interna cu
obiectivele de etapa si
calendarul stabilite

Transmiterea in timp
util a conturilor
provizorii, consolidate
sifinale catre
autoritatea bugetara
si catre CCE

Acordarea de
consultantd si avize
juridice

Indeplinit 23.2
Conform sondajului privind satisfactia
personalului din 2020, rata generala de
satisfactie in ceea ce priveste

comunicarea internd a fost de 93 %.

Indeplinit 2.3.3
Indeplinit 2.3.6

Sectorul juridic a oferit prompt
consultantd si avize juridice, in
conformitate cu cadrul legislativ
aplicabil.
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Anexa X. Raport privind accesul public Ia
documente

In conformitate cu articolul 17 din decizia CA din 28 iunie 2012, care reflectd textul articolului 17 din Regulamentul (CE)
nr. 1049/2001 privind accesul la documente® si in conformitate cu articolul 34 din Regulamentul de instituire a agentiei,
eu-LISA anexeaza la raportul anual un raport privind accesul la documente. Raportul mentioneaza numarul de cazuriin
care institutia a refuzat accesul la documente si motivul refuzurilor.

Raport privind solicitdrile de acces la documente in 2020

Agentia depune eforturi pentru a garanta transparenta tuturor proceselor sale, inclusiv a procedurii de acces la
documente. In 2020, agentia a mentinut cele mai fnalte niveluri de bund conduitd administrativa si a respectat toate
termenele prevazute in Regulamentul (CE) nr. 1049/2001.

Tn 2020, agentia a primit unsprezece cereri de acces la documente, o crestere fata de anii precedenti. Nu au existat cereri
de confirmare impotriva deciziilor agentiei.

Deciziile agentiei privind accesul la documente nu au fost contestate in fata instantelor UE. Mai mult, Ombudsmanul nu
a primit plangeri referitoare la modul in care agentia a gestionat cererile de acces la documente.

Tn 2020, eu-LISA a analizat 49 de documente, dintre care 13 au fost divulgate integral solicitantilor, 24 au fost divulgate
partial, anumite parti din documente fiind ascunse, si au fost refuzate 12 cereri de acces. Aceste documente au insumat
n total 1 811 pagini, dintre care 303 au fost divulgate integral, 678 partial, iar accesul la restul de 830 de pagini a fost

refuzat.
Numar de cereri Numar de documente analizate Numar de pagini analizate in
n 2020 2020
24 830
11 678
8
13 12
303
H -
2017 2018 2019 2020 Divulgate  Divulgate  Refuzate Divulgate  Divulgate  Refuzate
integral partial integral partial

Ocultarea de cdtre eu-LISA a unor elemente din aceste documente si refuzul accesului la documente s-au bazat pe
exceptiile specificate la articolul 4 din Regulamentul (CE) nr.1049/2001, Tn special pe cele privind protectia vietii private
si a integritatii individului (conform legislatiei UE relevante privind protectia datelor cu caracter personal)®, protectia
interesului publicn ceea ce priveste securitatea publica si relatiile internationale, a proceselor decizionale in derulare si
a intereselor comerciale.

80 Regulamentul (CE) nr.1049/2001 al Parlamentului European si al Consiliului din 30 mai 2001 privind accesul public la documentele Parlamentului European, ale
Consiliului siale Comisiei (JO L 145, 31.5.2001, p. 43-48).

81 Regulamentul (UE) 2018/1725 al Parlamentului European si al Consiliului din 23 octombrie 2018 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal de catre institutiile, organele, oficiile si agentiile Uniunii si privind libera circulatie a acestor date si de abrogare a Regulamentului (CE)
nr. 45/2001 si a Deciziei nr. 1247/2002/CE, (JO L 295, 21.11.2018, p. 39-98).



RAPORTUL ANUAL DE ACTIVITATE CONSOLIDAT AL EU-LISA 2020 151

In plus, trei dintre cererile de acces la documente au vizat documente care nu erau detinute de eu-LISA, deci la care
agentia nu putea acorda (sau refuza) accesul. Solicitantii au fost informatiin mod corespunzator despre acest lucru si au
fost directionati catre alte institutii adecvate acolo unde a fost posibil.

Alte activitdti legate de accesul la documente desfdsurate in 2020

Agentia a depus eforturi constante pentru a garanta respectarea deplind a cerintelor juridice si pentru a Tmbunatati
practicile de gestionarea a solicitarilor de acces la documente.

Tn urma unui proces initiatin 2019, un registru public de documente a fost publicat in februarie 2020 privind site-ul public
al eu-LISA®, Registrul de documente ofera acces deschis la toate documentele agentiei disponibile publicului si este
actualizat periodic. Agentia a continuat sa lucreze la revizuirea detaliilor practice pentru accesul public la documente,
pentru a imbunatati eficienta si eficacitatea operationala a procesului.

LaTnceputul lunii iulie 2020, sectorul Juridic a organizat o sesiune de instruire privind accesul public la documente, care
a fost sustinuta de un expert de la Institutul European de Administratie Publica. Alte sesiuni de instruire sunt planificate
n 2021.

82  https://www.eulisa.europa.eu/About-Us/access-to-documents/public-register
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