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IT tietotekniikka

ITIL ITIL-prosessikehys (Informational Technology Infrastructure Library)

ITSM IT-palvelujen hallinta

JHAAN oikeus- ja sisdasioiden virastojen verkosto

KPI keskeinen suorituskykyindikaattori

MB hallintoneuvosto

MID rinnakkaishenkildllisyyksien tunnistin

MS jasenvaltio

NUI yhdenmukainen kansallinen kayttoliittyma

OSA oikeus- ja sisdasiat

PMB ohjelman hallintoneuvosto

PO DIGIT tietotekniikan padosasto

PPM hankekokonaisuuden hallinta

sBMS yhteinen biometrinen tunnistuspalvelu

SIRENE kansallisella tasolla esitetyt lisatietopyynndt (Supplementary Information Request at the National
Entries)

SIS Schengenin tietojarjestelma

SISl toisen sukupolven Schengenin tietojarjestelma
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TOF poikkialainen operaatiokehys

TTS tekniset tarjouseritelmat
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VIS viisumitietojarjestelma
WAN suuralueverkko
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Hallintoneuvoston tekema analyysi ja arviointi

Zsolt Szolnoki
Tietotekniikkaviraston
hallintoneuvoston puheenjohtaja

Kuva: Zsolt Szolnokin arkisto

Vapauden, turvallisuuden ja oikeuden alueen laaja-alaisten tietojarjestelmien operatiivisesta
hallinnoinnista vastaavan eurooppalaisen viraston, jaljempana ‘tietotekniikkavirasto’ tai ‘virasto’,
hallintoneuvosto on  analysoinut ja arvioinut viraston konsolidoidun vuotuisen
toimintakertomuksen pohjalta vuoden 2020 saavutukset ja tulokset. Hallintoneuvosto antaa
tunnustusta viraston toiminnalle ja esittaa seuraavat huomiot.

Yleisid huomioita
Hallintoneuvosto

e katsoo, ettd vuonna 2020 tietotekniikkavirasto on saavuttanut viraston perustamisasetuksessa asetetut
tavoitteet, edennyt viraston vuosien 2018-2022 pitkdaikaisstrategiassa vahvistettujen tavoitteiden
saavuttamisessa sekd saavuttanut tulokset viraston vuosien 2020-2022 yhtendisen ohjelma-asiakirjan
sisaltdman vuoden 2020 vuosittaisen tydohjelman mukaisesti, seka tuotosten ettd toiminnan osalta

e antaa tunnustusta tietotekniikkaviraston ratkaisevalle roolille Schengen-alueen normaalin toiminnan,
liikkumisvapauden seka vapauden, turvallisuuden ja oikeuden aluetta koskevien EU:n toimintalinjojen
tehokkaan toteuttamisen varmistamisessa

e tuo esiin viraston vuonna 2020 covid-19-pandemian vuoksi kohtaamat haasteet ja panee erittdin tyytyvaisend
merkille viraston tehokkaan ja oikea-aikaisen reagoinnin kriisiin; panee merkille, ettd virasto varmisti sen
vastuulle  annettujen laaja-alaisten  tietojarjestelmien (eli Schengenin  tietojarjestelman,
viisumitietojarjestelman ja Eurodac-jarjestelman) jatkuvan kaytettdvyyden ja edisti samalla huomattavasti
viraston vastuulle annettujen uusien hankkeiden toteuttamista

e korostaa viraston jasenvaltioille ja Euroopan komissiolle rajanylitystietojarjestelman ja ETIAS-jarjestelman
sekd yhteentoimivuuspakettien kayttoonotossa antaman tuen merkitystd sekd niiden valista avointa ja
tehokasta yhteistyota

e antaatunnustusta siitd, ettd pandemiasta huolimatta viraston henkil6stomaarad, talousarviota ja toiminta-alaa
onnistuttiin kasvattamaan huomattavasti; korostaa tdaman saavutuksen merkitysta erittdin vaikeassa
tilanteessa ja panee merkille, ettd virasto onnistui toimimaan ketterdsti ja sen johtajat ja henkilosto olivat
erittain sitoutuneita viraston toimintaan
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antaa tunnustusta tietotekniikkaviraston henkiloston vahadiselle vaihtuvuudelle ja korostaa, ettd viraston on
jatkettava erinomaista toimintaansa, jotta henkildston pysyminen ja ammatillinen kehitys virastossa voitaisiin
varmistaa

suhtautuu myonteisesti poikkialaista suunnittelukehystd koskevan sopimuksen allekirjoittamiseen ja antaa
tunnustusta  viraston  ponnistuksille  tehostaa  entisestdan  sen  sopimusarkkitehtuuria  ja
alihankkijaekosysteemia

antaa tunnustusta sille, ettd tietotekniikkavirasto on jatkuvasti pyrkinyt varmistamaan Strasbourgissa
sijaitsevien operatiivisten tilojensa riittdvan kapasiteetin, sekd viraston edistymiselle uuden laajennuksen
rakentamista koskevassa hankkeessa samoin kuin tarvittavien vdliaikaisten toimenpiteiden kayttéonotossa

antaa tunnustusta viraston edistymiselle sen sisdisen valvonnan kehyksen vahvistamisessa; panee tyytyvaisena
merkille viraston talousarvion hallintaan liittyvat parannukset, joiden ansiosta siirretyt maararahat vahenivat
huomattavasti vuoteen 2019 verrattuna

suhtautuu myonteisesti edistymiseen viraston muutosohjelman (eu-LISA 2.0) taytantéonpanossa ja sen
valmiuksien vahvistamisessa ohjelman ja hankekokonaisuuden hallinnan, tuotehallinnan seka alihankkijoiden
ja sopimusten hallinnan aloilla

antaa tunnustusta tarkastuksia koskevien suositusten jarjestelmadllistad ja saanndllistd seurantaa ja niiden
jatkotoimia koskeville toimenpiteille seka suositusten toteuttamiselle

panee tyytyvdisena merkille, ettd Euroopan parlamentti on myontanyt vastuuvapauden varainhoitovuoden
2019 osalta.

Huomioita viraston operatiivisista saavutuksista

Hallintoneuvosto

antaa tunnustusta sille, ettd virasto on onnistunut varmistamaan Schengenin tietojarjestelman,
viisumitietojarjestelman / biometrisen  tunnistusjdrjestelman ja  Eurodac-jarjestelman jatkuvan
kaytettavyyden; katsoo, ettd viraston Schengenin tietojdrjestelman, viisumitietojarjestelman / biometrisen
tunnistusjarjestelman ja Eurodac-jarjestelman hallinnoimiseksi toteuttamat toimet ovat sen toimeksiannon
mukaisia ja ettd niilla on onnistuttu edistdmaan asiaankuuluvissa saddoksissa esitettyjen tavoitteiden ja
tehtavien tayttamista

antaa virastolle tunnustusta jatkuvista toimenpiteistd, joilla parannetaan sen operatiivisten toimien
tehokkuutta, mika nakyy myonteisina tuloksina sidosryhmien tyytyvaisyyskyselyssa

panee tyytyvdisena merkille oikea-aikaisen edistyksen, jonka tietotekniikkavirasto on saanut aikaan
uudelleenlaaditun SIS-asetuksen tdytantddnpanossa; ja suhtautuu mydnteisesti viraston pyrkimyksiin
valmistautua ajoissa uudelleenlaaditun Eurodac-asetuksen taytantéonpanoon ennen uvuden muuttoliike- ja
turvapaikkasopimuksen hyvdksymistd

korostaa AFIS-jdrjestelman merkitysta Schengenin tietojdrjestelmdlle; antaa tunnustusta toimenpiteille, joita
virasto on toteuttanut jdsenvaltioiden tukemiseksi niiden liittymisessa AFIS-jdrjestelmaan; ja panee merkille
edistyksen, jonka virasto on saanut aikaan AFIS-hankkeen toisen vaiheen taytdntdonpanossa

korostaa  rajanylitystietojarjestelmdn,  ETIAS-jarjestelman,  ECRIS-TCN-jarjestelmdn  ja  uuden
yhteentoimivuusarkkitehtuurin suurta merkitysta rajaturvallisuuden ja sisdisen turvallisuuden vahvistamisessa
EU:ssa, ilmaisee suuren tyytyvaisyytensa vuonna 2020 saavutettuun huomattavaan edistykseen ja kannustaa
virastoa jatkamaan toimenpiteitdan jarjestelmien ottamiseksi taysimaaraisesti kayttoon tiiviissa yhteistydssa
hallintoelinten, jasenvaltioiden seka asiaankuuluvien EU:n toimielinten ja virastojen kanssa
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e panee huolestuneena merkille huomattavan viivastyksen ETIAS-jdrjestelmdan tehtdvien muutosten
hyvdksymisessa ja sen mahdolliset vaikutukset ETIAS-jdrjestelman ja yhteentoimivuuspaketin
taytantdoonpanoon

e suhtautuu myodnteisesti viraston suunnittelua koskevien sisdisten valmiuksien lisakehitykseen seka
talousarvion toteuttamisen ja moitteettoman varainhoidon ennakoivaan hallintaan, silla maksusitoumusten ja
maksujen toteutumistasot ovat yleisesti korkeita (maksusitoumukset 99,1 prosenttia ja maksut
99,0 prosenttia, kun tavoite oli 95 prosenttia)

e ilmaisee tyytyvaisyytensa viraston sisdisen valvontajarjestelman tehokkaasta toiminnasta, mista annetaan
tunnustusta saanndllisissa ulkoisissa ja sisdisissa tarkastuksissa.

Arvio viraston johtamisesta

Hallintoneuvosto ottaa huomioon viraston vuonna 2020 saavuttamat tulokset, vuonna 2020 tehtyjen sisdisten ja
ulkoisten tarkastusten mydnteiset tulokset ja viraston hallintoelimille s&&@nndllisesti annetut yksityiskohtaiset tiedot ja
on tyytyvainen viraston johtamisen laatuun vuonna 2020.

Muutokset  henkiloresurssien ja taloudellisten resurssien kdytéssd vuotuiseen
tyéohjelmaan verrattuna
Hallintoneuvosto

e katsoo, ettd tama kertomus on riittava vakuutus siitd, ettd virasto kdyttad henkildresurssejaan ja taloudellisia
resurssejaan niiden suunniteltuun kayttotarkoitukseen vuosia 2020-2022 koskevaan yhtendiseen ohjelma-
asiakirjaan kuuluvassa vuotta 2020 koskevassa vuosittaisessa tydohjelmassa esitetyn mukaisesti

e katsoo, ettd muutokset resurssien kdytossa eivdt ole merkittdvia ja ettd ne ovat perusteltuja viraston
saavuttamien tulosten ja vuonna 2020 tehtyjen tarkastusten tulosten perusteella

e korostaa, ettd virastolle on annettava riittdvat henkiloresurssit ja taloudelliset resurssit, jotta se pystyy
huolehtimaan viraston vastuulle vuosien 2021-2027 ohjelmakaudella annetuista tehtavista.

Keskeiset suorituskykyindikaattorit

Hallintoneuvosto antaa tunnustusta sille, ettd viraston keskeisten suorituskykyindikaattorien saavuttamistaso ol
vuonna 2020 erittdin hyva.

Riski- ja valvontaympdristé
Hallintoneuvosto

e antaa tunnustusta sille, ettd viraston sisdiset valvontajdrjestelmat ovat tehokkaita viraston saavuttamien
tulosten seka sisdisten ja ulkoisten tarkastusten tulosten perusteella

e antaa tunnustusta sisdisen valvonnan kehyksen tehokkaasta toiminnasta; panee merkille raportin sen
tdytantoonpanosta ja kannustaa virastoa jatkamaan kehyksen tdytantoonpanoa ja seurantaa

e suhtautuu myodnteisesti tietotekniikkaviraston varatoimitusjohtajan nimittamiseen riskinhallinnasta ja
sisdisesta valvonnasta vastaavaksi paallikoksi

e antaa tunnustusta sille, ettd organisaation suurimmat riskit on tunnistettu ja arvioitu ja etta asianmukaiset
valmiussuunnitelmat otettiin kdyttoon vuonna 2020.
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Suositukset vuodelle 2021
Hallintoneuvosto ottaa huomioon tdssa kertomuksessa annetut tiedot ja kannustaa virastoa
e jatkamaan toimeksiantonsa tayttamistd yhta tehokkaasti ja vaikuttavasti kuin tahankin asti

e jatkamaan rajanylitystietojarjestelman, ETIAS-jarjestelman, ECRIS-TCN-jarjestelman ja jarjestelmien
yhteentoimivuuskomponenttien kdyttoonottoa mahdollisimman nopeasti ja keskittymaan siina voimakkaasti
uusien jarjestelmien laadun ja luotettavuuden takaamiseen

e pyrkimaan saamaan synergiaetuja osoitettujen henkildresurssien ja taloudellisten resurssien kdytossa aina, kun
se on mahdollista

e jatkamaan viipymatta hanketta, jossa viraston Strasbourgin teknista toimipaikkaa laajennetaan

e tekemdan edelleen tiivista, tehokasta ja avointa yhteisty6td jdsenvaltioiden, Euroopan komission ja
asiaankuuluvien EU:n virastojen kanssa uusien jarjestelmien ja niiden yhteentoimivuuskomponenttien oikea-
aikaisen ja laadukkaan kaytt6onoton varmistamiseksi

e saattamaan viipymatta loppuun rekrytoinnin kaikkia viraston henkilostétaulukossa tarkoitettuja toimia varten

e viemaan viipymatta paatokseen viraston hankintastrategian kehittamisen.

Arviot tulojen ja menojen hyviksyjin antamista vahvistuksista ja varaumista

Hallintoneuvosto katsoo, etta kdytdssa on riittavat ja asianmukaiset toimenpiteet havaittujen johtamisen ja valvonnan
puutteiden kasittelemiseksi.

Pddtelmdt

Hallintoneuvosto on erittdin tyytyvainen tietotekniikkaviraston yleiseen suorituskykyyn vuonna 2020 ja viraston
saavutuksiin vuoden aikana. Ne ovat viraston vuotta 2020 koskevassa vuosittaisessa tydohjelmassa asetettujen
tavoitteiden mukaisia. Hallintoneuvosto on tyytyvdinen myos kaytettavissa olevien henkiloresurssien ja taloudellisten
resurssien kayton asianmukaisuuteen ja tasoon. Hallintoneuvosto kuitenkin korostaa, ettd huolenaiheena on edelleen
viraston henkildst66n kohdistuva huomattava tydpaine, joka johtuu useista rinnakkain toteutettavista monimutkaisista
hankkeista, ja korostaa, etta virastoa on edelleen vahvistettava lisahenkil6resursseilla seka sen operatiivisten ettd laaja-
alaisten ja organisaatioiden valisten toimintojen osalta.

Hallintoneuvosto kehottaa virastoa jatkamaan sen kiitettavia toimenpiteita viraston toimeksiannon tayttamisessa ja
etenemaan ripedsti sen vastuulle annettuja uusia aloitteita eli rajanylitystietojarjestelmaa, ETIAS-jarjestelmad, ECRIS-
TCN-jarjestelmdd ja yhteentoimivuuspakettia, koskevassa tydssa. Hallintoneuvosto tiedostaa myds viraston
keskustasolla tekeman tyon ja jasenvaltioiden kansallisella tasolla tekeman tyon keskindiset riippuvuudet ja kehottaa
tietotekniikkavirastoa jatkamaan tiivista ja tehokasta yhteistyota niiden ja Euroopan komission kanssa, jotta uusien
jarjestelmien kayttéonoton lopullinen onnistuminen voidaan varmistaa.

Hallintoneuvosto tunnustaa viraston Strasbourgin teknisen toimipaikan toisen laajennuksen olevan strategisesti
merkittava ja varmistavan viraston henkilostolle ja paikalla tydskenteleville toimeksisaajille asianmukaiset
tyoskentelyolot. On myds tarpeen varmistaa, ettd tietokeskuksessa on riittavasti kapasiteettia sekd uusien ettd
nykyisten jarjestelmien kdyttdonottoon ja hallinnoimiseen tehokkaasti ja kestdvasti ja ettd samalla taataan edelleen
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kaikkien jarjestelmien keskeytyméaton kaytettdvyys ja oikea-aikainen kehitys. Hallintoneuvosto kehottaa virastoa

jatkamaan tata hanketta viipymatta.

Hallintoneuvosto arvostaa viraston toimitusjohtajan seka tietotekniikkaviraston johdon ja henkilokunnan sitoutumista
ja saavutuksia taman uskomattoman haastavan vuoden aikana ja kiittdd heitd ammattimaisesta ja miellyttavasta

yhteistyosta.

Zsolt Szolnoki, hallintoneuvoston puheenjohtaja
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Alkusanat

Krum Garkov

Toimitusjohtaja

Kuva: Aigar Lusti

Vuosi 2020 oli tietotekniikkavirastolle poikkeuksellinen vuosi. Covid-19-pandemia sai aikaan
maailmanlaajuisen kriisin, joka aiheutti valtavaa painetta talous-, sosiaali- ja terveysjarjestelmille.
Sen vaikutus useisiin ihmisiin oli valiton. Seurauksena oli jarkyttavan suuri maara kuolleita ja monia
kielteisia vaikutuksia miljardien ihmisten arkielamaan ympari maailmaa. Kriisi vaikutti syvasti
kaikkiin Euroopan unionin jasenvaltioihin, joissa ripeasti otettiin kayttoon useita hatatoimenpiteita,
joilla pyrittiin rajoittamaan pandemiaa ja vahentamaan kansalaisten terveysriskeja.

T&ana epdvarmana aikana oli ehdottoman tarkeda pitda jasenvaltioiden valista koordinointia ja yhteistyota ylla sisdisen
turvallisuuden, rajaturvallisuuden ylldpitamisen ja muuttoliikkeen hallinnan aloilla. Siind nykyisten laaja-alaisten
tietojarjestelmien (Schengenin tietojarjestelman, viisumitietojarjestelman ja Eurodac-jarjestelman) keskeytymaton
kaytettdvyys ja eteneminen rajanylitystietojdrjestelman, ETIAS-jdrjestelmdn ja yhteentoimivuuspaketin
kdyttoonotossa olivat erittdin tarkeita.

Olen vakuuttunut siitd, etta tietotekniikkavirasto on pystynyt vastaamaan naihin haasteisiin menestyksekkaasti. Virasto
pystyi mukauttamaan toimintamalliaan ripeasti ja varmistamaan toiminnan jatkuvuuden ja nykyisten laaja-alaisten
tietojarjestelmien kdytettavyyden ottamalla kdyttoon useita lieventamistoimenpiteitd kriisiin vastaamiseksi. Samalla
virasto onnistui selviytymaan hairidista, joita covid-19-kriisi aiheutti suunnitelluille toimille, erityisesti viraston vastuulle
annettujen uusien jarjestelmien (rajanylitystietojdrjestelman, ETIAS-jdrjestelman, ECRIS-TCN-jarjestelman,
yhteentoimivuuden, uuden Schengenin tietojarjestelman jne.) kayttdonoton osalta ja vdhentdmaan kielteista
vaikutusta mahdollisimman paljon. Téama saatiin aikaan tiiviissa ja rakentavassa yhteistydssa jasenvaltioiden ja
Euroopan komission kanssa.

Tietotekniikkaviraston piti koko vuoden ajan pyrkia optimoimaan kaytettdvissa olevien henkiléresurssien ja
taloudellisten resurssien kayttoa, jotta pystyttiin huolehtimaan paivittdisista toimista ja etenemaan viraston uusissa
tehtdvissa. Vuonna 2020 virasto my0s jatkoi sisdistd muutosohjelmaansa huolimatta covid-19-kriisistd johtuneista
vaikeuksista.

Ténd uskomattoman haastavana vuonna koko virasto, sen ryhmét ja henkilostd osoittivat sinnikkyytensa,
mukautuvuutensa ja kykynsd toimia oikea-aikaisesti ja hallita muutosta. Tietotekniikkavirasto pysyi sitoutuneena
toimeksiantoonsa pitamalld toimintaansa ylld 24 tuntia vuorokaudessa vuoden jokaisena pdivana. Se tuki
sidosryhmidan uusien ty6skentelymenetelmien ripedssa kayttoonotossa lisadmalla tiedotusta operaatioiden tilanteesta
ja tilanteiden muuttumisesta sekd mittaamalla ja lieventamalld ennakoivasti pandemian vaikutuksia. Nain
tietotekniikkavirasto todisti olevansa jasenvaltioiden vahva, uskottava ja luotettava kumppani.

Vuonna 2020 viraston toiminta perustui kolmeen painopisteeseen:
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1) keskitytddn ydintoimintaan: viraston vastuulla olevien jarjestelmien operatiivinen hallinta ja kehitys, koska ne
ovat tarkeitd EU:n sisdisen turvallisuuden, rajaturvallisuuden yllapitamisen ja muuttoliikkeen hallinnan vuoksi

2) edetdan viraston vastuulle annettujen uusien tehtdvien toteuttamisessa: rajanylitystietojarjestelman, ETIAS-
jarjestelman, ECRIS-TCN-jarjestelman ja yhteentoimivuuspaketin kehittdminen mahdollisimman nopeasti

3) jatketaan organisaatiomuutosohjelmaa, jonka tarkoituksena on toimia viraston onnistuneen ja kestavan
kehityksen kaynnistajana pitkalla aikavalilla.

Pandemian ohella toimintaympariston haastavuutta lisasivat oikeus- ja sisaasioiden poliittisten painopisteiden kehitys
vuoden aikana, viraston samanaikaisesti toteuttamien toimien suuri maard seka viraston sidosryhmien suuret
odotukset. Olen kuitenkin vakuuttunut siitd, etta tietotekniikkavirasto pystyi vastaamaan kaikkiin vuoden 2020 aikana
eteen tulleisiin haasteisiin onnistuneesti. Tasta kertomuksesta saadaan tadman vaitteen todentamiseksi paljon vankkaa
nayttoa. Haluaisin tuoda esiin erityisesti seuraavat:

e Virasto varmisti sen vastuulla olevien jarjestelmien keskeytyméattoman kdytettavyyden huolimatta haastavista
toimintaolosuhteista.

e Virasto eteni huomattavasti rajanylitystietojarjestelman, ETIAS-jarjestelman, ECRIS-TCN-jarjestelman ja
yhteentoimivuuspaketin kdyttéonotossa.

e Viraston sisdista muutosohjelmaa jatkettiin onnistuneesti.

e Virasto onnistui entisestddn nostamaan profiiliaan EU:n toimielinten luotettavana kumppanina ja
neuvonantajana.

e Viraston henkil6sto oli edelleen erittain sitoutunutta ja omistautunutta, ja vaihtuvuus oli vahaista.

Nama saavutukset antavat jalleen kerran sidosryhmille varmuuden siitd, ettd virasto pystyy tdyttdmaan niiden
odotukset ja saavuttamaan tavoitteensa onnistuneesti. Kun muistelen vuonna 2020 kohdattuja haasteita ja
tietotekniikkaviraston osoittamaa ketteryyttd, olen vakuuttunut siitd, ettd virastolla on vankka perusta auttaa
jasenvaltioita ja koko EU:ta jatkossa entistakin paremmin.

Kaikki tdma on yhteisten ponnistelujen ansiota. Sen vuoksi haluan kiittda jasenvaltioita, niiden maiden hallituksia, joissa
virastolla on toimipaikkoja, Euroopan komissiota, Euroopan parlamenttia ja Euroopan unionin neuvostoa sekd EU:n
kumppanivirastojamme horjumattomasta tuesta ja rakentavasta yhteistyosta vuoden aikana. Haluan myds kiittaa
kaikkia tyctovereitani tietotekniikkavirastossa omistautumisesta, kovasta tyosta ja sinnikkyydesta viraston tavoitteisiin
pyrkimisessa ja sen sidosryhmien odotusten tayttamisessa huolimatta niista poikkeuksellisista haasteista ja esteist3,
joita meilla kaikilla oli.

Vuosi 2020 opetti meidat valmistautumaan yllatyksiin ja hallitsemaan epdvarmuutta paremmin. Covid-19 pakotti
meidat muuttamaan paivittdisia rutiinejamme ja mukauttamaan toimintamallimme uuteen todellisuuteen. Voin
ylpedna todeta, ettd haasteista huolimatta virasto osoitti olevansa erittdin sinnikas, ketterd ja paneutunut tehtavaansa
eli auttamaan jasenvaltioita niiden pyrkimyksissa tehda Euroopasta entista turvallisempi.

Vaatimustaso ei laske ensi vuonna eika sitd seuraavina vuosina. Virasto jatkaa toimimista erittdin dynaamisessa ja
haastavassa ympadristossd. On kuitenkin varmaa, ettd haasteista ja olosuhteista riippumatta tietotekniikkaviraston
ensisijainen tavoite pysyy selkedna: se auttaa jasenvaltioita niiden pyrkimyksissa tehdad Euroopasta entistd turvallisempi
ja voimakkaampi. Tassa pyrkimyksessa onnistuminen edellyttas, etta virasto pitda sidosryhmat ja niiden tarpeet kaiken
tekemisensa keskiossa ja varmistaa, ettd se toimittaa sidosryhmille palveluja tehokkaasti, asiantuntevasti ja ketterdsti
horjumattoman sitoutuneesti.

Krum Garkov, toimitusjohtaja
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Tiivistelma

Tietotekniikkaviraston konsolidoidussa vuotuisessa toimintakertomuksessa 2020 tehdaan jasennelty yleiskatsaus
vapauden, turvallisuuden ja oikeuden alueen laaja-alaisten tietojarjestelmien operatiivisesta hallinnoinnista vastaavan
Euroopan unionin viraston, jdljempana ‘tietotekniikkavirasto’ tai ‘virasto’, vuonna 2020 toteuttamiin toimiin ja sen
saavuttamiin  tavoitteisiin. Tietotekniikkaviraston perustamisasetuksen mukaisesti hallintoneuvosto arvioi
konsolidoidun vuotuisen toimintakertomuksen neuvoa-antavia ryhmia kuultuaan, erityisesti vertaamalla saavutettuja
tuloksia vuotta 2020 koskevassa vuosittaisessa tyoohjelmassa asetettuihin tavoitteisiin (yhtendinen ohjelma-asiakirja
2020-2022). Hallintoneuvoston hyvéaksyttya konsolidoidun vuotuisen toimintakertomuksen se |dhetetddn vuosittain
heindakuun 1. pdivddn mennessa Euroopan parlamentille, neuvostolle, komissiolle ja tilintarkastustuomioistuimelle seka
julkaistaan.

Viraston vuotta 2020 koskeva vuotuinen tydohjelma perustui seuraaviin operatiivisiin painopisteisiin:

- jarjestelmien korkeatasoisen suorituskyvyn ja kdytettavyyden yllapito

- uudelleenlaadituista SIS-asetuksista johtuvien vaatimusten taytant6onpano

- uusien jarjestelmien (EES, ETIAS ja ECRIS-TCN) kehittdminen

- yhteentoimivuusasetuksissa esitettyjen komponenttien kehittdminen

- Strasbourgin teknisen toimipaikan, myos tietokeskuksen, laajennuksen toisen vaiheen toteuttaminen.

Tietotekniikkaviraston yleinen suorituskyky vuonna 2020 osoitti, ettd virasto on edelleen vankkumaton ja luotettava
kumppani oikeus- ja sisdasioiden alalla ja ettd silld on vakaa organisaatiorakenne sekd erittdin pateva henkilosto.
Tietotekniikkavirasto osoitti koko vuoden olevansa Schengen-rakenteen keskeinen osa, joka helpotti EU:n kansalaisten
yhden perusoikeuden - liikkumisvapauden — turvallista ja suojattua kayttoa. Virasto onnistui sitd paitsi saavuttamaan
tavoitteensa huolimatta haasteista, joita maailmanlaajuisen pandemian aiheuttama ainutlaatuinen tilanne sai aikaan.

Pandemian hillitsemiseksi kayttoon otetut rajoitustoimenpiteet vaikuttivat tietotekniikkavirastoon aivan kuten
muuhunkin maailmaan. Kriisin alusta alkaen virasto otti kayttoon tarvittavia toimenpiteitd, joilla varmistettiin sen
henkiloston ja itse paikalla tyoskentelevien toimeksisaajien terveys ja turvallisuus, turvattiin tietotekniikkaviraston
operatiiviseen hallintaan kuuluvien laaja-alaisten tietojarjestelmien jatkuva ja keskeytymaton kaytto ja vahennettiin
tilanteen vaikutusta kehitystoimiin. N&illa erityisjarjestelyilla pystyttiin takaamaan palvelujen jatkuvuus jasenvaltioille.
Seka Strasbourgin tekninen toimipaikka ettd St. Johann im Pongaun varatoimipaikka pysyivat toimintakunnossa koko
pandemian ajan. Sen ansiosta Schengenin tietojdrjestelmd, viisumitietojarjestelmd ja Eurodac-jdrjestelma olivat
jasenvaltioiden kaytettdvissa ilman suuria keskeytyksia tai hairidita. Uusiin kehitystoimiin pandemia vaikutti monin
tavoin, etenkin matkustusrajoitusten ja tietokeskukseen paasya koskevien rajoitusten vuoksi. Virasto kehitti kuitenkin
yhteistyossa komission ja jdsenvaltioiden kanssa tehokkaita lieventamistoimenpiteitd, joilla pandemian vaikutusta
uusien jarjestelmien kehittamiseen vahennettiin.

Oikeudellisen kehyksen kehittyminen
Vuosi 2020 toi huomattavia muutoksia lainsdaddanndlliseen ymparistoon, jossa tietotekniikkavirasto toimii:

- Euroopan komissio antoi 23.syyskuuta 2020 ehdotuksensa uudelleenlaadituksi Eurodac-asetukseksi
komission uuden muuttoliike- ja turvapaikkasopimuksen yhteydessa. Sopimuksessa kasitelldan kaikkia
tekijoitd, jotka kuuluvat muuttoliikettd koskevaan kokonaisvaltaiseen eurooppalaiseen lahestymistapaan.
Ehdotuksella pyritddn luomaan entistd parempia ja nopeampia menettelyja koko turvapaikka- ja
muuttoliikejarjestelmdssa seka saamaan aikaan tasapaino vastuun ja yhteisvastuun oikeudenmukaista
jakamista koskevien periaatteiden osalta.

- Vuonna 2020 jatkettiin neuvotteluja uudelleenlaaditusta VIS-asetuksesta ja viisumitietojarjestelmaan
tehtavistd muutoksista. Vuoden lopussa paastiin poliittiseen sopimukseen, ja sdados saavutti viimeisen
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hyvaksymisvaiheen. Uusi asetus edistaa lyhytaikaisia viisumeita koskevan menettelyn turvallisuutta, ja sen
nojalla pitkdaikaiset viisumit ja oleskeluluvat sisdllytetddn tietokantaan sekd varmistetaan
viisumitietojarjestelmadn ja muiden asiaankuuluvien EU:n jdrjestelmien ja tietokantojen valinen
yhteentoimivuus.

Neuvotteluja jatkettiin myds ETIAS-jarjestelmaan tehtdvistd muutoksista, mutta niitd ei padsty
hyvaksymaan vuoden loppuun mennessa. Virasto on kuitenkin jo ottanut huomioon kaikki asianomaisia
jarjestelmia eli rajanylitystietojarjestelmas, ETIAS-jarjestelmad ja ECRIS-TCN-jdrjestelmda koskevissa
asiaankuuluvissa asiakirjoissa ilmoitetut vaatimukset.

Komissio antoi 2. joulukuuta 2020 ehdotuksen e-CODEX-jarjestelmasta (sahkoisen oikeuden viestintd
verkossa tapahtuvan tiedonsiirron kautta). Se kuului pakettiin, jonka tarkoituksena on nykyaikaistaa EU:n
oikeusjdrjestelmia ja nopeuttaa niiden digitalisaatiota. e-CODEX on keskeinen valine rajatylittavan
yhteistyon varmistamisessa siviili-, kauppa- ja rikosoikeudellisissa menettelyissa. Ehdotuksen mukaan
tdman jarjestelman operatiivinen hallinta annetaan tietotekniikkaviraston vastuulle 1. heindkuuta 2023.

Euroopan komissio esitteli 19. helmikuuta 2020 Valkoisen kirjan tekoalysta — Eurooppalainen
ldhestymistapa huippuosaamiseen ja luottamukseen. Tietotekniikkavirasto selvittdd tdssa yhteydessd
mahdollisuuksia erityisten tekodlya koskevien osatekijoiden mahdolliseen kayttéonottoon sen
hallinnoimissa jarjestelmissa.

Euroopan komissio esitteli 24. heindkuuta 2020 EU:n turvallisuusunionistrategiaa koskevan hankkeen
vuosiksi 2020—2025. Strategiassa esitetdan neljd strategista painopistettd, ja tietotekniikkavirasto
osallistuu niiden kaikkien toteuttamiseen, erityisesti painopisteen 4, joka koskee vahvaa eurooppalaista
turvallisuusekosysteemia.

Euroopan komissio antoi 16.joulukuuta 2020 tiedonannon EU:n kyberturvallisuusstrategiasta
digitaaliselle vuosikymmenelle. Tietotekniikkavirasto auttaa omalla asiantuntemusalallaan huolehtimaan
kriittisten infrastruktuurien kyberturvallisuuden maailmanluokan ratkaisuista ja vaatimuksista sekd uvusien
teknologioiden kehittamisestd ja soveltamisesta.

Uusien jdrjestelmien kédyttdoonotto ja innovointi

Tietotekniikkavirasto jatkoi vuonna 2020 viraston vastuulle annettujen uusien jarjestelmien (EES, ETIAS ja ECRIC-TCN)

kayttoonottoa seka uusien ja nykyisten jarjestelmien yhteentoimivuuden kehittdmistd. N&ita laaja-alaisia hankkeita on

jarjestetty sisdisind ohjelmia, jotta voidaan varmistaa yhteisvaikutus ja kayttdd tehokkaasti saatavilla olevia

henkiloresursseja ja taloudellisia resursseja.

Rajanylitystietojarjestelma: Tietotekniikkavirasto toteutti vuonna 2002 merkittavia toimenpiteitd, joilla
varmistetaan rajanylitystietojarjestelman kayttoonotto suunnitellun aikataulun mukaisesti ja vdhennetdan
covid-19-pandemian vaikutusta. Virasto saavutti elokuussa tarkedn valitavoitteen, kun se sai vaatimus- ja
eritelmdvaiheen paatokseen. Virasto kehitti ja toteutti keskusjarjestelmasimulaattorin kayttajille ja antoi
jasenvaltioille  etdkoulutusta.  Yhdenmukaisen  kansallisen  rajapinnan  (NUI)  asentaminen ja
viisumitietojarjestelman viestintainfrastruktuurin paivitys (tarvitaan rajanylitystietojarjestelmaa ja ETIAS-
jarjestelmaa varten kaikissa jasenvaltioissa) saatiin ldhes kokonaan p&aatokseen huolimatta pandemiasta
johtuvista rajoituksista, jotka vaikuttivat teknisiin toimipaikkoihin pddsemiseen. Virasto asensi 64
yhdenmukaisesta kansallisesta rajapinnasta yhteensa 57, ja verkon paivityksia tehtiin 65 teknisestd
toimipaikasta 56:ssa eri jdsenvaltioissa.

Rajanylitystietojarjestelman  BMS/sBMS-puitesopimus  allekirjoitettiin  huhtikuussa, mika kdynnisti
kehitysprosessin. Virasto sai lisdksi paatokseen rajanylitystietojarjestelman ja viisumitietojarjestelman
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yhteentoimivuuteen liittyvan kehitystyon ja hyvdksyi tekniset eritelmat rajanylitystietojarjestelman ja ETIAS-
jarjestelman verkkopalvelun kehittamista varten. Se on jarjestelman toinen olennainen rakenneosa.

Oikeus- ja sisdasioiden (OSA) neuvosto pddtti 14.joulukuuta 2020 lykdtd rajanylitystietojarjestelman
kdyttoonottoa kahdella kuukaudella, maaliskuusta toukokuuhun 2022. Ndin voitiin pehmentda pandemian
vaikutusta ja antaa jasenvaltioille enemman valmistautumisaikaa.

e ETIAS: ETIAS-jarjestelmdn kehittamista jatkettiin vuonna 2020 tiiviissa yhteistyossa jdsenvaltioiden ja
komission kanssa. Covid-19-pandemiasta huolimatta virasto onnistui jatkamaan jarjestelman kayttéonottoa
suunnitellusti. Hallintoneuvosto hyvaksyi syyskuussa tekniset tarjouseritelmat ETIAS-jarjestelman
kehittamista varten. Tarjousmenettely kaynnistettiin sittemmin osana poikkialaista suunnittelukehysta.
Pandemia ei vaikuttanut ETIAS-jdrjestelman kayttoonoton aikatauluun.

e Yhteentoimivuus: Virasto laati vuoden 2020 ensimmaiselld puoliskolla tekniset tarjouseritelmat
eurooppalaista hakuportaalia, yhteistd henkilotietorekisterid, rinnakkaishenkildllisyyksien tunnistinta ja
raportoinnin ja tilastoinnin keskustietoarkistoa varten®. Eri yhteentoimivuuskomponenttien eritelmien
arviointi- ja hyvaksymismenettelyt aloitettiin heindkuussa, ja arviointi saatiin paatokseen marraskuussa.
Prosessi on tarkoitus paattaa virallisesti vuonna 2021, mikali komissiolta saadaan puoltava lausunto.
Yhteentoimivuuskomponenttien kehittdmistd koskeva tarjousmenettely kaynnistettiin joulukuussa osana
poikkialaista suunnittelukehystd. Pandemia ei ole vaikuttanut yhteentoimivuuskomponenttien kayttéonoton
aikatauluihin.

e ECRIS: Tietotekniikkavirasto tehosti vuonna2020 toimintaansa EU:n oikeusalan  yhteisdssa.
Tietotekniikkavirasto otti 14. huhtikuuta 2020 vastuulleen ECRIS-viitesovelluksen yllapidon. Virasto pystyi
paivittdmaan onnistuneesti viestintdprotokollan ja sitoutui toteuttamaan kymmenen vaihtoehtoista
kehittyvdd muutosta, jotka olivat etusijalla. Lisdksi tietotekniikkavirasto jatkoi ECRIS-TCN-jarjestelman
kehittamista suunnitellusti, ja luonnos teknisiksi tarjouseritelmiksi toimitettiin arvioitavaksi marraskuussa.

e Virasto pyrkii laaja-alaisten tietojarjestelmien kehittamisessa pois siilotyoskentelystd, ja siksi se kaynnisti
vuonna 2020 ensimmaisen poikkialaisen suunnittelukehyksensa. Poikkialaisen suunnittelukehyksen
tavoitteena on saada aikaan sopimussuoja uusien tietojarjestelmien suunnittelulle, kehittamiselle, testaukselle
ja kayttoonotolle. Se on virastolle merkittava vdlitavoite ja tahan mennessa suurin tietotekniikkaviraston
koskaan allekirjoittama tarjous. Poikkialaista suunnittelukehysta kaytettin myds ETIAS-jarjestelman,
yhteentoimivuuskomponenttien ja ECRIS-TCN-jdrjestelman kehittamisessa tarvittavien palvelujen
hankkimiseen.

e Koska tietotekniikkaviraston toimeksianto on d&skettdin laajentunut, virasto lisdsi toimenpiteitdan
tutkimuksen ja innovoinnin alalla ja julkaisi raportin tekodlystd laaja-alaisten tietojarjestelmien
operatiivisessa hallinnassa. Virasto kaynnisti lisdaksi hankkeen, jossa kehitetddn ja testataan EU:n
viisumihakemusportaalin prototyyppia, tuki aktiivisesti EU:n sisdisen turvallisuuden innovointikeskusta (EU:n
neuvoston kaynnistdma hanke) ja laati etenemissuunnitelman neuvoston joulukuussa hyvaksymalle
standardoinnille.

Nykyisten jdrjestelmien operatiivinen hallinta ja kehittdminen

Schengenin tietojarjestelman, viisumitietojarjestelman / biometrisen tunnistusjarjestelmén ja Eurodac-
jarjestelman suorituskyky ja kadytettavyys olivat raportointijaksolla asiaankuuluvien palvelutasosopimusten mukaisia.
Pandemian vaikutuksista huolimatta kaikki jarjestelmat pysyivat koko ajan kdytettdvissa, ja viraston kahdessa
teknisessd toimipaikassa pidettiin jatkuvaa toimintaa ylla, kuten jarjestelmien operatiivista hallintaa koskevissa

1 Eurooppalainen hakuportaali (ESP), yhteinen henkilGtietorekisteri (CIR), rinnakkaishenkildllisyyksien tunnistin (MID) ja raportoinnin ja tilastoinnin keskustietoarkisto
(CRRS)
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keskeisissa suorituskykyindikaattoreissa edellytetdan (eli jarjestelmien kaytettdvyys ja vastausajat). Schengenin
tietojarjestelma oli kdytettdvissd 99,94-prosenttisesti, viisumitietojarjestelma g99,93-prosenttisesti ja Eurodac-
jarjestelmd 99,87-prosenttisesti. Liikenne kaikissa jarjestelmissa vaheni covid-19-pandemian vuoksi huomattavasti
maaliskuusta alkaen.

Virasto eteni vuonna 2020 huomattavasti uudelleenlaaditun SIS-asetuksen tdytantéonpanossa. Tammikuussa
jarjestelmassa otettiin kayttoon kaksi uutta ominaisuutta. Yhdessa lisattiin uusi toiminto sormenjalkien automaattiseen
tunnistusjdrjestelmaan (AFIS) ja toisessa muodostettiin yhteydet Schengenin tietojarjestelmaan Euroopan unionin
lainvalvontayhteistydvirastolle (Europol), Euroopan unionin rikosoikeudellisen yhteistyon virastolle (Eurojust) ja
Euroopan raja- ja merivartiovirastolle (Frontex). Virasto eteni myds kahden keskeisen valiversion kehittamisessa
hankkeessa, joka liittyi muutoksiin henkildita ja esineitd koskevissa kuulutuksissa. Joulukuussa tietotekniikkavirasto
toimitti jasenvaltioiden arvioitavaksi pdivitetyn version jdrjestelman teknisista asiakirjoista (eli rajapinnan
maarittelyasiakirjasta / yksityiskohtaisista teknisista eritelmistd). Pdivitetyissa asiakirjoissa kasitelldan jarjestelmien
biometrisia tunnisteita ja muutoksia, jotka johtuvat sekd sormenjdlkien automaattisesta tunnistusjarjestelmastd etta
uudelleenlaadituista EU:n asetuksista. Virasto jatkoi myds sormenjalkien automaattisen tunnistusjdrjestelman toiseen
vaiheeseen liittyvid kehitystoitd, jotta jarjestelman kyselykapasiteettia voitaisiin lisdtd. Irlannin yhdistaminen
Schengenin tietojarjestelmaan eteni, kun toimintakuntoon saattamista harjoiteltiin onnistuneesti tammikuussa 202o0.
Lopullisesti jdrjestelma on maara ottaa kdyttoon 15. maaliskuuta 2021. Myds Kyproksen yhdistaminen jarjestelmaan
eteni, kun vuoden 2020 aikana saatettiin useita testausvaiheita paatokseen.

Viisumitietojarjestelman / biometrisen tunnistusjarjestelman osalta virasto onnistui lisddmaan biometrisen
tunnistusjdrjestelman kapasiteettia 85 miljoonaan tietueeseen. Nain varmistettiin, ettd sen kapasiteetti riittaa
tdyttdmaan jasenvaltioiden kasvavat tarpeet, jotka johtuvat EU:n yhteisen viisumipolitiikan taytdntoonpanosta. Virasto
kasitteli myos uusien kayttdjien yhdistamista (eli Europolin seka passiivisen kdyttooikeuden mydntamista Bulgarialle ja
Romanialle). Viisumitietojarjestelma on teknisesti valmis uusien kayttdjien kdytettavaksi. Viisumitietojarjestelman ja
rajanylitystietojarjestelman tuleva yhteenliittdminen on vaikuttanut suuresti viisumitietojarjestelman / biometrisen
tunnistusjarjestelman kehitykseen. Virasto osallistui myos uuden VIS-asetuksen laatimiseen.

Vuonna 2020 Eurodac-jarjestelmassa tapahtui vain jarjestelmaan liittyvaa teknista kehitysta, kun taas toiminnallinen
kehitys pidettiin jaissé8 odottamassa asiaankuuluvan lainsdddannon antamista. Tietotekniikkavirasto aloitti
vuoden 2020 toisella puoliskolla valmistelut Eurodac-jarjestelman uudelleensuunnittelua varten. Sen avulla virasto
pystyy takaamaan jarjestelman puolivalin kaytettavyyden jasenvaltioille ja samalla varmistamaan, ettd uusia toimintoja
kehitetdan ja otetaan oikea-aikaisesti kayttoon niiden hyvaksymisen jalkeen.

Infrastruktuuri ja verkot

Virasto varmisti vuoden 2020 ajan infrastruktuurinsa operatiivisen hallinnan ja paivittdisen toiminnan sekd Strasbourgin
teknisessd padtoimipaikassa etta St. Johann im Pongaun varatoimipaikassa Itavallassa.

Virasto hallinnoi myds Schengenin tietojarjestelman ja viisumitietojarjestelman viestintainfrastruktuureita, joiden
suorituskyky oli lakisdateisten ja operatiivisten vaatimusten mukainen. Schengenin tietojarjestelman
viestintdinfrastruktuurin kaytettavyys oli 99,9997 prosenttia ja viisumitietojdrjestelman viestintdinfrastruktuurin
99,9865 prosenttia. SIS Il -jarjestelman toisen salauskerroksen kdytettavyys oli 100 prosenttia.

Virasto jatkoi myds Schengenin tietojdrjestelman viestintdinfrastruktuurin pdivittamistd varmistaakseen, ettd
jasenvaltiot voivat kayttda tehokkaasti jarjestelman uusia toimintoja, jotka johtuvat uudelleenlaadittuja asetuksia ja
sormenjdlkien  automaattista  tunnistusjdrjestelmda  koskevista hankkeista.  Viisumitietojarjestelman
viestintdinfrastruktuuri  paivitettiin  osana rajanylitystietojarjestelman ohjelmaa, jotta voitiin turvata myos
rajanylitystietojarjestelman ja ETIAS-jarjestelman tulevassa toiminnassa tarvittava kaistanleveys.
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Yhteistyo sidosryhmien kanssa

Tietotekniikkavirasto jatkoi vuonna 2020 tiivistd, avointa ja rakentavaa yhteistydtdan viraston hallintoneuvoston,
(viisumitietojarjestelman,  ETIAS-jarjestelman, yhteentoimivuuden ja  ECRIS-TCN-jarjestelman) ohjelmien
hallintoneuvostojen  ja  (Schengenin  tietojarjestelman,  viisumitietojdrjestelmdn,  Eurodac-jdrjestelman,
rajanylitystietojarjestelman ja ETIAS-jarjestelman, yhteentoimivuuden ja ECRIS-TCN-jarjestelman) neuvoa-antavien
ryhmien kanssa. Virasto tuki myds komission, neuvoston ja Euroopan parlamentin kanssa kaynnissa olevia keskusteluja
seka nykyisista ettd uusista laaja-alaisista tietojarjestelmista ja yhteentoimivuuden arkkitehtuurista.

Tietotekniikkavirasto jatkoi my&s osallistumistaan Schengen-arviointimekanismiin auttamalla seuraamaan Schengenin
sdannoston soveltamista. Siind keskityttiin  Schengenin tietojdrjestelman kayttoalueisiin ja EU:n yhteisen
viisumipolitiikan tdytantoonpanoon.

Viraston seitsemas vuosikokous jarjestettiin 26. marraskuuta 2020 yhteistydssa EU:n neuvoston puheenjohtajavaltion
Saksan kanssa. Siina kasiteltiin yhteentoimivuutta ja EU:n oikeus- ja sisdasioiden yhteisén digitaalisen hairionsietokyvyn
rakentamista. Kokous jarjestettiin ensimmaisen kerran kokonaan verkossa. Erityiselld virtuaalialustalla toteutetut
suorat verkkoldhetykset tavoittivat laajemman yleison kuin tavalliset kasvotusten jarjestetyt kokoukset.
Rekisterdityneita osallistujia oli yli 5oo.

Vuonna 2020 kokonaan digitaalisessa muodossa jarjestettiin  myds tietotekniikkaviraston  sdanndllinen
vuorovaikutusfoorumi toimialan kanssa, nimittdin toimialan asiantuntijakeskustelu 2020. Tdman vuoden tapahtuman
nimi oli “Data Quality and Interoperability: Addressing the Capability Gaps through Standardisation”. Se jarjestettiin 3.—
5. marraskuuta, ja siind oli yli 320 osallistujaa yli 9o organisaatiosta ja 35 maasta.

Vuonna 2020 tietotekniikkavirasto laati kahdenvalisia yhteistydsuunnitelmia ja neuvotteli niista useiden oikeus- ja
sisdasioiden (OSA) alan Vvirastojen kanssa. Syyskuussa tietotekniikkavirasto teki vuosiksi 2020-2022
yhteistydsuunnitelman Euroopan turvapaikka-asioiden tukiviraston (EASO) kanssa. Tietotekniikkaviraston ja Euroopan
unionin perusoikeusviraston (FRA) toimitusjohtajat allekirjoittivat 12. marraskuuta 2020 yhteistydsuunnitelman
vuosiksi 2020—2022. Lisdksi tietotekniikkavirasto ja Euroopan unionin kyberturvallisuusvirasto (ENISA) neuvottelivat
vuosiksi 2021—2023 yhteistydsuunnitelman, joka allekirjoitettiin 9. tammikuuta 2021.

Tietotekniikkavirasto piti myos tiivista yhteyttd muihin kumppanivirastoihin, esimerkiksi Euroopan unionin
lainvalvontakoulutusvirastoon ~ (CEPOL)  koulutustoimista,  Frontexiin ~ Schengenin  tietojdrjestelmasts,
rajanylitystietojdrjestelmasta, =~ ETIAS-jarjestelmdsta  ja  yhteentoimivuudesta,  Europoliin ~ Schengenin
tietojarjestelmasta, SIRENE-verkosta, viisumitietojarjestelmasta, rajanylitystietojarjestelmasta, ETIAS-jarjestelmasta
ja yhteentoimivuudesta seka Eurojustiin Schengenin tietojarjestelmastd ja Eurodac-jarjestelmdsta. Muuta aktiivista
yhteistyota tehtiin my0s oikeus- ja sisdasioiden virastojen verkoston ja EU:n virastojen verkoston yhteydessa.

Organisaatiomuutos

Virasto kaynnisti vuonna 2019 muutosohjelman. Sen tarkoituksena on toteuttaa uusi organisaatiorakenne, joka
soveltuu entistd paremmin tietotekniikkaviraston laajennettuun toimeksiantoon. Ohjelman nimi on “eu-LISA 2.0", ja
silla pyritddn varmistamaan, ettd uudelleenorganisointiprosessi on avoin ja lapindkyva ja ettd viraston henkilosto
osallistuu siihen aktiivisesti. Virasto jatkoi koko vuoden 2020 muutosmatkaansa ja keskittyi kulttuurin muutosta
koskeviin nakokohtiin, joilla tuetaan uuden organisaation toteuttamista.

Toimipaikat

Tietotekniikkavirasto edistyi raportointijaksolla huomattavasti sen Strasbourgissa sijaitsevan teknisen toimipaikan
toista laajennusta koskevassa hankkeessa. Virasto saavutti 28. syyskuuta tarkedn valitavoitteen, kun Ranskan
viranomaiset siirsivat tietotekniikkavirastolle virallisesti sen nykyisen rakennuskokonaisuuden vieressa olevan 20 ooo
neliometrin suuruisen tontin, johon uusi laajennus tehddan.
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Talousarvion toteutuminen

Tietotekniikkavirasto hallinnoi vuonna 2020 talousarviota, jossa oli 240,12 miljoonaa euroa maksusitoumusmaararahoja
ja 181,6 miljoonaa euroa maksumaardrahoja EU:n yleisesta talousarviosta. Talousarvion toteutumisaste oli virastossa
yleisesti korkea:

e 99,1 prosenttia maksusitoumusmaararahoista®

e 99 prosenttia maksumadrarahoista3.

Hallintoneuvostolle raportoidut tdrkeimmyit riskit ja ongelmat

Rajanylitystietojarjestelman, ETIAS-jarjestelman, yhteentoimivuuden ja ECRIS-TCN-jdrjestelman neuvoa-antavat
ryhmat ja ohjelmien hallintoneuvostot raportoivat koko vuoden ajan saanndllisesti hallintoneuvostolle kdyttéonoton
tilasta ja toimittivat kokonaisvaltaisia raportteja, jotka sisalsivat katsauksia kunkin nimenomaisen ohjelman riskeista ja
ongelmista. Hallintoneuvosto totesi useasti, ettd jasenvaltioiden on osallistuttava entistd vahvemmin, jotta voidaan
varmistaa ohjelmien toteuttaminen ajoissa. Hallintoneuvosto puuttui toistuvasti myos siihen, miten pandemia vaikuttaa
rajanylitystietojdrjestelman, ETIAS-jarjestelman ja yhteentoimivuuden ohjelmien kadyttodnottoaikatauluihin, ja ehdotti
lieventdmistoimenpiteita.

Schengenin tietojdrjestelman, viisumitietojarjestelman ja Eurodac-jarjestelman neuvoa-antavat ryhmat tiedottivat
suoraan hallintoneuvostolle tyonsa tilasta, myos riskeista ja kysymyksistd, jotka liittyvat niiden vastuulla olevien
jarjestelmien operatiiviseen hallintaan ja kehityshankkeisiin.

Hallintoneuvoston tarkastus-, vaatimustenmukaisuus- ja rahoituskomitea oli osaltaan varmistamassa viraston
riskinhallintajarjestelyja.

Hallintoneuvosto sai lisaksi sdanndllisia paivityksida uudesta monivuotisesta rahoituskehyksesta 2021-2027 kaytyjen
neuvottelujen tilasta. Hallintoneuvosto myds seurasi tiiviisti tietotekniikkaviraston Strasbourgin teknisen toimipaikan
toista laajennusta koskevan rakennushankkeen edistymista samoin kuin riskeja, jotka liittyvat siihen, etta uusille
jarjestelmille, henkilostdlle ja itse paikalla toimiville toimeksisaajille ei ole riittavasti tiloja. Hallintoneuvostoa pidettiin
lisdksi sdanndllisesti ajan tasalla viraston muutosohjelman (eu-LISA 2.0) tdytantdonpanon tilasta. Tarkastusten osalta
hallintoneuvostolle toimitettiin sddnnollisesti seurantaraportteja tarkastuksia koskevien suositusten taytantédnpanon
tilasta.

Johdon tekemd sisdisten tarkastusten arviointi

Viraston johto on kohtuullisen vakuuttunut siitd, ettd kdytossa ovat asianmukaiset sisdiset valvontajarjestelmat ja etta
ne toimivat suunnitellusti. Sisdisten ja ulkoisten tarkastusten tulokset vahvistavat tata kantaa vield lisaa.

Tarkastuksen tulokset

Virasto ei saanut kriittisid suosituksia tilintarkastustuomioistuimen, riippumattomien ulkopuolisten tarkastajien,
komission sisdisen tarkastuksen osaston tai viraston sisdisen tarkastuksen yksikdn vuonna 2020 tekemissa
tarkastuksissa. Kaikki muut suositukset kasiteltiin niihin liittyvissa toimintasuunnitelmissa, ja vuonna 2020 virasto eteni
entisestadn niiden tdytantéonpanossa.

Riskinhallinta

Vuoden aikana kaikki merkittavat riskit tunnistettiin ja niitd hallittiin  asianmukaisesti. Vuonna 2020
tietotekniikkavirasto tunnisti 12 suurta organisaationlaajuista riskia. Niihin vastattiin laatimalla viraston riskinhallinnan

2 Kun otetaan huomioon hallintoneuvoston hyvaksymat toimenpiteita edellyttavat maksumaararahasiirrot vuoden 2021 helmikuussa, mistd esitetdan yhteenveto
taulukossa 6
3 Kun otetaan huomioon hallinnollisten menojen siirrot varainhoitovuodelle 2021.
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valmiussuunnitelma. Raportointijaksolla kahden organisaationlaajuisen riskin kasittely paatettiin ja kolme riskid
toteutui.
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Johdanto

Tietotekniikkaviraston konsolidoidussa vuotuisessa toimintakertomuksessa on tarkoitus tehdad jarjestelmallinen
katsaus vuonna 2020 suoritettuihin toimiin ja saavutettuihin tavoitteisiin, jotka on esitetty vuotta 2020 koskevassa
viraston vuotuisessa toimintakertomuksessa ja sen yhtendisessa ohjelma-asiakirjassa 2020-2022. Kertomuksessa
noudatetaan kaikille EU:n virastoille vahvistettua yhteistd rakennetta.

Luvussa 1 tehddan yksityiskohtainen katsaus merkittavimpiin saavutuksiin nykyisten laaja-alaisten tietojarjestelmien
operatiivisessa hallinnassa, uusien jdrjestelmien kehittamisessa seka viraston muilla keskeisilla toiminta-alueilla ja
monialaisissa toimissa. Luvussa 2 kuvastaan tietotekniikkaviraston hallinnon keskeiset osat, kuten talousarvio ja
henkiloresurssit. Luvussa 3 tarkastellaan sisaisen valvonnan kehyksen tehokkuutta ja luetellaan raportointijakson
suurimmat organisaationlaajuiset riskit. Luvuissa 4 ja 5 annetaan johdon vakuutus ja vahvistuslausuma.

Taustatietoa

Vapauden, turvallisuuden ja oikeuden alueen laaja-alaisten tietojarjestelmien operatiivisesta hallinnoinnista vastaava
eurooppalainen virasto, jaljempana ‘tietotekniikkavirasto’, perustettiin vuonna 2011 asetuksella N:o 1077/2011, ja se
aloitti toimintansa 1. joulukuuta 2012. Virasto perustettiin pitkaaikaiseksi ratkaisuksi nykyisten ja tulevien laaja-alaisten
tietojarjestelmien EU:n tason operatiiviselle hallinnoinnille vapauden, turvallisuuden ja oikeuden alueella. Voimassa
oleva perustamisasetus* tuli voimaan 11. joulukuuta 2018, ja silld kumottiin aiempi asetus ja laajennettiin viraston
toimeksiantoa. Talla uudella toimeksiannolla vahvistetaan viraston valmiutta parantaa, suunnitella ja kehittad EU:n
turvallisuutta, rajaturvallisuutta ja muuttoliikettd koskevia tietojdrjestelmia, ja silld laajennetaan viraston tyon
soveltamisalaa tutkimukseen, innovointiin, testaukseen ja mahdollisuuteen tukea pilottihankkeiden ja
soveltuvuusselvitysten kehittamista.

Tietotekniikkavirasto hallinnoi talla hetkelld Schengenin tietojarjestelmaa (SIS)s, viisumitietojarjestelmaa (VIS)® ja
eurooppalaista tietokantaa turvapaikanhakijoiden sormenjalkien vertailua varten (Eurodac)’. Nama jarjestelmat ovat
olennaisen tarkeitd kulmakivia Schengen-alueen toiminnalle. Nama tietojarjestelmat ovat EU:n ulkorajoilla ratkaisevan
tarkeitd rajaturvallisuuden tehokkuuden ja EU:n yhteisen turvapaikka-, muuttoliike- ja viisumipolitiikan
taytantoonpanon varmistamisessa. Schengen-alueella ndiden jarjestelmien pitaa olla jatkuvasti kaytettavissa EU:n
kansalaisten lilkkumisvapauden takaamiseksi ja heidan turvallisuutensa varmistamiseksi.

Virasto kehittada myos rajanylitystietojarjestelmaa (EES)8, EU:n matkustustieto- ja -lupajarjestelmaa (ETIAS)9, niiden
jasenvaltioiden tunnistamista koskevaa keskitettyd jarjestelmas, joilla on kolmansien maiden kansalaisten ja
kansalaisuudettomien henkildiden tuomioita koskevia tietoja (ECRIS-TCN)°, ja uusia komponentteja, joilla muokataan
viraston vastuulle annettujen jarjestelmien yhteentoimivuuskehysta::.

Virasto varmistaa kaikissa toimissa tietosuojan korkean tason seka tietoturvan ja fyysisen turvallisuuden asianmukaisen
tason sovellettavien sddntojen ja sadnndsten mukaisesti.

4  Euroopan parlamentin ja neuvoston asetus (EU) 2018/1726, annettu 14 paivand marraskuuta 2018, vapauden, turvallisuuden ja oikeuden alueen laaja-alaisten
tietojdrjestelmien operatiivisesta hallinnoinnista vastaavasta Euroopan unionin virastosta (eu-LISA) seka asetuksen (EY) N:0 1987/2006 ja neuvoston p&aatoksen
2007/533/YOS muuttamisesta ja asetuksen (EU) N:o 1077/2011 kumoamisesta (EUVL L 295, 21.11.2018, 5. 99-137).

5 Asetus (EU) 2018/1860, asetus (EU) 2018/1861 ja asetus (EU) 2018/1862, EUVL L 312, 7.12.2018, 5. 1-106; asetus (EY) N:01986/2006 ja asetus (EY) 1987/2006, EUVL
L 381, 28.12.2006, s. 1-23; neuvoston paatds 2007/533/YOS, EUVL L 205, 7.8.2007, 5. 63-84.

6  Asetus (EY) N:o 767/2008, EUVL L 218, 13.8.2008, s. 60-81.

7  Asetus (EU) No 604/2013, EUVL L 180, 29.6.2013, 5. 31-59.

8  Asetus (EU) 2017/2226, EUVL L 327, 9.12.2017, 5. 20-82.

9  Asetus (EU) 2018/1240, EUVL L 236, 19.9.2018, 5. 1-71 ja asetus (EU) 2018/1241, EUVL L 236, 19.9.2018, 5. 1-73.

10 Asetus (EU) 2019/816, EUVL L 135, 22.5.2019, 5. 1-26.

11 Asetus (EU) 2019/817 ja asetus (EU) 2019/818, EUVL L 135, 22.5.2019, 5. 27-135.
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Tehtdvait, visio ja ydinarvot

Asetuksessa (EU) 2018/1726 saddetyn lakisaateisen toimeksiantonsa mukaisesti viraston tehtdvand on erityisesti
tuottaa jatkuvasti lisdarvoa jdsenvaltioille tukemalla tekniikan avulla niiden toimia entistd turvallisemman
Euroopan puolesta.

Tama tehtdva toteutetaan viraston vision mukaisesti tarjoamalla sidosryhmille korkealaatuisia ja tehokkaita
palveluja ja ratkaisuja, ansaitsemalla niiden luottamus mukauttamalla jatkuvasti teknologian tarjoamia
mahdollisuuksia jasenvaltioiden kehittyviin tarpeisiin ja kehittdmadlld virastosta asiantuntijakeskus oikeus- ja
sisaasioiden alalla.

Viraston tehtdva ja visio toteutetaan viraston operatiivisissa toimissa sen ydinarvojen perusteella. Ydinarvot ohjaavat ja
tukevat kaikkea tietotekniikkaviraston operatiivista toimintaa ja strategista kehitystd. Tietotekniikkaviraston ydinarvot
ovat

e vastuullisuus: moitteeton hallintokehys ja varainhoito ja kustannustehokas toiminta

e avoimuus: saanndllinen ja avoin viestinta tietotekniikkaviraston keskeisten sidosryhmien kanssa ja niiden
ottaminen mukaan jatkuvaan vuoropuheluun tietotekniikkaviraston pitkan aikavalin kehittamisstrategian
madrittelemiseksi

e huippuosaaminen: sopivan organisaatiorakenteen, sopivien ihmisten ja sopivien menettelyiden awulla
varmistetaan palveluiden jatkuvuus jasenvaltioille

e jatkuvuus: varmistetaan, ettd tietotekniikkavirasto kayttaa mahdollisimman hyvin hyddykseen jasenvaltioiden
erikoisosaamista, tietoja ja investointeja ja jatkaa erikoisosaamisen ja tietojen kehittamista

e tiimityoskentely: jokaiselle ryhman jdsenelle annetaan mahdollisuus hyodyntda osaamistaan ja kokemustaan
parhaalla mahdollisella tavalla viraston menestymisen edistamiseksi

e asiakaskeskeisyys: varmistetaan, etta tietotekniikkavirasto ottaa kaikissa tilanteissa sidosryhmiensa tarpeet ja
vaatimukset huomioon.

Sijainti

Viraston paatoimipaikka on Tallinnassa, Virossa, ja viraston vastuulla olevien jarjestelmien operatiivista hallintaa
hoidetaan Strasbourgissa, Ranskassa. Tietotekniikkavirastolla on my0s tekninen varatoimipaikka St. Johann im
Pongaussa, Itdvallassa, ja yhteystoimisto Brysselissd, Belgiassa.

Oikeudellinen tausta

Asetuksen (EU) 2018/1726 24 artiklan 3 kohdan g alakohdan mukaan toimitusjohtajan on laadittava viraston toimintaa
koskeva konsolidoitu vuotuinen toimintakertomus ja toimitettava se hallintoneuvoston arvioitavaksi ja hyvaksyttavaksi
neuvoa-antavien ryhmien kuulemisen jdlkeen. Saman asetuksen 19 artiklan 1kohdan talakohdan mukaan
hallintoneuvoston on arvioitava ja hyvaksyttava viraston edellisen vuoden toimintaa koskeva konsolidoitu vuotuinen
toimintakertomus, jossa saavutettuja tuloksia verrataan erityisesti vuotuisessa tyéohjelmassa asetettuihin tavoitteisiin.
Hallintoneuvoston on toimitettava sekd kertomus etta sitd koskeva arviointi Euroopan parlamentille, neuvostolle,
komissiolle ja tilintarkastustuomioistuimelle viimeistaan kunkin vuoden heindkuun 1 pdivana ja varmistettava, etta
vuotuinen toimintakertomus julkaistaan.
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1 Vuoden saavutukset

Vuonna 2020 tietotekniikkaviraston tehtava ja merkitys jasenvaltioille ja koko EU:lle kasvoivat entisestdan. Virasto oli
keskeisia toimijoita EU:n oikeus- ja sisdasioita koskevien toimintalinjojen tdytdntdonpanoa koskevassa prosessissa.
Viraston panos oli ratkaisevan tarkea myos kaikille EU:ssa asuville tai sinne matkustaville kansalaisille, koska sen
toiminnalla autettiin turvaamaan perusoikeudet, varmistamaan vapaa liikkuminen jasenvaltioissa ja tarjoamaan
korkeatasoista turvaa ja suojelua.

Virasto antoi yhdessd sidosryhmiensa kanssa merkittdvan panoksen eurooppalaisen eldamantavan edistamista
koskevaan EU:n ensisijaiseen tavoitteeseen vahvistamalla sisdistd turvallisuutta koko EU:ssa. Etenkin uuden
etenemistavan esittelevan EU:n turvallisuusunionistrategian*> mukaan viraston valvomien nykyisten jarjestelmien
toiminta, kehitteilld olevat uudet jarjestelmat ja niiden yhteentoimivuus ovat ratkaisevan tarkeitd tekijoita, jotka
edistavat vakaan eurooppalaisen turvallisuusekosysteemin toteuttamista oikeus- ja sisdasioiden alalla. Nailla
jarjestelmilla vahvistetaan jasenvaltioiden vdlista yhteisty6td, helpotetaan tarvittavaa tietojenvaihtoa ja EU:n
ulkorajojen tehokasta hallintaa. Tietotekniikkaviraston uuden toimeksiannon my6td virasto on myds kasvattanut
panostaan turvallisuuteen liittyvassa tutkimuksessa ja innovoinnissa muiden EU:n virastojen kumppanina.

Virasto antoi komissiolle tukeaan ja asiantuntemustaan sen laatiessa tehokasta kehystd turvapaikka-asioiden ja
muuttoliikkeen hallintaa varten, ja se oli keskeinen toimija muuttoliike- ja turvapaikkasopimuksessa sen alusta alkaen.
Tietotekniikkavirasto ja sen sidosryhmat ovat lisdksi laatineet uudelleenlaadittuun Eurodac-asetukseen ehdotettuja
muutoksia. Niilld on keskeinen rooli muuttoliike- ja turvapaikka-asioita koskevassa yhteisessd eurooppalaisessa
kehyksessa esitettyjen tavoitteiden saavuttamisessa. Virasto edisti myds yhdennettyd rajaturvallisuutta koskevaa
ensisijaista  tavoitetta, erityisesti tietotekniikkaviraston  hallinnoimien laaja-alaisten tietojarjestelmien
yhteentoimivuuden kehittdmisessa aikaansaadun edistyksen myota.

Oikeudenkayton digitalisointiin tdhtadvien toimenpiteiden osalta tietotekniikkavirasto antoi arvokkaan panoksen e-
CODEX-jarjestelman tulevaisuutta kasitteleviin keskusteluihin.

Vuonna 2020 arvioitiin tai kdynnistettiin useita EU:n strategioita, ja ne osuivat samaan aikaan tietotekniikkaviraston
pitkan aikavalin strategian (2018-2022) valiarvioinnin kanssa®. Tama strategia laadittiin ja hyvaksyttiin vuonna 2017
yhdessa jasenvaltioiden ja Euroopan komission kanssa. Strategia perustuu viraston toimeksiantoon, ja siind maaritetaan
nelja strategista tavoitetta, jotka ovat pohjana tietotekniikkaviraston pitkdn aikavélin toimintasuunnitelmissa. Niissa
my0s esitetdan rakenne monivuotista ohjelmasuunnittelua varten.

Strateginen tavoite 1: kehittya asiaankuuluvien toimintalinjojen edistdjana ja taytantdéonpanokumppanina EU:ssa

Strateginen tavoite 2: pitda ylla ja laajentaa viraston asemaa EU:n tieto- ja viestintdtekniikan osaamiskeskuksena ja
palveluntarjoajana

Strateginen tavoite 3: kasvaa edelleen EU:n tarkeimpana tieto- ja viestintatekniikan asiantuntijakeskuksena

Strateginen tavoite 4: jatkaa tehokkaan ja toimivan organisaation kehittdmista EU:n sdantelykehyksen mukaisesti

1.1 Uudet jdrjestelmdt ja innovointi (strateginen tavoite 1)

Uusien laaja-alaisten tietojérjestelmien kehittdminen oli vuonna 2020 tietotekniikkaviraston ensisijainen painopiste.
Virasto vastaa kolmen uuden jarjestelman kehittdmisestd sisdasioiden alalla: niitd ovat rajanylitystietojarjestelma,
ETIAS-jdrjestelma ja jarjestelmien yhteentoimivuuskomponentit. Ndiden jdrjestelmien kehittdmisen ja mydhemman
kdyton myota virasto edistda merkittavasti EU:n turvallisuusunionistrategiaa ja tarjoaa jasenvaltioille vahvaa tukea
rajaturvallisuuden ja sisdisen turvallisuuden aloilla. Se myds parantaa ja tehostaa niiden miljoonien ihmisten

12 Komission tiedonanto EU:n turvallisuusunionistrategiasta, COM/2020/605 final
13 https://www.eulisa.europa.eu/Publications/Corporate/eu-LISA %20Strategy %202018-2022.pdf
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rajatarkastuksia, jotka matkustavat vuosittain EU:n ja muun maailman vélilla. Tietotekniikkavirasto vastaa myods yhden
oikeusalaan kuuluvan jdrjestelman kehittdmisestd. Se on ECRIC-TCN, joka my0s parantaa EU:n tietojdrjestelmien
valistd yhteentoimivuutta.

Viraston suurimpana haasteena vuonna 2020 oli varmistaa, etta sen uudet kehitysohjelmat pystyvdt etenemaan ajoissa
jatehokkaasti covid-19-pandemian tuomista haasteista huolimatta. Virasto onnistui paihittdmaan tdman haasteen, silla
tyo eteni kaikissa ohjelmissa merkittavasti ja pysyi hyvalla mallilla. Niiden yleiseen aikatauluun tuli vain pienia
poikkeamia.

Kunkin uuden kehitysohjelman hallintoa valvoo asiaankuuluvien asetusten mukaisesti nimenomainen ohjelman
hallintoneuvosto, jonka tietotekniikkaviraston hallintoneuvosto on perustanut. Ohjelmien hallintoneuvostot
huolehtivat siitd, ettd uvusien jarjestelmien suunnittelu- ja kehitysvaiheita hallinnoidaan asianmukaisesti. Ne myos
varmistavat, etta keskusjarjestelmaa kehitetaan johdonmukaisesti kansallisten jarjestelmien kehityskulkujen kanssa.
Kaikki ohjelmien hallintoneuvostot raportoivat kuukausittain tietotekniikkaviraston hallintoneuvostolle vastuulleen
kuuluvien ohjelmien etenemisestd. Lisdksi kunkin jarjestelman neuvoa-antavat ryhmat antavat teknista
asiantuntemusta ohjelman hallintoneuvoston tehtavien tukemiseksi ja seuraavat valmistelujen tilaa jasenvaltioissa.
Vuonna 2020 sekd ohjelmien hallintoneuvostojen ettd neuvoa-antavien ryhmien fyysiset kokoukset korvattiin
verkkokokouksilla maaliskuusta alkaen pandemian vuoksi.

Virasto tehosti toimiaan myds tutkimuksen ja innovoinnin alueella. Tietotekniikkavirasto kdynnisti vuonna 2020 uuden
toimintamallin suunnittelupalvelujen hankinnassa. Tama vaihe oli tietotekniikkavirastolle tarked valitavoite, ja siita
odotetaan merkittavia tehokkuushyotyja tulevina vuosina. Virasto analysoi edelleen myds teknisia ratkaisuja, joilla
taataan mahdollisimman korkea kaytettdvyyden taso kaikille laaja-alaisille tietojarjestelmille. Niistd on huomattavia
vaikutuksia viraston teknisten toimipaikkojen arkkitehtuuriin. Virasto tydskenteli myds tekodlyn ja sen mahdollisten
sovellusten parissa ja alkoi tydstaa prototyyppid EU:n viisumihakemusportaalia varten.

1.1.1 Sisaasiat

Uusien jarjestelmien kehittaminen annettiin alun perin viraston vastuulle sisdasioiden alalla alykkaita rajoja koskevan
ohjelman mukaisesti. Alkujaan komissio ehdotti ohjelmaa vuonna 2013. Taman ohjelman yhteydessa kasiteltiin useita
ehdotuksia uusien jarjestelmien kehittamiseksi ja hyvaksyttiin ne lopulta. Hyvaksytyt ehdotukset koskivat
rajanylitystietojdrjestelmaa, ETIAS-jarjestelmaa ja jarjestelmien yhteentoimivuutta. Tietotekniikkavirasto eteni
vuonna 2020 merkittdvasti ndiden uusien jarjestelmien ja komponenttien kehitysohjelmissa. Ne olivatkin viraston
tarkeimpia toimia.

y| ¢
w

Rajanylitystietojarjestelma

Rajanylitystietojarjestelma (EES) on uusi laaja-alainen tietojarjestelmd, jonka avulla voidaan kirjata kolmansien maiden
kansalaisten saapuminen Schengen-alueelle ja poistuminen sieltd. Jarjestelmdssa korvataan nykyinen passien kdsin
leimaaminen rekisterdimalla biografiset ja biometriset tiedot seka enintdan go paivaa kestavien vierailujen saapumis- ja
poistumispdivat seka -paikat sdhkoisesti keskustietokantaan. Jarjestelmdn tarkoituksena on nykyaikaistaa
rajatarkastuksia ja lisatd niiden automatisaatiota, vahvistaa sisdistd turvallisuutta sekd torjua terrorismia ja
jarjestaytynytta rikollisuutta. N&in tuetaan jasenvaltioita jatkuvasti kasvavien matkustajavirtojen kasittelyssa ilman,
ettd rajavartijoiden maaraa tarvitsee lisatd. Rajanylitystietojarjestelman avulla voidaan myods seurata aiempaa
paremmin sallittua oleskelua ja tunnistaa mahdolliset oleskeluajan ylittaneet henkil 6t.
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Rajanylitystietojarjestelmaa alettiin kehittdad tammikuussa 2018. Virasto jatkoi vuonna 2020 tatd tyotd tiiviissa
yhteisty0ssa jasenvaltioiden ja Euroopan komission kanssa. Covid-19-pandemiasta huolimatta virasto pystyi
etenemdan jdrjestelman kayttodnotossa. Siind ilmeni pienia poikkeamia, jotka vaikuttivat vain vahan yleiseen
aikatauluun ja keskeisiin valitavoitteisiin.

Virasto toimitti toukokuussa 2020 hallintoneuvostolle vaikutustenarviointikertomuksen, jossa kasiteltiin aloja, joilla
pandemian vaikutukset olivat suurimmat. Niita olivat esimerkiksi tietokeskusta koskevat valmistelut,
matkustusrajoitukset, toimitusketjut, tuottavuus, tuotetoimitukset ja hankintamenettelyt. Ndiden ongelmien vuoksi
virasto teki tutkimuksen, jossa kartoitettiin vaihtoehtoisia tapoja toimittaa palveluja rajanylitystietojarjestelman
sidosryhmille. Tutkimus saatiin paatokseen vuoden 2020 lopussa, ja asiaankuuluvat sidosryhmadt arvioivat sita edelleen.

Pandemian vaikutukset huomioon ottaen kaikkia jasenvaltioita kannustettiin jatkamaan tyoskentelya tiiviissa
yhteisty0ssa viraston kanssa, jotta rajanylitystietojarjestelman (seka ETIAS-jarjestelman ja yhteentoimivuuspaketin)
kayttoonoton jatkamista varten ehdotettuja skenaarioita voitaisiin hioa entisestddn. Tassa yhteydessa
saantéjenmukaisuuden tarkastamista edeltdvad vaihetta lykattiin tammikuusta maaliskuuhun 2021 ja
rajanylitystietojdrjestelman toimintakuntoon saattamista siirrettiin helmikuusta toukokuuhun 2022. Oikeus- ja
sisdasioiden neuvosto hyvaksyi paatoksen joulukuussa 2020. Ndiden toimenpiteiden odotetaan tukevan entisestddn
jasenvaltioita, joilla on vaikeuksia sovittujen poliittisten tavoitteiden saavuttamisessa.

Keskusjarjestelman kehittaminen

Virasto saavutti elokuussa 2020 tdrkedn valitavoitteen, kun se sai vaatimusten ja eritelmien kehittdmisvaiheen
paatokseen. Se paatti viraston, jasenvaltioiden ja toimeksisaajien ryhmien monta kuukautta kestdneen intensiivisen
tyon. Ohjelman tama vaihe saatiin paatokseen hieman myoh&ssa pandemian vaikutusten vuoksi. Viraston kayttéon
ottamien lieventdmistoimenpiteiden ansiosta viive ei kuitenkaan vaikuttanut suoraan yleiseen ohjelma-aikatauluun.

Keskusjarjestelman simulaattoriohjelmisto tuotettiin ja toimitettiin kayttdjille huhtikuussa. Tama ohjelmisto oli
virastolta merkittava panos, joka auttaa jasenvaltioita kehittamaan kansallisia jarjestelmiaan. Virasto antoi myos kaikille
jarjestelman kayttdjille etdkoulutusta. Joulukuussa simulaattorista tuotettiin paivitetty versio, joka on
yhdenmukaistettu rajanylitystietojarjestelman eritelmien uusimman sovitun paivityksen kanssa.

Yhdenmukaisen kansallisen kayttoliittyman kayttoonotto

EES-asetuksessa saadetdan, ettd jokaiseen jasenvaltioon on asennettava yhdenmukainen kansallinen kayttoliittyma
(NUI), jotta kansalliset rajainfrastruktuurit voidaan liittaa turvallisesti rajanylitystietojarjestelman keskusjarjestelmaan.
Yhdenmukaisen kansallisen kayttoliittyman asentaminen on tdrked osa viraston vuonna 2020 tekemaa tyota. Se
aloitettiin maaliskuussa Itavallassa ja Latviassa tehdylla pilottiasennuksella. Pandemia kuitenkin vaikutti pian tdhan
toimenpiteeseen eri jasenvaltioiden tietokeskusten paasyrajoitusten vuoksi. Yhdenmukaiset kansalliset kayttoliittymat
oli maara ottaa kayttoon touko- ja syyskuun vélisend aikana, mutta se viivastyi tastd syysta. Pandemia vaikutti myos
jasenvaltioissa tapahtuvaksi suunniteltuun tyohon, ja jotkin tietokeskukset eivat olleet ajoissa valmiita yhdenmukaisten
kansallisten kayttoliittymien asentamiseen. Vuoden 2020 loppuun mennessd virasto oli onnistunut asentamaan 64
yhdenmukaisesta kansallisesta kdyttoliittymdsta 57. Suunnitelman mukaan muutamat jaljelld olevat yhdenmukaiset
kansalliset kayttoliittymat asennetaan vuoden 2021 alkukuukausina.

Yhteisen biometrisen tunnistuspalvelun kehittaminen

Virasto allekirjoitti 16. huhtikuuta puitesopimuksen yhteisen biometrisen tunnistuspalvelun (sBMS) kehittdmisesta ja
Schengenin tietojarjestelman, viisumitietojarjestelman ja Eurodac-jarjestelman siirtdmisestd yhteiseen biometriseen
tunnistuspalveluun. Tama oli virastolle tarked valitavoite, koska yhteista biometristd tunnistuspalvelua kaytetaan
kaikissa yhteentoimivuusarkkitehtuurissa toimivissa jarjestelmissa. Taman puitesopimuksen nojalla touko- ja
kesdkuussa allekirjoitettiin sitten erityissopimuksia ohjelman suunnittelusta, vaatimusten ja eritelmien kehittamisesta,
kayttdjan ohjelmistopaketin (USK) toimittamisesta ja viisumitietojarjestelman suunnitellusta siirtdmisesta yhteiseen
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biometriseen tunnistuspalveluun. Sopimuksen kdynnistdmisen myotd toimet aloitettiin ja toteutettiin suunnitelman
mukaisesti.

Kayttdjan ohjelmistopaketin kehittdmisessa saavutettiin ensimmadiset valitavoitteet. Tatad tyokalua tarvitaan
varmistamaan biometristen tietojen laatu jdrjestelmissd. Kayttdjan ohjelmistopaketin ensimmainen taydellinen versio
toimitettiin jasenvaltioille 30. marraskuuta alustavan (beeta-)testauskampanjan kdynnistamiseksi. Joulukuussa useat
jasenvaltiot alkoivat tallentaa ja kdsitelld biometrisid tietoja testaamistarkoituksessa.

Virasto teki koko vuoden ajan yhteisen biometrisen tunnistuspalvelun teknisten aiheiden osalta yhteistyota
jasenvaltioiden ja komission biometriikka-asiantuntijoiden kanssa biometriikkaa kasittelevassa tyoryhmassa, joka
aloitti tyonsa vuonna 2019.

Yhteentoimivuus viisumitietojarjestelman kanssa

Rajanylitystietojarjestelman ja viisumitietojdrjestelman yhteentoimivuutta varten kahden keskusjarjestelman valille on
luotava suojattu viestintdkanava. Virasto arvioi yhteistydssa viisumitietojarjestelmdn toimeksisaajan kanssa EES-
asetuksen vaikutuksia viisumitietojarjestelmaan. Toiminnallisten eritelmien maarittdminen aloitettiin  jo
huhtikuussa 2019, ja se saatiin pddtokseen vuoden 2020 alussa. Taman alkuvaiheen loppuunsaattamisen jalkeen
aloitettiin kehitysvaihe, joka saatiin onnistuneesti paatokseen. Saantdéjenmukaisuuden tarkastamista koskevaa
kampanjaa valmisteltiin, ja sen on maara alkaa maaliskuussa 2021.

Viisumitietojarjestelman viestintdinfrastruktuurin paivitys

Viisumitietojarjestelman viestintdinfrastruktuuri yhdistaa kansalliset jarjestelmat keskusjarjestelmdan. Sita on
pdivitettavad, jotta viisumitietojdrjestelman ja ETIAS-jdrjestelman tarpeita varten voidaan taata riittava kaistanleveys.
Vuoden 2020 loppuun mennessa verkkoa oli paivitetty 59 toimipaikassa, kun jasenvaltioissa sijaitsevia toimipaikkoja on
65. Pandemia vaikutti toimipaikkojen paivitykseen aivan kuten muihinkin toimiin, jotka edellyttivat fyysista paasya
tietokeskuksiin. Kahdeksan jdljelld olevan toimipaikan padivityksen viivdstyminen johtui erityisesti viipeestd
paikallisverkkojen valmistelussa. Paivityksen tekemiseen jaljella olevissa toimipaikoissa toukokuuhun 2021 mennessa
on kuitenkin jo olemassa suunnitelma. Se kuuluu viisumitietojarjestelman viestintdinfrastruktuurin paivityksen
seuraavaan vaiheeseen.

Rajanylitystietojarjestelman ja ETIAS-jarjestelman verkkopalvelu kolmansien maiden kansalaisia ja
liilkenteenharjoittajia varten

Rajanylitystietojarjestelman verkkopalvelun avulla kolmansien maiden kansalaiset pystyvat tarkastamaan milloin
tahansa verkossa, mika on heidan EU:ssa sallitun oleskelunsa tila. Myds liikenteenharjoittajat voivat tarkastaa
verkkopalvelusta, onko matkustajan viisumissa jaljella vahintdan yksi maahantulo. Verkkopalvelun kehittaminen on
virastolle aivan uusi toimi, joka tuo uusia haasteita rajanylitystietojdrjestelman ohjelmalle.

Verkkopalvelun kehittdminen alkoi tammikuussa 2020. Silloin luonnosteltiin tekniset eritelmat, jotka hallintoneuvosto
hyvaksyi virallisesti 7. syyskuuta 2020. Ty eteni myds verkkolinjojen hankinnassa seka jarjestelman tydkalujen, muun
muassa liikenteenharjoittajien kayttoliittyman simulaattorin, kehittdmisessa. Viraston arvioinnin  mukaan
verkkopalvelut edellyttdvat uutta suojattua infrastruktuuria, joka on erotettu rajanylitystietojarjestelmasta.
Verkkopalvelut ovat myds yhteisid rajanylitystietojarjestelmélle ja ETIAS-jarjestelmalle. N&diden uusien vaatimusten
avulla voidaan kehittaa pitkakestoista infrastruktuuria, jolla voidaan tukea seka rajanylitystietojarjestelman etta ETIAS-
jarjestelman tarpeita, seka mahdollisia uusia palveluita, jotka on kohdennettu ulkoisille kdyttajille ja sidosryhmille.
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ETIAS

ETIAS on uusi matkustamista edeltdvd verkossa toimiva lupajarjestelmd EU:n rajaturvallisuutta varten. Silla
parannetaan Schengen-alueelle tai sen l8pi matkustamista koskevia turvallisuusndkdkohtia. Kun ETIAS on
toimintakunnossa, siind edellytetdan, ettd kaikki viisumipakosta vapautetut kolmansien maiden kansalaiset, jotka
aikovat matkustaa Schengen-alueelle, hakevat ennen matkaa luvan verkosta. ETIAS vahentaa menettelyja ja lyhentaa
rajanylitysaikoja, parantaa rajaturvallisuutta ja vahvistaa EU:n viisumisvapauspolitiikkaa. Jarjestelmassa voidaan lisaksi
verrata jo kerdttyja tietoja sekd nykyisiin ettd tuleviin tietokantoihin. Silla parannetaan mahdollisten turvallisuus-,
muuttoliike- ja kansanterveysriskien havaitsemista ennakolta. ETIAS-jarjestelmaa kayttavat seka Schengen-alueen
rajanylityspaikkojen rajavartijat ettd liikenteenharjoittajat (ilmassa, maassa ja merelld) ennen liikennevalineeseen
nousemista.

ETIAS-jarjestelman kehittaminen alkoi vuoden 2018 lopussa. Se jaettiin kolmeen eri vaiheeseen: valmisteluvaiheeseen,
hankintavaiheeseen ja kdyttoonottovaiheeseen. Virasto jatkoi vuonna 2020 ETIAS-jdrjestelman kehittdmista tiiviissa
yhteisty0ssa jasenvaltioiden ja Euroopan komission kanssa. Covid-19-pandemiasta huolimatta virasto eteni
jarjestelman kayttodnotossa suunnitellun aikataulun mukaisesti. Valmisteluvaihe oli Iahes paatoksessa vuoden 2020
lopussa. Hankintavaihe kdynnistyi vuoden 2019 kolmannella neljannekselld, ja se on maara saada paatokseen
vuoden 2021 ensimmaiseen neljdnnekseen mennessa. Silloin aloitetaan kdyttoonottovaihe. Jarjestelmad on
toimintakunnossa vuoden 2022 lopussa.

Valmisteluvaihe

Valmisteluvaihe alkoi vuonna 2018, ja siind saavutettiin merkittava valitavoite syyskuussa 2020, kun hallintoneuvosto
hyvdksyi ETIAS-jarjestelman tekniset tarjouseritelmat. Valmisteluvaihetta kuitenkin jatkettiin, jotta ETIAS-jarjestelman
seurantalistan tekniset eritelmat saatiin valmiiksi. Lista on riippuvainen sitd koskevan taytantoonpanosaadoksen tilasta.

Joulukuussa 2020 oli hyvaksytty kaikki ensisijaiset delegoidut sdadokset ja tdytantéonpanosaddokset. ETIAS-
jarjestelmaan tehtavia muutoksia ei ollut hyvaksytty odotetussa aikataulussa, mika vaikutti kielteisesti ohjelmaan. Ne
on kuitenkin maara hyvaksya aikataulun mukaisesti vuoden 2021 ensimmaisella puoliskolla.

Kun uusi jarjestelma on kaytossa, ETIAS-jarjestelman kansalliset yksikot voivat poikkeustapauksissa kutsua hakijoita
haastatteluun ennen 13ht6a. Taman prosessin osana ETIAS-asetuksessa sdddetdan, ettd haastattelun tekemiseen
voidaan kayttdd audio- ja videoviestintdd, jos konsulipalvelut sijaitsevat lilan kaukana hakijan asuinpaikasta.
Vastaavasta tdytantoonpanosaadoksestd kdaydyn keskustelun jalkeen komissio totesi, ettd audio- ja videotyokalun
pitdisi olla taysin erillinen ETIAS-tietojarjestelmasta eika niita pitdisi yhdistaa mitenkaan. Komissio suositteli, etta
tietotekniikkavirasto voisi antaa jasenvaltioille luettelon soveltuvista tydkaluista, kun tyokaluja on testattu niihin
liittyvdssa tdytantoonpanosadadoksessa maadritettyjen vaatimusten perusteella. Marraskuussa ETIAS-jarjestelman
ohjelman hallintoneuvosto suositteli, ettd hallintoneuvosto antaisi virastolle ja neuvoa-antavalle ryhmalle tehtavaksi
arvioida mahdollisuuden hankkia ETIAS-jarjestelman audio- ja videolaitteet keskitetysti. Taman toimintamallin
odotettiin tuovan huomattavia mittakaavaetuja ja toiminnallisia hyotyja jasenvaltioille. Tallaista vaihtoehtoa kayttavat
jasenvaltiot olisivat edelleen vastuussa kayttéonoton ja ylldpidon kustannuksista.

Ensimmainen ETIAS-jarjestelmdn tietosuojaa koskeva vaikutustenarviointi kdynnistettiin heindkuussa 2020.
Toimenpiteen monimutkaisuuden vuoksi alkuperdistd aikataulua piti jatkaa vuoteen 2021. Tietosuojaa koskevaa
vaikutustenarviointia hyddynnetdan laadittaessa ETIAS-jarjestelman yksityiskohtaisia teknisid eritelmid, joilla
varmistetaan tietosuojan takaaminen.

Hankintavaihe

Hankintavaihe alkoi vuoden 2019 kolmannella neljanneksellg, jolloin kdynnistettiin poikkialaisen suunnittelukehyksen
hankintamenettely. Se padttyy sopimusten allekirjoittamiseen ja ETIAS-jarjestelman suunnittelun ja kehittamisen
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aloittamiseen vuonna 2021. Poikkialaista suunnittelukehysta koskevasta menettelysta on yksityiskohtaisempi katsaus
sivulla 35.

ETIAS-jarjestelman kehittamispalveluja koskeva tarjousmenettely kdynnistettiin poikkialaisen suunnittelukehyksen
osana 29.syyskuuta 2020 ETIAS-jarjestelman teknisten tarjouseritelmien hyvaksymisen jalkeen. Kolme tarjousta
toimitettiin 2. marraskuuta 2020, ja ne arvioitiin. Arviointimenettelya piti jatkaa, jotta toimitettujen tarjousten arviointi
voitiin tehda asianmukaisen huolellisesti. Tavoitteena oli tehda sopimus vuoden 2021 alussa ja edetd ensimmaisten
hankkeen perustamiseen, analyysiin ja suunnitteluun liittyvien sopimusten osalta.
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Yhteentoimivuus

Yhteentoimivuudella tarkoitetaan mahdollisuutta vaihtaa ja jakaa tietoja tietojarjestelmien valilla. Euroopan
rajaturvallisuuden ja muuttoliikkeen tehokas hallinta perustuu nykyisten ja uusien tietojarjestelmien
yhteentoimivuuteen oikeus- ja sisdasioiden alalla. Tietotekniikkavirasto kehittaa sita varten tarvittavia komponentteja,
joilla varmistetaan asiaankuuluvien jarjestelmien yhteentoimivuus. Naitd komponentteja ovat:

e eurooppalainen hakuportaali (ESO), jossa luvan saaneet kdyttdjat voivat tehdd yksittdisia hakuja ja saada
tuloksia kaikista jarjestelmistd, joiden kdyttdon heilld on lupa

e yhteinen biometrinen tunnistuspalvelu (sSBMS), jossa kaikki kayttajat voivat hakea ja vertailla tietoja aiempaa
tehokkaammin

e yhteinen henkil6tietorekisteri (CIR), jossa kolmansien maiden kansalaisista saa helposti biografista tietoa
luotettavan tunnistamisen varmistamiseksi

e rinnakkaishenkildllisyyksien tunnistin (MID), joka auttaa havaitsemaan rinnakkaishenkil6llisyydet, jolloin
voidaan sekd varmistaa vilpittomassa mielessa lilkkuvien matkustajien tunnistaminen oikein ettd torjua
henkilollisyyspetoksia.

Virasto kehittdad myos raportoinnin ja tilastoinnin keskustietoarkistoa (CRRS), jotta voidaan vertailla tilastotietoja
jarjestelmien valilla ja laatia analyyttisia raportteja politiikasta, toiminnasta ja tietojen laadusta.

Yhteentoimivuusohjelma  jaettiin  kolmeen  vaiheeseen: valmisteluvaiheeseen, hankintavaiheeseen ja
kayttoonottovaiheeseen. Valmisteluvaihe alkoi vuoden 2019 puolivalissd, ja sen on mdara paattyd vuoden 2021 toiseen
neljannekseen mennessd. Hankintavaihe alkoi sen rinnalla vuoden 2019 kolmannella neljannekselld, ja se jatkuu
tdytantoonpanovaiheen alkuun asti. Sen on maara alkaa vuoden 2021 toisella neljannekselld. Yhteisen biometrisen
tunnistuspalvelun kehittamisesta on yksityiskohtaisempi katsaus rajanylitystietojarjestelmaa koskevassa osiossa sivulla
27.

Valmisteluvaihe

Virasto on tukenut Euroopan komissiota ja jdsenvaltioita yhteentoimivuutta kasittelevien komitean ja
asiantuntijaryhman kokousten yhteydessd asiaankuuluvien saadosten valmistelussa. Komission tietotekniikkaviraston
tuella laatiman suunnitelman mukaisesti vuoden 2019 loppuun mennessa kuuden sdanndksen muotoilu oli vakiintunut
, Mita seurasi viisi lisdd vuoden 2020 kesdkuuhun mennessa. Ty eteni kahden jdljelld olevan taytantddnpanosadddksen
osalta, kun taas komponenttien toimintakuntoon saattamiseen liittyvien sadddsten aikataulua ei ole vield maaritetty.

Virasto  tyoskenteli ~ vuoden 2020 ensimmaiselld  puoliskolla  eurooppalaista  hakuportaalia, yhteista
henkilotietorekisterid, rinnakkaishenkildllisyyksien tunnistinta ja raportoinnin ja tilastoinnin keskustietoarkistoa
koskevien teknisten tarjouseritelmien valmistelun parissa. Eri komponenttien teknisten tarjouseritelmien arviointi- ja
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hyvaksymismenettelyt* alkoivat 17. heindkuuta 2020. Arviointi saatettiin pdatokseen marraskuussa 2020, ja prosessi
on tarkoitus padttda virallisesti vuoden 2021 ensimmaiselld neljannekselld, mikali komissiolta saadaan puoltava
lausunto.

Yhteentoimivuutta kasittelevd neuvoa-antava ryhma kasitteli yhteentoimivuuden vaikutusta sidosryhmien
liiketoimintaprosesseihin ~ ja  mahdollisia  skenaarioita,  jotka  koskevat jarjestelmien  siirtamista
yhteentoimivuuskomponentteihin. Neuvoa-antava ryhma kehitti myds yhdennettya suunnittelua, jossa on mukana
laajempi yhteentoimivuusyhteiso ja jolla tuetaan jasenvaltioita niiden kansallisten suunnitelmien laadinnassa.

Hankintavaihe

Yhteentoimivuuskomponenttien kehittamista koskeva tarjousmenettely kdynnistettiin 4. joulukuuta 2020 osana
poikkialaista suunnittelukehystd. Se koskee yhteisen henkildtietorekisterin, rinnakkaishenkildllisyyksien tunnistimen,
eurooppalaisen hakuportaalin ja raportoinnin ja tilastoinnin keskustietoarkiston kehittdmista. Sopimukset on maara
tehdd vuoden 2021 toisen neljdanneksen alussa. Poikkialaista suunnittelukehystd koskevasta menettelystd on
yksityiskohtaisempi katsaus sivulla 35.

1.1.2 Oikeusala

ECRIS-TCN on ensimmadinen viraston suunnittelema ja kehittdama laaja-alainen tietojdrjestelma, jota kaytetdan
ensisijaisesti oikeusalalla. Siind suhteessa hanke on viraston ensimmainen virallinen sitoutuminen EU:n oikeusalan
yhteisoon. Tietotekniikkavirasto alkoi vuonna 2020 tydstdd ECRIS-TCN-jdrjestelmdn kayttoonottoa tiiviissa
yhteistydssa jasenvaltioiden, Euroopan komission seka oikeus- ja sisdasioiden virastojen (Europol ja Eurojust) ja yhden
EU:n elimen, Euroopan syyttdjaviranomaisen, kanssa. Virasto otti lisdksi vastuulleen ECRIS-viitesovelluksen ylldpidon ja
osallistui rikosoikeuden digitalisaatiota koskevaan hankkeeseen, erityisesti e-CODEX-jdrjestelman (sahkdisen oikeuden
viestinta verkossa tapahtuvan tiedonsiirron kautta) tulevan kehityksen osalta.
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ECRIS-viitesovellus

ECRIS on hajautettu jarjestelmad, jossa jasenvaltiot voivat vaihtaa tietoja aiemmista tuomioista. EU:n lainsaadannon
mukaan kansallisten tuomioistuinten on otettava toisissa EU-maissa annetut tuomiot huomioon, kun ne langettavat
tuomioita rikosasioissa. ECRIS otettiin vuonna 2012 kayttéon tukemaan tatd prosessia, kun se paransi tietojenvaihtoa
rikosrekistereista koko EU:ssa, koska kaikki EU:n jasenvaltiot on yhdistetty ECRIS-jarjestelmaan. ECRIS-viitesovellus on
luettelo toiminnallisista, teknisista ja turvallisuuteen liittyvista vaatimuksista, joita jasenvaltioiden on noudatettava,
jotta ECRIS voidaan ottaa kayttoon. Tietotekniikkavirasto otti 14. huhtikuuta 2020 vastuulleen ECRIS-viitesovelluksen
ylldpidon. Siita Idhtien virasto on vastannut ECRIS-tilastojen kerddmisestad ja toimittamisesta kuukausittain komissiolle.
Virasto pystyi pdivittamaan onnistuneesti viestintdprotokollan ja sitoutui toteuttamaan kymmenen vaihtoehtoista
kehittyvaad muutosta, jotka olivat etusijalla, sekd pakollisen lakisddteisen muutoksen helmikuuhun 2021 mennessa.
Virasto jarkevoitti my0s jasenvaltioiden yhteystietoluetteloita. Kuten ECRIS-TCN-asetuksessa saddetdan, ECRIS-TCN-
kayttoliittyman ohjelmisto on liitetty talla hetkella jasenvaltioiden kdytdssa olevaan ECRIS-viitesovellukseen.

ECRIS-TCN

ECRIS-TCN on keskitetty osuma / ei osumaa -hakujarjestelmg, jolla taydennetaan nykyista ECRIS-jarjestelmaa EU:ssa
tuomittujen kolmansien maiden kansalaisten rikosrekisteritietojen vaihdon osalta. ECRIS ja ECRIS-TCN auttavat

14 Yhteentoimivuusasetuksen 54 artiklan mukaisesti.
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tuomareita, syyttajia ja muita asiaankuuluvia viranomaisia saamaan kattavaa tietoa kolmansien maiden kansalaisten
rikoshistoriasta riippumatta jasenvaltiosta, jossa kyseinen henkild on aiemmin tuomittu. Talla tavoin ECRIS-TCN auttaa
my0s panemaan tdytantdoon tuomioiden ja tuomioistuinratkaisujen vastavuoroisen tunnustamisen periaatteen
oikeuden ja turvallisuuden yhteisella alueella, jolla ihmiset liikkuvat vapaasti, kuten Schengen-alueella. Jarjestelman on
maara valmistua yhteentoimivuuskomponenttien kehittdmisen rinnalla.

Virasto jatkoi vuonna 2020 ECRIS-TCN-jarjestelman kehittamista koskevaa tyota tiiviissa yhteistyossa jasenvaltioiden
ja Euroopan komission kanssa. Covid-19-pandemiasta huolimatta virasto eteni jdrjestelman kayttoonotossa
suunnitelman mukaisesti.

ECRIS-TCN-jarjestelmd jaettiin  kolmeen eri vaiheeseen: valmisteluvaiheeseen, hankintavaiheeseen ja
kayttoonottovaiheeseen. Valmisteluvaihe oli lahes paatoksessa vuoden 2020 lopussa. Myods hankintavaihe oli
kaynnissa, ja se on maara saada paatokseen vuoden 2021 ensimmaiseen neljannekseen mennessa. Silloin aloitetaan
kayttéonottovaihe.

Valmisteluvaihe

Valmisteluvaihe alkoi vuonna 2019, ja sen on madard padttya vuoden 2021 toisella neljanneksella. Tietotekniikkavirasto
toimitti marraskuun 2020 lopussa ohjelman hallintoneuvoston ja komission arvioitavaksi luonnoksen teknisiksi
tarjouseritelmiksi. Kun hallintoneuvosto hyvaksyy tekniset tarjouseritelmat ja jos komissiolta saadaan puoltava
lausunto, edetddn ECRIS-TCN-jarjestelmad koskevien erityissopimusten allekirjoittamiseen poikkialaisen
suunnittelukehyksen mukaisesti. Se kdynnistaa taytantéonpanovaiheen. Poikkialaista suunnittelukehystd koskevasta
menettelystd on yksityiskohtaisempi katsaus sivulla 35.

Virasto teki koko vuoden 2020 tiivistd yhteistyotd komission ja jasenvaltioiden kanssa antamalla jatkuvaa tukeaan
jarjestelman teknisessd kehityksessd ja tdytdntoonpanossa tarvittavien saddosten (eli tdytdntdonpanopadtdsten)
valmistelulle. Ensimmadisessd taytantdonpanopaatoksessa kasitellddn aakkosnumeerisia tietoja ja ne koskevat
jarjestelman, lokien ja tilastojen tietojen laatua, suorituskykya ja saatavuutta. Alustavaa luonnosta kasiteltiin ECRIS-
TCN-jarjestelmaa kasittelevassa komiteassa 10. helmikuuta 2020, ja teksti on vakiintunut kahden tarkistuksen jalkeen.

e-CODEX

e-CODEX-jdrjestelmalla Euroopan digitaaliselle infrastruktuurille taataan suojattu ja yhteentoimiva rajatylittava
viestintd oikeuden alueella®. e-CODEX-jarjestelman kehittamisen tarkoituksena on ratkaista kansallisten IT-tydkalujen
hajanainen ja yhteensopimaton moninaisuus ja varmistaa tietojen suojattu sahkdinen toimittaminen rajatylittavissa
oikeusmenettelyissd, kun tallainen toimittaminen on sallittua kansallisen lainsdddannon nojalla. e-CODEX-jarjestelma
on ollut kaytdssa vuodesta 2013 ldhtien, mutta sitd on kaytetty vain harvoissa jasenvaltiossa ja vain kokeilumielessa
tietyissa oikeudellisissa menettelyissa. Komissio antoi 2. joulukuuta 2020 ehdotuksen asetukseksi rajatylittavissa siviili-
ja rikosoikeudellisissa menettelyissa kaytettavasta tietokoneistetusta viestintdjarjestelmasta (e-CODEX-jarjestelma)™ .
Ehdotuksen mukaan e-CODEX-jarjestelmdn tuleva kehittaminen ja yllapito annetaan tietotekniikkaviraston vastuulle
vuodesta 2023 lahtien. e-CODEX on keskeinen tekninen edellytys, jolla viestintdd voidaan digitalisaation avulla
nykyaikaistaa rajatylittdvien oikeusmenettelyjen yhteydessda. Siksi viraston osallistumista ja sitoutumista tahan
hankkeeseen olisi pidettava tarkedna toimenpiteens, jolla voidaan kasvattaa sen panosta oikeusalan digitalisaatiossa.

15 https://www.e-codex.eu/
16 Ehdotus Euroopan parlamentin ja neuvoston asetukseksi rajatylittavissa siviili- ja rikosoikeudellisissa menettelyissa kaytettavasta tietokoneistetusta
viestintajarjestelmasta (e-CODEX-jarjestelmd) ja asetuksen (EU) 2018/1726 muuttamisesta, COM/2020/712 final


https://www.e-codex.eu/
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1.1.3 Innovointi, tutkimus ja kehittaminen
Tutkimustoiminnan ja teknologian seuranta

Vuosi 2020 oli tarked viraston dskettdin laajennetun tutkimusta koskevan toimeksiannon tdytantodnpanolle.
Perustamisasetuksensa 14 artiklan 2 kohdan soveltamisalalla virasto kdynnisti muuttoliike- ja sisdasioiden pddosaston
kanssa keskustelun siita, etta viraston osallistuminen EU:n tutkimuksen ja innovoinnin puiteohjelmaan virallistetaan.
Naiden keskustelujen pohjalta valmisteltiin  tehtdvankuvaus, jossa ~madritettiin  ehdot ja tavoitteet
tietotekniikkaviraston osallistumiselle EU:n tutkimuksen ja innovoinnin puiteohjelman taytantodénpanoon®.
Tietotekniikkavirasto osallistui syksylld 2020 ensimmaisen kerran hanke-ehdotusten arviointiin. Se kuului EU:n
puiteohjelman rajaturvallisuutta ja ulkoista turvallisuutta edistavia teknologioita koskevaan ehdotuspyyntéon.

Koska tekoalylla on merkitysta poliittisissa keskusteluissa ja se on tarkedd laaja-alaisten tietojdrjestelmien
operatiivisessa hallinnassa, tietotekniikkavirasto julkaisi heindkuussa 2020 tutkimuksen ja teknologian seurantaraportin
"Artificial Intelligence in the Operational Management of Large-Scale IT Systems”. Raportti julkaistiin
tietotekniikkaviraston verkkosivustolla, ja sita jaettiin viraston keskeisille sidosryhmille, muun muassa jasenvaltioille ja
asiaankuuluville EU:n toimielimille. Virasto osallistui myds komission johtamaan tutkimukseen tekodlyn tuomien
mahdollisuuksien soveltamisesta rajavalvonnassa, muuttoliikkeessa ja turvallisuudessa. Erityisesti se maaritti tekodlyn
kayttoonotolle useita kaytttapauksia tietotekniikkaviraston sisdisten prosessien yhteydessa?®.

Perustamisasetuksensa 16 artiklan 3 kohdan mukaisesti virasto allekirjoitti heindkuussa 2020 Euroopan komission
kanssa palvelutasosopimuksen EU:n viisumihakemusportaalin prototyypin kehittd misesta ja testaamisesta. Se edistaisi
viisumien kasittelyn digitalisaatiota entisestaan ja lisdisi prosessin tehokkuutta ja valvontaa hakijoiden, konsulaattien,
ministerididen ja rajaviranomaisten kannalta. Hankkeen tuloksista pitdisi saada merkittdvdd ndyttod kyseisen
viisumihakemusportaalin ~ toteutettavuudesta sekd jatkotoimia koskevia  paatoksia, myds mahdollisia
lainsaadantdehdotuksia, varten. Hanke kdynnistettiin syyskuussa 2020, ja sen ensimmainen vaihe eli suunnitteluvaihe
saatiin paatokseen joulukuussa 2020.

Tietotekniikkavirasto ehdotti helmikuussa 2020 standardointia koskevan etenemissuunnitelman laatimista tietojen
laadun varmistamiseksi. Viraston ndkemyksen mukaan EU:ssa on yhteentoimivuusarkkitehtuurin taytantdénpanon
lisaksi laadittava, hyvaksyttava ja pantava tdytantoon yhteiset standardit, joita voidaan soveltaa laaja-alaisiin
tietojarjestelmiin oikeus- ja sisdasioiden alalla seka laitteisiin ja ratkaisuihin, joita kaytetaan keskustasolla ja kansallisilla
tasoilla yhdessd ndiden jarjestelmien kanssa. Etenemissuunnitelman tarkoituksena on maarittaa toimet, joita tdman
tavoitteen saavuttamiseen tarvitaan ja jotka auttavat jasenvaltioita maksimoimaan yhteentoimivuusarkkitehtuurin
hyodyt toiminnan kannalta. Etenemissuunnitelmaa valmisteltiin vuoden aikana, ja se hyvdksyttiin joulukuussa 2020
EU:n neuvoston puheenjohtajavaltion Saksan tuella. Virastosta tuli myds tarkkailija ISOn biometriikkaa kasittelevassa
alakomiteassa®. Taman alakomitean laatimilla standardeilla tuetaan useita sovelluksia, joilla henkildiden henkildllisyys
voidaan tarkastaa ja tunnistaa tdsmallisesti ja luotettavasti. Niihin kuuluu myos tietotekniikkaviraston rakentamia
sovelluksia, kuten rajanylitystietojarjestelma. Nain siis viraston tiiviilld osallistumisella alakomitean hankkeisiin
varmistetaan tietotekniikkaviraston kannalta kriittisen tdrkeiden biometristen standardien asianmukainen
yhdenmukaistaminen.

17 Tehtavankuvaus allekirjoitettiin 16. maaliskuuta.
18 https://op.europa.eu/s/olUo
19 ISO/IEC/JTC1/SC37
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Tietotekniikkaviraston toimialan asiantuntijakokous

jarjestettiin viraston marraskuussa pidetyn eu-LISA Industry Roundtable

Data Quality and Interoperability:
Addressing the Capability Gaps
tietotekniikkaviraston  hallinnoimien  laaja-alaisten through Standardisation
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tietojarjestelmien yhteentoimivuuden

//-\

tdytantoonpanoon liittyviin  valmiuspuutteisiin  ja

Y .
erityisesti tietojen laadun takaamiseen standardoinnin ﬁ {(f%(\(( é‘f
S\

avulla. Toimialan asiantuntijakokous kokosi yhteen S\
toimialan edustajia, jasenvaltioiden viranomaisia ja EU:n

toimielimia keskustelemaan aikaansaadusta
Kaavio 1: Kuvamateriaalia tietotekniikkaviraston

kehityksestd, joka auttaa parantamaan biometristen ja OGS T eee . i,
jarjestamasta toimialan asiantuntijakokouksesta

aakkosnumeeristen  tietojen  laatua. Pandemiasta
johtuneiden rajoitusten vuoksi kolmipdivainen tapahtuma jarjestettiin ensimmaisen kerran verkossa. Se kokosi yhteen
yli 320 osallistujaa yli 9o organisaatiosta ja 35 maasta.

Lisaksi tietotekniikkavirasto tuki aktiivisesti EU:n sisdisen turvallisuuden innovointikeskusta. Sisaisen turvallisuuden
operatiivisen yhteistyon pysyva komitea (COSI) kdynnisti kyseisen hankkeen Europolin koordinoimana. Keskuksen
tarkoituksena on toimia innovointilaboratorioiden yhteistydverkostona, jolla pyritddn varmistamaan EU:n ja
kansallisten sidosryhmien koordinointi ja yhteistyd sisdisen turvallisuuden alalla. Tietotekniikkavirasto osallistui
vuoden 2020 neljannelld neljannekselld keskuksen yleisen operatiivisen kehyksen madrittelyyn. Siihen kuului muun
muassa ensisijaisten tavoitteiden madrittdminen ja sellaisten alustavien hankkeiden selvittdminen, joihin sen jdsenet
voisivat ryhtya.

Laaja-alaisten tietojdrjestelmien suuri kdytettdvyys

Tietotekniikkaviraston vastuulle annetut jarjestelmat ovat olennaisen tarkeita rajatarkastuksille, sisdiselle
turvallisuudelle ja muuttoliikkeen hallinnalle EU:ssa. Viraston odotetaan siksi varmistavan, ettd ne ovat keskeytymatta
jasenvaltioiden kaytettavissa. Nykyisia jarjestelmia (eli Schengenin tietojarjestelmas, viisumitietojarjestelmaa ja
Eurodac-jarjestelmaa) on kuitenkin kehitetty eri aikoina, ja ne perustuvat eri arkkitehtuureihin, mika vaikuttaa niiden
kdytettavyystasoon.

Virasto alkoi perustamisasetuksensa 1o artiklan ja uvuden SIS-asetuksen 4 artiklan 4 kohdan mukaisesti laatia
vuonna 2019 vaikutustenarviointia teknisistd ratkaisuvista, joita tarvitaan varmistamaan ndiden laaja-alaisten
tietojarjestelmien keskeytymdton kaytettavyys. Jotta vaikutustenarviointien tulosten johdonmukaisuus kaikissa
jarjestelmissa voitiin varmistaa ja operatiiviset hyodyt maksimoida, vaikutustenarviointi jaettiin kahteen vaiheeseen:

- Maaliskuussa 2020 padtokseen saadun ensimmaisen vaiheen tarkoituksena oli tehdd kokonaisvaltainen
riippumaton vaikutustenarviointi ja kustannus-hy6tyanalyysi viraston vastuulle annettujen kaikkien
jarjestelmien keskeytymatontd kaytettdvyytta koskevista erilaisista vaihtoehdoista. Siind keskityttiin
jarjestelmien suorituskykyyn ja suureen kaytettdvyyteen, tutkittiin nykyisid ja tulevia tarpeita, muun
muassa teknisten toimipaikkojen isdnndintikapasiteettia ja nykyisiin operatiivisiin jarjestelyihin liittyvia
riskeja. Siind my0ds arvioitiin ja vertailtiin korkean tason vaihtoehtoja kapasiteetin laajentamiselle ja
varatoimipaikoille.

- Vuoden 2020 toisella puoliskolla kdynnistetyssa toisessa vaiheessa eriteltiin teknisia ja arkkitehtuuriin
liittyvia ratkaisuja viraston vastuulle annettujen jarjestelmien keskeytymatonta kaytettavyytta varten ja
muun muassa entista tarkempi tekninen analyysi ja kustannus-hy&tyanalyysi. Tuloksen perusteella virasto
pystyi vertailemaan teknisia ratkaisuja kokonaisvaltaisesti, mika helpotti parhaan etenemistavan
maarittamistd. Se otti myds huomioon uusien jarjestelmien (eli rajanylitystietojarjestelman, ETIAS-
jarjestelmdn ja yhteentoimivuuskomponenttien) arkkitehtuurin, jonka tarkoituksena on tosiasiallisesti
tukea keskeytymatonta kaytettavyytta (aktiivi-aktiivi-tila).
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Vaikutustenarvioinnin lopputulokset esitetdan tietotekniikkaviraston hallintoneuvostolle vuoden 2021 ensimmaiselld
neljannekselld. Naiden nykyisten jarjestelmien uvuden suurta kdytettdvyyttd koskevan arkkitehtuurin kdytdnnon
toteutus voi alkaa vasta vuonna 2022.

Poikkialainen hankintakehys

Tietotekniikkavirasto kaynnisti vuoden 2020 toisena innovatiivisena toimintamallina sen ensimmaisen poikkialaisen
suunnittelukehyksen, jonka avulla jarjestelmien kehittamisessa ja kdytdssa padstaan irti siiloutuneesta toimintatavasta.
T&ahan asti tietotekniikkavirasto on tehnyt kaikista uuden jarjestelman kehittamiseen liittyvista tehtdvista sopimuksen
yhden yhteenliittyman kanssa yhden suuren sopimuksen nojalla. Poikkialaisen suunnittelukehyksen tavoitteena on
saada aikaan sopimussuoja uusien tietojarjestelmien suunnittelulle, kehittamiselle, testaukselle ja kayttoonotolle.
Poikkialaisen suunnittelukehyksen nojalla useista erista tehddan sopimuksia eri talouden toimijoiden kanssa.
Poikkialaisen suunnittelukehyksen allekirjoittaminen oli tarked saavutus ja suurin viraston koskaan allekirjoittama
tarjous. Poikkialainen hankintamalli on merkittava uutuus viraston operatiivisessa hankintamallissa, ja sen odotetaan
tuottavan merkittavia hyotyja toimeksisaajien ja sopimusten hallintaprosessissa. Niitd ovat muun muassa edullisuus,
mittakaavaedut, hankintaprosessien nopeutuminen sekd viraston riippuvuuden vdheneminen pienesta
toimeksisaajamaardsta (eli toimittajariippuvuus).

Poikkialaiseen suunnittelukehykseen liittyvien tarjouspyyntdjen eritelmien valmistelu saatiin paatokseen tammikuussa
2020. Neljastd erdstd ja niihin liittyvista palveluista kdynnistettiin menettely 29. tammikuuta 2020:

e erd 1: suunnittelu, koordinointi, laadunvarmistus ja integraation tuki
e erd 2: kehittamispalvelut
e erd 3:infrastruktuuri (laitteisto, ohjelmisto, asiaan liittyvat palvelut)

e erd 4: testaus ja hyvaksyminen.

Poikkialaisen suunnittelukehyksen erdn 1 arviointi saatiin paatokseen ja puitesopimus allekirjoitettiin valitun tarjoajan
kanssa 7.lokakuuta 2020. Aloituskokous pidettiin 24. marraskuuta. Silloin my6s tehtiin kolme ensimmadista
erityissopimusta.

Poikkialaisen suunnittelukehyksen erdn 2 arviointi saatiin paatokseen kesdkuun lopussa, ja puitesopimukset
allekirjoitettiin valittujen tarjoajien kanssa elokuun lopussa. ETIAS-jarjestelman, yhteentoimivuuskomponenttien ja
ECRIS-TCN-jarjestelmdn kehittdmispalvelujen hankintaa koskevan kilpailun toista vaihetta varten valittiin viiden
toimeksisaajan reservi.

Erdn 3 perustamistoimia koskeva erityissopimus allekirjoitettiin 9. joulukuuta 2020. Erdn 4 arvioinnin (eli
testauspalvelujen) odotetaan paattyvan vuoden 2021 ensimmaisella puoliskolla.

Virasto on siirtymassa suunnittelupalvelujen hankintaa koskevan toimintamallin tapaan poikkialaiseen hankintaan
my0s jdrjestelman kayton alalla. Se tehdaan poikkialaisen operaatiokehyksen avulla. Poikkialaisen operaatiokehyksen
myota tietotekniikkavirasto siirtyy pois siiloutuneesta mallista, jossa jarjestelman yllapidosta tehddan sopimus yhden
palveluntarjoajan kanssa kutakin jarjestelmaa kohti. Poikkialaisessa operaatiokehyksessa tehddan sopimus nykyisten
jarjestelmien kaytosta seka uusien jarjestelmien kaytostd, kunhan ne ovat toimintakunnossa. Tulevan poikkialaisen
operaatiokehyksen tarjousasiakirjojen perusversio saatiin valmiiksi vuoden 2020 neljannen neljanneksen lopussa.
Operatiiviset nakokohdat maaritteleva tarjousasiakirjojen lopullinen versio saadaan valmiiksi vuonna 2021. Virasto on
kaynnistanyt samalla poikkialaista operaatiokehystd koskevan etenemissuunnitelman, jotta voidaan tarjota
kokonaisvaltainen ndkemys aikataulusta, jossa jdrjestelmien toiminta ja yllapito siirretdan poikkialaiseen
operaatiokehykseen.
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1.2 Viraston hallinnoimien jdrjestelmien operatiivinen hallinta ja kehitys
(strateginen tavoite 1)

Laaja-alaisten tietojdrjestelmien operatiivinen hallinta on viraston toimeksiannon ytimessa. Virasto varmistaa
ymparivuorokautisesti vuoden ympari, ettd sen hallinnoimat jarjestelmdt (eli Schengenin tietojdrjestelma,
viisumitietojarjestelma ja Eurodac-jarjestelma) ovat kaikkien jasenvaltioiden kdytettavissa. Jarjestelmien operatiiviseen
hallintaan kuuluu jarjestelmien jatkuvaa seurantaa, viraston I[T-palvelujen hallintaa koskevassa kehyksessa
maaritettyjen palvelujen kdyttod ja jatkuvaa vuorovaikutusta jasenvaltioiden kanssa. Myds kaikki jarjestelmien
yllapitoon liittyvat tehtavat kuuluvat siihen.

Vuonna 2020 yksi viraston suurimmista haasteista oli jarjestelmien keskeytymattoman kaytettavyyden varmistaminen
kaikille kayttajille huolimatta covid-19-pandemian monitahoisesta vaikutuksesta. Matkustus- ja padsyrajoituksilla oli
koko vuoden ajan merkittdvia seurauksia sille, miten henkilostd pystyi tyoskentelemaan viraston teknisissa
toimipaikoissa, keskusyksikdssa Strasbourgissa ja varakeskusyksikdssa St. Johann im Pongaussa. Naistd hankaluuksista
huolimatta virasto ja sen henkilosto tekivat kaikkensa ja varmistivat, ettd kaikki jarjestelmat pysyivat kaytettavissa
olevina koko ajan. Tama oli merkittava saavutus, jonka jarjestelmien kaytettdvyyttd ja vastausaikoja koskevat erittdin
hyvdat tulokset vahvistivat. Ne ovat jdrjestelmien operatiivisen hallinnan  tarkeimpia  keskeisia
suorituskykyindikaattoreita (taulukko 1). Suorituskyky parani vuodesta 2019 kaikissa indikaattoreissa yhta lukuun
ottamatta. Virasto varmisti myds, ettd sen jarjestelmien operaatiotukipalvelut olivat kaytettdvissa
ymparivuorokautisesti. Nama palvelut ovat olennaisen tarkeita jasenvaltioille, ja virasto varmisti koko vuoden ajan, etta
pyyntoéihin vastattiin ja ongelmat kasiteltiin ajoissa ja tehokkaasti. Vuoden 2020 asiakastyytyvdisyyskysely vahvisti, etta
haasteista huolimatta tietotekniikkavirasto pystyi sdilyttamaan jasenvaltioille suunnatun palvelutasonsa. Koska
pandemia vaikuttaa huomattavasti jarjestelman kayttoon, virasto alkoi lisdksi tiedottaa aiheesta jdsenvaltioille
kuukausittain.

Taulukko 1: Jarjestelmien operatiivista hallintaa koskevat keskeiset suorituskykyindikaattorit

Organisaation keskeinen X Saavutettu
. . . 2019 2020 Tavoitteet .
suorituskykyindikaattori (KPI) tavoite
Vihred 299,99 %
7 }
KPI 3 Eurodac-keskusjarjestelma kaytettavissa 99,55 % 99,87 % 2 5 (e
299,50 %
Punainen < 99,50 %
Vihred = 99,45 %
KPI 4 Eurodac-keskusjarjestelman vastausaika 99,91 % 99,95 % 99,45 % > Keltainen = 9o % |\/|
Punainen <90 %
Vihred = 99,99 %
0 :
SIS-keskusjarjestelma kaytettavissa 99,95 % 99,94 % CEEER L CILET
299,50 %
Punainen < 99,50 %
Vihred 2 99,5 %,
KPI 7 SIS-keskusjarjestelman vastausaika 99,84 % 99,86 % 99,5 % > Keltainen = 99 % | ‘/|
Punainen <99 %
Vihred = 99,99 %
0 }
VIS-keskusjarjestelma kaytettavissa 99,65 % 99,93 % Sz > i
299,50 %
Punainen < 99,50 %
Vihred =100 %
VIS-keskusjarjestelman vastausaika 97,79 % 99,98 % 100 % > Keltainen = 9o %
Punainen <90 %
Asiakastyytyvaisyys: prosenttiosuus
jasenvaltioiden kayttajista, jotka ovat
tyytyvaisia tai erittain tyytyvaisia 93,4 % 95 % >80% |\/|
tietotekniikkaviraston neuvontapalvelun
tarjoamaan yleiseen palveluun
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m Neuvontapalvelun suorituskyky 90 % 99,9 % >75 % |\/|

Keskusjarjestelman keskeisten suorituskykyindikaattorien kaytettavyytta koskevan korkeimman tavoitearvon
(99,99 %, vihred tavoite) saavuttaminen edellyttad joko jarjestelmien uudistamista tai aktiivi-aktiivi-arkkitehtuuria.
Nykyisella aktiivi-passiivi-arkkitehtuurilla ei saavuteta kaytettavyyden korkeimpia tavoitearvoja. Tasta aiheesta on
yksityiskohtaisempi katsaus sita koskevassa osiossa sivulla 34.

Tietotekniikkavirasto hallinnoi laaja-alaisten tietojarjestelmien kayttéa koko niiden elinkaaren ajan niiden
kehittdmisestd kayttoon ja edelleen kehittdmiseen ja varmistaa, ettd jarjestelmid kdytetdan jatkuvasti sovituilla
suorituskykytasoilla ja ettd loppukayttdjien kehittyviin tarpeisiin vastataan aina. Naiden jdrjestelmien jatkuvan
kehittdmisen oikeusperusta varmistetaan hyvaksymalld uusia saddoksid. Vuonna 2020 tietotekniikkavirasto tyoskenteli
vuonna 2018 hyvaksyttyihin uudelleenlaadittuihin SIS-asetuksiin liittyvan kehityksen parissa. Virasto tuki myds EU:n
lainsaatajia ja komissiota uusien VIS- ja Eurodac-asetusten laadinnassa. MyOs Schengenin tietojarjestelma ja
viisumitietojarjestelmd / biometrinen tunnistusjarjestelma edellyttivat jonkin verran teknistd kehittamista niiden
kapasiteetin ja kdytettavyyden lisdamiseksi.

Covid-19-pandemia vaikutti jarjestelmien kehittamiseen ja kayttoonottoon kahdella merkittavalla tavalla. Ensinndkin
se hairitsi toimitusketjuja vuoden toisella puoliskolla. Toiseksi, koska matkustus- ja paasyrajoitukset estivat viraston
henkilostoa ja toimeksisaajia tydskentelemasta toimipaikassa, se vaikutti uusien versioiden kayttéonottoa koskevaan
vaatimukseen. Nadistd hankaluuksista huolimatta virasto eteni huomattavasti keskeisissa hankkeissa, kuten uuden
Schengenin tietojarjestelman kayttéonotossa ja AFIS-jarjestelmdn vaiheessa2. Se eteni myds Schengenin
tietojarjestelman ja viisumitietojarjestelman uusien kayttdjien liittamisessa jarjestelmiin seka jarjestelmien
yhteentoimivuuteen liittyvissa valmisteluissa.

Ay

1.2.1  Schengenin tietojarjestelma

Schengenin tietojarjestelma (SIS) on laaja-alainen tietojdrjestelma, joka
tukee henkildita ja esineitd koskevien tietojen vaihtamista kansallisten
poliisi-, rajavalvonta-, tulli-, viisumi- ja oikeusviranomaisten valilla.
Vuonna 2020 oli kulunut 25 vuotta jarjestelman kayttodnotosta, ja siitd on
tullut laajimmin kaytetty ja suurin tietojenvaihtojarjestelma turvallisuuden

ja ulkorajavalvonnan alalla Euroopassa. Schengenin tietojdrjestelman 25
kdytto on tarkein toimenpide, jolla kompensoidaan sisarajatarkastusten

poistamista, ja sen tuki sisdiselle turvallisuudelle koko Schengen-alueella on

1995 - 2020

ratkaisevan tarkedd. Schengenin tietojarjestelmd on Schengenin
saannoston  kulmakivi. Se helpottaa ihmisten vapaata liikkumista
Schengen-alueella, koska silla tuetaan sisdisid tarkastuksia ja '$SIS
rajatarkastuksia ulkorajoilla, varmistetaan turvallisuuden korkea taso ja

Kaavio 2: Schengenin tietojarjestelma

edistetddn lainvalvontaa ja oikeudellista yhteistydtd koko Euroopassa.
25 vuotta

Schengenin tietojarjestelman toinen sukupolvi (SIS Il) on ollut toiminnassa
vuodesta 2013 ldhtien. Tietotekniikkavirasto vastaa keskusjarjestelman ja viestintdinfrastruktuurin operatiivisesta
hallinnasta, varmistaa ymparivuorokautisen operatiivisen seurannan tuen ja vastaa jarjestelman kehittamisesta ajoissa.

Tietotekniikkavirasto kdynnisti vuonna 2018 sormenjalkien automaattisen tunnistusjarjestelman (AFIS). Sen avulla
Schengenin tietojarjestelmdssa otettiin kdyttoon biometrinen hakuvalmius, jonka avulla kohteena olevat henkilot
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voidaan tunnistaa pelkdstdaan sormenjalkien perusteella. Kaikilla jasenvaltiolla oli velvollisuus tehda SIS-AFIS-haut
mahdollisiksi joulukuun 2020 loppuun mennessa (ks. sivu 41). Joulukuussa 2018 uudelleenlaadittujen asetusten
antaminen aloitti tarkean vaiheen Schengenin tietojarjestelman uusien toimintojen kehittdmisessa (ks. sivu 40).

Operaatiot

SIS-keskusjarjestelman yleinen suorituskyky oli vuonna 2020 sovittujen palvelutasosopimuksen eritelmien mukainen:
jarjestelmdn kaytettavyys oli 99,94 prosenttia (KPI6) ja vastausaikaa koskeva suorituskykyindikaattori oli
99,86 prosenttia (KPI 7). Vuonna 2020 jarjestelman kaytettavyyteen vaikutti vain muutama vahainen hairictapahtuma.

- Huhtikuussa viestipalvelin oli poissa kdytosta yhden tunnin. Yhtdan viestid ei hdvinnyt, mutta se vaikutti
tapahtumien kasittelyaikaan.

- Syyskuun 17. paivana hairictapahtuma vaikutti keskusjarjestelman useisiin komponentteihin. Vianmaaritys ja
palvelujen palauttaminen kokonaan kestivat yli 24 tuntia. Haut olivat tdna aikana kokonaan poissa kaytosta
40 minuuttia ja tapahtumat 130 minuuttia, mutta tietoja ei menetetty.

- TESTA-ng-verkossa (hallintojen viliset Euroopan laajuiset telemaattiset palvelut — uusi sukupolvi)* havaittiin
hdirid useissa jasenvaltioissa 4. toukokuuta klo 12.00-13.00 Keski-Euroopan aikaa. Hairio tapahtui
ydinverkossa, ja se vaikutti useimpiin Keski- ja [td-Euroopan maihin. Tietoja ei menetetty.

My®ds SIS AFIS -jarjestelmda kaytettiin ja ylldpidettiin onnistuneesti ilman suuria hairidita. Uudelleenlaadittujen SIS-
asetusten mukaan kaikkien jasenvaltioiden piti tehda SIS-AFIS-haut mahdollisiksi vuoden 2020 loppuun mennessa.
Tama oli kaikkien niiden jasenvaltioiden pdatavoite, joita ei ollut vield yhdistetty AFIS-jarjestelmaan, ja virasto tuki niitd
koko vuoden tehokkaasti tdssa prosessissa. Bulgaria, Kroatia, Romania, Slovakia, Ruotsi ja Tanska saivat vuonna 2020
yhdistamisen AFIS-jarjestelmaan onnistuneesti paatokseen. Vuoden 2020 loppuun mennessd AFIS-jdrjestelmaan oli
yhdistetty 25 jasenvaltiota. AFIS-jarjestelman kayttd kasvoi kasvamistaan, mika osoitti sen arvon eurooppalaiselle
lainvalvontayhteisolle. Kunhan biometriset sormenjalkitiedot lisdtddn eurooppalaiseen pidatysmaardykseen, etsityt
henkil6t pystytdan tunnistamaan vield entistakin nopeammin SIS-AFIS-jarjestelman avulla.

Viraston huomattavien ponnistusten ansiosta pandemia ei vaikuttanut kielteisesti jarjestelman yllapidon tasoon ja
jasenvaltioille annettuun tukeen. Vaikutus liikenteeseen oli kuitenkin huomattava. Se oli 10—20 prosenttia tavallisesta
tasosta huhtikuussa 2020.

Virasto teki koko vuoden ajan jasenvaltioiden kanssa jatkuvasti tyotd, jotta jarjestelman voitiin varmistaa toimivan
mahdollisimman hyvin. Helmikuussa tehdylla paivitykselld parannettiin jarjestelman suorituskykya jasenvaltioilta
tulevien viestien kasittelyssa. Jasenvaltioiden tiiviin osallistumisen ansiosta tietojen vaatimustenmukaisuustarkastusten
tehokkuus parani huomattavasti vuonna 2020. Tietojen vaatimustenmukaisuus on tarkastettava saanndllisesti sen
varmistamiseksi, etta keskusjarjestelma ja kansalliset jarjestelmat ovat edelleen yhdenmukaisia, esimerkiksi kansallisen
jarjestelman tilapdisen irtikytkemisen jalkeen. Virasto tuki jdsenvaltioita myds varmistamalla testi- ja
esituotantoymparistdjen kaytettdvyyden. Maaliskuun puolivdlistd etusija annettiin covid-19-pandemian vuoksi sille,
ettd nama ymparistdt pysyivat erittdin  hyvin jasenvaltioiden kaytettdvissd, sekd suunniteltujen testi- ja
hyvaksymiskampanjoiden toteuttamisen tuelle.

Vuoden 2020 toisella puoliskolla virasto keskittyi yhdessa komission ja jasenvaltioiden kanssa tiiviisti Yhdistyneen
kuningaskunnan irrottamiseen Schengenin tietojarjestelmastd. Viraston tavoitteena oli saada tdma muutos
saumattomasti paatokseen 1.tammikuuta 2021. Valmisteluihin kuului testejd ja useita harjoituksia. Irtikytkeminen
aloitettiin ensin teknisestd irtikytkemisesta verkon tasolla. Sen jalkeen otettiin keskusjdrjestelmassa kayttoon suodatin,
jolla estettiin Yhdistyneen kuningaskunnan kuulutukset, jotka sitten poistettiin kokonaan. Koska suunnittelu oli tehty
huolellisesti ja koordinointi komission kanssa oli jatkuvaa, Yhdistyneen kuningaskunnan kytkeminen irti Schengenin
tietojarjestelmasta ei vaikuttanut muihin jasenvaltioihin.

20 Euroopan komission hallinnoima TESTA-verkkopalvelu on keskusjarjestelman ja kansallisten jarjestelmien valisen yhteyden perusverkko.
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Jdrjestelmdn kdytto

Jasenvaltiot kayttivat Schengenin
@ tietojarjestelmaa yli 3,7 miljardia kertaa -
vuodesta 2019 oli laskua 44 prosenttia.

° =) Vuoden 2020 lopussa keskusjarjestelmdan oli
o tallennettu 93,4 miljoonaa kuulutusta.

Vuonna 2020 yli 71 miljoonaa jarjestelman

kuulutusta liittyi myonnettyihin asiakirjoihin.

Q

My6s hakujen ma&ard vaheni 44 prosenttia
vuodesta 2019, niita tehtiin 3,71 miljardia.

SIRENE-toimistot kasittelivat lahes
210 000 OSsUMaa ulkomaisista kuulutuksista

vuoden aikana.

3

Henkiloita koskevien kuulutusten kokonaismaara
oli 964720, mika tarkoitti 2 prosentin laskua

vuodesta 2019.

Schengenin tietojarjestelman kayttd on kasvanut tasaisesti muutaman viime vuoden aikana. Vuonna 2020 hakujen ja

osumien maara kuitenkin laski jyrkdsti huomattavan osan vuodesta, koska useimmat jasenvaltiot olivat asettaneet
covid-19-pandemiaan liittyvid matkustusrajoituksia, jotka vahensivat rajatarkastusten maaraa. Kun vuonna 2019 hakuja

tehtiin paivittain keskimaarin 18 miljoonaa, vuonna 2020 maara putosi 10 miljoonaan. Pandemiaan liittyvat rajoitukset

vaikuttivat myds SIRENE-jarjestelmdssa (Supplementary Information Request at the National Entries, kansallisella

tasolla esitetyt lisdtietopyynnot)** paivittdin saatujen osumien keskimaaraan. Myos ulkomaisten kuulutusten (eli muun

kuin haun tekevan jasenvaltion antamien kuulutusten) kokonaismaara laski: yhteensa 209 178 ulkomaisia kuulutuksia

koskevaa osumaa eli 27 prosentin vahennys vuodesta 2019.

Kaavio 3: Jasenvaltioiden SIS Il -jarjestelmassa
vuosittain tekemat haut, 2016-2020

2016 3.9milardia [ N
2017 5.1 miljardia e
2018 6.1 miliardia [

2019 6.6 miliardia [

2020 3.7 miljardia

* Miljardia | Haut Schengenin tietojarjestelmdassa

Kaavio 4: SIS Il -jarjestelmaan vuosittain tallennetut
kuulutukset, 2016-2020

2016

2017

2018

2019

2020

BWMiljardia @Kuulutukset Schengenin tietojarjestelmassa

21 Jokainen Schengenin tietojarjestelmaa kayttava EU-maa on perustanut kansallisen SIRENE-toimiston, joka vastaa kaikista SIS-kuulutuksiin liittyvista lisatietojen

vaihdoista ja toimien koordinoinnista. Lisatietoa: https://ec.europa.eu/home-affairs/what-we-do/policies/borders-and-visas/schengen-information-system/sirene-

cooperation_en


https://ec.europa.eu/home-affairs/what-we-do/policies/borders-and-visas/schengen-information-system/sirene-cooperation_en
https://ec.europa.eu/home-affairs/what-we-do/policies/borders-and-visas/schengen-information-system/sirene-cooperation_en
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Kaavio e Hakuren i o keskimasrs paivbsss Kuulutusten madra lisadntyi 3 prosenttia, mika oli
aavio 5: Hakujen ja osumien keskiméaara paivassa . . . . . -
5 Jenl P ! hitaampaa kuin edellisten vuosien vuotuiset lisdykset (8—
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12 %). Vuoden 2020 lopussa jarjestelmaan oli tallennettu
20 2000 93,4 miljoonaa kuulutusta.
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§ 15 1600 o Maaliskuussa hyvaksyttiin ja julkaistiin SIS Il -jdrjestelman
E 1200 2 vuoden 2019 vuotuinen tilastoraportti seka tiedote?.
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8 g Kesdkuussa  Euroopan  unionin  virallisessa  lehdessd
3 800 € o o R
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2 400 . - .
< viranomaisista, joilla on lupa hakea suoraan SIS Il -
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jarjestelman (N.SIS II) toimistoista ja kansallisista SIRENE-
Hakua paivissy e Osumaa paivassa toimistoista?,.

Jirjestelmdn kehitys

Vuonna 2020 Schengenin tietojarjestelmdn kehitysta koskevissa tietotekniikkaviraston tarkeimmissa toimenpiteissa
keskityttiin uusien SIS-asetusten oikea-aikaiseen taytantdodnpanoon seka AFIS-jarjestelman vaiheen 2 kehittamisen
jatkamiseen. Jotta virasto voi vastata jdsenvaltioiden tarpeisiin ja kuulutusten mdaran jatkuvaan lisddantymiseen, se lisasi
jarjestelman kapasiteettia 130 miljoonaan kuulutukseen. Virasto valmisteli myés uuden hakukoneen kayttoa. Kun se
otetaan kayttdon vuonna 2021, se nostaa hakunopeuden kymmenkertaiseksi ja vahentda huomattavasti aikaa, jona
jarjestelma ei ole kaytettavissa, kun yksikkoa vaihdetaan keskusyksikon ja varakeskusyksikon valilla. Virasto tuki myds
Irlannin ja Kyproksen yhdistamistd jarjestelmaan.

Schengenin tietojarjestelman vudistaminen

Schengenin tietojarjestelmdn uudistamislaatimishanketta voidaan pitda yhtena tietotekniikkaviraston suurimmista
panoksista EU:n turvallisuusunionistrategialle. Marraskuussa 2018 annetut uudelleenlaaditut SIS-asetukset laajensivat
jarjestelman kayttotarkoitusten ja toimintojen soveltamisalaa. Se kehitti Schengenin tietojarjestelmaa huomattavasti.
Virasto jatkoi vuonna 2019 aloittamaansa ty6ta ja eteni huomattavasti hankkeen toteuttamisessa. Tammikuussa 2020
otettiin kayttoon uusi versio. Uusi versio sisdlsi tarvittavat ominaisuudet, joiden avulla Europol, Eurojust ja Frontex
pystyvat hakemaan kaikentyyppisia kuulutuksia Schengenin tietojarjestelmasta seka tekemdan sormenjdlkihakuja ja
laajennettuja hakuja. Versio sisdlsi myds uuden AFIS-toiminnon: mahdollisuuden tehdd haku tarkistusjaljilla, jotka
kerataan lukemalla yhden kaden nelja sormea samaan aikaan. Tarkistusjaljet ovat painamalla otettujen sormenjalkien
keraamiselle vaihtoehtoinen menetelma, ja ne voivat auttaa estdmaan virheita tai petoksia.

Virasto ja jasenvaltiot tekivat lisaksi ankarasti tyéta teknisten asiakirjojen (rajapintojen madarittelyasiakirjan /
yksityiskohtaisten teknisten eritelmien) uuden version parissa. Se hyvdksyttiin toukokuussa. Sen tuloksena laadittiin
ensimmainen véliversio, joka sisdlsi henkildita koskeviin kuulutuksiin liittyvat muutokset. Véliversiolle suoritettiin
erilaisia testivaiheita vuoden loppuun asti. Niihin osallistui kahdeksan jasenvaltiota. Virasto alkoi my0s kehittaa toista
vdliversiota, jossa on esineitd koskeviin kuulutuksiin liittyvia muutoksia. Tietotekniikkavirasto laati vuoden toisella
puoliskolla teknisten asiakirjojen toisen paivityksen, joka sisalsi kaikki ne muutokset jarjestelman biometrisiin tekijoihin,
jotka johtuivat uudelleenlaadituista AFIS- ja SIS-asetuksista. Asiakirjat toimitettiin jasenvaltioille arvioitavaksi
joulukuun puolivdliin mennessa. Se oli tarkea valitavoite hankkeessa.

Schengenin tietojdrjestelmdn uudistamista koskevan hankkeen osana tietotekniikkavirasto oli vastuussa SIRENE-
toimistojen valista tietojenvaihtoa koskevien asiakirjojen (DEBS) pdivityksesta. Ne ovat teknisid eritelmid, joissa
madritetddn, miten SIRENE-toimistot vaihtavat tietoja. Hanke kdynnistyi 24. maaliskuuta. Virasto teki koko vuoden
ajan tyota komission ja jasenvaltioiden kanssa ja toimitti arvioidut DEBS-asiakirjat joulukuussa. Paivitetyilla DEBS-

22 https://www.eulisa.europa.eu/Publications/Reports/SIS %201l %20- %202019 %20- %20 Statistics.pdf
23 https://www.eulisa.europa.eu/Publications/Reports/SIS%2011%20 -%20 List%200f%20com petent¥%2o0authorities%202020.pdf



https://www.eulisa.europa.eu/Publications/Reports/SIS%20II%20-%202019%20-%20Statistics.pdf
https://www.eulisa.europa.eu/Publications/Reports/SIS%20II%20-%20List%20of%20competent%20authorities%202020.pdf
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asiakirjoilla varmistetaan, ettd SIRENE-toimistot voivat vaihtaa tietoja uusista jarjestelmatoiminnoista, jotka johtuvat
SIS-asetuksen uvudelleenlaatimisesta.

AFIS-jarjestelman vaihe 2

AFIS-jarjestelman vaiheen 2 hanke kdynnistettiin vuonna 2019, ja se koskee Schengenin tietojdrjestelman biometrisen
tunnistusjarjestelman laajennusta. Hankkeessa yhdistetdaan nykyisen AFIS-jarjestelman suorituskyvyn parannukset
uudelleenlaaditussa SIS-asetuksessa maaritettyihin uusiin biometrisiin toimintoihin. Niitd ovat muun muassa
hakuvalmiuksien laajentaminen kdmmentenjdlkid ja latentteja sormenjdlkid* koskeviin tietoihin. Vuonna 2020
suunnittelu saatiin paatokseen, ja kayttajavaatimukset viimeisteltiin jasenvaltioiden kanssa. Kehitys alkoi helmikuussa
ja jatkui koko vuoden. Tuloksena saadulle versiolle tehtiin hyvaksymistestaus vuoden lopussa, ja versio on maara ottaa
kdyttoon vuonna 2021. Uusi AFIS-laitteisto toimitettiin ja tekninen tutkimus tehtiin ennen sen asentamista Strasbourgin
tekniseen toimipaikkaan. Virasto alkoi lisaksi valmistella siirtymista AFIS-jarjestelman vaiheesta 1 vaiheeseen 2. Kun
uudet toiminnot ovat kdytettdvissa, niilld tuetaan jasenvaltioita henkildiden henkildllisyyden vahvistamisessa
rajanylityspaikoilla ja poliisitutkintojen yhteydessa.

Kyselykapasiteetin kasvu

Kyselykapasiteetin kasvu oli toinen merkittava vaihe SIS-keskusjarjestelmdn kehityksessd. Se koskee jarjestelman
kayton lisddntymistd ja kuulutusten mdaran jatkuvaa kasvua. Hankkeen tavoitteena on kasvattaa jarjestelman
kapasiteettia 130 miljoonaan kuulutukseen. Ensimmainen versio otettiin kdyttoon kesdkuussa. Covid-19-pandemia ja
laitteistojen toimitusvaikeudet vaikuttivat kuitenkin toiseen versioon ja myos uuden hakukoneen kayttédnottoon.
Vaikka kehitysvaihe siis saatiinkin pdatokseen, kayttoonottoa lykattiin vuoteen 2021.

Uusien kayttajien yhdistaminen jarjestelmaan

Irlannin yhdistdminen Schengenin tietojdrjestelmaan eteni, kun toimintakuntoon saattamista harjoiteltiin onnistuneesti
tammikuussa 2020. Lopullisesti jarjestelma otetaan kdyttoon 15. maaliskuuta 2021.

Myds Kyproksen yhdistaminen eteni testausvaiheeseen, ja vaatimustenmukaisuustestaus alkoi huhtikuussa.
Suorituskyky- ja luotettavuustestaus tehtiin kesalla, ja lopullinen testiraportti hyvaksyttiin vuoden lopussa.

AP
A X
1.2.2 Viisumitietojarjestelma (VIS) / biometrinen tunnistusjarjestelma (BMS)

Viisumitietojarjestelma (VIS) otettiin kayttoon lokakuussa 2011, ja se on ollut maailmanlaajuisesti toiminnassa
helmikuusta 2016 lahtien. Viisumitietojarjestelma on Schengen-alueen ydint3, silla se yhdistaa jasenvaltioiden EU:n
ulkopuolisissa maissa sijaitsevat konsulaatit ja kaikki ulkorajojen ylityspaikat. Se tukee jdsenvaltioiden
konsuliviranomaisia sovellusten hallinnassa ja lyhytaikaisten viisumien mydntamisessa Schengen-alueella kdyntia tai
sen lapikulkua varten. Viisumitietojarjestelmassa kaytetdan biometrista tunnistusjarjestelmaa, joka on biometrisista
toimista vastaava alajdrjestelma. Sen avulla jasenvaltioiden rajaviranomaiset voivat tarkastaa EU:hun matkustavien
kolmansien maiden kansalaisten henkil6llisyyden. Viisumitietojarjestelma tukee liséksi petosten torjuntaa ja helpottaa
tarkastuksia jdsenvaltioiden alueella. Se auttaa kaikkien sellaisten henkildiden tunnistamisessa, jotka eivat ehka tai enaa
tdytd jasenvaltioiden alueelle saapumista tai sielld oleskelua tai asumista koskevia ehtoja. Viisumitietojarjestelma tukee
my0s turvapaikanhakuprosesseja ja edistaa sisdiseen turvallisuuteen liittyvien uhkien ehkdisemista.

24 Latentit sormenjaljet ovat sormien tai kimmenten painaumia pinnalla.
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Operaatiot

Vuoden 2020 aikana VIS-keskusjarjestelman yleinen suorituskyky oli palvelutasosopimuksessa esitettyjen sovittujen
tavoitteiden mukainen. VIS-keskusjarjestelman kaytettdvyys oli 99,93 prosenttia (KPI8) ja vastausaikaa koskeva
suorituskykyindikaattori oli 99,98 prosenttia (KPI 9). Jakson aikana mitkaan merkittavat tai kriittiset ongelmat eivat
vaikuttaneet viisumitietojarjestelman / biometrisen tunnistusjarjestelman toimintaan. Keskusjarjestelma oli poissa
kdytosta ainoastaan versioiden kayttoonoton yhteydessa. Marraskuussa yksi testiymparisto ei ollut hairion vuoksi
kaytettdvissa viikonlopun aikana, mika vaikutti operaatioihin jasenvaltioissa. Ongelma kuitenkin havaittiin ja ratkaistiin
ripeasti.

Henkilostolle maaliskuun puolivalissa maaratyt viraston teknisiin tiloihin padsya koskevat rajoitukset vaikuttivat vuoden
2020 versiosuunnitelmaan. Vuoden ensimmdinen versio valmistui 27.elokuuta. Siihen kuului biometrisen
tunnistusjdrjestelman kapasiteetin lisdys, joka oli merkittdva kehitysvaihe jarjestelmdssa. Toinen versio julkaistiin
syyskuussa ja saatiin valmiiksi lokakuussa. Siihen kuului uusien kayttajien yhdistamistd koskevia osatekijoita seka
jarjestelman yleisen tehokkuuden parannuksia. Kolmas versio sisaltda muita kuin kriittisia parannuksia palvelin- ja
verkkokomponentteihin. Se saatiin myds valmiiksi, mutta sen kayttoonottoa lykattiin vuoteen 2021, koska pandemia
vaikutti kaytettavissa oleviin resursseihin.

Elokuussa 2020 julkaistiin raportti viisumitietojarjestelman teknisesta toiminnasta®s. Siina kasiteltiin lokakuusta 2017
syyskuun 30. pdivdan 2019 asti ulottunutta jaksoa. Raportissa annettiin tietoa viisumitietojarjestelman teknisesta
toiminnasta, myos turvallisuusndkokohdista, sekd sen kdytosta jdsenvaltioissa neuvoston pddtoksen 2008/633/YOS
4 artiklan 2 kohdan mukaisesti®.

Jirjestelmdn kdytto

ah 73 miljoonaa jasenvaltioiden  VIS- @ 66  miljoonaa  jasenvaltioiden  VIS-
“ | tietokantaan tallentamaa " tietokantaan tallentamaa sormenjalkea.

viisumihakemusta.

Pandemiaan liittyvien matkustusrajoitusten ja niista johtuneen rajatarkastusten vahenemisen vuoksi VIS-tietokantaan
tallennettujen viisumihakemusten ja sormenjalkien maara laski ensimmaisen kerran.

Vuoden aikana kasiteltyjen viisumihakemusten maara vaheni ndin ollen 3 miljoonaa, kun se oli 17 miljoonaa
vuonna 2019. Viisumitietojarjestelman yleinen kdytto oli noin 15 prosenttia odotetusta madrasta. Vuotuiset operaatiot
vdhenivat 75 prosenttia vuodesta 2019. Rajavalvonnassa ja viisumien mydntamisessa oli eniten toimintaa tammikuussa
ennen ensimmaisten covid-19-rajoitusten kayttéonottoa.

25 https://www.eulisa.europa.eu/Publications/Reports/2019%20VIS%20Report.pdf
26 VIS-paatoksen mukaisesti jasenvaltioiden nimetyt viranomaiset ja Europol ovat pystyneet kdyttamaan viisumitietojarjestelmaa terro rismirikosten jamuiden vakavien
rikosten ennalta ehkaisemiseen, havaitsemiseen ja tutkimiseen 1. syyskuuta 2013 alkaen.



https://www.eulisa.europa.eu/Publications/Reports/2019%20VIS%20Report.pdf
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Kaavio 6: Tallennetut viisumihakemukset 2016-2020  Kaavio 7: Tallennetut sormenjiljet 20162020

2016 | 36 miljoonaa- pLk(Jl 30 miljoona
2017 52 minoonaa- 2017 44 miljoonaa

2018 64 miljoonaa - 2018 57 miljoonaa

2019 77 miljoonaa - 2019 69 miljoonaa -

2020 73 miljoonaa 2020 66 miljoonaa

#Vuotuinen lisdys @ITViisumihakemukset yhteensa BWViljardia @Tallennetut sormenjéljet yhteensi

My®ds aakkosnumeeriset ja biometriset haut ja biometriset todennukset vahenivat vuonna 2020. Jarjestelma suoriutui
jakson aikana hyvin, kun aakkosnumeerisia hakuja koskevat operaatiot tehtiin alle sekunnissa (keskimaarin o,76
sekunnissa) ja biometriset todennukset alle kahdessa sekunnissa (keskimaarin 1,44 sekunnissa).

Jdrjestelmdn kehitys

Virasto lisdsi vuonna 2020 biometrisen tunnistusjarjestelmdn kapasiteettia, eteni Europolin yhdistdmisessa
jarjestelmaan seka passiivisen padsyn myontdmisessd Bulgarialle ja Romanialle. Viisumitietojarjestelma on nyt
teknisesti valmis uusien kdyttajien kdyttoon. Viisumitietojdrjestelman ja rajanylitystietojdrjestelman yhteenliittdminen
on vaikuttanut suuresti viisumitietojarjestelman ja biometrisen tunnistusjarjestelman kehitykseen. Virasto osallistui
myos uuden VIS-asetuksen laatimiseen.

Kapasiteetin kasvu

Vuonna 2019 saavutetun edistyksen pohjalta virasto onnistui lisddmaan biometrisen tunnistusjarjestelmien
kapasiteettia 60 miljoonasta 85 miljoonaan tietueeseen. Nain varmistettiin, ettd sen kapasiteetti riittda tayttamaan
jasenvaltioiden kasvavat tarpeet, jotka johtuvat EU:n yhteisen viisumipolitiikan tdytantéonpanosta. Biometrisen
tunnistusjarjestelman kapasiteetin lisdys aloitettiin vuonna 2019 viisumitietojarjestelman vastaavan kehityksen
mukaisesti. Hanke saatiin paatdkseen heindkuussa version kayttoonotolla, jota oli lykdtty kolmella kuukaudella covid -
19-pandemian vuoksi. Tama ratkaisi myds biometrisen tunnistusjdrjestelman virtualisoinnista vuonna 2019 johtuneet
ongelmat. Yleisesti ottaen virasto arvioi, etta viisumitietojarjestelman ja biometrisen tunnistusjarjestelman kapasiteetin
kasvun pitdisi riittaa tdyttamaan jasenvaltioiden pitkdaikaiset tarpeet.

Testausymparisto

Jasenvaltioiden tarpeisiin vastaamiseksi hallintoneuvosto paatti ottaa kayttdon viisumitietojarjestelman / biometrisen
tunnistusjdrjestelman uuden testausympadriston paivityksen, jotta sen operatiivista tukea koskevaa kaytettavyytta,
luotettavuutta ja ketteryytta voitaisiin lisatd. Taman pitdisi saada aikaan merkittavia parannuksia ajassa, jossa hdiriota
selvitetdan ja palvelut palautetaan. Se hyddyttaa kaikkia jasenvaltioita.

Uusien kayttajien yhdistaminen jarjestelmaan

Virasto jatkoi viisumitietojarjestelman valmistelua, jotta Bulgarialle ja Romanialle voidaan myontdaa passiivinen paasy.
Passiivisen paasyoikeuden myotd nama kaksi jasenvaltiota voivat kayttad viisumitietojdrjestelmaa vain luettavassa
muodossa, eika niilld ole oikeutta syottad, muuttaa tai poistaa tietoja. Passiivinen padsy viisumitietojarjestelmaan on
myods edellytys sille, ettd nama jasenvaltiot voivat kayttda rajanylitystietojarjestelmaa rajoillaan. Virasto teki
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vuonna 2020 tiivista yhteisty6ta Bulgarian ja Romanian kanssa ja sai vaatimustenmukaisuutta koskevan testausvaiheen
paatokseen onnistuneesti. Covid-19-pandemian ja siitd johtuneen komission paatoksen vuoksi Bulgaria ja Romania
aloittavat kyselyjen tekemisen viisumitietojarjestelméssa huhtikuussa 2021.

Vuoden 2020 ensimmadiselld neljannekselld virasto sai paatokseen Europolin yhdistamisen viisumitietojdrjestelmaan.
Palvelu on kaytettdvissa vuonna 2021, kunhan Europolin paasy saadaan paatokseen kansallisesti.

Viisumitietojarjestelmdn  biometrisen  tunnistusjarjestelman  siitdminen  yhteiseen  biometriseen
tunnistuspalveluun

Virasto aloitti vuoden 2020 puolivdlissa, alun perin suunniteltua aikaisemmin, hankkeen viisumitietojarjestelman
biometristen tietojen siirtamiseksi yhteiseen biometriseen tunnistuspalveluun. Tama johtui siitd, etta
rajanylitystietojdrjestelma ja viisumitietojdrjestelmd halutaan liittdd yhteen. Tietotekniikkavirasto sai vuoden 2020
aikana paatokseen analyysi- ja suunnitteluvaiheen ja toteutti myds ensimmaiset siirtdmisprosessissa tarvittavat
rakenneosat. Hanke on maara saada paatokseen vuoden 2022 puolivaliin mennessa.

yl ¢
|

1.2.3 Eurodac

Eurodac-jdrjestelma sormenjalkien vertailua varten on ollut toimintakunnossa vuodesta 2003 ldhtien. Se tukee Dublin-
asetuksen soveltamista. Se puolestaan on yksi valineistd, joita kdytetdan Euroopan yhteisen turvapaikkajarjestelman
tdytantodnpanoon. Koska Eurodac-jarjestelmassa voidaan vertailla sormenjalkid, se auttaa maarittdmaan maan, joka
vastaa jossakin jasenvaltiossa tehdyn turvapaikkahakemuksen arvioinnista. Heindkuusta 2015 [dhtien Eurodac-
jarjestelmaa ovat kayttaneet myds jasenvaltioiden lainvalvontaviranomaiset ja Europol. Tietotekniikkavirasto on ollut
vastuussa Eurodac-keskusjarjestelman operatiivisesta hallinnasta kesakuusta 2013 Idhtien.

Operaatiot

Eurodac-jdrjestelman suorituskyky taytti vuonna 2020 palvelutasosopimuksessa sovitut tavoitteet. Eurodac-
keskusjarjestelman kaytettavyys oli 99,87 prosenttia (KPI3*) ja vastausaikaa koskeva suorituskykyindikaattori oli
99,95 prosenttia (KPI 4). Eurodac-jarjestelmdssa oli kesdkuussa odottamaton keskeytys, joka johtui sahkopostien
vdlittdmiseen tarkoitetun komponentin aiheuttamasta hairidsta. Sahkoposteja ei pystytty sen vuoksi kasittelemaan
muutamaan tuntiin. Ongelma ratkaistiin, eikd hdirion vuoksi menetetty yhtdan tapahtumaa. Virasto kehitti ongelmaan
lopullisen ratkaisun, joka on maara ottaa kayttoon vuoden 2021 ensimmaisessa versiossa. Syyskuussa version
kayttoonoton jalkeen viestien lahettamista koskeva hairio vaikutti jasenvaltioiden viestien vaihtamiseen 27 tunnin ajan.
Tana aikana jarjestelma rekisterdi edelleen kaikki tapahtumat asianmukaisesti ja vastasi jasenvaltioista tuleviin
hakuihin. Kun ongelma oli ratkaistu, keskusjarjestelma pystyi lahettamaan kaikki jonossa olleet viestit jasenvaltioille.
Virasto ratkaisi my0s testiympariston biometrista palvelinta koskevan ongelman. Nain parannettiin sen kaytettavyytta
jasenvaltioiden kannalta.

Helmikuussa tarkeimmat Eurodac-palvelimet paivitettiin uusimmilla turvallisuuskorjauksilla. Myos keskusyksikon ja
varakeskusyksikon vélisida vaihtoprosesseja optimoitiin, mika vahensi henkiloresurssien kysyntdda. Tama paivitys
parantaa jarjestelmien yleista kaytettavyytta jdsenvaltioiden kannalta. Version kayttdonoton vuoksi keskusjarjestelma
oli poissa kdytdsta kolmen tunnin ajan virastoajan ulkopuolella, kun liikenne oli hyvin vdhaista. Nain pienennettiin
vaikutusta jasenvaltioiden operaatioihin. Muita biometrisen komponentin korjaavan yllapidon tekij6ita otettiin
kayttoon syyskuussa. Kayttoonotto viivastyi pandemian vuoksi hieman.

27 Yhteenveto keskeisista suorituskykyindikaattoreista on Liite |
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Pandemia vaikutti huomattavasti Eurodac-jarjestelman yllapitoon, koska toimeksisaajat saivat menna viraston
toimipaikkaan vain kriittisten hairididen kasittelya varten. Siksi vdhemman kriittisten hairididen ja palvelupyyntdjen
kasittelyssa oli viipeitd. Kun tilanne vahitellen parani vuoden toisella puoliskolla, viraston ryhmat tekivat kovasti tyota
yllapitotehtavien suman selvittamiseksi. Se oli selvitetty kokonaan vuoden loppuun mennessa.

Virasto paivitti vuonna 2020 kokonaan Eurodac-jarjestelman turvallisuusasiakirjat. Niihin kuuluivat turvallisuusriskien
arviointi, turvallisuussuunnitelma, toiminnan jatkuvuutta ja palautumista koskeva suunnitelma seka tietosuojaa
koskeva vaikutustenarviointi. Uudet asiakirjat hyvaksyttiin vuoden lopussa. N&issd uusissa asiakirjoissa kasiteltiin
Euroopan tietosuojavaltuutetun Eurodac-jarjestelmdsta antamaa suositusta, ja niilld varmistetaan, etta virasto reagoi
tehokkaasti, jos turvallisuudessa ilmenee ongelmia.

Vuoden 2020 toisella puoliskolla virasto valmistautui tiiviisti Yhdistyneen kuningaskunnan irrottamiseen Eurodac-
jarjestelmdsta. Tavoitteena oli pystya toteuttamaan tamd muutos saumattomasti brexitiin eli tammikuun 1. paivaan
2021 mennessd. Valmisteluihin kuului testeja ja useita harjoituksia. Irtikytkeminen tehtiin suunnitellusti joulukuun
31. pdivan yona, ja sen jalkeen kaikki Yhdistyneen kuningaskunnan tiedot ja rekisterit poistettiin. Eurodac oli taman
operaation aikana poissa kdytosta 7,5 tuntia.

Jirjestelmdn kdytto

@ 644926  sormenjdlkisarjaa  valitetty: o Eurodac-jarjestelmaan tallennettujen
\ 30 prosentin vdhennys vuodesta 2019. = sormenjilkien médrd kasvoi 3 prosenttia

vuonna 2020 vuodesta 2019.

Eurodac-jarjestelman kayttoon kokonaisuudessaan vaikuttivat rajatarkastusten vaheneminen ja kaikkialla Euroopassa
covid-19-pandemian vuoksi maardtyt matkustusrajoitukset. Jarjestelman kayttd vaheni noin 30 prosenttia
vuoteen 2019 verrattuna, vaikka Eurodac-jdrjestelmaan tallennettujen sormenjdlkien maara kasvoi 3 prosenttia.
Luokassa 1 (turvapaikkahakemus) tapahtumat vahenivat 32 prosenttia, luokassa 2 (kolmansien maiden kansalaisten
laittomat ulkorajan ylitykset) 26 prosenttia ja luokassa 3 (jasenvaltioissa laittomasti oleskelevat kolmansien maiden
kansalaiset) 24 prosenttia.

Jasenvaltiot lahettivat vuonna 2020 Eurodac-keskusjarjestelmaan 644 926 sormenjalkisarjaa. Maarasta 62 prosenttia
liittyi turvapaikkahakemuksiin. Toiseksi suurin luokka (25 %) olivat EU:n ulkorajan laittomasti ylittavat kolmansien
maiden kansalaiset.

Kaavio 8: Liikenne Eurodac-keskusjarjestelmassa luokittain Kaavio 9: Liikenne Eurodac-keskusjarjestelmassa
vuotta kohti, 2014—2020 yhteensa vuotta kohti, 20142020
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Maaliskuussa julkaistiin Eurodac-jarjestelman vuoden 2019 vuositilastot ja tietokooste®® ja heindkuussa vuosiraportti
Eurodac-keskusjarjestelman teknisesta toiminnasta®. Viraston verkkosivustolla julkaistiin huhtikuussa pdivitetty
luettelo turvapaikka-asioiden osalta nimetyistd kansallisista viranomaisista, joilla on pddsy Eurodac-
keskusjarjestelmaan tallennettuihin tietoihin.

Dublin-jdrjestelmdn sdhkéisen viestintdverkon (DubliNet) operaatiot

DubliNet on suojattu sdhkodinen verkko turvapaikkahakemuksia kasittelevien kansallisten viranomaisten valista
tietojenvaihtoa varten. DubliNet-verkon yllapito oli vuonna 2020 operatiivisen palvelutasosopimuksen mukaista, eika
palvelussa havaittu keskeytyksid. Virasto toteutti tammikuussa jasenvaltioiden suojattua verkkoa varten kayttamien
digitaalisten sertifikaattien mdardaikaisen uusimisen. Uusimiskampanja suoritettiin  neljdssa pdivassa, ja
tietotekniikkavirasto sai jasenvaltioilta myonteista palautetta prosessin parantamisesta.

Virasto teki myds valmisteluja Yhdistyneen kuningaskunnan kytkemiseksi irti DubliNet-verkosta vuoden 2020 toisella
puoliskolla. Kaikilta Yhdistyneen kuningaskunnan DubliNet-verkkoon liittyvilta verkkotunnuksilta evdttiin padsy
verkkoon 1. tammikuuta 2021, ja kaikki Yhdistyneen kuningaskunnan sertifikaatit kumottiin.

Tietotekniikkavirasto jatkoi totuttuun tapaan osallistumista useisiin turvapaikka-asioita koskeviin kokouksiin Dublin-
asetuksen mukaisesti. Se my6s osallistui istuntoihin, joissa keskityttiin erityisesti DubliNet-verkkoon. Niista yksi oli
marraskuussa  jarjestetty DubliNet-verkkoa ja teknisia =~ Dublin-jarjestelmid  kasitteleva aihekohtainen
asiantuntijakokous, jossa tietotekniikkavirasto esitteli DubliNet-verkon tilannetta, kertoi varmenteiden
uusimiskampanjasta ja antoi koulutusta DubliNet-yhteisolle. EASOn johdolla ja yhteisty6ssa muutaman jdsenvaltioiden
asiantuntijan kanssa julkaistiin suositukset DubliNet-verkon operatiivisesta ja teknisesta kaytosta.

Jdrjestelman kehitys

Vuonna 2020 Eurodac-jarjestelmdssa suunniteltiin ja toteutettiin erityista teknista kehitysta. Koska uudelleenlaadittua
Eurodac-asetusta ei hyvdksytty, jarjestelman toiminnallinen kehitys jai odottamaan.

Eurodac-jarjestelma ja uudelleenlaadittu Dublin-asetus

Komissio  julkaisi  syyskuussa 2020 osana uutta turvapaikka- ja  muuttoliikesopimusta  tarkistetun
lainsaadantdehdotuksen, joka koski vuonna 2016 annettua uudelleenlaatimisehdotusta. Uudessa ehdotuksessa
turvapaikka-asioiden ja muuttoliikkeen hallintaa koskevaksi asetukseksi automaattinen Dublin-jarjestelma on
poistettu. Eurodac-jdrjestelmastd ja uudelleenlaaditusta Dublin-asetuksesta on yksityiskohtaisempi katsaus osiossa
2.2.2 sivulla 69.

Eurodac-jarjestelman uvudelleensuunnittelu

Eurodac-jdrjestelman kehittamisen tehokasta hallintaa on haitannut huomattavasti uuden uudelleenlaaditun Eurodac-
asetuksen hyvaksymiseen liittyva pitka prosessi. Jarjestelmien arkkitehtuuri ja komponentit alkoivat tulla elinkaarensa
paadhdn, mika aiheutti merkittavid haasteita ylldpidolle ja tuelle, etenkin varajarjestelmalle, tietokannalle ja AFIS-
komponenteille. Kaikkien ndiden haasteiden vuoksi virasto alkoi suunnitella Eurodac-jarjestelmaa uvudelleen ennen
uuden asetuksen antamista. Valmisteluja tehtiin vuoden 2020 toisella puoliskolla, jotta tyd voitaisiin aloittaa
vuoden 2021 alussa. Uuden suunnitelman mukaan Eurodac jaetaan kahteen osaan: ydinjarjestelmdan ja AFIS-
jarjestelmdan Schengenin tietojdrjestelman ja viisumitietojarjestelman tapaan. Jarjestelman uusi arkkitehtuuri on
joustava, milla helpotetaan uusista asetuksista johtuvien muutosten toteuttamista ja jarjestelman mukauttamista. Sen
avulla voidaan helpottaa myds jarjestelman tulevaa yhdistamista yhteentoimivuuskomponentteihin, jos lainsdatdja niin
paattaa. Hankkeen ansiosta virasto voi taata jarjestelman puolivalin kdytettavyyden jasenvaltioille ja varmistaa samalla,
ettd uusia toimintoja kehitetdan ja otetaan oikea-aikaisesti kayttoon, kun ne on hyvaksytty.

28  https://www.eulisa.europa.eu/Publications/Reports/Eurodac %20 - %202019 %20 Statistics.pdf
29 https://www.eulisa.europa.eu/Publications/Reports/Eurodac %20- %202019 %20Annual %20Report.pdf
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1.2.4 Jarjestelmien operaatiotuki

Tietotekniikkavirasto tarjoaa ymparivuorokautisesti kaytettdvissa olevia tukipalveluja, jotta jarjestelmien jatkuva
kadytettavyys voidaan taata niiden kayttdjille. Pandemian vaikutuksesta huolimatta jasenvaltioille tarjottiin palveluja
keskeytyksettd koko vuoden ajan. Tama oli virastolta ratkaisevan tarked saavutus, joka oli suurelta osin ryhmien
sitoutumisen ja organisaation joustavuuden ansiota. Palveluista vastaavan neuvontapalvelun suorituskyky ol
vuonna 2020 erinomainen, ja suorituskykyindikaattori nousi 99,99 prosenttiin ja ylitti 75 prosentin tavoitteen (KPI 20).
Talla indikaattorilla mitataan viraston kykya tarjota loppukayttdjille tukea apupyynndissa ja hairiotapahtumien
ratkaisemisessa. Se koskee tuen kdytettavyytta (eli vastausaikaa) ja tuen tehokkuutta (eli ratkaisuaikaa). Indikaattori
nayttaa siis prosentteina pyynndt, jotka on saatettu loppuun tietotekniikkaviraston ja jasenvaltioiden vélisessa
palvelutasosopimuksessa esitetyn tavoitteen mukaisesti. Virasto kasitteli vuonna 2020 yli 3628 ilmoitusta: 2332
hairiotapahtumaa ja 1 296 palvelupyyntdoa (taulukko 2). Jasenvaltiot toimittivat yli 1 ooo ilmoitusta, ja 2 550 toimitettiin
sisdisesti, joko seurantatapahtumista tai paikalla tyOskenteleviltd toimeksisaajilta. Hairidtapahtumien ja
palvelupyyntdjen kokonaismaara oli vuonna 2020 pienempi kuin vuonna 2019, koska jasenvaltiot kayttivat jarjestelmia
vahemman pandemian aikana.

Taulukko 2: Vuonna 2020 kasiteltyjen hairiotapahtumien ja palvelupyyntdjen maara:

SIS VIS Eurodac Yhteensa
Hairiotapahtumat 873 1095 364 2332
Jasenvaltion avaama 368 106 149 623
Avattu sisaisesti 505 989 215 1709
Palvelupyynnot 967 217 112 1296
Jasenvaltion avaama 280 114 61 455
Avattu sisaisesti 687 103 51 841

Taulukko 3: Hairiotapahtumien jaottelu ensisijaisuuden ja jarjestelman mukaan

Ensisijaisuus SIS VIS Eurodac Yhteensa
Matala 160 464 96 720
Kohtalainen 485 492 175 1152
Korkea 221 135 87 443
Kriittinen 7 4 6 17
Yhteensa 873 1095 364 2332

Tietotekniikkavirasto eteni vuonna 2020 huomattavasti ongelmien hallinnassa. Silld oli mydnteinen vaikutus
jarjestelmdn kadytettavyyteen. Ongelmien hallinta auttaa tunnistamaan hairiotapahtumien juurisyyt sekd maarittamaan
mahdolliset ratkaisut. Virasto arvioi vuonna 2020 tarkastuksen suositusten perusteella sen ongelmanhallintaprosessia
ja sen menettelyja, otti kayttoon uusia tarkastuksia ja toteutti toimintasuunnitelman. Virasto onnistui
kokonaisuudessaan purkamaan ongelmasumaansa 70 prosenttia. Ndilla toimilla parannettiin jarjestelmien korkeaa
kaytettdvyyttd jasenvaltioiden kannalta padasiassa minimoimalla yksittdisten hairiotapahtumien vaikutus.

Muutoksenhallinta

Virasto tekee jasenvaltioiden asiantuntijoiden kanssa tiivista yhteistyota muutoksenhallintaryhmissa, jotta ehdotettuja
muutoksia voidaan ymmartad ja arvioida sekd arvioida niiden vaikutuksia kansallisiin jarjestelmiin ja operatiivisiin



48 TIETOTEKNIIKKAVIRASTON KONSOLIDOITU VUOTUINEN TOIMINTAKERTOMUS 2020

tyonkulkuihin. Niiss8 my6s suunnitellaan ja toteutetaan kayttdjien pyytdmid muutoksia. Tietotekniikkaviraston
vastuulle annetut jarjestelmat ovat nyt saavuttaneet korkean vakaustason. Siksi jasenvaltioiden toimittamien
muutosehdotusten maara on vahentynyt viime vuosina. Esimerkiksi vuonna 2020 toimitettiin ainoastaan kymmenen
uutta muutospyyntda. Toimitetut muutospyynnot ovat kuitenkin monimutkaistuneet, koska ne liittyvatusein kaynnissa
olevaan tai tulevaan jdrjestelman kehitystyohon eli jarjestelmien uudistamiseen ja yhteentoimivuuteen.
Muutoksenhallintaryhméan vastuulla on maarittda ja sopia siitd, miten pyydettyjen ja sovittujen muutosten
tdytantoonpanoa arvioidaan ja suunnitellaan.

Asianomaisten neuvoa-antavien ryhmien ja asiaankuuluvien komiteoiden on hyvaksyttdva kaikki muutokset. Yleensa
kaikki muutokset pannaan taytantoon suunnitellussa versiossa tai, jos kyse on monimutkaisemmista muutoksista,
kunkin sovelluksen tulevissa uudistetuissa laitoksissa.

Schengenin tietojarjestelman osalta toteutettiin kolme uutta muutospyyntdd, jotta nykyisid toimintoja voidaan
parantaa ja paivittaa.

Viisumitietojarjestelman osalta saatettiin padtokseen kolme uutta muutospyyntoa.

Eurodac-jarjestelman osalta toteutettiin vuonna 2020 neljd uutta muutospyyntdd, jotka liittyivat vahaisiin
mukautuksiin.

Testauksen, versioiden ja kdyttoonoton hallinta

Virasto pystyy versioiden kayttoonoton yhteydessa paivittamaan jarjestelmat vusimmilla korjauksilla ja tarvittavilla
toiminnoilla suunnitellun kehityksen osana sekd samalla minimoimaan paivitysten vaikutuksen jarjestelmien
suorituskykyyn ja kaytettdvyyteen. Vuoden 2020 alussa hyvaksytyt versiosuunnitelmat arvioitiin ja niitd paivitettiin
huomattavasti vuoden ensimmaiselld puoliskolla pandemian vaikutuksen vuoksi. Tama vaikutti eniten Schengenin
tietojarjestelman ja Eurodac-jdrjestelman versiosuunnitelmiin. Virasto onnistui kuitenkin ottamaan kaytt6on useita
versioita vuoden 2020 aikana.

Virasto my0s tuki jasenvaltioita useissa testaustoimissa ja varmisti kaikkien jarjestelmien asianmukaisen toiminnan.
Kaikkien jarjestelmien testaustoimia tukemaan perustettiin uusi tyoryhma nimelta testauksen asiantuntijaryhma.
Ryhmassa on jasenvaltioiden teknisid asiantuntijoita, ja siind jaetaan arvokasta tietoa.

Virasto eteni my0s sovelluksen elinkaaren hallintaa koskevassa uudessa toimintamallissaan, jonka tarkoituksena on
toimittaa tietoteknisia komponentteja ja sovelluksia aiempaa nopeammin ja ketterammin. Yhteisten komponenttien
uudelleenkayttd sekd uusien jarjestelmien yhteenliitettdvyys ja yhteentoimivuus monimutkaistivat sovellusten hallintaa
koko niiden elinkaaren ajan. Sovelluksen elinkaaren hallintaa koskeva toimintamalli on kokonaisvaltainen hallintamalli,
jonka awulla elinkaaren hallintaprosessi voidaan automatisoida. Tietotekniikkavirasto teki vuonna 2020 tutkimuksen,
jossa maaritetaan nykyiset valmiudet ja puutteet sekd laaditaan etenemissuunnitelma sovelluksen elinkaaren hallinnan
kayttoonottoa varten.

1.3 Infrastruktuuri ja verkot (strateginen tavoite 1)

1.3.1 Verkot
Viestintdinfrastruktuurin operatiivinen hallinta

Vuonna 2020 Schengenin tietojdrjestelman ja viisumitietojarjestelman viestintainfrastruktuuri, jossa kaytettiin TESTA-
ng-palvelujen puitesopimusta3®, suoriutui asianomaisten jarjestelmien oikeudellisissa valineissa esitettyjen vaatimusten
mukaisesti. Schengenin tietojarjestelman viestintdinfrastruktuurin  kaytettdvyys oli 99,9997 prosenttia ja
viisumitietojarjestelman viestintdinfrastruktuurin 99,9865 prosenttia. SIS Il -jarjestelman toisella salauskerroksella

30 Euroopan komission hallinnoima TESTA-verkkopalvelu on useiden viranomaisten vélisen tietojenvaihdon eurooppalainen perusverkko.
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varmistettiin SIS Il -jarjestelman ja SireneMail-jarjestelman toimintatietojen turvallisuus. Se saavutti 100 prosentin
kaytettavyyden.

Virasto osallistui komission johdolla myds uutta TESTA-puitesopimusta koskevien tarjousten tekniseen arviointiin.
Vuoden 2020 loppuun mennessa oli arvioitu 8o prosenttia. Viivastysta oli kolme kuukautta.

Viestintdinfrastruktuurin kehitys

Schengenin tietojarjestelman ja viisumitietojarjestelman viestintdinfrastruktuureita paivitettiin raportointijaksolla,
jotta voitiin varmistaa, ettd kummankin verkon kaistanleveys riittaa jarjestelmien suunniteltua kehitysta varten.

Virasto jatkoi Schengenin tietojarjestelman viestintdinfrastruktuurin paivittdmistad varmistaakseen, etta jasenvaltiot
voivat kayttaa tehokkaasti jarjestelman uusia toimintoja, jotka johtuvat uudelleenlaadittua SIS-asetusta ja
sormenjdlkien automaattista tunnistusjarjestelmaa koskevista hankkeista. SIS Il -jarjestelmia kayttavien toimipaikkojen
kapasiteettia on asteittain paivitetty 10 megatavusta sekunnissa 5o megatavuun sekunnissa. Niita voidaan toisessa
vaiheessa paivittda 100 megatavuun sekunnissa. Virasto teki covid-19-rajoituksista huolimatta koko vuoden tyota
jasenvaltioiden kanssa kayttovalmiiden yhteyspisteiden korvaamisessa. Ne ovat kansalliset jarjestelmdt Schengenin
tietojdrjestelman verkkoon liittdvia komponentteja.

Lisalsi SIS Il -jarjestelman toinen salauskerros vaihdetaan, jotta voidaan tayttda suurempaa kaistanleveytta koskevat
tarpeet. Samalla vaihdetaan laitteisto, jotta voidaan vdlttda ongelmat toimeksisaajien tuessa. Vuoden 2020 loppuun
mennessa salauskerros oli vaihdettu keskusyksikdssd ja varakeskusyksikdssa. Jasenvaltioiden toimipaikoissa se oli tehty
5o-prosenttisesti.

Vuonna 2020 virasto péivitti viisumitietojarjestelman viestintdinfrastruktuuria siten, etta rajanylitystietojarjestelman ja
ETIAS-jarjestelman tarvitsema suurempi kaistanleveys otettiin huomioon. Tastd aiheesta on yksityiskohtaisempi
katsaus rajanylitystietojarjestelman ohjelmaa koskevassa osiossa sivulla 28.

1.3.2 Tietokeskukset

Viraston tietokeskukset muodostavat infrastruktuurin, jossa kaikki laaja-alaiset tietojarjestelmat fyysisesti ovat. Niissa
ovat myos kaikki muut operatiiviset ja muut kuin operatiiviset jarjestelmat, joita tarvitaan kehittamisen ja testien
kaltaisia tehtdvia varten. Tallaisten kriittisten resurssien hallinnan tehostamiseksi tietotekniikkaviraston
organisaatiomuutoksen osana perustettiin sita koskeva sektori.

Virasto toteutti vuonna 2020 kaikki tarvittavat toimenpiteet sen varmistamiseksi, ettd molemmissa teknisissa
toimipaikoissa sijaitsevat tietokeskukset pysyivat jatkuvasti toimintakunnossa. Tama saavutus paransi jdrjestelmien
korkeatasoista suorituskykya, etenkin kaytettavyyden osalta.

Viraston keskeisena tavoitteena oli lisdksi parantaa edelleen kaikkien tietokeskuksen komponenttien ja kokoonpanojen
suorituskykya, jotta niiden toimintaan liittyvat kustannukset ja riskit voidaan optimoida. Tama on erityisen tarkeaa
jarjestelmien kehittdmisessa, koska tietokeskusten infrastruktuuriin on tehtava merkittavia muutoksia. Se koskee seka
kaynnissa etta suunnitteilla olevaa kehitystyotd. Pandemia osoitti lisaksi, etta fyysisesta padsysta tietokeskuksiin voi
kehittya huomattava pullonkaula operatiivisille tehtaville. Siksi viraston on investoitava etdpalvelujen kdyttéonottoon.

Virasto eteni vuonna 2020 uusien tietokeskuspalvelujen toteuttamisessa. Tavoitteena oli hallita tietokeskuksia
palveluna koko organisaatiossa. Nailld palveluilla varmistetaan tietotekniikan yhdistdminen infrastruktuurin hallintaan.
Se auttaa keskittamaan kaikkien tietokeskusten kriittisten jarjestelmien seurannan, operatiivisen hallinnan ja alykkaan
kapasiteettisuunnittelun. Taméan toimintamallin tukemiseksi virasto aloitti tietokeskuksen infrastruktuurin
hallintatyckalun (DCIM) kayttoonoton. Tietokeskus palveluna -toimintamallilla helpotetaan myds etdpaasya
tietokeskusten hallintaan, mika vahentaa riippuvuutta fyysisesta padsysta tiloihin.
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Tietotekniikkavirasto teki lisdksi tutkimuksen viraston tietokeskusten tulevien vuosien kapasiteettitarpeiden
tunnistamiseksi. Se oli tarked panos hankkeelle, jossa laajennetaan tietotekniikkaviraston Strasbourgissa sijaitsevaa
teknista toimipaikkaa, erityisesti paatokselle hankkia tilapdinen modulaarinen tietokeskus (lisdtietoa sivulla 63).

1.3.3 Yhteinen jaettu infrastruktuuri

Virasto panee asteittain tdytantoon yhteistd jaettua infrastruktuuria koskevaa ohjelmaa kaikkia laaja-alaisia
tietojarjestelmid varten. Sen tarkoituksena on saada aikaan laajennettavissa oleva, ketterd ja vakiomuotoinen
infrastruktuuri, joka on valmiina toimimaan jarjestelmien yhteentoimivuuden teknisena perustana ja josta saadaan
tehokkuushyotyja kaikkien jarjestelmien hallinnon ja yllapidon kannalta, kun ne kaikki ovat yhteisessa jaetussa
infrastruktuurissa.

Tietotekniikkavirasto sai vuonna 2020 paatokseen yhteisen jaetun infrastruktuurin perusympariston toteuttamisen. Se
otettiin kayttoon maaliskuussa 2020, ja siind on useita operatiivisia jarjestelmid tai niiden osia. Esimerkiksi seka
viisumitietojarjestelman tallennusvalineet ettd Eurodac-jdrjestelman varmistuslaitteet siirrettiin yhteiseen jaettuun
infrastruktuuriin vuoden 2020 aikana. Muiden jarjestelmakomponenttien siirtdminen aloitettiin vuoden 2020 aikana, ja
se saadaan paatokseen vuonna 2021.

Tietotekniikkavirasto teki vuonna 2020 sopimuksen keskusvarajarjestelmdn toteuttamisesta. Silla korvataan nykyisten
laaja-alaisten jarjestelmien vanhentunut varajarjestelma, ja my6s uudet jarjestelmat kayttavat sitd myohemmin.

1.4 Turvallisuus ja toiminnan jatkuvuus (strateginen tavoite 1)

Vuonna 2020 tietotekniikkaviraston turvallisuusryhma jatkoi turvallisuustoimenpiteiden yllapitdmistd ja parantamista
fyysisen turvallisuuden, henkildston turvallisuuden, tietoturvan, jarjestelmaturvallisuuden ja jarjestelmien sietokyvyn
saralla viraston tehtdvanannon tayttamisen varmistamiseksi.

Hallintoneuvosto hyvaksyi huhtikuussa 2020 tietotekniikkaviraston viestintd- ja tietojarjestelmien suojaamista
koskevat turvallisuussdaannot®, joilla tuetaan tietoturvan hallintajarjestelman toteuttamista. Tietoturvanakokohtien
edistamiseksi edelleen virasto hyvaksyi kesdkuussa myds tietojen arviointia ja luokittelua koskevan toimintalinjan, jolla
tuetaan arkaluonteisten luokittelemattomien tietojen suojaamista koskevia turvallisuussaant6jas®. Niissa myos
maaritetddn saannot tietoturvaa koskevien tarpeiden arvioimiseksi virastossa ja varmistetaan, etta tiedot luokitellaan
ja niitd kasitelladn asianmukaisesti ja véhennetdan samalla luvattoman tietojenkayton riskeja. Tietotekniikkavirasto
keskittyi lisaksi EU:n turvallisuusluokiteltujen tietojen kasittelya koskevien useiden tdytantodnpanosaantdjen
laatimiseen ja hyvaksymiseen, kuten EU:n turvallisuusluokiteltujen tietojen suojaamista koskevissa
turvallisuussadnndissa edellytetdan.

Tietotekniikkavirasto jatkoi lisdksi turvallisuuskehyksensd ja -menettelyjensa vahvistamista ja parantamista. Tama
koski sekd sen hallinnoimia jdrjestelmia ettd asiaankuuluvia viestintaverkkoja. Virasto aloitti myds
turvallisuussuunnitelmien ja toiminnan jatkuvuutta koskevien suunnitelmien paivitysprosessin Schengenin
tietojarjestelmad, Eurodac-jarjestelmaa, yhteistd biometrista tunnistuspalvelua, viestintdinfrastruktuuria ja yhteista
jaettua infrastruktuuria varten.

Turvallisuusryhma jatkoi niiden useiden turvallisuutta koskevien suositusten tdytantéonpanoa, jotka sisaltyivat
Schengenin tietojarjestelman ja viisumitietojarjestelman tarkastusta koskevaan Euroopan tietosuojavaltuutetun
uusimpaan kertomukseen. Virasto teki yhteistyotda myds komission sisdisen tarkastuksen toimialan kanssa. Se teki
tietotekniikkaviraston vastuulla olevien laaja-alaisten tietojarjestelmien tietoturvallisuuden auditoinnin.

31 Hallintoneuvoston paatds 2019-148, tehty 9. huhtikuuta 2020, viestinta- ja tietojarjestelmien suojaamista tietotekniikkavirastossa koskevista turvallisuussaannoista.

32 Hallintoneuvoston paatds 2019-208, tehty 30. elokuuta 2020, arkaluonteisten turvallisuusluokittelemattomien tietojen suojaamisesta tietotekniikkavirastossa.

33 Hallintoneuvoston p&aatds 2019-273, tehty 20.marraskuuta 2020, EU:n turvallisuusluokiteltujen tietojen suojaamista tietotekniikkavirastossa koskevista
turvallisuussaannaista.
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Virasto seurasi ja hallinnoi koko vuoden ajan turvallisuuteen liittyvid jadnnosriskejd, jotta voitiin vahvistaa, etta
tietotekniikkaviraston vastuulla olevien tietojarjestelmien asianmukaiset turvallisuustarkastukset ovat tehokkaita ja
ettd ne on toteutettu ja niitd hallitaan asianmukaisesti. Tahdn kuului esimerkiksi jatkuva itsearviointi
tietotekniikkaviraston tietoturvan hallintajarjestelman tilasta sekd laaja-alaisten jarjestelmien ja organisaation
infrastruktuurin haavoittuvuusarviointi ja tietoturvallisuuden tason testaus, jotka tehtiin vuoden 2020 neljannella
neljanneksella.

Vuonna 2019 tehdyn Eurodac-jarjestelman turvallisuutta ja toiminnan jatkuvuutta koskevan harjoituksen jalkeen
hallintoneuvosto hyvdksyi harjoitusta koskevan kertomuksen, jossa oli 39 suositusta, joiden tarkoituksena on lisata
jarjestelman turvallisuutta ja sietokykya.

Turvallisuustoimissa keskityttiin vuonna 2020 myods useita jarjestelmid kasittavan harjoituksen valmisteluun ja
toteuttamiseen. Siihen kuuluivat SIS Il -jarjestelmad, viisumitietojarjestelmad ja Eurodac-jdrjestelma. Harjoituksessa oli
osallistujina mukana tietotekniikkavirasto ja kansallisia viranomaisia yhdeksdstd jasenvaltiosta seka tarkkailijoina
kymmenen jasenvaltiota ja komissio. Harjoitus pidettiin 4. marraskuuta 2020, ja se oli yhdistelma kyberturvallisuutta,
tietoturvaa ja toiminnan jatkuvuutta koskevia tapahtumia ennalta maaritetyissa tilanteissa.

Useita jarjestelmia kasittavan harjoituksen lisaksi virasto teki myds organisaationlaajuisen tietotekniikkaharjoituksen
sen monialaisen turvallisuusvalmiuden arvioimiseksi. Tavoitteena oli testata sen organisaationlaajuisen tieto- ja
viestintatekniikan infrastruktuurin sietokykya hairididen tapahtuessa.

Turvallisuusryhma tuki jatkuvasti uvusien jdrjestelmien kehittamistd, myos arkkitehtuurin kehittdmistd ja teknisten
tarjouseritelmien laatimista. Hallintoneuvosto hyvaksyi suositukset ETIAS-jarjestelman turvallisuutta ja toiminnan
jatkuvuutta koskevia suunnitelmia varten ja osallistumisen sekd yhteentoimivuutta ettd ETIAS-jdrjestelmaa koskevien
tdytantodnpanosaadosten  laatimiseen.  Lisdksi  virasto  mahdollisti  jdsenvaltioiden ja  komission
turvallisuusasiantuntijoiden aktiivisen osallistumisen turvallisuusvirkailijoiden verkostoon, jonka tarkoituksena on
vaihtaa parhaita kaytantoja kaikilla turvallisuuden ja toiminnan jatkuvuuden aloilla.

Tietotekniikkavirasto on myds toteuttanut huomattavia toimenpiteitd vastuullaan olevien jarjestelmien ja
infrastruktuurin  turvallisuusarkkitehtuurin  kehittdmiseksi ja paivittamiseksi tulevien yhteentoimivuustoimien
mukaisesti. Erityisesti keskityttiin uhkia ja niiden vahentamistoimenpiteita koskevaan turvallisuusanalyysiin, jotta
voidaan toteuttaa kehitteilld olevien laaja-alaisten tietojarjestelmien rajavalvontapalveluja.

Huolimatta siitd, ettd covid-19-turvallisuustoimenpiteiden vuoksi viraston toimipaikoissa oli tavallista vdhemman
henkilostdd, suojaavan ja fyysiseen turvallisuuteen tehtiin useita parannuksia toimipaikkojen turvallisuuden
parantamiseksi. Niistd valtaosan tavoitteena oli ylldpitdd terveellisia tyopisteitd jarjestelmien parissa
ymparivuorokautisesti tyoskentelevalle kriittiselle henkilostolle sekd muille monialaisille tukitoiminnoille. Sen ohella
laadittiin turvallisuusvaatimuksia operatiivisen toimipaikan toista laajennusta ja Strasbourgin valiaikaista rakennusta
varten seka Brysselin yhteystoimiston tulevaa uutta sijaintia varten.

EU:n virastojen ja EU:n toimielinten kanssa tehdyn tiiviin yhteistyon ansiosta voitiin vaihtaa tietdmysta ja parhaita
kdytantoja toiminnan jatkuvuutta koskevista asioista, etenkin covid-i19-pandemian yhteydessa. EU:n virastojen
toiminnan jatkuvuutta kasittelevien virkailijoiden verkostossa jaettiin jatkuvasti tietoja, riskinarviointeja ja hyvia
kaytantoja henkiloston turvallisuuden hallinnasta ja eri organisaatioiden sietokyvysta niiden tehtévan tukemiseksi.

1.5 Sidosryhmdsuhteet (strategiset tavoitteet 1 ja 3)

1.5.1  Kumppanuudet jasenvaltioiden ja EU:n toimielinten kanssa

Tietotekniikkavirasto jatkoi vuonna 2020 erinomaista kumppanuuttaan jasenvaltioiden ja EU:n toimielinten kanssa.
Virasto osallistui aktiivisesti EU:n neuvoston asiaankuuluvissa tyoryhmissd ja komiteoissa kdytyihin teknisiin ja
strategisiin keskusteluihin seka oikeus- ja sisdasioiden neuvoston kokousten korkean tason keskusteluihin. Virasto antoi
lisaksi jatkuvaa tukea askettdin perustetulle tietojenvaihtoa oikeus- ja sisdasioiden alalla kasittelevdlle neuvoston
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tyoryhmalle (IXIM). Tietotekniikkavirasto osallistui myos kokonaisvaltaiseen keskusteluun siitd, onko standardointia
lisattava teknisilla ja operatiivisilla aloilla, ja aloitti standardointia koskevan etenemissuunnitelman laatimisen (lisdtiet oa
on sivulla 33). Virasto osallistui 4. maaliskuuta ensimmaisen kerran kyberkysymysten monialaisen tyéryhman
kokoukseen ja antoi katsauksen kyberturvallisuuteen liittyvista toimistaan.

Rajoja, muuttoliikettd ja turvallisuutta koskevien EU:n tietojarjestelmien uuden arkkitehtuurin kayttéonottoa
kasittelevan korkean tason foorumin vuoden 2020 kokoukset pidettiin 27. toukokuuta ja 28.lokakuuta. Niissa
tietotekniikkavirasto jakoi tietoa ja osallistui keskusteluihin rajanylitystietojarjestelman, ETIAS-jarjestelman ja
yhteentoimivuusarkkitehtuurin suunnittelusta ja toteuttamisesta. Lisaksi tietotekniikkaviraston toimitusjohtaja
osallistui useisiin erittdin merkittaviin tapahtumiin, etenkin komission varapuheenjohtajan Margaritis Schinasin
(15. tammikuuta), sisdasioista vastaavan komission jdsenen Ylva Johanssonin (23.tammikuuta) ja oikeusasioista
vastaavan komission jasenen Didier Reyndersin (5. helmikuuta) kanssa.

Tietotekniikkavirasto antoi myds asiantuntijatukea Euroopan parlamentille teknisistd nakokohdista, jotka liittyivat
suoraan eri lainsaddantoehdotuksista kdynnissa oleviin neuvotteluihin. Virasto seurasi lisaksi tiiviisti Euroopan
parlamentin eri valiokuntien (esim. kansalaisvapauksien seka oikeus- ja sisdasioiden valiokunnan, budjettivaliokunnan,
talousarvion valvontavaliokunnan, tekodlya digitaalisella aikakaudella kasittelevan erityisvaliokunnan ja Schengen-
jarjestelmda valvovan erityisvaliokunnan) toimia. Erittdin tdrkedd oli, ettd kansalaisvapauksien sekd oikeus- ja
sisaasioiden valiokunta kutsui toimitusjohtajan 11. kesdkuuta antamaan katsauksen covid-19-pandemian vaikutuksesta
tietotekniikkaviraston toimiin. Virastoa pyydettiin myds esittdmaan uusien jarjestelmien ja yhteentoimivuuden
tdytantoonpanon ajantasainen tilanne useissa eri tilanteissa.

Schengenin tietojarjestelman uudistamisen, rajanylitystietojarjestelman, ETIAS-jarjestelman, ECRIS-TCN-jarjestelman
ja yhteentoimivuuskomponenttien kdyttoonoton yhteydessa virasto antoi Euroopan komissiolle ja jasenvaltioille
jatkuvaa tukea taytantoonpanosaadosten ja delegoitujen saddosten laatimisessa. Se antoi tukea monimutkaisissa
teknisissa keskusteluissa operatiivisella ja liiketoiminnan tasolla ja osallistui aktiivisesti asiaankuuluvien komiteoiden ja
asiantuntijoiden alaryhmien kokouksiin. Tietotekniikkavirasto toimitti parlamentille ja neuvostolle myds saanndllisesti
raportteja tulevien jarjestelmien etenemisesta eri sddadosten mukaisesti. Virasto seurasi erityisen tiiviisti keskusteluja
VIS-asetuksen tarkistamista, VIS-asetukseen tehtavia muutoksia ja ETIAS-jarjestelmaan tehtavia muutoksia koskevista
ehdotuksista ja antoi niille tukea, kun lainsaatajat niin pyysivat.

Koska tietotekniikkaviraston toimeksianto oikeusalalla on laajentunut, virasto osallistui aktiivisesti keskusteluihin
digitaalisesta rikosoikeudesta ja pyydettdessa mydtavaikutti e-CODEX-lainsddadantéehdotuksen laatimiseen.
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Tietotekniikkavirasto jarjesti 26. marraskuuta 2020 EU:n neuvoston puheenjohtajavaltion Saksan tuella
lippulaivatapahtuman sidosryhmayhteistyonsa edistamiseksi. Kyse oli seitsemdnnestd vuosikokouksesta nimeltaan
"Interoperability - Building Digital Resilience for the EU Justice and Home Affairs Community”. Kokouksessa keskityttiin
EU:n oikeus- ja sisdasioiden alan digitaaliseen muutokseen ja tata prosessia koskevaan pitkan aikavalin visioon.
Tapahtuma jarjestettiin digitaalisesti, ja se tavoitti tavallistakin suuremman yleisdn. Tapahtumassa jokainen pystyi
osallistumaan samalla tavalla, koska kaikilla oli mahdollisuus esittaa kysymyksia ja kommentteja, osallistua kyselyihin
ja verkostoitua. Kokous houkutti yli soo rekisterditya osallistujaa, muun muassa EU:n toimielinten ja virastojoen korkean
tason edustajia seka jasenvaltioiden asiantuntijoita ja toimialan edustajia.

Kaavio 11: Kuvakaappauksia vuosikokouksen keskusteluista

Schengen-arviointi

Schengen-arviointimekanismi on tdrked viline, jolla varmistetaan, ettd EU:n sisdrajattomaan alueeseen osallistuvat
maat panevat taytantoon ja soveltavat asianmukaisesti asiaankuuluvia sdantoja ja asetuksia. Covid-19-pandemiaan
littyvien matkustusrajoitusten vuoksi komission piti laatia uusi aikataulu valtaosalle vuodeksi 2020 suunnitelluista
arvioinneista. Tama koski sekd Schengenin tietojarjestelmdn / SIRENE-verkon tyonkulkua ettd yhteista
viisumipolitiikkaa (myds viisumitietojarjestelmaa). Tietotekniikkavirasto osallistui tarkkailijana helmikuussa pidettyyn
Saksan Schengenin tietojarjestelmadn / SIRENE-verkon arviointiin ja lokakuussa pidettyyn Itdvallan Schengenin
tietojarjestelman / SIRENE-verkon arviointiin. Lisdksi annettiin neuvontatukea Saksan yhteisen viisumipolitiikan
arvioinnille (myds viisumitietojarjestelman osalta), joka pidettiin maaliskuun lopussa, sekda marraskuussa pidetylle
Liechtensteinin Schengenin tietojarjestelman / SIRENE-verkon arvioinnille.

1.5.2 Kumppanuudet muiden EU:n virastojen kanssa

Tietotekniikkavirasto jatkoi vuonna 2020 yhteisty6tadn asiaankuuluvien EU:n virastojen kanssa seka kahdenvalisesti
ettd useiden verkostojen valityksessd. N&itd verkostoja olivat erityisesti oikeus- ja sisdasioiden virastojen verkosto
(JHAAN) ja Euroopan unionin virastojen verkosto (EUAN).

Vuonna 2020 tietotekniikkavirasto laati kahdenvalisen yhteistydsuunnitelman ja neuvotteli siita useiden oikeus- ja
sisdasioiden (OSA) virastojen kanssa. Syyskuun 16. pdivdna 2020 tietotekniikkavirasto teki vuosiksi 2020-2022
yhteistyosuunnitelman Euroopan turvapaikka-asioiden tukiviraston (EASO) kanssa. Yhteistydsuunnitelman nojalla
pannaan tdytantoon tietotekniikkaviraston ja EASOn valillda vuonna 2014 perustettu tydskentelyjdrjestely, ja siind
maaritetadn niiden valinen yhteistyo eri aloilla, kuten rajaturvallisuuden, muuttoliikkeen ja turvapaikka-asioiden
hallinnassa seka turvallisuuden, toiminnan jatkuvuuden ja tietosuojan aloilla. Tietotekniikkavirasto on yhdessa EASOn
kanssa koordinoinut tiiviisti turvapaikkaviranomaisten suojattuun verkkoon eli DubliNet-verkkoon liittyvia asioita
(tietotekniikkavirasto esimerkiksi osallistui EASOn Dublin-yksikkojen verkostoon ja tuki DubliNet-verkon operatiivista
ja teknista kayttoa koskevien Dublinet-suositusten laatimista).
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Lisaksi tietotekniikkavirasto ja Euroopan unionin kyberturvallisuusvirasto (ENISA) laativat vuosiksi 2021-2023
yhteistyosuunnitelman3#. Edellisten vuosien tapaan ENISA tuki tietotekniikkavirastoa jdsenvaltioiden kanssa
jarjestetyssa useita jarjestelmia kasittdvassa turvallisuusharjoituksessa. Vuoden 2020 harjoitus jarjestettiin
marraskuussa, ja siind keskityttiin harjoittelemaan Schengenin tietojarjestelman, viisumitietojarjestelman ja Eurodac-
jarjestelman turvallisuuteen ja sietokykyyn liittyvid toimenpiteita.

Tietotekniikkavirasto piti jarjestelman kehittamisen yhteydessa tiivista yhteyttda myos muihin kumppanivirastoihin.
Tietotekniikkavirasto ja Euroopan raja- ja merivartiovirasto (Frontex) tekivat yhteistyotd Schengenin
tietojarjestelman, rajanylitystietojarjestelman, ETIAS-jarjestelman ja yhteentoimivuuden parissa. Siind yhteydessa
tukea ja teknistd asiantuntemusta annettiin seka ETIAS-keskusyksikon ja kansallisten ETIAS-yksikkdjen organisoinnin
ja perustamisen valmisteluissa etta niitd koskevien tapaamisten aikana. Tukea ja asiantuntemusta annettiin myds niiden
laitteiden vaatimusten madrittamiseen, joita on maara kayttaa rajoilla rajanylitystietojarjestelmaan liittyviin
tarkoituksiin. Tietotekniikkavirasto osallistui myds Frontexin Lansi-Balkania koskevaan toteutettavuustutkimukseen.
Siind keskityttiin valmistelutoimiin, joiden avulla Montenegro ja Pohjois-Makedonia voivat kayttaa laaja-alaisia
tietojarjestelmia, kun niista tulee EU:n jdsenvaltioita.

Tietotekniikkaviraston ja Euroopan unionin lainvalvontayhteisty6virasto (Europol) tekivat yhteisty6ta Schengenin
tietojarjestelmaan, SIRENE-verkkoon, viisumitietojdrjestelmaan, rajanylitystietojarjestelmaan, ETIAS-jarjestelmaan ja
yhteentoimivuuteen liittyvilla aloilla. Europol alkoi kdyttda viisumitietojarjestelmaa vuonna 2020 luotuaan tarvittavan
yhteyden vuoden 2019 lopussa. Se teki my6s valmisteluja SIRENE-toimistonsa perustamiseksi. Toimiston on maara
aloittaa toiminta vuonna 2021.

Tietotekniikkavirasto ja Euroopan unionin rikosoikeudellisen yhteistyon virasto (Eurojust) jatkoivat yhteistyota
Schengenin tietojarjestelmdan ja Eurodac-jarjestelmaan liittyvilla aloilla. Ne tekivdt monialaisen kartoituksen
yhteistyOaloista, jotta mahdollisesti voitaisiin laatia yhteistyosuunnitelma vuodesta 2017 asti voimassa olleiden
tyoskentelyjarjestelyjen panemiseksi taytantoon.

Tietotekniikkavirasto ja Euroopan unionin lainvalvontakoulutusvirasto (CEPOL) tukivat toistensa koulutustoimia,
joissa keskitytaan verkko-opiskeluun ja verkko-opiskelutydkaluihin. Tietotekniikkavirasto osallistui lisaksi CEPOLin
toimiin, joilla lisattiin tietoisuutta jarjestelmien yhteentoimivuudesta (heindkuussa 2020), ja SIRENE-verkosta
jarjestettyyn koulutukseen (marraskuussa 2020). CEPOL tuki samaan aikaan tietotekniikkaviraston koulutustoimia
jarjestamalla tietotekniikkaviraston verkkoseminaareja oman erityistyokalunsa valitykselld, koska tietotekniikkavirasto
on hankkimassa omaa verkko-opiskelutyokaluaan. Tata tietotekniikkaviraston ja CEPOLin yhteisty6ta on sitouduttu
jatkamaan vuonna 2021.

Marraskuun 12. pdivana 2020 tietotekniikkavirasto teki vuosiksi 2020—2022 yhteistydsuunnitelman Euroopan unionin
perusoikeusviraston (FRA)¥* kanssa. Yhteistydsuunnitelman nojalla pannaan taytantoon tyoskentelyjarjestely, joka
virastoilla on ollut voimassa vuodesta 2016 Idhtien. Siind myds eritelladn yhteistyota eri aloilla, kuten tietojenvaihdossa,
jasenvaltioille annettavassa koulutuksessa, tietosuojassa ja tutkimuksessa.

Oikeus- ja sisaasioiden virastojen verkoston (JHAAN) ja Euroopan unionin virastojen verkoston (EUAN) yhteydessa
toteutettiin myds useita erilaisia yhteistyotoimia. Tietotekniikkavirasto osallistui niihin aktiivisesti. Maaliskuusta ldhtien
kaikki EU:n erillisvirastot vaihtoivat saanndllisesti pandemiaan liittyvia tietoja. Talla jaksolla oikeus- ja sisdasioiden
virastojen verkoston toimissa keskityttiin tietojen vaihtoon toimenpiteistd, joilla voidaan tukea jasenvaltioita covid-19-
pandemian yhteydessa.

Tietotekniikkavirasto osallistui 27. tammikuuta 2020 muuttoliike- ja sisdasioiden pddosaston ja oikeus- ja sisdasioiden
virastojen véliseen kokoukseen, jossa keskusteltiin EU:n ja Interpolin yhteistydsopimuksen laadinnasta. Koska Interpolin

34 Yhteistyésopimus allekirjoitettiin 9. tammikuuta 2021.
35 Euroopan unionin perusoikeusvirasto
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ja tietotekniikkaviraston on ehka tehtdva yhteistyotd ETIAS-jarjestelman yhteydessa, tietotekniikkavirasto ja Interpol
pitivat epévirallisen kokouksen 28. huhtikuuta 2020.

Tietotekniikkaviraston ja Viron kansallisen tietoturvaloukkauksiin reagoivan ja niita tutkivan yksikon (CERT-EE) valinen
yhteisty0 jatkui operatiivisella tasolla koko vuoden 2020. Viron tietojarjestelmaviranomaisen (RIA) ja CERT-yksikon
valtuuskunta vieraili 27. elokuuta tietotekniikkaviraston paatoimipaikassa Tallinnassa. Vierailulla kiinnostivat erityisesti
mahdollisuudet tietotekniikkaviraston ja RIA:n véliseen tulevaan yhteistyohon esimerkiksi kyberturvallisuuden ja Viron
hallintoverkon osalta.

1.5.3 Valmiudet
Jisenvaltioille tarjottava koulutus

Covid-19-pandemia aiheutti erityisida haasteita tietotekniikkaviraston koulutuskokonaisuuden toteuttamiselle
vuonna 2020. Virasto keskittyi tarjoamaan edelleen korkeatasoisia teknisen koulutuksen tapahtumia muuttuneissa
olosuhteissa. Sita varten tietotekniikkavirasto maaritti vaihtoehtoisia menetelmia ja tydkaluja, jotta koulutuksen
tarjoamista voitiin jatkaa. Viraston usean vuoden kokemus verkkokoulutusmoduulien kdyttamisesta helpotti siirtymista
|ahiopetuksesta verkko-opiskeluun. Vuoden loppuun mennessd viraston koulutusohjelmaan kuului suuri maard
askettdin luotuja verkko-opiskelutuotteita, kuten verkkokursseja, verkko-opiskelumoduuleita ja verkkoseminaareja.
Uuteen valikoimaan kuului myds laajennettu verkkokirjasto. Haastavista olosuhteista huolimatta koulutukseen
osallistujien tyytyvaisyystaso oli korkea 4,5/5%. Tulos oli samankaltainen kuin edellisind vuosina.

Vuonna 2020 tarjottiin ainoastaan yksi lahitapahtuma. Samalla tietotekniikkavirasto laati 22 tdysin uutta verkkokurssia,
muun muassa 16  verkko-opiskelumoduulia,  jotka  annettiin saataville  tietotekniikkaviraston
oppimisenhallintajarjestelman kautta ja joissa kasiteltiin kaikkia tietotekniikkaviraston koulutusohjelman tarkeimpia
aiheita ja nakokohtia. Lisdksi 734 osallistujalle jarjestettiin  seitseman verkkoseminaaria. Yhteensa 1205
rekisterditynyttd kayttdjaa seurasi ja kaytti tietotekniikkaviraston oppimisenhallintajarjestelmdssa saatavilla olevaa
viraston verkko-opiskeluvalikoimaa.

Eurodac VIS
16 13

SIS

235 EES

520

Yhteensa

1205
osallistujaa

Yhteentoimivuus
421

Kaavio 12: Koulutukseen osallistuneiden jaottelu jarjestelmittdin

Kaikkien jarjestelmien vuoden 2020 koulutussuunnitelma esiteltiin jasenvaltioille vuoden alussa, kun jasenvaltioiden
koulutustarpeet oli arvioitu kokonaisvaltaisesti vuoden 2019 neljannelld neljanneksella. Keskeisida kohtia olivat
rajanylitystietojdrjestelman kdyttoonottoa edeltdvdn version toteuttaminen, ETIAS-koulutuskokonaisuuden
maarittaminen, yhteentoimivuusvalikoiman alustava kehittdminen ja yhteistyo sidosryhmien (eli oikeus- ja sisdasioiden
virastojen, Euroopan komission ja jdsenvaltioiden) kanssa. Haastavista olosuhteista huolimatta virasto onnistui
tayttamaan kyseiset tarpeet ja tarjoamaan yksildllisen kokonaisuuden verkko-oppimistuotteita kaikille

36 Vuonna 2020 tietotekniikkaviraston jasenvaltioille tarjottavia koulutustoimia koskevan keskeisen suorituskykyindikaattorin asteikko: 3-5, jossa myénteinen KPI: >3.
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rajanylitystietojdrjestelman kayttéonottoa edeltdvan version kohderyhmille. Kokonaisuutta tdydennettiin
ensimmaiselld ETIAS-koulutustarpeiden analyysilla, ja tarjottiin myds yhteentoimivuutta koskevien verkko-opintojen
perusmoduulit. Lisdksi sekd Schengenin tietojdrjestelman ettd viisumitietojarjestelman verkko-oppimista koskevaa
koulutusvalikoimaa kehitettiin edelleen. Valmisteluja tehtiin my&s verkko-oppimisvalikoiman luomiseksi Eurodac-
yhteisolle.

Marraskuussa 2020 pidettiin kansallisten yhteyspisteiden vuosikokous, jossa saatettiin paatokseen vuoden 2020
vuotuinen koulutustarpeiden analyysi.

Raportointi ja tilastot

Tietotekniikkavirasto laati ja julkaisi vuonna 2020 useita raportteja Eurodac-, SIS II- ja viisumitietojdrjestelmista niita
koskevien saadosten mukaisesti. Virasto laati jokaisesta julkaistusta raportista tietokoosteen, jossa kuvattiin
tarkeimmat tiedot ja tilastot. Sen tarkoituksena oli lisata tietdmysten jarjestelmien kaytosta ja niiden nakyvyytta. Kaikki
raportit ja tietokoosteet ovat julkisesti saatavilla viraston verkkosivustolla37.

Eurodac - vuoden 2019 tilastot

Kun Eurodac-jarjestelmaa kasittelevd neuvoa-antava ryhma oli hyvaksynyt “Eurodac — vuoden 2019 tilastot” -raportin,
se toimitettiin maaliskuussa 2020 EU:n toimielimille ja julkaistiin viraston verkkosivustolla. Raportissa annetaan
tilastotietoa Eurodac-keskusjdrjestelman tyostd, erityisesti toimitettujen tietokokonaisuuksien maarastd ja osumien
maardstd, jotka on jaoteltu luokittain seka jasenvaltioiden ja assosioituneiden maiden mukaan.

Vuosikertomus Eurodac-keskusjarjestelman toimista, myds sen teknisesta toiminnasta ja turvallisuudesta

Raportti toimitettiin EU:n toimielimille kesdkuussa 2020 ja julkaistiin viraston verkkosivustolla, kun hallintoneuvosto oli
hyvdksynyt sen. Raportissa kuvataan jarjestelman kehitys paapiirteissddn ja annetaan yleiskatsaus vuositilastoista
edellisten vuosien tapaan.

Paivitetty luettelo nimetyista viranomaisista, joilla on kdyttooikeus Eurodac-keskusjarjestelmaan tallennettuihin
tietoihin
Hallintoneuvosto hyvaksyi asiakirjan 17. huhtikuuta, minka jalkeen se julkaistiin viraston verkkosivustolla.

SIS Il —vuoden 2019 tilastot

Schengenin tietojarjestelmaa kasitteleva neuvoa-antava ryhma hyvaksyi “SIS Il — vuoden 2019 tilastot” -raportin, ja se
toimitettiin EU:n toimielimille maaliskuussa 2020. Viraston verkkosivustolla julkaistussa raportissa esitetaan SIS Il -
jarjestelman tilastot tietuemaarana kuulutusluokkaa kohti, osumien maara kuulutusluokkaa kohti seka se, miten usein
SIS Il -jarjestelmaa kaytettiin.

Paivitetty luettelo SIS Il -jérjestelman toimivaltaisista viranomaisista, paivitetty luettelo kansallisista SIS Il -
toimistoista ja kansallisista SIRENE-toimistoista

Molemmat asiakirjat julkaistiin Euroopan unionin virallisen lehden numerossa C 188.
Neljas raportti viisumitietojarjestelméan teknisesta toiminnasta

Hallintoneuvosto hyvdksyi raportin elokuussa 2020, ja se toimitettiin EU:n toimielimille. Viraston verkkosivustolla
julkaistu raportti sisdltda VIS-keskusjarjestelman operatiivisen hallinnoinnin, myds sen turvallisuuden, varmistamiseksi
toteutetut toimet sekd jasenvaltioilta (1.10.2017-30.9.2019) kerdtyt tilastotiedot.

37 https://eulisa.europa.eu/our-publications/reports.
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1.6 Hallinto ja vaatimustenmukaisuus (strategiset tavoitteet 1, 2 ja 4)

1.6.1 Hallinto
Strateginen ja operatiivinen suunnittelu ja raportointi

Virasto panosti vuonna 2020 huomattavasti sisdisten suunnittelu- ja ohjelmaprosessiensa jatkuvaan kehittamiseen,
my®ds strategiseen suunnitteluun ja monivuotiseen ja vuotuiseen ohjelmasuunnitteluun ja raportointiin.

Hallintoneuvoston 19. marraskuuta 2019 vuosiksi 2020-2022 hyvdaksymaa yhtenadistd ohjelma-asiakirjaa paivitettiin
kahdesti vuonna 2020. Muiden kuin merkittdvien muutosten tekemistd vuotuiseen tydohjelmaan koskevien valtuuksien
siirtamisesta tietotekniikkaviraston toimitusjohtajalle tehdyn hallintoneuvoston paatéksen mukaisesti toimitusjohtaja
paatti 10. helmikuuta paivittad vuosien 2020-2022 yhtendisen ohjelma-asiakirjan liitteen Il hallintoneuvoston
19. joulukuuta 2019 hyvéksymén lopullisen tuloja ja menoja koskevan ennakkoarvion mukaisesti®. Pandemian
vaikutuksesta viraston suunniteltuihin toimiin tehdyn alustavan analyysin perusteella vuoden toisella neljanneksella
arvioitiin operatiivista suunnittelua. Sen tuloksena peruttiin kaksi toimea, kahden muun aikataulua muutettiin ja yksi
uusi toimi lisattiin. Hallintoneuvosto hyvaksyi 30. kesdkuuta 2020 paivitetyn version vuosien 2020-2022 yhtendisesta
ohjelma-asiakirjasta. Komission pyynndn perusteella hallintoneuvosto pdatti myods sisallyttaa siihen EU:n
viisumihakemusportaalin ~ prototyypin  kehittdmisen ja testauksen teknisen tuen tietotekniikkaviraston
perustamisasetuksen 16 artiklan 3 kohdan mukaisesti.

Hallintoneuvosto hyvaksyi tietotekniikkaviraston konsolidoidun vuotuisen toimintakertomuksen 30. kesdkuuta 2020.
Se on julkaistu viraston verkkosivustolla ja kdannetty 21 viralliselle kielelle. Hallintoneuvosto hyvaksyi valiraportin
tietotekniikkaviraston vuosien 2020—2022 yhtendisen ohjelma-asiakirjan taytdntéonpanosta 10. syyskuuta.

Hallintoneuvosto hyvaksyi tietotekniikkaviraston luonnoksen tietotekniikkaviraston vuosien 2021-2023 yhtendiseksi
ohjelma-asiakirjaksi 3. helmikuuta 2020. Se ldhetettiin myohemmin Euroopan parlamentille, neuvostolle ja komissiolle
niiden virallista lausuntoa varten. Hallintoneuvosto hyvaksyi vuosien 2021-2023 yhtendisen ohjelma-asiakirjan
lopullisen version 24. marraskuuta 2020.

Virasto toimitti ensimmaisen luonnoksen vuosien 2022-2024 yhtendisestd ohjelma-asiakirjastaan neuvoa-antaville
ryhmille lokakuussa, ja se toimitettiin hallintoneuvostolle arvioitavaksi marraskuussa 2020.

Hallintokehys
Sisaisen valvonnan kehys

Hallintoneuvosto hyvaksyi 19. maaliskuuta 2019 tietotekniikkaviraston tarkistetun sisdisen valvonnan kehyksen3e.
Hallintoneuvosto antoi toimitusjohtajan tehtavaksi sisdisen valvonnan periaatteiden ja ominaisuuksien toteuttamisen
ja sisdisen valvonnan seurantavaatimusten maarittamisen. Hallintoneuvosto antoi toimitusjohtajalle tehtdavaksi myds
riskinhallinnasta ja sisdisestd valvonnasta vastaavan paallikon nimittdmisen. P&atoksen perusteella
tietotekniikkaviraston johto laati sisdisen valvonnan seurantavaatimukset, jotka hyvaksyttiin toimitusjohtajan
paatokselld ja jotka tulivat voimaan 1. tammikuuta 2020. Johto my®ds nimitti riskinhallinnasta ja sisdisesta valvonnasta
vastaavan paallikon. Tietotekniikkaviraston sisdisen valvonnan kehyksen tdytdantdonpanosta, seurannasta ja
vuotuisesta arvioinnista on yksityiskohtaisempi katsaus luvussa 3 sivulla 9.

Hallintoelimet

Virasto antoi edelleen koko vuoden 2020 ajan laadukasta hallinnollista ja logistista tukea, jotta hallintoneuvoston,
ohjelmien hallintoneuvostojen ja neuvoa-antavien ryhmien toiminta olisi tuloksellista.

38 Pa&atds nro 2019-304
39 Pa&atos nro 2019-042, tehty 19.3.2019, on saatavilla osoitteessa https://eulisa.europa.eu/About-Us/access-to-documents/public-register.
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Virastolla on erityinen ryhma, joka tukee nimenomaisesti hallintoelinten toimia (hallintoneuvoston sihteeristd). Tama
sihteeristd tukee puheenjohtajia eri ryhmien sujuvan toiminnan varmistamisessa. Sen padtehtdvand on varmistaa, etta
kokoukset jarjestetdan toimivasti ja dokumentoidaan, pitda kirjaa kaikista ryhmien pdatoksistd ja neuvotteluista,
seurata niitd ja niiden jatkotoimia, tarkistaa paatosten lainmukaisuus ja seurata lakisaateisia velvoitteita seka varmistaa
jatkuva viestintd ja yhteydenpito ryhmien jdsenten kanssa. Virasto varmisti vuonna 2020 kaikkien hallintoelintensa
toiminnan jatkuvuuden. Maaliskuun puolivéliin mennessa kaikki kokoukset siirtyivat verkkoon, ja haasteista huolimatta
tietotekniikkaviraston hallintoelimet pystyivat jatkamaan toimintaansa tehokkaasti ja vaikuttavasti.

Virasto tarjosi lisaksi kokonaisvaltaista tukea uusien jarjestelmien kehittamiseen liittyville hallintorakenteille ja -
prosesseille (eli rajanylitystietojdrjestelman, ETIAS-jdrjestelman, yhteentoimivuuden ja ECRIS-TCN-jarjestelman
neuvoa-antaville ryhmille ja ohjelmien hallintoneuvostoille) sekd nykyisten jarjestelmien hallintorakenteille ja -
prosesseille (eli Schengenin tietojarjestelman, viisumitietojarjestelma ja Eurodac-jdrjestelman neuvoa-antaville
ryhmille). Virasto myds vahvisti edelleen suhdettaan Schengenin tietojdrjestelman, viisumitietojarjestelman ja Eurodac-
jarjestelmén neuvoa-antaviin ryhmiin ottamalla ne aktiivisemmin mukaan suunnitteluun ja operatiivisiin prosesseihin,
milla lisatdan avoimuutta ja saadaan hyotya ryhmien laajasta kokemuksesta ja tietdmyksestd. Virasto otti
suunnitteluprosessiinsa mukaan my6s muita neuvoa-antavia ryhmid (eli rajanylitystietojarjestelman ja ETIAS-
jarjestelman, yhteentoimivuuden ja ECRIS-TCN-jarjestelmdn ryhmat).

Yritysten ohjelma- ja hankehallinta

Tietotekniikkavirasto ~ perusti  vuonna 2017  perustamisasetuksensa  mukaisesti  yritysten  ohjelma- ja
hankehallintatoimiston (EPMO). EPMOn tehtdvand on yhdistaa kaikki viraston toteuttamat hankkeet ja seurata niita
sekd edistdd sen sisdistd hallintoa avoimuuden ja vastuuvelvollisuuden varmistamiseksi. Vuonna 2020 virasto hyvaksyi
ja otti  kayttddn  hankekokonaisuuden  hallintavalmiudet, joilla  vahvistettiin  tietotekniikkaviraston
hankehallintamenetelman tdytantodnpanon tarkastuksia.

Hankekokonaisuuden hallintavalmiudet

Virasto paatti ottaa hankekokonaisuuden hallintavalmiudet kaytt6on parantaakseen kykyaan kaynnistaa ja toteuttaa
ohjelmia ja hankkeita monimutkaisessa ymparistossa. Tietotekniikkaviraston hankekokonaisuuden hallintavalmiudet
koostuvat neljasta keskeisesta tekijasta: prosesseista, ihmisistd, hallinnosta ja tyokaluista. Vuonna 2020 virasto keskittyi
padasiassa kehittdmaan hallintoon ja tyokaluihin liittyvia valmiuksia.

Ensimmaisellda neljanneksella viraston johto hyvaksyi kokonaisuuksien ja ohjelmien alustavan rakenteen.
Tietotekniikkaviraston viraston ohjauskomitean toimeksiantoa tarkistettiin siten, ettd se sisaltaa kokonaisuuksien,
ohjelmien ja hankkeiden hallinnon. Toimitusjohtajan paatokselld kesdkuussa 2020 perustettiin ohjelmien
hallintoneuvostoja ndiden ohjelmien asianmukaisen ohjauksen ja valvonnan varmistamiseksi.

Koko vuoden ajan tehtiin paljon tyotd, jotta voitiin ottaa kdyttdon hankekokonaisuuden hallinnan ohjelmisto nimeltd
Planview Enterprise One. Syyskuusta 2020 alkaen kaikki tyontekijat ja itse paikalla tydskentelevat toimeksisaajat
alkoivat raportoida hallinnollisten, operatiivisten ja hankkeisiin liittyvien toimien ajan. Vaatimustenmukaisuustaso oli yli
9o prosenttia. Ohjelmiston toimintoja kdytetddn myds parantamaan suunnittelutoimien seurantaa, vuotuisen
tyoohjelman valvontaa ja henkildresurssien osoittamisen ennakoivaa optimointia.

Hankkeiden tehokkuutta koskeva sisdinen raportointi ja valvonta

Hankkeet ovat olennaisia osatekijoitd viraston tavoitteiden saavuttamisessa ja sen talousarvion toteuttamisessa.
Virasto seurasi hankkeiden tehokkuutta sdanndllisesti jakamalla viikoittain hankekohtaisia koontindyttdja ja
jarjestamalla hankkeen paattyessa paatosraportin esittelytilaisuuden, jossa esittelysta vastasivat hankepaallikot.

Hankkeen vaatimustenmukaisuuden tarkastuksia jarjestetdan vuosittain. Ne ovat osa viraston pyrkimyksia seurata
jatkuvasti toimiensa vaatimustenmukaisuutta vakiintuneen hankehallintamenetelméan perusteella. Vuonna 2020
vuotuinen vaatimustenmukaisuuden tarkastus tehtiin marras—joulukuussa seka kdynnissa olevien ettd paatettyjen
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hankkeiden osalta. Tulokset esitettiin ja niita kasiteltiin yhdessa ehdotetun toimintasuunnitelman kanssa vuoden 2021
ensimmaiselld neljanneksella.

Kehitysohjelmia koskeva ulkoinen raportointi ja valvonta

Virasto raportoi sadadosten mukaisesti kuuden kuukauden valein Euroopan parlamentille ja neuvostolle uusien
jarjestelmien kehittdmisen tilasta.

Ennakkoarvioinnit

Tietotekniikkaviraston varainhoitoasetuksessa saddetaan, ettd kaikista huomattavia menoja edellyttavistd ohjelmista
ja toimista on tehtava ennakkoarviointi ennen niiden hyvaksymista ja liittamista viraston vuotuiseen tydohjelmaan.
Vuonna 2020 viraston organisaation ohjelma- ja hankehallintatoimisto teki ennakkoarviointeja vuonna 2019
hyvdksytyn kaksivaiheisen toimintamallin mukaisesti. Mallissa tehdadn mahdollisuuksien arviointi kaksi vuotta ennen
hankkeen alkua ja toteutettavuuden arviointi vuotta ennen hankkeen alkua. Vuonna 2020 yhtadn suurta hanketta ei
osoitettu toteutettavuuden ennakkoarviointiin, kun taas vuonna 2021 kdynnistettavaksi maaritetyt yhdeksan hanketta
katsottiin soveltuviksi mahdollisuuksien ennakkoarviointiin. Hallintoneuvostolle esitettiin yhteenvetokertomus
mahdollisuuksien ennakkoarvioinneista marraskuussa 2020.

Organisaation laajuinen riskien ja ongelmien hallinta

Virasto seuraa riskejd ja ongelmia organisaationlaajuisesti vuotuisessa toimenpiteessd, jossa kaikki riskit ja ongelmat
kirjataan ja arvioidaan. Virasto seurasi vuonna 2020 jatkuvasti havaittuja riskeja ja ongelmia, niiden tilaa ja vastaavien
toimintasuunnitelmien tdytdntddnpanoa neljannesvuosittain. Jaksolla seuratuista tarkeimmistd riskeistd on
yksityiskohtaisempi katsaus luvussa 3.1.3 sivulla 97. Tietotekniikkaviraston johto hyvaksyi huhtikuussa 2020 paivityksen
viraston riskinhallintapolitiikkaan.

ITSM-kehyksen ylldpito ja kehittiminen

Viraston pyrkii jatkuvasti kehittdmaan ja laajentamaan rooliaan IT-palveluntarjoajana. Taman tavoitteen tueksi
tietotekniikkavirasto otti vuonna 2016 kayttéon IT-palvelujen hallinnan [ITSM-prosessimallin, joka perustuu
tietoteknisten perusrakenteiden kirjaston (ITIL) parhaaseen kaytant6on. Vuonna 2020 virasto jatkoi tassa kehyksessa
maaritettyjen palvelujen ja prosessien kehittamista, erityisesti dskettdisestd organisaatiomuutoksesta johtuvan uuden
tuotteenhallintamallin tueksi.

Virasto aloitti osana jatkuvaa palvelun parantamisprosessiaan vuonna 2020 tuote- ja palveluluettelonsa paivittamisen
ja laati kaytannon keinot palveluihin ja prosesseihin liittyvien parannusten maarittamistd, arviointia ja
tarkeysjarjestykseen asettamista varten. Arvioinnin tuloksista, ensisijaisuustasosta ja sovitusta tuotoksista saatiin
vahvaa ndyttod johdon paatosten pohjaksi.

Vuonna 2019 toteutettu tietdmyksenhallintaprosessi oli toinen keskeinen prosessi, jota vuonna 2020 kaytettiin
lisddmaan viraston tehokkuutta sen paivittdisissa tehtdvissa. Prosessia kaytettiin jdsentamaan ja hallitsemaan sisdisia
tietotuotteita, joista tehdaan myds uudelleen kdytettdvia, ja antamaan niita saataville.

Organisaatioarkkitehtuuri

Vuonna 2020 virasto jatkoi vuonna 2019 aloitettua organisaatioarkkitehtuurin  toteuttamisprosessia
organisaatiomuutosohjelma eu-LISA 2.0:n esittelyn jalkeen. Kun prosessi- ja hallintokehys oli perustettu, virasto perusti
my0s arkkitehtuurin arviointilautakunnan. Se varmistaa, ettd tietotekniikkaan liittyvat arkkitehtuuri-, suunnittelu- ja
kehitysaloitteet ovat viraston tietotekniikkaan liittyvien tavoitteiden, viraston strategian, teknologiastrategian ja
yleisten tavoitteiden mukaisia. Arkkitehtuurin arviointilautakunta vastaa myds yleista arkkitehtuuria koskevien
teknisten suunnittelustandardien, toimintalinjojen ja periaatteiden hyvaksymisesta.
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1.6.2 Vaatimustenmukaisuus
Sisdinen tarkastus

Viraston sisaisen tarkastuksen yksikko (IAC) antoi riippumattomia ja puolueettomia varmistus- ja neuvontapalveluja
toimitusjohtajalle ja hallintoneuvostolle. Virasto jatkoi myos yhteistyota Euroopan tilintarkastustuomioistuimen ja
Euroopan komission sisdisen tarkastuksen yksikon kanssa ja isanndi niiden tarkastuskdynteja seka toteutti
toimenpiteita vastatakseen tarpeen mukaan tarkastusten perusteella mahdollisesti annettaviin suosituksiin (lisdtietoa
on sivulla 83). Sisdisen tarkastuksen yksikkod koordinoi tyota talla alalla, muun muassa raporttien laadintaa seka
tehtavien ja jatkotoimien suorittamista, ja se lisasi myds viraston johdon ja henkiloston yleista tietoisuutta sisdisen ja
ulkoisen tarkastuksen periaatteista, tavoitteista ja menettelyista.

Sisaisen tarkastuksen yksikon suorituskykyindikaattorien vuoden 2020 tulokset esitetaan taulukossa 4.

Taulukko 4: Sisdisen tarkastuksen yksikon vuoden 2020 suorituskykyindikaattorit

Indikaattori 2020 2019 2018

Vuosittaisen sisaisen tarkastussuunnitelman toteutuminen 80 % 89 % 91%
Tavoite > 80 %

Henkiloston koulutustunnit vuodessa verrattuna talousarvioon 70 % 53 % Ei sovelleta
Tavoite: perustaso (sisdisen tarkastuksen yksikon

koulutusresurssit ovat 64 tuntia vuodessa tyontekijaa kohti)

Ajoissa toimitetut tarkastuksen aiheet 60 % 42 % 70 %
Tavoite > 80 %

Jatkossa  sisdisen tarkastuksen yksikké jatkaa toimintansa tehostamista toteuttamalla toimia (eli

parannusmahdollisuuksia), jotka on maaritetty sisdisen tarkastuksen yksikon laadunvarmistus- ja parannusohjelmaan
kuuluvassa itsearvioinnissa.

Tietosuoja

Perustamisasetuksensa mukaisesti tietotekniikkaviraston on varmistettava korkea tietosuojan taso unionin
tietosuojalainsaddannon, myds kutakin laaja-alaista tietojarjestelmaa koskevien erityissaanndsten, mukaisesti.

Virasto pyrki vuoden aikana lisédmaan henkilostonsa tietoisuutta tietosuojasta eri aloitteilla, muun muassa henkildston
jauusien tyontekijoiden valistustapahtumilla, katsauksilla viikoittaisissa uutiskirjeissa ja tietosuojaa kasittelevalla sivulla
viraston intranetissa.

Viraston tehtdvana on varmistaa korkea tietosuojan taso, ja sen on noudatettava sisdanrakennetun ja oletusarvoisen
yksityisyyden suojan periaatteita uusien laaja-alaisten tietojarjestelmien kehittamisen koko elinkaaren ajan. Tassa
yhteydessa tietosuojaa koskevat vaikutustenarvioinnit ovat ratkaisevan tdrked tyokalu ndiden tavoitteiden
saavuttamisessa. Virasto alkoi vuonna 2020 tehda tietosuojaa koskevaa vaikutustenarviointia ETIAS- ja ECRIS-TCN-
jarjestelmistd seka yhteisestd biometrisesta tunnistuspalvelusta. Viraston henkildston avuksi tietosuojaa koskevien
vaikutustenarviointien tekemisessa laadittiin sisdistd sisaltdd, muun muassa ohjeet siitd, mitd tietosuojaa koskevat
vaikutustenarvioinnit ovat, milloin ne tehddan ja kuka tekee mitakin, seka vaikutustenarviointimalli vaihe vaiheelta
etenevine ohjeineen.

Uusi Euroopan tietosuojavaltuutettu Wojciech Wiewidrowski vieraili 15. huhtikuuta virtuaalisesti tietotekniikkaviraston
Strasbourgissa sijaitsevassa teknisessd toimipaikassa. Keskusteluissa keskityttiin Schengenin tietojdrjestelman,
viisumitietojarjestelman ja Eurodac-jarjestelman tilanteeseen ja kehitykseen sekad siihen, miten sisddnrakennetun ja
oletusarvoisen yksityisyyden suojan periaatteita noudatetaan EU:n uusien laaja-alaisten tietojarjestelmien
kehittamisen koko elinkaaren ajan.
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Euroopan tietosuojavaltuutettu teki vuoden 2020 alussa etdtarkastuksen EU:n toimielinten rekistereistd. Siina
tietotekniikkaviraston todettiin olevan tdysin vaatimusten mukainen, ja se otettiin esiin esimerkkind parhaasta
kaytannostd. Tarkastuksen soveltamisala oli rajallinen, ja siind keskityttiin rekisterien saatavuuteen, muotoon ja
kattavuuteen. Virasto paivitti talla jaksolla kasittelytoimien julkisen rekisterin muodon siten, ettd se sisalsi kaikki
asiaankuuluvat kentdt Euroopan tietosuojavaltuutetun mallin mukaisesti.

Virasto tiedotti asiaankuuluville Schengenin tietojarjestelman, viisumitietojarjestelman ja Eurodac-jarjestelman
valvonnan koordinointiryhmille jarjestelmien tilasta niiden kokouksissa kesa- ja marraskuussa. Ryhmat muodostuvat
kansallisista tietosuojaviranomaisista ja Euroopan tietosuojavaltuutetusta. Pdivityksissa keskityttiin jarjestelman
suorituskykyyn uuden kehitystyon jalkeen seka niihin liittyviin hairidihin ja tietojen laatuun. Myds
rajanylitystietojdrjestelman ja ETIAS-jarjestelman kehityksen tilasta keskusteltiin. Virasto esitti lisaksi katsauksen
brexitin vaikutuksesta ja keskittyi siind Yhdistyneen kuningaskunnan rekistereihin ja strategiaan, joka koskee
Yhdistyneen kuningaskunnan irrottamista Schengenin tietojarjestelmasta.

EU:n toimielinten kanssa vaihdettiin tietosuojan parhaita kdytantoja eri foorumeilla, muun muassa tietosuojavastaavien
verkoston kokouksissa ja oikeus- ja sisdasioiden virastojen tietosuojavastaavien kokouksissa. Kaikki EU:n toimielimet
saivat lokakuussa 2020 Euroopan tietosuojavaltuutetulta pyynnon kartoittaa kansainvaliset tiedonsiirrot kolmansiin
maihin ja ilmoittaa kaikista kyseisen kartoituksen aikana havaituista riskeista ja puutteista. Virasto toimitti raporttinsa
mahdollisista riskeista ja puutteista Euroopan tietosuojavaltuutetulle marraskuun puolivalissa.

1.7 Hallinto ja yleinen tuki (strateginen tavoite 4)

1.7.1 Organisaatiomuutosohjelma: eu-LISA 2.0

Virasto kaynnisti vuonna 2019 muutosohjelman, jonka tarkoituksena on toteuttaa uusi organisaatiorakenne, joka
soveltuu tietotekniikkaviraston laajennettuun toimeksiantoon. Ohjelman nimi on “eu-LISA 2.0, ja silld pyrittiin
varmistamaan, ettd uudelleenorganisointiprosessi toteutettaisiin avoimesti ja lapindkyvasti ja ettd viraston henkilosto
osallistuu siihen.

Organisaatiomuutoksella virasto pyrki

e sujuvoittamaan ja nopeuttamaan paatoksentekoprosesseja

e lisadamaan ketteryytta erityistehtavissa, muun muassa liséamalla innovointimahdollisuuksia

e lisdadamaan vaikutusmahdollisuuksia ja vastuuta uusilla keskitetyilla toiminnoilla ja yhdenmukaistetuilla
profiileilla

e parantamaan viraston asemaa, jotta organisaation menestyksestd saadaan kestavaa.

Tama muutoshanke toi virastolle useita uusia haasteita mutta my0ds valtavasti mahdollisuuksia, koska
tietotekniikkavirasto pystyi suunnittelemaan ja jarjestdmaan toimintansa uudelleen. Keskeisend haasteena oli kuitenkin
varmistaa, ettd uusi organisaatiorakenne auttaisi virastoa suorittamaan toimeksiantonsa mahdollisimman hyvin. Tama
edellytti kokonaisvaltaista ja jasenneltya toimintamallia, ja organisaation uudelleensuunnittelu toteutettiin
merkittdvana sisdisend muutosohjelmana, jatkotoimena vuonna 2019 tehdylle muutoksenhallintaohjelmalle. Virasto oli
jo aikaisemmin maarittanyt sidosryhmat, joihin muutosohjelma vaikuttaa, ja arvioinut mahdolliset seuraukset. Tdman
toimenpiteen perusteella laadittiin kokonaisvaltainen muutosstrategia ja viestintdsuunnitelma, joissa otettiin
huomioon kaikkien sidosryhmien toiveet ja pelot. Jotta uusi organisaation uudelleensuunnittelu pystyttiin
toteuttamaan, muutosohjelmassa piti kdynnistdd muutossuunnitelman toteuttamisvaihe (koulutuksella ja viestinnalla)
ja esitelld uvudet kulttuuriset pyrkimykset, jotka ovat yhdenmukaisia viraston monialaisten tavoitteiden kanssa
("Together as One” eli toimintaa yhdessa ja yhtenaisesti). Taman muutoksen onnistumisen varmistamiseksi virasto
perusti muutosta kasittelevan monialaisen ryhman, joka on laatinut kokonaisvaltaisen suunnitelman, johon kuuluu seka
kovia (eli rakennetta, prosesseja ja strategiaa) ettda pehmeita tekijoita (eli ihmisid, johtamista, arvoja ja valmiuksia).
Suunnitelmaa aletaan toteuttaa vuonna 2021.
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1.7.2 Henkiloresurssit

Vuosi 2020 oli tietotekniikkavirastolle erittdin haastava henkiloresurssien osalta. Se oli ensinndkin ensimmadinen vuosi
viraston rakennemuutoksen eli eu-LISA 2.0 -muutosohjelman loppuunsaattamisen, kulttuurista muutosta koskevan
ohjelman laatimisen ja johdon kehitysohjelman kdynnistamisen jalkeen. My0ds covid-19-pandemia sai aikaan useita
ennakoimattomia tilanteita tietotekniikkaviraston henkiloston kannalta. Pandemian vuoksi virasto jarjesteli tydolonsa
ripedsti uudelleen pitden mielessd toiminnan jatkuvuuden lisdksi myds tyoympadriston muutosten mahdollisen
vaikutuksen henkiloston hyvinvointiin.

Virasto teki siksi kyselyn, jonka avulla voidaan ymmartaa paremmin covid-19-pandemian vaikutusta tydvoimaan.
Kyselyn ensisijaisena tavoitteena oli arvioida kokonaisvaltaisesti miten tdma tilanne on vaikuttanut
tietotekniikkaviraston ryhmiin. Toiseksi sen avulla pyrittiin tekemaan perusteltuja paatoksia tyévoiman suojelemiseksi
ja viraston tehtavan toteuttamiseksi. Kyselyn tuloksista kavi ilmi, ettd tietotekniikkavirasto suoriutui hyvin vaikeissa
olosuhteissa: yli 8o prosenttia tyvoimasta katsoi, ettd pandemian aikainen viestintd oli selkeds, johdonmukaista ja
oikea-aikaista; 77 prosentin mielesta virasto mukautui hyvin tydolojen muutoksiin ja 84 prosenttia vastasi pystyneensa
jatkamaan tyotaan turvallisesti pandemian aikana.

Virasto jatkoi vuonna 2020 rekrytointitoimiaan, vaikka maaliskuussa 2020 kayttéon otetut matkustusrajoitukset
haittasivat prosessia. Vaikka haastattelut siirrettiinkin nopeasti verkkoon, uuden henkilston palvelukseen ottamisessa
ja perehdyttamisessa oli huomattavia viipeitd. Tama johtui erityisesti Ranskassa ja Virossa sovelletuista
poikkeuksellisista rajoituksista, jasenvaltioiden matkustusrajoituksista, komission tydterveysaseman sulkemisesta (sen
vuoksi ei voitu tehdd pakollista Iddkarintarkastusta, joka on edellytys tydsopimuksen tekemiselle) ja viraston
toimipaikkoihin padsya koskevista rajoituksista. Tama vaikutti puoleen toimista, joihin rekrytoinnissa paastiin
viimeiseen vaiheeseen (eli laaditaan varallaololuettelo tai hyvdksytaan tyotarjous). Vaikutusta oli myds siing, ettd tyon
aloittamista lykattiin kansallisten pandemiarajoitusten vuoksi. Ne vaikuttivat ehdokkaiden mahdollisuuksiin loytaa
asunto tai muuttaa perheen kanssa uuteen maahan.

Tammikuun 2020 lopussa koko viraston henkil6stomaara oli 274, kun vuoden alussa se oli 223 (taulukko 5). Vuonna 2020
oli maara tdyttdad 9o tointa. Valintamenettelyita kaynnistettiin yhteensa 25 ja paatettiin 19. Laadituista
varallaololuetteloista rekrytoitiin 27 henkil6a. Vuoden aikana rekrytoitiin yhteensa 73 henkil6a, mihin sisaltyy myos
muuttuneita sopimuksia koskevat tapaukset. Vuoden 2020 loppuun mennessa tyotarjouksia tehtiin ja hyvaksyttiin
yhteensa 21.

Taulukko 5: Tosiasiallinen ja hyvaksytty henkilostomaara 31. joulukuuta 2020

Toimien tayttoaste

Palveluksessa Hyvaksytty EU:n Palveluksessa .
Henkil6stomaara . vuonna 2020 - tilanne
31.12.2019 talousarviossa 2020 31.12.2020
31.12.2020
Viliaikaiset 154
toimihenkil 6t 202 181 89,60 %
(TA)
Sopimussuhteiset 61
toimihenkil 6t 111 83 74,77 %0
(CA)
Kansalliset 8
asiantuntijat 11 10 90,91 %

(SNE)

YHTEENSA 223 324 274 84,57 %
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Virasto edisti lisdksi tietoteknisten tyokalujen kehittamista ja kdyttoonottoa henkilostdalalla. Vapaiden ja tydajan
hallintaan tarkoitettu Sysper-jarjestelma otettiin kdyttéon huhtikuussa, ja viraston henkilosto alkoi kdyttaa sitd
toukokuussa. Syyskuussa Sysperin subjektiivisia oikeuksia koskeva moduuli avattiin henkilostolle perhesuhteista
ilmoittamista varten. Maaliskuussa otettiin kayttoon ratkaisu ulkoista koulutusta koskevien pyyntdjen digitalisointiin, ja
joulukuussa palkkalaskelmia alettiin jakaa verkossa. Virasto hankki myds automaattisen videohaastattelualustan
rekrytointiprosessien tehostamiseksi ja nopeuttamiseksi.

1.7.3 Talous ja hankinnat

Virasto jatkoi sisdisten taloudellisten prosessiensa ja menettelyjensa kehittamista ja vahvistamista varmistaakseen
kaytettavissa olevien rahoitusresurssien avoimen ja tehokkaan hallinnoinnin.

Myos tiettyjen kriittisten tarjousprosessien digitoimiseksi tehtiin paljon tyotd tarjousten sdhkdisella
toimittamisalustalla. Komission tuella virasto otti kokonaan kaytt6on tarjousten sahkoisen toimittamisalustan, minka
ansiosta tarjousprosesseissa voidaan siirtya lopullisesti paperista sahkoiseen tydnkulkuun.

Tietotekniikkavirasto toteutti lisaksi uusia toimenpiteita tulevaisuuden suunnittelemista varten, erityisesti talousarvion
ja hankintojen aloilla, sekd prosessiensa muutoksenhallintaa varten.

Toimintoperusteisen budjetoinnin tulevaa kayttéonottoa varten tarvittavat osat selvitettiin ja viraston varainhoito- ja
hankintamenettelyja valvottiin ja kehitettiin jatkuvasti.

1.7.4 Organisaation laajuiset palvelut
Yleiset palvelut

Tilojen hallinnan alalla kaikkien toimitilojen jatkuvasti optimoidulla ja joustavalla yllapito-ohjelmalla varmistettiin
suojattu, tehokas ja toimiva rakennusinfrastruktuuri, joka on taysin viraston toimintavaatimusten mukainen.

Logistiikan ja infrastruktuurin hallinnan alalla keskeisend painopisteend vuonna 2020 oli terveellisen ja turvallisen
tyoskentely-ympariston varmistaminen. Erityisesti covid-19-pandemian vuoksi virasto toteutti erityistoimenpiteita
epidemian torjumiseksi ja sen vaikutuksen vdhentamiseksi. Se hankki asiantuntevia siivous-, desinfiointi- ja
dekontaminaatiopalveluja toimipaikkojen desinfioimiseksi ja tartuntariskien ehkdisemiseksi.

Tietotekniikkaviraston teknisen toimipaikan toinen laajennus

Virasto eteni vuonna 2020 Strasbourgissa sijaitsevan teknisen toimipaikkansa toisessa laajennuksessa. Kun tama toinen
laajennus on valmis vuonna 2026, virasto pystyy tayttdmaan tehtdvansd tehokkaasti ja luomaan ja rakentamaan
digitaaliteknologioiden avulla edelleen seuraavan sukupolven palveluja oikeus- ja sisdasioiden alalla kansalaisten
hyddyksi.

Rakennuksen esisuunnitelma, josta saa alustavan yleiskuvan rakennushankkeesta, paljastettiin elokuussa 2020. Taméan
hyvaksytyn esisuunnitelman perusteella tietotekniikkavirasto teki toteutettavuustutkimuksen useista skenaarioista.
Hankelautakunta valitsi lokakuussa 2020 ensisijaisen skenaarion, joka muodostaa rakennusohjelman perustan.

Syyskuun 28. padivand saavutettiin tarkea valitavoite, kun viraston nykyisen rakennuskokonaisuuden vieressa
Strasbourgissa sijaitseva 20 0oo nelimetrin suuruinen tontti siirrettiin virallisesti Ranskan viranomaisilta virastolle.
Teknisen toimipaikan laajennus rakennetaan juuri talle uudelle tontille.

Marraskuussa 2020 jarjestettiin useita teknisia vaatimuksia kasittelevia tyopajoja viraston kaikkien toimintojen, myos
henkilostokomitean, edustajien kanssa Ranskan sisdasiainministerion tukemana. Ohjelman johtaja liitti nédma tulokset
rakennusohjelmaan, joka toimitettiin sittemmin ajallaan joulukuussa 2020. Se sisallytetdaan arkkitehtisuunnittelua
koskevaan tarjoukseen, jota odotetaan vuonna 2021.

Valiaikaiset ratkaisut toimistorakennusta ja tietokeskusta varten
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Virasto vuokrasi valiaikaiset toimitilat teknisen toimipaikan laheltd voidakseen lieventdd kustannustehokkaasti
kapasiteettiongelmia, joita toisella laajennushankkeella pyritddn ratkaisemaan. Uusi rakennus sijaitsee lllkirch-
Graffenstadenissa, joka on Strasbourgin [&hi6. Sen vuokrasopimus allekirjoitettiin 30. kesdkuuta 2020. Rakennus
luovutettiin virastolle 9. joulukuuta 2020, ja sen kdyttd on maara aloittaa vuoden 2021 kolmannella neljannekselld.

Tietotekniikkavirasto paatti lisdksi rakentaa nykyiseen tekniseen toimipaikkaan véliaikaisen modulaarisen
tietokeskuksen, jotta voidaan tayttaa kapasiteetin kasvattamista koskevat tarpeet. Modulaarimalli on tehokas ja
kustannustehokas tapa laajentaa nykyistd tietokeskusta, kunnes pysyva toinen laajennus on kayttovalmis.
Valiaikaisessa tietokeskuksessa on noudatettava vdhintddn samantasoisia tietoturva-, turvallisuus- ja
paloturvallisuusvaatimuksia kuin nykyisessa. Se voi korvata infrastruktuurin ja verkkosyotteet kokonaan samaan aikaan
suunnitelluissa yllapitotoimissa ja varmistaa toiminnan jatkuvuuden ilman odotettavissa olevia kayttokatkoja.

Tieto- ja viestintdtekniset (TVT) palvelut

Pandemia toi vuonna 2020 huomattavaa lisdpainetta tieto- ja viestintateknisten palvelujen toimittamiseen virastossa
suunniteltujen ja odotettujen haasteiden lisaksi. Asiakkaan virtuaalisesta erillisverkosta, videokokouksista seka VolP -
puhelupalveluista ja -tyokaluista tuli toiminnan kannalta kriittisid, koska koko virasto siirtyi etdtyohon maaliskuun
puolivalissa. Verkko- ja viestintdpalveluja laajennettiin ja hienosaadettiin, jotta etdtydstd saatiin sujuvampaa. Tieto- ja
viestintdtekniikan tukipalvelu on monialainen palvelu, joka toimii kaikkien tieto- ja viestintdteknisten palvelujen
keskitettyna asiointipisteend. Se kasitteli kasvaneen maaran hairidilmoituksia ja palvelupyyntdja (+15 prosenttia
edellisvuoteen verrattuna) ja mukautui erittdin nopeasti antamaan tyoskentelylle etdtukea. Viraston tieto- ja
viestintatekniikan tukipalvelu teki myds teknisia moderointitoimia, joilla edistettiin suurten virtuaalisten konferenssien
ja kokousten onnistunutta jarjestamistd. Tallaisten tapahtumien maara moninkertaistui vuonna 2020.

Kaikki suunnitellut toimet ja hankkeet kuitenkin kasiteltiin ja saatiin onnistuneesti paatokseen. Tietotekniikkavirasto sai
vuoden 2020 aikana paatokseen tutkimukset digitaalisen tydpaikkastrategian ja pilvipalvelujen kdyttoonottoa tieto- ja
viestintdteknisissa palveluissa koskevan strategian laatimisesta. Niilld varmistetaan vakaa perusta vuonna 2021
kaynnistettaville strategioille. Virasto ryhtyi toimiin my0ds verkostoitumisen ja turvallisuuden nykyaikaistamista
koskevan aloitteen alalla. Tarkoituksena on laatia etenemissuunnitelma talle alalle.

Sisaltoyhteistyota koskevia tieto- ja viestintateknisia palveluja parannettiin saanndllisilla vuotuisilla tydkaluilla (esim.
suunnittelua ja raportointia varten). Tyokaluvilla tuetaan useiden sisdisten tydnkulkujen automaatiota ja
tietotekniikkaviraston pandemian vastatoimia.

Organisaation sisallonhallintaohjelma

Virasto paatti vuonna 2020 toteuttaa organisaation sisallonhallintaohjelman, jolla voidaan lisata tehokkuutta, parantaa
sisallon yleista hallintaa ja tehostaa viraston prosesseja. Ohjelmaan kuuluu kaikkien nykyisten toimintalinjojen arviointi
seka uusien toimintalinjojen laatiminen asiakirjojen ja rekisterien hallintaa ja niiden pitkaaikaista sdilyttamista varten.
Ohjelman  pdatavoitteena on tarjota tietotekniikkaviraston  henkildstolle  yhdennetty organisaation
sisallonhallintakehys, joka sisaltdaa kaikki strategiat (myds toimintalinjat ja menettelyt), menettelyt ja tydkalut (eli
tiedonhallintajarjestelmat), joita kaytetadn hankkimaan, kasittelemaan, hallinnoimaan, toimittamaan, tallentamaan ja
sdilyttamaan viraston toimiin liittyvid tietoja. Organisaation sisdllonhallintaohjelma toteutetaan asteittain, ja
toteutuksen odotetaan kestavan vuoden 2025 loppuun asti.

Kokoushuoneiden audiovisuaalinen jarjestelmateknologia

Virasto otti vuonna 2020 kaytt6on uuden huipputeknisen kokoushuoneteknologian Tallinnan ja Strasbourgin tilojensa
padkokoushuoneissa. Tavoitteena oli varustaa molemmat kokoushuoneet uusimmalla audiovisuaaliteknologialla ja
taata kehittyneet sisaiset kokouspalvelut saumattoman ja kehittyneen kokousten teknisen kokemuksen, yhteistyon,
esittdmisen ja viestinnan varmistamiseksi koko organisaatiossa. Tekninen ratkaisu perustuu huipputekniseen
tuotekokonaisuuteen, ja silla varmistetaan kokouspalvelujen ammattimaisuus.
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Tehtavanhallintajarjestelma (MiPS)

Virasto otti onnistuneesti kdyttoon tehtavanhallintajdrjestelman. Se on tyodkalu, jota Euroopan komissio kayttaa
tehtdvien hallintaan verkossa. Tietotekniikan padosaston isdnndima tehtdvanhallintajarjestelma tukee
matkamdaraysten kdsittelyd, kustannusten mydhempaa ilmoittamista ja korvausten maksamista henkildstolle luomalla
suoran yhteyden tietotekniikkaviraston kayttamaan kirjanpitojarjestelmaan.

1.7.5 Viestinta
Ulkoinen viestintd

Tietotekniikkaviraston ulkoiset viestintdtoimet toteutettiin koko vuoden 2020 ajan ajoissa ja tehokkaasti vuotuisen
viestintd- ja jakelusuunnitelman seka viestinnalle asetettujen yleisten painopisteiden mukaisesti. Suunniteltujen
tehtdvien lisaksi virasto osoitti helmikuusta 2020 ldhtien huomattavia resursseja covid-19-tyéryhman tyosta
tiedottamiseen ja kriisiviestintadn. Huomattavia ponnistuksia tehtiin, jotta ulkoisille sidosryhmille voitiin antaa
saannollisia paivityksia ja vakuutus siitd, ettd jarjestelmat ja palvelut ovat jasenvaltioiden kaytettavissa.

Tietotekniikkavirasto ilmoitti lisdksi 16 yhteisesta toimesta ja kampanjasta oikeus- ja sisdasioiden virastojen ja EU:n
toimielinten kanssa (esim. EU:n turvallisuusunionistrategia, vusi muuttoliike- ja turvapaikkasopimus, Schengenin 25-
vuotisjuhla, Eurooppa-pdivd, eri kyberturvallisuutta ja digitalisaatiota koskevat aiheet). Niiden avulla voitiin tuoda esiin
yhteistyon myonteista vaikutusta Euroopan turvallisuuden lisddmisessa. Viestintaryhma osallistui vuonna 2020 myds
aktiivisesti useita jarjestelmia kasittavaan turvallisuusharjoitukseen. Se vastasi monimutkaisen toiminnan jatkuvuutta
koskevan testin jarjestdmisestd ja kriisiviestinndn johtamisesta tietotekniikkaviraston vastuulla olevien
tietojarjestelmien osalta.

Avoimuuden lisddamiseksi ja kansalaisten tietdmyksen lisddmiseksi virasto laati ja toteutti toukokuun puolivélista
kesdkuun puolivdliin  nelja viikkoa kestdneen koordinoidun verkkotiedotuskampanjan  “Discover eu-
LISA”(discover.eulisa.europa.eu), jossa esiteltiin virastoa ja sen toiminta-aloja raikkaasti ja vuorovaikutteisesti.
Ensimmainen kaksi kertaa vuodessa ilmestyva digitaalinen uutiskirje “eu-LISA Bits and Bytes”4° julkaistiin
nykyaikaisena, responsiivisena ja itsendisend verkkosivustona, jossa esitelldan viraston etenemista ja tuodaan esiin sen
painopisteitd oikeus- ja sisdasioiden alalla. Kohdennettujen ja yksildllisten kampanjoiden tulos ja houkuttava
digitaalinen uutiskirje olivat hyvin onnistuneita, ja naytti siltd, ettd ne tavoittivat yhd enemman ihmisia kaikilla kanavilla.
Seuraajien maara kasvoikin vuonna 2020 Twitterissd 43 prosenttia, Linkedinissd 70 prosenttia, Facebookissa
27 prosenttia ja YouTubessa 79 prosenttia. Myos tietotekniikkaviraston verkkosivuston kaikissa indikaattoreissa oli
huomattavaa kasvua: yksittdisten kdvijoiden maara kasvoi 12 prosenttia ja kdyntien kesto piteni 3 prosenttia.

Covid-19-pandemiasta huolimatta viraston sdanndlliset laajamittaiset sidosryhméatapahtumat, vuosikokous ja
toimialan asiantuntijakokous olivat menestys osallistumisella ja puhujien maaran korkealla tasolla mitattuna, vaikka ne
jarjestettiin kokonaan verkossa ensimmaista kertaa. Myos tapahtumien verkkokattavuudesta saatiin onnistuneita
tuloksia.

Sisdinen viestintd

Pandemia vaikutti tietotekniikkaviraston sisdiseen viestintaan suoraan koko vuoden ajan. Viraston piti tayttaa sisdisten
sidosryhmien tarpeet, jotka koskivat oikea-aikaista tiedottamista pandemian vaikutuksesta tydskentelyjarjestelyihin,
terveyteen liittyvistd kysymyksista ja rajoituksista, joita seka kansalliset viranomaiset ettd EU:n toimielimet asettivat.
Vuonna 2020 toteutetuista kriisiviestintatoimista on yksityiskohtaisempi katsaus sivulla 67.

Virasto toteutti kaikki sen vuoden 2020 sisdistd viestintdd ja jakelua koskevassa suunnitelmassa esitetyt tehtavat.
"News&Info"-uutiskirjettd julkaistiin viikoittain yhteensa 5o kertaa, ja niiden lisaksi laadittiin kaksi erityisia tarkeita
hetkia kasittelevaa uutiskirjetta, joissa eri ryhmat pystyivat jakamaan menestystarinoitaan haastavista

40 Tietotekniikkaviraston kahdesti vuodessa ilmestyva digitaalinen uutiskirje “eu-LISA Bits and Bytes2 bit.ly/eu-LISA-Bits-Bytes
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tyoskentelyolosuhteista huolimatta. Henkildstostd go prosentille viikoittaiset uutiskirjeet olivat ensisijainen tietoldhde,
ja virasto pystyi pitdmdan tdman ensisijaisen tietoldhteen aktiivisena ja padivitettynd. Vuoden 2020 henkildston
tyytyvadisyyskyselyn mukaan viraston sisdistd viestintdd kohtaan vyleisesti tunnetun tyytyvaisyyden taso oli

93 prosenttia.
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2 Hallinto

2.1 Hallintoneuvosto

Virasto jatkoi vuonna 2020 erittdin tiivistd, lapinakyvaa ja rakentavaa yhteisty6ta hallintoneuvoston kanssa. Niiden
asioiden lisdksi, jotka hallintoneuvosto on hyvdksynyt tehtdviensd mukaisesti, virasto on esitellyt sille sddnnéllisesti
kaikki raportointijakson aikana havaitut merkittavat riskit ja kysymykset seka toteutetut lieventamistoimenpiteet.

Hallintoneuvostolle esiteltiin saanndllisesti rajanylitystietojarjestelman, ETIAS-jarjestelman, yhteentoimivuuden ja
ECRIS-TCN-jarjestelmdn kayttéonoton tilaa sekd niiden neuvoa-antavien ryhmien ja ohjelmien hallintoneuvostojen
raportteja. Niissa esiteltiin ohjelmiin liittyvid riskeja ja kysymyksia. Hallintoneuvosto puuttui useaan otteeseen
erityisesti siihen, ettd jdsenvaltioiden on osallistuttava vahvasti, jotta voidaan varmistaa ohjelmien toteuttaminen
ajoissa. Hallintoneuvosto puuttui toistuvasti myds siihen, miten pandemia vaikuttaa rajanylitystietojarjestelman,
ETIAS-jdrjestelman ja yhteentoimivuuden ohjelmien kayttéonottoaikatauluihin ja ehdotti lieventdmistoimenpiteita.

Jarjestelmid koskevien asetusten mukaisesti hallintoneuvosto antoi asiaankuuluville ohjelmien hallintoneuvostoille
tehtavaksi arvioida tekniset tarjouseritelmat. Arviointi tehtiin vuonna 2020 rajanylitystietojarjestelman ja ETIAS-
jarjestelmdn  verkkopalvelujen  kehittdmisen  teknisistd tarjouseritelmistd, ETIAS-jarjestelman  teknisista
tarjouseritelmista  (lukuun ottamatta ETIAS-jarjestelmdn seurantalistaa) ja raportoinnin ja tilastoinnin
keskustietoarkiston, eurooppalaisen hakuportaalin, yhteisen henkilotietorekisterin ja rinnakkaishenkil&llisyyksien
tunnistimen teknisista tarjouseritelmista. Ohjelmien hallintoneuvostot vahvistivat, ettad arvioidut tekniset eritelmat
olivat asiaankuuluvien sadadosten mukaisia. Ohjelmien hallintoneuvostojen tekemd arviointi auttoi lieventamaan
hankintamenettelyn valmisteluihin liittyvia riskeja.

Schengenin tietojdrjestelmdn, viisumitietojarjestelman ja Eurodac-jarjestelman neuvoa-antavat ryhmat tiedottivat
hallintoneuvostolle tyonsa tilasta, my0s riskeista ja kysymyksistd, jotka liittyvat jarjestelmien operatiiviseen hallintaan
ja kehitykseen.

Hallintoneuvoston tarkastus-, vaatimustenmukaisuus- ja rahoituskomitea osallistui varmistamaan viraston
riskinhallintajarjestelyja.

Hallintoneuvostoa pidettiin saanndllisesti ajan tasalla uudesta monivuotisesta rahoituskehyksestd 2021-2027 kaytyjen
neuvottelujen tilasta. Hallintoneuvosto myds seurasi tiiviisti Strasbourgin teknisen toimipaikan toista laajennusta
koskevaa hanketta seka riskejd, jotka liittyvat siihen, ettd uusille jarjestelmille, henkilostolle ja itse paikalla toimiville
toimeksisaajille ei ole riittavasti tiloja. Hallintoneuvostoa pidettiin sadnnollisesti ajan tasalla viraston muutosohjelman
(eu-LISA 2.0) tdytantoonpanon tilasta. Se liittyy laheisesti maaritettyyn viraston laajuiseen riskiin (organisaation
epavakaus). Virasto toimitti hallintoneuvostolle johdonmukaisesti seurantaraportin tarkastuksen suositusten
tdytantoonpanon tilasta.

2.2 Tdrkeimmadt kehityssuuntaukset

2.2.1 Covid-19-pandemian vaikutus

Viraston perustamisasetuksen mukaan viraston velvollisuutena on varmistaa sen operatiiviseen hallintaan kuuluvien
laaja-alaisten tietojarjestelmien jatkuva ja keskeytymdton toiminta. Tietotekniikkavirasto ryhtyi siksi useisiin
toimenpiteisiin heti pandemian alusta alkaen. Toimenpiteiden tarkoituksena oli varmistaa viraston henkildston ja itse
paikalla tydskentelevien toimeksisaajien terveys ja turvallisuus, turvata sen vastuulla olevien jarjestelmien operatiivinen
hallinta ymparivuorokautisesti ja minimoida pandemian vaikutus viraston vastuulle annettujen uusien jarjestelmien
kayttoonottoon.
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Virasto perusti pandemian alussa erityisen tydryhman vastaamaan covid-19-pandemian aiheuttamiin operatiivisiin ja
taktisiin haasteisiin. Tyoryhmd raportoi toimitusjohtajalle saanndllisesti viraston tilanteesta. Tydryhman
paatavoitteena oli vdhentdd mahdollisimman paljon vaikutusta laaja-alaisten tietojdrjestelmien operatiiviseen
hallintaan ja seurata kokonaisvaltaisesti virastoon kohdistuvia olemassa olevia ja mahdollisia uhkia. Tyéryhma kehitti
tyoskentelykaytantodan koko vuoden ajan analysoimalla ennakoivasti pandemiatoimien kehitysta kansainvalisella
tasolla (pddasiassa Ranskassa, Itdvallassa, Virossa, Belgiassa ja Saksassa) ja panostamalla koko henkilston kattavien
viestintdkanavien perustamiseen, jotta koko virastolle voitiin tiedottaa asianmukaisesti ja ajoissa uusimmista
toimenpiteista. Tyoryhman vastuulle osoitettiin myds niiden toiminnan jatkuvuutta koskevien kysymysten kasittely,
jotka voivat vaikuttaa virastoon pandemian aikana.

Viestinnalla oli tarkea rooli pandemian vaikutuksen hallinnassa. Kriisiviestintd kdynnistettiin 27. helmikuuta, ja ryhma
laati paivittaisid/viikoittaisia paivityksia ja erityistiedonantoja pandemiatilanteesta. Virasto laati ja jakoi koko
vuoden 2020 ajan yli 150 tilanneraporttia ja ohjetta, jotka covid-19-tydryhma oli laatinut. Covid-19-asioita koskeva
sisdinen viestinta toteutettiin tehokkaasti, ja viraston henkil6sto oli siihen erittdin tyytyvainen (tyytyvaisyystaso oli
89 %)**. Toimitusjohtajan asiaa koskevilla videoviesteilla ja henkiloston kokoontumisilla tuettiin kriisiviestinnan viestien
vdlittdmista johdolta henkilostolle ja luotiin kanavia kaksisuuntaiseen viestintdan. Tapahtumien yleisossa oli
keskimaarin 200 tyontekijaa.

Helmikuun lopusta vuoden loppuun asti viraston sidosryhmille (esim. tietotekniikkaviraston henkildstolle,
hallintoneuvostolle, komissiolle) Idhetettiin sadnndllisesti paivityksid pandemian osalta toteutetuista toimenpiteista.
Henkiloston, toimeksisaajien ja jasenvaltioiden tarpeiden ja huolenaiheiden kasittelemiseksi toteutettiin
erityistoimenpiteitd (ohjeita, tiedonantoja tydskentelyjarjestelyistd, tutkimuksia ja tiedotustapahtumia). Virasto piti
my0s edelleen tiiviisti yhteyttd Euroopan unionin virastojen verkostoon ja vastaanottavien valtioiden kansallisiin
viranomaisiin parhaiden kaytantojen ja varhaisvaroitusten vaihtamista varten.

Erityisjarjestelyjen toteuttamisella varmistettiin palvelujen jatkuva toimittaminen jasenvaltioille ja itse paikalla
tyoskentelevan henkildston terveys ja turvallisuus. Teknisen toimipaikan ja varatoimipaikan toiminta ja kapasiteetti
turvattiin koko pandemian ajan. Etatyojarjestelyt otettiin kdytt6on toimissa, joissa se oli mahdollista, ja henkilostolle,
jonka piti matkustaa tyon vuoksi, annettiin erityinen kulkulupa.

Virastossa liséttiin hygieniatoimenpiteitd ja siivoustarvikkeita seka desinfioitiin tydskentelyalueet sdénndllisesti.
Operaatioalueilla otettiin kayttddn paasyrajoituksia hygienian parantamiseksi. Kaiken taméan ansiosta covid-19-
pandemia ei vaikuttanut jarjestelmien toiminnan jatkuvuuteen. Kaikki jarjestelmdt (Schengenin tietojarjestelma,
viisumitietojarjestelma ja Eurodac-jarjestelma) pysyivat jasenvaltioiden kaytettavissa keskeytyksetta ja ilman suuria
hairioita. Virasto toteutti useita toimenpiteita nykyisten jarjestelmien operaatioiden pandemiaan liittyvien riskien
vdhentdamiseksi ja antoi komissiolle paivittdin tietoa operaatioiden tilasta.

Pandemia vaikutti suunniteltuun kehitykseen ja jarjestelmien kehitystoimiin monin tavoin. Kyseessa olivat muun
muassa tietokeskukseen paasya koskevat rajoitukset, matkustusrajoitukset, laitteiston toimitusketjujen toimintahairiot
ja toimeksisaajien kehitysryhmien tuottavuuden vdaheneminen. Virasto toteutti kaikki mahdolliset jarjestelyt, jotta
uusien jarjestelmien kehittamista varten sovituista aikatauluista voitiin pitda kiinni. Toimet asetettiin uuteen
tarkeysjarjestykseen kokonaisvaikutuksen rajoittamiseksi. Virasto teki myds tiivista yhteisty6td toimeksisaajiensa,
jasenvaltioiden ja komission kanssa, jotta voitiin arvioida tarkasti kansallisella tasolla mahdollisesti tapahtuvat
viivastykset ja niiden mahdollinen vaikutus uusien jarjestelmien kayttéonottoon. Virasto kaynnisti jasenvaltioiden ja
EU:n virastojen parissa kaksi perdkkaista kyselytutkimusta, joissa arvioitiin covid-19-pandemian vaikutuksia niiden
suunnitelmiin ja niiden kykyyn noudattaa yleista aikataulua. Tutkimuksissa keskityttiin rajanylitystietojdrjestelman
kdyttoonottoon. Tutkimusten tulokset esitettiin ja niita kasiteltiin viraston hallintoelimissa ja 27. toukokuuta

41 Sisdisen viestinnan tyytyvaisyyskysely 2020.
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jarjestetyssa rajaturvallisuutta ja sisdista turvallisuutta tukevien EU:n tietojarjestelmien uuden arkkitehtuurin
kayttoonottoa kasittelevassa korkean tason foorumissa.

Tietotekniikkavirasto laati yksityiskohtaisen vaikutustenarvioinnin siitd, miten covid-i19-pandemia on vaikuttanut
suunniteltuihin keskustason ja kansallisiin toimiin. Sen tarkoituksena oli laatia suotuisin skenaario kaikkien
kehitystoimien toteuttamiselle. On syyta panna merkille, ettd mahdolliset muutokset yhden ohjelman aikataulussa
voivat joka tapauksessa vaikuttaa muiden ohjelmien aikatauluihin, joten niita on tarkedaa kasitelld kokonaisvaltaisesti.
Virasto analysoi yleistd kayttoonottoaikataulua voidakseen maarittad, missa sitd voitaisiin optimoida, ja
varmistaakseen, ettd se tayttdd poliittisen valitavoitteen, jonka mukaan yhteentoimivuusarkkitehtuuri on valmis
vuoden 2023 loppuun mennessa. Vaikutustenarviointi annettiin viraston hallintoelimille.

2.2.2 Uusilainsaadanto

Vuonna 2020 laadittiin useita aloitteita, jotka muuttavat huomattavasti oikeudellista ymparistéd, jossa
tietotekniikkavirasto toimii, kunhan lainsaadanto hyvaksytaan.

Euroopan komissio esitteli 23. syyskuuta 2020 uuden muuttoliike- ja turvapaikkasopimuksen, jossa kasitellaan kaikkia
nakokohtia, joita tarvitaan muuttoliiketta koskevaa kokonaisvaltaista eurooppalaista toimintamallia varten. Yksi
sopimuksen keskeisista tekijoitda oli ehdotus Eurodac-jarjestelmadn perustamisasetuksen muuttamisesta.
Asetusluonnoksen mukaan Eurodac-jarjestelmastd pitdisi tulla asianhallintajarjestelmd, jonka soveltamisalaa
laajennetaan. Uudessa asetuksessa saddetddn selkedsta ja johdonmukaisesta yhteydesta tiettyjen henkildiden ja heihin
sovellettavien menettelyjen valilla. N&in voidaan parantaa laittoman muuttoliikkeen torjuntaa ja luvattoman
liikkumisen havaitsemista. Se myds tukee uutta solidaarisuusmekanismia ja sisaltdd muutosehdotuksia, joiden nojalla
Eurodac-jdrjestelmda voidaan kayttdd EU:n tietojdrjestelmien yhteentoimivuuskehyksessa. Tietotekniikkavirasto
vastaa tdman parannetun jarjestelman kehittdmisesta ja operatiivisesta hallinnasta. Parannettu Eurodac-tietokanta

o keskittyy hakemusten sijasta hakijoihin, jotta voidaan ratkaista vastuu turvapaikkahakemuksista

e sisaltaa uusia henkiloluokkia, joista tiedot (biometriset ja aakkosnumeeriset tiedot) tallennetaan

e mahdollistaa sen kayton laittomien siirtolaisten tunnistamisen parantamiseen ja muihin jasenvaltioiden
suuntautuvan luvattoman liikkumisen (edelleen liikkuminen) havaitsemiseen

e auttaa estamaan turvapaikkashoppailua

e parantaarekisterdintid, koska silla on ratkaiseva rooli ihmiskaupan torjumisessa, ja se antaa olennaisen tarkedn
panoksen alaikdisten ja muiden haavoittuvassa asemassa olevien henkildiden suojeluun

e helpottaa uudelleensijoittamista ja palautettavien seurannan parantamista

e seuraavapaaehtoisen poistumisen ja uudelleenkotoutumisen tukea

e mahdollistaa uusien tilastojen laatimisen padtoksenteon tueksi ja parantaa asiaankuuluvien virastojen
analyysivalmiuksia.

Toinen viraston toimiin vaikuttava aloite on wusi EU:n turvallisuusunionistrategia, jonka komissio esitteli
24. heindkuuta 2020. Se koskee vuosia 2020-2025. Strategiassa kartoitetaan EU:n tason toimien strategiset
painopisteet ja luetellaan tyokalut ja toimenpiteet, joilla varmistetaan Euroopan turvallisuus seka fyysisessa etta
digitaalisessa maailmassa seka kaikissa yhteiskunnan osissa. Tietotekniikkavirasto edistda strategiassa laadittujen
kaikkien neljan strategisen painopisteen toteuttamista. Etenkin neljds painopiste — vahva eurooppalainen
turvallisuusekosysteemi — on virastolle erittdin tarked, koska se koskee sen toimeksiantoon kuuluvia aloja. Tassa
painopisteessd luetellut aiheet sisaltdvat oikeus- ja sisdasioiden alan EU:n tietojarjestelmien yhteentoimivuuden
toteuttamisen, Schengenin tietojarjestelmdn kaytén vahvistamisen, eurooppalaisen sisdisen turvallisuuden
innovaatiokeskuksen luomisen ja sellaisten digitaaliteknologioiden kadyton, jotka voivat parantaa oikeusjarjestelmien
tehokkuutta, sekd tekoalyn kayton. Nailla kaikilla aloilla tietotekniikkavirasto on jo aktiivisesti mukana.

Neuvottelut uudelleenlaaditusta VIS-asetuksesta, muun muassa viisumitietojarjestelmaan tehtavista muutoksista,
jatkuivat. Joulukuussa 2020 kolmikantaneuvotteluissa saatiin aikaan poliittinen sopimus, joka hyvaksyttiin pysyvien
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edustajien komiteassa ja Euroopan parlamentin kansalaisvapauksien sekd oikeus- ja sisdasioiden valiokunnassa
tammikuussa 2021. Uusi asetus edistda lyhytaikaisia viisumeita koskevaa menettelyd, ja sen nojalla sisallytetdan
pitkdaikaiset viisumit ja oleskeluluvat tietokantaan sekd varmistetaan viisumitietojdrjestelman ja muiden
asiaankuuluvien EU:n jarjestelmien ja tietokantojen valinen yhteentoimivuus. Na&illd muutoksilla varmistetaan, ettd
sisaisen turvallisuuden ja muuttoliikkeen kehittyviin haasteisiin voidaan reagoida entistd paremmin ja parannetaan EU:n
ulkorajojen valvontaa.

Neuvotteluja jatkettiin ETIAS-jarjestelmaan tehtavista muutoksista, mutta hyvaksymisprosessia ei saatu paatokseen
vuoden loppuun mennessa. Siitd huolimatta virasto ennakoi kaikkien asiaankuuluvien jarjestelmien eli
rajanylitystietojarjestelman, ETIAS-jarjestelman ja ECRIS-TCN-jarjestelmdn osalta asiakirjoissa esitetyt vaatimukset ja
otti ne huomioon. ETIAS-jarjestelman kehityksen yhteydessa tietotekniikkavirasto tuki Euroopan komissiota aktiivisesti
liilkenteenharjoittajia koskevien taytantoonpanoasetusten laatimisessa.

EU:n oikeusjarjestelmien nykyaikaistamiseen ja oikeusjarjestelmien digitalisaation nopeuttamiseen tdhtaavan paketin
osana komissio antoi 2. joulukuuta ehdotuksen e-CODEX-jarjestelmasta. e-CODEX (sahkdisen oikeuden viestinta
verkossa tapahtuvan tiedonsiirron kautta) on paatyokalu yhteistyon varmistamiseksi rajatylittavissa siviili-, kauppa- ja
rikosoikeudellisissa menettelyissd. Lainsdddantoehdotuksen antamalla komissio pyrkii tekemaan e-CODEX-
jarjestelmdsta mittapuun suojatulle digitaaliselle viestinndlle rajatylittdvissa oikeusmenettelyissa kaikissa
jasenvaltioissa. Komission tarkoituksena on antaa tdma jarjestelma tietotekniikkaviraston vastuulle 1. heindkuuta 2023.

Euroopan komissio julkaisi 19. helmikuuta 2020 Valkoisen kirjan tekoalysta — Eurooppalainen ldhestymistapa
huippuosaamiseen ja luottamukseen“*. Euroopalla on hyvdt mahdollisuudet hyotya tekodlyn luomasta potentiaalista
sekd taman teknologian kayttdjand ettd sen luojana ja tuottajana. Tekodly voi auttaa kansalaisten turvallisuuden
suojelemisessa ja heiddn perusoikeuksiensa kdytossa. EU:n pitdisi samalla kayttda kokonaisvaltaisesti sen kaytossa
olevia tydkaluja siihen, ettd tekoalysovelluksiin liittyvia mahdollisia riskeja koskevaa todistuspohjaa voidaan parantaa.
Tietotekniikkavirasto selvittaa tiiviissa yhteistydssa komission ja jasenvaltioiden kanssa mahdollisuuksia erityisten
tekoalya koskevien osatekijoiden mahdolliseen kayttoonottoon sen hallinnointiin kuuluvissa jarjestelmissa.

Euroopan komissio antoi 16. joulukuuta 2020 tiedonannon EU:n kyberturvallisuusstrategiasta digitaaliselle
vuosikymmenelle. Tamadn strategian keskitetty toteuttaminen helpottaa turvallisuusunionin aikaansaamista ja EU:n
globaalin aseman vahvistamista. Tietotekniikkavirasto auttaa omalla asiantuntemusalallaan varmistamaan kriittisten
infrastruktuurien kyberturvallisuuden maailmanluokan ratkaisut ja vaatimukset sekd uusien teknologioiden
kehittamisen ja soveltamisen.

2.2.3 Yhdistyneen kuningaskunnan Euroopan unionista eroamisen vaikutus

Sen jalkeen, kun sopimus Yhdistyneen kuningaskunnan Euroopan unionista eroamista koskevan sopimuksen
luonnoksesta allekirjoitettiin marraskuussa 2018, virasto on seurannut tilannetta jatkuvasti maarittaakseen mahdollisia
uusia velvoitteita. Kun ero oli toteutunut 31. tammikuuta 2020 ja kun sitd seurannut siirtymakausi paattyi 31. joulukuuta
2020, lainvalvonnan ja sisdisen turvallisuuden osalta Yhdistyneelld kuningaskunnalla ei ollut endd padsya mihinkaan
tietotekniikkaviraston operatiiviseen hallintaan kuuluvaan unionin tietojarjestelmdan, tarkemmin sanottuna
Schengenin tietojarjestelmaan ja Eurodac-jdrjestelmaan. Tietotekniikkavirasto teki kaikki tarvittavat valmistelut
Yhdistyneen kuningaskunnan kytkemiseksi irti Schengenin tietojarjestelmastd ja Eurodac-jarjestelmdsta ja sen tietojen
poistamiseksi niista lainsdadannossa edellytettyyn pdivamaaraan mennessa. Virasto keskusteli sddnnollisesti teknisista
yksityiskohdista komission ja asianomaisten neuvoa-antavien ryhmien kanssa ja osallistui brexitia koskevaan erityiseen
tyoskentelyistuntoon, jonka komissio jarjesti EU:n virastoille s.syyskuuta. Virasto teki tarvittavat valmistelut
erosopimuksen  soveltamiseksi ja  Yhdistyneen kuningaskunnan osallistumista viraston hallintoelimiin,
henkilostohallintoon, tilastoraportteihin  ja muihin asiaankuuluviin asioihin  koskevien komission ohjeiden

42 Euroopan komissio (2000) Valkoinen kirja tekodlysta — Eurooppalainen ldhestymistapa huippuosaamiseen ja luottamukseen.
https://ec.europa.eu/info/sites/default/files/commission -white-paper-artificial-intelligence-feb2020_fi.pdf
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noudattamiseksi. Yhdistyneen kuningaskunnan kytkeminen irti Schengenin tietojarjestelmasta kuvataan sivulla 38 ja
Eurodac-jarjestelmasta sivulla 45.

2.3 Talousarvion ja varainhoidon hallinto

2.3.1 Varainhoito

Tietotekniikkaviraston varainhoitovuoden talousarviota rahoitetaan eri rahoituslahteista«. Valtaosa tuloista tulee EU:n
rahoitusosuudesta, joka saadaan vuosittain EU:n talousarviosta, komissiota koskevan paaluokan luvusta 18 02 “Sisdinen
turvallisuus” sellaisena kuin budjettivallan kayttaja sen hyvaksyy«. Lisdtuloja saadaan assosioituneista maista.

Virasto julkaisee osana vuotuista raportointikehystd talousarvion toteutumisasteet ja suoritusindikaattorit, jotka
osoittavat, miten tehokkaasti ja vaikuttavasti virasto hallinnoi menojaan raportointijaksolla.

2.3.2 Talousarvion toteuttaminen
Tietotekniikkaviraston hallintoneuvosto hyvaksyi vuoden 2020 lopullisen tuloja ja menoja koskevan ennakkoarvionss.
Viraston talousarvion toteutumisaste oli korkea vuoden 2020 lopussa:

- 99,1 prosenttia maksusitoumusmadararahoista, kun otetaan huomioon hallintoneuvoston 15. helmikuuta
2021 hyvaksymat toimenpiteitd edellyttdvat maksumadrarahasiirrot, joista esitetddn yhteenveto
taulukossa 6

- 99,0 prosenttia maksumaararahoista, mukaan lukien hallinnollisten menojen siirrot varainhoitovuodelle

2021.

Taulukko 6: Maksusitoumusmaararahat (miljoonaa euroa)

Talousarvion toteutuminen, joka sisaltaa paatokseen

Vuoden 2020 talousarvion toteutuminen 31.12.2020 perustuvan siirron

Vuoden 2020 Toteutuneet Pantu Toimenpiteita Pantu taytantoon ottamalla
lopullinen maksusitoumusmaardrahat ~ taytantoon edellyttavat toimenpiteita edellyttavat siirrot
hyvaksytty (%) siirrot huomioon (%)
talousarvio
240,119 181,550 75,6 % 56,286 99,1 %

Osuus kokonaistalousarviossa edellytti virastolle osoitettujen uusien tehtdvien oikeusperustojen hyvaksymista ja/tai
tadytantoonpanosdaddosten antamista, kuten taulukossa Taulukko 7 esitetdan.

Taulukko 7: Uusien tehtavien maksusitoumusmaararahat
(miljoonaa euroa)

Maksusitoumusmaararahat

Uudet tehtavat/jarjestelmat

Lain mukainen rahoitusselvitys uudistetusta Eurodac-jarjestelmasta 0,268

Lain mukainen rahoitusselvitys Dublinin jakomekanismista 0,735
Uutta oikeusperustaa edellyttava kokonaistalousarvio 1,003

Taulukon 7 maarat sisaltavat hallinnolliset kulut, jotka osoitetaan talousarvionimikkeiston mukaan osastossa 1 —

Henkilostémenot ja osastossa 2 — Infrastruktuuri- ja toimintakulut.

43 Asetuksen (EU) N:0 2018/1726 46 artiklan 3 kohdan mukaisesti.

44 Ks. asetuksen (EU) N:o 2018/1726 45 artiklan 5 kohta ja 46 artiklan 3 kohta. EU:n rahoitusosuuteen kuului C1-sitoumuksia ja maksuméaéararahoja (myonnetyt kuluvan
varainhoitovuoden maararahat).

45 Asetuksen (EU) N:0 2018/1726 45 artiklan 7 kohdan mukaisesti.
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Lisdtalousarvio nro 1
Talousarviota piti muuttaa kahdesta syysta:

- EU:in yleisessd talousarviossa Eurodac-jarjestelmdn uudistamisen ja Dublin-jakomekanismin
maksusitoumus- ja maksumaararahat oli merkitty varaukseksi. Tallaiset madrarahat piti palauttaa EU:n
yleiseen talousarvioon, koska oikeusperustaa ei ollut hyvaksytty.

- Rajanylitystietojarjestelman kehitystoimien edistyminen edellytti lisdd maksumaararahoja, jotta voimassa
olevat sitoumukset voitiin tayttaa.

Hallintoneuvosto hyvaksyi yhden lisdtalousarvion, jolla kasiteltiin edelld mainittuja kysymyksia

e palauttamalla 1,003 miljoonaa euroa maksusitoumusmaararahoina

e palauttamalla 36,417 miljoonaa euroa maksumaararahoina.
Taulukossa 8 esitetdan yksityiskohtainen jaottelu lisdtalousarviosta talousarvion osastojen mukaan.

Taulukko 8: Vuoden 2020 lisatalousarvion erittely (miljoonaa euroa)

Lisatalousarvio

Talousarvion osasto Jarjestelma/tehtava

Maksusitoumusmaararahat Maksumaararahat

Ao1 Henkil6stomenot -0,268 -0,268
Josta Eurodac-jdrjestelmdn -0,268 -0,268
vudistaminen

Josta Dublinin jakomekanismi -0,735 -0,735

Rajanylitystietojdrjestelmd 37,420

Vuoden 2020 lisatalousarvio yhteensa -1,003 36,417

Pdcdtdkseen perustuvat siirrot

Koska ETIAS-jdrjestelman, yhteentoimivuuden ja ECRIS-TCN-jarjestelman hankinnat ovat kdynnissa, virasto pystyi
siirtdmaan 56,286 miljoonaa euroa maksusitoumusmaararahoja vuodelta 2020 vuodelle 2021 hallintoneuvoston
paatoksella, jotta kyseiset varat voitaisiin sailyttaa kaytettaviksi seuraavina vuosina (taulukko g)+©.

Taulukko 9: Vuoden 2020 siirron erittely (miljoonaa euroa)

Vuoden 2020
Talousarvion osasto Jarjestelma/tehtava maksusitoumusmaararahojen
toimenpiteita edellyttavat siirrot

Bo3 Toimintamenot 2,477

Maksusitoumusmddrdrahojen toteutuminen

Vuodelle 2020 lopullisesti hyvaksytyt maksusitoumukset (Cz) jaettiin eri osastoihin seuraavasti:

e 80,5 prosenttia operatiiviseen talousarvioon (osasto 3)

46 Viraston varainhoitoa koskevien saannosten 12 artiklan 3 kohdan mukaisesti (hallintoneuvoston paatés 2019-198 REV. 1, tehty 28.elokuuta 2019,
tietotekniikkaviraston varainhoitoa koskevista saannoksista), hallintoneuvoston paatos 2021-03 hyvaksyttiin 15. helmikuuta 2021.
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e 7,17 prosenttia infrastruktuuri- ja toimintakuluihin (osasto 2)

e 12,33 prosenttia henkil6stomenoihin (osasto 1).
Kaaviossa 13 ja kaaviossa 14 esitetddn talousarvion toteutuminen osastoittain vuoden lopussa.

Kaavio 13: Ca-maksusitoumusmaararahojen Kaavio 14: Suuntaukset sidottujen ja budjetoitujen varojen
kayttaminen (miljoonaa euroa) kaytossa (miljoonaa euroa)

Maksusitoumukset — Cz1-

rahoituslahde

Seuraavalle tilikaudelle
siirretyt maksusitoumukset 100.0 % 241122 241.122 241122 241.122 241.122 241.122 241.122 241.122 241122 241122 241.122 240.119

Kayton kehittyminen, tehdyt /budjetoidut

240.119

B Kaytettdvissa olevat

maksusitoumukset

" ' 158.034 161503 165.958
B Kaytetyt maksusitoumukset .
122.388 126124

82.843 86.927

-
62.721 ©9.849 Tehdyt

49.286

2.3 %
923 % 100.0 %

29.6
2 17.21 | 17.21

Henkilostomenot Infrastruktuuri- ja Toimintamenot
hallintomenot

Osastossa 3 ydintoimintojen tukemiseen kdytettdvien sopimusten monivuotisen luonteen vuoksi vuoden 2020
avoimista maksusitoumusmadararahoista on siirretty automaattisesti seuraavalle tilikaudelle 101,319 miljoonaa euroa, ja
ne maksetaan wvuonna 2021 ja tulevina wuosina. Uusiin tehtdviin liittyvdt 56,286 miljoonaa euroa
maksusitoumusmaardrahoja siirrettiin hallintoneuvoston paatoksen perusteella.*” Yksityiskohtainen erittely esitetdan
litteessa Liite Il

Operatiivisesta talousarviosta pantiin taytant6on 100 prosenttia eli 193,302 miljoonaa euroa (157,605 miljoonaa euroa
siirtoja ja 137,016 miljoonaa euroa toteutuneita maksusitoumusmaararahoja). Kaaviossa 15 esitetdaan operatiivisen
talousarvion jakautuminen luvuittain, lukuun ottamatta siirrettyja maararahoja, jotka esitetaan taulukossa 9.

Vuonna 2020  virasto  peruutti 17,458 miljoonaa  euroa  edelliselta  varainhoitovuodelta  siirrettyja
maksusitoumusmaardrahoja. Se on 6,6 prosenttia kaikista siirretyistd maararahoista osastossa 3 — toimintamenot.
Taulukossa 10 tehdddn yhteenveto madrarahojen vapauttamisesta kohteena olevan oikeudellisen sitoumuksen
alkuperdisen vuoden mukaan.

Kaavio 15: Osaston 3 maksetut maksusitoumusmaararahat (miljoonaa euroa)

5 (4%) 4.9 (4%)
Eurodac EU:n matkustustieto- ja-
lupajarjestelma

0.1 (0%)

8.3 (6%) Eurooppalainen rikosrekisteritietojarjestelma

Varakeskusyksikko, ulkoinen tuki, koulutus,...

9.5 (7%)

o
Yhteentoimivuus 48.7 (36%)

. Jaettu jarjestelmainfrastruktuuri
Yhteensi o e irastruitunr

14.3 (10%) 137,1 miljoonaa
Toisen sukupolven Schengenin... (euroa)

22.7 (17%)

9
VIS/BMS 23.6 (17%)

EES

47 Hallintoneuvoston paatds 2021-03, tehty 15.2.2021

181.550

maksusitoumuks...

F i i Huhtikuu T Kesskuu Heinil Elokuu  Syyskuu Lokakuu Marraskuu Joulukuu
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Taulukko 10: Vuoden 2020 talousarviositoumusten vapautukset alkuperdisen vuoden mukaan (miljoonaa euroa)

. Talousarvion 2016 2017 2018 2019 Yhteens
Talousarvion luku . ..
momentti a
Infrastruktuuri Jaettu — -0,000 -1,052 -0,319 -1,371

jarjestelmainfrastru
ktuuri [
suuralueverkko

Hakemukset SIS — — -0,261 -0,172 -0,434
VIS — -0,006 — -0,093 -0,099
Eurodac -0,214 -0,108 — -12,853 -13,175
Rajanylitystietojarj — — -0,069 -0,676 -0,745
estelma

Operatiivinen tuki — -0,008 -0,118 -1,143 -1,269
-0,214 -0,122 -1,538 ‘15,584  -17,458

Peruutuksista 73,6 prosenttia on madrarahoja, jotka on siirretty Eurodac-jdrjestelmdn uudistamisen ja Dublinin

jakomekanismin yhteydessd varattuina kokonaissitoumuksina. Se edellyttda uudelleenlaaditun Eurodac-asetuksen
hyvaksymista. Taulukossa 11 tehddan vyksityiskohtainen yhteenveto asianomaisista talousarvioon tehtdvista
kokonaissitoumuksista.

Taulukko 11: Vuoden 2020 talousarvioon tehtavien kokonaissitoumusten vapautukset (L1) (miljoonaa euroa)

. Talousarvioon tehtavat Alkuperdinen  Siirretty Kaytetty Vapautettu
TalousarVIon - - . T T T
. kokonaissitoumukset (L1) VUosi maara maara maara
momentti
Eurodac Eurodac-jarjestelman vudistaminen 2019 11,870 — -11,870

(edellyttaa vudelleenlaaditun
Eurodac-asetuksen hyvaksymistd)

Eurodac Uuden jarjestelman kehittaminen 2019 0,983 — -0,983
Dublinin jakomekanismia varten

(edellyttaa vudelleenlaaditun

Eurodac-asetuksen hyvaksymista)

Yhteensa 12,853 — -12,853

Peruutuksista 1,269 miljoonaa euroa on talousarvion maksusitoumusmaararahoja, joiden osalta sopimuksen
voimassaolo paattyi, eikd sopimuksessa maardttyja varaumia vaadittu (eli vapautukset, jotka koskevat ulkoisia
tukisopimuksia, jotka sisaltavat lisakustannukset yliajasta; vapautukset lopuista neuvoa-antavien ryhmien kokouksista
ja jarjestelmiin ja jasenvaltioihin liittyvasta koulutuksesta; sovellettavista sopimussakoista johtuvat vapautukset).

Maksumaddrdrahojen toteutuminen

Maksumaararahojen hyvaksytty talousarvio kokonaisuudessaan oli 233,384 miljoonaa euroa. Vuoden 2020 lopussa
maksumaadrarahojen toteutuminen Ci-maardrahojen osalta oli 99,0 prosenttia, mukaan lukien hallintomenojen
siirtdminen varainhoitovuodelle 2020. Kaaviossa 16 ja kaaviossa 17 esitetdan kokonaistalousarvion erittely osastoittain
ja yleinen varojen ja maksumaararahojen kaytto vuoden 2020 aikana.
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Kaavio 16: C1-maksumaararahojen kdyttaminen Kaavio 17: Suuntaukset maksettujen ja budjetoitujen

(miljoonaa euroa)

varojen kaytossa (miljoonaa euroa)

Ca-maksumaararahojen kayttaminen

(miljoonaa euroa)

W Kdytettdvissa olevat
maksumadrarahat
B Kaytetyt maksumaardrahat

100,0 % varojen kaytossd

196,967 196.967 196.967 196.967 196,967 196967 196.967 196.967 196.967 196967 196.96

132.810

92,3 % 100 %
—+—Maksettu —=—Talousarvio yhieensa
R S %
Henkilostomenot Infrastruktuuri- ja Toimintamenot

hallintomenot

Joulukuu  Tammikuu Helmikuu Maaliskuu  Huhtikuu Toukokuu Kesfkuu Heindkuu  Elokuu  Syyskuu  Lokakuu  Marraskuu Joulukuu
2018

Yhteensa 86,4 prosenttia vuodelta 2019 vuodelle 2020 siirretyistd hallintomenojen maksumaararahoista on maksettu.

Maksusitoumusmaéararahoja, jotka ovat osastossa 1 (henkiléstémenot)*® o,541 miljoonaa euroa ja osastossa 2

(infrastruktuuri- ja toimintakulut) 10,217 miljoonaa euroa, joita ei ole viela maksettu vuonna 2020 ja joille on olemassa
lainmukaiset maksusitoumukset, siirrettiin vuodelle 2021 yhdessa vastaavien maksumaardrahojen kanssa“®.

Osastossa 3 suurin osa maksumadrarahoista kaytettiin rajanylitystietojarjestelmaan. Kaaviossa 18 esitetddn
operatiivisen talousarvion maksettujen maksumadrarahojen jakautuminen.

Kaavio 18: Osaston 3 maksetut maksumaararahat (miljoonaa euroa)

BCU, external support, training, metings...

Shared system infrastructure

3.2 (2%) 2.8 (2%)

6.1 (3%
(3%) Eurodac ETIAS

Interoperability

7.0 (4%)

85.3 (46%)

18.9 (10%) . EES
Sis I Yhteensa
186,5 miljoonaa
31.4 (17%) (euroa)

31.8 (17%)
VIS/BMS

Suoritusindikaattori: maksuaika

Vuonna 2020 toteutettiin yhteensd 2 322 maksutapahtumaa, mikd on 26 prosenttia vdhemman kuin vuonna 2019.

Naista

e 2108 tapahtumalla oli 30 pdivda maksuaikaa.

e 163 tapahtumalla oli 60 paivda maksuaikaa.

e 43 tapahtumalla oli 45 paivad maksuaikaa.

e 8tapahtumalla oli go paivaa maksuaikaa.

48 Palkkioihin liittyvia maksusitoumus- ja maksumé&éararahoja eisiirreta eteenpain.
49 Tietotekniikkaviraston varainhoitoa koskevien saannosten 12 artiklan 6 kohdan mukaisesti.
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Keskimaardinen aika, jonka kuluessa kaikentyyppiset maksut maksettiin, oli huomattavasti sopimukseen perustuvaa
maaraaikaa lyhyempi: 18,0 paivaa 30 paivan maksuissa ja 44,9 pdivaa 6o paivan maksuissa.

Kaavio 19: Maksut, joiden maksuaika on 30 pdivaa Kaavio 20: Maksut, joiden maksuaika on 60 paivaa

Keskimaarin vuonna 2020 Keskimaéarin vuonna 2020 = 44,9
=18,0

1. vuosineljdnnes 2. vuosineljannes 3. vuosineljannes 4. vuosineljannes 1. vuosineljannes 2. vuosineljannes 3. vuosineljiannes 4. vuosineljannes

m— Vlaksuaika paivind Keskimaarin mm— Maksuaika pdivind Keskiméérin

Kaikista tapahtumista 95,9 prosenttia maksettiin sopimuksen mukaisessa madraajassa. Myohassa oli 95 maksua, joista
10:std maksettiin velkojille viivdstyskorko 22 393,48 euroa.

2.3.3 Hankintamenettelyt

Kaaviossa 21 esitetdan tulokset synoptisesta maardanalyysista, joka on tehty tutkimalla tapahtumien (eli sopimusten)
maarda jaksolla 2014—2020. Mdardanalyysi osoittaa, ettd hankintatoimintoja on vahvistettava kauttaaltaan virastossa.
Pandemiasta huolimatta hankintatoiminta pysyi vuonna 2020 tasaisena vuoteen 2019 verrattuna. Kaaviossa esitetaan
eri sopimustyyppien jakautuminen. Siind korostuu etenkin erityissopimusten ja tilauslomakkeiden maaran jatkuva
kasvu puitesopimuksissa.

Kaavio 21: Hankintamenettelyt vuosina 2014-2020

2020 I Total 648
2019 IV Total 640
2018 [V Total...
2017 I Total 414
2016 | Total 342
2015 |V Total 261
2014 I Total 215
2014 2015 2016 2017 2018 2019 2020
Bl Suorat sopimukset 16 12 5 18 11 13 12
Pwteso?);rrr;:sliseel;cn(;:)uut kuin 3 5 3 ) 22 1 10
B Puitesopimukset (jarjestelmat) 2 0 1 2 0 1 8
Ml Tilaukset 76 49 55 54 56 56 42
Erillissopimukset/tilauslomakkeet 118 195 278 338 476 559 576

2.4 Viraston henkiloston valtuuttaminen ja edelleenvaltuuttaminen talousarvion
toteuttamiseen

Tietotekniikkaviraston varainhoitoa koskevien saanndsten ja erityisesti 41 ja 46 artiklan nojalla tulojen ja menojen
hyvdksyja siirtaa talousarvion toteuttamista koskevan toimivallan valtuutetuille ja edelleenvaltuutetuille tulojen ja
menojen hyvaksyijille. Toimivallan siirto tehdaan valtuutettuja ja edelleenvaltuutettuja tulojen ja menojen hyvaksyijia
koskevan perussaanndston mukaisesti. Saannosto sisaltaa valtuutettujen ja edelleenvaltuutettujen tulojen ja menojen
hyvdksyjien tehtdvat ja vastuut. Naihin valtuutuksiin sovelletaan talousarvion omistajuutta koskevaa mallia, joka on
otettu tietotekniikkavirastossa kayttoon, jotta toimivaltaa ja vastuuta voidaan jakaa nimetyille tyontekijoille sen
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mukaan, mikd on heidan johtotehtdvansa organisaatiossa talousarviovarojen suunnittelussa, toteuttamisessa ja
seurannassa kaikissa rahoitusketjuissa. Toimivallan siirto koskee budjettikohdan tasolla kaikkia rahoituslahteitd, ja sen
tekee henkildstd, joka on nimitetty virallisesti kyseiseen tehtavaan toimitusjohtajan paatokselld tiettyyn maaraan asti
(rahoituskatto).

Varainhoitovuonna 2020 tietotekniikkaviraston tulojen ja menojen hyvdksyja on siirtanyt talousarvion toteuttamista
koskevaa toimivaltaa varatoimitusjohtajalle, organisaationlaajuisten palvelujen ja operatiivisen osaston paallikdille seka
yksikonpaallikoille. Ndiden valtuutusten asianmukainen toteuttaminen tarkastetaan vuosittain suoriteperusteisessa
kirjanpitojarjestelmdssa myonnettyjen kayttooikeuksien maardaikaistarkastuksessa. Prosessissa tarkastetaan, ettd
suoriteperusteisessa kirjanpitojarjestelmassa myonnetyt kayttooikeudet ovat annettujen valtuuksien ja vastuiden
mukaisia. Tarkastuksen tekee sisdisen tarkastuksen yksikkd, joka on neutraali tarkastaja, ja se tehdaan vaatimusten
mukaan.

2.5 Henkilostohallinto

Henkilostohallinnon vuoden 2020 keskeiset saavutukset kuvataan osassa 1.7.1. Tassa osassa esitetdan
henkilostohallinnon eri alojen keskeiset saavutukset.

2.5.1  Rekrytointi
Rekrytointi oli vuonna 2020 edelleen merkittdvaa viraston kehityksen vuoksi.

Useita vuonna 2019 aloitettuja valintamenettelyjd saatiin paatokseen vuoden 2020 ensimmaiselld neljanneksella.
Vuonna 2020 my0ds kaynnistettiin 25 uutta valintamenettelyd. Vuonna 2020 virasto sai 2497 hakemusta 19
paattyneeseens® rekrytointimenettelyyn. Useita vuonna 2020 aloitettuja menettelyjd on edelleen avoinna, ja ne on
maard saada paatokseen vuoden 2021 toisella neljannekselld. Hakemuksia saatiin menettelya kohden keskimaarin
131,4. Hakemusten maara kasvoi 35 prosenttia vuodesta 2019. Padtetyistd menettelyistd vahiten hakijoita oli
arkkitehtuurin alan tietotekniikkavastaavan toimeen (AD 5). Siihen tuli 39 hakemusta. Paatetyista menettelyista eniten
hakijoita oli hallintoavustajan / teknisen hallintoavustajan toimeen (FG Ill). Siihen tuli 297 hakemusta. Viraston saamien
hakemusten madrd ja laatu ovat kasvaneet, koska tyopaikkailmoituksia on julkaistu myds muualla kuin
tietotekniikkaviraston verkkosivustolla (esim. Euroopan unionin henkilostdvalintatoimiston verkkosivustolla ja
Eurobrussels- ja LinkedIn-sivustoilla).

Mahdollisuuksien mukaan kaytettiin profiilien ryhmittamista ja pidempia varallaololuetteloita useaa toimea varten
yhdessa rekrytointimenettelyssa. Toisissa tapauksissa virasto kaytti samaa palkkaluokkaa/palkkatasoa ja profiilia varten
jo laadittuja voimassa olevia varallaololuetteloita. Naiden menetelmien kaytdstd saatiin merkittavia tehokkuusetuja.

Tietotekniikkavirasto on ponnistellut huomattavasti, jotta hyvaksytyt toimet voitaisiin tayttda vuonna 2020. Vuoden
alussa oli kuitenkin selvitettdvana merkittdva jadnnoskertymd vuodelta 2019. Se johtui resurssien puutteesta
rekrytointiryhmassa, jossa tuolloin oli vain kaksi rekrytoinnista vastaavaa toimihenkiléa. Tama tilanne jatkui
vuoden 2019 kolmanteen neljdnnekseen asti. Virasto joutui covid-19-pandemian vuoksi ennenkokemattomaan
tilanteeseen, jossa sulkutoimet ja matkustusrajoitukset vaikuttivat myods hakijoihin. Karanteenit, ihmisten
lilkkumisrajoitukset (esim. valtioiden rajojen sulkeminen) ja fyysisen vuorovaikutuksen rajoittaminen tyopaikoilla saivat
tyomarkkinoilla aikaan epatavallisen tilanteen. Myds tietotekniikkaviraston rekrytointiprosessiin kuuluvien olennaisten
palvelujen tarjoamista rajoitettiin (esim. Euroopan komission palvelukseen ottamista edeltdvien tydterveyspalvelujen
sulkeminen). Covid-19-pandemien aikaisten matkustusrajoitusten vuoksi valitut hakijat tulivat virastoon huomattavalla
viipeelld. Heitd tuli myds suunniteltua vahemman.

Pandemia vaikutti myds rekrytointiprosessin toteuttamistapaan. Perinteisesta kasvotusten tapahtuvasta rekrytoinnista
vaihdettiin  taysin tdysin etdyhteyksilla toteutettuun prosessiin, jossa haastattelut ja testit tehtiin

50 Varallaololuettelo laadittu.
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videoneuvottelujarjestelmien avulla. Tama vakiintuneiden paperipohjaisten menettelyjen digitaalinen muutos edellytti
erityisjarjestelyjen kehittdmistd, muun muassa uusien IT-sovellusten hankkimista (esim. Cammio tarvittaessa tehtdvia
haastatteluja tai verkossa valvottavia testeja varten). Vaikka tama muutos lisdsi ensin tydmaarda, uusista prosesseista
ja tyokaluista saadaan jatkossakin tehokkuushydtyja pandemian paattymisen jalkeen.

Taulukossa 12 esitetaan rekrytointiprosessi verrattuna hyvaksyttyjen toimien maaraan.

Taulukko 12: Katsaus rekrytoinnin tavoitteisiin ja edistymiseen 31.12.2020 saakka

Hyvaksytt
Taytetyt yvaksytty
T Taytetyt valiaikaisten vuonna 2020 Taytetyt Taytetyt
Valiaikaisten A o (Viliaikaiset ja . :
toimihenkildiden valiaikaisten toimihenkildiden sopimussuhteiset toimet toimet +
i toimihenkiloiden toimet + hteensa hyvaks
toimet vuoden 2020 o . st y . Y: ‘ Yth'Ct
e opas oime aks vuonna otarjoukse
henkiléstétaulukossa yvax e Vet lfeen yotar
tyotarjoukset . .
asiantuntijat)
202°* 181 189 324 274 295
89,6 % 93,6 % 84,6 % 91,0 %
200 181 189 322 274 295
90,5 % 94,5 % 85,1 % 91,6 %

2.5.2 Koulutus ja kehitys
Suorituskyvyn hallinta

Arviointi- ja uudelleenluokitusprosessi kdynnistettiin ajoissa, ja uudelleenluokituksesta laadittiin paivitetty malli, joka
esitettiin viraston johtoryhmalle. Arviointitekijoitad parannettiin edelleen ja mukautettiin osaamispohjaisen oppimisen
kehykseen, ja arviointiohjeita jaettiin tdman prosessin vakioimiseksi. Koeaikaraportteja seurattiin jatkuvasti ja
varmistettiin, ettd esimiehet saavat erityista tukea. Osaamispohjaisen oppimisen paivittamiseksi laadittiin korkean
tason suunnitelma ja yhdistettiin se tietotekniikkaviraston henkiloston suorituskyvyn hallintaan.

Johdon kokemus

Esimiehille tarjottiin jatkuvaa tukea ja ohjausta henkildstéaiheissa (esim. johtajuudesta, kulttuurisista ominaisuuksista,
koeajoista, tyontekijoiden suhteista), jotta voitiin varmistaa toiminnan yhdenmukaisuus ja lisdarvo. Tama toteutettiin
yhteistydssa henkilostoyksikon kanssa. Virastossa kdynnistettiin kokonaisvaltainen johtamisohjelma, jossa otetaan
huomioon organisaation tarpeet ja visio. Silld tuetaan esimiehid ja muokataan tulevaisuuden johtajuutta
tietotekniikkavirastossa tulevia vuosia varten. Kolmesta moduulista toteutettiin ensimmainen, jonka avulla esimiehet
kykenevat ymmartamaan kunkin johtotason painopisteet ja saamaan selkedn ndkemyksen strategiasta ja siitd, miten
sen toteuttamista voidaan tukea. Heitd pyydettiin myds miettimdan omaa kaytdstaan esimiehina ja opettelemaan
uusien strategioiden laatimista.

Osaamispohjainen koulutus

Covid-19-pandemian vuoksi monia suunniteltuja koulutuksia siirrettiin verkkoon, ja niiden tarkeysjarjestysta muutettiin.
Virastossa keskitettiin ponnistukset ihmisten hyvinvointiin ja johdon tukemiseen toimintaan liittyvilla yhteistyotoimilla
ja ohjauksella. Vuonna 2020 jarjestettiin yhteensa 5o koulutusta, joissa oli 785 osallistujaa. Myds muita
verkkotapahtumia jdrjestettiin. Toimien yleinen tyytyvaisyystaso oli 79 prosenttia.

51 Henkilostotaulukossa oli suunniteltu kaksi toimea Eurodac-jarjestelman uvudistamista varten. Koska oikeusperustaa ei hyvaksytty, naihin toimiin ei pystytty
rekrytoimaan vuoden 2020 aikana.
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Tyontekijoiden kokemus

Raportointijaksolla tehtiin kyselytutkimus henkildston sitoutuneisuuden mittaamiseksi. Virasto kaytti dlykasta alustaa,
jossa prosessista voitiin huolehtia kokonaan itse, automatisoida tiettyjd toimintoja (kuten ongelma-alueiden
maarittaminen), tunnistaa parhaiten suoriutuvat ryhmat, analysoida niiden tuottavuuden syyt ja soveltaa niiden
nakemyksid toisiin ryhmiin. Tiedot kerattiin anonyymisti. Tutkimuksen osallistumistaso oli 86 prosenttia, joka kertoi
sitoutuneisuuden lisadantymisesta vuoteen 2018 verrattuna. Keskeiset havainnot esitettiin hallintoneuvostolle ja
tyontekijoille. Erityistydryhma analysoi tuloksia vield lisaa ja ehdotti yhteensa 18 jatkotointa.

Henkilostoyksikkd hoiti  edelleen uusien tyontekijoiden perehdytyksen mahdollisimman hyvin jarjestamalla
samanaikaisesti yhteensd 40 perehdytysistuntoa. Ne tdydensivat verkkoperehdytysmoduulin tarjontaa
kokonaisvaltaisella oppimisen yhdistelmaratkaisulla. Taman kaiken tuloksena 81 prosenttia uusista tyontekijoista oli
tyytyvaisia yleiseen perehdytykseen ensimmaisena viikkonaan ja kuukautenaan tietotekniikkavirastossa.

Henkilostoyksikko alkoi myds mitata ja arvioida tydntekijoiden kokemuksen muita tekijoitd, jotka liittyvat uusiin

Ihmisten suhteet ja arvot

Tietotekniikkaviraston arvot ovat sen operatiivisten toimien ja kaiken strategisen kehityksen liikkeellepaneva voima ja
tuki. Tietotekniikkaviraston tyontekijoille pidettiin yksildllinen kurssi seksuaalisesta hdirinndstd ja muista hdirinnan
muodoista. Lisdksi viraston hairintdyhdyshenkildiden kanssa yhteistydssa jarjestettiin tapahtumia seksuaalisen
hdirinnan ja tydpaikkakiusaamisen ehkdisemisesta.

Kunnioituksesta ja ihmisarvosta tydpaikalla jarjestettiin useita tapahtumia tietdmyksen lisdamiseksi. Tapahtumissa
henkilostolle kerrottiin hairintdyhdyshenkildiden ja henkilostoyksikon tehtdvistd. N&ihin tapahtumiin osallistui
yhteensa 161 henkil6a.

Henkilostoyksikko toteutti myds kaikki tarvittavat toimenpiteet, joilla vahvistettiin viestia siita, etta
tietotekniikkavirastossa kunnioitetaan kaikkia.

2.5.3 Henkilostotaulukko ja henkiloston maara
Vuonna 2020 tietotekniikkavirastossa oli seuraavat hyvdksytyt toimet: 202 valiaikaista toimihenkil6d, 111
sopimussuhteista toimihenkil6a ja 11 kansallista asiantuntijaa yhteensa 324 hyvaksytysta toimesta.

Henkilostotaulukon toimien maara kasvoi 30 toimella vuodesta 2019. Liitteessa Liite IV esitetdaan vuoden 2020
henkilostotaulukko. Sopimussuhteisten toimihenkildiden maara kasvoi 23 toimella 88:sta 111:een, koska talousarviossa
annettiin viraston vastuulle uusia tehtavia (ETIAS ja yhteentoimivuus). Kansallisten asiantuntijoiden toimien mdara ei
muuttunut.

Vuonna 2020 henkildstotaulukon toimien tayttdaste oli 89,6 prosenttia ja, kun otetaan huomioon tehdyt tydtarjoukset,
93,6 prosenttia. Kaikentyyppisten toimien tdyttdaste oli 84,6 prosenttia ja tyotarjoukset huomioon ottaen
91,0 prosenttia. Siind on pientd parannusta vuodesta 2019 (0,1 % ja 2,4 %). Tama tdyttdaste saavutettiin rekrytointiin
vaikuttavista olosuhteista huolimatta (pandemiasta johtuvat rajoitukset ja henkilostovastaavien vahaisyys).

Joulukuun 2020 lopussa tietotekniikkaviraston henkil&stdssa oli 274 kokoaikaista jasentd: 181 valiaikaista toimihenkil 63,
83 sopimussuhteista toimihenkil6d ja 10 kansallista asiantuntijaa. Virasto tarjosi harjoittelupaikan viidelle harjoittelijalle.
Taulukossa 13 esitetdan viraston henkildston jasenten madra sopimustyypin ja tyoskentelypaikan mukaan.
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Taulukko 13: Henkil6ston jakautuminen toimipaikkojen ja sopimustyyppien mukaan

31. joulukuuta 2020 TA CA SNE YHTEENSA
Tallinna 47 22 5 74
Strasbourg 133 60 4 197
Bryssel 1 1 1 3
Yhteensa 181 83 10 274

Henkilostosta 27 prosenttia oli t0issd viraston paatoimipaikassa Tallinnassa ja 72 prosenttia sen teknisessa
toimipaikassa Strasbourgissa. Brysselin yhteystoimiston osuus viraston henkil6stosta on 1 prosentti.

Viraston henkildstossa on 22 kansallisuutta EU:n jdsenvaltioista. Vuonna 2019 kansallisuuksia oli 21. Naisten osuus
henkilostostd oli 30 prosenttia (80) ja miesten osuus puolestaan 69,7 prosenttia (184). Tdssa on hienoista parannusta
(1,3 %) sukupuolten tasapuolisen edustuksen osalta vuodesta 2019, ja suuntaus on pysynyt kasvavana vuodesta 2018.

Henkil6resurssien suorituskykyindikaattorit

Virasto on laatinut henkildresurssien hallintaan liittyvid keskeisia suorituskykyindikaattoreita. Niiden avulla voidaan
mitata viraston suorituskykya henkildstéhallinnon eri aloilla.

Poissaoloastetta mitattiin kolmella indikaattorilla:

e Sairauspoissaolopdivien keskimaara tyontekijda kohti. Se oli 5,6 paivaa tyontekijaa kohti, kun keskeisen
suorituskykyindikaattorin tavoitearvo on enintdan 15 péivaa tyontekijaa kohti.

e Pitk3aikaisella sairauslomalla olevan henkilston osuus. Se oli 4,4 prosenttia, kun tavoitearvo on enintdan
10 prosenttia henkil6stosta.

e Sen henkiloston osuus, jolla ei ollut ollut sairauspoissaoloja. Se oli 52,9 prosenttia, kun tavoitearvo on vyl
15 prosenttia koko henkildstosta.

Henkiloston vaihtuvuus oli 3,7 prosenttia, koska virastosta lahti vuonna 2020 seitseman tydntekijaa. Se jaa henkiloston
vaihtuvuudelle asetetun 5 prosentin tavoitearvon alapuolelle. Tama vaikutti enemman Tallinnan paatoimipaikkaan,
koska siella henkil6ston vaihtuvuus oli 6,5 prosenttia, mika tarkoitti 1 prosentin lisdystd vuodesta 2019.

Sidonnaisuuksia koskevan selvityksen ajoissa toimittaneen henkildstén osuus oli 82 prosenttia, kun tavoitearvo oli yli
8o prosenttia.

Osaamisen sdilyttdmisen indeksi, jossa arvioidaan virastosta |dhtevien keskimaardista suorituskykya henkildston
keskimaardiseen suorituskykyyn verrattuna, oli 0,9, kun tavoitearvona oli yli nolla. T&atd keskeistd
suorituskykyindikaattoria mitattiin ensimmaisen kerran, joten tietoja ei voitu vertailla.

Korvauksena saatavaa vapaata koskeva jarjestelma

Viraston on vastuuvapauden mydntamistd varainhoitovuodelta 2011 koskevan Euroopan parlamentin raportin
(erillisvirastojen toiminta, varainhoito ja sen valvonta)s*> 28 kohdan mukaisesti toimitettava tiedot kuhunkin
palkkaluokkaan sovellettavien lomapdivien —maarastd joustavien tydaikajarjestelyjen  puitteissa  seka
ylityovapaajarjestelyista.

Joustava tyOaikajdrjestely on vakiotyoskentelymalli, jota sovelletaan tietotekniikkavirastossa tyodaikaa koskevan
soveltamissadannon mukaisesti.53 Viraston on toimeksiantonsa mukaisesti tarjottava jdsenvaltioille palveluja ympari
vuorokauden, joten osa sen henkilostosta tekee vuorotyotd tai paivystdd. Viraston hallinnoimiin tietoteknisiin
jarjestelmiin tehtdvat toimenpiteet edellyttavat toisinaan, ettd tyo suoritetaan virka-ajan ulkopuolella, myds yolla tai

52 P7_TA(2013) 0134.
53 Komission ty6ajasta 15. huhtikuuta 2015 tekema paatos C(2014) 2502, jonka tietotekniikkaviraston hallintoneuvosto hyvaksyi 15. huhtikuuta 2015.
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yleisind vapaapdivind. Siksi korvaukset ylitdistd, jotka on tehty joustavien tydaikajdrjestelyjen puitteissa tai
paivystyksessa, ovat olennainen piirre organisaation toiminnassa.

Taulukossa 14 esitetaan ylityokorvauksena myodnnettyjen vapaapdivien maara jaettuna kunkin tehtavaryhman,
henkiloston jasenten palkkaluokan ja korvattujen paivien keskimaaran mukaan.

Taulukko 14: Korvauksena saatavat vapaat tyypin ja palkkaluokan mukaan

- Korvattu joustava
Tehtaviaryhma ja palkkaluokka Korvattu ylityd Korvattu paivystys tydaika
50 0,0 1735
0,0 0,0 62,0
0,0 0,0 00
0,0 0,0 0,0
00 00 31,0
0,0 00 0,0

0,0 0,0 0,0

Henkiloiden maara

Korvauksena saatavien vapaapaivien
keskimaardinen maara

GFlll og

GFlll 20
GFIV 13
GFIV 14
GFIV 15
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N Korvattu joustava
Tehtévaryhma ja palkkaluokka Korvattu ylityd Korvattu paivystys tysaika
GFIV 16 0,0 33,5
GFIV 17 0,0 4,0
GFIV 18 0,0 2,0

Paivien maara yhteensa

Henkiloiden maara

0,0
0,0
0,0

Korvauksena saatavien vapaapaivien
keskimaardinen maara

Paivien maara yhteensa

Henkiloiden maara

Korvauksena saatavien vapaapaivien

keskimaarainen maara
Piivien maara YHTEENSA:
Henkildiden maara YHTEENSA:

Paivien keskimaarainen maara
vapaan tyypin mukaan

Korvauksena saatavien vapaapaivien
keskimaarainen maara yhteensa

Kuvaus henkilostokartoituksen / vertailevan arvioinnin tuloksista

Varainhoidon puiteasetuksen vaatimusten ja EU:n virastojen hallintopaallikdiden sopiman menetelman mukaisesti
tietotekniikkavirasto on tehnyt vuotuisen vertailevan arviointinsa hallinnollisen ja operatiivisen henkildston suhteen
laskemiseksi.

Toimista ja henkilostosta noin 7o prosenttia on operatiivisissa toimissa, 20 prosenttia hallinnollisissa tuki- ja
koordinointitoimissa ja 10 prosenttia luokittelemattomissa (varainhoitoon liittyvissa) toimissa. Virasto katsoo, ettd nain
henkil6sto jakautuu parhaalla mahdollisella tavalla.

Vuoden 2020 vertailevan arvioinnin tuloksissa ei ole Iahes lainkaan muutosta (0,1 %) operatiivisten toimien osuudessa
(72,4 prosentista 72,5 prosenttiin), mutta operatiivisen luokan sisdinen jakautuminen on siirtynyt hieman yleisista
operatiivisista toimista (1,1 prosentin lasku) ohjelman hallintaan (0,9 prosentin nousu) ja ylimman tason koordinointiin
(0,3 prosentin nousu). Tama johtuu siitd, ettd virastolle osoitetut uudet tehtdvat edellyttavat henkilostomaaran
lisddmista hankehallinnassa, ja siitd, ettd kun operaatioiden henkilostomaaraa lisattiin yleisesti, perustettiin uusia
yksikaita ja yksikonpaallikdiden toimia. Hallinto- ja koordinointitoimien osuus pieneni hieman saman osuuden (0,1 %)
verran 16,6 prosentista 16,5 prosenttiin. Luokittelemattomien toimien osuus pysyi muuttumattomana.

My®0s ulkoisen tuen osalta hallinnollista tukea koskevien toimien ja operatiivisten toimien osuudessa on hienoista, noin
1 prosentin muutosta. Hallinnollisia tuki- ja koordinointipalveluja ulkoistettiin entistd enemman. Siind on lisdysta
51,2 prosentista 52,2 prosenttiin, kun taas operatiivisten toimien osalta siina oli laskua 43,5 prosentista 42,4 prosenttiin.
Luokittelemattomien toimien osuus ulkoisissa palveluissa kasvoi 5,2 prosentista 5,4 prosenttiin.

Liitteen Liite IV taulukoissa esitetdaan vuoden 2020 henkilostokartoituksen tulokset. Samassa liitteessa luetellaan myds
vuonna 2020 hyvaksytyt henkilstohallinnon osalta taytantoon pannut saannot.
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2.6 Tehokkuushyotyja koskeva strategia

Vuodelle 2020 asetetut poliittiset tavoitteet piti saavuttaa ottaen huomioon rajoitukset, jotka vaikuttivat
tietotekniikkaviraston talousarvioon ja suoritettavia tehtdvia varten saatavilla oleviin henkiléresursseihin. Tarkeimpia
toimenpiteitd, joilla kasiteltiin saatavilla olevien henkildresurssien ja viraston tavoitteiden vdlistd kuilua koskevaa
ongelmaa, sovellettiin seuraavasti:

e Kun aikaisempina vuosina ulkoistetut 25 toimea taytettiin sisaisesti tietotekniikkaviraston uuden asetuksen
hyvdksymisen jalkeen, pystyttiin tehostamaan toimintaa vahentamalld tai ratkaisemalla organisatorisia
kysymyksia ja riskeja, koska myonnettiin asiaankuuluvia pdasyoikeuksia, suoritettiin sisaista valvontaa ja
tarjottiin osaamista tai huolehdittiin sen saamisesta.

e Virasto kaytti taman rinnalla edelleen puitesopimuksia ulkoisia tukipalveluja varten, koska se on osoittautunut
tehokkaaksi asiaankuuluvien tehtdvien kasittelyssa sen tavoitteiden saavuttamiseksi lyhyella aikavalilla.

e Lisdhenkiloston rekrytoinnissa tehokkuushydtyja saatiin  kayttamalld vuonna 2019 toteutetuissa
valintamenettelyissa laadittuja varallaololuetteloja vuonna 2020 mydnnettyjen toimien tayttamiseen. Tallaisia
rekrytointeja oli 27.

e Joitakin tehokkuushyotyja pystyttiin havaitsemaan jo vuonna 2020, kun tietotekniikkaviraston henkil6stoa
varten otettiin kayttéon Sysperin ajanhallintamoduuli. Se helpotti vapaapyyntdjen, etdtyopyyntdjen ja
ajankayton hyvdksymista koskevia tyonkulkuja sekd tyontekijoiden ettd esimiesten kannalta. Se tuki myds
siirtymista paperittomaan toimintaymparistoon.

Virasto aloitti vuonna 2020 useita tarkeitd hankkeita, joiden odotetaan antavan huomattavan panoksen
tehokkuushydtyjen kannalta tulevina vuosina: niita ovat organisaatiomuutosohjelma eu-LISA 2.0 (sivu 61), poikkialaisen
suunnittelukehyksen aloittaminen (sivu 35) ja yhteisen jaetun infrastruktuurin kehittdminen (sivu 50).

Tietotekniikkavirasto aloitti tehokkuushyotyja koskevan strategiansa virallistamisen: silla vastataan tarpeisiin, jotka
koskevat prosessinhallinnan parantamista henkildresurssien kdyton optimointia sekd organisaation hallinnon ja
rakenteen optimointia.

2.7 Tarkastuksen ja jalkiarvioinnin tulosten arviointi

2.7.1 Sisainen tarkastus
Tietoturvan hallinta tietotekniikkavirastossa

Tarkastuksen tavoitteena oli arvioida niiden prosessien suunnittelun riittavyys seka tehokkuus ja vaikuttavuus, jotka
tietotekniikkavirasto oli  ottanut kayttodn sen vastuulla olevien laaja-alaisten tietojdrjestelmien eli
ydintoimintajarjestelmien turvallisuuden hallinnoimiseksi ja valvomiseksi. Tarkastuksella pyrittiin antamaan virastolle
varmuus siitd, etta tietoturvaprosesseilla ja -menettelyilld suojataan tehokkaasti ja vaikuttavasti asianomaisia tietoja,
tietoteknisia jarjestelmia ja viestintaverkkoja. Erityisesti siind arvioitiin

e tietoturvaa varten luodun sisdisen tietoteknisen organisaation riittavyys

e niiden tarkastusten riittavyys, joilla varmistetaan, ettd tuotanto-ohjelmisto pidetdan ajan tasalla turvallisuutta
koskevista haavoittuvuuksista ja ettd uusien sovellusten ohjelmistokehityskdytantdihin yhdistetdadn kaikissa
vaiheissa turvallisuuskaytannot

e niiden tietoturvapalvelujen riittdvyys, joilla varmistetaan ydintoimintajarjestelmiin tallennettujen ja niissa
kasiteltavien tietojen luottamuksellisuus, eheys ja kdytettavyys

e ydintoimintajarjestelmia koskevien tietoturvaoperaatioiden asianmukainen toteuttaminen.

Tarkastuksen soveltamisalaan kuului kdytossa olevien ydintoimintajarjestelmien (SIS II, viisumitietojdrjestelma /

biometrinen tunnistusjarjestelma, Eurodac) ja kehitteilla olevien ydintoimintajdrjestelmien (rajanylitystietojarjestelma,
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ETIAS, ECRIS-TCN, yhteentoimivuuskomponentit) tietoturvaprosessien ja -toimien arviointi. Tietotekniikkaviraston
konsolidoidussa vuotuisessa toimintakertomuksessa ei ollut havaintoja/varaumia tarkastetusta alueesta/prosessista.

Kenttatyo tehtiin etdyhteydelld, ja se saatiin paatoksen 20. marraskuuta 2020. Raportti ja sen suositukset esitetdan
vuonna 2021.

Henkiloston rekrytointi, rakenteellisten palveluntarjoajien hallinnointi ja sitoutuminen seka organisaation eettiset
saannots*

Tarkastuksen tavoitteena oli arvioida niiden sisdisten valvontajarjestelmien asianmukaisuutta, jotka
tietotekniikkavirasto oli ottanut kdyttoon henkiloston valintaa ja rekrytointia, rakenteellisten palveluntarjoajien
hallinnointia ja organisaation eettisia sdantoja varten. Tarkastuksessa keskityttiin varainhoitovuosiin 2018 ja 2019.

Tarkastuksen soveltamisalaan kuuluivat viraston valinta- ja rekrytointimenettelyt, sopimukseen kuuluvien palvelujen
toimittamiseen (asiaankuuluvissa puite- ja erityissopimuksissa esitetyn mukaisesti) kaytettdvien rakenteellisten
palveluntarjoajien hallinnointi ja niita koskeva suunnittelu ja kdytossa oleva eettinen kehys.

Tarkastus ei koskenut keskeisia henkilostohallinnon prosesseja, muun muassa henkildstosuunnittelua ja henkildston
jakamista, suorituskyvyn arviointia ja ylennyksia ja henkildston koulutusta. Naita prosesseja kasiteltiin vuonna 2016
tehdyssa  tarkastuksessa. Sopimusten tekemiseen rakenteellisten palveluntarjoajien kanssa liittyvat
rahoitussopimusten hallintaa ja hankintaa koskevat menettelyt eivat kuuluneet soveltamisalaan.

Virastossa tehty kenttatyo saatiin paatoksen 18. lokakuuta 2019. Kaikki havainnot ja suositukset liittyvét tilanteeseen
sellaisena kuin se oli tuona ajankohtana.

Tarkastajat panivat merkille, ettd rekrytointia ja henkildst6a koskevat tiedostot oli jarjestetty erittdin hyvin ja niiden
tallentamiseen kaytettavat turvatoimenpiteet olivat asianmukaisia. Yleisesti ottaen kavi selvdksi, ettd sitoutunut
henkil6sto suoriutui huomattavasta tyomaarasta.

Tarkastuksen paatelmat ja tarkeimmat havainnot

Sisdisen tarkastuksen osasto totesi, ettd viraston nopean kasvun aiheuttamassa haastavassa tilanteessa viraston
rekrytointimenettelyissd noudatettiin yleisesti voimassa olevaa saantelykehystd ja ettd henkiloston valinnan ja
rekrytoinnin hallinnointiin kdytettavat sisaiset valvontajarjestelmat seka organisaation eettiset sadannot olivat riittavat.
Virasto hallinnoi my0s rakenteellisia palveluntarjoajiaan asiaankuuluvien palvelujen puitesopimuksissa esitettyjen
ehtojen mukaisesti. Erittdin merkittavia heikkouksia oli kuitenkin edelleen henkiléresurssivaatimuksien arviointia
koskevissa prosesseissa seka siind, ettd rakenteellisten palveluntarjoajien sitoutumisesta ei ole (kansallista)
oikeudellista varmuutta. Taman osalta tarkastajat maarittivat seuraavat kaksi “erittain tarkeda” ongelmaa:

e Henkiloresurssitarpeiden arviointi: virasto huolehtii henkiloresurssitarpeistaan henkildston ja rakenteellisten
palveluntarjoajien yhdistelmalla. Muihin virastoihin verrattuna rakenteellisten palveluntarjoajien osuus on
suuri, ja rakenteellisia palveluntarjoajia kaytetddn valiaikaisten tai tapauskohtaisten tehtdvien lisaksi
operatiivisiin ja/tai hallinnollisiin ydintehtaviin. Henkil6ston ja rakenteellisten palveluntarjoajien nykyisen tason
perustelut seka perustelut strategialle, jossa maariteltiin, mita tehtdvia rakenteelliset palveluntarjoajat voivat
tai eivat voi tehdd, katsottiin sangen heikoiksi. Virasto antoi tarkastajille hankintastrategian luonnoksen, jota
ylin johto tai hallintoneuvosto ei ollut hyvaksynyt virallisesti tarkastuksen tekemisen aikaan. Virasto ei
my0dskdan ollut muuntanut hankintastrategian luonnosta yksityiskohtaisiksi tydsuunnitelmiksi, jotta voitaisiin
maarittad henkiloston ja rakenteellisten palveluntarjoajien optimaaliset tasot, joita sen tavoitteiden
saavuttaminen edellyttaa.

54  Ote henkiloston rekrytointia, rakenteellisten palveluntarjoajien hallinnointia ja sitoutumista seka organisaation eettisia sa antoja tietotekniikkavirastossa koskevasta
lopullisesta tarkastuskertomuksesta Sisdisen tarkastuksen toimialan tarkastusraportti IAS.A2-2019-EU-LISA-001, viite Ares(2020)2917223 — 5.6.2020
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e Lainsaadannolliset takeet rakenteellisten palveluntarjoajien kaytosta: viraston on edelleen saatava
lainsdadannolliset takeet useista ndkokohdista, jotka koskevat sen tydskentelysuhteita rakenteellisiin
palveluntarjoajiin.

Tarkastajien esiin nostamien riskien ja ongelmien kasittelemiseksi virasto otti kdyttddn toimintasuunnitelmans ja
seurasi saannollisesti sen taytantéonpanoa.

2.7.2 Euroopan tietosuojavaltuutettu (EDPS)
Schengenin tietojarjestelman ja viisumitietojarjestelman tarkastus

Euroopan tietosuojavaltuutettu tarkasti marraskuussa 2018 Schengenin tietojdrjestelman ja viisumitietojdrjestelman
asiaankuuluvien kansainvalisten tarkastusstandardien mukaisesti. Euroopan tietosuojavaltuutetun tekeman
tarkastuksen tarkoituksena oli tarkastaa, etta tietotekniikkaviraston, joka on molempien jarjestelmien
hallintoviranomainen, henkiltietojen kasittelytoimet ovat sovellettavan tietosuojalainsdddannén mukaisia.

Euroopan tietosuojavaltuutetun loppuraportti saatiin huhtikuussa 2020, ja siind oli 43 suositusta. Tietotekniikkavirasto
on sisdllyttanyt kaikki Euroopan tietosuojavaltuutetun suositukset toimintasuunnitelmaansa. Tietosuojavastaava
seuraa sen taytantdonpanon etenemistd ja jarjestdd sitd varten neljannesvuosittaisia seurantatoimia vastuullisen
henkiloston kanssa. Toukokuussa 2020 jdrjestettiin seuranta suosituksille, joiden madrdaika on vuoden 2020
ensimmaisella neljannekselld. Heindkuussa 2020 jarjestettiin seuranta suosituksille, joiden maaraaika on vuoden 2020
toisella neljannekselld, ja lokakuussa 2020 niille, joiden maardaika on vuoden 2020 kolmannella neljanneksella.
Suositukset, joiden maardaika on vuoden 2020 neljannelld neljannekselld, arvioidaan suunnitellusti tammikuussa 2021.
Tietotekniikkavirasto otti Euroopan tietosuojavaltuutettuun yhteyttd jokaisella vuosineljdnnekselld ja piti tdman
ennakoivasti ajan tasalla suositusten etenemisesta ja tilanteesta.

Eurodac-jarjestelman tarkastus

Euroopan tietosuojavaltuutettu tarkasti Eurodac-jarjestelman joulukuun 2019 alussa. Luonnos Eurodac-jarjestelman
vuoden 2019 tarkastusta koskevasta Euroopan tietosuojavaltuutetun raportista saatiin marraskuun jalkipuoliskolla.
Perustamisasetuksensa mukaisesti virasto arvioi raportin ja jarjesti kuulemisen Eurodac-jarjestelman neuvoa-antavan
ryhman ja hallintoneuvoston kanssa vuoden loppupuolella. Kaikki kannanotot kootaan vuonna 2021 ja jatketaan
hallintoneuvoston virallisten huomautusten hyvaksymiseen.

2.7.3 Sisaisen tarkastuksen yksikko (IAC)
Strasbourgin teknisen toimipaikan toista laajennusta koskeva hanke5¢

Arvioinnin tavoitteena oli antaa riippumaton ja puolueeton kohtuullinen varmuus siitd, etta hankkeen tarkastukset ovat
riittdvid ja tehokkaita, riskeja hallitaan asianmukaisesti ja hankkeen tavoitteet saavutetaan (sen osalta, mitd on
suunniteltu saatavaksi aikaan syyskuuhun 2020 mennessa).

Soveltamisalaan kuuluivat

e aiemmasta vastaavasta hankkeesta saadut kokemukset
e sovellettavien asetusten, paatdsten, saantdjen ja menetelmien noudattaminen hankkeessa

e hanketta varten kaytt6on otettu riskinhallintaprosessi.

Hankkeen hallitus odotti saavansa ohjelmasuunnittelijalta (eli toimeksisaajalta) tdsmallisemman rahoitusarvion (jossa
tarkkuus on +/-20 %) vuoden 2020 loppuun mennessa. Taman vuoksi hankkeen kustannukset (eli arviointimenetelmat,
perustaso, vaihteluvdli, seuranta ja raportointi) eivat kuuluneet taman tarkastuksen soveltamisalaan.

55 Tietotekniikkaviraston toimintasuunnitelma, viite Ares(2020)3992866 —29.7.2020
56 Sisdisen tarkastuksen yksikon raportti, viite Ares(2020)7030632 — 23.11.2020.
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Arvioinnin tulosten perusteella sisdisen tarkastuksen yksikdn paallikko totesi, ettd hankkeessa kayttoon otetut sisdiset
tarkastukset olivat riittdvid ja tehokkaita ja ettd niistd saatiin kohtuullinen varmuus siitd, ettd riskeja hallitaan
asianmukaisesti. Tarkastuksessa todettiin, ettda hankkeen tavoitteet oli saavutettu siltda osin kuin oli suunniteltu
saavutettavaksi syyskuun 2020 mennessg, lukuun ottamatta yhta erittdin tarkeda vaatimustenvastaisuutta koskevaa
ongelmaa: hankkeen johtajan hankkimista ulkopuoliselta neuvontapalvelulta. Tarkastuksen perusteella hankkeen
hallitus otti kaytt6on asianmukaisen toimintasuunnitelman®, jossa esiin nostettua ongelmaa kasiteltiin.

EES-keskusjarjestelman hankehallintas®

Sisaisen tarkastuksen yksikko aloitti Ernst&Youngin tarkastusryhman tukemana tarkastuksen joulukuussa 2019 ja sai
sen paatokseen vuoden 2020 ensimmaiselld neljannekselld. Tarkastuksessa arvioitiin kdytdssa olleita prosesseja ja
tarkastuksia kolmen seuraavan tavoitteen kannalta:

e vision ja tavoitteiden yhdenmukaisuus jasenvaltioiden (rajanylitystietojarjestelman loppukayttajien),
tietotekniikkaviraston operaatioryhman (EES-keskusjdrjestelman kayttdjien) ja tietotekniikkaviraston
rajanylitystietojdrjestelman tuotoksista vastaavien ohjelma- ja hankeryhmien valilla

e hankkeen yhdenmukaisuus viraston yhtendisen ohjelma-asiakirjan ja hankkeen hallintamenetelméan kanssa

e asiaan liittyvien riskinhallintakdytantojen tehokkuus ja vaikuttavuus.

Tarkastuksen tulosten perusteella sisdisen tarkastuksen yksikon paallikko totesi, ettd EES-keskusjarjestelmad varten
suunnitellut ja kayttdon otetut sisdiset tarkastukset olivat riittdvia ja tehokkaita ja ettd niistad saatiin kohtuullinen
varmuus hankkeen valvontatavoitteiden saavuttamisesta, lukuun ottamatta seuraavia erittdin tdrkeitd ongelmia:

e talousarvio

e hallinnon ja hankkeen jarjestaminen

e alihankkijoiden hallinta

e oikeusperustan ja tietotekniikkaviraston hankehallintamenetelman noudattaminen hankkeessa

e resurssien hallinta.
Tarkastuksen perusteella virasto otti kaytt6on toimintasuunnitelman®.
Suoriteperusteisen kirjanpitojarjestelman kayttdoikeuksien hallinta®°

Sisdisen tarkastuksen yksikko teki pilottiarvioinnin suoriteperusteisen kirjanpitojarjestelman® kayttdoikeuksien
hallinnasta tietotekniikkavirastossa. Budjettipddosasto® suositteli, etta sisdisen tarkastuksen yksikkd, joka on neutraali
tarkastaja, tekee arvioinnin vuosittain. Sisdisen tarkastuksen yksikon paallikko suostui tekeméaan sen toimitusjohtajan
ja hallintoneuvoston hyvdksynnan perusteella.

Virasto kayttdd suoriteperusteista kirjanpitojarjestelmda rahoitusketjunsa tukemiseksi. Budjettipddosasto vastaa
suoriteperusteisen kirjanpitojdrjestelman kehittamisesta ja ylldpidosta komission laatimien ohjeiden ja
tietojenkasittelya koskevan toimintalinjan mukaisesti. Suoriteperusteisen kirjanpitojarjestelman kaytto edellyttaa, etta
budjettipddosastolta pyydetdan ja se myontaa kayttooikeudet, myos kayttéjaroolin eritelman, budjettipddosaston ja
tietotekniikkaviraston 9. maaliskuuta 2020 allekirjoitetun palvelutasosopimuksen perusteella. Suoriteperusteisen
kirjanpitojarjestelmdn operatiivisista rooleista ilmoitetaan budjettipddosastolle palvelutasosopimuksella.

Tavoitteena oli antaa riippumaton ja puolueeton varmuus suoriteperusteisen kirjanpitojarjestelman kayttooikeuksien
hallinnasta tietotekniikkavirastossa. Soveltamisalaan kuuluivat seuraavat toimet:

57 Toimintasuunnitelma, viite Ares(2020)7454012 —9.12.2020.

58 Sisdisen tarkastuksen yksikon loppuraportti, viite Ares(2020)3103765 —15.6.2020.

59 Toimintasuunnitelma, viite Ares(2020)3853768 —22.7.2020.

60 Sisaisen tarkastuksen yksikon raportti, viite Ares(2020)7820454 —21.12.2020.

61 Suoriteperusteinen kirjanpitojarjestelma (ABAC) on organisaationlaajuinen tietojarjestelma, jossa komission pddosastot, virastot ja toimielimet voivat suorittaa ja
seurata pdivittdin kaikkia talousarvio- ja kirjanpito-operaatioita. Komissio on kehittényt jérjestelmas, ja siihen kuuluu kattava valikoima ominaisuuksia, joilla
varmistetaan varainhoitoasetuksen ja tdytantéonpanosaantdjen noudattaminen.

62 S.11 Varainhoitojarjestelmien roolit ja vastuut, viite. Ares(2017)3437526 —7.7.2017
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e Validoidaan madrdajoin (vdhintddn vuosittain) suoriteperusteisen kirjanpitojarjestelman kayttooikeuksien
(ABAC-tyonkulku, ABAC-kirjanpito ja ABAC-raportointi) vaatimustenmukaisuus kayttajalle kaytdssa olevien
pysyvien menettelyjen mukaisesti osoitettujen vastuiden perusteella.

e Tehddan riskinarviointi ~ myonnettyjen  kayttooikeuksien alalla  tilanteen,  menettelyjen ja
tietotekniikkavirastoon sovellettavien valvontastandardien mukaan; erityisesti tehtdvien erottamisen ja
rahoitusketjujen kokoonpanon osalta.

e Jos keskustasolla ontehtdva korjaavia toimenpiteitd, otetaan yhteytta luvat antavaan paajohtajaan korjausten
tekemiseksi.

Tarkastuksen aikana tuloksia kasiteltiin laajasti talous- ja hankintayksikéssa ennen kuin ne sisallytettiin lopulliseen
yksityiskohtaiseen tarkastusraporttiin®.

Taman pilottiarvioinnin tulosten perusteella sisdisen tarkastuksen yksikon paallikko totesi, ettd suoriteperusteisen
kirjanpitojarjestelman kayttooikeuksien hallintaa varten kayttoon otetut sisdiset tarkastukset ovat riittdvid ja
tehokkaita ja ettd niistd saadaan kohtuullinen varmuus siitd, ettd riskeja hallitaan asianmukaisesti. Sisdisen tarkastuksen
yksikon paallikko validoi myds suoriteperusteisen kirjanpitojarjestelman kayttooikeuksien vaatimustenmukaisuuden
kayttdjalle 27. heindkuuta 2020 kaytdssa olevien pysyvien menettelyjen mukaisesti annettujen vastuiden perusteella.
Tarkastuksen kohde on ottanut tarkastuksen perusteella kdyttddn asianmukaisen toimintasuunnitelman®.

2.7.4 Euroopan tilintarkastustuomioistuin
Kertomus tietotekniikkaviraston varainhoitovuoden 2019 tilinpaatoksesta®

Euroopan tilintarkastustuomioistuin sai vuonna 2020 pdatokseen tietotekniikkaviraston varainhoitovuoden 2019
vuotuisen tilinpaatoksen tavanomaisen tarkastuksen. Tilintarkastustuomioistuin tarkasti

66 67

a) viraston tilinpadtoksen, joka sisaltda tilinpaatoslaskelmat® ja kertomukset talousarvion toteuttamisesta
31. joulukuuta 2019 paattyneeltd varainhoitovuodelta, ja

b) kyseisten tilien kohteena olevien toimien lainmukaisuuden ja asianmukaisuuden.

Tilintarkastustuomioistuin katsoo, etta viraston tilinpaatos 31. joulukuuta 2019 paattyneeltd varainhoitovuodelta antaa
kaikilta olennaisilta osiltaan oikeat ja riittavat tiedot viraston taloudellisesta asemasta 31. paivaltd joulukuuta 2019
seka toimien tuloksista, rahavirroista ja nettovarallisuuden muutoksista mainittuna pdivand paattyneeltd
varainhoitovuodelta viraston varainhoitoasetuksen ja komission tilinpitdjan vahvistamien kirjanpitosaantojen
mukaisesti. Kirjanpitosaannot perustuvat kansainvalisesti hyvaksyttyihin julkisen sektorin tilinpaatosstandardeihin.

Tilintarkastustuomioistuimen lausunnon mukaan 31. joulukuuta 2019 paattyneen vuoden tilien kohteena olevat tulot ja
maksut ovat lainmukaisia ja asianmukaisia kaikin olennaisin osin.

Tilintarkastustuomioistuin teki kuitenkin kolme huomautusta, jotka eivat aseta edelld mainittuja lausuntoja
kyseenalaisiksi ja joista esitetaan yhteenveto jaljempana:

Huomautukset toimien laillisuudesta ja sddntéjenmukaisuudesta

e Yksi 284 000 euron suuruisen madran maksu liittyi ajanjaksoon, jolloin puitesopimus ei enda ollut voimassa.
Nain ollen maksu oli sopimusmaaraysten vastainen.

63 Sisaisen tarkastuksen yksikkd ilmoitti 16.11.2020 alustavat tulokset talous- ja hallintayksikélle (viite, tarkastusraportin luonnos, eu-lisa.iad(2020)7644054), joka
hyvéksyi havainnot ja ehdotti asianmukaista toimintasuunnitelmaa. Sisdisen tarkastuksen yksikko toimitti 21.12.2020 yksityisk ohtaisen lopullisen tarkastusraportin
(viite Ares(2020) Ares(2020)7820454 —21.12.2020) talous- ja hallintayksikon paallikélle ja muille asiaankuuluville sisgisille sidosryhmille.

64 Yksityiskohtainen lopullinen tarkastusraportti ja toimintasuunnitelma, viite Ares(2020) Ares(2020)782045¢4 —21.12.2020.

65 Ote tilintarkastustuomioistuimen vapauden, turvallisuuden ja oikeuden alueen laaja-alaisten tietojdrjestelmien operatiivisesta hallinnoinnista vastaavan
eurooppalaisen viraston (eu-LISA) varainhoitovuoden 2019 tilinpddtosta koskevasta kertomuksesta. Kertomus julkaistiin  22. lokakuuta 2020
tilintarkastustuomioistuimen verkkosivustolla.

66 Tama sisdltda taseen ja tuloslaskelman, rahavirtalaskelman, ilmoituksen nettovarallisuuden muutoksista ja yhteenvedon tarkeimmista kirjanpitotoimista ja muut
selvitykset.

67 Tamasisaltda kertomukset, joihin kootaan kaikki talousarviotapahtumia koskevat tulkitsevat huomautukset.


https://webgate.ec.testa.eu/Ares/document/show.do?documentId=080166e5d5e3da78&timestamp=1608647258053
https://webgate.ec.testa.eu/Ares/document/show.do?documentId=080166e5d5e3da78&timestamp=1608646999752
https://webgate.ec.testa.eu/Ares/document/show.do?documentId=080166e5d5e3da78&timestamp=1608646999752
https://www.eca.europa.eu/sites/ep/en/Pages/DocItem.aspx?did=54104
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e Tilintarkastustuomioistuin toi yhdessa rekrytointimenettelyssa esiin kelpoisuusvaatimusten arviointia
koskevat heikkoudet, joiden vuoksi hakijoita ei kohdeltu tasapuolisesti.

Huomautukset budjettihallinnosta

e Viraston olisi yhdessd komission kanssa huolehdittava siitd, ettd talousarviosuunnittelu mukautetaan
paremmin asianomaisten saadosten aikatauluun.

Erityiskertomus EU:n virastojen tulevaisuudesta

Euroopan tilintarkastustuomioistuin julkaisi lokakuussa 2020 erityiskertomuksensa “EU:n virastojen tulevaisuus —
joustavuutta ja yhteisty6ta voidaan viela lisata”. ® Tilintarkastustuomioistuin arvioi ensimmaisen kerran, minkalaiset
mahdollisuudet EU oli antanut virastoille toteuttaa sen yleiseen etuun tahtaavia toimintalinjoja. EU:n erillisvirastoihin ja
muihin elimiin (EU:n virastot) sovelletaan eurooppalaista julkisoikeutta. Niilla on oma oikeushenkildllisyys, joten ne
toimivat erilladn EU:n toimielimista. Nykyisin 23 jasenvaltiossa sijaitsee 37 EU:n virastoa, joista on monin tavoin hyotya
EU:n kansalaisille. Vuonna 2018 virastojen vuotuinen kokonaistalousarvio oli 4 miljardia euroa (2,8 prosenttia EU:n
yleisesta talousarviosta), ja virastoissa tyoskenteli yhteensa 8 57 tyOntekijad (13,4 prosenttia kaikesta EU:n
palveluksessa tyoskentelevastd henkilostosta).

Tilintarkastustuomioistuin on aiemmin keskittynyt lahinnd yksittaisten virastojen tuloksellisuuteen, mutta nyt se
maadritti kaksi kaikille EU:n virastoille yhteistd kriteerig, joilla voidaan edistda entistd tehokkaammin EU:n politiikkaa.
Ensinnakin tilintarkastustuomioistuin tarkasteli, onko virastojen elinkaari riittdvan joustava, jotta virasto voi palvella
EU:n toimintapolitikkaa ja eurooppalaista yhteistydta muuttuvassa globaalissa ymparistossa. Taméan osalta
tilintarkastustuomioistuin havaitsi, ettd virastojen perustaminen, toiminta ja mahdollinen lakkauttaminen eivat suju
riittdvan joustavasti. Monet virastot toimivat samalla politiikanalalla, minkad vuoksi niiden toimivaltuuksissa ja/tai
toimissa voi olla padllekkdisyytta. Toiseksi tilintarkastustuomioistuin tutki, missé maarin virastot toimivat EU:n
toimintapolitiikkojen tdytantodnpanoa edistdvind asiantuntija- ja verkostoitumiskeskuksina, ja havaitsi, ettd niiden
potentiaalia ei hydodynneta taysimaaraisesti.

Yleisesti ottaen tilintarkastustuomioistuin suositti, ettd komissio ja virastot varmistavat virastojen perustamisen
relevanttiuden, johdonmukaisuuden ja joustavuuden, kohdentavat resurssit joustavammin, parantavat hallinnointia,
tilivelvollisuutta ja tuloksellisuusraportointia ja vahvistavat virastojen roolia asiantuntija- ja verkostoitumiskeskuksina.

2.8 Suvositusten jatkotoimet ja tarkastusten toimintasuunnitelmat

Sisaisen tarkastuksen yksikkd kerési toimitusjohtajan paatoksen® mukaisesti paivityksia suositusten kohteilta ja laati
seurantaraportit. Sisaisen tarkastuksen yksikko toimitti vuoden aikana seuraavat raportit:

e tarkastuksesta annettujen suositusten tdytdntoonpanon tilanne 31.12.2019, hallintoneuvoston 21.3.2020
pidetyn 22. kokouksen esityslistan kohdan B.g mukainen asiakirja 2020-055

e tarkastuksen jdljelld olevien suositusten taytantodnpanon edistymisen tilanne 30.04.2020, hallintoneuvoston
26.6.2020 pidetyn 23. kokouksen esityslistan kohdan B.15 mukainen asiakirja 2020-192

e tarkastuksen jdljelld olevien suositusten taytantéonpanon edistymisen tilanne 31.10.2020, hallintoneuvoston
24.11.2020 pidetyn 25. kokouksen esityslistan kohdan A.25 mukainen asiakirja 2020-359

e tarkastuksen jdljelld olevien suositusten taytantéonpanon edistymisen tilanne 31.12.2020, hallintoneuvoston
16.3.2021 pidetyn 27. kokouksen esityslistan kohdan A.23 mukainen asiakirja 2021-075

68 Tiivistelma tilintarkastustuomioistuimen erityiskertomuksesta 22/2020 “EU:n virastojen tulevaisuus —joustavuutta ja yhteisty6ta voidaan vield lisata”, joka julkaistiin
23. lokakuuta 2020 tilintarkastustuomioistuimen verkkosivustolla

69 Toimitusjohtajan paatds pakollista raportointia toimitusjohtajalle ja sisdisen tarkastuksen yksikon paéllikolle tarkastusten suositusten ja/tai havaintojen alalla
aikaansaadusta edistyksestd koskevan jarjestelman hyvaksymisesta, viite Ares(2018)6152498 —30.11.2018.
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Vuonna 2020 tarkastuksesta annettujen suositusten taytantéonpanoaste’® on 65 prosenttia (eli 24 on pantu taytantdon
ja 37 on jaljelld). Tarkastuksesta annettujen suositusten tilanteeseen 31. joulukuuta 2020 voi tutustua taulukossa 15
olevasta yhteenvedosta.

Taulukko 15: Tarkastuksesta annettujen suositusten taytantéonpanon tilanne

Sisaisen tarkastuksen i VERE S
osaston, sisdisen Yhteensa : ]
b i B . aika Suljettu Sl
tarkastuksen yksikén ja avoinna Kaynniss Pantu
. v e e umpe vuonna vuoden 2020
tilintarkastustuomioistuim vuonna a taytantoon
utunu 2020 lopussa

en suositukset luokituksen 2020 t

mukaan

Huom.

Kaikki tilintarkastustuomioistuimen suositukset luokitellaan seurantaa varten erittain tarkeiksi.

Kaynnissa: Taytantoonpano jatkuu suunnitelman mukaan. Maaraaika ei ole mennyt tai tarkastajan kanssa on
sovittu uudesta toimintasuunnitelmasta tai maaraajasta.

Pantu taytantoon: Tama on suosituksen kohteen antama vakuutus. Suositus on valmiina tarkastajan seurantaa
ja asian paattamista varten.

Maaraaika umpeutunut: Suosituksen taytantéonpano on kdynnissa, mutta sita ei ole paatetty sovittuun maaraaikaan

mennessa.
Paattynyt: Tarkastaja on paattanyt tapauksen virallisesti.
Kriittinen: Tarkastetun prosessin perustavanlaatuinen heikkous, joka on haitallinen organisaation tasolla.

Erittain tarkea: Tarkastetun prosessin perustavanlaatuinen heikkous, joka on haitallinen koko prosessille.

Tarkea: Koko tarkastetussa prosessissa on huomattavia heikkouksia tai tarkastetun prosessin huomattavassa

osassa on perustavanlaatuisia heikkouksia.
Tarkastuksen jaljelld olevat suositukset voidaan tiivistda seuraavasti:

e hankintastrategian kdyttoonoton ja sopimuksenhallintaprosessin suunnittelun saattaminen paatokseen (2015)
e tietoteknisten operaatioiden tehokkuustoimenpiteiden tdytantddnpanon saattaminen paatokseen (2016)

e hankinnan sisdisten tarkastusten kayttéonoton saattaminen paatokseen (2017)

e tietoteknisen kayttdomaisuuden hallintaprosessin jarjestaminen (2018).

Tilanne niiden toimien tdytantddnpanossa, joihin virasto on ryhtynyt Euroopan tilintarkastustuomioistuimen edellisina

vuosina tekemien huomautusten perusteella, on seuraava:

70 Yksityiskohdat ovat saatavilla 31. joulukuuta 2020 jaljelld olevien tarkastuksesta annettujen suositusten taytantoonpanon tilannetta koskevassa seurantaraportissa
(viite hallintoneuvoston asiakirja 2021-075).
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Taulukko 16: Tilintarkastustuomioistuimen huomautuksiin perustuvien toimien taytantéonpanon tilanne

Vuosi

2013/ 2015

Huomautus
Schengenin sdanndstoon liittyneet maat
osallistuvat ~ viraston  toimintamenojen

rahoittamiseen,  mutta  eivat rahoita

henkil6sto- ja hallintomenoja.

Tietotekniikkavirasto hallinnoi talla hetkella
kolmea erillista laaja-alaista IT-jarjestelmaa
(SIS 1l, viisumitietojarjestelma ja Eurodac),
jotka kaikki kasittelevat unionin vapauden,
turvallisuuden ja oikeuden politiikan alan
tietoja. Tama lahestymistapa (jarjestelmien
erillisyys) voi estdd virastoa saavuttamasta
mittakaava- ja synergiaetuja eri jarjestelmien

valilla.

Virasto julkaisee ilmoituksia avoimista
toimista omalla  verkkosivullaan  ja
sosiaalisessa mediassa mutta ei EU:n

henkildstovalintatoimiston verkkosivulla.

Sahkoinen hankintamenettely: vuoden 2017

loppuun mennessa virasto oli ottanut
kayttoon tiettyjen menettelyjen osalta
sahkodisen  laskutuksen  ja  sdhkdisen

tarjouskilpailun mutta ei tarjousten sahkaoista
toimittamista.

IT-hankkeiden
taytantéonpanon

kehittdmisen ja
osalta virasto soveltaa

ulkoistusmallia, jossa toimeksisaajat
suorittavat noin 9o prosenttia tydsta. Tama
aiheuttaa huomattavan riskin siita, etta
toimeksisaajiin tukeudutaan liikaa ja niista

ollaan liian riippuvaisia.

Kunkin konsortion kanssa keskeisten IT-
tehdyt
puitesopimukset aiheuttavat riskin, etta niista

jarjestelmien toiminnasta

maksetaan lilkaa. Virasto saattaa harkita
vakiomenetelman kayttoa. Siina
kehitystoimien hinta maaritetaan

toimintopisteita kayttaen.

Tilanne

Toteutettu

Kaynnissa
(ei viraston
valvonnassa)

Toteutettu

Toteutettu

Ei sovelleta

Toteutettu

Viraston toimet

Ei sovelleta

kaikkien
hallinnoimiensa jarjestelmien yhdentamista

Tietotekniikkavirasto  jatkaa
saadosten sallimalle tasolle asti ottamalla

esimerkiksi  kayttoon yhteisen jaetun

infrastruktuurin tai asettamalla

arkkitehtuurivaatimuksia.

Ei sovelleta

Ei sovelleta

Ei sovelleta

Ei sovelleta
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Valintalautakunta  poikkesi  julkaistusta
avointa toimea koskevasta ilmoituksesta ja
sovelsi korkeampaa vahimmaispistemaaraa
varallaololuetteloon valittaviin hakijoihin.
Viraston olisi varmistettava, etta julkaistuja

valintakriteereita noudatetaan.

Virasto teki
rahamaara oli suurempi kuin tarjous. Tama ei

sopimuksen, johon liittyva
ole julkisia hankintamenettelyja koskevien
saantojen mukaista.

Virasto jatkoi erdan suoran sopimuksen
voimassaoloa, mikd myos lisasi sopimuksen
arvoa 73 prosenttia. Suoritetut maksut, jotka
nelivuotiskauden

ulottuvat  alkuperaisen

jalkeiselle ajalle, ovat saantdéjenvastaisia.
Viraston olisi varmistettava, etta se noudattaa

julkisia hankintoja koskevia saantoja.

Virasto nosti erdan puitesopimuksen hintoja
sopimusta muuttamatta. Lisaksi se jatkoi
yhden  erityissopimuksen  voimassaoloa
puitesopimuksen voimassaolon paattymisen

jalkeen.

Tarjouseritelmaan sisaltynyt arviointimalli,
joka koski MWS-puitesopimusta, poikkesi
tarjouksen esittgjille toimitetun kysymyksia ja
vastauksia -asiakirjan mukaisesta mallista.
olisi  vahvistettava

Viraston hankintoja

koskevia sisdisia kontrollejaan.

Toteutettu

Ei sovelleta

Toteutettu

Kaynnissa

Toteutettu

Ei sovelleta

Ei sovelleta

Ei sovelleta

Operaatio-osastoon perustettiin

alihankkijoiden ja sopimusten
hallintajaosto, joka tekee tiivistd yhteistyota
hallintopalveluosaston hankintajaoston
kanssa. Sen tehtdavdand on muun muassa
seurata

sopimusten paattymispaivia,

huolehtia  jatkuvuussuunnittelusta  ja

seurata tiiviisti operatiivisia tarpeita ja

saantelykehysta.  Lisdksi  sopimusten
hallintaa koskeva vastuu ja
vastuuvelvollisuus  seka  se miten

1

varmistetaan sopimusten asianmukainen,
oikea-aikainen  ja saanndonmukainen
jatkuminen, on siséllytetty hankintojen ja
sopimusten hallintaa koskeviin ohjeisiin,

jotka on maara hyvaksya vuonna 2021.

Hankintaohjeisiin on sisdllytetty kaksi
sdannosta, joilla vahvistetaan tarkkailun
kannalta merkittavia ennakkotarkastuksia:
- hankinta-alalla otetaan kayttéon virallinen
vertaisarviointi, jotta varmistetaan
toiminnan jatkuvuus ja kahden kasittelijan
periaatteen toteutuminen

- lopullisessa sopimuksessa otetaan
kayttoon viralliset viittaukset kysymyksista
ja niihin annetuista vastauksista johtuviin

tarjousasiakirjojen muutoksiin.
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Talousarvion toteutumisaste jai suunniteltua

alhaisemmaksi.  Viraston olisi  yhdessa

komission kanssa huolehdittava siita, etta

Tekematta

Maararahojen kirjaaminen talousarvioon
sellaisia lainsaadanndllisia toimia varten,
joita  lainsdatdjat eivat ole  vield

talousarviosuunnittelu mukautetaan hyvaksyneet, aiheuttaa huomattavia riskeja
paremmin asianomaisten saadosten moitteettomalle  varainhoidolle. Naista
aikatauluun. riskeistd on raportoitu jarjestelmallisesti

hallintoneuvostolle. Lainsaadannon

hyvaksymisprosessi ei ole millaan tavalla

viraston hallinnassa.

Virasto pitda Euroopan komission sisdisen tarkastuksen osaston ja Euroopan tilintarkastustuomioistuimen ajan tasalla
ndiden toimintasuunnitelmien taytantddnpanon etenemisesta. Virasto toteuttaa vankkoja ja kiireellisia toimenpiteita
viivastyneisiin suosituksiin puuttumiseksi, muun muassa antamalla taytantodnpanon tarkistetut tavoitepaivamaarat.

Paattamisen vahvistamiseksi (edelld olevan taulukon yhteenvedossa kohdassa “Pdattynyt”) Euroopan komission
sisdisen tarkastuksen osasto’* ja sisdisen tarkastuksen yksikkd”* suorittivat toteutetuiksi ilmoitettujen
toimintasuunnitelmien vuotuisen seurannan (toimitettuja ja kerdttyja todisteita koskeva tarkastajan arviointi).
Tilintarkastustuomioistuin seurasi myds aiemmissa tarkastuksissa antamiaan huomautuksiaZ3.

2.9 OLAFin tutkimusten perusteella annettujen suositusten jatkotoimet

Tietotekniikkavirastolle ei annettu suosituksia OLAFin tutkimusten perusteella.

2.10 Vastuuvapauden myontavadn viranomaisen huomautusten jatkotoimet

Euroopan parlamentti myonsi 29. huhtikuuta 2021 tietotekniikkaviraston toimitusjohtajalle vastuuvapauden viraston
talousarvion toteuttamisesta ja hyvaksyi tietotekniikkaviraston varainhoitovuoden 2019 tilinpaatoksen.

Vastuuvapauden mydntdva viranomainen esittdd huomautuksensa samana paivand annetussa paatoslauselmassa.
Tietotekniikkavirasto laatii seurantaraportin ja noudattaa EU:n virastojen verkoston ohjeita sen toimittamisessa
vastuuvapauden myodntavalle viranomaiselle.

Vastuuvapauden mydntdva viranomainen kehotti virastoa raportoimaan kesdkuuhun 2021 mennessa neljasta sen
huomautuksesta (henkildstopolitiikasta, eturistiriitojen ennaltaehkaisysta ja hallinnasta seka etiikasta ja avoimuudesta
seka sisdisesta valvonnasta). Niihin vastataan jaljempana.

Henkilstopolitiikka

18. panee merkille, ettd virasto on hyvéksynyt toimintaperiaatteet, joilla suojellaan tyéntekijsiden ihmisarvoa ja ehkdistddn
hdirintdd; panee merkille, ettd henkildstén jidsenen lokakuussa 2018 esittimdn pyynndn johdosta virasto kdynnisti vuonna
2019 hallinnollisen tutkimuksen, joka valmistui syyskuussa 2019 ja jonka tuloksena oli kurinpitoseuraamus; panee merkille,
ettd kyseistd kurinpitoseuraamusta vastaan tehtiin valitus ja ettd virasto vastasi siihen 3. elokuuta 2020; panee merkille,
ettd asianomainen henkilostén jidsen vei asian yleisen tuomioistuimen kdsiteltdviksi; kehottaa virastoa tiedottamaan
vastuuvapauden myéntdvdlle viranomaiselle kesdikuuhun 2021 mennessd saavutetusta edistyksestd ja tarvittaessa
korjaavista toimenpiteistd, jotka on toteutettu yleisen tuomioistuimen lopullisen pdctéksen jilkeen; panee merkille, ettd
hdirintdyhdyshenkil6iltd saatujen tietojen perusteella vuonna 2019 ilmoitettiin yhdeksdstd hdirintdtapauksesta, mutta

71 Tietotekniikkavirastossa aiemmin tehtyjen tarkastusten jaljelld olevien suositusten seuranta — Sisdisen tarkastusten osaston muistio tarkastuksen p&&telmista, viite
Ares(2020)6687111 —13.11.2020.

72 Sisdisen tarkastuksen yksikon vuoden 2020 tarkastusmuistio, viite Ares(2021)1582348 —2.3.2021.

73 Tilintarkastustuomioistuimen vapauden, turvallisuuden ja oikeuden alueen laaja-alaisten tietojarjestelmien operatiivisesta hallinnoinnista vastaavan eurooppalaisen
viraston (eu-LISA) varainhoitovuoden 2019 tilinpdatosta koskeva kertomus, liite — sivu 9—11. Kertomus julkaistiin 22. lokakuuta 2020 tilintarkastustuomioistuimen
verkkosivustolla


https://www.eca.europa.eu/sites/ep/en/Pages/DocItem.aspx?did=54104
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mikéddn tapauksista ei johtanut siihen, ettd henkil6ston jdsen olisi pyytdnyt tukea virallisen tai epdvirallisen menettelyn
vdlitykselld;

Unionin yleisen tuomioistuimen kdsiteltavaksi saatettu asia on 3. kesdkuuta 2021 edelleen vireilla.
Eturistiriitojen ennaltaehkaisy ja hallinta seka etiikka ja avoimuus

22. panee merkille viraston nykyiset toimet ja jatkuvat pyrkimykset avoimuuden, eturistiriitojen ennaltaehkdisyn ja
hallinnan sekd vddrinkdytésten paljastajien suojelun varmistamiseksi; toteaa, ettd virasto on ottanut kdytt66n sddntéjd
henkiloston jdsenten eturistiriitojen ennaltaehkdisemiseksi ja hallitsemiseksi; panee merkille, ettd virasto jdrjesti vuonna
2019 yhden etiikkaa ja lahjomattomuutta koskevan koulutustilaisuuden, jossa keskityttiin OLAFin edustajan esitykseen
vddrinkdytdsten paljastamisesta ja petoksista, kaksi etiikkaa ja menettelysddntdjd koskevaa koulutustilaisuutta, joissa
kdsiteltiin hdirinndn ennaltaehkdisyd ja vidrinkdytdsten paljastamista ja joihin viraston hdirintdyhdyshenkilét osallistuivat,
sekd kolme koulutustilaisuutta eturistiriitojen hallinnasta; toteaa, ettd vuonna 2019 henkildstén jdsenet, jotka nimitettiin
operatiivisten ja varainhoidollisten jdrjestelmien tehtdviin tai tarkastukseen, ja vudet tulokkaat, tekivéit 106 ilmoitusta
sidonnaisuuksista, joista 21:ssd ilmoitettiin sidonnaisuudesta, ja ettd yhtd toimihenkiléd kehotettiin olemaan osallistumatta
useisiin toimiin eturistiriitojen ehkdisemistd koskevien sddntdjen noudattamiseksi; toteaa, ettd hallintoneuvoston odotettiin
hyvdksyvdn kesdkuussa 2020 eturistiriitoja koskevat uudet sddnnét, joita sovellettaisiin viraston koko henkilést6én, myés
sen ylimpddn johtoon; kehottaa virastoa tiedottamaan vastuuvapauden myéntdviille viranomaiselle asian edistymisestd
kesdkuuhun 2021 mennessd;

Tietotekniikkaviraston hallintoneuvosto teki 23.joulukuuta 2020 pdatoksen nro 2020-405 tydntekijoiden
eturistiriitojen ennaltaehkaisyd ja hallintaa koskevista tdytantodnpanosaddnndistd. Padtoksessa esitetdan
sdanndt tietotekniikkaviraston tyontekijoiden eturistiriitojen ennaltaehkadisysta ja hallinnasta, jotta tilanteet,
joissa eturistiriitoja voi ilmetd, voidaan kasitelld avoimesti ja johdonmukaisesti. Paatdksen 2 artiklassa
todetaan, ettd sitd sovelletaan sopimussuhteiseen henkildstoon, véliaikaiseen henkilostoon, myods
toimitusjohtajaan ja varatoimitusjohtajaan, kansallisiin asiantuntijoihin ja palkallisiin ja palkattomiin
harjoittelijoihin.
25. panee merkille, ettd viraston vastauksen mukaan sen hallintoneuvoston jidsenten ansioluettelojen julkaisemiseen ei ole
oikeudellista velvoitetta; korostaa tdssd yhteydessd, ettd unionin virastojen olisi ndytettdvd esimerkkid avoimuudessa, ja
kehottaa hallintoneuvoston jisenid julkaisemaan ansioluettelonsa viraston verkkosivustolla; toteaa, ettd virasto kannustaa
edelleen hallintoneuvoston edustajia toimittamaan ansioluettelot avoimuuden lisddmiseksi; kehottaa virastoa
tiedottamaan vastuuvapauden myéntdville viranomaiselle asian edistymisestd kesckuuhun 2021 mennessd;

Virasto on kannustanut hallintoneuvoston edustajia toimittamaan ansioluettelonsa ja lisadmaan ryhman
avoimuutta julkaisemalla ansioluettelonsa viraston verkkosivustolla. Virasto on myds kunnioitettava
hallintoneuvoston  jasenten/sijaisten/tarkkailijoiden  oikeutta olla toimittamatta ansioluetteloitaan
julkaistaviksi, koska sen pyytamiseen ei ole lakisaateista velvoitetta.

Sisdinen valvonta

27. toteaa vastuuvapauden myéntdvdn viranomaisen avoimena oleviin tarkastussuosituksiin liittyvien huomautusten ja
huomioiden osalta, ettd vuoden 2019 lopussa tarkastussuositusten tdytdntéénpanoaste oli 62 prosenttia (21 suositusta
34:Std pantu tdytdntdéén); toteaa, ettd vuoden 2019 lopussa avoimena oli yhteensd 32 suositusta, joista yksikddn ei ollut
“kriittinen”; toteaa, ettd virasto toteutti vuonna 2020 mddrdtietoisia ja kiireellisici toimia viivdstyneisiin suosituksiin
puuttumiseksi, mukaan lukien toteuttamisen tavoiteajankohtien tarkistaminen; kehottaa virastoa tiedottamaan
vastuuvapauden myéntdville viranomaiselle tarkastuksessa annettujen suositusten tdytdntéénpanosta kesikuuhun 2021
mennessd;

Virasto seuraa tarkastuksen suositusten taytantdonpanoa ja tiedottaa niista jatkuvasti. Joulukuun 31. pdivan
2020 seurantakertomus osoittaa, ettda avoinna ei ollut “kriittisia” tarkastussuosituksia. Kuten taman
konsolidoidun vuotuisen toimintakertomuksen osassa 2.8 todetaan, vuonna 2020 suosituksia pantiin taytantoon
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niin, ettd 37 on jaljell3, eli tdytantodnpanoaste on 65 prosenttia. Erityisesti tdytantdonpanoaste oli 67 prosenttia
erittdin tarkeissa suosituksissa (tavoitearvo 9o %) ja 60 prosenttia tarkeissa suosituksissa (tavoitearvo 8o %).
Vaikka yleinen tdytantoonpanoaste alittaa edelleen tavoitearvon, siind on parannusta vuodesta 2019, jolloin se
oli 62 prosenttia. Virasto uskoo lujasti pystyvansa sdilyttdmaan myodnteisen suuntauksen ja panemaan kaikki
jaljelld olevat suositukset taytantoon ilman lisaviivastyksia.

2.11 Ymparistohallinto

Vuonna 2020 otettiin kayttéon ymparistda koskevan organisaation keskeinen suorituskykyindikaattori (KPI), jolla
mitataan viraston ympadristéjalanjalkea. Viraston hiilijalanjdlki laskettiin ensimmaisen kerran vuotuisessa
ymparistoselonteossa yleishyddyllisten palvelujen (sdhkén, veden, jatehuollon) osalta. Hiilidioksidia tuotettiin niissa
341,04 tonnia. Covid-19-pandemiasta johtuneen etdtyon lisdantymisen wvuoksi viraston vuoden 2020
hiilidioksidipaastoja koskevan laskelman ei kuitenkaan voida katsoa olevan edustava vertailuja varten ja tulevina
vuosina.

2.12 Johdon laatima arvio

Viraston johto on kohtuullisen vakuuttunut siitd, etta kaytossa ovat asianmukaiset sisdiset valvontajarjestelmat ja etta
ne toimivat suunnitellusti. Vuoden aikana merkittavia riskejd on asianmukaisesti tunnistettu ja hallittu. Vuoden aikana
suoritettujen sisdisten ja ulkoisten tarkastusten tulokset vahvistavat tata luottamusta viela lisaa.

2.13 Ulkopuoliset arvioinnit

Komissio teki tietotekniikkaviraston perustamisasetuksen mukaisesti virastosta ensimmaisen arvioinnin kolmen
vuoden kuluessa sen toiminnan aloittamisesta ulkopuolisen alihankkijan tukemana. Arviointi tehtiin tiiviissa
yhteisty0ssa tietotekniikkaviraston hallintoneuvoston ja itse viraston kanssa. Arviointia tehtiin vuoden ajan
(maaliskuusta 2015 maaliskuuhun 2016), ja se koski ajanjaksoa 1. joulukuuta 2012 —30. syyskuuta 201574,

Arvioinnissa tarkasteltiin, miten tietotekniikkavirasto toteutti perustamisasetuksessaan sdddettya toimeksiantoaan, ja
siind tarkasteltiin neljaa aluetta: tehokkuutta, vaikuttavuutta, johdonmukaisuutta ja lisdarvoa. Lisaksi siina tarkasteltiin
viraston panosta koordinoidun, tehokkaan ja johdonmukaisen tietoteknisen ympariston luomiseksi oikeus- ja
sisaasioiden alan tukemiseen tarkoitettujen laaja-alaisten tietojarjestelmien hallinnointia varten.

Arvioinnissa todettiin, ettd virasto toteuttaa toimeksiantonsa taysimaaraisesti. Komissio antoi arvioinnin perusteella ja
hallintoneuvostoa kuultuaan suosituksia viraston perusasetukseen tehtavista muutoksista. Nama suositukset annettiin
yhdessa hallintoneuvoston lausunnon kanssa Euroopan parlamentille, neuvostolle ja Euroopan tietosuojavaltuutetulle.

Luetelluista 30 suosituksesta 28 on pantu tdytantoon ja kaksi on vanhentunut viraston tarkistetun toimeksiannon vuoksi,
eika niitd panna taytantoon.

74 Vapauden, turvallisuuden ja oikeuden alueen laaja-alaisten tietojérjestelmien operatiivisesta hallinnoinnista vastaavan eurooppalaisen viraston (eu-LISA) riippumaton
ulkopuolinen arviointi — tietotekniikkavirasto koskeva lopullinen arviointiraportti, 20.5.2016. Saatavilla osoitteessa https://op.europa.eu/s/o1dR.
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3 Sisdisen valvonnan kehyksen tehokkuuden
arviointi

3.1 Sisdisen valvonnan kehyksen tehokkuus

3.1.1 Sisaisen valvonnan kehyksen tehokkuuden arvioinnissa kaytetty menetelma

Sisdinen valvonta on prosessi, joka auttaa organisaatiota saavuttamaan tavoitteensa ja pitamaan operatiivista ja
taloudellista suorituskykya ylla saantdjen ja maaraysten mukaisesti. Silla tuetaan vakaata paatoksentekoa ja
vahennetdan riskeja hyvaksyttaville tasoille kustannustehokkaiden tarkastusten avulla. Tietotekniikkaviraston
hallintoneuvoston 19. maaliskuuta 2019 tekemdn padtdksen nro 2019-042 mukaan toimitusjohtajan on pantava
tdytantoon sisdisen valvonnan periaatteet ja ominaisuudet ja otettava kayttéon organisaatiorakenne ja sisdisen
valvonnan jarjestelma, jotka ovat hallintoneuvoston hyvaksymien periaatteiden ja ominaisuuksien mukaisia.

Tietotekniikkavirastossa sisdisen valvonnan osatekijoitda ovat valvontaymparistd, riskinarviointi, valvontatoimet,
tiedotus ja viestintd seka seurantatoimet. Nama viisi osatekijda liittyvat toisiinsa, ja niiden on oltava tehokkaasti
kaytossa kaikilla viraston tasoilla, jotta toiminnan sisdisen valvonnan voidaan katsoa olevan tehokasta. Kehyksessd
tdsmennetdan lisad kunkin osatekijan periaatteita ja kustakin periaatteesta johtuvia ominaisuuksia, jotka kuvataan
ottaen huomioon viraston erityiset hallintojarjestelyt. Sisdisen valvonnan periaatteet ja ominaisuudet muodostavat
tietotekniikkaviraston varainhoitoa koskevien saanndsten 45 artiklan 2 kohdassa tarkoitetut vahimmaisvaatimukset.

Toimitusjohtaja nimitti varatoimitusjohtajan riskinhallinnasta ja sisdisestd valvonnasta vastaavaksi véliaikaiseksi
paallikoksi tukemaan itseddn sisdisen valvonnan kehyksen perustamisessa, seurannassa, tdytdntdonpanossa ja
arvioinnissa seka siitd raportoinnissa. Toimitusjohtajan tehtdvand on tehdd vuosittain yleinen arviointi
tietotekniikkaviraston sisdisen valvonnan kehyksen tehokkuudesta.

Vuotuisessa arvioinnissa laadittiin sisdisen valvonnan seurantakriteerit kullekin periaatteelle ja maaritettiin sisdisen
valvonnan vahvuudet ja alueet, joilla on parantamiseen varaa. Lisaksi tehtiin arvioinnit periaatteellisella ja osatekijoiden
tasolla seka yleinen arviointi. Sisdisen valvonnan kehystd koskevan periaatteen perustasot ja indikaattorit maaritettiin
sisaisen valvonnan seurantakriteerien hyvaksymisesta ja riskinhallinnasta ja sisdisesta valvonnasta vastaavan paallikon
nimittdmisesta tehdyn toimitusjohtajan p&aatoksen liitteessd 2. Arviointia varten riskinhallinnasta ja sisdisesta
valvonnasta vastaava paallikkd kerasi ja analysoi maaritettyjen seurantakriteerien perusteella tietoja viraston eri
tietolahteistd, muun muassa henkilostokyselystd, poikkeuksia ja vaatimustenvastaisia tapahtumia koskevasta
rekisteristd, sisdisista ja ulkoisista valvontaraporteista ja viraston toimintaprosesseja koskevista muista asiakirjoista.

3.1.2 Sisaisen valvonnan kehyksen tehokkuusarvioinnin tulokset
Valvontaymparisto

Valvontaymparistolld tarkoitetaan kayttdytymistd, prosesseja ja rakenteita koskevia vaatimuksia, joista saadaan
perusta sisdisen valvonnan toteuttamiselle koko organisaatiossa. Hallintoneuvosto, toimitusjohtaja ja muu ylin johto
ndyttdvat johdossa esimerkkid sisdisen valvonnan merkityksestd, muun muassa kdyttdytymissaantojen
noudattamisesta odotetusti.

Sisadisen valvonnan kehyksessa on valvontaymparistod koskeva osatekija ja se toimii, mutta joitakin
parannuksia tarvitaan (luokka 2).

Virasto on sitoutunut rehellisyyteen ja eettisiin arvoihin ja parantaa jatkuvasti valvontaa vahvistamalla ndiden
arvojen  toteuttamista.  Hallintoneuvosto  osoitti  my0s  vuonna 2020 olevansa  riippumaton
tietotekniikkaviraston johdosta ja valvoi tehokkaasti sisdisen valvonnan kehitysta ja suorituskykya. Virasto on
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suunnitellut vahvistavansa vuonna 2021 hallintoneuvoston roolia sisdisen valvonnan kehyksessa erityisesti
tarkastus-, vaatimustenmukaisuus- ja rahoituskomitean osalta. Haastavalla jaksolla, jossa yhdistyivat
rakenteelliset muutokset, henkiléston ja talousarvion kasvu sekd maailmanlaajuinen pandemia,
tietotekniikkavirasto varmisti, etta sen rakenne, raportointisuhteet, valtuudet ja vastuut oli laadittu hyvin ja
ettd niitd arvioitiin tarvittaessa. Virasto osoitti myds olevansa sitoutunut ja kykeneva rekrytoimaan suuren
maaran uusia osaajia ja samalla panostamaan henkilstonsa kehittamiseen. Tietotekniikkavirasto kehitti
edelleen arviointi- ja ylentamisprosessejaan ja tyosti useita uusia strategioita ja menettelyjd, jotka auttavat
vahvistamaan yksittdisten henkildiden vastuuvelvollisuutta sisdisen valvonnan suorituskyvyssa.

Riskinarviointi

Riskinarviointi on dynaaminen ja toistuva prosessi, jossa tunnistetaan ja arvioidaan riskejd, jotka voivat vaikuttaa
tavoitteiden saavuttamiseen, ja jossa madritetdan, miten kyseisia riskeja pitaisi hallita.

Riskinarviointia koskeva osatekija on olemassa ja se toimii, mutta joitakin parannuksia tarvitaan (luokka

2).

Tietotekniikkavirastolla on vakiintuneet prosessit tavoitteiden asettamiselle organisaation eri tasoilla.
Tavoitteiden saavuttamisesta raportoidaan ja sitd seurataan menettelyjen mukaisesti, ja tarvittavat
sidosryhmat osallistuvat siihen. Virasto paransi riskinsietokykya ja riskien olennaisuutta koskevaa valvontaansa
sisallyttamalla tdman osatekijan sen ohjelmien hallintoneuvostojen uusiin tydjarjestyksiin. Virasto myds
tunnistaa ja arvioi riskeja eri tasoilla (esim. viraston, ohjelman, hankkeen) ja parantaa tdtd prosessia edelleen
yksikon ja organisaation tasolla etenkin kayttamalld vuonna 2020 kayttoon otettua uutta tyokalua (Planview
Enterprise One). Tietotekniikkavirasto pani edelleen tinkimattomasti taytantoon
petostentorjuntastrategiaansa, johon kuului uusien tarkastustoimien kdyttéonottoa. Erityisesti arvioitiin ja
seurattiin riskeja, jotka liittyivat muutoksiin, etenkin organisaation muutosohjelmaan ja viraston vastuulle
annettuihin uusiin kehitystehtaviin liittyvia riskeja. Kun prosesseja ja tyokaluja parannetaan jatkuvasti, lisdtaan
tavoitteiden asettamisen ja riskinhallinnan tehokkuutta ja vaikuttavuutta ja vahennetdaan myos sisdisen
valvonnan kustannuksia.

Valvontatoimet

Valvontatoimilla varmistetaan, ettd toimintalinjoja, operaatioita ja sisdistd valvontaa koskevien tavoitteiden
saavuttamiseen liittyvia riskeja vahennetdan. Valvontatoimia toteutetaan kaikilla organisaation tasoilla,
toimintaprosessien eri vaiheissa ja kaikissa teknologioissa. Niiden tarkoituksena voi olla ennaltaehkaisy tai jaljittaminen,
ja ne sisaltavat useita manuaalisia ja automaattisia toimia seka tehtavien eriyttamista.

Valvontatoimia koskeva osatekija on osittain olemassa ja se toimii, mutta suuria parannuksia tarvitaan
(luokka 3).

Valvontatoimia on toteutettu eri tasoilla nykyisten prosessien, menettelyjen ja hallintomekanismien osana eri
osastoissa ja yksikoissa. Valvontatoimien yhdistamisen strategiaan odotetaan helpottavan niiden
tehokkuuden sekd niiden kustannusten ja hy&tyjen arvioinnissa, kuten varainhoitoa koskevissa sdannoksissa
edellytetdan. Keskeisiin prosesseihin ja toimiin liittyvista tarkastuksista tai yksittaisista vastuista ei ole talla
hetkelld luetteloa, mikd vaikuttaa seurannan ja raportoinnin tehokkuuteen. Erityisesti viraston ITIL-
jarjestelmdn toteuttamisen ja hankehallintamenetelméan tdytantddnpanon osana tehtyjen tarkastusten
maardsta huolimatta virastossa tarvitaan edelleen suuria parannuksia, jotta tavoitteiden saavuttamiseen
liittyvid riskejd voidaan vahentdd hyvaksyttéville tasoille, kuten useissa tarkastuksissa on korostettu.
Teknologiaa koskevia tarkastuksia tehdaan ja ne toimivat. Niiden osalta on myds havaittu joitakin parannuksia,
joita ollaan panemassa taytantoon kuten ITIL-jarjestelman toteuttaminen viraston IT-infrastruktuuria varten.
Seka laaja-alaisten ettd organisaationlaajuisten tietojarjestelmien turvallisuus on viraston keskeinen tavoite, ja
tdman tavoitteen saavuttamisen varmistamiseksi on tehty useita tarkastuksia. Virasto on maarittanyt alueita,
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joilla on parantamisen varaa, ja se panostaa niihin edelleen tulevina vuosina. Vuonna 2020 tietotekniikkavirasto
eteni my0ds useissa merkittdvissd organisaationlaajuisissa toimintalinjoissa, erityisesti ulkopuolisten
palveluntarjoajien hallinnassa, valvonnassa ja hallinnossa. Niiden odotetaan lisadvan uusia tarkastuksia ja
vahvistavan nykyisid valvontatoimia.

Tiedotus ja viestinta

Sisdisessa ja ulkoisessa viestinndssd toimitetut tiedot ovat valttdmattomia, jotta organisaatio voi toteuttaa sisdista
valvontaa ja tukea tavoitteiden saavuttamista. Yleiso ja sidosryhmét saavat ulkoisesta viestinndstd tietoa viraston
poliittisista tavoitteista ja toimista. Henkilostd saa sisdisesta viestinnasta tietoa, jota se tarvitsee tavoitteidensa
saavuttamiseen ja pdivittaisten tarkastusten tekemiseen.

Tiedotusta ja viestintada koskeva osatekija on olemassa ja se toimii hyvin (luokka 1).

Viraston tiedotus- ja viestintdtoimissa noudatetaan vakiintuneita menettelyja ja prosesseja, joilla tuetaan
organisaation laajempien tavoitteiden saavuttamista. Sisdisen valvonnan toiminnan kannalta merkityksellista
tietoa on saatavilla, ja se on yleisesti riittavan laadukasta. Sisdisen ja ulkoisen viestinndn menettelyjd ja
prosesseja olisi otettava kayttodn, jotta sisdisen valvonnan aiheita voitaisiin kasitelld tasmallisemmin.
Valvontastrategian ottaminen kdyttoon voisi auttaa koordinoimaan tdman osatekijan tdytantéonpanoon
liittyvia toimia.

Seurantatoimet

Jatkuvia ja aihekohtaisia arviointeja kdytetdan varmistamaan, ettad kukin viidesta sisdisen valvonnan osatekijasta on
olemassa ja toimii. Organisaaton eri tasoilla toteutettaviin prosesseihin sisddnrakennetuista jatkuvista arvioinneista
saadaan ajoissa tietoa kaikista puutteista. Havaintoja arvioidaan ja puutteista ilmoitetaan ja ne korjataan ajoissa.
Vakavista asioista raportoidaan asianmukaisesti.

Seurantatoimia koskeva osatekija on olemassa ja se toimii, mutta joitakin parannuksia tarvitaan (luokka

2).

Virasto tekee sisdisesta valvonnastaan jatkuvasti aihekohtaisia arviointeja. Ne perustuvat tyontekijoiden
itsearviointeihin ndiden vastuualueilla, toimista raportointiin, poikkeuksia ja vaatimustenvastaisia tapahtumia
koskevaan rekisteriin, petostentorjuntastrategian taytantéonpanoon ja sisdisiin ja ulkoisiin tarkastuksiin.
Vuonna 2021 sisdisen valvonnan kehyksen tehokkuuden vuotuista arviointia parannettiin aiemmasta
arvioinnista saatujen kokemusten avulla.

3.1.3 Suurimmat organisaationlaajuiset riskit raportointijaksolla

Seuraavassa taulukossa esitetdan luettelo vuoden 2020 lopussa meneilldan olleista organisaationlaajuisista riskeista.

Riskin Organisaationlaajuisen riskin nimi Toteutumisen Vaikutus Omistaja
tunnus todennakoisyys

pY:y Bl Kohdennettu ja onnistunut ulkoinen 3 —Suuri 3 —Suuri Turvallisuusyksikon paallikko

kyberhyokkays tietotekniikkaviraston
infrastruktuuriin

Jo toteutetut toimenpiteet eivat ehka riitd 2 — 3-=Suuri Infrastruktuurinhallintayksikon
varmistamaan,  ettd  tietokeskuksen Keskitasoinen paallikko ja

kapasiteetti on riittavan suuri, jotta virasto hallintopalveluosaston

voi yllapitaa tulevia jarjestelmia paallikko

Viraston uudelleenjarjestely voi aiheuttaa 2 - 2 — Toimitusjohtaja ja

organisaatiossa epavakautta Keskitasoinen Keskitasoinen varatoimitusjohtaja
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2018-

98
2018-
4

Viestintainfrastruktuurin kustannukset

voivat kasvaa huomattavasti

Henkiloston, menettelyjen ja tyokalujen
puute voi haitata resurssien asianmukaista
kohdentamista ja tasapainottamista.

Lakisaateisen henkiloston maaran ja
toteutettavien toimien valinen epasuhta
vaikuttaa kielteisesti

kasvaa, mika voi

viraston tyohdn ja mahdollisesti sen
toiminnan jatkuvuuteen.
Vuoden n-1 talousarvion toteutuminen /

maararahojen peruuttaminen

Luottamuksellisuuden rikkoutuminen:

arkaluonteisia hankintatietoja voidaan

paljastaa tahattomasti

koskevia
ehka
terveydestda  ja

Terveytta
vaatimuksia ja
koska
turvallisuudesta ei ole tehty riskinarviointia

ja  turvallisuutta
madrayksia ei
noudateta,

Viraston olennaisiin tarpeisiin

vastaamiseksi ei ole ajoissa saatavilla
riittavasti fyysista tilaa

Viraston vastuulla olevien ohjelmien ja
hankkeiden

hankintastrategian

monimutkaisuuden vuoksi,

erityisen vuoksi  ja
hankehallintavalmiuksien (resurssien,
prosessin vaatimustenmukaisuuden,
tukityokalujen ja
paatoksentekomekanismien) nykyinen

taso huomioon ottaen virasto ei ehka pysty

- saavuttamaan strategisia
tavoitteitaan

- ottamaan tdysin ohjaukseensa
laaja-alaisten
tietojarjestelmien uuden

sukupolven kehittdmistd ja

pitamaan sita ylla

ehka
epdasianmukaisesti uuteen poikkialaiseen

Virasto on valmistautunut

hankinta-ajatteluun, jossa on tehtava

lisatoimenpiteita mukana olevien eri

alihankkijoiden suhteiden hallinnoimiseksi

4 — Erittain suuri

3 —Suuri

2
Keskitasoinen

3 —Suuri

1 — Pieni

3 —Suuri

3 —Suuri

3 —Suuri

3 —Suuri

3 —Suuri

3 —Suuri

4 — Erittain
suuri

3 —Suuri

3 —Suuri

Infrastruktuurinhallintayksikon
paallikko

Hallintoneuvoston jasenet

Turvallisuusyksikon paallikko
ja
infrastruktuurinhallintayksikon
paallikko
Hallintopalveluyksikon
paallikko

Hallintopalveluosaston
paallikko ja operatiivisen
osaston paallikko

Ohjelma- ja
hanketoteutusyksikon
paallikko

Alihankkijoiden ja sopimusten
hallintajaoston paallikko
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Teknisen tuen malli ja kapasiteetti: 2 — 4 - Erittdin Jarjestelmdoperaatioyksikon
virastolle osoitettujen teknisen tuen Keskitasoinen suuri paallikko, turvallisuusyksikon
pyyntéjen maard kasvoi huomattavasti, paallikko ja henkil6stoyksikon
kun uudet jarjestelmat tulivat paallikko

toimintakuntoon, ja se voi heikentaa
huomattavasti  uusien ja  nykyisten

jarjestelmien teknista tukea

Useiden ihmisten perehdyttdmisesta on 3 - Suuri 2 — Henkilostoyksikon paallikko
9 huolehdittava samanaikaisesti Keskitasoinen

Lahteend vuoden 2020 organisaationlaajuisille riskeille kaytettiin edellisiltad vuosilta kertyneitd kesken olevia kohtia ja
vuotuista riskien kerdamis- ja arviointihanketta, jonka tietotekniikkaviraston johto (hallintokomitean jasenet ja
jaostojen paallikot) toteutti vuoden 2019 kolmannella neljannekselld. Uusia riskeja arvioitiin ja ne vahvistettiin vuoden
2019 lopussa jdrjestetyssa vuotuisessa organisaationlaajuisia riskeja kasittelevdssa tydpajassa, ja riskin omistajat
nimettiin vuoden 2020 aikana.

EPMO esitteli vuoden 2020 jokaisella neljannekselld hallintokomitealle riskien tilanteen ja paivityksen niiden
toteutumisen todennakdisyydesta ja vaikutuksesta. Asiaankuuluvat omistajat pitivat toimintasuunnitelmia ylld, kunnes
riskia ei enda ollut.

Lisaksi raportointijaksolla kahden organisaationlaajuisen riskin kasittely paatettiin ja kolme riskia toteutui eli niista tuli

ongelmia.
3.1.4 Raportti vuoden 2020 petostentorjuntastrategian toimintasuunnitelman
taytantoonpanosta7s

Tarkistetussa petostentorjuntastrategissa on vuosille 2019—2021 kolme strategista tavoitetta:

e vahvistetaan petostentorjuntakulttuuria virastossa
e laaditaan korkeatasoiset eettiset sadnnot tietotekniikkaviraston toimien mukaisesti ja noudatetaan niitd

e kehitetddn tiedonhankintaa petosten ehkdisya ja havaitsemista varten

Sisdisen tarkastuksen yksikkd seurasi saanndllisesti strategiaan liittyvan toimintasuunnitelman tdytantéonpanoa.
Arvioitavassa toimintasuunnitelmassa oli 13 toimea, joista jokaisella pyrittiin lieventdmaan yhta tai useaa tunnistettua
petosriskia. Raportissa tehdaan yhteenveto vastauksista, joita toimien omistajilta saatiin useissa sisaisen tarkastuksen
yksikon ja toimien omistajien vélisissa tapaamisissa. Sisdisen tarkastuksen yksikko toteutti toimien omistajien
kannanottojen perusteella varmistusmenettelyjd, kerdsi ndyttoa taytantocnpanon tilan maarittdmiseksi ja laski
seuraavat vdliaikaiset suorituskykyindikaattorit:

Tavoitteet Indikaattorit Tulokset

1. Vahvistetaan prosenttiosuus taloushallinnon  Tietoa ei saatavilla.

toimijoista, jotka vastaavat Vuodesta 2021 lahtien otetaan kadyttoon pakolliset

petostentorjuntakulttuuria

. oikein petosten koulutukset etiikasta, rehellisyydesta ja
virastossa.

ennaltaehkaisyd/havaitsemista petostentorjunnasta ja niihin liittyvat tilastot
koskeviin kysymyksiin annetaan saataville.

75 Sisdisen tarkastuksen yksikon seurantaraportti vuoden 2020 petostentorjuntastrategian toimintasuunnitelman tdytdntéonpanosta — viite Ares(2021)653622 —
27.1.2021.
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(ldhde: tilastot pakollisista

tiedotuskoulutuksista —
henkildstéyksikko)
». Laaditaan Vuotuinen suuntaus eettisissa ~ Vuosi 2019: yksi (1)
T T e ongelmissa Vuosi 2020: kaksi (kolme hallinnollista kyselyad, yksi
- (léhde: tilastot hallinnollisten alustava arviointi)
saannot ) L
kyselyjen rekisteristd —

tietotekniikkaviraston oikeudellinen neuvonantaja)

toimien mukaisesti ja

noudatetaan niita

3. Kehitetan prosenttiosuus tapahtumista 2,47 prosentissa tapahtumista (eli 39 maksussa)

. . eli hankintamenettelyista havaittiin suuri riski mahdollisesta petoksesta, ja
tiedonhankintaa petosten ( yista, P 2
e e . . maksusitoumuksista, niille tehtiin lisdarviointi.

ehkaisya ja havaitsemista

varten maksuista), joissa on havaittu Ndiden 39 tapahtuman ja niihin liittyvien todisteiden
mahdollinen petos arvioinnin perusteella sisdisen tarkastuksen yksikkd
(ldhde: tilastot maksusitoumusten,  totesi, ettd petoksesta ei ollut tosiseikkoihin
maksujen ja hankintojen perustuvaa ndyttd3, josta olisi tarpeen ilmoittaa
lvettelosta verrattuna esimerkiksi | AFille. Sisaisen tarkastuksen yksikkd kuitenkin

tilintarkastustuomioistuimen P - .
havaitsi, missa sisdista valvontaa voisi parantaa, ja

havaintoihin ja/tai otteisiin L . -
o J / ) suositteli sen osalta toteutettavia toimia.
Jjélkitarkastuksista — talous- ja

hallintayksikkd)

Vuoden 2020 seurannan tuloksista kdy ilmi, ettd virasto toteutti 13 tehtdvastd toimesta 7, eli toteutusaste on
54 prosenttia. Tietotekniikkaviraston petostentorjuntastrategiaa 2019—2021 koskevan toimintasuunnitelman yleinen
maardllinen toteuttaminen ndyttda olevan hieman jdljessa vuoden 2020 osalta. Viraston ylin johto aikoo tarkistaa
toimintasuunnitelman aikataulun, jotta se pystytdan toteuttamaan kokonaan vuoden 2021 loppuun mennessa.

3.2 Sisaisen valvonnan kehyksen tehokkuusarvioinnin paatelmat

Yleisen arvioinnin tulokset osoittavat, etta tietotekniikkavirastossa on sisdinen valvontajarjestelma ja etta se
toimii ja on tehokas, mutta joitakin parannuksia tarvitaan (luokka 2).

Tietotekniikkavirastolla on vakiintunut valvontaymparisto, joka koostuu kayttaytymistd, prosesseja ja rakenteita
koskevista vaatimuksista, jotka luovat perustan sisdisen valvonnan toteuttamiselle. Viraston hallintoelimet ja johto
tayttavat tehokkaasti ja riippumattomasti sisdiseen valvontaan liittyvat tehtdvansa. Tietotekniikkavirasto pyrkii
aktiivisesti toteuttamaan valvontaympariston parannuksia, erityisesti sisaista valvontaa koskevan yksildllisen vastuun
osalta.

Tietotekniikkavirasto voi luottaa siihen, ettd sen strategiassa ja riskinarviointiprosesseissa pystytdaan maarittdmaan
tehokkaasti sen tavoitteet seka tunnistamaan riskit ja analysoidaan niita. Virasto on todennut, etta sen riskinarvioinnille
olisi hyotya dynaamisuuden ja toistamisen lisddmisestd, ja se on jo maarittanyt tyokaluja ja prosesseja, jotka pyritdan
tukemaan tata tavoitetta.

Virasto kayttaa vahvoja valvontakehyksid varmistamaan, ettd sen tavoitteiden, erityisesti operatiivisen toiminnan
tavoitteiden, saavuttamiseen liittyvia riskeja vahennetaan. Naissa kehyksissa toteutetaan valvontatoimia kaikilla
organisaation tasoilla toimintaprosessien eri vaiheissa (esim. jarjestelmien kehityksessa, jarjestelmien kaytdssa), ja
monet niistd ovat automaattisia. Tietotekniikkavirasto kayttdd huomattavia resursseja valvontatoimiensa
vahvistamiseen edelleen alueilla, joilla sen mukaan tarvitaan eniten parannuksia. Valvontaymparistoa koskevien
osatekijan ja riskinarviointia koskevien osatekijoiden olemassaolo ja toiminta auttavat lieventdamdan sisdisen
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valvonnan kehyksen yleisessa tehokkuusarvioinnissa sitd, ettd valvontatoimia koskeva osatekija on kdytdssd vain
osittain.

Virasto tiedottaa aktiivisesti sidosryhmilleen, myos vyleisolle, ja antaa varmuuden poliittisten tavoitteidensa
saavuttamisesta. Virasto tiedottaa sisdisesti tyontekijdilleen ja varmistaa, ettd he saavat kaikki tehtdviensa, myos
tarkastusten, tehokkaaseen tayttamiseen tarvittavat tiedot.

Tietotekniikkavirasto seuraa ja arvioi sisdista valvontaansa jatkuvasti ja nimenomaisesti. Nain se voi arvioida, ovatko
viisi osatekijaa sisdisen valvonnan kehyksessa ja toimivatko ne, maarittda vahvuudet ja puutteet, arvioida niita ja

tiedottaa tuloksista.
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3.3 Riskinhallinnasta ja sisdisestd valvonnasta vastaavan padllikonlausunto
Ming, allekirjoittanut,

vapauden, turvallisuuden ja oikeuden alueen laaja-alaisten tietojarjestelmien operatiivisesta hallinnoinnista vastaavan
Euroopan unionin viraston (tietotekniikkaviraston) riskinhallinnasta ja sisdisesta valvonnasta vastaava paallikko,

ilmoitan riskinhallinnasta ja sisdisestd valvonnasta vastaavana paallikkond, ettd olen tietotekniikkaviraston sisdisen
valvonnan kehyksen mukaisesti ilmoittanut nakemykseni ja suositukseni viraston sisaisen valvonnan yleisesta tilasta
toimitusjohtajalle.

Todistan taten, ettd tassa vuotuisessa toimintakertomuksessa ja sen liitteissa sisdisestd valvontajdrjestelmastd annetut
tiedot ovat parhaan tietoni mukaan tarkkoja, luotettavia ja taydellisia.

Tallinnassa 29. kesdkuuta 2021

Luca Tagliaretti
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4 Johdon vahvistuslausuma

4.1 Vahvistuslausumaa tukevien tekijoiden tarkastelu

Vahvistuslausuman perustekijat tukevat kohtuullista varmuutta, jonka tulojen ja menojen hyvaksyja antaa vuotuisen
toimintakertomuksen vahvistuslausumassaan. Nama tekijat esitetaan lyhyesti seuraavassa.

Perustekija 1: Johdon laatima arvio
Johdon laatima arvio

Viraston johto on kohtuullisen vakuuttunut siitd, ettd kdytossa on yleisesti asianmukaiset valvontatoimet ja ettd ne
toimivat suunnitellusti. Riskeja seurataan ja vahennetaan asianmukaisesti ja tarvittavia parannuksia ja tukitoimia
toteutetaan.

Viraston johto tunnustaa lisdksi, etta viraston sisaisen valvonnan kehyksen korkeaa tehokkuustasoa on pidettava ylla
seka edistettava sisdisen valvonnan kehyksen periaatteiden ja osatekijoiden taytantéonpanon seurantaa ja arviointia,
jotta voidaan varmistaa viraston perustamisasetuksessa ja pitkdn aikavdlin strategiassa asetettujen tavoitteiden
saavuttaminen.

Poikkeuksien kirjaaminen

Virastolla on ollut vuodesta 2013 alkaen kdytossa menettely poikkeusten kirjaamiseen. Vuoden 2015 alussa hyvdksyttiin
virallinen menettely poikkeusten kirjaamista ja hallinnointia varten. Sen yleisena tavoitteena on laatia asianmukaiset
jarjestelyt, joilla varmistetaan, etta kaikki poikkeukselliset olosuhteet, joissa ohitetaan merkittavista syista valvonta tai
poiketaan vahvistetusta saantelykehyksestd, selitetddn perusteellisesti, kirjataan ja ilmoitetaan avoimuusperiaatteen
mukaisesti. Poikkeus on dokumentoitava, perusteltava ja hyvaksyttdva asianmukaisella tasolla ennen toimiin
ryhtymista.

Vuonna 2020 kirjattiin 19 poikkeusta ja 4 vaatimustenvastaista tapahtumaa koskevaa raporttia. Viraston johto analysoi
vuoden 2020 poikkeuksien kirjaamisen vuoden 2021 alussa. Analyysia kaytettiin myds puutteiden havaitsemiseen
sisaisen valvonnan kehyksen tehokkuusarvioinnin osana. Poikkeuksien kirjaamisen arvioinnista tehtyjen paatelmien
perusteella poikkeuksia ja vaatimustenvastaisia tapahtumia koskevaa pysyvdisohjetta paivitetdan vuonna 2021.

Perustekija 2: Ulkopuolisen tarkastuksen tulokset
Euroopan tilintarkastustuomioistuimen Euroopan parlamentille ja neuvostolle antama tarkastuslausuma
Lausunto tilien luotettavuudesta

Tilintarkastustuomioistuin katsoo, etta viraston tilinpaatos 31. joulukuuta 2019 paattyneelta varainhoitovuodelta antaa
kaikilta olennaisilta osiltaan oikeat ja riittavat tiedot viraston taloudellisesta asemasta 31. paivalta joulukuuta 2019 seka
toimien tuloksista, rahavirroista ja nettovarallisuuden muutoksista mainittuna pdivana paattyneelta
varainhoitovuodelta viraston varainhoitoasetuksen ja komission tilinpitdjan vahvistamien kirjanpitosaantdjen
mukaisesti. Kirjanpitosadannét perustuvat kansainvalisesti hyvaksyttyihin julkisen sektorin tilinpdatosstandardeihin.

Lausunto tilien perustana olevien tulojen laillisuudesta ja asianmukaisuudesta

Tilintarkastustuomioistuin katsoo, ettd 31.pdivand joulukuuta 2019 paattyneen varainhoitovuoden tilien perustana
olevat tulot ovat kaikilta olennaisilta osiltaan lailliset ja asianmukaiset.

Lausunto tilien perustana olevien maksujen laillisuudesta ja asianmukaisuudesta

Tilintarkastustuomioistuimen lausunnon mukaan 31. joulukuuta 2019 paattyneen vuodentilien kohteena olevat maksut
ovat lainmukaisia ja asianmukaisia kaikilta olennaisilta osiltaan.
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Perustekija 3: Edellisten raportointijaksojen varaumia koskevat jatkotoimet
Tulojen jamenojen hyvaksyjan vahvistuslausumassa vuotuisesta toimintakertomuksesta 2019 ei ollut yhtdan varaumaa.
Paatelmat

Edelld osissa 3 ja 4 kerrotun perusteella voidaan tehda paatelma, jonka mukaan sisdisissa tarkastuksissa ei ole havaittu
huomattavia puutteita, jotka voisivat vaikuttaa vahvistuslausumaan.

4.2 Varaumat

Edelld annettujen tietojen perusteella tulojen ja menojen hyvaksyja ei antanut varaumia.
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5 Vahvistuslausuma

Ming, allekirjoittanut,

vapauden, turvallisuuden ja oikeuden alueen laaja-alaisten tietojarjestelmien operatiivisesta hallinnoinnista vastaavan
Euroopan unionin viraston (tietotekniikkaviraston) toimitusjohtaja,

vakuutan tulojen ja menojen hyvaksyjang,
etta taman kertomuksen sisaltamat tiedot antavat oikean ja rehellisen kuvane.

[Imoitan, ettd minulla on kohtuullinen varmuus siita, etta tassa kertomuksessa kuvailluille toimille osoitetut resurssit on
kaytetty niiden aiottuun tarkoitukseen ja moitteettoman varainhoidon periaatteiden mukaisesti ja etta kdytossa olevat
valvontamenettelyt antavat tarvittavat takeet kohteena olevien toimien laillisuudesta ja sadntdjenmukaisuudesta.

Kohtuullinen varmuus perustuu omaan arvostelukykyyni sekd kaytéssani oleviin tietoihin, kuten itsearvioinnin,
jalkitarkastusten (Euroopan komission sisdisen tarkastuksen osaston, tietotekniikkaviraston sisdisen tarkastuksen
yksikon ja tilintarkastustuomioistuimen tarkastusten) tuloksiin tata lausumaa edeltavilta vuosilta.

Vahvistan, etten ole tietoinen mistdan lausumassa mainitsematta jdtetysta tekijastd, joka voisi vahingoittaa viraston tai

sen sidosryhmien etuja.
Tallinnassa 30. kesakuuta 2021

Krum Garkov

76  Oikeaja rehellinen kuva tarkoittaa tassa yhteydessa luotettavaa, taydellistd ja tarkkaa kuvaa viraston asiaintilasta.
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Liite l. Ydintoiminnan tilastot

Jdrjestelmien operatiivinen hallinta

Jarjestelmien kaytettavyys

KPI Tavoite 2016 2017 2018 2019 2020
Vihrea = 99,99 %

99,99 % > Keltainen 2 99,50 % 99,83 % 99,95%  99,98%  99,55% 99,87 %
Punainen < 99,50 %

Eurodac-keskusjarjestelma
kaytettavissa

Vihrea 299,99 %

SIS-keskusjarjestelma kaytettavissa 99,99 % > Keltainen = 99,50 % 99,83 % 99,82 % 99,75 % 99,95 % 99,94 %
Punainen < 99,50 %
Vihred 299,99 %

VIS-keskusjarjestelma kaytettavissa 99,99 % > Keltainen = 99,50 % 99,92 % 99,94 % 99,65 % 99,93 %
Punainen < 99,50 %

Keskusjarjestelmien kaytettavyys:
SIS, VIS ja Eurodac
| ’
99,99 %

99,50 %

2016 2017 2018 2019 2020

Jarjestelmien kaytettavyyttd koskevaa tavoitetta ei ole maaritetty tarkkaan jarjestelmia koskevissa oikeudellisissa
asiakirjoissa. Virasto on asettanut 99,99 prosentin vihrean tavoitteen, koska sen hallinnoimat jarjestelmat on maaritetty
korkean kaytettavyyden jarjestelmiksi.

Vastausaika

KPI Tavoite 2016 2017 2018 2019 2020

Vihred = 99,5 %,
yll S!S-keskusjarjestelman vastausaika 99,5 % > Keltainen = 99 %
Punainen <99 %

Vihred =100 %

VIS-keskusjarjestelman vastausaika 100 % > Keltainen = 9o % 98,646%  99,24%
Punainen <90 %

o . Vihred 2 99,45 %
Eurodac-keskusjarjestelman .
4 ) 99,45 % > Keltainen = 9o %
vastausaika .
Punainen <90 %

97,79 % 99,98 %




TIETOTEKNIIKKAVIRASTON KONSOLIDOITU VUOTUINEN TOIMINTAKERTOMUS 2020 107

51S-keskusjarjestelmanvastausaika VIS-keskusjarjestelméan vastausaika

100 %
o 100%
99U e ————————
97,5 % 97,5 %

2016 2017 2018 2019 2020 2016 2017 2018 2019 2020

Eurodac-keskusjarjestelmanvastausaika

100% .--___.___—-.——-—___._____.

99,45%

97,5 %

2016 2017 2018 2019 2020

SIS-keskusjarjestelman vastausaika

Vakiohaut jaetaan kahteen luokkaan. Luokka 1 tarkoittaa kaikkia yksittaisia ja moniosaisia hakuja, jotka luokitellaan
"tarkoiksi” hakukentissa annettavien tarkkojen tietojen vuoksi. Epatarkat tai sumeat haut eivat kuulu luokkaan 1.
Luokan 1 vakiovastausaika on yksi sekunti. Muissa hauissa vakiovastausaika on kolme sekuntia. Luokan 1 hakujen
vastausaika on keskeinen indikaattori suorituskyvyn arvioinnissa, koska se on edustavin haku. Indikaattori KPIl 7 on
vihred, jos yli 99,5 prosentissa luokan 1 hauissa vastausaika on enintddn yksi sekunti, keltainen, jos 99,5—-99 prosentilla
luokan 1 hauista vastausaika on enintdan yksi sekunti, ja punainen, jos alle 99 prosentilla luokan 1 hauista vastausaika
on enintaan yksi sekunti.

VIS-keskusjarjestelméan vastausaika

Indikaattorin arvo on osuus kokonaisvastausajasta kunkin toimintaryhman (turvapaikka-asiat, rajat, konsuliasiat,
lainvalvonta ja alue) sopimuksen mukaisissa rajoissa. Viisumitietojdrjestelmassa on kolme sopimuksen mukaista rajaa:
huipputasoa tuntia kohti koskeva indikaattori, palvelutasosopimuksen rikkomista koskeva indikaattori ja asiakirjoja
koskeva indikaattori. KPI g on tulosta kaikkien toimintaryhmien ja kaikkien sopimusten mukaisten rajojen laskemisesta.
Indikaattori on vihred, jos arvo on 100 prosenttia, keltainen, jos arvo on go—100 prosenttia, ja punainen, jos arvo on alle
90 prosenttia.

Eurodac-keskusjarjestelman vastausaika

Jarjestelman kannalta kriittiset liiketoiminnot jaetaan kahteen luokkaan: ensisijaisiin tapahtumiin ja tavanomaisiin
tapahtumiin. Vakiintunut vastausaika ensisijaisiin tapahtumiin on yksi tunti ja tavanomaisiin tapahtumiin 24 tuntia.
Indikaattoria seurataan molemmissa luokissa. KPI 4 on ensisijaisia tapahtumia koskevan indikaattorin ja tavanomaisia
tapahtumia koskevan indikaattorin keskiarvo. Indikaattori on vihred, jos 99,5 prosenttia tapahtumista sisaltyy
vakiovastausaikaan, keltainen, jos 9o—99,5 prosenttia tapahtumista sisaltyy vakiovastausaikaan, ja punainen, jos alle
90 prosenttia tapahtumista alittaa vakiovastausajan.
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Viestintainfrastruktuurin kadytettavyys

KPI Tavoite 2016
Suuralueverkon kaytettavyys Vihred 299,99 %
M (Schengenin tietojarjestelman ja 99,99 % > Keltainen = 99,50 %
viisumitietojarjestelman osalta) Punainen < 99,50 %

Suuralueverkon kaytettavyys

100.00%
99.95%
99.98%
2016 2017 2018 2019
Operatiivinen tuki ja koulutus
KPI

(Wl Asiakastyytyvaisyys: % jasenvaltioiden kayttajista tyytyvaisia tai erittdin tyytyvaisia
tietotekniikkaviraston neuvontapalvelun tarjoamaan yleiseen palveluun

Tietotekniikkaviraston neuvontapalvelun suorituskyky

Jasenvaltioille tarjottava koulutus ydinjarjestelmista

Turvallisuus

KPI
Ml Lainsadadannossa maaritetyn mukaisesti taytantoon pantujen turvallisuustavoitteiden
prosenttiosuus

Il Vuosittain tehtyjen hatatilanneharjoitusten / turvallisuuteen ja toiminnan jatkuvuuteen
liittyvien harjoitusten maara

Hallinto ja vaatimustenmukaisuus

KPI Tavoite

Pl Hankkeiden toteuttamisen arviointi maaritettyjen <10 %
laatua/kustannuksia/aikaa koskevien muuttujien
perustason perusteella hankkeen vaihteluvalit
huomioon ottaen

PPl Hankehallinta: toteutettujen hankkeiden Pienet hankkeet: > 75 %
vaatimustenmukaisuuden arviointi Keskisuuret hankkeet: > 80 %
tietotekniikkaviraston hankehallintamenetelméan Suuret hankkeet: > 85 %
perusteella hankkeen elinkaaren aikana.

(B) Jaljella olevien suositusten maara ja kesto B) < nelja my&héssa alle kuuden kuukauden

ajan

(A) Osuus saadetyssa maardajassa toteutetuista A) Kriittinen = 100 %
tarkastussuosituksista Erittdin tarkea = 9o %
Tarked = 8o %

2017

2018 2019 2020

Tavoite 2020

>80%

>75%

>4

Tavoite 2020

100 %

2020
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KPI
Maksumaardrahojen peruuttamisaste
Talousarviositoumusten toteutusaste (%)
Maksujen toteutusaste (%)

Hallinnollisten resurssien suhde (%) ja operatiivisten resurssien suhde (%) kaikkiin
henkiloresursseihin (henkilosto ja kansalliset asiantuntijat)

Lakisaateisessa maaraajassa maksettujen maksujen suhde (%)
Ymparistoindikaattori: hiilijalanjalki

Hankintaprosessin tehokkuus

Hankintojen hallinta: aikataulussa olevat hankintoja koskevat hankkeet

Asiakastyytyvaisyys: % jasenvaltioiden kayttdjista tyytyvaisia tai erittain tyytyvaisia
tietotekniikkaviraston neuvontapalvelun tarjoamaan yleiseen palveluun

Tietotekniikkaviraston neuvontapalvelun suorituskyky

Poissaoloaste raportointijaksolla:
- Sairauspoissaolopaivien keskimaara tyontekijaa kohtia
- Pitkaaikaisella sairauslomalla olevan henkiléston osuus
- Sen henkiloston osuus, jolla ei ole ollut sairauspoissaoloja

Henkil6ston vaihtuvuuden vuotuinen prosenttiosuus
Toimien tayttamisen vuotuinen prosenttiosuus
Osaamisen sailyttamisen indeksi

Henkil6ston sitoutumisen taso

Tietotekniikkaviraston ulkoisen viestinnan vaikutus

Tietotekniikkaviraston sisdisen viestinnan vaikutus:
- osallistuminen kyselyyn

= yleinen tyytyvaisyys sisaisiin viestintdkanaviin ja -toimiin

Tavoite
<5%
95-99 %

>95 %

Hallinnolliset: 20 %
Operatiiviset: 70 %

>87,5 %

perustaso
<25%
>60%

280%

275%

<15 paivaa tyontekijaa

kohti
<10 %

>15%
<5%
>94%
>0
263%

Verkkosivusto:
perustason
yllapitaminen

Sosiaalinen media: +200
seuraajaa alustaa kohti

vuosittain

Sitouttamistapahtumat:
tyytyvaisyys > 90 %

Osallistuminen

tapahtumiin: > 95 %

>51%
>70%

2020

KPIl 29 — Osallistuminen tapahtumiin: arvo laskettiin mittaamalla kokouksen verkkoalustan aktiivisten yhteyksien

maara.
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Liite Il. Taloushallinnon tilastot

Alkuperdinen talousarvio, mddrdrahasiirrot ja lisdtalousarviot

Seuraavassa taulukossa esitetdaan talousarvion luvuittain eritelty yhteenveto viraston vuonna 2020 tekemista Cai-

talousarviomaararahojen siirroista miljoonina euroina. Hallintoneuvosto hyvaksyi yhden tarkistuksen talousarvioon.

Talousarvion luku

Alkuper
dinen
talousar
vio
A-11 Palkat ja korvaukset 34,800

A-12

0,380

A-13 Virkamatkaku 0,426
A-14 Sosiaali- ja
terveydenhoitokulut 0,640
Henkiloston koulutus 0,553
OSASTO 1 — HENKILOSTOMENOT (YY)
A-20 Toimitiloista aiheutuvat
menot 1,043
A-21 Viraston tieto- ja
viestintatekniikka 1,700
A-22 Irtaimisto ja siihen
liittyvat kulut 0,246
A-23 Juoksevat hallinnolliset
menot 1,278
Tiedotus ja julkaisut 1,532
Ulkopuoliset tukipalvelut 4,606
3050
OSASTO 2 - INFRASTR UURI-
14,465
JATOIMINTAKULUT
OSASTO TOIMI ME 189,859
YHTEENS 241,122

Maksusitoumusmaararahat

Siirrot

71197

-0,299

-0,080

0,528
0,125

'61924

1,179

1,425

0,261

-0,598
-0,025
-0,961
-0,808

1,826

0,446
2,746

2,585
1,922
0,329
4,178

0,000

Lisatalous

Lopullin

arvio en

talousar
vio

-0,268 27,334

0,081

0,346

1,168

0,677

-0,268 29,606

2,222
3’125
0,507

0,681
0,015
0,009
0,724
6,432
3,496

17,211

61,606

0,735 124,297
7,399
0,735 193,302

-1,003 240,119

Alkupera
inen
talousar
vio

34,800

0,380

0,426

0,640
0,553
36,798

1,043

1,700
0,246

1,278
0,040
0,970
1,532
4,606

3,050
14,465

51,243
86,733
7,728
145,704
196,967

Maksumaararahat
Siirrot Lisatalous

arvio
7,197 -0,268
-0,299 0,000
-0,080 0,000
0,528 0,000
0,125 0,000
-6,924 -0,268
1,179 0,000
1,425 0,000
0,261 0,000
-0,598 0,000
-0,025 0,000
-0,961 0,000
-0,808 0,000
1,826 0,000
0,446 0,000
2,746 0,000
-12,722 0,000
18,643 36,685
1,744 0,000
4,178 36,685
0,000 36,417

Lopullin
en
talousar
vio

27,334

0,081

0,346

1,168

0,677
29,606

2,222
3’125
0,507

0,681
0,015
0,009
0,724
6,432
31496

17,211

38,521
142,062
5984
186,567

233,384
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Vuoden talousarvion toteutuminen (rahoitusldhde C1)

Vuoden 2020 maararahat (rahoituslédhde Ca).

TALOUSARVION OSASTO SITOUMUKSET (Ca) MAKSUT (Ca)
Budjetoitu Kaytetty % Budjetoitu Kaytetty %
(miljoonaa euroa) (miljoonaa (miljoonaa (miljoonaa
euroa) euroa) euroa)

Osasto 1 — Henkilostomenot 29,606 27,323 92,2 % 29,606 27,323 92,2 %

27,323 92,2% 26,781 90,5 %
Jjoiden saldo siirretddn ilman eri

g n D TR - - 0,541 1/8%
toimenpiteitd seuraavalle tilikaudelle
Osasto 2 - Infrastruktuuri- ja

17,211 17,211 100,0 % 17,211 17,211 100,0 %

toimintakulut

joista toteutunut 17,211 100,0 % 6,995 40,6 %

en saldo siirret y
— = 10,21 6
toimenpiteitd seuraavalle tilikaudelle 1217 594

193,302 193,302 100,0 % 186,567 186,565 100,0 %

Joiden saldon siirtdminen edellyttdd
R 56,286 29,1%
toimenpiteitd

YHTEENSA (EUROA) 240,119 237,836 99,0 % 233,384 231,099 99,0 %

Jjoiden saldo siirretddn ilman eri

. N ” 0,000 — 10,758 4,6 %
toimenpiteitd seuraavalle tilikaudelle

Jjoiden saldon siirtdminen edellyttdd

. o 56,286 23,4 %
toimenpiteitd

Talousarvion toteutuminen muiden rahoitusldhteiden osalta
Kuluneen vuoden talousarvion lisdksi (rahoituslahde C1) virasto kdytti maararahoja, jotka olivat perdisin

e hallintoneuvoston paatoksella vuodelle 2020 siirretyista maararahoista (rahoituslahde C3)

e  kayttotarkoitukseensa sidotuista sisaisista tuloista (rahoituslahde Cy)

e edelliseltd vuodelta siirretyista sitoumuksista (jaksotetut osastossa 3 ja jaksottamattomat osastoissa 1 ja 2) ja
niitd vastaavista (ainoastaan jaksottamattomista) maksumaardrahoista (rahoitusldhde C8)

e ulkoisesta kayttotarkoitukseensa sidotusta tulosta, osallistuvista maista perustamisasetuksen 46 artiklan
3 kohdan b alakohdan mukaisesti saatuina maksuosuuksina (rahoitusldhde RO, vain osasto 3).

Rahoituslahde Maksusitoumukset Maksut
Osasto

Budjetoitu Kaytetty % Budjetoitu Kaytetty* % maksuista

(miljoonaa (miljoonaa sitoumuksista ~ (miljoonaa  (miljoonaa

euroa) euroa) euroa) euroa)
C1 29,606 27,323 92,3% 29,606 26,781 90,5 %
Henkilostomenot (@A 0,000 0,000 100,0 % 0,000 0,000 100,0 %
cs 0,455 0,366 80,4 % 0,455 0,366 80,4 %
Valisumma 30,062 27,689 92,1 % 30,062 27,148 90,3 %
Infrastruktuuri-

C1 17,211 17,211 100,0 % 17,211 6,995 40,6 %

ja toimintakulut

(@A 0,005 0,005 100,0 % 0,005 0,005 100,0 %
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Rahoituslahde Maksusitoumukset Maksut
Osasto
Budjetoitu Kaytetty % Budjetoitu Kaytetty* % maksuista
(miljoonaa (miljoonaa sitoumuksista ~ (miljoonaa  (miljoonaa
euroa) euroa) euroa) euroa)
c8 9,267 8,032 86,7 % 9,267 8,032 86,7 %
Valisumma 26,484 25,249 95,3 % 26,484 15,032 56,8 %
Gaess 193,302 193,302 100,0 % 186,567 186,565 100,0 %
(€] 159,076 159,076 100,0 %
C4 0,015 0,015 100,0 % 0,015 0,015 100,0 %
Toimintamenot
c8 264,820 247,362 93,4 %
Ro 13,028 0,325 2,5% 13,028 0,325 2,5%
Valisumma 630,241 600,079 95,2 % 199,610 186,904 93,6 %

KAIKKI YHTEENSA 686,786 653,016 95,1 % 256,155 229,084 89,4 %

*QOsaston 3 Ci-rahoitusldhteen osalta 68,248 miljoonaa euroa liittyy maksusitoumusten maksamiseen koko vuoden
osalta. Jaljelle jadva maara, 118,316 miljoonaa euroa, kdytettiin aiempien vuosien maksusitoumusten kattamiseen.

*k Kdytetyt sitoumukset sisdltavat toimenpiteitd edellyttdvan 56,286 miljoonan euron siirron.

Talousarviosiirrot

Vuoden 2020 aikana suoritettiin seuraavat sisdiset siirtotoiminnot viraston varainhoitoa koskevien sadnndsten
26 artiklan nojalla. Siirtojen peruste oli varmistaa maksusitoumusten ja maksumaararahojen paras mahdollinen kaytto.

Taulukossa tehddan yhteenveto vuonna 2020 tehdyista talousarviosiirroista.

Osastojen vélisista talousarviosiirroista ilmoitetaan taysi arvo euroina.

Osast Osasto 1 — Henkil6stomenot Osasto 2 - Infrastruktuuri- ja Osasto 3 — Toimintamenot
o toimintakulut

Talousarvio Viite Maksusitoumusma Maksumaar Maksusitoumusma Maksumaar Maksusitoumusma Maksumaar

siirto araraha araha araraha araha araraha araha
LIS.30 [¢} o o [¢} [¢} o
(2]
LIS.30 o o
2]
3 LIS.30 -3 000 000 -3 000 000 3000 000 3000 000 o o
N
- -642 000 -642 000 642 000 642 000 o o
LIS.30 o o
LIS.30 (o} [¢} o o
B ° °
92
7 LIS.30 o o
(7]
o o

LIS.30
97
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LIS.32 ¢} o
00
LIS.32 o [¢} e} (o}
01
LIS.31 o o o o o o
06
LIS.31 -2 856 206 -2 856 206 2856 206 2856 206
14
LIS.32 o [¢} [¢} (o}
15
LIS.31 ~425 790 -425790 -895 633 -895 633 1321423 1321423
23
)
LIS.31 o o
24
-6 923 996 -6 923 996 2746367 2746 367 4177 629 4177 629
Viraston varainhoitoa koskevien sdanndsten 26 artiklan 2 kohdan mukaisesti ei tehty siirtoja.
Yksityiskohtainen luettelo talousarviosiirroista
TALOUSARVIOSIIRROT vuonna 2020
Talousarviosiirto Viite Paivamaara Budjettikohta Maksusitoumusmaararaha Maksumaararaha
nro

LIS.3057 24.1.2020

LIS.3072 19.3.2020

LIS.3074

17.4.2020

LIS.3078

Ao11o0 Valiaikaisten toimihenkildiden palkat ja
etuudet

Ao01402 Eurooppa-koulu

Ao02330 Muut kdyttokustannukset
Ao2510 Muut kokoukset

Ao2800 Viraston turvallisuus
Bo3010 Suuralueverkot

Bo3811 Neuvonta- ja asiantuntijapalvelut ja
tutkimukset

Bo3010 Suuralueverkot
Bo3100 SIS Il -hankkeet
Bo3810 Ulkoinen tuki

Ao1100 Valiaikaisten toimihenkildiden palkat ja
etuudet

Ao2320 Oikeudelliset kulut

Ao2700 Ulkopuoliset tukipalvelut

Bo3ooo Jaettu jarjestelmdinfrastruktuuri

Bo3110 VIS/BMS-hankkeet

Bo3111 VIS/BMS-jarjestelman operatiivinen yllapito
Bo3130 EES-hankkeet

Bo3811 Neuvonta- ja asiantuntijapalvelut ja
tutkimukset

Ao1100 Valiaikaisten toimihenkildiden palkat ja
etuudet

Ao1110 Sopimussuhteisten toimihenkildiden palkat ja
etuudet

Ao1400 Vuotuinen ladkarintarkastus

-551 451,16
551 451,16
-40 000,00

70 000,00
-30 000,00

0,00

0,00
-3 450 000,00
0,00

3 450 000,00

-3000 000,00
20 000,00
2980 000,00
0,00

0,00

0,00

0,00

0,00

-647 000,00

-40 000,00

45 000,00

-551 451,16
551 451,16
-40 000,00

70 000,00
-30 000,00

-378 540,00

378 540,00
-6 000 000,00
6 000 000,00

0,00

-3.000 000,00

20 000,00
2980 000,00
-3.000 000,00
-7180 000,00
4 030 000,00

5000 000,00

1150 000,00

-647 000,00

-40 000,00

45 000,00
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Talousarviosiirto

=]
=
o

Viite

LIS.3088

LIS.3089

LIS.3092

Paivamaara

29.7.2020

29.7.2020

21.8.2020

TALOUSARVIOSIIRROT vuonna 2020
Budjettikohta

Ao2000 Tilojen kulut

Ao2100 Viraston tieto- ja viestintatekniikka
Ao2300 Toimistotarvikkeet

Ao02320 Oikeudelliset kulut

A02400 Postimaksut

Ao2700 Ulkopuoliset tukipalvelut

A02800 Viraston turvallisuus

Bo3811 Neuvonta- ja asiantuntijapalvelut ja
tutkimukset

B03812 Laadunvarmistus

Bo3100 SIS Il -hankkeet

Bo3101 SIS Il -jarjestelman operatiivinen yllapito
Bo3110 VIS/BMS-hankkeet

Bo3111 VIS/BMS-jarjestelman operatiivinen yllapito
Ao02000 Tilojen kulut

Ao2100 Viraston tieto- ja viestintatekniikka

A02331 Henkildstopalkkiot ja -kulut

Ao2500 Hallintoneuvoston kokoukset

Ao02600 Tiedotus ja julkaisut

Ao2700 Ulkopuoliset tukipalvelut

Ao2800 Viraston turvallisuus

Bo3ooo Jaettu jarjestelmadinfrastruktuuri

Bo3oo1 Jarjestelmaturvallisuus ja toiminnan jatkuvuus
Bo3o10 Suuralueverkot

Bo3101 SIS Il -jarjestelman operatiivinen yllapito
Bo3102 SIS Il -jarjestelman uudistaminen

Bo3111 VIS/BMS-jarjestelman operatiivinen yllapito
Bo3140 ETIAS-hankkeet

Bo3150 ECRIS-hankkeet

Bo3820 Neuvoa-antavat ryhmat

B03821 Muut kokoukset ja tehtavat

B03822 Schengen-arvioinnit

Bo3830 Operatiivinen koulutus ja kehittaminen
Bo3831 Jasenvaltioille tarjottava koulutus

Bo3ooo Jaettu jarjestelmadinfrastruktuuri

Bo3o01 Jarjestelmaturvallisuus ja toiminnan jatkuvuus
Bo03003 Yhteentoimivuus

Bo3o10 Suuralueverkot

Bo3100 SIS Il -hankkeet

Bo3101 SIS Il -jérjestelman operatiivinen yllapito
Bo3102 SIS Il -jarjestelman uudistaminen

Bo3111 VIS/BMS-jarjestelman operatiivinen yllapito
Bo3120 EURODAC-hankkeet

Bo3121 EURODAC-jarjestelman operatiivinen yllapito

Maksusitoumusmaararaha

800 000,00
204 228,00
-25 000,00
40 000,00
-25 000,00
-192 228,00

-160 000,00

30 000,00
-30 000,00
0,00

0,00

0,00

0,00

200 000,00
725 000,00
-400 000,00
-525 000,00
-715 000,00
-53 672,00
768 672,00
0,00

0,00

0,00

0,00

0,00

0,00

0,00

0,00

0,00

0,00

0,00

0,00

0,00

0,00

-197 500,00
-73 854,00
0,00

0,00

-2 814 004,00
0,00

7494 282,00
-1200 000,00

255 000,00

Maksumaararaha

800 000,00
204 228,00
-25 000,00
40 000,00
-25 000,00
-192 228,00

-160 000,00

30 000,00
-30 000,00
2200,00

-2 200,00
258351,84
-258351,84
200 000,00
725 000,00
-400 000,00
-525 000,00
-715 000,00
-53 672,00
768 672,00

-1 000 000,00
700 000,00
-1 000 000,00
3124 418,50
-1 000 000,00
2 000 000,00
-500 000,00
-1134 000,00
-509 000,00
-22 184,59
-20 889,26
-348 015,40
-290329,25
-1 000 000,00
0,00

-7 300 000,00
-830 000,00
-1 000 000,00
0,00

-401 000,00
1140 000,00
-360 000,00

0,00



TIETOTEKNIIKKAVIRASTON KONSOLIDOITU VUOTUINEN TOIMINTAKERTOMUS 2020 115

TALOUSARVIOSIIRROT vuonna 2020

Talousarviosiirto Viite Paivamaara Budjettikohta Maksusitoumusmaararaha  Maksumaararaha

nro

Bo3130 EES-hankkeet 0,00 12351 800,00
Bo3140 ETIAS-hankkeet -1165 462,00 -1 000 000,00
Bo3150 ECRIS-hankkeet -1165 462,00 -800 000,00
Bo3810 Ulkoinen tuki -600 000,00 -74:0 000,00

Bo3811 Neuvonta- ja asiantuntijapalvelut ja
tutkimukset 0,00 -20 800,00
B03812 Laadunvarmistus 0,00 -40 000,00
B03820 Neuvoa-antavat ryhmat -509 000,00 0,00
B03821 Muut kokoukset ja tehtavat -24 000,00 0,00
Bo3ooo Jaettu jarjestelmadinfrastruktuuri 3 450 000,00 0,00
Bo3100 SIS Il -hankkeet 845 000,00 0,00
Bo3101 SIS Il -jarjestelman operatiivinen yllapito -1995 000,00 0,00
7 LIS.3094 3.9.2020 Bo3111 VIS/BMS-jarjestelman operatiivinen yllapito -1150 000,00 0,00
Bo3121 EURODAC-jarjestelman operatiivinen yllapito -1150 000,00 0,00
Bo3122 EURODAC-jarjestelman uudistaminen 0,00 -3 000 000,00
Bo3130 EES-hankkeet 0,00 3000 000,00
Bo3ooo Jaettu jarjestelmdinfrastruktuuri 0,00 4,00 000,00
Bo3101 SIS Il -jarjestelman operatiivinen yllapito 3639 072,73 0,00
Bo3110 VIS/BMS-hankkeet 395 460,00 0,00
LIS.3097 28.9.2020 Bo3140 ETIAS-hankkeet -3089 072,73 0,00
Bo03820 Neuvoa-antavat ryhmat -395 460,00 -400 000,00
Bo3830 Operatiivinen koulutus ja kehittaminen -250 000,00 0,00
Bo3831 Jasenvaltioille tarjottava koulutus -300 000,00 0,00

Ao2100 Viraston tieto- ja viestintatekniikka 5262,59 5262,59

Ao2510 Muut kokoukset -5262,59 -5262,59
LIS.3100 26.10.2020

Bo3o01 Jarjestelmaturvallisuus ja toiminnan jatkuvuus -14 535,32 0,00

Bo3010 Suuralueverkot 14 535,32 0,00

Ao01403 Sosiaalinen toiminta -53 626,65 -53 626,65
Ao1500 Henkiloston koulutus 53626,65 53 626,65
Ao02000 Tilojen kulut 180 000,00 180 000,00
Ao2100 Viraston tieto- ja viestintatekniikka 275106,58 275 106,58
Ao02200 Muut tekniset laitteistot ja asennukset -106 797,40 -106 797,40
Ao2210 Kalusteet ja toimistolaitteet 358 690,82 358 690,82
Ao2500 Hallintoneuvoston kokoukset -257 000,00 -257 000,00
Ao2700 Ulkopuoliset tukipalvelut -450 000,00 -450 000,00
LIS.3101 eLRIPIPIMN  B03000 Jaettu jarjestelmainfrastruktuuri 205 454,05 0,00
Bo3o10 Suuralueverkot 9649,88 0,00
Bo3111 VIS/BMS-jarjestelman operatiivinen yllapito 0,00 600 000,00
Bo3122 EURODAC-jarjestelman uudistaminen 0,00 -5 640 000,00
Bo3130 EES-hankkeet 0,00 5195 000,00
Bo3811 Neuvonta- ja asiantuntijapalvelut ja
tutkimukset -30 000,00 0,00
B03812 Laadunvarmistus -60 000,00 0,00
Bo03820 Neuvoa-antavat ryhmat 0,00 -25 000,00
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TALOUSARVIOSIIRROT vuonna 2020

Talousarviosiirto Viite Paivamaara Budjettikohta Maksusitoumusmaararaha  Maksumaararaha
nro
_ _ _ Bo3831 Jasenvaltioille tarjottava koulutus -125103,93 -130 000,00
Ao1200 Rekrytointi- ja uudelleensijoittamiskulut -100 000,00 -100 000,00
Ao1500 Henkilston koulutus 100 000,00 100 000,00
Ao2100 Viraston tieto- ja viestintatekniikka 146 125,79 146 125,79
Ao2700 Ulkopuoliset tukipalvelut -146 125,79 -146 125,79
Bo3o00 Jaettu jarjestelmainfrastruktuuri 0,00 2211 000,00
Bo3002 Varatoimipaikka — juoksevat kulut 0,00 62312,00
B03003 Yhteentoimivuus 0,00 422 000,00
Bo3o10 Suuralueverkot 180,00 2795 642,78
Bo3100 SIS Il -hankkeet 39 800,00 4212 213,15
Bo3101 SIS Il -jarjestelman operatiivinen yllapito 170 000,00 700 000,00
Bo3102 SIS Il -jarjestelman uudistaminen 0,00 -400 000,00
10 LIS.3106 Bo3111 VIS/BMS-jarjestelman operatiivinen yllapito 0,00 4895 042,37
Bo3120 EURODAC-hankkeet 0,00 -160 000,00
Bo3130 EES-hankkeet 0,00 -11 898 919,33
Bo3140 ETIAS-hankkeet 0,00 -922 000,00
Bo3150 ECRIS-hankkeet 0,00 -1 652 000,00
Bo3810 Ulkoinen tuki -209 980,00 -37 718,20
Bo3811 Neuvonta- ja asiantuntijapalvelut ja
tutkimukset 0,00 -11929,99
B03812 Laadunvarmistus 0,00 -20 000,00
Bo3821 Muut kokoukset ja tehtavat 0,00 -125 000,00
Bo3822 Schengen-arvioinnit 0,00 -24 493,78
Bo3831 Jasenvaltioille tarjottava koulutus 0,00 -46 149,00
Ao1110 Sopimussuhteisten toimihenkildiden palkat ja
etuudet -2 856 205,91 -2 856 205,91
Bo3ooo Jaettu jarjestelmainfrastruktuuri 2856 205,91 2856 205,91
Ao2100 Viraston tieto- ja viestintatekniikka 74 780,99 74 780,99
Ao02200 Muut tekniset laitteistot ja asennukset 10 044,00 10 044,00
Ao02300 Toimistotarvikkeet -7 715,33 -7 715,33
Ao2500 Hallintoneuvoston kokoukset -77 109,66 -77 109,66
Bo3ooo Jaettu jarjestelmadinfrastruktuuri 0,00 -2988945,79
Bo3o01 Jarjestelmaturvallisuus ja toiminnan jatkuvuus 0,00 14 202,63
Bo3002 Varatoimipaikka — juoksevat kulut 0,00 6 600,00
= B03003 Yhteentoimivuus 0,00 1303 904,31
LIS.3115 17.12.2020 Bo3010 Suuralueverkot 0,00 -1036 748,32
Bo3100 SIS Il -hankkeet 1181 798,66 -1962 606,94
Bo3101 SIS Il -jarjestelman operatiivinen yllapito 0,00 -758 882,04
Bo3110 VIS/BMS-hankkeet 0,00 -1 644 296,99
Bo3111 VIS/BMS-jarjestelman operatiivinen yllapito 0,00 -732 901,79
Bo3120 EURODAC-hankkeet 0,00 -132 356,40
Bo3121 EURODAC-jarjestelman operatiivinen yllapito 0,00 -32 829,26
Bo3130 EES-hankkeet 0,00 8953 098,39
Bo3140 ETIAS-hankkeet 0,00 -378 652,09
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Talousarviosiirto

nro

Viite

LIS.3123

LIS.3124

Paivamaara

22.12.2020

22.12.2020

TALOUSARVIOSIIRROT vuonna 2020
Budjettikohta

Bo3150 ECRIS-hankkeet
Bo3810 Ulkoinen tuki

Bo3811 Neuvonta- ja asiantuntijapalvelut ja
tutkimukset

Bo03820 Neuvoa-antavat ryhmat

B03821 Muut kokoukset ja tehtavat

Bo3822 Schengen-arvioinnit

Bo3830 Operatiivinen koulutus ja kehittaminen
Bo03831 Jasenvaltioille tarjottava koulutus

Ao1120 Kansallisten asiantuntijoiden ja
harjoittelijoiden etuudet

Ao1200 Rekrytointi- ja uudelleensijoittamiskulut
Ao1301 Virkamatkakulut

Ao1400 Vuotuinen laakarintarkastus

Ao1401 Hoitolisa

Ao1500 Henkiloston koulutus

Ao02000 Tilojen kulut

Ao2210 Kalusteet ja toimistolaitteet

Ao02220 Dokumentaatio- ja kirjastomenot
Ao2300 Toimistotarvikkeet

Ao02320 Oikeudelliset kulut

Ao02330 Muut kayttokustannukset

Ao2331 Henkilostopalkkiot ja -kulut

Ao2500 Hallintoneuvoston kokoukset

Ao2510 Muut kokoukset

Ao02600 Tiedotus ja julkaisut

Ao2700 Ulkopuoliset tukipalvelut

A02800 Viraston turvallisuus

Bo3o10 Suuralueverkot

Bo3ooo Jaettu jarjestelmadinfrastruktuuri

Bo3o01 Jarjestelmaturvallisuus ja toiminnan jatkuvuus
Bo3002 Varatoimipaikka — juoksevat kulut
B03003 Yhteentoimivuus

Bo3o10 Suuralueverkot

Bo3100 SIS Il -hankkeet

Bo3101 SIS Il -jérjestelman operatiivinen yllapito
Bo3102 SIS Il -jarjestelman uudistaminen
Bo3110 VIS/BMS-hankkeet

Bo3111 VIS/BMS-jarjestelman operatiivinen yllapito
Bo3121 EURODAC-jarjestelman operatiivinen yllapito
Bo3130 EES-hankkeet

Bo3140 ETIAS-hankkeet

Bo3150 ECRIS-hankkeet

Bo3810 Ulkoinen tuki

Maksusitoumusmaararaha

0,00

-591309,87

0,00
-260901,17
-146 216,87
47 423,34
-84.375,93
-51571,48

-102 587,70
-198 897,94
-80 000,00
9 504,24
-5752,00
29 047,72
-1335,83
-426,86
-55,00
-858,77

-22 220,00
-94 618,79
-67 174,06
-92 600,98
78 995,47
-92 848,63
-311 524,25
-132 974,65
1321 422,89
-143 348,81
-92947,60
-53 010,69
73 854,00
-1321 422,89
-1183 068,06
-4 031,57
0,00
-3200,38
-2359 891,62
560 625,72
0,00

3454 534,73
1165 462,00
-85 550,13

Maksumaararaha

-148 656,24
698,44

-12 226,00
-28743,46
-6 145,40
-590,00
-357026,50
-55 499,67

-102 587,70
-198 897,94
-80 000,00
9 504,24
-5752,00
29 047,72
-1335,83
-426,86
-55,00
-858,77

-22 220,00
-94 618,79
-67 174,06
-92 600,98
78 995,47
-92 848,63
-311 524,25
-132 974,65
1321 422,89

-2 241,11
-298763,91
20 019,80
-132 757,46
0,00

193 259,84
0,00
-71687,23
0,00

292 170,07
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Talousarviosiirto Viite Paivamaara
nro

TALOUSARVIOSIIRROT vuonna 2020
Budjettikohta

Bo3821 Muut kokoukset ja tehtavat

B03830 Operatiivinen koulutus ja kehittaminen

Maksusitoumusmaararaha

-6 091,74
-1912,96

Maksumaararaha
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Liite [ll.  Organisaatiokaavio

N allintoneuvost
o

1 il i

Turvallisuusvastaava Varapagjohtaja

Hallintopalvel

. uosasto

Turvallisuus
yksikko Hallintopalvel
uosasto

Johdon tuen ja Hallinto- ja
sidosryhmasuhteid valmiusyksikkd
enyksikko

Henkilostohall Talous-ja Hallintopalvel
innon yksikko hankintayksik uyksikko
ko

Oikeusasioide
njaosto

Operatiivinen
osasto

Jarjestelmien Infrastruktuuri
operaatioyksik nhallintayksik
) k&
Tietotekniikkaviraston organisaatiorakenne

Testaus- ja

siirtymayksik
ko

¥
Ohjelma- ja Suunnittelu-
hanketoteutu ja
syksikko standardiyksi
kko
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Liite V. Henkilostotaulukko  ja  lisatiedot
henkilostohallinnosta

Tehtavaryhma ja palkkaluokka Valiaikaiset toimihenkil6t
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;
4
;
8
L
z
.
5
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:
:
:
4
;
2
?
e
:
:
=

Henkildstotaulukko yhteensa 202

Tietoa kunkin toimityypin aloituspalkkaluokasta: ohjeellinen taulukko

Seuraavassa taulukossa esitetadn palkkaluokat tietotekniikkaviraston keskeisissa Euroopan komission luetteloimissa
toimissa. Virastossa kaytetyt toimien nimikkeet on lueteltu sen varalta, ettd komission ja viraston kayttamat nimikkeet
eroavat toisistaan. Euroopan unionin muuhun henkil6stoon sovellettavien palvelussuhteen ehtojen 53 artiklassa
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mainittuja palkkaluokkia korkeammat aloituspalkkaluokat johtuvat siitd, ettd rekrytoinnit jarjestettiin viraston
perustamisvaiheen aikana, jolloin viraston henkildstotaulukossa toimille oli osoitettu korkeammat palkkaluokat.

Keskeiset tehtavat Sopimuksen  Tehtavaryhma (FG), Tieto siitd, onko tehtava

(esimerkkeja — nimikkeet mukautetaan kunkin tyyppi palkkaluokka tarkoitettu hallinnolliseen

viraston tehtavanimikkeisiin) (virkamies, (tai ryhman alaosa, jos tukeen vai operatiiviseen
véliaikainen julkaistaan ryhmissa) toimintaan

toimihenkil6 (TA) (kartoitusmenetelmissa

tai kaytettyjen maaritelmien
AD 12

—
>

Osastopaallikko —taso 2 Hallinto/operatiivinen

Yksikonpaallikko —taso 3 TA ADg Hallinto/operatiivinen

Jaostonpaallikko — taso 4 TA, CA AD 5, AD 7, AD 8, AD Hallinto/operatiivinen
9

Vanhempi virkamies TA AD 7 Hallinto/operatiivinen

Virkamies TA, CA AD 5, AD 6, FG IV Hallinto/operatiivinen
Nuorempi virkamies Ei sovelleta Ei sovelleta Ei sovelleta
Vanhempi avustaja Ei sovelleta Ei sovelleta Ei sovelleta
Nuorempi avustaja Ei sovelleta Ei sovelleta Ei sovelleta
Hallintopalveluosaston paallikko TA AD 12 Hallinto
Henkilostoyksikon paallikko AD g Hallinto

Talous- ja hankintayksikon paallikko AD 10 Luokittelematon

Ei sovelleta Ei sovelleta Ei sovelleta

Sihteeri’’[avustaja TA, CA

Osastopaallikon avustaja tai

yksikonpaallikon avustaja

AST 2, AST 3, FG Il

Hallinto/operatiivinen

Ei sovelleta Ei sovelleta Ei sovelleta

Ei sovelleta Ei sovelleta Ei sovelleta

TA ADg Luokittelematon
Sisdisen tarkastuksen yksikon paallikko AD g Hallinto/luokittelematon
Toimitusjohtajan henkilokohtainen AST 5 Hallinto

avustaja’®

Vertaileva arviointi

Tietotekniikkavirasto teki vuoden 2020 lopulla vertailevan arvioinnin EU:n erillisvirastojen hallintopaallikdiden
vuonna 2014 sopiman menetelman mukaisesti. Menetelma on laadittu muokkaamalla, hiomalla ja hienosdatamalla
komission kartoitusmenetelmaa. Kartoituksessa luokitellaan viraston henkildresurssit sen mukaan, mika on kunkin tyon
asema organisaatiossa. Arvioinnin paatarkoituksena on saada lukuja hallinnollisen tuen ja koordinoinnin maarasta ja
operatiivisista ja luokittelemattomista toista kaikissa organisaation osissa, jotta tuloksia voidaan verrata edellisiin

77 Tietotekniikkaviraston henkiléstétaulukko ei sisalld sihteerien tai toimistotyontekijéiden toimia. Kun uudet henkildstésdannét tulivat voimaan 1. tammikuuta 2014,
tietotekniikkavirasto paatti sailyttaa henkilostotaulukossa hyvaksytyt palkkaluokat ja lisdta palkkaluokkiin AST 2 ja AST 3 palkattujen tiettyjen alojen (kuten
henkilostoresurssit ja tietotekniikka) avustajien tai hallinnollisten avustajien tehtdvia. Samaan aikaan ulkopuoliset palvelu ntarjoajat (viraston sis&lld) suorittavat
tarvittaessa sihteerintoita.

78 Tama aloituspalkkaluokka otettiin kdyttoon viraston perustamisen yhteydessa vuonna 2012.
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vuosiin. Kartoitus koski tietotekniikkaviraston kaikkia toimia. Seuraavissa taulukoissa esitetaan taman kartoituksen
tulokset.

Tietotekniikkaviraston vuoden 2020 vertailevan arvioinnin tulokset — henkiloston jasenet

0, 0, 0,
Tyon tyyppi ja (ala-)luokka Ak ) P () geael)

Hallinnollinen tuki ja koordinointi

16 16,6 16,5

Hallinnollinen tuki 12,5 11,5 12

Koordinointi 3,5 51 4,5

73 72,4 72,5
59 62,6 61,5

Operatiivinen
Yleinen operatiivinen

Ohjelman hallinta 6 3,1 4

Korkeimman tason operatiivinen 6,7 7
koordinointi
Arviointi ja vaikutustenarviointi 0 0 o
Luokittelematon 11 11 11
Varainhoito 11 11 11
Valvonta Ei sovelleta Ei sovelleta Ei sovelleta

oo

Virasto kartoitti myos toimet, joiden haltijat ovat ulkopuolisia palveluntarjoajia (itse paikalla tyoskenteleva
toimeksisaajan henkildstd), ja tulokset esitetddn seuraavassa taulukossa.

Tietotekniikkaviraston vuoden 2020 vertailevan arvioinnin tulokset — ulkopuoliset palveluntarjoajat (itse paikalla
tyoskentelevit toimeksisaajat)

Tyon tyyppi ja (ala-)luokka gedL ¢ geils gegly

Hallinnollinen tuki ja koordinointi 51,2 52,2

47,5

Hallinnollinen tuki 47,8 40,2

44,5

Koordinointi 3,4 12

3
Operatiivinen 48,5 43,5 42,4
Yleinen operatiivinen i 36,3 35,8

Ohjelman hallinta

Korkeimman tason operatiivinen
koordinointi

Arviointi ja vaikutustenarviointi

Luokittelematon 5,2 5,4

4

Varainhoito 5,2 5,4

4
Valvonta . Ei sovelleta Ei sovelleta
Ei sovelleta

w
N
O
N

N

Jatkossa voidaan laatia yksityiskohtaisempi raportti henkiloresurssien kohdentamisesta toimiin, kunhan
toimintoperusteinen raportointijarjestelma otetaan kayttoon.
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Tiedot vuonna 2020 hyviksyttyjen henkiléresursseja koskevien
tdytdntdonpanosddntojen luettelosta
Tietotekniikkavirasto hyvaksyi vuonna 2020 seuraavat henkildstosaantojen tdytantdonpanosaannot:

- komission paatos C(2020) 1559 final vapaasta 16.12.2013 tehdyn paatoksen C(2013) 9o51 muuttamisesta
pantavaksi tdytantéon soveltuvin osin 1.7.2020 alkaen ja

- tietotekniikkaviraston hallintoneuvoston 23.12.2020 tekemd pdatds nro 2020-405 tyontekijoiden
eturistiriitojen ennaltaehkaisya ja hallintaa koskevista taytantéonpanosaannaista.

Komission 20.7.2020 tekemd pdatds C(2020) 4818, jolla muutetaan henkildstdsaantojen liitteessa VIl olevan 11 ja
12 artiklan sdaannosten yleisista taytantoonpanosaannoksista elakeoikeuksien siirtdmisen osalta 3.3.2011 tehtya
komission paatosta C(2011) 1278, tulee voimaan tietotekniikkavirastossa automaattisesti 6.toukokuuta 2011

pantavaksi tdytdntdon soveltuvin osin.
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Liite V.  Henkiloresurssit  ja  taloudelliset
resurssit toiminnan mukaan

Henkiloresurssit

Vuonna 2020 yhteensa 274:std kdytettavissa olevasta kokoaikavastaavasta tyontekijasta operatiiviseen toimintaan
osallistui 239,65 kokoaikavastaavaa (72,5 prosenttia henkilostostd) ja siihen liittyviin hankinta- ja rahoitustoimiin 51,5
kokoaikavastaavaa (11 prosenttia henkilostostd). Monialaisiin toimiin (yleinen koordinointi ja hallinnollinen tuki)
kdytettiin 32,85:ta kokoaikavastaavaa (16,5:ta prosenttia henkilostosta).

Seuraavassa taulukossa  esitetaan katsaus  henkildstostda  vuonna 2020  toiminta-alueen  maarittavaa
lainsdadantoehdotusta kohti.

Henkilostokatsaus lainsaadantéehdotusta kohti vuonna 2020

Toiminta-alue 2020 hyviaksytty 2020 todellinen tilanne
31.12.2020
TA CA SNE TA CA SNE

Vuoden 2020 talousarvion nojalla hyvdksytyt

a2 2 112 2
toimet (perustaso) 3 7 9 5 9

Rajanylitystietojarjestelma 32 26

Uusi tietotekniikkavirastoa koskeva asetus —

lisahenkil6sto £ 2/ 2 E = *
ETIAS 7 25 7 21

; 4
SIS-palautukset ja SIS-rajat /A 4
EU:n jarjestelmien valinen yhteentoimivuus 25 20 17
Lain mukainen rahoitusselvitys Eurodac- ) o

jarjestelmastd, mikali sadados hyvaksytaan
Yhteensa kokoaikaiseksi muutettuna 202 111 11 181 83 10

Menot toimintoperusteisten kustannusten mukaan

Tietotekniikkavirasto kehitti vuonna 2018 toimintoperusteista kustannusmenetelmas, jonka avulla voidaan maarittaa
kaikkien tietotekniikkaviraston hallinnoimien jarjestelmien kokonaiskustannukset.

Jarjestelmien kokonaismenoihin kuuluvat

e suorat menot, jotka koskevat ylldpito- ja hankekustannuksia

e verkkoon liittyvat menot

e laaja-alaiset menot, muun muassa yhteisen infrastruktuurin ja jarjestelman turvallisuuden operatiiviset
kustannukset seka organisaationlaajuiset ja laaja-alaiset kustannukset, padasiassa henkiléstokulut ja juoksevat
kustannukset.

Organisaationlaajuisten ja operatiivisten laaja-alaisten menojen uudelleenosoittaminen perustuu seuraaviin
kustannustekijoihin:

e suoratjarjestelmiin liittyvat menot
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e jarjestelmille osoitettu aika (tydvoimakustannukset).
Raportointijaksolla virasto toteutti 180,21 miljoonan euron talousarvion, josta

e 75 prosenttia kaytettiin operatiivisiin toimiin

e 25 prosenttia oli organisaation monialaisia kustannuksia.
Jarjestelmien kokonaiskustannuksista tehdaan yhteenveto seuraavassa:

Jarjestelmien kokonaiskustannukset (miljoonaa euroa)

Eurodac ECRIS-TCN
€7.5 (4%) €3.3(2%)

ETIAS
€18.8 (11%)

Yhteensa
180,1
(miljoonaa euroa)

EES

sis €76.3 (42%)

€27.1(15%)

VIS/BMS
€47.2...

On syytd panna merkille, ettd useimmat viraston ydintoiminnoista eivat ole toistuvia vaan hankepohjaisia. Siksi niiden

kustannuksia ei voida vakioida kuten prosessipohjaisessa vakiotoimintamallissa.

Seuraavissa kaavioissa esitetddn kunkin jarjestelmdn kustannusten jakautuminen miljoonina euroina ja

prosenttiosuutena jarjestelmien kokonaiskustannuksista:
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Kustannusten jakautuminen kussakin jarjestelmassa (miljoonaa
Hankkeet euroa)

€2.88(10%)
Monialainen Verkostot
* €9.12 (34%) £10.50 (22%)
. t Monialainen

Hankkeet
€0.39 (1%)

Uudistaminen
€3.43 (13%)

VIS/BMS

Verkostot
£3.74 (14%)

Yllapito
Yllapito €7.95 €14.02 (30%) €22.29 (47%)

(29%)

Verkostot

£0.18 (2%)
£14.47 (19%)

Yllapito €3.57 Monialainen EES
(48%) Eurodac €3.70 (50%)
Hankkeet
€23.61 (31%)

Verkostot Hankkeet

£2.51(13%) - €0.10 (3%)

Hankkeet
€4.86 (26%)

Useassa toimipaikassa toimivaan organisaatioon liittyvat menot

Verkostot
Monialainen
€38.21 (50%)

Monialainen
€11.39(61%)

Monialainen
€3.20(97%)

Viraston useassa toimipaikassa toimivaan organisaatioon liittyvista suorista kustannuksista esitetdan yhteenveto
seuraavassa taulukossa ulkoisen arvioinnin suosituksen (R. 4.34) mukaisesti.

Osuus vuoden 2020 suorista kustannuksista, jotka liittyvat viraston useassa toimipaikassa toimivaan
organisaatioon (miljoonaa euroa)

Maksumaararahat Viraston useassa Osuus (%)
Osasto B o
yhteensa toimipaikassa
toimivaan

organisaatioon liittyvat
maksut

Henkilostomenot 26,781 0,009 0,03 %
Infrastruktuuri- ja toimintakulut 6,995 Ei sovelleta Eisovelleta



TIETOTEKNIIKKAVIRASTON KONSOLIDOITU VUOTUINEN TOIMINTAKERTOMUS 2020 127

Viraston useassa toimipaikassa toimivaan organisaatioon liittyvia suoria kustannuksia ovat viraston Tallinnassa
sijaitsevan paatoimipaikan ja Strasbourgissa sijaitsevan teknisen toimipaikan valilla matkustavan lakisaateisen
henkiloston virkamatkakulut. Vuonna 2020 niiden osuus kaikista toteutuneista maksuista oli 0,05 prosenttia.
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Liite VI. Rahoitusosuus-, avustus-
palvelutasosopimukset.

Ei sovelleta tietotekniikkavirastoon.

ja
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Liite VII.  Ymparistohallinto

Tietotekniikkaviraston vuosien 2020-2022 yhtendisessd ohjelma-asiakirjassa ei ollut nimenomaista liitettd VI, jossa
madritettdisiin toimet ja tavoitteet, jotka koskevat sen hallinnollisista operaatioista ymparistoon kohdistuvan
vaikutuksen vahentamista.
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Liite VIII. Tilinpaatos

Tase (euroa)

PITKAAIKAISET VARAT

Tietokoneohjelmistot

Keskeneradiset hankinnat

Aineettomat hyodykkeet

Maa-alueet ja rakennukset

Koneet ja laitteet

Irtaimisto ja ajoneuvot

Tietokonelaitteet

Muu kiinted kalusto

Keskeneraiset rakennukset

Aineelliset kayttoomaisuushyodykkeet

Pitkaaikaiset ennakkomaksut

Pitkaaikaiset vaihtoon perustuvat saamiset
ja muut kuin vaihtoon perustuvat
korvaukset

PITKAAIKAISET VARAT YHTEENSA

LYHYTAIKAISET VARAT

Menoennakot

Muut vaihtoon perustuvat saamiset

Lyhytaikaiset vaihtoon perustuvat
saamiset

Saamiset jasenvaltioilta (ALV)
Assosioituneiden maiden rahoitusosuus
Muut kuin vaihtoon perustuvat saamiset
LYHYTAIKAISET VARAT YHTEENSA

VARAT YHTEENSA

NETTOVARAT

Kertynyt ylijaama

Varainhoitovuoden taloudellinen tulos
(+voitto)

NETTOVARAT

LYHYTAIKAINEN VIERAS PAAOMA
Lyhytaikaiset velat
Konsolidoituihin yhteisoihin liittyva ostovelka

Ostovelka

Menojaamat
LYHYTAIKAISET VELAT YHTEENSA

31.12.2020

45915100
26 722 167

72 637 267
31708 123

473 914
102 817

64992 434

953733
600 000

98 831 021
2 546 822

135277

174150 388

22262 822

23 488 844
45751 666

2 900 354
3763102
6 663 456

52 415 122

226 565 509

84 635 727
54 677 447

139313173

56 299740

3 610 513
59 910 254
27 342 082
87 252336

31.12.2019

15712 271
20154 328

35866 599
32105388

542 320
141 620

16 439 276
377108

49 605 712
2 546 822

88 019133

3134 058
19371 717

22 505775

348 861

3726733
4 075594
26 581369

114 600 503

77 119 638

7 516 088

84 635 727

4722 680
1657575
6380255
23584521
29 964 776

Muutos

30 202 829
6 567839
36 770 668
(397 265)
(68 406)
(38 803)

48 553158
576 625
600 000

49 225309

86 131 254

19128 763
4117128

23 245891

2551 493
36369

2 587 862
25833753
111 965 007

7 516 088

47 161359

54 677 447

51 577 060
1952938
53529999
3757561
57 287 560

Muutos
prosentteina

192 %

33%
103 %

-1 %
-13 %
-27 %
295 %
153 %

99 %
0%

98 %

610 %

21 %
103 %
731 %

1%

63 %

97 %

98 %

10 %
627 %

65 %

1092 %
118 %
839 %

16 %

191 %
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VELAT YHTEENSA 226 565 509 114 600 503 111 965 007 98 %
Tuotto- ja kululaskelma (euroa)
TULOT 2020 2019 Muutos MUUFOS
prosentteina
229773830 136 405 325 93368 505 68 %
EFTA-maiden rahoitusosuus 4 045 520 3726733 318 787 9%
Muut kuin vaihtoon perustuvat tuotot — varojen
I 750 000 — 750 000
siirto
Muut kuin vaihtoon perustuvat tulot 234 569 350 140 132 058 94 437 292 67 %
Konsolidoituihin yhteisoihin liittyvat hallinnolliset
tulot / 4 5699 52 475 (46775) -89 %
Sekalaiset tulot 14 535 — 14 535
Vaihtokurssivoitot 110 46 64 137 %
Vaihtoon perustuvat tulot 20345 52521 (32176) -61%
Tulot yhteensa 234589 695 140184 579 94 405 115 67 %
KULUT
Toimintakulut (223 925 007) (67 177 585) (46 747 423) 70 %
Henkilostokulut (25 651 441) (19389 591) (6261 849) 32%
Maksujen myo6hastymisestd johtuvat 9
rahoituskustannukset (22393) (5075) (17328) 341%
Hallinnolliset ja tietotekniset menot (5985 233) (26 296 919) 10 311 686 -63 %
Muut ulkopuolisiin palveluntarjoajiin liittyvat
S P P e 4 (3571376) (3015 030) (556 346) 18 %
Konsolidoitujen yhteisdjen kanssa jaetut yhteiset
ol A i (2 477 099) (1939 934) (537 165) 28%
Kayttdomaisuuteen liittyvat kulut (28 130 679) (24 720 218) (3 410 461) 14 %
Toimintaan liittyvat vuokramenot (248 998) (223 473) (25 526) 21 %
Vaihtokurssitappiot (22) (668) 646 -97 %
Hallintokulut (65987 241) (65 490 907) (496 334) 1%
Kulut yhteensa (279 912 248) (2132668 491) (47 243 756) 36 %
VARAINHOITOVUODEN TALOUDELLINEN
54 677 447 7516 088 47161359 627 %
TULOS
Rahavirtalaskelma — epdsuora menetelmad (euroa)
Operatiivisen toiminnan rahavirrat 2020 Ao
Varsinaisen toiminnan ylijagdma/(alijadma) 54 677 447 7 516 088
Aineetonta kdyttdomaisuutta koskevat poistot 12 065 219 13258 514
Aineellista kdyttdomaisuutta koskevat poistot 12 245 422 8 550 030
Pitkaaikaisten ennakkomaksujen (lisdys)/vdahennys (235 277) (2 546 822)
Lyhytaikaisten saamisten (lisdys)/vahennys (25833 753) (7 164 573)
Ostovelan ja menojdamien lisdys/(vahennys) 55334 622 9 744 091
EU:n konsolidoituihin yhteisdihin liittyvien velkojen lisdys/(vahennys) 1952 938 737 308



132 TIETOTEKNIIKKAVIRASTON KONSOLIDOITU VUOTUINEN TOIMINTAKERTOMUS 2020

Operatiivisen toiminnan nettorahavirta

Investointien rahavirrat

Aineellisen ja aineettoman kdyttdomaisuuden (lisdys)

Investointien nettorahavirta

Kateisvarojen ja muiden rahavarojen nettolisdys/(-vahennys)

110 306 618

(2120 306 618)

(110 306 618)

30094 635

(30 094 635)
(30094 635)
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Liite IX.  Vuotuinen toiminta ja indikaattorit

Hankkeiden suorituskykyindikaattoreita koskeva huomautus: hankkeen suorituskykya seurataan ja siitd raportoidaan viraston hankehallintamenetelman mukaisesti.
Taman menetelman mukaan hankkeen edistymista koskevat indikaattorit, jotka ilmoitetaan viraston organisaationlaajuisessa raportoinnissa, ovat kustannukset, aikataulu
ja soveltamisala. Suorituskykyindikaattorien raportoinnissa virasto kayttaa luokituksessa liilkennevaloasteikkoa (punainen, keltainen, vihred). Niita koskevat seuraavat

vaihteluvalit:
Kustannukset Aikataulu

Vihrea Kokonaispoikkeama < 5 % Kokonaispoikkeama
<5%

(GlicIIl Kokonaispoikkeama 5—10%  Kokonaispoikkeama 5—
10 %

Kokonaispoikkeama>10%  Kokonaispoikkeama >
10 %

Soveltamisala

Ei poikkeamaa

Poikkeamat sallitaan kustannusten ja aikataulun rajoissa, kunhan ne
ovat yhdenmukaisia toimintatapauksen kanssa ja hankkeen johto on
hyvaksynyt ne

Kun edella esitettyja ehtoja ei tayteta
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Vuotuinen
toiminta

Rajanylitystietojarjes
telman kayttoonotto

ETIAS-jarjestelméan
suuralueverkon
toteutus

Suunniteltu tuotos

Tuetaan jasenvaltioita
entista alykkadamman ja
turvallisemman
rajaturvallisuuden
saavuttamisessa

Kaytdssa on operatiivinen
ETIAS-
viestintainfrastruktuuri,
jonka avulla jasenvaltiot
voivat olla yhteydessa
ETIAS-
keskusjarjestelmaan ja
kayttaa sita.

Aikaansaatu tuotos Suorituskykyindik
aattori
Kaynnissa Kustannukset —
Pandemiaan liittyvista vahaisista poikkeamista huolimatta yleisesta aikataulusta ja aikataulu -

kriittisista valitavoitteista pidettiin kiinni. Pandemia vaikutti kokousten jarjestamiseen, soveltamisala
toimeksisaajien matkustusrajoituksiin ja kehitysaikaan. Se my6s viivytti yhdenmukaisen
kansallisen kayttoliittyman kayttoonottoa lahes puolella vuodella. Virasto asensi 64
yhdenmukaisesta kansallisesta kayttoliittymasta 57 ja paivitti viisumitietojarjestelman
kayttovalmiiden yhteyspisteiden infrastruktuuria 65 toimipaikasta 59:ssa.
Toimeksisaajan tasolla oli viipeita sovelluksen kehittamisessd, ja saantéjenmukaisuuden
tarkastamista edeltava vaihe siirtyi 1. paivasta tammikuuta 1. paivaan maaliskuuta 2021.
Rajapintojen maarittelyasiakirjan ja keskusjarjestelman simulaattorin kaltaiset keskeiset
tuotokset jaettiin jasenvaltioiden kanssa, jotta ne pystyivat valmistautumaan
rajanylitystietojarjestelman testaukseen. Joulukuun lopussa yhteenliitettavyystestauksen
ymparistoa koskevan valmiuden kaytettavyys siirtyi tammikuun loppuun, mika aiheutti
kuukauden viivastyksen mutta ei vaikuttanut maaritettyyn aikatauluun.

Virasto eteni biometrisen tunnistusjarjestelman vaatimusten ja eritelmien osalta ja aloitti
kehitystyon.

Viisumitietojarjestelman mukauttaminen rajanylitystietojarjestelmaan eteni
suunnitellusti. Koska maaritykset olivat epaselvia tarjousten valmisteluvaiheessa ja koska
hankkeessa on tarkoitus vastata seka rajanylitystietojdrjestelman ettd ETIAS-
jarjestelman tarpeisiin, verkkopalvelun kehitys johti paljon suurempaan soveltamisalaan
kuin alun perin suunniteltiin. Virasto aloitti suunnittelu- ja taytantoonpanovaiheet.
Marraskuussa liilkenteenharjoittajia koskevaa taytantoonpanoasetusta muutettiin
monilla vusilla kohdilla, ja siksi my6s verkkopalvelujen soveltamisala ja siten myos
vuoden 2021 aikataulu muuttuivat.

Toukokuussa viraston ohjauskomitea sulautti virallisesti toiminnan —
rajanylitystietojarjestelman verkon paivitykseen osana EES-ohjelmaa.

Suorituskykyindikaattorin tila

Alitti tavoitearvon

Keltainen — keltainen - keltainen
Muutokset verkkopalvelujen
soveltamisalassa ja talousarviossa.
Covid-19-pandemia aiheutti
viivastyksia aikataulussa.

Yhtendise
n ohjelma-
asiakirjan
2020-
2022 viite

2.2.1.23

2.2.1.20
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ETIAS-jarjestelman ETIAS-keskusjarjestelmén  Toteutunut (1) Yhdistamista Toteutunut 2.2.1.18
yhdistaminen ja Interpolin/Frontexin Virasto saattoi padtokseen ETIAS-jarjestelman yhdistamisen Frontexiin osana EES- koskeva testiraportti
Interpoliin ja valisen operatiivisen verkon paivitysta. Interpolin yhdistaminen odottaa vastaavan oikeusperustan (2) Yhdistamista
Frontexiin litannan avulla hyvéaksymista. koskeva verkon
Interpol/Frontex voivat suorituskykyindikaatt
kayttaa ETIAS- ori
keskusjarjestelmaa
oikeusperustan mukaisesti
ETIAS-jarjestelman ETIAS-jdrjestelmaa Kaynnissa Kustannukset — Alitti tavoitearvon 2.2.1.23
kayttoonotto kehitetdan asiaankuuluvan  Osallistuminen asiaankuuluvien delegoitujen saadosten ja taytantoonpanosaadosten aikataulu - Vihrea - keltainen — keltainen
asetuksen mukaisesti, laatimiseen. soveltamisala Virasto ei saavuttanut alkuperdista
jolloin jasenvaltiot saavat Poikkialainen suunnittelukehys: teknisten tarjouseritelmien viimeistely, tavoitetta ETIAS-jarjestelman
kayttoon uuden hankintamenettely ja sopimuksen tekeminen toimeksisaajien kanssa eristd 1 ja 3 seka hankinnan loppuunsaattamisesta
jarjestelman, jollavoidaan  viidesta erasta 2. vuonna 2021, koska poikkialaisen
arvioida riskit ennen kuin ETIAS-jarjestelman kehittamisessa kilpailun avaaminen vudelleen: tekniset suunnittelukehyksen hankinnassa
viisumivaatimuksesta tarjouseritelmat viimeistelty, kilpailumenettelyn uudelleenavaaminen kaynnistetty, kertyi viipeitd, joihin ETIAS-
vapautetut kolmansien tarjous arvioitavana, jotta ETIAS-jdrjestelman erasta 2 voidaan tehda sopimus jarjestelman
maiden kansalaiset tulevat  toimeksisaajan kanssa vuoden 2021 alussa. uudelleenavausmenettelyn viipeet
Schengen-alueelle Seurantalistan teknisten eritelmien laatiminen aloitettiin joulukuussa 2020, jotta ne yhdistyivat. ETIAS-jarjestelman
voidaan hyvaksya vuoden 2021 toisella neljanneksella. kayttoonoton keskeiset vélitavoitteet
Tietosuojaa koskeva vaikutustenarviointi meneillaan, jotta se voidaan hyvaksya pysyivat kuitenkin samoina, ja sen
vuoden 2021 ensimmaiselld neljanneksella. toimintakuntoon saattaminen on
Audio-/videotyokalua koskevan tutkimuksen aikataulut laadittu, odotetaan suunniteltu joulukuuksi 2022.
asiaankuuluvan saadoksen vakiintumista, jotta se voidaan kaynnistda vuonna 2021. Virasto laajensi myds alkuperaista
soveltamisalaa, koska audio-
Jvideotyokalua koskeva tutkimus
lisattiin.
MO WOl Eurooppalainen Kaynnissa Kustannukset — Saavutettu 2.2.1.25
usten hakuportaali, yhteinen Virasto kdynnisti poikkialaisen suunnittelukehyksen mukaisen hankinnan eurooppalaista aikataulu— Kehityshankkeet ovat aloitusvaiheessa.
taytantéonpano henkilGtietorekisteri, hakuportaalia, yhteista henkilotietorekisterid, rinnakkaishenkilollisyyksien tunnistinta ja soveltamisala
yhteinen biometrinen raportoinnin ja tilastoinnin keskustietoarkistoa varten ja aloitti yhteisen biometrisen
tunnistuspalvely, tunnistuspalvelun kayttoonoton.
rinnakkaishenkil6llisyyksie
n tunnistin ja raportoinnin
jatilastoinnin
keskustietoarkisto otettu
kokonaisuudessaan
kayttoon yhdessa
nykyisten ja tulevien
jarjestelmien kaikkien
rajapintojen kanssa.
Raportoinnin ja Tietotekniikkaviraston Kaynnissa Kustannukset — Saavutettu 2.2.1.26
tilastoinnin johto ja sen sidosryhmat Toimet jatkuvat, kuten yhdennetyssa suunnittelussa ja hyvdksytyssa yhteentoimivuuden aikataulu - Vihred — vihred — vihrea

keskustietoarkiston
yllapito ja
mukauttaminen
yhteentoimivuutta
koskeviin

saavat ajoissa ja riittavasti
tilastoja ja datan laatua
koskevia tietoja, jotta
paatoksia voidaan tehda
helposti.

toimintatapauksessa on suunniteltu. Raportoinnin ja tilastoinnin keskustietoarkiston soveltamisala

poikkialaisen suunnittelukehyksen mukainen hankinta on kaynnissa.
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lakisaateisiin
vaatimuksiin

ECRIS-TCN-
jarjestelman
kayttoonotto

Vuoden 2020
vuotuisen
tutkimuksen ja
teknologian
seurannan
etenemissuunnitelm
an ja vuosien 2019—
2021 tutkimuksen ja
teknologian
seurantastrategian
toteuttaminen

Tutkimustulosten
yhdistaminen
sisaisiin hankkeisiin
ja
tietotekniikkavirasto
n kirjaston
hallinnointi

Tekninen tuki
hankkeelle, jossa
laaditaan
soveltuvuusselvityksi
a ja prototyyppi EU:n
viisumihakemusten
verkkoportaalista
Aktiivinen-
aktiivinen-
konfiguraation
vaikutustenarviointi

Tuetaan jasenvaltioita
entista alykkaamman ja
turvallisemman
rajaturvallisuuden
saavuttamisessa

Kertyneen tietamyksen
jakamisella ja
tapauskohtaisten
neuvojen antamisella
lisataan sidosryhmien
tietoisuutta teknisista
asioista ja parannetaan
ndin

yhteistyomahdollisuuksia.

Viraston profiilia
osaamiskeskuksena
parannetaan ja sen
julkisuuskuvaa
kirkastetaan.

Jarjestelmien kehitysta
koskeva
ennakkosuunnittelu
tehd&an taysin tietoisena
suuntauksista ja
todennakaisista tulevista
mahdollisuuksista, jotta
tehokkuutta voidaan
lisata.

Testataan ja osoitetaan
EU:n
viisumihakemusportaalin
mallin toteutettavuus ja
otetaan siihen mukaan
jasenvaltiot.

Jarjestelmat ja yhteinen
jaettu infrastruktuuri
pystyvat tayttamaan
saadoksissa maaritetyn

Kaynnissa
Virasto eteni teknisten tarjouseritelmien valmistelussa ja osallistui
taytantoonpanosaadosten laatimiseen.

Toteutunut

Virasto julkaisi tutkimuksen ja teknologian seurantaraportin, joka koski tekoalya laaja-
alaisten tietojarjestelmien operatiivisessa hallinnassa, jarjesti toimialan
asiantuntijakeskustelun tietojen laadusta yhteentoimivuusarkkitehtuurissa seka
yhteentoimivuutta kasittelevan vuosikokouksen, johon osallistui laajasti useita
sidosryhmia.

Toteutunut

Virasto laati pyydetyt sisdiset ja ulkoiset teknologiakatsaukset ja tuki sisaisia aloitteita,
joiden tarkoituksena on nykyisten jarjestelmien ja palvelujen kehittdminen. Tutkimuksen
jateknologian seurannan henkil6sto teki hankkeissa yhteisty6ta operatiivisen osaston
kanssa ja alkoi valmistella standardoinnin etenemissuunnitelmaa yhteisty6ssa neuvoa-
antavien ryhmien kanssa.

Kaynnissa
Virasto sai suunnitteluvaiheen paatokseen joulukuussa. Kehitys etenee suunnitelman
mukaisesti.

Toteutunut
Virasto toimitti riippumattoman vaikutustenarvioinnin komissiolle uudelleentarkastelua
ja arviointia/lausuntoa varten.

Kustannukset —
aikataulu—
soveltamisala

Tutkimusraporttien
julkaisu.

Toimialan tapahtuma
ja vuosikokous
jarjestettiin.

Erittdin laadukkaiden
ja vaikuttavien
teknologiakatsausten
toimittaminen.

Kustannukset —
aikataulu—
soveltamisala

Kustannukset —
aikataulu—
soveltamisala

Alitti tavoitearvon

Keltainen — keltainen — vihrea
Oikeusperustan myohastyminen johti
teknisen tarjouseritelman
myOhastymiseen ja viivastytti
hankkeen alkua.

Saavutettu

Saavutettu

Saavutettu
Vihred — vihred — vihrea

Saavutettu

Vihrea — vihred — vihrea

Alkuperdiseen aikatauluun tuli muutos,
mutta se ei vaikuttanut yleisiin

2.2.1.24

2.3.1

2.3.1

2.2.1.16

2.3.1.24
(vuoden 2019
yhtendisessa
ohjelma-
asiakirjassa)
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ja kustannus-
hyotyanalyysi

SIS-jarjestelman
yllapito

SIS AFIS -
jarjestelman yllapito

SIS-tuki
jasenvaltioille

SIS-jarjestelman
suunnittelematon
kehitys

SIS-jarjestelman
uuden oikeudellisen
kehyksen
taytantoonpano

Palauttamispaatos
SIS-jarjestelmassa

SIS AFIS -
jarjestelman
taytantéonpanon
vaihe 2

tavoitteen korkeasta
kaytettavyydesta.

SIS-jarjestelma on
kaytettavissa ja
palvelutasosopimusten
mukainen vuonna 2020

SIS AFIS -jarjestelma on
kaytettdvissa ja

palvelutasosopimusten
mukainen vuonna 2020

Tuetaan kansallisten
jarjestelmien
asianmukaista
toteuttamista

Uusi SIS-
keskusjarjestelman versio

Uudet SIS-
keskusjarjestelman
versiot, mukaan lukien
uudet SIS-ydintoiminnot,
jotka on maaritetty
uudelleenlaaditussa
sdddoksessa
(palauttamispaatos ei
kuulu tahan).

Uusi SIS-
keskusjarjestelman versio
seka palauttamispaatosta
koskevat toiminnot.

Jasenvaltiot saavat tasta
hankkeesta biometrisia
lisavalmiuksia.

Toteutunut
SIS oli kaytettavissa sovitun palvelutasosopimuksen mukaisesti.

Toteutunut
SIS-AFIS oli kdytettavissa sovitun palvelutasosopimuksen mukaisesti.

Toteutunut

Virasto antoi tehokasta tukea jasenvaltioille: Irlanti saattoi paatokseen toimintakuntoon

saattamista koskevan harjoituksen, ja Malta, Ranska, Romania ja Suomi tekivat
kansallisille SIS-jarjestelmilleen taydellisen hyvaksyntatarkastuksen. Virasto nopeutti
AFIS-jarjestelman sormenjalkihakujen hyvaksyntaa koskevaa ty6ta, minka ansiosta
hyvaksyntatarkastus tehtiin 11 jasenvaltiossa ja yksi kampanja on meneillaan.

Kaynnissa
Yhtaldistamista koskeva hanke on suunnitteluvaiheessa, ja virasto sai tarjouksen
valmiiksi.

Kaynnissa
Hanke on hyvalla mallilla. Pandemiarajoitusten vuoksi AFIS-jarjestelman vaihetta 2
koskeva hanke voi vaikuttaa taméan hankkeen laitteistoasennuksiin.

Kaynnissa
Hanke on hyvalla mallilla, ja se on nivottu kokonaan uuteen SIS-asetukseen ja AFIS-
jarjestelman vaiheeseen 2.

Kaynnissa

Hanke on hyvalla mallilla. Pandemia vaikutti hankkeeseen. Paasyrajoitukset ja muut
rajoitukset viivastyttivat laitteistoasennuksia seka operatiivisissa toimipaikoissa etta
varatoimipaikoissa.

SIS-jarjestelman
palvelutasosopimusta
ja SIS-jarjestelmaan
liittyvia organisaation
keskeisia
suorituskykyindikaatt
oreita noudatetaan

SIS-jarjestelman
palvelutasosopimusta
noudatetaan.

(2) Jasenvaltioiden
jarjestelmaan
liittdmisen laatu ja
aika

(2) Jasenvaltioiden
testaussuunnitelman
noudattaminen

Kustannukset —
aikataulu—
soveltamisala

Kustannukset —
aikataulu —
soveltamisala

Kustannukset —
aikataulu—
soveltamisala

Kustannukset —
aikataulu—
soveltamisala

tuloksiin, soveltamisalaan ja
talousarvioon.

Saavutettu

KP16: SIS-keskusjarjestelma
kaytettavissa: 99,94 %

KP17: SIS-keskusjarjestelman
vastausaika: 99,86 %

Saavutettu

Saavutettu

Ei poikkeamia jésenvaltioiden
kansallisten jarjestelmien
testaussuunnitelmasta.

Alitti tavoitearvon

Vihred — keltainen —vihrea
Virasto sai tarjouksen valmiiksi
my®6hassa, ja covid-19 viivastytti
hankkeen aloittamista.

Alitti tavoitearvon

Keltainen —vihrea — keltainen

Alitti tavoitearvon
Vihrea — keltainen — vihrea

Alitti tavoitearvon
Keltainen — keltainen — keltainen

2.1.1.4

2.1.1.5

2.1.1.6

2.1.1.8

2.2.1.1

2.2.1.2

2.2.1.12
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ABIS-jarjestelman
kayttoonotto SIS-
jarjestelmaa varten
(kasvojentunnistus)

Uusi hakukone ja
SIS-jarjestelman
Oracle-paivitys, jolla
parannetaan
kaytettavyytta ja
otetaan huomioon
sanatarkkoja
selostuksia
(transkriptiota)
koskevat
nakokohdat

SIS-
yhteenliitantamoduu
li/rajapinta ETIAS-
jarjestelman ja
muiden jarjestelmien
kanssa

SIS-
keskusjarjestelman
varajarjestelman
siirto virtuaalisiin
nauha-arkistoihin
SIS-jarjestelman
esituotantoymparist
on siirto
varakeskusyksikossa

VIS-/BMS-
jarjestelman yllapito

BMS-jarjestelman
tietokannan kasvu

Jasenvaltiot saavat
hankkeesta biometrisia
lisavalmiuksia (esim.
latenttien sormenjalkien
haku ja tallentaminen).

Uuden SIS-
keskusjarjestelman
kustannustehokkaat
huipputekniset
hakutoiminnot, kyselyjen
ja kuulutusten
lisakapasiteetti,
valmistellaan
hakukonemoduulia
kansallisia jarjestelmia
varten.

Kaytdssa on toiminnassa
oleva SIS-
keskusjarjestelman
alusta/rajapinta sen
liittamiseksi muihin
jarjestelmiin

Yhteisen jaetun
infrastruktuurin palveluja
voidaan virtualisoida ja
kayttas.

Esituotantojarjestelmat
erotetaan ja siirretaan
varakeskusyksikon
tiloissa, jotta voidaan
vapauttaa arvokasta
tietokeskuksen tilaa.
VIS-/BMS-jarjestelman
suorituskyky pysyy
palvelutasosopimuksen
mukaisena.

Jatketaan asianmukaisesti
tietotekniikkaviraston
talla hetkella
jasenvaltioille tarjoamia
palveluita

Lykatty
Tata hanketta lykattiin siihen asti, ettd vastaava oikeusperusta hyvaksytaan.

Kaynnissa

Uuden hakukoneen kayttoonotto viivastyi kesakuusta marraskuuhun pandemian ja seka
keskusyksikon etta varakeskusyksikon tietokeskusten paasyrajoitusten vuoksi. Virasto
lykkasi version toimintakuntoon saattamista vuoteen 2021 operatiivisista syista. Tama
puolestaan viivastytti Oracle-paivityksen asentamista tuotantoymparistoon.

Lykatty

Taytantoonpanosaaddsten ja niihin tehtdvien muutosten myohaisen esittdmisen vuoksi
virasto ei saanut tata komponenttia koskevaa tarjousta valmiiksi. Lisaviivastys aiheutui
siitd, etta piti kdyttaa rajanylitystietojarjestelman yhdistamiskerrosta, jonka suunnittelu
ei ollut kokonaan valmistunut vuonna 2020.

Kaynnissa
Virasto sai tarjouksen ja sopimuksen valmiiksi. Keskusyksikon ja varakeskusyksikon
tietokeskusten paasyrajoitukset vaikuttivat laitteistoasennuksia koskeviin toimiin.

Kaynnissa

Itavallassa sijaitsevan varakeskusyksikon paasyrajoitukset vaikuttivat erittdin paljon
hankkeeseen. Koska tarjouksen/sopimuksen viimeistely viivastyi, toimi siirtyi ja se on
maard saattaa loppuun vuoteen 2021 mennessa.

Toteutunut

VIS/BMS oli kaytettavissa sovitun palvelutasosopimuksen mukaisesti. Pandemiaan
liittyvista rajoituksista huolimattakin virasto onnistui siirtymaan viisumitietojarjestelman
tallennusverkon yhteiseen jaettuun infrastruktuuriin.

Toteutunut

Virasto lisasi BMS-jarjestelman kapasiteettia 85 miljoonaan tietueeseen, otti kayttoon
mukauttavia ja korjaavia tekijoita ja paransi sen tehokkuutta. Version kdyttéonoton
osana tehdyt muutokset osoittautuivat vakaiksi, ja VIS-/BMS-jarjestelma toimi erittdin
hyvin tuotannossa lukuun ottamatta muutamaa ongelmaa, joiden vaikutus oli vahainen.

Kustannukset —
aikataulu—
soveltamisala

Kustannukset —
aikataulu—
soveltamisala

Kustannukset —
aikataulu—
soveltamisala

Kustannukset —
aikataulu —
soveltamisala

VIS-/BMS-
jarjestelman
palvelutasosopimusta
noudatetaan

Kustannukset —
aikataulu—
soveltamisala

Alitti tavoitearvon

Keltainen — punainen —vihrea
Toimeksisaajat ilmoittivat covid-19-
pandemian aiheuttavan niille
ylivoimaisen esteen, eika virasto
pystynyt noudattamaan
toimintakuntoon saattamisen
toteutuspaivia.

Aikataulua on tarkistettava; hankkeen
on maara alkaa vuonna 2021, kun
tarjous ja sopimus on saatu valmiiksi.

Alitti tavoitearvon

Keltainen — punainen —vihrea
Covid-19 viivastytti aikataulua, mutta
hanke valmistuu vuonna 2021.

Alitti tavoitearvon
Vihrea — keltainen — vihrea

Saavutettu

KP18: VIS-keskusjarjestelma
kaytettavissa: 99,93 %

KP19: VIS-keskusjarjestelman
vastausaika: 99,98 %

Saavutettu

Vihrea — vihrea — vihrea
Covid-19-pandemia viivastytti
julkaisusuunnitelmaa kolmella
kuukaudella, mutta kayttoonotto
saatiin valmiiksi heindkuussa.

2.2.1.13

2.2.1.4

2.2.1.9

2.2.1.7

2.2.1.8

2.1.1.3

2.2.1.3
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VIS-jarjestelman
uusien kayttajien

liittymiset: Europol

Passiivisen paasyn
myontaminen
Bulgarialle ja
Romanialle VIS-
jarjestelmaan
VIS-asetuksen
muutokset
(taytantoonpanon
valmisteluv)

Eurodac-jarjestelman
yllapito

DubliNet-
jarjestelman yllapito

Eurodac-jarjestelman
yhteensopivuus
yhteisen jaetun
infrastruktuurin /
yhteisten jaettujen
palvelujen kanssa

Uudistetun Eurodac-
jarjestelman
kayttoonotto
Eurodac-jarjestelman
uudistaminen —
kasvontunnistuksen
kayttoonotto

Automaattinen
Dublin-jarjestelma

Europol voi liittya VIS-
jarjestelmaan ja kayttaa
sitd oikeusperustan
mukaisesti

Bulgaria ja Romania voivat
kayttaa VIS-jarjestelmaa
oikeusperustan mukaisesti

VIS-keskusjarjestelmaa ja
kansallisia jarjestelmia
muokataan
viisumitietojarjestelman
tarkistetun oikeusperustan
mukaiseksi.

Jasenvaltiot saavat
luotettavaa palvelua
Eurodac-jarjestelmassa

Jasenvaltiot saavat
luotettavia ja
keskeytymattomia
DubliNet-palveluja
Eurodac-
keskusjarjestelma
noudattaa yhteista jaettua
infrastruktuuria koskevia
vaatimuksia, ja siina
hyoédynnetaan tarjolla
olevia yhteisia jaettuja
palveluja
Eurodac-jarjestelma on
uudelleenlaadittujen
saannosten mukainen

Eurodac-jarjestelma on
uusien sdannodsten
mukainen

Uusi jarjestelma on
kaytossa uusien
saannosten mukaisesti.

Toteutunut
VIS-keskusjarjestelma on valmiina kdyttoon, ja se odottaa Europolin viimeisia
toimenpiteita.

Toteutunut

VIS-keskusjarjestelma on valmiina siihen, ettd Bulgaria ja Romania voivat muodostaa
siihen yhteyden vain luettavassa muodossa. Maat kuitenkin yhdistet&an tosiasiallisesti
vasta vuoden 2021 toisella neljannekselld komission tekeméan toimintakuntoon
saattamista koskevan paatoksen mukaisesti.

Kaynnissa

Poliittisella tasolla kaytavat keskustelut ovat viivastyttaneet uutta VIS-asetusta.
Palvelumuotoilua koskeva alustava ty6 on aloitettu lopullisen tekstin perusteella.
Asetuksen hyvaksymisen jalkeen on odotettavissa merkittava maara
taytantoonpanosaadoksia / delegoituja sadadoksia.

Toteutunut
Eurodac oli kdytettavissa sovitun palvelutasosopimuksen mukaisesti.

Toteutunut
DubliNet oli kaytettavissa sovitun palvelutasosopimuksen mukaisesti.

Lykatty
Eurodac otetaan kayttoon taysin yhteisen jaetun infrastruktuurin vaatimusten
mukaisesti, kun uudelleenlaaditun asetuksen mukaiset toiminnot otetaan kayttoon.

Lykatty
Toimenpiteita ei aloitettu, koska uudelleenlaadittua oikeusperustaa ei ollut hyvaksytty.

Lykatty
Toimenpiteita ei aloitettu, koska uudelleenlaadittua oikeusperustaa ei ollut hyvaksytty.

Toimenpiteita ei aloitettu, koska uudelleenlaaditun Dublin-jarjestelman oikeusperustaa
ei ollut hyvéksytty.

Kustannukset —
aikataulu—
soveltamisala

Kustannukset —
aikataulu—
soveltamisala

Eurodac-jarjestelman
palvelutasosopimusta
ja Eurodac-
jarjestelmaan liittyvia
organisaation
keskeisia
suorituskykyindikaatt
oreita noudatetaan

DubliNet-jarjestelman
operatiivista
palvelutasosopimusta
noudatetaan

Kustannukset —
aikataulu —
soveltamisala

Kustannukset —
aikataulu—
soveltamisala

Kustannukset —
aikataulu—
soveltamisala

Kustannukset —
aikataulu—
soveltamisala

Saavutettu
Vihrea — vihrea —vihrea

Saavutettu
Vihrea — vihrea —vihrea

Saavutettu

KP13: Eurodac-keskusjarjestelma
kaytettavissa: 99,87 %

KPI 4: Eurodac-keskusjarjestelman
vastausaika: 99,95 %

Saavutettu

Virasto lykkési toimenpiteita
oikeusperustan puuttumisen vuoksi.

Toimenpiteet odottavat edelleen
oikeusperustan hyvaksymista.

Toimenpiteet odottavat edelleen
oikeusperustan hyvaksymista.

Toimenpiteita ei aloitettu. Jarjestelma
poistettiin oikeusperustaa koskevasta
ehdotuksesta.

2.3.1.15
(vuoden 2019
yhtendisessa
ohjelma-
asiakirjassa)

2.3.1.15
(vuoden 2019
yhtendisessa
ohjelma-
asiakirjassa)

2.2.1.11

2.1.1.1

2.1.1.2

2.2.1.10

2.2.1.5

2.2.1.6

22,231, 223L
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Ymparivuorokautine
n tason 1 tuki
jarjestelmien
operatiiviselle
hallinnalle -
tietotekniikkavirasto
n neuvontapalvelu

Ymparivuorokautine
n tason 2 tuki
ydintoimintajarjestel
mien operatiiviselle
hallinnalle

Yhden integroidun
valvontaratkaisun
yhdistaminen
tapahtumanhallintap
rosessiin

Tietotekniikkavirasto
n ITSM-kehysta
koskevien prosessien
suorittaminen ja
saannodllinen
raportointi niista
Versioiden ja
kayttoonoton
hallintatoimet

Ydintoimintajarjestelmien
ja jasenvaltioiden
kayttajat saavat
tehokkaita ja luotettavia
palveluja

Ydintoimintajarjestelmat
ja jasenvaltiot saavat
luotettavaa palvelua
sovelluksia, myds
tietokantoja, varten

Yhdistaminen yhteiseen
valvontaratkaisuun
parantaa huomattavasti
valvonnan tehokkuutta ja
toimivuutta kaikkien
jarjestelmien
tapahtumanhallintaproses
sin ja kuulutusten
luomisen laadun
paranemisen perusteella

Ydintoimintajarjestelmat
jajasenvaltiot saavat
luotettavia palveluita
tietotekniikkaviraston
ITSM-kehyksen
perusteella

Parannetaan version- ja
kayttéonotonhallintaan
liittyvien kaikkien toimien
koordinointia ja seurantaa
kaikissa vaiheissa:
suunnittelussa,
kokoonpanossa,
testauksessa ja
validoinnissa,
kayttéonotossa,
tarkistamisessa ja
sulkemisessa.

Toteutunut
Jasenvaltioiden kayttdjat saavat tehokkaita ja luotettavia palveluja tason 1 tukena ja
viestintana sovittujen viestintakanavien kautta.

Toteutunut
Jasenvaltiot saavat luotettavaa palvelua sovelluksia, myds tietokantoja, varten.

Lykatty

Vaihetta 1 ei aloitettu vuonna 2020, koska saatavilla ei ollut tarvittavia henkiloresursseja.

Toteutunut
Ydintoimintajarjestelmat ja jasenvaltiot saavat luotettavia palveluita.

Toteutunut

Versiosuunnitelmien tuottaminen saatiin valmiiksi.

Viraston piti pandemian vuoksi lykata joitakin versioita vuoteen 2021. Siksi virasto otti
versioita osittain kayttoon.

Neuvontapalvelun
suorituskykyindikaatt
orit

Vuotuinen
asiakastyytyvaisyysky
sely.

Sovellusten
operatiivista
palvelutasosopimusta
noudatetaan

Tyytyvaisyys
tietotekniikkaviraston
tason 1ja 2 tukeen
lisaantyy.
Vahennetaan
mahdollista riskia
kriittisten kuulutusten
poisjaamisesta.

Prosessien keskeisia
suorituskykyindikaatt
oreita noudatetaan

Toteutetaan
versiosuunnitelmat
Jarjestelmaversioiden
kayttéonotto

Saavutettu

KPl19: Asiakastyytyvaisyys: %
jasenvaltioiden kayttajista tyytyvaisia
tai erittdin tyytyvaisia
tietotekniikkaviraston
neuvontapalvelun tarjoamaan yleiseen
palveluun: 95 %

KPI 20: Tietotekniikkaviraston
neuvontapalvelun suorituskyky 99,9 %

Saavutettu

Yllapitotoimien ansiosta jarjestelman
suorituskyky oli palvelutasosopimuksen
mukainen, ja siihen tehtiin odotettuja
parannuksia ja ehkaistiin
hairidtilanteita.

Virasto lykkasi toimenpidetta.

Saavutettu

Saavutettu

Versiosuunnitelmien tuottaminen
saatiin valmiiksi.
Versiosuunnitelmien mukainen
jarjestelmaversioiden kdyttéonotto
toteutettiin osittain. Joitakin versioita
piti lykata vuoteen 2021 pandemian
vuoksi.

2.1.1.9

2.1.1.7

2.2.1.15

2.1.4.2

2.1.1.12
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Sovellusten
elinkaaren hallintaa
koskeva tutkimus

Sovellusten
elinkaaren hallinnan
parannukset

Viestintainfrastruktu
urin sopimusten
saannollinen
operatiivinen hallinta

Verkkopalvelujen
toimittaminen

Siirtyminen uuteen
TESTA-verkkoon

Keskusyksikon/varak
eskusyksikon

paivittaisen
toiminnan
hallinnointi

Sovellusten elinkaaren
hallinnan kaytto alkaa
maaritettyjen prosessien
ja hallintokehyksen
mukaisesti. Nykyisten
tyokalujen kayttoa
parannetaan. Virastolla on
tietamysta ja erilaisia
tekijoita sovellusten
elinkaaren hallinnan
tdydellisen kdyttoonoton
valmistelua varten

Versioiden tuottaminen
nopeutuu

Viestintainfrastruktuurin
suorituskyky pysyy
palvelutasosopimuksen
mukaisena.

Luotettavan palvelun
toimittaminen
viestintainfrastruktuurista
jasiihen liittyvista
viestintajarjestelmista

Suojattu ja luotettava IP-
tietoliikenne kansallisten
jarjestelmien ja
keskusjarjestelman valilla
on kaytettavissa;
turvallinen ja luotettava
IP-tietoliikenne
keskusjarjestelman
toimipaikkojen valilla on
mahdollinen.

Molempia tietokeskuksia
(keskusyksikkd ja
varakeskusyksikka)
pidetaan jatkuvastiylla ja
kapasiteettia seurataan

Toteutunut

Tutkimuksessa arvioitiin ja analysoitiin erilaisia vaihtoehtoja sovellusten elinkaaren
hallinnan arkkitehtuurisuunnittelua ja -kehitysta varten viraston toimintatarpeiden,
rajoitusten ja teknisten vaatimusten mukaisesti. Tutkimuksessa arvioitiin tulevia
teknologisia, organisatorisia ja prosesseihin liittyvid malleja, joiden avulla voidaan ottaa
kayttoon sovellusten elinkaaren hallinnan alusta ja yhdistaa sen tyokalut nykyiseen
ymparistoon.

Lykatty

Sovellusten elinkaaren hallinnan parannuksia koskevaa uutta hanketta ei ole viela
aloitettu.

Toteutunut

Virasto neuvotteli TESTA VIS- ja SIS-verkon tukisopimuksista ja tekine uuden TESTA-
puitesopimuksen mukaisesti seka teki sopimukset Sirenemail-/VISmail-jarjestelmien ja
toisen salauskerroksen komponenttien yllapitoa varten.

Toteutunut

Verkkopalveluja toimitettiin sovittujen palvelutasosopimusten mukaisesti. Onnistuneesti
uusittiin erityisesti 5o prosenttia SIS Il -jarjestelmén Certes-salausinfrastruktuurista, joka
sijaitsee jasenvaltioiden ja tietotekniikkaviraston sijaintipaikoissa. Virasto toteuttaa loput
50 prosenttia vuonna 2021 suunnitellun aikataulun mukaisesti.

Kaynnissa

Euroopan komissio (tietotekniikan padosasto) hallinnoi uuden TESTA -sopimuksen
allekirjoittamista. Tietotekniikkavirasto auttoi muiden virastojen ja toimielinten kanssa
tarjousten teknisissd arvioinneissa. Tekninen arviointi saatiin 8o-prosenttisesti
paatokseen vuoden 2020 loppuun mennessg, ja arviointia jatketaan vuonna 2021.

Toteutunut
Toimen soveltamisalaa muutettiin koskemaan vain varakeskusyksikén operatiivista
hallintaa. Kaikki operatiiviset sopimukset pidettiin voimassa.

Kustannukset —
aikataulu—
soveltamisala

Markkinoilletuontiaik
a (verrattuna
edelliseen vuoteen)

Viestinnan
palvelutasosopimusta
noudatetaan

Viestintainfrastruktuu
ria koskevien
palvelutasosopimuste
n noudattaminen

Kustannukset —
aikataulu —
soveltamisala

Tietokeskusten
resurssit (jadahdytys,
virta) ovat
kaytettavissa

Alitti tavoitearvon

Keltainen — keltainen — vihrea
Kustannukset ja aikataulu ylittivat
alkuperaisen suunnitelman, mutta
virasto onnistui toteuttamaan
tutkimuksen kokonaisuudessaan.

Saavutettu
Operaatio suoritettu

palvelutasosopimusten mukaisesti.
KPI 5: Suuralueverkon kaytettavyys
(Schengenin tietojarjestelman ja
viisumitietojarjestelman osalta):

99,9931 %

Saavutettu
Viestintdinfrastruktuuri ja

viestintainfrastruktuurin jarjestelmat
(VIS Mail, SIS Mail) olivat kaytettavissa
sovitun palvelutasosopimuksen

mukaisesti.

Alitti tavoitearvon

Sopimuksen allekirjoittaminen viivastyi

Saavutettu

Varakeskusyksikko oli kaytettavissa,
siirtoja tehtiin jatkuvasti pandemiasta
ja matkustusrajoituksista huolimatta

2.2.2.2
(vuoden 2019
yhtendisessa
ohjelma-
asiakirjassa)

2.1.2.1

2.1.1.16

2.1.1.15

2.2.1.19

2.1.1.14
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Tietokeskusten
uudelleenjarjestelyto
imien jatkaminen

Keskusjarjestelmien
suuralueverkkoliitant
ojen siirtaminen

Operatiivisen

hallinnan /
paivittaisen
jarjestelman
hallinnan
koordinointi ja
yhteiset tehtavat

Kayttolupien hallinta

Yhteisen jaetun
infrastruktuurin
yllapito

Kayttoomaisuuden
hallinnan
yhdistaminen
konfiguroinnin
hallintaan

Tietokeskukset tayttavat
suurta tiheyttd koskevat
uudet vaatimukset, jotta
voidaan saada kayttoon
entistd suurempi
yllapitokapasiteetti ja
selvitd toimintatarpeista.
Tietokeskuksen
kapasiteetti paranee ja
verkon fyysinen
hairionsietokyky kasvaa

Luotettavien
infrastruktuuripalvelujen
toimittaminen sovittujen
palvelutasosopimusten
mukaisesti

Tietotekniikkavirastossa
kaytossa olevia
kayttolupia tuetaan
jarjestelmissa edellytetyn
palvelutasosopimuksen
mukaisesti.

Pakollinen yllapito
yhteista jaettua
infrastruktuuria koskevan
puitesopimuksen
yhteydessa.

Yksi keskitetty ja
relationaalinen
tietoarkisto tietoteknisten
komponenttien ja
omaisuuden sopimus- ja
varainhoitotilanteelle ja
operatiiviselle tilanteelle

Toteutunut

Tietokeskuksen paivittainen kdytto palveluna. Tietokeskuksen infrastruktuurin
hallintatyokalu otettiin kdyttoon. Virasto paransi jatkuvasti resurssien jakamista, jotta
infrastruktuurikapasiteettia voitaisiin kasvattaa entisestaan (uudet lisdjarjestelmat,
laajennettu toimeksianto, nykyisten jarjestelmien kehittdminen).

Lykatty
Televiestinnan palveluntarjoaja tekiteknisen arvioinnin. Pandemiarajoitukset vaikuttivat
toimenpiteen etenemiseen.

Toteutunut

Virasto antoi jarjestelmien infrastruktuurille jatkuvasti toisen tason tukea huolimatta
pandemiasta johtuneista padsyrajoituksista. Virasto otti versiot kaytt66n suunnitelman
mukaisesti.

Toteutunut
Virasto uudisti Oracle-kayttoluvat suunnitelman mukaisesti.

Toteutunut

Virasto uudisti yhteisen jaetun infrastruktuurin laitteiston suunnitelman mukaisesti.
Yhteisen jaetun infrastruktuurin korjaavaa yllapitoa tarjottiin ja se toteutettiin sovittujen
palvelutasosopimusten mukaisesti.

Kaynnissa
Rahoitusomaisuuden hallinnan yhdistaminen konfiguroinnin hallintaan on otettu
huomioon kadyttéomaisuuden ja konfiguroinnin hallintaa koskevien prosessien

paivitetyissa versioissa. Taytantoonpano aloitettiin yhteisesta jaetusta infrastruktuurista.

Taydellinen yhdistaminen kokoonpanon hallintatietokantaan odottaa
jarjestelmapaivitysta ja myohempaa konfiguraatiota, joka on viivastynyt
paasyrajoitusten vuoksi.

Kustannukset —
aikataulu—
soveltamisala

Ydintoimintajarjestel
man ja yhteisen
jaetun
infrastruktuurin
palvelutasosopimuksi
anoudatetaan

Niiden kayttolupien
maard, joiden
tukisopimusta
hallitaan keskitetysti

Yllapitoa koskevien
palvelutasosopimuste
n noudattaminen
Ydintoimintajarjestel
mien
suorituskykyindikaatt
orit

Hankkeen
suorituskykyindikaatt
ori

Saavutettu

Viivastynyt

Saavutettu
Ks. KPI3-9

Saavutettu

Saavutettu
Palvelutasosopimusten tavoitteet
saavutettu

Saavutettu

2.2.1.14

2.2.1.17

22313l alal

2.1.1.13

2.1.1.10

2.2.2.1
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Ydintoimintajarjestel
mien
tietoturvallisuus- ja
varmistuspalvelun
tarjoaminen

Turvallisuuden ja
jatkuvuuden
hallintaa koskevan
toiminnan
jatkuvuutta /
toimintakunnon
palauttamista /
valmiussuunnitelmaa
koskevien osien
kaytto, suunnittelu
ja kehittdminen

tietoturvariskien hallinnan
taso on hyvaksyttava

Toteutunut

Virasto kehitti ja paivitti riskinarviointeja seka turvallisuutta ja toiminnan jatkuvuutta
koskevia suunnitelmia nykyisten ja uusien jarjestelmien osalta ja kehitti useita
standardeja tietoturvan hallintajérjestelman osana. Virasto jatkoi my6s komission
tietoturvaa ja riskinhallintaa koskevan menetelman kehittamistd, jotta se saadaan
yhdenmukaiseksi tietotekniikan padosaston tietoturvakehyksen kanssa. Virasto sai
ulkopuolisten neuvontapalvelujen tuella padtokseen kattavan ja rilppumattoman
arvioinnin, jonka tarkoituksena oli mitata tietotekniikkaviraston kattavan tietoturvan
hallintajarjestelman kehitystasoa ja jossa keskityttiin erityisesti laaja-alaisten
tietojarjestelmien tietoturvan hallintajarjestelmaan. Viestinta- ja tietojarjestelmien
suojaamista koskevien turvallisuussaantojen mukaisesti virasto perusti tietoturvaa
kasittelevan tyoryhman, joka kokoontui ensimmaisen kerran tammikuussa 2021. Virasto
paivitti SABSA-arkkitehtuuriin (Sherwood Applied Business Security Architecture)
perustuvan ja siihen sidoksissa olevan turvallisuusarkkitehtuurin ja arvioi poikkialaista
suunnittelukehysta koskevat turvallisuusvaatimukset.

Varmistetaan, etta

Toteutunut
Virasto toteutti toiminnan jatkuvuutta koskevia toimia ja hankkeita suunnitellun

Viraston operatiivisen
hallinnan hairionsietokyky
kasvaa.

mukaisesti ja otti siind huomioon covid-19-tilanteesta johtuneet tarvittavat mukautukset.

(2) % tietoturvariskien
hallinnointiprosessiin
kuuluvista
toimintaprosesseista
janiiden palveluista
(2) % tyontekijoista,
jotka ovat
suorittaneet
turvallisuustietoisuutt
a koskevan
verkkokoulutuksen
(3) % kunkin
tietojdrjestelman
turvallisuussuunnitel
man mukaisesti
toteutetuista
turvallisuustarkastuksi
sta

(4) %
neljdnnesvuosittain
tehdyista
turvallisuustesteista
suunniteltuihin
verrattuna

Toiminnan
jatkuvuutta koskevia
tarkastuksia tehdaan
kaikilla
tietotekniikkaviraston
toiminta-alueilla.
Toiminnan
jatkuvuutta koskevia
suunnitelmia
testataan, ja testien
mukaan kaytossa on
tehokkaita toiminnan
jatkuvuutta koskevia
tarkastuksia.
Viraston henkilostolle
annetaan tarvittaessa
erikoiskoulutusta ja
tiedotusta.

Saavutettu

Palvelutasosopimuksen mukaisesti
tavoitevastausajassa kasiteltyjen
turvallisuushairididen prosenttiosuus:
73%

Jarjestelmissa (suunnittelusta,
kehittamisesta, tuotannosta) tehtyjen
turvallisuusriskien arviointien
prosenttiosuus: 100 %

Niiden tietojarjestelmien
prosenttiosuus, joista on tehty
vahintaan kolmen vuoden vélein
toimintaa koskeva vaikutustenarviointi,
jossa maaritetaan kriittinen henkilosto:
100 %

Lainsaadanndssa maaritetyn
mukaisesti toteutettujen
turvallisuustavoitteiden prosenttiosuus:
100 %
Tietojarjestelmakokonaisuudesta
tehtyjen haavoittuvuuskartoitusten
maara: 10

Vuosittain tehtyjen
kyberturvallisuusharjoitusten maara: 1

Saavutettu

Toiminnan jatkuvuutta koskevia
tarkastuksia tehdaan kaikilla
asiaankuuluvilla toiminta-alueilla, ja
organisaationlaajuinen liiketoiminnan
jatkuvuussuunnitelma ja lilketoiminnan
jatkuvuutta koskevat
taytantoonpanosaanndt on hyvaksytty.
Organisaation laajuinen toimintaa
koskeva vaikutustenarviointi
paivitetdan heijastamaan nykyista
tilannetta.

Kaksi toiminnan jatkuvuutta koskevaa
harjoitusta tehtiin

Kaksi evakuointiharjoitusta (toinen
Tallinnan ja toinen Strasbourgin
toimipaikassa) tehtiin.

Koko tietotekniikkaviraston
henkilostolle pidettiin kaksi
tiedotustapahtumaa toiminnan
jatkuvuudesta, ja uusille tyontekijoille
jarjestettiin muutamia toistuvia
tiedotustapahtumia toiminnan
jatkuvuudesta ja valmiustoiminnasta.

2.1.1.18
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Turvallisuuden ja
jatkuvuuden
hallinnan
turvatekijoiden
kayttaminen,
suunnittelu ja
kehittaminen

Yhteinen hanke SIS-,
VIS- ja Eurodac-
jarjestelmien
toimintakuntoon
palauttamisesta

Turvallisuutta ja
toiminnan
jatkuvuutta koskeva
harjoitus viraston IT-
palvelujen osalta

Turvallisuutta ja
toiminnan
jatkuvuutta
koskevista
hankkeista saatavien
suositusten
taytantéonpano
Fyysisia
turvatarkastuksia
varten tarvittavien
tilojen
kunnostaminen

Strasbourgin
toimipaikassa

Virasto varmistaa ihmisten
ja omaisuuden
turvallisuuden
asianmukaisen tason
toimitiloissaan

Varmistetaan
yhdenmukaisuus
toiminnan jatkuvuuden,
toimintakuntoon
palauttamisen ja
hairididen hallinnan
kanssa, jos
tietotekniikkaviraston
ydintoimintajarjestelmiin
tulee hairio
Varmistetaan
yhdenmukaisuus
toiminnan jatkuvuuden,
toimintakuntoon
palauttamisen ja
hairididen hallinnan
kanssa, jos
tietotekniikkaviraston
organisaationlaajuisiin IT-
palveluihin tulee hairio
Varmistetaan
jarjestelmien
turvallisuuden ja
toiminnan jatkuvuuden
jatkuva parantaminen

Varmistetaan erityisten
fyysiseen turvallisuuteen
liittyvien toimintaa
koskevien ja lakisdateisten
vaatimusten tayttaminen
tietotekniikkaviraston
Strasbourgin
toimipaikassa nykyisen
riskinarvioinnin
mukaisesti.

Toteutunut

Virasto pystyi varmistamaan ja sailyttamaan turvallisuuden ja jarjestyksen tiloissaan ja
suojelemaan henkilost6aan, jarjestelmiaan, tilojaan ja omaisuuttaan lakisaateisten
velvollisuuksiensa mukaisesti. Virasto sai taman tuloksen aikaan huolimatta pandemiasta
johtuneista ennakoimattomista lisahaasteista asettamalla henkiloston terveyden ja
turvallisuuden etusijalle.

Toteutunut

Virasto toteutti harjoituksen, ja tulosten arviointi oli odotetun mukaista huolimatta siit4,
ettd pandemia vaikutti kaikkiin osallistujiin. Harjoitusraportti sai puoltavan lausunnon
Schengenin tietojarjestelman, viisumitietojarjestelma ja Eurodac-jarjestelman neuvoa-
antavilta ryhmilta.

Toteutunut
Virasto toteutti harjoitushankkeen ja arvioi tuotokset.

Kaynnissa

Vuosina 2017-2019 tehtyjen turvallisuutta ja toiminnan jatkuvuutta koskevista
harjoituksista johtuvien suositusten toteuttaminen on jatkunut suunnitellusti.

Lykatty
Koska vuotuiset painopisteet arvioitiin uudelleen covid -19-tilanteen vuoksi, hankkeen
tarkeysjarjestysta muutettiin ja sita lykattiin.

Suojaavissa
turvatoimissa
noudatetaan 100-
prosenttisesti
riskinarviointia,
tietotekniikkaviraston
saantoja ja
maarayksia seka ISO-
standardeja

Kustannukset —
aikataulu —
soveltamisala

Kustannukset —
aikataulu—
soveltamisala

Toimintasuunnitelma
n taytantoonpanon
prosenttiosuus:

Kustannukset —
aikataulu—
soveltamisala

Saavutettu

Nimetyt turvallisuusriskit olivat
hyvaksyttavalla tasolla koko vuoden
ajan. Suojaavat turvatoimet olivat
kaytossa asiaankuuluvien saantdjen ja
madraysten ja ISO-standardien

mukaisesti .

Saavutettu
Vihrea — vihrea —vihred

Saavutettu
Vihrea — vihrea —vihrea

Aikataulussa oli pieni poikkeama.
Toteutusvaihe oli tammikuussa 2021

joulukuun 2020 sijasta, koska

pandemiatilanteen vuoksi piti huolehtia

kiireellisemmista tehtavista.

Saavutettu

Jotkin toimenpiteista toteutettiin
suunniteltua nopeammin, ja jotkin ovat
edelleen vireilld. Pandemiatilanne

vaikutti kaikkien suositusten
toteuttamiseen.

Toimea lykattiin.

2.3.8

2.2.1.27

2.1.1.17

2.3.8
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Osallistuminen
tarkkailijana
Schengen-
jarjestelman (myos
viisumitietojarjestel
man) arviointiin
SIS/SIRENE-
jarjestelman ja
yhteisen
viisumipolitiikan
aloilla ja SIS- ja VIS-
jarjestelman entista
paremman kayton
varmistaminen
jasenvaltioissa

Parhaiden
kaytantojen ja
palvelujen jakaminen
toisten virastojen
kanssa erityisesti
tieto- ja
viestintatekniikan
EIENE]

Koulutussuunnitelma
n toteuttaminen,
jotta jasenvaltioille
voidaan tarjota
viraston
hallinnoimien
tietojarjestelmien
teknista kayttoa
koskevaa koulutusta

Teknisten raporttien
ja
yhdistelmatilastojen
laadinta

EU:n jasenvaltiot
soveltavat Schengen-
lainsaadantoa oikein
SIS/SIRENE-jarjestelman
ja yhteisen
viisumipolitiikan alalla ja
varmistavat SIS II- ja VIS-
jarjestelman kayton
parantamisen

Varmistetaan, etta
kriittisia vaatimuksia
kerdtaan ja
kommentoidaan

Kaytossa on tarpeiden
perusteella suunniteltuja
mukautettavia
jarjestelman
koulutusohjelmia, jotka
tayttavat sidosryhmien
tarpeet taysimaaraisesti

Kaikkien
raportointivelvollisuuksien
tayttaminen
perustamisasetuksen ja
hallinnoitujen
jarjestelmien
oikeusperustojen
mukaisesti.

Toteutunut

Virasto osallistui tarkkailijana SIS-/SIRENE-arviointeihin Saksassa ja Itévallassa.
Matkustusrajoitusten ja epavakaan pandemiatilanteen vuoksi virasto paatti tarjota
kahteen arviointiin neuvontapalvelun tukea eika lahettaa henkilostoa tarkkailijoiksi.

Toteutunut

Tieto- ja viestintateknisten palvelujen ryhma olivat mukana tieto- ja viestintatekniikan
neuvoa-antavassa komiteassa, ja oikeus- ja sisdasioiden virastojen kokouksia jarjestettiin
koko vuoden ajan. Ne osallistuivat erilaisiin tapauskohtaisiin toimiin, kuten GovSec-
hankkeeseen’ tai tietotekniikan paaosaston sopimusten edunsaajiin liittyviin erilaisiin
ryhmiin.

Toteutunut

Virasto siirsi covid-19-pandemian vuoksi koko koulutusvalikoiman opiskeltavaksi
verkossa. Yhden lahitapahtuman lisaksi luotiin 22 uutta verkkokurssia, joissa kasiteltiin
kaikkia tietotekniikkaviraston koulutusohjelman tarkeimpid aiheita ja ndkokohtia.
Kursseihin kuului muun muassa 16 verkko-oppimismoduulia. Ne annettiin saataville
tietotekniikkaviraston oppimisenhallintajarjestelmassa. Virasto tuotti myds seitseman
verkkoseminaaria.

Toteutunut

Virasto toimitti EU:n toimielimille ajoissa viisi tuotosta ja julkaisi ne. Niiden liséksi
julkaistiin my0s raportti viisumitietojarjestelman teknisesta toiminnasta vuosina 2017—
2019. Tietojen keradaminen jasenvaltioilta on raportin olennainen edellytys, ja se vei
melko kauan ja oli viivastyksen syy.

79 https://ec.europa.eufisa2/actions/making-usage-cloud-safer_en

Schengen-
arviointipyyntdjen
tayttaminen

Kustannukset —
aikataulu—
soveltamisala

Tyytyvaisyystaso
(asteikolla 1-5, jossa 1
onmatalinjasg
korkein)
Hallintoneuvostolle
ehdotetaan
tyytyvaisyystason
asteikoksi1-6.

Raporttien
toimittaminen EU:n
toimielimille

Saavutettu
Tietotekniikkavirasto osallistui
parhaansa mukaan Schengen-
arviointimekanismiin.

2.3.1

Saavutettu
Vihred — vihred — vihrea

2.3.6

Saavutettu

Vuonna 2020 tietotekniikkaviraston
koulutuksissa tyytyvaisyystaso oli 4,5/5
(jasenvaltioiden koulutustoimia
koskevan tietotekniikkaviraston
keskeisen suorituskykyindikaattorin
asteikolla 1-5, jossa KPI katsotaan
myonteiseksi, kun > 3).
Hallintoneuvosto hyvaksyi
maaliskuussa 2020 uuden KPI-asteikon
1-6. Uudessa asteikossa KPI katsotaan
myonteiseksi, kun > 4.

Saavutettu
Paivamaarat ja viitteet luetellaan
05assa 1.5.4.

2.3.1

2.1.1.19
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Suunnittelu ja
raportointi

Yrityksen
laadunhallintaharjoit
uksen toteuttaminen

Tietotekniikkavirasto
n pitkan aikavalin

strategian ja
organisaationlaajuist
en keskeisten
suorituskykyindikaat
torien tarkistaminen.

Hallintoa ja
vaatimustenmukaisu
uden hallinnointia
koskevien
valmiuksien
tarjoaminen

Hallintoneuvostolle

annettava oikea-
aikainen
hallinnollinen tuki

Tietotekniikkavirasto
antaa sidosryhmilleen
riittavasti tietoa virastolle
osoitettujen tehtavien
suunnittelusta ja
suorittamisesta ja sen
suorituskyvysta ja
varmistaa siten korkean
luottamustason seka
tayttaa lakisaateiset
vaatimukset.

Toteutetaan ja otetaan
virastossa kayttoon
tietohallinnon
johtamiskaytannon malli,
joka muodostuu
riskienhallinnasta, sisaisen
valvonnan hallinnasta ja
laadunhallinnasta
madritelmineen ja
vaatimuksineen

Virastolla on paivitetty
pitkan aikavalin strategia,
keskeiset
suorituskykyindikaattorit
jamonivuotinen
ohjelma/suunnitelma,
jotta se voi palvella
sidosryhmidan entista
paremmin

Virasto soveltaa
asianmukaisesti hyvan
hallinnon tekijoita sen
vaatimustenmukaisuuden
hallintokdytannaissa

Hallintoneuvostoa tuetaan
riittavasti, jotta se voi
hoitaa tehtavansa
tehokkaasti

Toteutunut

Virasto toimitti konsolidoidun vuotuisen toimintakertomuksen,
taytantéonpanokertomuksen ja yhtendiset ohjelma-asiakirjat. Pandemiatilanteen vuoksi
oli joitakin viivastyksia. Nama viivastykset eivat kuitenkaan vaikuttaneet viraston
suorituskykyyn.

Kaynnissa

Hankintaan liittyvat kysymykset viivastyttivat kokonaisvaltaisen laadunhallinnan
taydellista taytantodnpanoa, ja yhteista arviointikehysta koskeva harjoitus oli kaynnissa.
Valmistelutoimet olivat kdynnissa (tyokalun mukauttaminen, viestintasuunnitelma) ja
hyvalla mallilla. Virasto aikoo paattaa yhteisen arviointikehyksen taytantoonpanon
ensimmaisen kierroksen (itsearviointiraportti) vuonna 2021 ja kilpailla yhteisen
arviointikehyksen tehokkaan kayttajan palkinnosta vuonna 2022.

Kaynnissa
Uuden pitkan aikavalin strategian luonnos toimitettiin viraston johdolle kesdkuussa 2020.
Viraston hallintokomitea viimeistelee sita parhaillaan.

Toteutunut

Virasto piti rekisterid ylla poikkeuksista ja vaatimustenvastaisista tapahtumista
asianmukaisesti ja tuotti seurantaraportin ajoissa. Virasto otti sisdisen valvonnan
kehyksen kayttoon riskinhallinnasta ja sisdisesta valvonnasta vastaavan paallikon
valvonnassa.

Toteutunut

Hallintoneuvosto kokoontui yhteensd kolme kertaa. Covid-19-pandemian puhkeamisen
vuoksi virasto peruutti ensimmaiset suunnitellut fyysiset tapaamiset maaliskuussa, ja
hallintoneuvosto teki paatokset kirjallisesti. Kaksi muuta kokousta seka yksi ylimaarainen
kokous jarjestettiin ajallaan verkkokokouksina.

Yhtenainen ohjelma-
asiakirja 20212023,
taytantéonpanokerto
mus 2020 ja
konsolidoitu
vuotuinen
toimintakertomus
2019 hyvaksyttiin
ajoissa ja ilman suuria
muutoksia

ltsearviointiraportti
toimitetaan
tietotekniikkaviraston
johdolle vuoden 2020
kolmannella
neljanneksella.

Viraston paivitetyn
pitkan aikavalin
strategian ja
monivuotisen
ohjelman toimitus
hallintoneuvostolle.

Sisdisen valvonnan
rekisteri ja
seurantaraportit
laadittu vaaditussa
ajassa ja laajuudessa
jariittavan
laadukkaina.
Kokoukset pidettiin
suunnitellusti.
Sidosryhmien yleinen
tyytyvdisyystaso
mitattu

tyytyvaisyyskyselyssa.

Saavutettu

Alitti tavoitearvon
Viivastynyt, koska itsearviointia
koskevat valmistelut ovat kaynnissa.

Alitti tavoitearvon
Strategiaa ei ole vield toimitettu
hyvaksyttavaksi hallintoneuvostolle.

Saavutettu

Saavutettu

Hallintoneuvoston 17.—18.3.2020
pidettavaksi suunniteltu kokous
peruutettiin covid-19-pandemian
vuoksi ja korvattiin kirjallisella
menettelylla

Hallintoneuvoston 30.6.2020 pidetty
23. kokous jarjestettiin
verkkokokouksena

2.3.1

2.3.1

2.3.1

2.3.1

2.3.2
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Oikea-aikainen
hallinnollinen tuki
neuvoa-antaville

ryhmille

Hankekokonaisuude
n hallintavalmiuvdet

Prosessien ja
koulutusohjelmien
kehittaminen ja
kayttoonotto,
hankkeiden arviointi,
hankkeiden
laadunvarmistustark
astusten tekeminen,
prosessien

uudelleentarkastelu
jaraportointi
hankkeen
edistymisesta

CMMI-malliin
perustuva virallinen
arviointi

Neuvoa-antavia ryhmia
tuetaan riittavasti niiden
tehtdvien tehokkaassa
suorittamisessa

1. Hankekokonaisuuksien
hallinnan prosessimalli

2. Tietotekniikan
etenemissuunnitelma
hankekokonaisuuksien
hallinnan prosessimallin
taytantoonpanoa varten

Viraston strategian ja
hankkeen toteuttamisen
valista
yhdenmukaistamista
parannettu yhdistamalla
siihen seuraavat
paaprosessit:
hankehallinta,
ohjelmahallinta ja
hankekokonaisuuden
hallinta.

Virasto luokitellaan
virallisesti CMMI-mallin
perusteella

Toteutunut
Kaikki neuvoa-antavien ryhmien kokoukset pidettiin ajoissa.

Kokoukset pidettiin
suunnitellusti.
Sidosryhmien yleinen
tyytyvadisyystaso
mitattu sidosryhmien

tyytyvaisyyskyselyssa.

Toteutunut
Kuvaus osassa 1.6.1

Uudet prosessit ja
tietotekniikan
etenemissuunnitelma
hyvéksytaan
aikataulun,
soveltamisalan ja
talousarvion
mukaisesti

Toteutunut
Kuvaus osassa 1.6.1

Organisaation
hankehallintatoimisto
n
etenemissuunnitelma
ssa sovitut tavoitteet
saavutetaan

Asiaankuuluvien
prosessialojen
kehitystaso

Kaynnissa

Virasto teki kaikki suunnittelu- ja valmistelutoimet suunnitellusti: se sai paatokseen
toimea koskevan toimintatapauksen ja toteutti aloituskokouksen, myds ehdotuksen
etenemissuunnitelmaksi. CMMI-mallia koskeva koulutustapahtuma (valmiuksien
kehittdminen) jarjestettiin joulukuussa asiaankuuluville tyontekijoille.

Hallintoneuvoston 17.9.2020 pidetty
24. ylimaarainen kokous jarjestettiin
verkkokokouksena
Hallintoneuvoston 24.11.2020 pidetty
25. kokous jarjestettiin

verkkokokouksena

Saavutettu 2.3.2
Fyysisia kokouksia pidettiin tammi-,

helmi- ja maaliskuussa. Sen jalkeen
neuvoa-antavien ryhmien kokoukset

pidettiin verkossa covid-19-pandemian

vuoksi.

Saavutettu 2.3.9
Prosessi ja etenemissuunnitelmat

hyvaksytty suunnitellusti

Saavutettu 2.3.9
Tavoitteet saavutettu suunnitellusti

Saavutettu 2.3.9

Vuonna 2020 keskityttiin arvioinnin
sijasta valmistelutehtaviin
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Viraston
riskinhallinnan
kehitys

Jatkuvat
palvelunparantamisp
alvelut ja
prosessikatsaukset

Vuosittaisen sisdisen
tarkastussuunnitelm
an taytantoonpano

1. Prosessimalli viraston
riskinhallintaa varten

2. Tietotekniikan
etenemissuunnitelma
viraston riskinhallinnan
prosessimallin
taytantéonpanoa varten

Validoidaan nykyisten
ITSM-prosessien ja
tarjottujen palvelujen
jatkuva palvelun
parantaminen, jotta
tietotekniikkaviraston
sisdisten ja ulkoisten
sidosryhmien palvelua
voidaan parantaa.

Pyritdan saavuttamaan
avoimuus keskeisiin
sidosryhmiin ndhden
sisaisen
tarkastusjarjestelman
asianmukaisuudesta ja
tehokkuudesta. Luodaan
luottamusta operaatioihin,
viraston tavoitteiden
saavuttamiseen ja
jaannosriskin
ymmartamiseen. Kaikki
neuvoa-antavien ryhmien
suunnitellut kokoukset
pidettiin ajoissa.

Kaynnissa

Organisaationlaajuisten riskien ja ongelmien seurantaa koskeva vuotuinen harjoitus
toteutettiin suunnitellusti.

Hallintokomitea hyvaksyi tietotekniikkaviraston riskinhallintapolitiikan tarkistuksen
huhtikuussa 2020.

Kaynnissa

- tuotteiden maarittdminen, sopiminen tuotekuvausmallista, kaikkien maaritettyjen
tuotteiden kuvausten laatiminen

- palveluluettelon taydellinen arviointi ja pdivittdminen ja sen muuntaminen tuote- ja
palveluluetteloksi, joka on yhdenmukaistettu hankintastrategian kanssa

- kaikki palvelut tarkistetaan ja paivitetaan kayttamalla paivitettya palvelukuvausmalia

- koko pakettiluodaan ja julkaistaan jokapaivaiseen kayttoon

- ITSM-prosessien arviointi ja paivitys on kaynnissa

- seitseman uutta prosessia maadritetaan: liikkesuhteiden hallinta, kysynnan hallinta,
vaatimusten hallinta, kdyttéomaisuuden hallinta, tuotteiden hallinta, tietoturvan hallinta,
jatkuvuuden hallinta

Toteutunut

Kuvaus osassa 2.7.3

Viraston
riskinhallinnan
prosessimalli ja
tietotekniikan
etenemissuunnitelma

Jatkuvaa palvelun
parantamista
koskevan prosessin
keskeiset
suorituskykyindikaatt
orit

(2) Niiden prosessien
0suUs, joissa
tuotokset ovat
saavuttaneet
tavoitteet
vaihteluvalien rajoissa
(2) Riippumattoman
arvioinnin piiriin
kuuluvien prosessien
osuus

(3) Kriittisten ja
erittain tarkeiden
sisdisten
valvontarikkomusten
maara

(4) Vuosittain
maadritettyjen
kriittisten
vaatimustenvastaisuu
tta koskevien
ongelmien maara

Saavutettu

Viraston riskinhallinnan prosessimallin
uudelleensuunnittelu liittyy
hankekokonaisuuksien hallinnan
taytantéonpanoon (kaynnistetty
vuonna 2020) ja riskinhallinnasta ja
sisdisestd valvonnasta vastaavan
paallikon valvonnassa toteutettavaan
tietotekniikkaviraston riskinhallintaan

Alitti tavoitearvon

Prosessien keskeisten
suorituskykyindikaattorien
paivittdminen on yksi hankkeen
keskeisista tuotoksista, ja se on viela
kesken.

Hankepaallikké mittaa sdannollisesti
hankkeeseen liittyvia edistysta,

tarkastuksia ja riskeja ja raportoi niista.

Sovittujen neljan vuden
suorituskykyindikaattorin laskemiseen
ei ole keratty riittavasti tietoja. Useita
asiaankuuluvia kehyksia ja toimia piti
ottaa kokonaisuudessaan kayttoon.
Sisaisen tarkastuksen yksikko sovelsi
siksi edelleen samoja indikaattoreita
kuin edellisinad vuosina:

(2) Vuotuisen tarkastussuunnitelman
toimittaminen: 8o %

(2) Tarkastusarvioinnit saatettu
paatokseen ajoissa ja maararahojen
rajoissa: 60 %

(3) Sisaisen tarkastuksen yksikon
henkiloston koulutustunnit vuotta
kohti: 70 %

2.1.4.1

2.3.10
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Varainhoitoon ja
hankintoihin liittyva
sisdinen valvonta,
menettelyt ja

tarkastukset

Asetuksen 45/2001
kumoavan vuden
asetuksen
kasitteiden
vakiinnuttaminen

Virasto hyodyntaa
kokonaisvaltaista
menettelyjen ja
tarkastusten
kokonaisuutta, joka
soveltuu moitteettoman
varainhoidon ja sisaisten
tarkastusten edistamiseen

Varmistetaan, etta sisaiset
saannot vastaavat
sovellettavaa oikeudellista
kehysta

Toteutunut
Virasto hy6dyntaa kokonaisvaltaista menettelyjen ja tarkastusten kokonaisuutta, joka
soveltuu moitteettoman varainhoidon ja sisaisten tarkastusten edistamiseen.

Toteutunut

Tietotekniikkaviraston hallintoneuvosto teki uuden paatoksen
taytantoonpanosaannoistd, rekisteri on paivitetty kokonaan Euroopan
tietosuojavaltuutetun ohjeiden mukaisesti, tietosuojavastaavan osallistuminen
tietosuojaa koskevaan vaikutustenarviointiin.

Hallintoneuvosto teki uuden paatoksen hyvaksytyista taytantoonpanosaannaists, ja
virasto saattoi rekisterin paivityksen paatokseen Euroopan tietosuojavaltuutetun
ohjeiden mukaisesti.

Kokonaisvaltainen ja
johdonmukainen
menettelykokonaisuu
s koskee tarkeimpia
toimintaprosesseja
taloudessa ja
hankinnoissa.

Tietotekniikkavirasto
n hallintoneuvosto
hyvaksyi uuden
paatoksen
taytantéonpanosaann
oista

Useita tietosuojaa
koskevia
vaikutustenarviointeja
tehty tai niihin on
osallistuttu,
tietosuojavastaavan
rekisteri
kasittelytoimista.

Saavutettu
Ks. tuotosta koskeva huomautus

Saavutettu

1. Tietotekniikkaviraston
hallintoneuvosto teki uuden paatoksen
taytantéonpanosaanndista:

- Tietosuojavastaavaan liittyvat
taytantoonpanosaannot hyvaksytty
lokakuussa 2019.

- Hyvaksyminen suunniteltu
vuodelle 2021. Vuonna 2020:
Asetuksen (EU) 2018/1725 25 artiklan
taytantoonpanosaantdjen
luonnosversio laadittiin ja arvioitiin
sisaisesti.

2. Useita tietosuojaa koskevia
vaikutustenarviointeja tehty tai niihin
on osallistuttu:

- Viisi tietosuojaa koskevaa
vaikutustenarviointia (EES, SBMS,
sBMS-, ETIAS- ja ECRIS-TCN-
jarjestelmien tarkkuustarkastus)

3. Tietosuojavastaavan rekisteri
kasittelytoimista:

- pidetty ajan tasalla, julkinen,
vaatimustenmukainen (Euroopan
tietosuojavaltuutetun tarkastus),
muotoiltu uudelleen Euroopan
tietosuojavaltuutetun pyynnosta.
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Vuotuisen
tietosuojatutkimuks
en tekeminen

Tietosuojan
vaatimustenmukaisuutta
koskevat suositukset,
jotka on maara panna
taytantoon viraston
tietosuojan
vaatimustenmukaisuuden
parantamiseksi.

Toteutunut

Toimen soveltamisala on paivitetty, jotta voidaan ottaa huomioon:

1. Euroopan tietosuojavaltuutetun Schengenin tietojarjestelmaa ja
viisumitietojarjestelmaa koskeva vuoden 2018 tarkastuskertomus, joka saatiin
huhtikuussa 2020. Se sisaltda 43 suositusta, joiden mdaraajat vaihtelevat vuoden 2020
toisesta neljanneksestd vuoden 2021 toiseen neljannekseen. Tietotekniikkavirasto on
saattanut kaikki Euroopan tietosuojavaltuutetun suositukset osaksi
toimintasuunnitelmaa. Tietotekniikkaviraston tietosuojavastaava seuraa sen
taytantéonpanon etenemista.

2. Euroopan tietosuojavaltuutetun vuoden 2019 Eurodac-jarjestelman tarkastuksesta
saatiin kertomusluonnos marraskuussa 2020, jotta siitd voidaan esittaa virallisia
huomautuksia. Tietotekniikkaviraston hallintoneuvosto hyvaksyy nama viralliset
huomautukset. Tietotekniikkaviraston tietosuojavastaava johtaa tata toimenpidetta,
johon kuuluu sisainen kuuleminen, Eurodac-jarjestelman neuvoa-antavan ryhman
kuuleminen, hallintoneuvoston kuuleminen ja huomautusten kokoaminen
tietotekniikkaviraston hallintoneuvoston virallista hyvaksyntaa varten.

3. Euroopan tietosuojavaltuutetun maarays kansainvalisista tiedonsiirroista unionin
tuomioistuimen asiassa Schrems Il antaman tuomion perusteella. EU:n toimielimet saivat
lokakuussa 2020 Euroopan tietosuojavaltuutetulta maarayksen kartoittaa kansainvaliset
tiedonsiirrot kolmansiin maihin ja ilmoittaa kaikista kyseisen kartoituksen perusteella
havaituista riskeista ja puutteista. Tietotekniikkaviraston tietosuojavastaava johtaa tata
toimenpidetta ja tukee tietotekniikkaviraston rekisterinpitdjia tayttamaan taman
maarayksen maaraajassa.

Virasto paivitti toimen soveltamisalaa, jotta siind voidaan ottaa huomioon Euroopan
tietosuojavaltuutetun Schengenin tietojarjestelman ja viisumitietojarjestelman vuoden
2018 tarkastuskertomuksen suositukset ja maaraajat, saattamalla ne osaksi
toimintasuunnitelmaa. Virasto sai Euroopan tietosuojavaltuutetun vuoden 2019 Eurodac-
jarjestelman tarkastuksesta kertomusluonnoksen, jotta siita voidaan esittaa virallisia
huomautuksia, jotka hallintoneuvosto hyvaksyy sisaisen kuulemisen ja Eurodac-
jarjestelman neuvoa-antavan ryhman kuulemisen jalkeen. EU:n toimielimet saivat
lokakuussa Euroopan tietosuojavaltuutetulta maarayksen kartoittaa kansainvaliset
tiedonsiirrot kolmansiin maihin ja ilmoittaa kaikista havaituista riskeista ja puutteista.

Kertomus on esitetty
tietotekniikkaviraston
toimitusjohtajalle
Suorituskykyindikaatt
oria on paivitetty,
jotta voidaan ottaa
huomioon

1. tietotekniikkavirast
on
tietosuojavastaavan
jatkotoimet
toimintasuunnitelmall
e, jossa kasitellaan
Euroopan
tietosuojavaltuutetun
vuoden 2018
tarkastuskertomusta
Schengenin
tietojarjestelmasta ja
viisumitietojarjestelm
asta (kertomus saatiin
huhtikuussa 2020)

2. tietotekniikkavirast
on
tietosuojavastaavan
toteuttama
toimenpide, jossa
laaditaan ja
vahvistetaan
Euroopan
tietosuojavaltuutetun
vuonna 2019 tekeman
Eurodac-jarjestelman
tarkastuskertomukse
n luonnosta koskevat
huomautukset, jotka
tietotekniikkaviraston
hallintoneuvosto
hyvéksyy sitten
virallisesti

3. Euroopan
tietosuojavaltuutetun
maarays
kansainvilisista
tiedonsiirroista
unionin
tuomioistuimen
asiassa Schrems |l

Saavutettu

1. Seurantatapahtumia jarjestetty
neljannesvuosittain: ensimmainen
seurantatapahtuma pidettiin

20. toukokuuta 2020, toinen
heinakuussa 2020, kolmas lokakuussa
2020 ja neljés pidetdan helmikuussa
2021.

2. Tietotekniikkaviraston viralliset
huomautukset [ahetetty Euroopan
tietosuojavaltuutetulle maaraajassa:
Sisdinen arviointi saatiin paatokseen.
Eurodac-jarjestelman neuvoa-antavan
ryhman ja tietotekniikkaviraston
hallintoneuvoston kuuleminen saatiin
paatokseen. Kaikki huomautukset
koottiin yhteen ja kdynnistettiin
kirjallinen menettely, jotta
tietotekniikkaviraston hallintoneuvosto
voi hyvaksya virallisesti kyseiset
huomautukset. Virallisen arvioinnin
jalkeen tietotekniikkaviraston
huomautukset Idhetetaan Euroopan
tietosuojavaltuutetulle maaraaikaan
(28. tammikuuta 2021) mennessa.

3. Tietotekniikkaviraston
tietosuojavastaava antoi
tietotekniikkaviraston rekisterinpitajille
apua ja tukea niiden kasittelytoimien
tiedonsiirtojen kartoittamisessa
(tiedonsiirtojen luettelo luotiin ja
rekisterinpitdjien kanssa jarjestettiin
kokouksia).

Raportti kansainvalisissa
tiedonsiirroissa havaituista riskeista ja
puutteista saatu valmiiksi ja lahetetty
Euroopan tietosuojavaltuutetulle
maaraajassa (15. marraskuuta 2020).
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Tietosuojatietamyks
en lisdaminen

Henkil6sto noudattaa
tietosuojavaatimuksia.

Toteutunut

Koko henkildsto sai tietoa ja koulutusta uusista tietosuojaa koskevista velvoitteista,
oikeuksista ja seuraamuksista tietosuojapaivan tiedotustapahtumassa ja uusille
tyontekijoille tarkoitetussa tapahtumassa. Kaikkia tarvittavia tietoja paivitettiin
jatkuvasti. Henkil6stolle kerrottiin uusimmasta kehityksesta tietosuojassa ja sita
koskevista uutisista viikoittaisessa tietotekniikkaviraston uutiskirjeessa ja
tietosuojavastaavan intranetissa, jossa on my0s uusi osio tietosuojaa koskevasta
vaikutustenarvioinnista seka vaihe vaiheelta etenevat ohjeet ja malli.

antaman tuomion
perusteella.

1. Tietosuojasta ja
henkilotietojen
tietoturvaloukkauksist
a jarjestettyjen
tilaisuuksien maara.

2. Julkaistujen
tietosuojaa
kasittelevien
uutiskirjeiden maara.

Saavutettu

1. Yleisesta tietosuojatietamyksesta
jarjestettiin tietosuojapdivana yksi
tapahtuma. (> 200 osallistujaa)
Uusille tyontekijoille jarjestettiin yksi
tapahtuma tietosuojasta. (31
osallistujaa)

2. Tietotekniikkaviraston 16:ssa
viikoittain ilmestyvassa uutiskirjeessa
oli osio tietosuojatietamyksesta.
Vuoden 2020 ensimmaisella ja toisella
puoliskolla kaksi erityisuutiskirjetta,

joissa esitetiin tietosuojan kohokohtia.
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Hallintoneuvostolle

Vuoden 2019 Toteutunut Tuotokset toimitettu Saavutettu 2.3.5
vuotuisen tiedotetaan tietosuojaa Vuoden 2019 vuotuinen tydraportti toimitettu hyvaksyttavaksi tietotekniikkaviraston sovituissa Vuoden 2019 vuotuinen tydraportti
toimintakertomukse koskevasta hallintoneuvostolle ja julkaistaan. Raportti tietosuojaa koskevasta valiaikaisesta maaraajoissa toimitettiin hallintoneuvostolle
n laatiminen ja vaatimustenmukaisuuden tilanteesta esitetty hallintoneuvostolle. sovituissa maaraajoissa.
tietosuojavaatimuste EREHGCE Tietosuojan vaatimusten
n noudattamisen noudattamisen véliaikaisesta
vilitilanteesta tilanteesta ilmoitettiin
raportoiminen hallintoneuvostolle huhti- ja
hallintoneuvostolle marraskuussa 2020.
Vuoden 2019 vuotuinen tydraportti
julkaistiin myds tietotekniikkaviraston
verkkosivustolla.
Viraston toiminnan Viraston ja Toteutunut (1) Valintojen maara Saavutettu 2.3.4
vakiinnuttaminen henkilostoyksikon Virastoon rekrytoitiin lisahenkilstoa rekrytointisuunnitelman mukaisesti. vuoden aikana (1) 20 uutta valintaa ja 19 paatettya
MUNIEOIELEET M  organisaatiorakenne Henkil6stoyksikkd koodasi uusia henkilostotietoja ja kdynnisti tydajan ja vapaiden (2) Henkilostolle valintaa. Rekrytoitujen tyontekijoiden
jalkeen vastaa organisaation hallintamoduuleja, seurasi etuuksien myontamisprosessia saantdjen mukaisesti seka laati  tarkoitettu maara oli 51. — Talle keskeiselle
kehitysta. Uusi henkilosté ~  kaytannot ja otti kayttoon perehdyttamisohjelman uusia tyontekijoita varten. tiedotustapahtuma suorituskykyindikaattorille ei ollut
otetaan tiiviiksi osaksi Henkil6stoyksikko mukautti saannollisesti palveluorganisaatiota kasvavan viraston Sysperin kaytosta asetettu tavoitearvoa.
organisaatiota. Otetaan tarpeisiin huolimatta riittamattomista henkiloresursseista ja covid-19-pandemiasta. kussakin kayttoon (2) Henkilostolle ja johdolle jarjestettiin
kayttéon nopeaan Rekrytointia tuettiin verkossa kaytettavilla haastattelu- ja testaustyodkaluilla. otetussa moduulissa. kolme tiedotustapahtumaa Sysperin
kasvuun liittyvat Virasto otti uusien tyontekijoiden perehdytyksen kayttoon suunnitellun aikataulun (3) Uusien kaytosta (TIM-moduulissa), uusille
muutoksenhallintatoimet.  mukaisesti. Virasto jarjesti yhteensa 4o tapahtumaa. Uusista tyontekijoista 81 prosenttia tyontekijoiden tyontekijoille jarjestettiin sdannollisesti
oli tyytyvaisia yleiseen perehdytyksen ensimmaisena viikkona ja kuukautena perehdytys saatiin (kerran tai kahdesti kuukaudessa)
tietotekniikkavirastossa. paatokseen kahdessa  tapahtuma seka yksitapahtuma RIG- ja
Organisaatiorakenteeseen ei tarvinnut tehda suuria paivityksia viraston tehtaviin kuukaudesta henkilostotodistusten moduuleista
tehtyjen muutosten sovittamiseksi siihen; vain muutamia vahaisia mukautuksia tehtiin virastoon tulosta koko henkilostolle henkilostoyksikon
siirtamalla yksittaisia henkiloita yksikkojen ja jaostojen valill, ja virastossa jaettiin yksi (4) Avoimiin tai uusiin  neuvontatunnilla. Tavoitteena oli
jaosto kahteen yksikkoon. toimiin valittujen vahintaan yksi tapahtuma.
tyontekijoiden maara.  (3) Uusien tyontekijoiden
perehdytyksesta saatiin 74 prosenttia
paatokseen kahdessa kuukaudesta
virastoon tulosta. Uusille tyontekijdille
jarjestettiin 40 tapahtumaa.
Tavoitteena oli vahintaan kolme
perehdytysta, jotka on saatu
paatokseen kahdessa kuukaudessa
virastoon tulosta.
(4) Avoimiin tai uusiin toimiin valittiin
73 tyontekijaa sopimuksen muutokset
mukaan lukien.
Kulttuurin muutos ja Tietotekniikkavirasto Lykatty Kustannukset — Alitti tavoitearvon 2.2.2.2
siirtyminen pystyy optimoimaan Koska hankintavaiheen arviointi- ja hallinto-ongelmat ovat lisdéntyneet, virasto aikataulu - Vihred — keltainen — vihrea

tietotekniikkavirasto
n tarkistettuun
toimintamalliin

toimintamallin ja -
prosessit

allekirjoitti joulukuussa erityissopimuksen konsulttiyrityksen kanssa. Siksi hankkeen
ensimmaisen vaiheen valitavoite siirrettiin vuoden 2021 toiseen neljannekseen.

soveltamisala

Hanke on maara kaynnistaa
vuoden 2021 ensimmaisella
neljanneksella.
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Tavanomaiset
henkilostohallinnon
toimet
organisaatiorakentee
n, prosessien ja
kaytantojen kannalta
suoritetaan
asiaankuuluvien
saantojen ja
paatoésten mukaisesti

Viraston ja
henkil6stoyksikon
organisaatiorakenteessa
nakyy organisaation
kehitys ja siina otetaan
huomioon tuleva kasvu.
Tietotekniikkavirasto
tayttaa henkilostoa
koskevat velvoitteensa
saantelykehyksen
mukaisesti.

Toteutunut

Virastossa toteutettiin kehitystd heijastava organisaatiorakenne, johon tehtiin viela
vahaisia muutoksia (esim. joidenkin tyontekijoiden siirrot jaostojen tai yksikkojen valilla),
ja otettiin kayttoon vusi toimintamalli. Uusille tyontekijoille myonnettiin asiaankuuluvia
oikeuksia perehdyttamisen edetesss, ja virasto suoritti palkat ja muut maksut,
sopimusten uusimiset, uran ja osaamisen hallinnan ajoissa. Virasto hyvaksyi kaksi uutta
taytantoonpanosaantoa (vapaista seka eturistiriitojen ennaltaehkaisysta ja hallinnasta);
ensimmainen tulee voimaan automaattisesti (elakeoikeuksien siirtamisesta) ja toista
sovelletaan henkilostéhallinnossa tarpeen mukaan. Virastossa toteutettiin my6s muita
parannuksia, jotta hairinnan ehkaisya koskevia sdantoja noudatetaan tdysimaaraisesti ja
jotta tietoisuus ja viestintd viraston arvoista lisaantyy.

1. Hallintoresurssien
suhde operatiivisiin
resursseihin (%)

2. Laakarintodistukse
lla vahvistettujen ja
vahvistamattomien
tyostapoissaolopdivie
n prosenttiosuus
raportointijaksolla

3. Henkiléston
vaihtuvuuden
vuotuinen
prosenttiosuus

4. Henkiloston
suoritusindeksi

5. Henkiloston
sitoutumisen taso

6. Eturistiriitojen
ennaltaehkaisy:
ajoissa toimitettujen
sidonnaisuusilmoitust
en maard ja
prosenttiosuus

7. Vuotuisen
oppimissuunnitelman
toteuttaminen

8. Jarjestettyjen
tiimitapahtumien ja
sosiaalisten
aktiviteettien maara

Saavutettu

1. Hallinnollisia resursseja 16,5
prosenttia ja operatiivisia resursseja
72,5 prosenttia —tavoite 20 ja

70 prosenttia

2. Vahvistamattomia
tyostapoissaolopaivia 17 prosenttia —
tavoite alle 25 prosenttia

3. Henkil6ston vaihtuvuus

3,7 prosenttia — tavoite alle 5 prosenttia
4. Tama keskeinen
suorituskykyindikaattori korvattiin
osaamisen sdilyttamisen indeksillg,
jossa tavoitteena on positiivinen luku.
KPI: “Virastosta lahtevien
keskimaarainen suorituskyky
henkiloston keskimaaraiseen
suorituskykyyn verrattuna” +o,25
prosenttia (mika tarkoittaa, etta
virastoon jadvan henkiléston
suorituskyky on 0,25 suurempi kuin
virastosta ldhtevan)

5. Henkiloston sitoutumisen taso: 7,4
6. 82 prosenttia —tavoite yli

8o prosenttia ajan myo6ta (taman
keskeisen suorituskykyindikaattorin ala
on pienentynyt vuosina 2019—2020)
7. 86 prosenttia — tavoite vahintaan
85 prosenttia toteutetuista
suunnitelluista toimista

8. Covid-19-pandemian vuoksi
jarjestettiin vain kolme toimea —
tavoitteena oli jarjestaa vahintaan
kymmenen tiimitapahtumaa ja
sosiaalista aktiviteettia.
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Tietotekniikkavirasto
n henkil6ston
koulutus
operaatioista
(tekninen koulutus)
ja tietamyksen
hallinnasta

Osaamiskehyksen
kehittamisen ja

kayttoonoton
jatkaminen

Oppimiskulttuurin
kehittaminen
edelleen,
henkilostéosaston
kehittaminen
toimintakumppanuu
ksien suuntaan ja
henkil6ston
kehittamisen ja
tyGssa pysymisen
vahvistaminen

Tietotekniikkaviraston
henkildston suorituskyky
paranee,
tietotekniikkavirasto
tunnustetaan osaamis- ja
tietamyskeskukseksi

Osaamiskehyksen
kehittamisen ja
kayttéonoton jatkaminen
sen varmistamiseksi, etta
“sopivat ihmiset ovat
sopivassa tehtavassa”

Tietotekniikkaviraston
henkilosto ottaa entista
aktiivisemman roolin
tietamyksensa
jakamisessa, rakentavan
palautteen antamisessa
kollegoille ja virheiden ja
saavutusten avoimessa
kasittelyssa

Toteutunut

Covid-19-pandemiatilanne pakotti henkil6sto- ja operaatioryhmat joko lykkaamaan
joitakin koulutuksia tai muuttamaan niiden tarkeysjarjestysta. Virasto ei ottanut
sertifiointiprosessia kayttoon.

Kaynnissa
Johtamisen kehittamisohjelma laadittiin ja kaynnistettiin. Ohjelmamoduuliin 1 osallistui
45 johtajaa ja jaostonpaallikkoa.

Toteutunut

Raportointijaksolla tehtiin kyselytutkimus tyontekijoiden sitoutuneisuuden
mittaamiseksi. Tyontekijoiden sitoutuneisuus parantaa henkildston pysymista,
tuottavuutta ja tehokkuutta. Tiedot kerattiin anonyymisti, ja yleinen osallistumisaste oli
86 prosenttia. Erityistydryhma analysoi tuloksia lisda ja ehdotti toimia. Covid -19-
rajoitusten vuoksi monia suunniteltuja kursseja siirrettiin verkkoon, ja niiden
tarkeysjdrjestysta muutettiin. Virastossa keskitettiin ponnistukset ihmisten hyvinvointiin
ja johdon tukemiseen toimintaan liittyvilla yhteistyotoimilla ja ohjauksella.

1. Jarjestettyjen
koulutustoimien
maara

2. Yleinen
tyytyvaisyystaso

3. Tietoisuus
tietdmyksen hallinnan
tietokannasta
lisdantynyt

4. Kaikki uudet
tyontekijat ovat
suorittaneet teknisen
perehdytysohjelman
5. Tehtyjen
opintomatkojen
maara

6. Sertifiointiprosessi
n lapaisseiden
tyontekijoiden maara
(2) Etenemissuunnitel
ma pantiin taytantoon
suunnitellusti.

(2) Kehitettiin
johtamisohjelma.

(1) Toteutettujen
epdvirallisten
oppimistoimien
maara

(2) Tehdaan tutkimus
asianmukaisista
tiloista
oppimiskokemuksen
vaihtamiselle

(3) Henkiloston
sitoutumiskyselyn
tulokset parantuneet.
(4) Selvitys on valmis.
(5) IT-tyokaluja
koskevaa
etenemissuunnitelma
a noudatetaan.

Alitti tavoitearvon 2.1.4.3
(1) 24 koulutusta

(2) 81%

(3) iLearn tunnetaan aiempaa

paremmin

(4) 74 prosenttia uusista tyontekijoista

on suorittanut perehdytysohjelman

(5) ei sovelleta covid-19-pandemian

vuoksi

(6) sertifiointiprosessi ei ole kaytossa
Saavutettu 2.3.4
(1) Osaamiskehyksen paivitys

suunniteltu ja laadittu sille aikataulu

kulttuurista muutosta koskevan

ohjelman mukaisesti

(2) Johtamisohjelma kehitettiin ja sen
taytantoonpano aloitettiin

Saavutettu 2.3.4
(1) 5

(2) Suoritettu

(3) 7,4 (lisdysta 1,1)

(4) Selvitys tehty ja pantu taytantoon
(5) Sitoutuneisuutta mittaava
tietotekninen tydkalu otettu kayttoon
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Budjetointi-,
hankinta- ja
varainhoitopalveluid
en toimittaminen
ETENEED

Toimintoperusteisen
hallintomallin
tukeminen

Hankinta- ja
ostosuunnitelman
toteutus

Toimitiloja koskevat

operaatiot Tallinnan
paatoimipaikan
rakennuksen
taysimittaisen ja
tehokkaan kayton
takaamiseksi

Toimitiloja koskevat
operaatiot Brysselin
yhteystoimiston
taysimittaiseen ja

Ympari vuoden tarjotaan
laadukkaita ja oikea-
aikaisia palveluita
budjetoinnin, omaisuuden
hallinnan ja
varainhoitopalveluiden
alalla. Prosesseja
tarkistetaan jatkuvasti
niin, etta niilla
parannetaan tehokkuutta
jatoimivuutta ja
vahennetaan materiaalien
kayttoa mahdollisuuksien
mukaan.

Virasto pystyy
mittaamaan tasmallisesti
suorituskykynsa
tarkeimpien
toimintaprosessiensa
suorittamisessa. Hanke
perustuu vuonna 2018
suunniteltuun
alkuperdiseen
toimintoperusteisen
budjetoinnin malliin,
johon pystytaan
yhdistamaan entista
paremmin
hankehallintatiedot.

Viraston hankintatarpeita
kasitelladn lakisaateisten

velvoitteiden mukaisesti ja
budjettikehyksen rajoissa.

Henkil6ston tydolot ja
valmius kayttaa
paatoimipaikkaa
tehokkaasti paranevat.

Henkil6ston tydolot ja
valmius kayttaa
yhteystoimistoa
tehokkaasti paranevat.

Toteutunut

Talous- ja hankintayksikka tarjosi ympari vuoden laadukkaita ja oikea-aikaisia palveluita
budjetoinnin, hankintojen ja varainhoitopalveluiden alalla. Prosesseja tarkistetaan
jatkuvasti niin, etta niilla parannetaan tehokkuutta ja toimivuutta.

Toteutunut

Toteutunut
Viraston hankintatarpeita on kasitelty lakisaateisten velvoitteiden mukaisesti ja
suunnitellun budjettikehyksen rajoissa.

Kaynnissa

Paatoimipaikkana toimiva rakennus oli taysin toimintakunnossa ja kaytettavissa myos
covid-19-pandemian aikana ja tarjosi turvallisen ja puhtaan tyéympariston
tietotekniikkaviraston tyontekijoille.

Kaynnissa
Brysselin yhteystoimisto oli toimintakunnossa ja tarjosi asianmukaisen tyoympariston
yhteystoimiston tyontekijille.

KPI10:
Maksumaararahojen
peruuttamisaste
KPl11:
Talousarviositoumust
en toteutusaste
KPI12: Maksujen
toteutusaste

KPI14:
Lakisdateisessa
maardajassa
maksettujen
maksujen suhde

Virasto pystyy
toteuttamaan
toimintoperusteisen
jarjestelman

KP117:
Hankintaprosessin
tehokkuus

KPI118: Hankintojen
hallinta: aikataulussa
olevat
hankintahankkeet

Sovellettavien
standardien
noudattaminen

Sovellettavien
standardien
noudattaminen

Saavutettu

KPI10: 13,6 % (ylitti tavoitteen)

KPl11: 99,12 %

KP112: 99,0 %

KPI13: Hallinnollisten resurssien suhde
(%) ja operatiivisten resurssien suhde
(%) viraston kaikkiin
henkiloresursseihin (henkil6sto ja
kansalliset asiantuntijat): hallinnolliset
16,5 prosenttia ja operatiiviset

72,5 prosenttia

KPl14: 95,9 %

Saavutettu

Saavutettu

KP117: 11 % (tavoite: alle 25 %)
Peruutetut menettelyt: 2
Kaynnistetyt menettelyt: 18
KP118: 163,6 % (tavoite: yli 60 %)
Menettelyt vuosien 2020-2022
yhtendisen ohjelma-asiakirjan liitteessa
IX:12

Saavutettu

Paatoimipaikka oli taysin
toimintakunnossa ja tarjosi
korkeatasoisen tyoympariston.

Saavutettu

2.3.6

2.3.6
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tehokkaaseen
kayttoon

Logistiikka- ja
materiaalipalvelujen
toteuttaminen
virastossa

Kaikkien laitteiden ja
omaisuuden
yllapitotoimet
operatiivisessa
toimipaikassa

Operatiivisten
toimitilojen
laajentaminen

Strasbourgissa, jotta
nykyisia ja tulevia
hankkeita voidaan
toteuttaa

Viraston ohjelmien
parantaminen

Kehittyva
jarjestelmaarkkiteht
uuri organisaation
tietotekniikalle

Henkiloston tydolot ja
valmius kayttaa
tehokkaasti kaikkien
viraston toimipaikkojen
tiloja parantuneet

Toimivat tilat

Asianmukaiset
tyoskentely- ja
toimintaolot seka
teknisten, logististen ja
operatiivisten parhaiden
kaytantojen
taytantoonpano
Parannetaan viraston
SharePoint- ja Project
Server -alustojen
valmiuksia

Tarjotaan palveluita
organisaation IT:n
hallinnan alalla.
Henkil6ston tydolot
parantuneet. Parannetaan
viestintavalmiuksia.

Kaynnissa
Kaikki palvelut toimitetaan ajoissa liiketoimintaresurssina, milld tuetaan toiminnan
tavoitteiden tayttamista.

Kaynnissa

Kaikkia laitteita ja omaisuutta pidettiin ylla jatkuvasti optimoidun yllapito-ohjelman
mukaisesti ja varmistettiin turvallinen, tehokas ja taysin toimiva tyoymparisto.

Kaynnissa

Kaikki pakolliset alustavat tutkimukset tehty ja raportit saatu. Tontti siirretty virallisesti;
virasto on virallinen omistaja. Virasto suoritti tehtavat ajoissa ja asianmukaisesti ja antoi
rakennusohjelman, paivitetyn talousarvion ja asiakirjat suunnittelijalle.

Toteutunut

Virasto toteutti nykyisen infrastruktuurin operatiivisen hallinnan asianmukaisesti, myos
saannolliset paivitykset ja tietoturvapaivitykset jarjestelmiin, joilla tuetaan tieto- ja
viestintateknisten sovellusten palveluja. Virasto toimitti suunnittelu- ja
raportointitydkalujen kaltaisia organisaationlaajuisia vuotuiseen ja sdannolliseen
kayttoon tarkoitettuja sovelluksia seka muita organisaationlaajuisia sovelluksia, muun
muassa niitd, joilla tuetaan pandemiavalmiutta (palkkalaskelmat verkossa, IT-laitteiden
lainaaminen) ja tuki niiden kayttoa.

Toteutunut

Virasto toteutti nykyisen infrastruktuurin operatiivisen hallinnan asianmukaisesti, myos
saanndlliset paivitykset ja tietoturvapaivitykset jarjestelmiin, joilla tuetaan tieto- ja
viestintateknisten jarjestelmien palveluja. Virasto paransitieto- ja viestintateknisten
jarjestelmien varavalmiuksia, otti kayttoon Follow Me -turvatulostusjarjestelman,
yhdistelmakayttajantunnistuksen sisaisille kayttajille, monivaiheisen tunnistautumisen
sahkopostille selaimessa ja mobiililaitteiden hallintainfrastruktuurin.

Kustannukset —
aikataulu—
soveltamisala

Korjaavien toimien
maara

Ennalta ehkaisevien
toimien maara
Teknologian ja muun
kehityksen maara
Vikojen maara

Kustannukset —
aikataulu—
soveltamisala

Kustannukset —
aikataulu—
soveltamisala

Kustannukset —
aikataulu —
soveltamisala

Saavutettu
Vihrea — vihrea —vihrea

Saavutettu

Sovellettavien standardien

noudattaminen

Saavutettu
Vihrea — vihrea —vihrea

Saavutettu
Vihrea — vihrea —vihrea

Saavutettu
Vihrea — vihrea —vihrea

2.3.6

2.3.6

2.3.6

2.3.6
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Kyberturvallisuustoi
mien ja
varmistuspalvelun
toimittaminen
viraston
infrastruktuurille

Kokouskapasiteetin
parantaminen ja
suoratoistovalmiudet

Varmistetaan, etta
tietoturvariskien hallinnan
taso on hyvaksyttava

Lisataan viraston video- ja
verkkokokouskapasiteetti
a, parannetaan
yhdistamista ulkopuolisiin
toimeksisaajiin ja
suoratoistovalmiuksiin.
Korvataan WebEx-ratkaisu
kehittyneemmalla
Meeting Server -
palvelimella ja
suoratoistotoiminnoilla.

Toteutunut

Virasto kehitti organisaationlaajuisen tietoturvasuunnitelman, useita standardeja osana
tietoturvan hallintajarjestelmas; laajensi CERT-EU-palvelutasosopimusta; sai paatokseen
CERT-EU-jarjestelman tietoturvatestin hyokkaysten varalta (verkkourkinta). Virasto
jatkoi tietoturvallisuuden hallintajarjestelman kehittamista ja Euroopan komission
tietoturvan ja riskinhallinnan menetelman toteuttamista, jotta se saadaan
yhdenmukaiseksi tietotekniikan padosaston tietoturvakehyksen kanssa. Viestinta- ja
tietojarjestelmien suojaamista koskevien turvallisuussaantojen mukaisesti virasto perusti
tietoturvaa kasittelevan tyoryhman, joka kokoontui ensimmaisen kerran

tammikuussa 2021. Virasto paivitti myds organisaationlaajuisen infrastruktuurin
turvallisuusarkkitehtuuria, erityisesti luotettavien todentamisratkaisujen,
mobiililaitteiden hallinnan ja turvallisuustietojen seka tapahtumien seurannan
suunnittelun ja toteuttamisen osalta.

Toteutunut

Uusi videokokousjarjestelma, Cisco-kokouspalvelin, toimitettiin, ja sen avulla pystyttiin
muodostamaan yhteys paakokoushuoneisiin (Neptunus Tallinnassa ja Robert Schuman
Strasbourgissa). Molemmat kokoushuoneet on varustettu uusimmalla audiovisuaalisella
teknologialla, jotta sisaisia kokouspalveluja voidaan parantaa. Ratkaisuna on
huipputekninen tuotesarja, joka tarjoaa ammattimaisia kokouspalveluja ja yhteyden
viraston nykyiseen videokokousjarjestelmaan.

1. Palvelutasosopimu
ksen mukaisesti
tavoitevastausajassa
kasiteltyjen
turvallisuushairididen
prosenttiosuus

2. Jarjestelmissa
(suunnittelusta,
kehittamisesta,
tuotannosta) tehtyjen
turvallisuusriskien
arviointien
prosenttiosuus

3. Niiden
tietojdrjestelmien
prosenttiosuus, joista
on tehty vahintaan
kolmen vuoden valein
toimintaa koskeva
vaikutustenarviointi,
jossa maaritetaan
kriittinen henkildsto
4. Lainsaadanndssa
maaritetyn mukaisesti
taytantoon pantujen
turvallisuustavoitteide
n prosenttiosuus

5. Tietojarjestelmako
konaisuudesta
tehtyjen
haavoittuvuuskartoitu
sten maara

6. Vuosittain tehtyjen
kyberturvallisuusharjo
itusten maara

Kustannukset —
aikataulu—
soveltamisala

Saavutettu
. 73%

. 100 %

. 100 %

. 100 %
10

oS W N B

1

Saavutettu
Vihrea — vihrea —vihrea

Virasto tarkisti aikataulua pandemian

vuoksi.

2.3.8

2.3.6
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Organisaation
verkkoarkkitehtuurin
yllapito ja
kehittaminen

Virkamatkakokonais
uUs ja sisdisen
virkamatkatyokalun
laatiminen

Ulkoisen viestinta- ja
tiedotussuunnitelma
n toteuttaminen

Tarjotaan verkkopalveluita
organisaation
tietojarjestelman alalla.
Henkil6ston tydolot
parantuneet. Parannetaan
viestintavalmiuksia.

Toteutetaan
virkamatkojen
hallinointityokalu, jota
henkilosto kayttaa laajasti

Parannetaan ja lisataan
ensisijaisten sidosryhmien
tietamysta ja tietoisuutta
viraston roolista ja
tehtavista tuottamalla
kansalaisia hyodyttavaa
lisdarvoa.

Toteutunut

Virasto toteutti nykyisen infrastruktuurin operatiivisen hallinnan asianmukaisesti, myés
saannolliset paivitykset ja kaistan ulkopuoliset tietoturvapaivitykset jarjestelmiin, joilla
tuetaan tieto- ja viestintateknisia verkkoja ja viestintapalveluja. Virasto vastasi
pandemian vuoksi kasvaneeseen tarpeeseen virtuaalisista erillisverkoista ja
videokokouspalveluista.

Toteutunut

Tietotekniikkavirasto alkoi kayttaa komission MiPS-tyokalua virkamatkojen hallintaan.
Sen kayttoonotto aloitettiin, kun SYSPER Il oli otettu virastossa kdyttoon. MiPS siirrettiin
tietotekniikkaviraston tuotantoymparistoon varten 2. marraskuuta 2020.

Virasto alkoi kdyttaa komission MiPS-tyokalua virkamatkojen hallintaan. Tyokalun
kayttoonotto aloitettiin SYSPER Il -jarjestelman kayttoonoton jalkeen.

Toteutunut

Asetettujen tavoitteiden mukaisesti seka avoimuuden ja yleisen tietdamyksen lisaamiseksi
virasto valmisteli ja toteutti koordinoidun tiedotuskampanjan verkossa
(discover.eulisa.europa.eu). Siina esiteltiin virastoa ja sen ydintoimintajarjestelmia
raikkaasti ja vuorovaikutteisesti. Virasto alkoi lisaksi julkaista ensimmaista kaksi kertaa
vuodessa ilmestyvaa digitaalista uutiskirjetta (bit.ly/eu-LISA-Bits-Bytes). Se julkaistiin
nykyaikaisena, responsiivisena ja itsendisend verkkosivustona, jossa esitellaan viraston
edistymista ja tuodaan esiin sen painopisteita oikeus- ja sisaasioiden alalla. Tavoitellut
tulokset ja useat oikeus- ja sisdasioiden virastojen verkoston raataloidyt kampanjat
onnistuivat hyvin ja naytti silts, etta ne tavoittivat yhd enemman ihmisia kaikkien
kanavien kautta.

Viestintasektorilla laadittiin ja paivitettiin useita olennaisia asiakirjoja
(tietotekniikkaviraston ulkoisen viestinnan strategia vuosiksi 2021-2027,
tietotekniikkaviraston sosiaalisen median ohjeet tyontekijdille ja toimituksellinen
tyonkulku), jotka ovat keskeisig, jotta viestintatoimintaa voidaan hallita viraston
strategisten tavoitteiden mukaisesti.

Kustannukset —
aikataulu—
soveltamisala

Ajoissa toteutettujen
virkamatkojen maara,
kun pyynnot on
toimitettu ajoissa
MiPS-tyokalulla.

Varmistetaan, etta
sisallontuotannossa
noudatetaan
hyvaksyttya
toimituksellista
tyonkulkua ja
laatuvaatimuksia, ja
toimet ovat

vuoden 2020
vuotuisessa ulkoisen
viestinnan
toimintasuunnitelmas
sa asetettujen
neljannesvuosittaiste
n vélitavoitteiden
mukaisia.

- verkkonakyvyytta ja
-osallistumista
mitataan
saannollisesti
verkkoanalyysilla ja
sosiaalisen median
seurantatydkaluilla

- Osallistujien
tyytyvaisyystasoa
tapahtumanhallintaan
mitataan
arviointilomakkeilla.

Saavutettu 2.3.6
Vihred — vihred —vihrea

Saavutettu 2.3.6
Saavutettu 2.3.2

Tietotekniikkaviraston ulkoisessa
viestinnassa saavutettiin keskeisen
suorituskykyindikaattorin nro 29
vuoden 2020 tavoitteet ja ylitettiin ne
sidosryhmien tapahtumiin
osallistumisessa seka sosiaalisen
median suorituskykya koskevissa
suuntauksissa, kuten vuoden 2020
sosiaalisen median ja verkon seuranta-
analyysista kay ilmi.
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DECOEGIICEVEH O Tyontekijoille viraston Toteutunut Asetettujen Saavutettu 2.3.2
n sisdisen viestinnan kaikissa toimipaikoissa Covid-19-pandemia vaikutti tietotekniikkaviraston sisdiseen viestintdan selkeasti koko valitavoitteiden ja Vuoden 2020 henkil6ston
LN ERNLL NG EN  annetaan tietoa ja heita vuoden ajan. Sen vuoksi viestintdjaoston piti tayttaa ripeasti kaikkien sisdisten aikataulun tyytyvaisyyskyselyn mukaan sisdista
n taytantéonpano sitoutetaan organisaation  sidosryhmien lisatarpeet, jotka koskivat oikea-aikaista, jarjestelmallista ja tulevaisuuteen  noudattaminen viestintaa kohtaan yleisesti tunnetun
tasolla, jotta he voivat suuntautuvaa tiedottamista pandemian vaikutuksesta muuttuneisiin vuotuisessa sisdisen tyytyvaisyyden taso oli 93 prosenttia.
tehda tietoon perustuvia tyoskentelyjarjestelyihin, terveyteen ja turvallisuuteen liittyvista kysymyksista ja viestinnan
paatoksia tyotehtavistaan  rajoituksista, joita kansalliset viranomaiset ja EU:n toimielimet asettivat. Virasto tiedotti toimintasuunnitelmas
ja saada kayttoonsa saannollisesti ja tehokkaasti covid-19-pandemiaan liittyvista asioista sisaisesti, ja sa
sisdiset viestintatyokalut tuloksena oli erittdin korkea — 89 prosentin — tyytyvaisyystaso, joka perustui viraston

tietojen jakamista ja
palautteen antamista

henkil6stolta saatuun palautteeseen.

varten.
Viraston kirjanpito Esitetaan vuotuiset Toteutunut Alustavien, Saavutettu 2.3.3

tilinpaatokset siten, etta konsolidoitujen ja

niissa esitetadn oikein ja lopullisten tilien

avoimesti viraston toimittaminen ajoissa

taloudellinen asema, ja talousarvioviranomais

helpotetaan nain elle ja

vastuuvapausmenettelya tilintarkastustuomiois

tuimelle

Oikeudellisen Tietotekniikkavirastossa Toteutunut Oikeudellisen Saavutettu 2.3.6
neuvonnan noudatetaan sovellettavia  Oikeusasioiden jaosto antoi oikeudellista neuvontaa ja lausuntoja eri aiheista, kuten neuvonnan ja Oikeusasioiden jaosto antoi
antaminen asetuksia henkiléstoasioista, hankinnoista ja sopimuksista, sekd laaja-alaisiin tietojarjestelmiin lausuntojen oikeudellista neuvontaa ja lausuntoja
tietotekniikkavirasto liittyvista kysymyksista. antaminen ripedsti ja sovellettavan
lle Oikeusasioiden jaosto kasitteli myds seitseman valitusta henkilostosaantdjen go artiklan lainsaadantokehyksen mukaisesti.

2 kohdan mukaisesti. Jaosto kasitteli myos 11 asiakirjapyyntoa ja kuusi niitd koskevaa
kuulemista. Talla hetkelld unionin tuomioistuimessa Luxemburgissa on kasiteltavana viisi
asiaa ja kaksi Strasbourgin tuomioistuimissa.
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Liite X.  Kertomus asiakirjapyynnoista

Asiakirjojen saamisesta yleisdn tutustuttavaksi annetun asetuksen (EY) N:0 1049/2001% 17 artiklaa sanamuodoltaan
vastaavan hallintoneuvoston 28. kesdkuuta 2012 tekeman paatoksen 17 artiklan ja viraston perustamisasetuksen
34 artiklan mukaan tietotekniikkavirasto liittaa vuosikertomukseen kertomuksen asiakirjoihin tutustumista koskevista
pyynnoistd. Kertomus sisaltad niiden tapausten maardn, joissa toimielin on kieltdytynyt antamasta asiakirjoja
tutustuttavaksi ja ndiden kieltdytymisten perustelut.

Kertomus asiakirjapyynnéistd vuonna 2020

Virasto pyrkii takaamaan avoimuuden kaikissa prosesseissaan, myos asiakirjapyyntdja koskevassa menettelyssa.
Virasto piti vuonna 2020 kiinni korkeimmasta hyvan hallintotavan tasosta ja noudatti kaikkia asetuksessa (EY)
N:0 1049/2001 tarkoitettuja maardaikoja.

Vuonna 2020 virasto sai 11 asiakirjapyyntdd eli enemman kuin edellisind vuosina. Virastoa ei pyydetty tarkistamaan
paatoksiaan.
Viraston paatoksiin asiakirjojen saatavuudesta ei haettu muutosta EU:n tuomioistuimissa. Virastosta ei myodskaan

esitetty Euroopan oikeusasiamiehelle kanteluita asiakirjapyyntdjen kasittelyn osalta.

Vuonna 2020 tietotekniikkavirasto analysoi 49 asiakirjaa, joista 13 annettiin kokonaan hakijoiden saataville, 24
julkistettiin osittain niin, etta osia asiakirjoista oli poistettu, ja 12:ta ei annettu saataville. Ndissa asiakirjoissa oli yhteensa
1 811 sivua, joista 303 julkaistiin kokonaan, 678 julkaistiin osittain, ja jaljelld olevia 830:td sivua ei annettu saataville.

Kasiteltyjen pyyntdjen maara Vuonna 2020 analysoitujen Vuonna 2020 analysoitujen
asiakirjojen maara sivujen maara
24 830
11 678
8
13 12
303
H -
2017 2018 2019 2020 Annettu Annettu Ei annettu Annettu Annettu Ei annettu
kokonaan osittain saataville kokonaan osittain saataville

Tietotekniikkaviraston tekemd tekstin poistaminen osittain asiakirjoista ja kieltdytyminen antamasta asiakirjoja
saataville perustuivat asetuksen (EY) n:o 1049/2001 4 artiklassa tarkoitettuihin poikkeuksiin, erityisesti yksityisyyden
suojaan ja henkilon koskemattomuuden suojaan (henkilotietojen suojaa koskevan asiaankuuluvan EU:n
lainsdddannon® mukaisesti), yleistd turvallisuutta koskevan yleisen edun suojeluun, kansainvalisten suhteiden
suojeluun, kdynnissa olevan paatoksenteon suojeluun ja kaupallisten etujen suojeluun.

Lisaksi kolme asiakirjapyyntod koski asiakirjoja, jotka eivat olleet tietotekniikkaviraston hallussa ja joiden saataville
antamisesta (tai siitd kieltdytymisestd) virasto ei siis pystynyt padttamaan. Hakijoille ilmoitettiin asiasta asianmukaisesti
ja ohjattiin mahdollisuuksien mukaan ottamaan yhteytta asianmukaisiin toimielimiin.

8o Euroopan parlamentin ja neuvoston asetus (EY) N:o 1049/2001, annettu 30 pdivdna toukokuuta 2001, Euroopan parlamentin, neuvoston ja komission asiakirjojen
saamisesta yleison tutustuttavaksi (EYVL L 145, 31.5.2001, S. 43-48).

81 Euroopan parlamentin ja neuvoston asetus (EU) 2018/1725 luonnollisten henkildiden suojelusta unionin toimielinten, elinten ja laitosten suorittamassa henkilGtietojen
kasittelyssa ja ndiden tietojen vapaasta liikkuvuudesta seka asetuksen (EY) N:o 45/2001 ja paatoksen N:o 1247/2002/EY kumoamisesta (EUVL L 295, 21.11.2018, 5. 39—
98).
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Muut vuonna 2020 toteutetut asiakirjapyyntoihin liittyvdt toimet

Virasto on jatkuvasti pyrkinyt takaamaan lakisdateisten vaatimusten tdydellisen noudattamisen ja parantamaan
asiakirjapyyntojen kasittelykdytantoa.

Vuonna 2019 kaynnistetyn prosessin perusteella tietotekniikkaviraston julkisella verkkosivustolla julkaistiin
helmikuussa 2020 julkinen asiakirjarekisteri®2. Tassa asiakirjarekisterissa voi tutustua avoimesti viraston julkisesti
saatavilla oleviin asiakirjoihin, ja sitd paivitetaan saannollisesti. Virasto jatkoi asiakirjojen julkista saatavuutta koskevien
kaytannon jarjestelyjen arviointia, jotta prosessin tehokkuutta ja operatiivista vaikuttavuutta voitaisiin parantaa.

Oikeusasioiden jaosto jarjesti heindkuun 2020 alussa asiakirjojen julkista saatavuutta koskevan koulutuksen, jonka piti
Julkisen hallinnon Eurooppa-instituutin asiantuntija. Vuodeksi 2021 on suunniteltu lisékoulutuksia.

82  https://www.eulisa.europa.eu/About-Us/access-to-documents/public-register
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