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Abrevieri si acronime

AC Agent contractual

AEPD Autoritatea Europeana pentru Protectia Datelor

AFIS Sistemul automat de identificare a amprentelor digitale

ARES Sistemul avansat de inregistrari

AT Agent temporar

BCU Unitatea centrald de backup (centrul de backup din St. Johann im Pongau)

BMS Sistemul de gestionare a datelor biometrice

CA Consiliul de administratie

CCE Curtea de Conturi Europeana

cal Cadrul de control intern

CEPOL Agentia Uniunii Europene pentru Formare in Materie de Aplicare a Legii

CFM Cadrul financiar multianual

CGP Consiliul pentru gestionarea programelor

CIR Registrul comun de date de identitate

CRRS Registrul central de raportare si statistici

csl Infrastructurd comuna partajatd

CS-SIS Sistemul central SIS I

CST Caiet de sarcini cu specificatii tehnice

DAPIX Grupul de lucru pentru schimbul de informatii si protectia datelor

DCl Document de control al interfetei

DE Directorul executiv al eu-LISA

DG DIGIT Directia Generala Informatica

DG HOME Directia Generala Migratie si Afaceri Interne

DG JUST Directia Generala Justitie si Consumatori

DP (sau DUP) Document de programare (sau Document unic de programare)

DubliNet Reteaua de comunicatii pentru Eurodac

EASO Biroul European de Sprijin pentru Azil

ECRIS-TCN Svisjcemul european de informatii cu privire la cazierele judiciare ale resortisantilor
tarilor terte

EES Sistemul de intrare/iesire

El Evaluarea impactului

EMPACT Platforma multidisciplinara europeana impotriva amenintarilor infractionale

END Expert national detasat

ENI Echivalent norma intreaga

ENISA Agentia Uniunii Europene pentru Securitate Cibernetica

EPMO Biroul de gestionare a proiectelor organizationale

ESP Portalul european de cautare

ETIAS Sistemul european de informatii si de autorizare privind calatoriile

eu-LISA Agentia Uniunii Europene pentru Gestionarea Operationala a Sistemelor
Informatice la Scara Larga in Spatiul de Libertate, Securitate si Justitie

Eurodac Baza europeana de date dactiloscopice ale solicitantilor de azil

Eurojust Agentia Uniunii Europene pentru Cooperare in Materie de Justitie Penala

Europol Agentia Uniunii Europene pentru Cooperare in Materie de Aplicare a Legii
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Frontex Agentia Europeana pentru Politia de Frontiera si Garda de Coasta
GC Grup consultativ

GF Grupa de functii

IAC Structura de audit intern

IAS Serviciul de Audit Intern al Comisiei Europene

10 Interoperabilitate

IT Informatica

ITIL Biblioteca infrastructurii informatice

ITSM Gestionarea serviciilor informatice

JAI Justitie si afaceri interne

JO Jurnalul Oficial al Uniunii Europene

KPI Indicator-cheie de performanta

MGRCI Manager responsabil cu gestionarea riscurilor si cu controlul intern
MID Detector de identitati multiple

MWO Intretinere in stare de functionare

NUI Interfata uniformad nationala

OACI Organizatia Aviatiei Civile Internationale

PL Pachet de lucru

PUC Punct unic de contact

RAAC Raportul anual de activitate consolidat

RPD Responsabil cu protectia datelor

RU Resurse umane

sBMS Serviciul comun de comparare a datelor biometrice

SiMS Solutie de monitorizare integrata unica

SIRENE Solicitare de informatii suplimentare la intrarea pe teritoriul national
SIS Sistemul de informatii Schengen

SIS Sistemul de informatii Schengen de a doua generatie

SLA Acord privind nivelul serviciilor

SM State membre

TAP Punct de acces la cheie

TEF Cadrul de inginerie transversala

TESTA-ng Servicii transeuropene de telematica intre administratii — noua generatie
TIC Tehnologia informatiei si comunicatiilor

UE Uniunea Europeana

VIS Sistemul de informatii privind vizele

WAN Retea de arie larga
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Evaluarea realizata de Consiliul de administratie

Consiliul de administratie al Agentiei Europene pentru Gestionarea Operationald a
Sistemelor Informatice la Scara Larga in Spatiul de Libertate, Securitate si Justitie a
analizat si a evaluat raportul anual de activitate consolidat al agentiei cu privire la
realizdrile si rezultatele anului 2019. Consiliul aproba activitatea agentiei si formuleaza
urmatoarele observatii.

Observatii generale

Consiliul de administratie:

considerd ca in 2019 eu-LISA si-a realizat obiectivele stabilite in Regulamentul de
instituire a agentiei, a progresat spre realizarea tintelor si a obiectivelor stabilite in ~ Zsolt Szolnoki, presedintele
strategia pe termen lung a agentiei pentru 2018-2022 si a obtinut rezultatele definite ~ Consilivivide administratie
in programul de lucru anual pe 2019, inclus in Documentul de programare 2019-2021 al agentiei, atat in ceea ce

priveste rezultatele, cat si performantele;

recunoaste contributia majora a eu-LISA la functionarea spatiului Schengen, la libertatea de circulatie si la
punerea in aplicare a politicilor UE in domeniul de libertate, securitate si justitie;

evidentiaza provocarile cu care s-a confruntat agentia in 2019 ca urmare a punerii in aplicare a noului
Regulament de instituire, a transformarii organizationale si, in paralel, a dezvoltarii sistemelor EES, ETIAS,
ECRIS-TCN si a componentelor de interoperabilitate; consiliul remarca cu satisfactie c3, in pofida lor, agentia a
mentinut nivelul necesar de servicii prestate statelor membre in gestionarea operationala a SIS, VIS/BMS si
Eurodac si, n acelasi timp, a inregistrat un progres semnificativ in punerea in aplicare a noilor initiative care i-
au fost incredintate;

recunoaste cd in 2019 agentia a inregistrat o crestere semnificativa sub aspectul personalului, al bugetului si al
sferei activitatilor sale, saluta derularea cu succes a programului de transformare ,eu-LISA 2.0” si constata ca
agentia gestioneaza schimbarea dovedind agilitate, un nivel Tnalt de control si angajament din partea
conducerii si a personalului;

recunoaste cd, pe 1anga finalizarea cu succes a activitatilor din 2019, agentia a dat dovada de agilitate si
flexibilitate pe tot parcursul anului, in care s-a confruntat cu provocdri semnificative ca urmare a numarului
mare de initiative noi implementate in paralel (EES, ETIAS, interoperabilitate, SIS reformat, ECRIS-TCN) si a
transformarii organizationale in plind desfasurare, utilizand in mod optim resursele umane si financiare
disponibile;

recunoaste ritmul redus de inlocuire a personalului agentiei si subliniaza necesitatea ca eu-LISA sa isi continue

eforturile Idudabile de pastrare a personalului si dezvoltare profesionald in cadrul sau;

subliniaza necesitatea ca agentia sa extinda capacitatea sediului sdu din Strasbourg pentru a gazdui resursele
umane si tehnice suplimentare necesare in anii urmatori;

in urma negocierilor privind noul Cadru financiar multianual (CFM) pentru 2021-2027, isi exprima ingrijorarea
cu privire la riscul ca agentia sa nu poata garanta disponibilitatea neintrerupta a sistemelor pe care le
gestioneaza si nici realizarea prompta a noilor sarcini incredintate, daca resursele financiare alocate nu vor fi

suficiente;

eu-LISA PUBLIC
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recunoaste progresul inregistrat de agentie in punerea in aplicare a noului cadru de control intern sin cresterea
capabilitatilor de gestionare a riscurilor, management al calitatii, gestionare a furnizorilor si a contractelor si
gestionare a programelor si a portofoliilor;

recunoaste eforturile depuse de agentie in monitorizarea si urmarirea sistematica si requlata a recomandarilor
de audit, precum si progresul inregistrat in punerea in aplicare a acestora;

constatd cu satisfactie descarcarea de gestiune acordatd de Parlamentul European pentru exercitiul bugetar
2018.

Observatii privind realizarile operationale ale agentiei

Consiliul de administratie:

recunoaste cd agentia a asigurat cu succes disponibilitatea neintrerupta a SIS, VIS/BMS si Eurodac;

considerd ca actiunile intreprinse de agentie pentru a gestiona SIS, VIS/BMS si Eurodac sunt corespunzatoare
mandatului sdu si ca au contribuit cu succes la indeplinirea sarcinilor prevazute in instrumentele juridice ale
sistemelor;

felicita agentia pentru capacitatea sa de a-si imbunatati permanent operatiunile, demonstrata de rezultatele
pozitive ale sondajului privind satisfactia partilor interesate;

remarcd cu satisfactie rapiditatea progreselor inregistrate de eu-LISA Tn ceea priveste punerea in aplicare a
Regulamentului SIS reformat;

accentueaza importanta sistemului automat de identificare a amprentelor digitale (AFIS) pentru SIS si remarcd
progresul inregistrat de agentie in derularea celei de-a doua etape a proiectului;

saluta implementarea cu succes a celor mai noi versiuni ale sistemelor, in special pentru SIS, ceea ce asigura
accesul Europol, al Eurojust si al Frontex la alertele SIS, precum si cresterea capacitatii bazei de date VIS la 100
de milioane de inregistrari;

constata cu regret intarzierea considerabila in adoptarea Regulamentului Eurodac reformat, care a impiedicat
agentia sd implementeze evolutiile semnificative ale sistemului necesare pentru sporirea eficientei si a dus la
pierderea completd a alocdrii bugetare aferente regulamentului reformat;

recunoaste cd eu-LISA s-a ridicat la inaltimea asteptarilor partilor sale interesate in ceea ce priveste asumarea
unui rol de conducere puternic si consecvent in punerea in aplicare a EES si ETIAS;

subliniaza importanta deosebitd a EES si ETIAS pentru consolidarea gestionarii frontierelor si a securitatii
interne Tn UE, Tsi exprima nivelul ridicat de satisfactie cu privire la progresul semnificativ inregistrat in 2019 in
implementarea lor si incurajeazd agentia sa fsi continue eforturile in vederea implementarii depline a
sistemelor, Tn stransa colaborare cu organele de conducere ale EES si ETIAS, cu statele membre, institutiile si
agentiile UE;

subliniaza importanta deosebita a punerii in aplicare in timp util a requlamentelor privind interoperabilitatea si
a Regulamentului ECRIS-TCN si recunoaste progresul semnificativ inregistrat de agentie in dezvoltarea
componentelor si a sistemelor necesare, n special prin instituirea organelor de guvernanta necesare;

saluta dezvoltarea in continuare a capacitatilor interne ale agentiei de planificare bugetara si de gestionare
proactiva a executiei bugetului, in vederea asigurarii unei bune gestiuni a resurselor financiare ale agentiei, si
apreciaza faptul ca nivelurile globale de executie a angajamentelor si platilor au fost de 99,7 % si, respectiv,
99,3 %, tinta fiind de 95 %;
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e remarcd cu satisfactie abordarea structurata intreprinsa de agentie in vederea punerii in aplicare a programului
sau de transformare interna siimportanta aplicarii cu succes a acestuia pentru reusita pe termen lung a agentiej;

e isi exprima satisfactia cu privire la functionarea eficienta a sistemului de control intern al agentiei, fapt
recunoscut de auditurile externe si interne periodice.

Evaluarea conducerii agentiei

Apreciind rezultatele obtinute de agentie in 2019 si luand in considerare concluziile pozitive ale auditurilor interne si
externe efectuate n cursul anului, Consiliul de administratie isi exprima satisfactia cu privire la calitatea conducerii

agentieiin 2019.
Devieri fata de planul anual de lucru in ceea ce priveste utilizarea resurselor umane si

financiare

Consiliul de administratie:

e considerd cd prezentul raport oferd o garantie suficientd a faptului ca resursele (personalul si bugetul) sunt
utilizate de agentie in concordantd cu scopul propus, prevazut in programul de lucru anual pe 2019 inclus in

Documentul de programare 2019-2021;

e considera cd devierile Tnregistrate in utilizarea resurselor nu sunt semnificative si ca sunt justificate avand in
vedere rezultatele obtinute de agentie si concluziile auditurilor efectuate pe parcursul anului;

e subliniaza importanta realizarii unui echilibru corect intre resursele umane si financiare alocate agentiei in
urmatoarea perioada de programare 2021-2027 si sarcinile atribuite.

Indicatori de performanta

Consiliul de administratie recunoaste nivelurile indicatorilor-cheie de performanta ai agentiei pentru 201g9.

Riscurile si mediul de control

Consiliul de administratie:

e confirmd eficacitatea controalelor interne ale agentiei, avand in vedere rezultatele obtinute de agentie si
rezultatele auditurilor interne si externe;

e salutd punerea in aplicare a noului cadru de control intern, ia act de primul raport privind aplicarea sa si invitd

agentia sa continue cu aplicarea si monitorizarea CCl;
e saluta numirea managerului responsabil cu gestionarea riscurilor si cu controlul intern;

e constata ca au fost identificate si evaluate principalele riscuri pentru organizatie, care ar fi putut pune in pericol
indeplinirea sarcinilor prevazute in Documentul de programare 2019-2021, si au fost instituite planuri adecvate

de raspuns;

e considerd ca agentia a luat masuri corespunzatoare pentru a gestiona aceste riscuri si pentru a preveni
transformarea lor in probleme care i-ar fi putut afecta activitatile.

Recomandari
Avand in vedere informatiile cuprinse in prezentul raport, Consiliul de administratie incurajeaza agentia ca in 2020:

e sdisiindeplineasca toate obligatiile care decurg din mandatul sdu, cu eficientd si eficacitate sustinute;
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e 53 continue fard intarziere implementarea sistemelor EES si ETIAS si a componentelor de interoperabilitate,
crednd sinergii in utilizarea resurselor umane si financiare alocate, acolo unde este posibil;

e sdcontinue proiectul de extindere a amplasamentului tehnic al agentiei din Strasbourg, atat in ceea ce priveste
spatiul de birouri, cdt si centrul de date;

e 53 continue punerea in aplicare a Regulamentului SIS reformat;
e sacontinue implementarea ECRIS-TCN;

e sa continue colaborarea stransa cu statele membre, cu Comisia Europeana si cu agentiile UE relevante pentru
a asigura implementarea in timp util a noilor sisteme si a componentelor de interoperabilitate;

o safinalizeze fara intarziere recrutarea pentru toate posturile prevazute in schema de personal;

e sa continue dezvoltarea si consolidarea cadrului de guvernanta corporativd, cu un accent deosebit pe
gestionarea portofoliilor si a programelor, gestionarea furnizorilor si a contractelor si intocmirea bugetului pe
activitati;

v v oA

e safinalizeze fara intarziere dezvoltarea strategiei de aprovizionare a agentiej;

e 53 puna in aplicare setul actualizat de KPI corporativi pentru a reflecta evolutia modului de organizare a eu-
LISA.

Evaluarea asigurarilor si a rezervelor formulate de ordonatorul de credite

Consiliul de administratie considerd cd existd masuri adecvate si corespunzatoare de solutionare a deficientelor
identificate In materie de gestiune si control.

Concluzie

Consiliul de administratie este foarte multumit de performanta generald a eu-LISA in 2019 si de realizarile agentiei pe
tot parcursul anului. Acestea sunt conforme cu scopurile si obiectivele prevazute in programul sau de lucru anual pe
2019. De asemenea, Consiliul de administratie este multumit de nivelul si adecvarea utilizarii resurselor umane si
financiare disponibile. Consiliul subliniaza ca presiunea considerabilda a muncii rdmane un motiv de ingrijorare, in special
la nivelul functiilor orizontale si transorganizationale.

Consiliul de administratie invitd agentia sa fsi continue eforturile |dudabile de punere in aplicare a noilor initiative care i-
au fost incredintate, si anume EES, ETIAS, interoperabilitatea si ECRIS-TCN, precum si cele impuse de reformarea
instrumentelor juridice care guverneaza sistemele existente. Tn acelasi timp, Consiliul recunoaste interdependentele
dintre activitatea agentiei la nivel central si cea a statelor membre la nivel national si invitd eu-LISA s& isi continue
cooperarea stransa si eficienta cu acestea si cu Comisia Europeana, pentru a asigura succesul final alimplementarii noilor

sisteme.

Consiliul de administratie recunoaste importanta strategica a celei de-a doua extinderi a amplasamentului tehnic al
agentiei din Strasbourg, menita sa asigure conditii de munca adecvate pentru personalul agentiei si contractantii care
lucreaza Tn cadrul sau. De asemenea, este necesar sa se asigure ca centrul de date are capacitate suficienta pentru a
implementa si gestiona sistemele noi si existente Intr-un mod eficient si sustenabil, garantand totodata disponibilitatea

v v A

neintrerupta si evolutia In timp util a sistemelor existente. Consiliul invita agentia sa isi continue proiectul fard intarziere.

Consiliul de administratie isi exprima aprecierea fata de directorul executiv si fata de conducerea si personalul agentiei
pentru angajamentul manifestat si realizarile obtinute pe parcursul anului si doreste sa le multumeasca pentru
profesionismul si generozitatea de care au dat dovada in cadrul colaborarii.

Zsolt Szolnoki, presedintele Consiliului de administratie
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Cuvant nainte

Libera circulatie a persoanelor este unul dintre simbolurile tangibile ale
integrarii europene. Si totusi, la momentul redactdrii prezentului raport in
aprilie 2020, aceasta este pusa la incercare. Uniunea European3, la fel ca restul
lumii, aproape a intrat intr-o stare de stagnare in urma pandemiei de COVID-
19. Au fost instituite restrictii temporare si masuri de protectie care au
restrictionat libera circulatie a persoanelor in spatiul Schengen si in jurul

frontierelor externe ale Uniunii. Criza a afectat toti cetatenii si organizatiile din
UE, inclusiv eu-LISA. Cu toate acestea, fiind pe deplin constienta de
importanta serviciilor sale in spatiul Schengen, agentia a demonstrat un grad
inalt de agilitate si rezilientd datorita carora a fost capabild sa isi sustina
operatiunile. eu-LISA a devenit o parte integranta a arhitecturii Schengen,
datoritd Tn principal echipei sale puternice si dedicate. In vreme de criz3,

serviciile agentiei sunt esentiale pentru ca UE functioneze in parametri

Krum Garkov, Directorul executiv al eu-LISA

normali si sa ofere nivelul necesar de protectie si de securitate cetatenilor sai.

Adeviratele realizari se masoard insd pe termen lung. Tnvatdnd din progresele trecutului pentru a-si putea realiza
obiectivele stabilite pentru viitor, organizatiile reusesc sa isi mentind concentrarea si directia, mai ales in vremuri incerte.
Aceasta este atitudinea cu care agentia isi prezinta realizdrile din 2019 si progresul inregistrat inspre finalizarea
activitatilor anuale si atingerea obiectivelor sale pe termen lung.

Anul 2019 s-a dovedit esential si incununat de succes pentru eu-LISA. Pentru inceput, a fost primul an intreg in care
agentia a actionat conform noului sdu mandat, care a adus cu sine noi responsabilitdti si resurse suplimentare.
Activitdtile anuale ale eu-LISA au gravitat in jurul a trei prioritati:

1) sa ramana concentrata pe operatiunile sale de baza, avand in vedere importanta sistemelor incredintate
agentiei pentru securitatea internd, gestionarea frontierelor si a migratiei in UE;

2) sa facd progrese in indeplinirea noilor sarcini care i-au fost incredintate (adicd dezvoltarea EES, ETIAS,
interoperabilitatea si ECRIS-TCN);

3) sa continue transformarea organizationald care este un catalizator pentru succesul agentiei pe termen lung.

Evolutia prioritatilor politice in domeniul justitiei si al afacerilor interne pe parcursul anului, combinata cu volumul mare
de activitati derulate Tn paralel si cu asteptarile mari din partea partilor interesate ale agentiei, au creat un mediu
operational foarte complex si dificil pentru eu-LISA. Cu toate acestea, am incredere ca raportul de fata ofera dovezi
solide cd eu-LISA a solutionat aceste provocari cu succes. Printre succese s-au numarat urmatoarele, pentru a mentiona
doar cateva:

e agentia a asigurat statelor membre si agentiilor UE relevante disponibilitatea neintrerupta a sistemelor care i-
au fost incredintate;

e s-a inregistrat un progres semnificativ in realizarea noilor sarcini incredintate agentiei. Dezvoltarea EES a
fnceput in mai si s-a inregistrat un progres semnificativ in activitatea pregatitoare pentruimplementarea ETIAS,
a interoperabilitatii si a ECRIS-TCN;

e agentia si-a atins principalele repere planificate pentru 2019 in programul sdu de transformare;

e eu-LISA s-a dovedit a fi un partener si un consilier de incredere pentru institutiile UE, implicandu-se in
numeroase sedinte la diferite niveluri;

e cooperarea cu alte agentii JAl a fost consolidata si mai mult in contextul punerii in aplicare a EES si ETIAS.

Aceste realizari aduc partilor interesate ale agentiei garantia ca eu-LISA are capacitatea de a-si atinge obiectivele si
servesc drept o baza solida pentru succesul sau viitor. Dar niciuna dintre ele nu a fost realizata in izolare. Prin urmare,
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doresc sd profit de aceasta ocazie pentru a multumi statelor membre, in special administratiilor tarilor care gazduiesc
amplasamentele agentiei, Comisiei Europene, Parlamentului European si Consiliului Uniunii Europene, precum si
agentiilor UE partenere pentru sprijinul constant si cooperarea constructiva de care au dat dovada pe tot parcursul
anului. De asemenea, doresc sa multumesc tuturor membrilor echipei eu-LISA pentru dedicarea si efortul depus in 2019
pentru realizarea obiectivelor agentiei si indeplinirea asteptarilor partilor interesate.

Anul urmator (2020) precum si anii care vor veni nu se anunta mai putin solicitanti decat 2019. Agentia va continua sa
activeze intr-un mediu extrem de dificil si de dinamic. V& asiguram Tnsa c3, indiferent de provocari si de circumstante,
eu-LISA nu se va abate de la scopul sau, acela de a contribui prin serviciile sale la eforturile statelor membre de a intari
Europa si a o face mai sigurd. Pentru a avea succes in acest demers, agentia va mentine partile interesate si nevoile lor
n centrul tuturor actiunilor sale, asigurandu-se ca ofera partilor interesate servicii eficiente, cu pasiune pentru excelenta,
versatilitate, flexibilitate si dedicatie.

Krum Garkov, director executiv
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Rezumat

Raportul anual de activitate consolidat (RAAC) pentru 2019 prezinta o imagine de ansamblu structuratd a activitatilor
intreprinse si a obiectivelor atinse de eu-LISA in 2019. Conform Regulamentului de instituire a eu-LISA, RAAC este
evaluat de Consiliul de administratie in urma consultarii grupurilor consultative, in special prin compararea rezultatelor
obtinute cu obiectivele stabilite in programul de lucru anual pentru 2019, inclus in Documentul de programare 2019-
2021. RAAC trebuie adoptat de Consiliul de administratie si trimis pana la data de 1 iulie a fiecdrui an catre Parlamentul
European, Consiliu, Comisie si Curtea de Conturi, apoi publicat.

Realizarile din 2019 au dovedit inca o data ca eu-LISA este un partener puternic si de incredere in domeniul justitiei si al
afacerilor interne, beneficiind de o structura si operatiuni solide si de personal inalt calificat. Pe tot parcursul anului, eu-
LISA s-a dovedit a fi un element indispensabil arhitecturii Schengen si facilitatorul unuia dintre drepturile fundamentale
ale cetatenilor UE —libertatea de circulatie. Agentia a avut performante bune in cursul anului si, in pofida provocarilor cu
care s-a confruntat, a reusit sa isi realizeze obiectivele.

Intr-un mediu care se schimbd rapid, situatia instabild din afara frontierelor UE, terorismul international si criminalitatea
transfrontalierd continud sd pund la grea incercare securitatea internd, asigurarea respectarii legii si gestionarea
frontierelor UE. eu-LISA este in serviciul cetdtenilor europeni si, prin activitatea sa din 2019, s-a dovedit a fi o parte
esentiald a raspunsului UE la aceste provocari.

Evolutia cadrului juridic

Anul 2019 a adus schimbari semnificative in mediul juridic in care opereazd eu-LISA.

Noul Regulament de instituire a eu-LISA® a intrat in vigoare la 11 decembrie 2018. Odata cu consolidarea mandatului
sdu, agentia are In prezent responsabilitati sporite legate de proiectarea, dezvoltarea, asigurarea interoperabilitatii si
gestionarea operationala a sistemelor vechi si noi din domeniul securitatii, al gestionarii frontierelor, al migratiei si
azilului. Noul mandat extinde domeniul de activitate al agentiei, oferindu-i un rol mai mare in domeniul cercetarii si al
asigurarii calitatii datelor in sisteme, precum si in proiecte pilot, in validarea conceptelor si in activitati de testare direct
legate de mandatul sdu.

La 28 decembrie 2018 au intrat in vigoare trei noi regulamente care vizeaza consolidarea suplimentara a SIS. Cadrul
juridic revizuit este orientat si catre asigurarea interoperabilitatii depline a SIS cu celelalte sisteme ale UE pentru
migratie, gestionarea frontierelor si securitate.

La 11iunie 2019 a intrat in vigoare Regulamentul ECRIS-TCN. eu-LISA rdspunde de dezvoltarea si gestionarea
operationald a ECRIS-TCN, primul sistem informatic la scara larga conceput si dezvoltat de eu-LISA in principal in scopuri
legate de justitie.

In aceeasi zi au intrat in vigoare douad regulamente care instituie un cadru de interoperabilitate intre sistemele
informatice ale UE in domeniile: (1) cooperare politieneasca si judiciarg, azil si migratie si (2) frontiere si vize. Realizarea
componentelor tehnice de interoperabilitate, si anume registrul comun de date de identitate (CIR), portalul european
de cautare (ESP), serviciul comun de comparare a datelor biometrice (sBMS), detectorul de identitati multiple (MID) si
registrul central de raportare si statistici (CRRS), este un proces iterativ care in primul rand necesita implementarea EES
sia ETIAS.

Gestionarea operationala a sistemelor existente

Pe tot parcursul anului, eu-LISA a mentinut neintrerupt in functiune sistemele SIS, VIS/BMS si Eurodac, in acord cu
cerintele legale si cu nivelurile de servicii convenite. Disponibilitatea a fost de 99,95 % pentru SIS, de 99,65 % pentru VIS

1 Regulamentul (UE) 2018/1726, JO L 295, 21.11.2018, p. 99-137.

eu-LISA PUBLIC



eu-LISA PUBLIC
RAPORTUL ANUAL DE ACTIVITATE CONSOLIDAT AL EU-LISA 2019 15

si de 99,55 % pentru Eurodac. Sondajul anual privind satisfactia partilor interesate ale eu-LISA din 2019 a ardtat cd peste
93,4 % din statele membre au fost multumite sau foarte multumite de serviciile eu-LISA.

Conform noilor instrumente juridice, versiunea 9.3.0 aSIS Il a fost instalata cu succes in ianuarie 2020. Aceastd versiune
include noi functii de control al accesului prin care Europol, Eurojust si Frontex pot sa efectueze interogdri privind toate
tipurile relevante de alerte din sistem si totodatd sa compare amprentele digitale. A fost lansata faza 2 a sistemului
AFIS pentru SIS. Scopul sau este de aimplementa cerintele biometrice suplimentare care decurg din Regulamentul SIS
reformat. Pentru a rdspunde nevoilor statelor membre si a satisface cererea crescanda a numarului de cautari, agentia a
initiat un proiect de crestere a capacitatii de interogare. In octombrie 2019 a fost finalizata o evolutie majora a sistemului,
odata cu implementarea noilor norme de transliterare ale OACI. Agentia a creat compatibilitatea necesara pentru
integrarea noilor utilizatori (Cipru, Irlanda si Frontex).

Evolutiile VIS/BMS din 2019 au avut ca scop asigurarea unei capacitati suficiente pentru a raspunde nevoilor tot mai mari
ale statelor membre, care decurg din punerea in aplicare a politicii comune a UE privind vizele. Capacitatea VIS a fost
marita cu succes la 100 de milioane de cereri de viza, asigurand astfel o capacitate suficienta pentru statele membre.
Mediul testare pentru VIS/BMS a fost imbunatatit odata cu finalizarea mai multor proiecte. De asemenea, agentia a
lucrat la integrarea noilor utilizatori (Europol, acces pasiv pentru Bulgaria si Romania). Evolutiile VIS/BMS au fost
puternic influentate de viitoarea interconectare dintre VIS si EES.

Evolutiile functionale ale Eurodac au fost puse in asteptare pana la adoptarea noului Regulament Eurodac. A fost
instalata o noua versiune, care include modificari adaptive si corective.

Tn 2019, agentia a pus in aplicare o nou3 solutie de monitorizare pentru gestionarea sistemelor, care a sporit eficienta
sarcinilor cotidiene ale personalului agentiei si a imbunatatit mediul de lucru.

Implementarea noilor sisteme

In 2019, eu-LISA a continuat s& lucreze la implementarea noilor sisteme care i-au fost incredintate (EES, ETIAS,
interoperabilitatea si ECRIS-TCN). Avand in vedere magnitudinea lor, aceste initiative au fost organizate ca programe
interne pentru a obtine sinergii si eficienta in utilizarea resurselor umane si financiare disponibile.

La 17 mai 2019, eu-LISA a demarat executarea contractului-cadru pentru dezvoltarea sistemului EES. La finalul anului,
faza de configurare a programului era aproape finalizata. Faza de cerinte si specificatii, in care sunt elaborate cerintele
tehnice detaliate pentru sistem si arhitectura sa, a progresat la viteza maxima. Faza de elaborare a fost initiata prin
semnarea a doud contracte specifice la 23 decembrie 2019, care vizau executarea si instalarea NUI la nivel central si
national, respectiv achizitionarea licentelor necesare pentru automatizarea implementarii versiunilor. Faza 2 a licitatiei
pentru BMS al EES (care include sBMS) a fost lansatd la 15 august 2019 si s-a incheiat la 20 decembrie 2019.2 n
conformitate cu planificarea orientativa, eu-LISA a inceput sa lucreze si la interoperabilitatea VIS-EES. S-a luat decizia
ca datele biometrice pentru VIS sa utilizeze direct sBMS, fara migrarea EES intr-un sistem intermediar, ceea ce a dus la
economii totale de aproximativ 30 de milioane EUR.

Agentia a instituit organele necesare pentru guvernanta ETIAS, Consiliul pentru gestionarea programului ETIAS si
grupul consultativ combinat EES-ETIAS. Faza de pregdtire a programului ETIAS s-a desfdsurat conform planificarii, cu
recrutarea unei echipe, participarea la intocmirea actelor delegate si de punere in aplicare si pregatirea specificatiilor
tehnice ale licitatiei. A fost pregatita o noua abordare a achizitiilor publice, si anume Cadrul de inginerie transversala
(TEF), care are ca scop stabilirea unui cadru contractual pentru proiectarea, dezvoltarea, testarea si implementarea
noilor sisteme, Tncepand cu ETIAS3.

Tn urma intrarii in vigoare a regulamentelor privind interoperabilitatea, agentia a instituit fara intarziere mecanismele
interne necesare si a demarat activitatile pregatitoare pentru punerea n aplicare. Activitatile au fost organizate in trei

2 Evaluarea ofertelor a inceput in ianuarie 2020, iar in aprilie 2020 a fost semnat un contract-cadru.
3 TEFafost lansat la 29 ianuarie 2020.
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fluxuri de lucru: recrutarea de personal nou, pregatirea procedurii de achizitii si asistarea Comisiei Europene si a statelor
membre la pregatirea actelor delegate si de punere in aplicare necesare. Agentia a anticipat ca va realiza componentele
de interoperabilitate in cadrul altor noi dezvoltari. Mai exact, sSBMS si CRRS vor fi dezvoltate ca parte a programului EES,
ESP si CIR vor fi dezvoltate ca parte a programului ETIAS, iar MID va fi dezvoltat separat.

Tn mod similar, in urma intrarii in vigoare a Regulamentului ECRIS-TCN, agentia a continuat cu recrutarea de personal
nou alocat dezvoltarii, a demarat pregatirea procedurii de achizitie si a initiat o colaborare stransd cu DG JUST pentru a
oferi asistenta la pregdtirea actelor delegate si de punere in aplicare.

Evolutia infrastructurii si a retelelor

Tn timpul perioadei de raportare, infrastructura de comunicatii SIS si VIS care utilizeazad contractul-cadru de prestari
servicii TESTA-ng a functionat in conformitate cu cerintele juridice si operationale. Cel de-al doilea nivel de criptare in
SIS Il a asigurat securitatea datelor operationale SIS |l si SireneMail si a atins o disponibilitate de 100 % in timpul
perioadei de raportare.

Actualizarea infrastructurii de comunicatii VIS a avansat si se anticipeaza cd va fi finalizata in ivlie 2020. Odata
actualizatd, infrastructura de comunicatii VIS va avea o capacitate de aproape sapte ori mai mare decat in trecut si va fi
capabild sa sustind intrarea in functiune a EES si ETIAS. Tn timpul perioadei de raportare a fost testat un al doilea nivel
pilot de criptare in infrastructura de comunicatii VIS. Implementarea acestui al doilea nivel de criptare VIS in toate statele
membre a fost pusa insa in asteptare pana la proiectarea celui de-al doilea nivel de criptare al EES, deoarece ambele
trebuie sa utilizeze aceeasi infrastructurd de comunicatii.

Actualizarea infrastructurii de comunicatii TESTA-ng SIS a inceput in 2018 si a continuat in timpul perioadei de raportare.
Incepand cu noiembrie 2019, in fiecare lunad au fost instalate actualizari la cite trei amplasamente. Cand procesul de
actualizare va fi finalizat, toate statele membre isi vor mari Iatimea de banda de la 10 Mbps la 50 Mbps, cu optiunea de
crestere la 200 Mbps.

Tn timpul perioadei de raportare, agentia a asigurat gestionarea operationala si functionarea zilnica a infrastructurii sale,
atat la amplasamentul tehnic principal din Strasbourg, cat si la amplasamentul de backup din St Johann im Pongauy,
Austria.

Cooperarea cu partile interesate

eu-LISA si-a respectat angajamentul de a colabora foarte strans, transparent si constructiv cu Consiliul sau de
administratie (CA) si cu grupurile consultative (SIS, VIS, Eurodac, EES-ETIAS, 10 si ECRIS-TCN). Dupd intrarea in vigoare
aregulamentelor ETIAS, agentia a initiat CGP ETIAS si a extins mandatul GC al EES pentru ainclude si ETIAS (GC comun
EES-ETIAS). Cele doua organisme s-au intrunit pentru prima data la 1 februarie 2019 (CGP ETIAS) si la 13 martie 2019
(GCEES-ETIAS). Sub umbrela GCEES-ETIAS au activat trei grupuri de lucru (GL): GL pentru solutii TIC destinate statelor
membre cu frontiere externe terestre si maritime, GL pentru operatorii de transport (organizat in comun cu Comisia
Europeand) si GL pentru date biometrice. In mod similar, in urma intrarii in vigoare a regulamentelor privind
interoperabilitatea (10) si ECRIS-TCN, a fost finalizata activitatea de pregatire a organizarii primelor sedinte ale GC si
CGP, astfel: primul CGP IO s-a intrunit la 30 octombrie 2019, iar prima sedinta GC 10 a avut loc la 21 ianuarie 2020;
primele sedinte ale GC si GCP ECRIS-TCN au avut loc la 24 si, respectiv, 30 ianuarie 2020.

eu-LISA a continuat sa se implice in mecanismul de evaluare Schengen, ajutand la monitorizarea aplicarii acquis-ului
Schengen. Tn 2019, agentia a oferit asistentd pentru zece misiuni de evaluare Schengen si patru evaluari ale politicii

comune privind vizele, in urma solicitarilor din partea Comisiei Europene.

Conferinta anuala — ,Noua arhitectura informationald ca motor de eficienta si eficacitate in securitatea interna” — a fost
organizata in octombrie 2019 sub auspiciile presedintiei finlandeze a Consiliului UE si a reunit aproape 200 de delegati
care au reprezentat statele membre, institutiile UE si alte agentii, precum si practicieni din industrie si din mediul
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academic. Cele doua mese rotunde cu sectorul industrial, la care au participat in total peste 190 de persoane, au
reprezentat un forum valoros pentru discutii axate pe aspectele practice si solutiile de proiectare arhitecturald si
dezvoltare a viitoarelor sisteme IT la scara largd incredintate agentiei.

Transformarea organizationala

In 2019, agentia a lansat un program de transformare corporativad menit sa alinieze modul de organizare a agentiei la
mandatul si responsabilitatile sale noi. Programul, numit ,eu-LISA 2.0”, era menit sa asigure deschidere si transparentd
in desfasurarea procesului de reorganizare si a implicat activ personalul agentiei. Un element esential al programului a
constat in noua structurd organizationald a agentiei. Programul a fost lansat la 1septembrie 2019. Pentru
departamentul Operatiuni a fost conceputa si implementatd o structurd complet noud a matricei organizationale.
Organizarea functiilor corporative a fost de asemenea reproiectata.

Amplasamentele

Agentia a fnceput un proiect de extindere a spatiului ocupat de amplasamentul s3u tehnic de la Strasbourg. In urma unei
verificari ex ante la care au participat Comisia Europeana si reprezentantul francez din Consiliul de administratie, s-a
convenit ca Ministerul de interne al Frantei sa sprijine agentia in conceperea si derularea proiectului. La finalul
anului 2019, agentia a semnat un contract de servicii de programare pentru a pregati proiectul preliminar si conditiile
tehnice pentru contractarea unor servicii tehnice de proiectare care ar trebui s inceapa la finalul anului 2020.

Executia bugetara

In 2019, eu-LISA a gestionat un buget de 288, 4 milioane EUR in credite de angajament si de 138,12 milioane EUR in credite
de plata, sume primite de la bugetul general al UE. Agentia a mentinut o rata de executie bugetara ridicata, mai exact:

® 99,7 % pentru creditele de angajament, tinand seama de reportarea neautomata a creditelor de angajament
autorizata de Consiliul de administratie in februarie 2020;

e 99,3 % pentru creditele de plat3, inclusiv reportarea cheltuielilor administrative in 2020.

Principalele riscuri si probleme semnalate Consiliului de administratie

Principalele riscuri si probleme semnalate Consiliului de administratie pe parcursul anului au fost legate de realizarea
noilor sarcini incredintate agentiei, de executia bugetara si de planificarea urmatorului Cadru financiar multianual 2021-
2027.

Agentia a transmis cu regularitate Consiliului de administratie rapoarte lunare cu privire la progresul sdu fin
implementarea EES si ETIAS. Acestea au inclus stadiul detaliat al activitatilor, precum si riscurile si problemele
identificate. De asemenea, au fost transmise rapoarte requlate referitoare la demersurile GC EES/ETIAS.

Aceste rapoarte au fost utilizate de Consiliul de administratie pentru a formula 15 decizii si recomandari referitoare la
implementarea EES si ETIAS la nivel central si national. De asemenea, Consiliul a fost informat periodic cu privire la
progresul procedurilor de achizitii majore lansate de agentie.

Agentia a furnizat periodic informatii referitoare la nevoile sale pentru noul CFM 2021-2027 si la riscurile asociate. Tn
iunie 2019, Consiliul de administratie si-a exprimat ingrijorarea cu privire la diferenta dintre resursele financiare solicitate
si cele alocate agentiei si a subliniat efectele negative si riscurile care pot aparea in cazul nesolutionarii acestei diferente.

De asemenea, Consiliul de administratie a fost informat periodic si, impreund cu agentia, a urmarit indeaproape
proiectul celei de a doua extinderi a amplasamentului tehnic de la Strasbourg si riscul asociat lipsei de spatii pentru
gazduirea noilor sisteme si a noilor membri ai personalului si contractanti care lucreaza in cadrul sdu*. Pentru a diminua

4 Informatiile preliminare privind proiectul au fost transmise autoritatilor bugetare la 2 aprilie 2019.
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riscurile intr-un mod rentabil, agentia a analizat oportunitatea de inchiriere a unui spatiu temporar de birouri si de
instalare a unei infrastructuri temporare la amplasament pentru extinderea centrului de date principal.

CA afost informat periodic cu privire la stadiul de implementare a programului de transformare al agentiei (eu-LISA 2.0),
care este strans legat de un risc corporativ identificat (instabilitatea organizationald).

Evaluarea controalelor interne de catre conducere

Conducerea agentiei are certitudinea, in limite rezonabile, cd sunt instituite controale interne adecvate care
functioneaza asa cum s-a intentionat. Pe parcursul anului, riscurile majore au fost identificate si gestionate
corespunzator. Aceasta certitudine este confirmata si de rezultatele auditurilor interne si externe.

Rezultatele auditurilor

Auditurile efectuate in 2019 de Curtea de Conturi Europeana, de auditori externi independenti, de Serviciul de Audit
Intern al Comisiei si de Structura de audit intern a agentiei nu au formulat recomandari critice la adresa agentiei. Tuturor
celorlalte recomandari li s-a dat curs prin intermediul planurilor de actiune aferente, iar in 2019 agentia a facut progrese
in punerea lor in aplicare.

Riscurile

Tn 2019 au fost identificate opt riscuri corporative majore. Pentru eliminarea lor s-a elaborat un plan institutional de
rdspuns la riscuri. Niciunul dintre riscurile identificate nu s-a materializat in cursul anului.
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Introducere

Raportul anual de activitate consolidat al Agentiei Uniunii Europene pentru Gestionarea Operationala a Sistemelor
Informatice la Scard Larga in Spatiul de Libertate, Securitate si Justitie (eu-LISA) urmadreste sa ofere o prezentare
generald structurata a activitatilor desfasurate si a obiectivelor atinse in 2019.

Informatii generale

Agentia Uniunii Europene pentru Gestionarea Operationald a Sistemelor Informatice la Scara Larga in Spatiul de
Libertate, Securitate si Justitie a fost infiintatd in 2011 prin Regulamentul (UE) nr. 1077/2011 si a devenit operationald la
1decembrie 2012. Agentia a fost infiintatd pentru a oferi la nivelul UE o solutie pe termen lung pentru gestionarea
operationald a sistemelor informatice la scara largd, actuale si viitoare, n spatiul de libertate, securitate si justitie. La
11 decembrie 2018 a intrat in vigoare Regulamentul (UE) 2018/1726 privind Agentia Uniunii Europene pentru
Gestionarea Operationald a Sistemelor Informatice la Scard Largd in Spatiul de Libertate, Securitate si Justitie (eu-
LISA)S, care ainlocuit si a abrogat regulamentul de instituire a eu-LISA precedent. Regulamentul (UE) 2018/1726 a extins
mandatul agentiei. Acest nou mandat consolideaza capacitatea agentiei de a perfectiona si dezvolta sisteme
informatice pentru securitatea europeana, gestionarea frontierelor si migratie si extinde domeniul de activitate al
agentiei in materie de cercetare si inovare.

eu-LISA gestioneaza in prezent Sistemul de informatii Schengen (SIS)¢, Sistemul de informatii privind vizele (VIS)7 si
Baza europeand de date dactiloscopice ale solicitantilor de azil (Eurodac)®. Aceste sisteme sunt esentiale pentru buna
functionare a spatiului Schengen. La frontierele sale externe, aceste sisteme informatice sunt esentiale pentru eficienta
gestionarii frontierelor si asigurd punerea in aplicare a politicilor comune ale UE in domeniul azilului si al vizelor. Tn spatiul
Schengen, disponibilitatea acestor sisteme este cruciald pentru garantarea libertatii de circulatie a cetatenilor UE.

Totodatd, agentia dezvolta Sistemul de intrare/iesire (EES)9, Sistemul european de informatii si de autorizare privind
calatoriile (ETIAS)=, Sistemul centralizat de identificare a statelor membre care detin informatii privind condamnarile
resortisantilor tarilor terte si ale persoanelor apatride (ECRIS-TCN)* si noile componente care vor defini cadrul pentru
interoperabilitatea sistemelor de care raspunde agentia, conform regulamentelor privind interoperabilitatea?=.

Misiunea, viziunea si valorile noastre fundamentale

Misiunea agentiei se bazeazd pe mandatul sau legal prevazut in Regulamentul (UE) 2018/1726 si se axeaza pe oferirea
in permanentd a unui plus de valoare statelor membre, sprijinind prin tehnologie eforturile lor de a crea o Europd mai
sigurd.

Aceasta misiune este realizata prin viziunea agentiei, de a oferi servicii si solutii eficiente si de inaltd calitate pdrtilor
interesate, de a le cdstiga increderea prin alinierea continud a capabilitdtilor tehnologiei la nevoile in permanentd

evolutie ale statelor membre si de a transforma agentia intr-un centru de excelentd in domeniul justitiei si al afacerilor
interne (JAI).

Misiunea si viziunea agentiei sunt transpuse n activitati operationale prin valorile sale fundamentale, care constituie
motorul si baza tuturor activitatilor operationale, precum si ale dezvoltarii strategice a agentiei. Aceste valori sunt:

5 Regulamentul (UE) 2018/1726 al Parlamentului European si al Consiliului din 14 noiembrie 2018 privind Agentia Uniunii Europene pentru Gestionarea Operationala a
Sistemelor Informatice la Scard Larga in Spatiul de Libertate, Securitate si Justitie (eu-LISA) si de modificare a Regulamentului (CE) nr.1987/2006 si a
Deciziei 2007/533/JAl a Consiliului, precum si de abrogare a Regulamentului (UE) nr. 1077/2011, JO L 295, 21.11.2018, p. 99-137.

Regulamentul (UE) 2018/1860, Regulamentul (UE) 2018/1861 si Regulamentul (UE) 2018/1862, JO L 312, 7.12.2018, p. 1-106; Regulamentul (CE) nr. 1986/2006 si
Regulamentul (CE) nr. 1987/2006, JO L 381, 28.12.2006, p. 1-23; Decizia 2007/533/JAl a Consiliului, JO L 205, 7.8.2007, p. 63-84.

7  Regulamentul (CE) nr. 767/2008, JO L 218, 13.8.2008, p. 60-81.

8  Regulamentul (UE) nr. 604/2013, JO L 180, 29.6.2013, p. 31-59.

9  Regulamentul (UE) 2017/2226, JO L 327, 9.12.2017, p. 20-82.

10 Regulamentul (UE) 2018/1240, JO L 236, 19.9.2018, p. 1-71 5i Regulamentul (UE) 2018/1241, JO L 236, 19.9.2018, p. 1-73.

11 Regulamentul (UE) 2019/816, JO L 135, 22.5.2019, p. 1-26.

12 Regulamentul (UE) 2019/817 si Regulamentul (UE) 2019/818, JO L 135, 22.5.2019, p. 27-135.

[e)]
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responsabilitatea: implementarea unui cadru de guvernanta solid, a unei bune gestiuni financiare si a unor
operatiuni eficiente din punctul de vedere al costurilor;

transparenta: asigurarea unei comunicari reqgulate si deschise cu principalele parti interesate ale agentiei si
implicarea lor intr-un dialog permanent in vederea definirii strategiei de dezvoltare pe termen lung a agentiei;

excelenta: o structura organizatorica adecvata, persoane adecvate si procese adecvate pentru a asigura
continuitatea serviciilor oferite statelor membre;

continuitatea: asigurarea valorificarii optime de catre agentie a expertizei, a cunostintelor si a investitiilor
statelor membre si dezvoltarea in continuare a expertizei si a cunostintelor;

lucrul in echipd: incercarea de a responsabiliza fiecare membru al echipei, pentru a-i valorifica la maximum
cunostintele si experienta, contribuind astfel la succesul agentiei;

orientarea cdtre client: asigurarea corelarii permanente a agentiei la nevoile si cerintele partilor sale interesate.

Unde ne aflam

Sediul agentiei se afla la Tallinn, in Estonia, iar gestionarea operationald a sistemelor incredintate agentiei se realizeaza

la Strasbourg, Franta. eu-LISA mai are un amplasament tehnic de backup la St Johann im Pongau, Austria, si un birou

de legaturad la Bruxelles, Belgia.

Context juridic

Articolul 24 alineatul (3) litera (g) din Regulamentul (UE) 2018/1726 prevede cd directorul executiv elaboreaza proiectul

de raport anual consolidat privind activitatile agentiei si, dupa consultarea grupurilor consultative, il prezinta Consiliului

de administratie spre evaluare si adoptare. Articolul 19 alineatul (1) litera (t) din acelasi regulament impune Consiliului

de administratie sa evalueze si sa adopte raportul anual de activitate consolidat al agentiei pentru anul anterior, care

compara in special rezultatele obtinute cu obiectivele programului anual de lucru. Consiliul de administratie trebuie sa

trimita atat raportul, cat si evaluarea acestuia pana la data de 1 iulie a fiecdrui an Parlamentului European, Consiliului,

Comisiei si Curtii de Conturi si sa se asigure ca raportul anual de activitate este publicat.
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1 Realizarile anului

Obiectivele strategice ale agentiei au fost definite impreuna cu statele membre si cu Comisia Europeand, in cadrul
strategiei pe termen lung a eu-LISA pentru perioada 2018-2022.% Obiectivele strategice reflecta mandatul agentiei si
reprezinta baza pe care agentia isi stabileste tintele strategice multianuale. Activitatile desfasurate de agentie contribuie
la realizarea celor patru obiective strategice:

Obiectivul strategic 1: evoluarea ca factor de contributie si ca partener de punere in aplicare a politicilor relevante in
UE.

Obiectivul strategic 2: mentinerea si extinderea rolului agentiei in calitate de centru de excelenta si furnizor de servicii
al UE in domeniul tehnologiei informatiei si comunicatiilor (TIC).

Obiectivul strategic 3: evoluarea ca principal centru de tehnologie TIC al Uniunii Europene.

Obiectivul strategic 4: dezvoltarea in continuare a unei organizatii eficiente si flexibile, in conformitate cu cadrul de
reglementare al Uniunii Europene.

1.1 Obiectivul strategic1
EVOLUAREA CA FACTOR DE CONTRIBUTIE SI CA PARTENER DE PUNERE IN APLICARE A POLITICILOR RELEVANTE IN UE

1.1.1 Gestionarea operationala a sistemelor

Tn 2019, operatiunile de baza ale agentiei au avut ca scop mentinerea desfasurarii continue, in regim de 24 de ore din 24,
a operatiunilor sistemelor informatice la scara larga din cadrul mandatului sdu: SIS II/AFIS, VIS/BMS si Eurodac. Prin
urmare, un succes esential pentru eu-LISA a fost realizarea acestui obiectiv in conformitate cu cerintele legale si cu
nivelurile convenite ale serviciilor, precum si cu asigurarea unui nivel ridicat de satisfactie a clientilor.

Performanta generala a sistemelor in 2019 a fost bunad, comparabila cu cea din 2018. Mai precis:

e Disponibilitate de 99,95 % (KPI 6) si timp de raspuns de 99,84 % (KPI 7) pentru sistemul central SIS Il
e Disponibilitate de 99,65 % (KPI 8) si timp de raspuns de 97,79 % (KPI 9) pentru sistemul central VIS.
e Disponibilitate de 99,55 % (KPI 3) si timp de raspuns de 99,91 % (KPI 4) pentru sistemul central Eurodac.

Si rezultatele sondajului privind satisfactia partilor interesate ale eu-LISA au fost foarte bune n 2019, 93,4 % dintre
utilizatori declardndu-se multumiti sau foarte multumiti (KPI 20). Tn plus, performanta serviciului de asistentd pentru
sistemele statelor membre (KPI 22) a ajuns la un procent de go %, depasind tinta de 8o %. Sondajul privind satisfactia
partilor interesate ale eu-LISA este un mecanism de feedback periodic creat pentru a obtine informatii din partea
utilizatorilor din statele membre cu privire la asistenta oferita de agentie. Mdsurarea nivelului de satisfactie al partilor
interesate ofera agentiei o indicatie cu privire la capacitatea sa de a raspunde nevoilor si asteptarilor statelor membre.
Feedbackul cu privire la sistemele SIS, VIS si Eurodac este primit in cadrul sondajului anual privind satisfactia partilor
interesate. Sondajul acopera performanta generald a biroului de asistenta al eu-LISA, gestionarea incidentelor si a
problemelor, comunicarile operationale, asistenta tehnica pentru activitatile nationale si gestionarea versiunilor.

Raspunsurile statelor membre sunt colectate, consolidate si revizuite de fiecare dintre proprietarii de proces.

SIS
Operatiuni

Performanta generald a sistemului central SIS a fost conforma cu acordul privind nivelul serviciilor (SLA) in
cursul perioadei de raportare. A fost finalizat procesul de tranzitie la noul contract de intretinere in stare de
functionare (MWO). Statele membre au beneficiat permanent de asistenta in cadrul instrumentului de

13 https://www.eulisa.europa.eu/Publications/Corporate/eu-LISA%20Strategy%202018-2022.pdf.
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gestionare a serviciilor informatice (ITSM) al agentiei. Rapoartele lunare au fost livrate la timp si acceptate.
Disponibilitatea sistemului central SIS Il a fost de 99,95 % (KPI 6, usor sub tinta verde de 99,99 %; tinta galbena
de 99,5% a fost atinsa™), iar timpul de raspuns de 99,84 % (KPI7, tinta verde de 99,5 % a fost atinsd).
Evenimentele care impiedicau sistemul sd se comporte in mod adecvat au fost gestionate in timp util, astfel
incat performanta a ramas conforma cu acordurile privind nivelul serviciilor (SLA) incheiate cu utilizatorii finali.
Tn vederea indeplinirii acestui obiectiv, agentia a efectuat sarcini de intretinere corectiva, adaptiva, perfectiva
si preventivd, lansand doua versiuni.

La sfarsitul lunii iulie, dupa trecerea la BCU, statele membre si eu-LISA au remarcat o scddere semnificativa a
performantei privind interogdrile, care a avut ca efect respingerea unui numar mare de interogari centrale.
Agentia a luat imediat decizia de a reveni la CU, decizia fiind pusa in aplicare si unitatea devenind operationala
in aceeasi zi. Cauza principald a acestei probleme a fost identificata ca fiind numarul foarte mare de interogari
centrale din cauza perioadei de vacantd. Impreund cu contractantul care asigurd MWO, eu-LISA a decis sa
suplimenteze memoria pe serverele BCU. Transferurile realizate in trimestrele 3 si 4 din 2019 au confirmat ca
BCU poate face fatd unui numar sporit de interogdri centrale. Acest eveniment a evidentiat si nevoia de crestere
a capacitatii SIS.

Si capabilitatile de cautare biometricd ale SIS, AFIS pentru SIS au fost intens utilizate in 2019, sprijinind
semnificativ comunitatea europeana de aplicare a legii. Prin adaugarea informatiilor privind amprentele
biometrice la un mandat european de arestare, AFIS pentru SIS permite identificarea mult mai rapida a unei
persoane cdutate. De asemenea, operarea si intretinerea AFIS pentru SIS au fost efectuate cu succes, fara
incidente majore. Sistemul AFIS este Tn prezent utilizat de 19 state membre.

eu-LISA a continuat sa ofere valoare adaugata prin asistenta acordata atat statelor membre, cat si agentiilor
JAI cu acces la SIS (Europol, Eurojust si Frontex). O echipa dedicata a eu-LISA a oferit asistenta celor 35 de parti
interesate in realizarea testelor de conformitate pentru noile sisteme nationale, sistemele de gestionare a
fluxului de lucru SIRENE si in calificarea noii tehnologii middleware bazate pe mesaje.

Statistici

Datele statistice din 2019 confirma c3d SIS Il raméane cel mai mare sistem de schimb de informatii pentru
securitate si gestionarea frontierelor din statele membre, iar gradul de utilizare a acestuia continua sa creasca
constant (figura 1)
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Figura 1: Numarul mediu zilnic de cautari si rezultate pozitive in SIS Il (2014-
2019)
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Indicatorii-cheie de performanta sunt prezentati in anexa ol.
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Se remarca o tendinta de crestere progresiva in sistem incepand din 2014, cand au fost publicate primele
statistici anuale. In 2014 au fost efectuate, in medie, aproape 6 milioane de c3utari zilnice in SIS I, in timp ce in
2019, autoritdtile competente din intreaga Europa au efectuat, in medie, 18 milioane de cautari zilnice in SIS II.
Printre factorii importanti care au marit gradul de utilizare se numara utilizatorii noi, si anume Regatul Unit din
2015 si Croatia din 2017, precum si cazurile noi de utilizare (de exemplu, verificari sistematice).

Tn 2019, statele membre si tarile asociate au accesat SIS Il de peste 6,6 miliarde de ori, cu 8 % mai mult decat in

2018 (figura 3).
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La 31 decembrie 2019, SIS Il continea peste 91 de milioane de alerte (figura 2), o crestere de 11 % fata de 2018.

Cea mai mare categorie de alerte a fost ,Document emis”, care a reprezentat 75,5 % din numarul total al
alertelor. Birourile SIRENE au prelucrat 283 713 rezultate pozitive, o crestere de 6 % fata de 2018. 983 124 de
alerte, reprezentand peste 1 % din numarul total al alertelor, s-au referit la persoane, generand peste 75 % din
numdrul total de rezultate pozitive inregistrate.

VIS/BMS
Operatiuni

Agentia a asigurat buna functionare a sistemelor VIS si BMS printr-o intretinere periodica si cuprinzatoare pe
tot parcursul perioadei de raportare. Statelor membre le-au fost transmise rapoarte cu detalii privind timpii de
solutionare a incidentelor. Sistemul VIS a inregistrat o performanta buna in ansamblu, in conformitate cu SLA.
Au fost unele probleme cu BMS, insa performanta sistemelor s-a mentinut la un nivel satisfacator.
Disponibilitatea sistemului central VIS a fost de 99,65 % (KPI 8, tinta galbena de 99,5 % a fost atinsa®), iar
timpul de raspuns de 97,79 % (KPI 9, tinta galbena de 9o % a fost atinsd). Pentru atingerea unui nivel ridicat de
disponibilitate (tinta verde de 99,99 %) este necesara fie o revizuire a sistemului in timpul reformarii VIS, fie o
configurare de tip activ-activ, intrucat arhitectura actuala cu o configurare activ-pasivimpiedica atingerea tintei
de disponibilitate ridicata.

Virtualizarea BMS a fost initiata in versiunea 3 din 2018 si implementata complet in mediul de productie in
aprilie 2019, atat pentru CU, cat si pentru BCU. Obiectivul acestei versiuni a fost de a alinia sistemul BMS cu
noul mediu de testare. Totusi, aceastd versiune a dus la aparitia unui incident in luna iunie, cand performanta
sistemului BMS a inceput sa scada si s-a inregistrat un numar mare de tranzactii asincrone, generand mesaje de
eroare. Problema parea sa varieze in functie de ora si de numarul de accesari. A fost initiata o investigatie
amanuntita. Agentia si contractantul care asigura MWO au alocat resurse semnificative pentru investigarea si

15 Indicatorii-cheie de performanta sunt prezentati in anexa I.
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solutionarea acestei probleme, in vederea identificarii si eliminarii cauzei principale. Acest comportament nu a
fost observat niciodata in timpul testelor de capacitate, de rezistenta si de stres, fiind astfel dificil de reprodus
in mediile de testare. In toatd aceastd perioad3, statele membre au fost informate periodic cu privire la evolutia
situatiei. Situatia generala a fost imbunatatita prin masuri de remediere inainte de identificarea unei solutii.
Problema a fost solutionata cu succes impreuna cu contractantul. Pentru remedierea acesteia a fost utilizata
initial o solutie alternativa. O corectie pentru componentele middleware a fost aplicata in luna septembrie.
Solutia pe termen mediu a problemei va implica o reconfigurare a bazei de date si a aplicatiei middleware, care
va fi implementata in versiunile 1 si 2 din 2020.

Din cauza acestei probleme a sistemului BMS, Tn 2019 nu a mai fost implementata nicio alta versiune. Etapa 2
de virtualizare a BMS, planificata initial pentru trimestrul 4 din 2019, a fost amanata pentru trimestrul 1 din

2020.%
Statistici

Tn 2019, au fost prelucrate peste 294 de milioane de operatiuni VIS si 17 milioane de cereri de viz3, o crestere cu
7,3 % si respectiv 6,6 % fata de 2018 (figura 4 si figura 5).
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Figura 4: Numarul de operatiuni VIS pe an (2012-  Figura 5: Numarul de cereri de viza pe an (2012-2019)
2019)

Tniunie 2019 a fost atins un maxim istoric de 139 ooo de operatiuni pe ora. Pentru VIS, capacitatea maxima fara
deteriorarea nivelului de performanta este, in prezent, de 450 ooo de mesaje pe ora.

La 1ianuarie 2020, In baza de date VIS erau 77,07 milioane de cereri

de viz3d, 77,04 milioane de imagini faciale si 68,74 milioane de seturi 77 de milioane de cereri de viza
stocate

de amprente (figura 6). Prin comparatie, in 2014, in baza de date VIS
erau 11,6 milioane de cereri de viza si g milioane de seturi de
amprente. Principalii cinci utilizatori ai VIS, ca marime, erau Franta, 68 de milioane de seturi de

Germania, ltalia, Spania si Grecia. Cele mai active cinci regiuni VIS amprente stocate

erau Federatia Rusa, Asia de Est, Africa de Nord, India si Pakistan,

precum si regiunea Golfului. Durata medie intre cererea de viza si Figura 6: Date statistice importante pentru

emiterea vizei a fost de 8,9 zile. VIS/BMS in 2019

16 Incepand din martie 2020, versiunea este implementata in productie la BCU, ins& instalarea la CU a fost amanata din nou din cauza restrictiilor impuse de pandemia
de COVID-19.
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Eurodac

Operatiuni

In perioada de raportare, performanta sistemului Eurodac a fost conforma cu SLA convenit. In general a fost
asigurata disponibilitatea continug, alaturi de toate serviciile necesare pentru asigurarea functionarii normale
a sistemului. Disponibilitatea sistemului central Eurodac a fost de 99,55 % (KPI 3, tinta galbena de 99,5 % a fost
atinsa®), iar timpul de raspuns de 99,91 % (KPI 4, tinta verde de 99,45 % a fost atinsa).

Tn luna martie a avut loc un incident in urma instalarii unui certificat nou, iar sistemul central Eurodac a fost
indisponibil in timpul noptii. Pentru solutionarea problemei s-a revenit la versiunea anterioara, iar apoi
certificatul a fost instalat din nou.

In perioada mai-iulie, Eurodac a suferit cateva intreruperi scurte din cauza functiondrii defectuoase a unei
componente. In urma unei analize amanuntite efectuate de eu-LISA si de contractantul care asigurda MWO,
pana la jumatatea lunii iulie a fost gasita siimplementata o solutie tehnica.

Ca parte a integrarii cadrului ITSM, toate statele membre (cu exceptia Regatului Unit) au migrat catre noul
~punct unic de contact” (SPoC), iar majoritatea statelor membre au inceput sa utilizeze instrumentul Service
Manager g (SMg), care simplifica si armonizeaza interactiunile cu toate statele membre in cadrul sistemelor.

Manualul de utilizare Eurodac actualizat (versiunea 1.35), care detaliazd procedurile operationale atat pentru
statele membre, cat si pentru eu-LISA, a fost distribuit punctului unic de contact pand la jumatatea lunii
decembrie, dupa ce modificarile au fost aduse la cunostinta GC privind Eurodac.

In noiembrie s-a desfasurat un exercitiu de securitate pentru Eurodac. Scopul principal a fost testarea
capabilitatilor de securitate, de continuitate a activitatii si de recuperare in caz de dezastru ale sistemului
Eurodac. La exercitiu au participat sase tari: Finlanda, Italia, Letonia, Tarile de Jos, Portugalia si Elvetia. ENISA
si Comisia Europeand au sprijinit pregatirile pentru exercitiu si derularea acestuia.®® Acest exercitiu a oferit
informatii valoroase cu privire la modalitdtile de imbunatatire a proceselor si a politicilor interne si externe
pentru a asigura functionarea continua a sistemului.

TIn perioada 2-4 decembrie, AEPD a efectuat un audit asupra sistemului Eurodac. Conform instrumentelor
juridice, AEPD efectueaza un audit privind protectia datelor asupra sistemului central Eurodac o dat3 la trei ani.
Tn timpul auditului, eu-LISA a réspuns la toate intrebarile adresate de auditori, a furnizat dovezile solicitate si a
prezentat exemple Tn timp real in timpul unor sesiuni practice.

17

Indicatorii-cheie de performanta sunt prezentati in anexa I.

18 Raportul final a fost adoptat de GC privind Eurodac in februarie 2020.
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Statistici

Tn 2019, statele membre au transmis cu succes 916 536 de seturi de amprente catre sistemul central Eurodac
(figura 7).n 2019, numarul total de tranzactii cdtre Eurodac a crescut cu 4 % fatd de 2018. Ultimul varf a fost
atins in 2015, cu un trafic record de aproape doud milioane de tranzactii. Pana la sfarsitul lunii decembrie 2019,
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Figura 7: Date Eurodac transmise pe an (2012-2019)

n sistemul central Eurodac erau stocate 5,69 milioane de seturi de amprente (o crestere cu 6 % fata de 2018).

Mai precis, sistemul central Eurodac a prelucrat 592 691 de

916 536 de seturi de amprente
transmise catre sistemul central

seturi de amprente ale solicitantilor de protectie
internationald (figura 8) cu varsta de cel putin 14 ani
(categoria 1) si 111 761 de seturi de amprente ale persoanelor

cu varsta de cel putin 14 ani care au fost retinute in timpul 592 691 de seturi de amprente ale
. L . solicitantilor de protectie
trecerii neregulamentare a frontierei externe a unui stat internationald

membru (categoria 2). Au fost transmise alte 211635 de
Figura 8: Date statistice importante pentru

seturi de amprente ale persoanelor cu varsta de cel putin R
Eurodacin 2019

14 ani prezente ilegal pe teritoriul unui stat membru
(categoria 3). Autoritatile desemnate de aplicare a legii din statele membre au trimis 449 de seturi de amprente
n scopul prevenirii, depistarii sau investigarii infractiunilor de terorism sau a altor infractiuni grave (categoria 4).
Europol nu a trimis seturi de amprente in 2019 (categoria 5). Numarul seturilor de date pe categorii este
prezentat in figurag.
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Figura 9: Defalcarea pe categorii a seturilor de date trimise catre sistemul central Eurodac in 2019

Operatiunile DubliNet

Intretinerea DubliNet a fost realizatd in perioada de raportare prin asigurarea disponibilitatii neintrerupte
pentru statele membre a serviciilor de retea si referitoare la certificate.

in iunie, Cipru s-a confruntat cu probleme de conexiune cu alte state membre, care au afectat schimbul de e-
mailuri in DubliNet. O solutie pentru conexiunea instabila a fost gasita si implementata la nivel local de echipa
cipriota dupad patru saptamani.

In perioada 28 septembrie-5 octombrie, operatorul TESTA-ng a efectuat un exercitiu de sigurantd asupra
releului de posta electronica. Tot traficul de e-mail gestionat de releul primar TESTA-ng a fost transferat catre
releul secundar de posta electronica. Prin urmare, cateva state membre (atat pentru Eurodac, cat si pentru
DubliNet) nu au putut trimite sau primi e-mailuri. Cauza principala a fost configurarea incorecta in statele
membre afectate. Dupa ce TESTA-ng a revenit la configuratia initial3, traficul tuturor statelor membre a revenit
la normal.

Gestionarea serviciilor informatice

Asistenta privind functionarea sistemelor

Pentru a asigura disponibilitatea continud a sistemelor sale, eu-LISA ofera un serviciu de asistenta pentru
sisteme, in regim de 24 de ore din 24, cu operatori care lucreazd in schimburi. Performanta serviciului de
asistenta pentru sisteme a fost foarte buna, ajungand la un procent de 9o % si depasind astfel tinta de 8o %.
Aceasta este masurata prin intermediul KPI 22 ,,Performanta serviciului de asistentd pentru sistemele statelor
membre”. Acest indicator masoara capacitatea agentiei de a oferi asistenta utilizatorilor finali pentru solicitari
de ajutor si solutionarea incidentelor. Indicatorul masoard disponibilitatea asistentei (timpul de raspuns) si
performanta asistentei (timpul de solutionare). Astfel, acesta indica procentul de solicitari finalizate conform
criteriilor stabilite in acordul privind nivelul serviciilor (SLA) incheiat de eu-LISA cu statele membre. In 2019,
agentia a gestionat peste 5 100 de tichete: 3 854 de incidente si 1 329 de solicitari de servicii (tabelul 1). Statele
membre au trimis peste 1168 de tichete, iar 4 015 tichete au fost trimise intern, fie de la evenimentele de
monitorizare, fie de la contractantii care asigura MWO.
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Tabelul 1: Numarul de incidente si solicitari de servicii gestionate in 2019

SIS VIS Eurodac Total

Incidente 869 1719 481 3069
Deschise de statele membre 384 258 190 832
Deschise intern 485 1461 2091 2237

Solicitari de servicii 789 270 270 1329
Deschise de statele membre 241 85 57 383
Deschise intern 548 185 213 946

40 din cele 3 069 de incidente gestionate in 2019 au fost critice: 14 pentru SIS Il, 8 pentru VIS si 18 pentru

Eurodac (tabelul 2).

Tabelul 2: Defalcarea incidentelor in functie de prioritate si sistem

Prioritate SIS VIS Eurodac Total
Mica 122 455 86 663
Moderata 386 676 147 1209
Mare 347 580 230 1157
Critica 14 8 18 40
Total 869 1719 481 3069

Implementarea solutiei de monitorizare integrate unice

Tn 2019, agentia a lucrat intens la dezvoltarea si implementarea solutiei avansate utilizate de functiile sale de

asistentd de nivelul1 si 2 pentru monitorizarea sistemelor informatice la scara largda. Aceasta solutie de

monitorizare integratd unica (SiMS) a fost implementata in noua camera de monitorizare non-stop din cadrul

centrului de date renovat de la sediul tehnic al agentiei din Strasbourg (figura 10). Instalarea permite

monitorizarea n acelasi mod a sistemelor informatice la scard largd actuale si viitoare, sporind semnificativ

nivelul de eficientd si eficacitate. Solutia oferd o imagine de ansamblu a functionalitatii tuturor sistemelor si

faciliteaza identificarea timpurie si investigarea neregulilor.

SiMS cuprinde cinci birouri de monitorizare in
regim de 24 de ore din 24, complet echipate, cu
un perete video de 5 m lungime, alcatuit din opt
ecrane de 46", care pot fiinterconectate sau unite
pentru a reda o imagine de ansamblu (figura 10).
Toate cele go de statii de lucru din cele trei medii
de sisteme diferite sunt combinate intr-un singur
instrument central, farda a fi interconectate,
permitand ofiterilor de nivelul 1 sau 2 sa selecteze
cu usurinta sursa (mediul) la care trebuie sa
lucreze de pe statiile lor de lucru. Fiecare statie de
lucru este dotata doar cu monitoare, un maus sio
tastaturd; toate celelalte componente hardware
sunt montate in sigurantd pe rackuri in interiorul
centrului de date. Din punct de vedere

Figura 10: Solutia de monitorizare integrata unica
implementata la Strasbourg
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ergonomic, camera este echipata cu o solutie completd, bine gandita pentru utilizarea in regim de 24 de ore din
24. Aceasta include gestionarea automata a luminozitatii tuturor ecranelor pe timp de noapte/zi si mobilier
reglabil individual. Touchpadurile permit selectarea rapida si simpld a mediului dorit, care poate fi proiectat in
alte birouri sau chiar in sala de reuniuni interconectata.

Tn cea de-a doua faza, SiMS va fi implementata la sediul tehnic de backup, dar la o scard mai redusa. A inceput
deja faza de planificare, iar instalarea si implementarea sunt planificate pentru 202o0.

Gestionarea modificarilor

Procesul de gestionare a modificarilor pentru sistemele informatice la scara larga gestionate de eu-LISA a fost
lansat dupa obtinerea aprobarii din partea grupurilor consultative si a Consiliului de administratie in 2013. Dupa
aproape sapte ani, procesul de gestionare a modificarilor a ajuns la un nivel de maturitate recunoscut de toate
partile interesate. Si sistemele incredintate eu-LISA au atins un nivel ridicat de stabilitate. Prin urmare, statele
membre sau Comisia Europeana au trimis mai putine cereri de modificare. Complexitatea cererilor de
modificare trimise a crescut ins3, evaluarea acestora necesitand eforturi semnificative. In acest proces, Grupul
de gestionare a modificarilor are sarcina de a identifica si de a conveni asupra modului de implementare a
modificarilor solicitate. Modificarile trebuie sa fie apoi aprobate de grupurile consultative respective si de
comitetele relevante. Ori de cate ori a fost posibil, modificarile au fost implementate n cadrul unei versiuni
planificate. Tn cazul in care modificarile au necesitat activitati de testare mai complexe sau au depins de alte
modificari, implementarea acestora a fost planificata in cadrul reformarilor viitoare ale fiecarei aplicatii.
Aceasta abordare reduce impactul implementarii, testarii si validarii acestor modificari atat pentru statele
membre, cat si pentru agentie.

In cazul SIS, au fost gestionate opt noi cereri de modificare in vederea imbunatatirii si actualizarii
functionalitatilor existente. Trei cereri au fost clasificate ca majore si cinci ca minore. S-a urmarit in primul rand
rezolvarea problemei legate de implementarea regulilor de transliterare OACI 2015. A fost infiintat un grup
operativ pentru gasirea unei solutii, pentru a conveni asupra modului de implementare a acestei modificari si,
in fine, pentru a coordona si alinia activitatea cu statele membre in vederea eliminarii lacunelor identificate in
aplicatie. Modificarea a fost pusd in aplicare in prima versiune SIS din 2019. In 2020 este planificatd
implementarea a patru modificari, iar alte trei sunt planificate pentru SIS reformat.

Tn cazul VIS, activitatea Grupului de gestionare a modificarilor s-a axat pe evaluarea impactului interconectarii
sistemelor VIS si EES. Aceasta a fost o sarcind deosebit de complexa, care a necesitat resurse importante din
partea agentiei si a statelor membre. A fost infiintat un grup operativ; au fost organizate trei reuniuni dedicate
si patru reuniuni la distantd, pentru a realiza o evaluare aprofundatd a modificarilor aduse sistemului VIS in
conformitate cu Regulamentul EES si pentru a identifica modalitatea de implementare a acestora. Au fost
mentionate peste 30 de modificari care trebuie puse in aplicare in DCl pentru VIS pentru a asigura
interconectarea cu EES. Tn plus, au fost gestionate trei noi cereri de modificare, toate clasificate ca majore. O
modificare a fost urgentsd, iar celelalte doua sunt planificate pentru VIS reformat.

Tn cazul Eurodac, au fost gestionate sase noi cereri de modificare. Toate cererile de modificare se refereau la
fmbunatatirea utilizarii si au fost clasificate ca minore, dar extrem de importante pentru statele membre.
Principala cerere de modificare se referea la sporirea capacitatii platformei pentru a face fata volumului de
munca suplimentar in urma numarului crescut de solicitanti de azil. Alte Tmbunatatiri se refereau la nevoile
operationale si de utilizare ale statelor membre.

Datorita eforturilor si cooperarii continue cu expertii din statele membre, majoritatea modificarilor solicitate au
fost implementate rapid. Pand in prezent, toate modificarile puse in aplicare sau planificate pentru
implementare au fost sprijinite de toate statele membre. Aceasta este o realizare majora in cadrul procesului
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1.1.2

SIS

de gestionare a modificarilor, demonstrand capacitatea de a aduce laolalta experti din statele membre pentru
evaluarea si elaborarea imbunatatirilor propuse.

Gestionarea testarii, a versiunilor si aimplementarii

Tnainte de implementarea versiunilor au fost efectuate teste ample. eu-LISA a facut progrese in ceea ce priveste
implementarea unei platforme de testare ,end-to-end” pentru sistemele informatice la scara largd. Dupa
alegerea solutiei au fost finalizate fazele de implementare si formare. In prezent, solutia este gata de utilizare
pentru dezvoltarea EES si va fi extinsa treptat pentru toate celelalte sisteme, Tn urma unei analize cost-
beneficiu.

Implementarea versiunilor SIS I, VIS si Eurodac este definita in Politica de gestionare a versiunilor si a
implementarii. Activitatile de implementare si lansare a versiunilor sunt planificate si efectuate astfel incat
impactul asupra activitatilor operationale ale sistemelor sa fie redus la minimum, cu o atentie deosebita
acordata performantei si disponibilittii acestora. In 2019 au fost implementate urmatoarele versiuni.

SIS Il: o versiune a fost implementata in mediul de productie. Pe Ianga elementele corective si adaptive, aceasta
versiune cuprindea aplicarea specificatiilor OACI 2015, o schimbare operationald cu impact asupra datelor
statelor membre. O a doua versiune a fost implementata la 8 ianuarie 2020, cuprinzand in principal modificari
care au permis integrarea Frontex ca utilizator nou al sistemului SIS si extinderea accesului pentru Europol si
Eurojust.

VIS: trei versiuni au fost implementate in mediul de productie. Prima versiune din 2019, amanata din 2018, a
cuprins virtualizarea BMS. A doua versiune a cuprins elemente adaptive si corective, precum si cresterea
capacitatii VIS pana la 100 de milioane de inregistrari. In fine, ultima versiune din 2019 a cuprins integrarea
Europol ca utilizator nou.

Eurodac: o versiune a fost implementatd in mediul de productie. Aceasta versiune s-a axat pe aplicarea
modificarilor tehnice corective si adaptive. Operationalizarea celei de-a doua versiuni tehnice planificate a fost
amanata pentru 2020.%

Agentia a lansat o abordare holistica privind ,gestionarea ciclului de viata al aplicatiilor” (ALM), pentru o livrare
mai rapida si mai dinamica a componentelor si aplicatiilor IT. Reutilizarea componentelor comune si
interconectivitatea si interoperabilitatea sistemelor noi genereaza procese mai complexe pe parcursul ciclului
de viata al aplicatiilor. Abordarea privind ALM permite automatizarea procesului de gestionare a ciclului de
viatd si asigurd o trasabilitate mai buna in fazele de raportare, analiza, dezvoltare, testare, implementare si
asigurare a calitatii printr-o guvernanta coerenta si cuprinzatoare a ciclului de viata al aplicatiilor. Ca un prim
pas, in decembrie 2019 a fost lansat un studiu pentru a identifica capacitatile si lacunele existente si a defini o
foaie de parcurs pentru aplicarea guvernantei ciclului de viata al aplicatiilor. Studiul este planificat sa fie realizat

in prima jumdtate a anului 2020.

Evolutia sistemelor

Tn 2019, eforturile eu-LISA in ceea ce priveste SIS s-au axat in principal pe punerea in aplicare la timp a Regulamentului

SIS reformat, in paralel cu continuarea dezvoltarii AFIS pentru SIS. Pentru a raspunde nevoilor statelor membre si

cresterii continue a numarului de cautari, agentia a demarat un proiect de sporire a capacitatii pentru interogari. Au fost

implementate requlile de transliterare OACI 2015, iar agentia a sprijinit integrarea unor utilizatori noi (Cipru, Irlanda si

Frontex).

19 Afostimplementata in februarie 2020.
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SIS reformat

O serie de activitdti au fost initiate ca urmare a intrarii in vigoare a noilor requlamente pentru reformarea SIS la
28 decembrie 2018. Subgrupul SIS al Grupului de experti privind sistemele de informatii in materie de frontiere
si securitate (Grupul de experti SIS) a inceput sa se reuneasca in perioada 29-30 ianuarie, conform noului cadru
juridic SIS. A fost initiata prima runda de discutii privind descrierea noilor functionalitati si cerinte tehnice
pentru sistemul central, optiunile de implementare posibile si preferate si implicatiile lor tehnice si
operationale. Grupul de experti SIS a avut reuniuni periodice pe parcursul anului 2019, pentru a aborda subiecte
precum noile cerinte referitoare la alertele privind obiectele, noile cerinte statistice si utilizarea SIS pentru
returnarea resortisantilor tarilor terte aflati in situatie de sedere ilegald. Mai multe cicluri de revizuire a
documentului de control al interfetei (DCI) si a specificatiilor tehnice detaliate (STD) au avut loc pana la sfarsitul
anului 2019, ca parte a reformarii SIS.

Versiunea SIS Il 9.3.0 a fost implementatd cu succes in ianuarie 2020. In conformitate cu noul temei juridic,
aceasta versiune a inclus noi functii de control al accesului care au permis Europol, Eurojust si Frontex sa
efectueze interogdri pentru toate tipurile relevante de alerte din sistem, precum si cautari de amprente digitale
si cautari extinse. Tn plus, functionalitatea AFIS a fost imbogatita cu o functie de ciutare a amprentelor digitale
prelevate simultan de la patru degete de la aceeasi mana. Functiile pentru Eurojust si Frontex vor putea fi
utilizate integral imediat dupa validarea si conectarea sistemelor.

Faza 2 a AFIS

Mai multe state membre (Belgia, Republica Ceha, Spania, Islanda si Lituania) au facut progrese in ceea ce
priveste validarea si conectarea la AFIS, faza 1.

Faza 2 a AFIS a fost lansat3 oficial de agentie la Strasbourg pe 16 aprilie. In timpul unui forum pentru gestionarea
programului AFIS pentru SIS, eu-LISA a propus sa se combine faza 2 a AFIS cu cerintele biometrice suplimentare
care decurg din Regulamentul SIS reformat, tinand cont de calendarul strict pentru etapa de proiectare a AFIS,
faza 2. Obiectivul fazei 2 a AFIS este de a identifica cerintele si conceptul corespunzator pentru imbunatatirea
performantei sistemului si pentru extinderea capabilitdtilor de cautare biometrica cu date dactiloscopice
referitoare la palme si amprente digitale latente. Aceastd extindere a sistemului biometric va fi disponibild
pentru controalele la frontierad (linia intdi) si la sectiile de politie (linia a doua). Aceastd noua functie va fi utilizata
si in cadrul anchetelor desfdsurate de politie. Dupa faza de proiectare a AFIS, faza 2 (septembrie-decembrie),
documentul privind cerintele pentru utilizatori a fost aprobat de diferitele parti interesate.?°

Regulile de transliterare OACI

Dupa 6 luni de dezvoltare, la g octombrie 2019 agentia a finalizat implementarea in SIS Il a regulilor de
transliterare OACI 2015. Aceasta a reprezentat o etapa importanta pentru SIS Il si cea mai dificila si complexa

fmbunatatire a sistemului de la punerea sa in functiune in mai 2013.

Transliterarea caracterelor speciale nationale reprezinta o functionalitate de baza a SIS Il facilitand crearea de
alerte si accesarea lor in urma unei interogari in sistem. In 2018, in urma unui incident raportat de unele state
membre, agentia a descoperit ca SIS Il nu continea valori care se regdsesc in cele mai recente specificatii OACI.
Tn 2015, OACI a actualizat specificatiile pentru documentele de cal3torie care pot fi citite automat, addugand
noi tabele de transliterare. Aceasta evolutie de succes a SIS Il este o dovada a colaboradrii excelente a agentiei
cu expertii din statele membre, care au contribuit la evaluarea problemei si la identificarea solutiei.

Capacitate sporita de interogare

La 1 aprilie a fost lansat un proiect de sporire a capacitatii de interogare a sistemului SIS. Capacitatea sporitd de
interogare constituie o evolutie majora a sistemului central SIS si este necesard pentru a face fata utilizarii tot

20 Fazade implementare a inceput in ianuarie 2020.
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mai intense de cdtre statele membre si cresterii exponentiale a numarului de alerte. Sistemul va ajunge in cele
din urma la o capacitate de 130 de milioane de alerte. Proiectul a fost impartit in trei etape principale: prima
versiune a fost implementatd si a inclus o actualizare a software-ului aplicatiei WebLogic.?* Cea de-a doua
versiune va aborda motorul de cdutare. In fine, cea de-a treia versiune va cuprinde actualizarea bazei de date.

Integrarea de noi utilizatori

eu-LISA a continuat s3 sprijine acea parte a comunitatii SIS care nu este inca conectata la sistemul de productie.
In trimestrul 3 din 2019 a fost demarat proiectul de conectare a Republicii Cipru. eu-LISA a colaborat cu
reprezentantii Ministerului de Interne si ai politiei pentru demararea proiectului si organizarea unei sesiuni de
formare. S-au inregistrat progrese semnificative in ceea ce priveste integrarea Republicii Irlanda: in decembrie
2019 a fost adoptat raportul final de sinteza a testelor, care a asigurat pregatirea tehnica in vederea integrarii
in SIS Tn 2020. Agentia Frontex a fost conectata la SIS in trimestrul 4 din 2019, un aspect esential care deriva din
Regulamentul SIS reformat.

VIS/BMS

Tn 2019, evolutiile sistemului au vizat asigurarea faptului cd acesta dispune de o capacitate suficientd pentru a satisface

nevoile in crestere ale statelor membre, care decurg din punerea in aplicare a politicii comune privind vizele la nivelul

UE. Aceste evolutii au inclus VIS si BMS, precum si medii de testare puse la dispozitia statelor membre. De asemenea,

agentia a lucrat la integrarea noilor utilizatori (Europol, acces pasiv pentru Bulgaria si Romania). Evolutiile VIS/BMS au

fost puternic influentate de interconectarea viitoare a sistemelor VIS si EES.

Cresterea capacitatii

eu-LISA realizeaza periodic proiectii ca parte a procesului de gestionare a capacitatii pentru a anticipa actiunile
adecvate n vederea evitarii oricarui deficit si impact major asupra operatiunilor. Prima versiune a VIS, care a
devenit operationald in 2011, a fost planificatd s3 asigure gestionarea a pana la 100 de milioane de cereri. O
analiza aprofundatd realizata in 2015 a indicat ca dimensiunea medie a unei cereri de viza era mult mai mare
decat s-a estimat, ceea ce a condus la stocarea unui numar mai mic de cereri fatd de valoarea tinta. Din acel
moment, au fost luate masuri pentru a asigura o infrastructurd de stocare adecvata. Astfel, in iunie 2019 a fost
implementata o noua versiune care a sporit capacitatea de stocare a VIS la 100 de milioane de inregistrari. Se
preconizeaza ca aceasta capacitate va acoperi nevoile operationale pe termen lung, cu o anumita marja pentru
a face fata eventualelor decizii sau evenimente viitoare care ar duce la un grad mai mare de utilizare a VIS si la
cerinte mai mari in materie de capacitate.

Au fost inregistrate progrese si in ceea ce priveste cresterea capacitatii bazei de date a BMS prin proiectarea
detaliata a solutiei tehnice, configurarea mediilor si derularea campaniei de testare a proiectului. Proiectul era
pregatit din punct de vedere tehnic pentru a fi finalizat si versiunea era gata de implementare in trimestrul 4 din
2019. Cu toate acestea, Tn urma incidentului produs in trimestrul 2, a fost necesard efectuarea unor teste
suplimentare asupra sistemului de productie al BMS in a doua jumatate a anului 2019. Intre timp, scaderea
numarului de cereri de viza noi a facut ca aceasta crestere a capacitatii sa nu mai constituie o prioritate atat de
mare pe termen scurt. Astfel, s-a stabilit ca amanarea implementarii acestei versiuni este fezabild din punct de
vedere operational. Prin urmare, trecerea versiunii in mediul de productie a fost amanata pentru prima

jumatate a anului 2020.
Mediul de testare

Ca urmare a evolutiilor sistemelor VIS/BMS si a sporirii capacitatii lor, au fost dezvoltate cu succes noi baze de
date subiacente pentru testare. Pentru adaptarea la noua capacitate a sistemelor VIS si BMS, era necesar ca
aceste noi baze de date subiacente sa fie mai mari. De asemenea, era necesar ca acestea sa fie mai
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Prima versiune a fost implementata in trimestrul 1 din 2020.
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reprezentative (pentru a imbunatati calitatea testelor) si interconectate (pentru a permite testarea ,end-to-
end”). Proiectul finalizat a inclus si cateva beneficii din perspectiva testarii, cum ar fi automatizarea unor faze
de testare sau documentarea instrumentelor utilizate pentru testele de performanta.

Implementarea platformei de testare ,end-to-end” a VIS/BMS s-a incheiat in trimestrul 1 din 2019. Obiectivul
acestui proiect a fost crearea unei solutii comune de testare ,end-to-end” pentru VIS si BMS, bazatad pe
instrumente specifice in domeniu (care vizeazd atat aspectele functionale, cat si pe cele nefunctionale).
Proiectul a inclus si o etapa de validare a conceptului pentru un instrument de monitorizare a executarii testelor.
Noua platforma de gestionare a testarii este acum functionala.

A fost planificata extinderea mediului de testare la 100 % din capacitatea de preproductie pentru a corela
conditiile de testare cu cele de productie, ceea ce a dus la teste de performanta si de rezistenta mai precise.
Totusi, a fost necesar ca bugetul si resursele alocate sa fie intre timp reprioritizate in vederea lansarii proiectului
de interconectare a sistemelor VIS si EES, care are un nivel de prioritate mai mare si este supus unor
constrangeri de planificare mai stricte.

Tn urma unui incident critic care a afectat in 2019 toate platformele de testare timp de doud saptamani, statele
membre au subliniat necesitatea unui SLA dedicat si a unor medii de testare mai putin predispuse la defectiuni.
A fost lansat, astfel, un proiect dedicat pentru a realiza o infrastructurd de testare VIS mai rezilienta, cu
monitorizare si reactivitate imbunatatite in caz de defectiune.??

Optimizarea resurselor VIS/BMS

Pentru utilizarea eficienta a resurselor de calcul ale VIS/BMS, agentia s-a axat pe imbunatatirea configurarii
front-end a VIS/BMS, pentru a corela distributia tranzactiilor cu utilizarea efectiva de c3tre statele membre. In
2019 a fost prezentat si aprobat raportul de analiza privind ajustarea volumului de tranzactii in VIS/BMS. Intre
timp, s-a evaluat Tnsd ca introducerea interconectarii sistemelor VIS si EES va avea un impact semnificativ
asupra utilizarii si distributiei tranzactiilor in VIS/BMS. Prin urmare, nu a putut fi planificata nicio implementare
pentru ajustarea volumului de tranzactii. Analiza va fi efectuata din nou imediat dupa publicarea estimarilor
finale privind utilizarea EES, pe baza aceluiasi model, si va fi initiatd implementarea. Pe de alta parte,
virtualizarea BMS - o cerinta tehnicd prealabild pentru ajustarea volumului de tranzactii - a fost implementatd
in mediul de productie siin cel de non-productie.

Aceastad refactorizare a VIS pentru proiectul de ajustare flexibild a tranzactiilor, initiatd in 2017, a avut ca scop
efectuarea unui exercitiu de validare a conceptului pentru a imbunatati capacitatea si performanta VIS in mod
flexibil prin utilizarea unui model dinamic bazat pe servicii. Proiectul de interconectare a sistemelor VIS si EES
a introdus insd noi cerinte si constrangeri tehnice care nu sunt corelate cu acest proiect. In plus, nu a fost
indeplinita cerinta esentiald privind functionarea fara intreruperi. Prin urmare, s-a considerat ca rezultatul

acestei validari a conceptului nu poate fi utilizat pentru evolutiile viitoare ale VIS.
Integrarea de noi utilizatori

Tn august 2019 a fost semnat un contract special pentru pregatirea accesului pasiv la sistem pentru Bulgaria si
Romania, posibil si pentru Croatia, in cazul in care se ia o decizie Tn acest sens in Consiliul European. Accesul
pasiv (dreptul de a efectua interogari in VIS) este o conditie prealabild pentru ca statele membre sa poatd
implementa si utiliza sistemul EES. eu-LISA a continuat sd ofere asistentd constand in testare si instruire tuturor
acestor state membre. Procesul de implementare a fost usor intarziat din cauza testelor suplimentare necesare
pentru validarea deplind a functionalitatii. Implementarea versiunii VIS aferente este planificata pentru luna

iunie 2020.
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Proiectul este in proces de revizuire si este planificat sa fie implementat pana in trimestrul 2 din 2020.
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Prezentd in Cipru pentru a participa la reuniunea de aderare la SIS, delegatia eu-LISA a vizitat si Ministerul
Afacerilor Externe din Cipru pentru a discuta in legdtura cu foile de parcurs in materie de formare pentru
operatiunile centrale.

Proiectul pentru integrarea Europol a continuat prin semnarea contractului privind cererile de modificare si
inceperea campaniei de testare a conformitatii la sfarsitul lunii iunie. Functionalitatea a fost implementata in
mediul de productie in octombrie 2019. Totusi, intrucat interfata nationald nu este complet finalizatd, este
posibil ca Europol sa nu poata accesa sistemul inainte de trimestrul 1 din 2020.

Eurodac

Toate proiectele planificate pentru Eurodacin 2019 au fost legate de evolutii tehnice speciale. Din pacate, Regulamentul

Eurodac reformat nu a fost inca adoptat de colegiuitori si toate evolutiile functionale ale sistemului au fost suspendate.

Modelul de comunicare

Agentia planuise sa schimbe in 2019 modelul de comunicare Eurodac in servicii web. Obiectivul si sfera de
aplicare a proiectului au fost prezentate GC privind Eurodac, care a dat un aviz negativ cu privire la
implementarea acestei evolutii Tnainte de adoptarea Regulamentului Eurodac reformat. Conform GC privind
Eurodac, o modificare costisitoare a Punctului National de Acces (PNA) nu ar aduce valoare adaugata din punct
de vedere operational. Serviciile web ar fi necesare dupa punerea in aplicare a requlamentului reformat, care
implicd schimbul unui volum mai mare de date intre statele membre si sistemul central Eurodac. In plus,
infrastructura Eurodac nu mai este atat de moderna si nu indeplineste cerintele identificate in requlamentele
privind interoperabilitatea. Prin urmare, reconstructia intregului sistem Eurodac, inclusiv a modelului sdu de
comunicare bazat pe servicii web, este planificatd in momentul implementarii de noi functionalitati care decurg
din noile instrumente juridice referitoare la Eurodac.

Prima reuniune a Grupului de experti Eurodac cu privire la UMF (Unified Message Format - format universal
pentru mesaje) a avut loc in luna martie. Acest grup a fost infiintat de agentie pentru a analiza trecerea
modelului de comunicare la servicii web, precum si viitorul format al schimbului de date conform cerintelor
privind interoperabilitatea. Acest grup are sarcina de a asigura, sub coordonarea eu-LISA, activitatile
pregatitoare pentru extinderea standardului UMF in domeniul azilului, precum si legatura dintre GC privind
Eurodac si organele de conducere instituite pentru proiectul UMF. Grupul va contribui, de asemenea, la
evolutiile viitoare ale DubliNet, cum ar fi trecerea de la formularele PDF (Portable Document Format) la
formularele web care respectd standardul UMF. n proces au fost implicate si alte parti interesate, cum ar fi
EASO. O a doua reuniune a grupului de experti a avut loc in luna septembrie. Au fost extrase si analizate toate
cazurile de utilizare a Eurodac (pe baza propunerii initiale de reformare a Regulamentului Eurodac).

Integrarea cu infrastructura de backup partajata

Integrarea sistemului Eurodac cu infrastructura de backup partajatd a continuat pe parcursul perioadei de
raportare, in vederea cresterii eficientei. Prima fazd - migrarea catre stocarea fizica a datelor de backup in
infrastructura CSI - a fost realizata in luna iunie. Cea de-a doua fazd, actualizarea mecanismului de backup
pentru aplicatii, a fost anulata din cauza limitarilor tehnice ale infrastructurii Eurodac actuale. Din acest motiv,
s-a luat decizia de migrare catre CSI Backup-as-a-Service, care va fi disponibil in 2020.

Studiul privind imagistica multispectrala

Tn lunile aprilie si mai, eu-LISA a efectuat un studiu pentru a stabili dacd utilizarea dispozitivelor de imagistica
multispectrala (MSI) pentru scanarea amprentelor digitale afecteaza performanta sistemului central Eurodac.
Acest studiu a fost realizat cu sprijinul Suediei si Norvegiei, sub mandatul GC privind Eurodac. Rezultatul
studiului a indicat ca utilizarea dispozitivelor MSI nu reduce performanta sistemului Eurodac. Mai mult, Eurodac
poate prelucra mai rapid imaginile amprentelor captate cu scanerele MSI fata de cele captate cu scanerele cu
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citire optica. Aceasta iTnseamna c3, in cazul unor volume mari de tranzactii, utilizarea MSI poate reduce timpul
de obtinere a unor rezultate pozitive. In plus, utilizarea tehnologiilor MSI nu reduce nivelul actual de precizie al
sistemului central Eurodac. Pe baza rezultatelor studiului, eu-LISA a concluzionat c3d utilizarea tehnologiilor de
scanare MSI poate fi implementatd in paralel cu alte tehnologii, in functie de nevoile si bugetul fiecarui stat
membru. Pe site-ul eu-LISA a fost publicat un raport ce sintetizeaza constatarile acestui studiu.

Disponibilitatea ridicata a sistemelor informatice la scara larga

Sistemele incredintate agentiei sunt extrem de importante pentru controalele la frontierd, securitatea interna si
gestionarea migratiei in UE. Prin urmare, agentia trebuie sa asigure disponibilitatea lor neintrerupta pentru statele
membre si agentiile relevante ale UE. Totusi, sistemele SIS, VIS si Eurodac au fost dezvoltate in momente diferite si se
bazeaza pe arhitecturi diferite care nu asigura pe deplin un nivel ridicat de disponibilitate a acestora.

Articolul 10 din Regulamentul de instituire a agentiei prevede cd ,in cazul in care actele juridice ale Uniunii care
reglementeazd sistemele impun agentiei sa mentina sistemele respective in stare de functionare 24 de ore pe zi, 7 zile
pe saptamana si fard a aduce atingere respectivelor acte juridice ale Uniunii, agentia pune in aplicare solutii tehnice
pentru a indeplini cerintele respective. In cazul in care solutiile tehnice respective impun o duplicare a unui sistem sau o
duplicare a componentelor unui sistem, solutiile tehnice respective se pun in aplicare numai dupa o evaluare de impact
independentd si o analiza costuri-beneficii care urmeaza s fie solicitate de catre agentie, siin urma consultarii Comisiei
si a deciziei favorabile a Consiliului de administratie”.

In plus, articolul 4 alineatul (4) din noul Regulament SIS adoptat in noiembrie 2018 prevede ca ,eu-LISA pune in aplicare
solutii tehnice pentru a consolida disponibilitatea neintrerupta a SIS fie prin functionarea concomitentd a CS-SIS sia CS-
SIS de rezerva, cu conditia ca CS-SIS de rezervd sa ramana in masura sa asigure functionarea SIS in cazul unei incetari a
functionarii CS-SIS, fie prin duplicarea sistemului sau a componentelor acestuia. In pofida cerintelor procedurale
prevazute la articolul 10 din Regulamentul (UE) 2018/1726, cel tarziu pana la data de 28 decembrie 2019, eu-LISA
pregdteste un studiu privind optiunile Tn materie de solutii tehnice, incluzand o evaluare independentd a impactului si o
analiza cost-beneficiu”.

eu-LISA a inceput in 2019 demersurile privind evaluarea impactului. Totusi, pentru a asigura consecventa rezultatelor
pentru toate sistemele si pentru a maximiza beneficiile operationale, studiul de evaluare a impactului a fost conceput in
doua faze. Prima faza a avut ca scop realizarea unei evaluari independente generale a impactului si a unei analize cost-
beneficiu pentru diferitele optiuni axate pe capacitate pentru asigurarea disponibilitatii nefntrerupte a tuturor sistemelor
incredintate agentiei. Aceasta s-a axat pe performanta si disponibilitatea ridicata a sistemelor, examinand in detaliu
nevoile actuale si viitoare pe care le-ar presupune solutiile tehnice in ceea ce priveste capacitatea de gazduire la sediile
tehnice si riscurile legate de configurarea operationald actuald, evaluand si comparand optiunile de nivel inalt pentru
extinderea capacitatii si a redundantei amplasamentului. Prima faza a evaludrii impactului s-a incheiat in martie 2020.

Agentia va continua in 2020 cu a doua fazd a evaluarii impactului, pentru a indeplini cerinta legala de realizare a unei
evaluari independente a impactului si a unei analize cost-beneficiu pentru optiunile tehnice de consolidare a
disponibilitatii neintrerupte. Aceasta vizeaza detalierea solutiilor tehnice si arhitecturale pentru asigurarea
disponibilitatii neintrerupte a sistemelor incredintate agentiei, inclusiv o analiza tehnicd mai detaliata si o analiza cost-
beneficiu. La finalul celei de-a doua faze a evaluarii impactului, agentia va beneficia de o comparatie cuprinzatoare a
solutiilor tehnice identificate, care va facilita stabilirea cdii de urmat preferate, luand in considerare si folosind
arhitectura noilor sisteme (EES, ETIAS, componente de interoperabilitate), care este in fapt conceputa pentru a asigura
disponibilitatea neintrerupta (modul activ/activ). Rezultatele finale ale evaluarii impactului vor fi prezentate Consiliului

de administratie in noiembrie 2020.

23 https://www.eulisa.europa.eu/Publications/Reports/Eurodac%20MSI-Optical%20Test%20Study.pdf.
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Totusi, implementarea practicad a noii arhitecturi cu disponibilitate ridicata pentru aceste sisteme poate incepe abia in

2022 si depinde de disponibilitatea bugetelor necesare in cadrul noului CFM 2021-2027.

1.1.3 Dezvoltarea siimplementarea de noi sisteme

EES

In 2019, agentia a continuat procesul de implementare a EES in stransd cooperare cu statele membre si cu Comisia

Europeand. Avand in vedere complexitatea activitatilor de implementare, procesul a fost organizat ca un program care

include urmatoarele proiecte:

sistemul central EES;

BMS si sBMS din cadrul EES;

serviciul web EES;

interfata EES cu registrul central de raportare si statistici;
interoperabilitatea VIS-EES;

reteava (inclusiv infrastructura de comunicatii VIS).

Implementarea era in grafic la sfarsitul anului 2019, cu abateri minore care nu au afectat calendarul general si principalele

obiective intermediare. Informatii detaliate cu privire la stadiul proiectelor individuale sunt furnizate mai jos.

Sistemul central EES

La 17 mai 2019, eu-LISA a publicat procedura de ofertare pentru contractul-cadru privind dezvoltarea sistemului
EES. Contractul a fost castigat de un consortiu format din trei companii: IBM Belgium, Atos Belgium si
Leonardo. Plafonul bugetar global al contractului-cadru pentru dezvoltarea EES depaseste usor 142 de
milioane EUR pe o perioada de maxim sase ani. Primele contracte specifice pentru implementarea PL 1 si 2 au
fost semnate la 3 iunie 2019.

Faza de configurare a programului (PL 1) a fost finalizata la sfarsitul lunii decembrie 2019. Toate livrabilele au
fost transmise si revizuite de agentie conform graficului. Faza privind cerintele si specificatiile (PL 2) cuprinde
mai multe livrabile complexe referitoare la cerintele detaliate cu privire la sistem si arhitectura sa. Acestea
includ specificatiile privind functionarea sistemului, proiectul tehnic detaliat al acestuia si interfata dintre
sistemul central si sistemele statelor membre si ale Europol, precum si cu VIS. De la sfarsitul lunii decembrie
2019, activitatile se desfdsoara la viteza maxima, desi au fost constatate unele intdrzieri. Acestea nu afecteaza
insa disponibilitatea planificata a sistemului central pentru inceperea testarii impreuna cu statele membre la
sfarsitul anului 2020 sau la data planificata pentru intrarea in functiune in februarie 2022. Si faza de dezvoltare
(PL 3) a fost initiata prin semnarea la 23 decembrie a doua contracte specifice pentru livrarea si instalarea NUI

si pentru achizitionarea licentelor pentru automatizarea implementarii versiunilor.
BMS si sBMS din cadrul EES

Faza 1 a procedurii de licitatie restranse pentru BMS al EES fost demarata la 20 iunie 2018. Termenul limita
pentru depunerea ofertelor a fost 1 octombrie 2018; a urmat apoi o evaluare a acestora, care a fost ulterior
finalizata. Agentia a pregatit caietul de sarcini cu specificatii tehnice pana la mijlocul lunii februarie 2019. Avand
in vedere progresele substantiale inregistrate pana atunci in ceea ce priveste regulamentele privind
interoperabilitatea (care au intrat in cele din urma in vigoare la 11 iunie 2019), eu-LISA si Comisia Europeana au
considerat ca este util sa discute optiunile disponibile pentru a reflecta progresul inregistrat in cadrul licitatiei
pentru BMS al EES. Dupa mai multe runde de discutii bilaterale, eu-LISA si Comisia Europeana au convenit ca
sfera de aplicare alicitatiei ar trebui extinsd pentru a acoperi migrarea catre sBMS a VIS, SIS I, Eurodac si ECRIS-
TCN. Aceasta optiune a necesitat anularea procedurii LISA/2018/RP/o2 EES BMS, care a avut loc la 8 aprilie
2019. Prin aceasta abordare, in contextul extinderii calendarului aferent procedurii de achizitie pentru
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BMS/sBMS din cadrul EES, agentia a estimat ca vor fi castigate 9-12 luni pentru punerea in aplicare a
regulamentelor privind interoperabilitatea. In conformitate cu sfera de aplicare extins3 a licitatiei, a fost luatd
o decizie prin care datele biometrice pentru VIS vor utiliza imediat si sSBMS fard a fi necesara migrarea datelor
biometrice pentru EES intr-un sistem intermediar, avand ca rezultat reducerea costurilor cu o valoare estimata
de 30 de milioane EUR. Noua procedurd de licitatie a fost lansata (faza 1) la 7 mai 2019, ofertele putand fi depuse
pana la 26 iunie 2019. Faza 2 a licitatiei a fost lansata la 15 august 2019 si s-a incheiat la 20 decembrie 2019.%4

Si kitul software pentru utilizatori (USK) al EES, un instrument necesar pentru a asigura calitatea datelor
biometrice, face parte din sfera de actiune a licitatiei pentru sBMS. Un exercitiu intern de consolidare a
cerintelor pentru USK a fost derulat cu implicarea echipelor EES, VIS, SIS si Eurodac.

Serviciul web EES pentru transportatori si resortisantii tarilor terte (reutilizabil in contextul ETIAS)

eu-LISA a contribuit, aldturi de Frontex, la elaborarea de catre Comisia Europeand a regulamentului de punere
n aplicare privind transportatorii, care include obligatiile acestora prin utilizarea interfetei aferente (serviciul
web EES si gateway-ul ETIAS pentru transportatori), precum sila elaborarea actului de punere in aplicare pentru
site-ul public si pentru aplicatia pentru dispozitive mobile.

Prima reuniune informala a grupului de lucru pentru transportatori, organizata in comun de eu-LISA si Comisia
Europeand, a avut loc |a 4 iunie 2019 la Bruxelles. Grupul de lucru pentru transportatori isi propune sa sporeasca
nivelul de constientizare n randul asociatiilor de transportatori cu privire la obligatiile care le revin in
conformitate cu Regulamentele EES si ETIAS, si Conventia Schengen. De asemenea, grupul monitorizeaza si
discuta mdsurain care transportatorii sunt pregdtiti pentru punerea in aplicare a legislatiei mentionate mai sus,
inclusiv a oricdror considerente operationale/tehnice relevante. La prima reuniune au participat patruzeci de
reprezentanti din partea a 17 asociatii de transportatori, care au fost invitati sa raspunda si sa furnizeze un
feedback initial. A doua reuniune a grupului de lucru a avut loc la 20 septembrie, iar cea de-a treia la 19
decembrie. Grupul tehnic ad-hoc pentru transportatori s-a format din grupul de lucru pentru transportatori si
s-a reunit pentru prima dat3d la 6 noiembrie, axandu-se pe elementele tehnice necesare pentru implementarea
serviciilor web ale EES si ETIAS.

Tn acelasi timp, eu-LISA desfdsoard mai multe activitdti necesare elaborérii pachetului complet de specificatii
tehnice referitoare la evolutia estimata a serviciilor web ale EES/ETIAS, pentru a lansa pachetul de lucru relevant
conform contractului-cadru existent privind implementarea EES.

Toate aceste activitati vor genera informatii ce vor fi utilizate pentru a finaliza specificatiile tehnice referitoare
la serviciile web ale EES/ETIAS.

Interfata cu registrul central de raportare si statistici

EES trebuie sa produca rapoarte si statistici pentru statele membre conform cerintelor prevazute la articolul 63
din Regulamentul EES. Tn paralel, este in desfasurare o initiativd mai ampl3 orientata spre interoperabilitate
care vizeaza crearea unui registru central de raportare si statistici pentru toate sistemele eu-LISA, un studiu
tehnic fiind prezentat in decembrie 2019 (vezi sectiunea privind interoperabilitatea, pagina 40). Studiul
defineste specificatiile tehnice si propune un buget si un grafic pentru interfata sistemelor informatice
gestionate de eu-LISA cu registrul central, inclusiv EES. Pe baza acestor specificatii, in trimestrul 2 din 2020 va
fi lansat un proiect de creare a interfetei EES cu registrul amintit, proiect care face parte din contractul-cadru
EES.

Interoperabilitatea VIS-EES

Conform planificarii orientative, eu-LISA a inceput s& lucreze la interoperabilitatea VIS-EES. In cooperare cu
contractantul care asigura dezvoltarea VIS, agentia a evaluat impactul Regulamentului EES asupra VIS. Tn

24 Evaluarea ofertelor a inceput in ianuarie 2020, decizia de atribuire a fost luata in martie si contractul-cadru a fost semnat in aprilie 2020.
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aprilie 2019 a Inceput definirea specificatiilor functionale, iar statele membre au fost invitate sa participe la
revizuirea documentului de control al interfetei. Pentru a asigura implementarea in timp util, trei reuniuni ale
Grupului de gestionare a modificarilor au fost organizate in lunile aprilie, mai si iunie 2019. Documentul a fost
aprobat oficial de componenta VIS a Comitetului SIS/VIS in septembrie 2019 si a fost transmis statelor membre
pana la sfarsitul aceleiasi luni. Pentru a nu afecta procedura de licitatie pentru sSBMS, modificarile legate de BMS
vor fi abordate imediat dupa intrarea in vigoare a contractului pentru sBMS.

Reteaua (inclusiv infrastructura de comunicatii VIS)

Proiectul privind reteaua se desfasoard in trei faze: prima faza presupune un studiu de fezabilitate pentru a
determina fezabilitatea tehnica si financiard a modernizarii, iar a doua faza presupune testarea elementelor
tehnice nou dezvoltate intr-un mediu de testare si cu statele membre pilot. A treia fazd consta in
implementarea modificarilor necesare asupra infrastructurii de comunicatii VIS existente pentru adaptarea la
sistemul EES.

Prima faza a proiectului a fost finalizata cu succes. A doua si a treia faza sunt in curs de desfasurare si se
incadreaza in grafic. Modernizarea infrastructurii de comunicatii VIS este prezentatd in detaliu in sectiunea
Infrastructurad si retele (vezi pagina 43).

ETIAS

Odatd cu intrarea in vigoare a Regulamentului ETIAS, eu-LISA a trecut la punerea in aplicare a acestuia, incepand cu
structurile de conducere necesare si organizarea activitatii de dezvoltare a sistemului.

In prima jumatate a anului 2019, agentia a infiintat organele de conducere ale ETIAS necesare. La 1 februarie 2019,
Consiliul pentru gestionarea programului ETIAS (CGP) s-a intrunit la Strasbourg pentru prima dintre reuniunile sale
lunare. In conformitate cu Regulamentul ETIAS, competenta Grupului consultativ al EES a fost extinsa pentru a cuprinde
activitatile ETIAS, iar prima reuniune a GC EES-ETIAS a avut loc in perioada 13-14 martie la sediul agentiei din Tallinn. Tn
paralel, au fost organizate reuniuni tehnice trilaterale dedicate intre eu-LISA, Frontex si Europol pentru a asigura
cooperarea si coordonarea tehnica eficace intre cele trei agentii.

Activitdtile de dezvoltare siimplementare a sistemului ETIAS au fost structurate Tntr-un program cu trei faze distincte:
i. Faza de pregatire a inceput in 2018 si este programata sa se incheie la finalul trimestrului 2 din 2020 cu validarea
caietului de sarcini cu specificatii tehnice, in curs de elaborare de catre agentie.

i. Faza de achizitii a inceput Tn trimestrul 3 din 2019 cu configurarea procedurii de achizitie a cadrului de inginerie
transversala si se va incheia cu semnarea contractelor si inceperea proiectarii si dezvoltarii sistemului ETIAS in
trimestrul 3 din 2020.

iii. Faza de implementare va cuprinde trei directii principale: in primul rand, analiza detaliatd a cerintelor si
proiectarea sistemului ETIAS; in al doilea rand, dezvoltarea acestuia; si in al treilea rand, testarea si punerea in

functiune a sistemului.

Faza de pregatire este in curs de desfdsurare si cuprinde in paralel patru fluxuri de lucru: recrutare, elaborarea actelor
juridice, definirea specificatiilor tehnice si procedura de achizitii transversala.

Procedura de recrutare

Tn cadrul procedurii de recrutare de personal, agentia a identificat profilurile adecvate pentru pregatirea,
implementarea si operarea sistemului ETIAS pe baza unei evaludri a deficientelor de capacitate. Profilurile
identificate au fost grupate pentru a accelera procesul de recrutare si sunt adaptate la noua structura
organizatoricd a agentiei. La sfarsitul anului 2019 erau ocupate 10 din cele 19 posturi necesare.
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Elaborarea actelor juridice

Agentia a sprijinit Comisia Europeand si statele membre, in cadrul reuniunilor Comitetului pentru frontiere
inteligente si ale grupurilor de experti, la elaborarea actelor juridice necesare pentru intocmirea caietului de
sarcini cu specificatii tehnice pentru ETIAS. Alaturi de modificarile ce urmeaza a fi aduse sistemului ETIAS,
pentru finalizarea caietului de sarcini sunt necesare versiuni stabile ale actelor juridice. Sase acte de punere in
aplicare si sase acte delegate sunt considerate versiuni stabile. In paralel, nu s-au inregistrat mari progrese in
ceea ce priveste actul de punere in aplicare pentru criptarea listei de supraveghere din ETIAS. Au fost
identificate patru acte de punere in aplicare si delegate, care decurg din regulamentele privind
interoperabilitatea, cu impact asupra sistemului ETIAS. Tn consecinta, Comitetul pentru frontiere inteligente
(formatul de interoperabilitate) a acordat prioritate acestor acte si a fost adoptat calendarul pentru stabilizarea
acestora (estimat pentru trimestrul 1 din 2020). Evaluarea impactului modificarilor ce urmeaza a fi aduse
sistemului ETIAS a inceput la sfarsitul lunii octombrie. La finalul anului 2019, aceste modificari erau inca in curs
de adoptare. Cu toate acestea, atat in cazul EES, cat si in cazul ETIAS, agentia a anticipat si a luat deja in
considerare cerintele indicate in documentatie. Tn plus, eu-LISA sprijind in mod activ Comisia Europeana la
elaborarea Regulamentului de punere in aplicare privind transportatorii, ca parte a dezvoltarii ETIAS.

Definirea specificatiilor tehnice

Tn cadrul acestui flux de lucru, agentia a continuat s& pregateasca caietul de sarcini cu specificatii tehnice. Ca
urmare a exprimarii unor ingrijorari, a fost definit un plan de remediere pentru o calitate mai buna si un caracter
mai complet al caietului de sarcini. Au fost utilizate cunostinte de specialitate suplimentare pentru a acoperi
lacunele identificate si pentru a sprijini restul activitatilor de pregatire a caietului de sarcini cu specificatii tehnice
pentru ETIAS ramase pana la finalul trimestrului 2 din 2020. Consiliul pentru gestionarea programului ETIAS a
fost insarcinat sa revizuiasca caietul de sarcini si sa asigure corelarea sectiunilor relevante ale acestuia cu
articolele din Regulamentul ETIAS. Agentia a pregatit si a prezentat arhitectura generald a ETIAS ca parte a
caietului de sarcini.

Agentia a elaborat strategia de testare pentru ETIAS si a prezentat-o in cadrul GC. Acest demers are un dublu
obiectiv: din punct de vedere al planificarii, ajustarea tuturor activitdtilor asociate, in special a celor in care sunt
implicate SM si agentii; din punct de vedere al sferei de cuprindere, pregatirea corespunzatoare a punerii in
functiune. Aceasta din urma acoperd, de asemenea, testarea ,end-to-end”, agentia prezentand membrilor GC
mai multe scenarii de testare. Este de asteptat ca statele membre, Frontex si Europol sa furnizeze feedback in
timp util pentru a permite finalizarea activitatii pana la sfarsitul anului 2020. De asemenea, aceasta activitate
va ajuta statele membre s3 isi reproiecteze procesele operationale pe domenii de activitate (vize, imigratie,
aplicarea legii si controlul la frontierd) si sa le testeze impreuna cu noile solutii TIC |a nivel national Tnainte de
punerea in functiune a sistemului ETIAS. Tn plus, le va ajuta sa fsi consolideze capacitatile si sa fsi instruiasca
utilizatorii finali in consecintd, inainte de punerea in functiune a sistemului ETIAS.

Procedura de achizitii transversala

Procedura de achizitii transversala, al patrulea flux de lucru, a fost introdusa in faza de pregatire si completeaza
sferainitiala de cuprindere a activitatilor de pregatire a ETIAS pentru a aborda provocarile generate de un mediu
de sistem interoperabil, In crestere si pentru adaptarea la noua organizare transversald a eu-LISA. Obiectivul
sau este crearea unui cadru contractual pentru proiectarea, dezvoltarea, testarea si implementarea de noi
sisteme, incepand cu ETIAS. Tn urma acestei decizii, pregatirea specificatiilor si a procedurii de ofertare pentru
cadrul de inginerie transversald (TEF) a fost lansata in ianuarie 2020.25 Se preconizeaza ca actiunea va fi
finalizata pana la inceputul lunii iulie 2020 prin atribuirea contractelor pentru fiecare dintre loturile TEF:

25 Procedura a fost lansata la 29 ianuarie 2020.
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proiectare, coordonare, asigurarea calitatii si sprijin pentru integrare (lotul 1); dezvoltare (lotul 2); infrastructura
- hardware, software, servicii conexe (lotul 3); testare si calificare (lotul 4).

ECRIS-TCN

Regulamentul de stabilire a unui sistem centralizat pentru determinarea statelor membre care detin informatii privind
condamnarile resortisantilor tarilor terte si ale apatrizilor (ECRIS-TCN) a intrat in vigoare la 11 iunie 2019. Conform
acestui regulament, eu-LISA este responsabila pentru dezvoltarea si gestionarea operationald a ECRIS-TCN, primul
sistem informatic la scara larga proiectat si dezvoltat de eu-LISA care este utilizat in principal in domeniul justitiei. Din
acest punct de vedere, acest proiect reprezinta primul angajament formal al agentiei cu comunitatea UE in domeniul
justitiei si cu noile parti interesate ale agentiei, cum ar fi DG JUST si Parchetul European. Tn mod similar cu actiunile
intreprinse in contextul dezvoltdrii altor sisteme noi, eu-LISA si-a impartit activitatile asociate ECRIS-TCN in trei fluxuri
de lucru: pregatirea achizitiilor, recrutarea de personal nou si sprijin pentru elaborarea actelor de punere in aplicare si a
actului delegat. Tn ceea ce priveste recrutarea, un agent contractual s-a aldturat echipei ECRIS-TCN in 2019, alti patru
agenti contractuali urmand sa fie recrutatiin 2020. Din perspectiva actelor juridice, eu-LISA a cooperat strans cu Comisia
Europeana (DG JUST) si cu statele membre la elaborarea actelor de punere in aplicare si a actelor delegate necesare. In
plus, agentia si-a oferit sprijinul in cadrul reuniunilor comitetului si ale grupului de experti privind ECRIS-TCN. De
asemenea, agentia a initiat procesul de pregdtire pentru preluarea aplicatiei de referintd a ECRIS de la DG JUST. Odatd
finalizat acest proces, eu-LISA se va ocupa de intretinerea si optimizarea aplicatiei de referintd a ECRIS. In ianuarie 2020
erau in desfdsurare pregdtirile pentru organizarea primelor reuniuni ale GC si CGP al ECRIS-TCN.

1.1.4 Interoperabilitate

Regulamentul (UE) 2019/817 privind instituirea unui cadru pentru interoperabilitatea dintre sistemele de informatii ale
UE in domeniul frontierelor si al vizelor si Regulamentul (UE) 2019/818 privind instituirea unui cadru pentru
interoperabilitatea dintre sistemele de informatii ale UE in domeniul cooperdrii politienesti si judiciare, al azilului si al
migratiei au intrat in vigoare la 11 iunie 2019.

Dupa intrarea in vigoare a regulamentelor, agentia a structurat activitatile necesare pentru implementarea arhitecturii
de interoperabilitate intr-un program cu trei faze distincte.

i. Faza de pregatire a inceput imediat dupa adoptarea regulamentelor privind interoperabilitatea. Aceasta este
programata sa se incheie la sfarsitul trimestrului 2 din 2020 prin validarea caietului de sarcini cu specificatii
tehnice.

i. Faza de achizitii a inceput in paralel in trimestrul 3 din 2019 cu configurarea procedurii de achizitie a cadrului de
inginerie transversald si se va incheia cu semnarea contractelor si inceperea proiectarii si dezvoltarii
componentelor de interoperabilitate in trimestrul 3 din 2020.

iii. Faza de implementare va cuprinde trei directii principale: (1) analiza detaliatd a cerintelor si proiectarea
componentelor de interoperabilitate, (2) dezvoltarea acestora si (3) implementarea si integrarea lor cu

sistemele informatice la scara larga.

Faza de pregatire era in curs de desfasurare la sfarsitul anului 2019 si cuprindea patru fluxuri de lucru paralele: recrutare,
elaborarea actelor juridice, definirea specificatiilor tehnice si procedura de achizitii transversala. Stadiul acestora la
finalul anului 2019 este prezentat mai jos.

Pentru a facilita integrarea sistemelor informatice la scard larga existente si noi in noua arhitectura de interoperabilitate,
agentia a finalizat studiul de fezabilitate privind ,Elaborarea unui viitor cadru arhitectural pentru sistemele informatice
interoperabile ale eu-LISA: evaluarea impactului si planul de migrare si de integrare”. Rezultatele studiului au fost
incorporate in cerintele referitoare la componentele de interoperabilitate separate.

Pe langa organele de conducere necesare, eu-LISA a infiintat: Consiliul pentru gestionarea programului de
interoperabilitate (CGPI) si Grupul consultativ pentru interoperabilitate (GCI) pentru a supraveghea si a coordona
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activitdtile de implementare. Prima reuniune a CGPI a avut loc la finalul lunii octombrie 2019. Prima reuniune a GCl a
avut loc in ianuarie 2020.

Procedura de recrutare
La sfarsitul anului 2019 erau ocupate 11 din cele 27 de posturi necesare.
Elaborarea actelor juridice

Agentia a sprijinit Comisia Europeana si statele membre la elaborarea actelor juridice necesare in cadrul
reuniunilor comitetului si ale grupului de experti privind interoperabilitatea. Comisia Europeand, impreuna cu
agentia, a acordat prioritate actelor de punere in aplicare si actelor delegate necesare pentru demararea
activitatilor de achizitii conform graficului de implementare. S-a decis astfel elaborarea a sase acte juridice
inainte de sfarsitul anului 2019, Inca cinci in prima jumatate a anului 2020 si doua in primul trimestru din 2021.
Actele referitoare la punerea in functiune vor fi elaborate in momentul in care exista informatii clare ca sistemul
respectiv poate intra in productie. Doua acte care prelungesc perioada de tranzitie pentru ESP si MID vor fi
elaborate doar dacd este necesar.

Conform planificarii, sase acte au ajuns la o forma stabila pana la sfarsitul anului 2019 in urma discutiilor purtate
in cadrul reuniunilor grupului de experti privind interoperabilitatea si ale comitetului de comitologie, unde s-a
ajuns la un consens general. Acestea sunt:

e actul delegat de stabilire a normelor detaliate privind functionarea CRRS;

e actul delegat de stabilire a procedurilor pentru determinarea cazurilor in care datele de identitate
pot fi considerate identice sau similare;

e actul de punere in aplicare privind procedura prin care ESP poate efectua interogari in sistemele
informatice si formatul raspunsurilor;

e actul de punere in aplicare privind detaliile tehnice ale profilurilor ESP;

e actul de punere in aplicare privind monitorizarea performantei serviciului comun de comparare a
datelor biometrice si actul de punere in aplicare privind normele tehnice pentru asocierea datelor
din diferite sisteme informatice.

Definirea specificatiilor tehnice

Obiectivul acestui flux de lucru este de a pregati caietul de sarcini cu specificatii tehnice pentru componentele
de interoperabilitate. Stadiul pentru fiecare dintre aceste componente este prezentat mai jos.

Portalul european de cautare (ESP)

Caietul de sarcini cu specificatii tehnice pentru ESP era in curs de pregatire la sfarsitul anului 2019. Conform
planificarii agentiei, acesta va fi finalizat pana la sfarsitul lunii iunie 2020. Dupa revizuirea de catre Consiliul de
administratie, in conformitate cu articolul 54 din Regulamentul (UE) 2019/818, se estimeaza ca dezvoltarea va

incepe in a doua jumdtate a anului 2020.

Serviciul comun de comparare a datelor biometrice (sSBMS)
Procedura de achizitie pentru dezvoltarea sBMS era incd in desfasurare la sfarsitul anului 2019.2° sSBMS va fi
dezvoltat in paralel cu sistemul EES, economisind astfel resurse substantiale de timp si efort.

Registrul central de raportare si statistici (CRRS)

Caietul de sarcini cu specificatii tehnice pentru CRRS era in curs de elaborare la sfarsitul anului 2019. Acesta se
bazeaza pe studiul de fezabilitate referitor la o ,solutie de raportare unificatd pentru sistemele operationale de
bazad”. Studiul a fost prezentat la finalul anului 2019 si defineste arhitectura solutiei tehnice pe care se va baza
CRRS. Acesta va furniza un set cuprinzator de instrumente pentru raportare si analiza statistica.

26 Procedura s-a incheiat in aprilie 2020, iar executia contractului atribuit a fnceput in luna mai.
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La momentul elaborarii prezentului raport, caietul de sarcini cu specificatii tehnice era in curs de revizuire in
conformitate cu articolul 54 din Regulamentul (UE) 2019/818. Se estimeaza ca dezvoltarea CRRS va incepe in a
doua jumatate a anului 2020.

Registrul comun de date de identitate (CIR)

Caietul de sarcini cu specificatii tehnice pentru CIR era in curs de pregatire la sfarsitul anului 2019. Conform
planificarii agentiei, acesta va fi finalizat pana la sfarsitul lunii iunie 2020. Dupa revizuirea de cdtre Consiliul de
administratie, in conformitate cu articolul 54 din Regulamentul (UE) 2019/818, se estimeaza ca dezvoltarea CIR
va incepe in a doua jumatate a anului 2020.

Detectorul de identitati multiple (MID)

Caietul de sarcini cu specificatii tehnice pentru MID era in curs de pregatire la sfarsitul anului 2019. Conform
planificarii agentiei, acesta va fi finalizat pana la sfarsitul lunii iunie 2020. Dupa revizuirea de catre Consiliul de
administratie, in conformitate cu articolul 54 din Regulamentul (UE) 2019/818, se estimeaza ca dezvoltarea MID
va incepe in a doua jumatate a anului 2020.

1.1.5 Infrastructura si retelele

Gestionarea operationald a infrastructurii de comunicatii

Tn timpul perioadei de raportare, infrastructura de comunicatii SIS si VIS care utilizeaza contractul-cadru de prestari
servicii TESTA-ng a functionat in conformitate cu cerintele juridice si operationale. Performanta infrastructurii de
comunicatii a depasit tinta verde (KPI5). Disponibilitatea generald a infrastructurii de comunicatii VIS a fost de
99,990 %, in timp ce disponibilitatea generald a infrastructurii de comunicatii SIS a fost de 99,995 %.

Cel de-al doilea nivel de criptare in SIS Il a asigurat securitatea datelor operationale SIS Il si SireneMail si a atins o
disponibilitate de 100 % in timpul perioadei de raportare.

Pentru o mai buna gestionare operationald a infrastructurii de comunicatii, in CU a fost implementat cu succes un sistem
capabil s masoare statisticile privind reteaua (atat in mediul de productie, cat siin cel de preproductie). Acesta permite
agentiei sa raporteze si sd analizeze mai bine diverse zone ale traficului din retea. De asemenea, sistemul imbunatateste
capacitatile agentiei in timpul activitatilor de solutionare a problemelor.

Aspecte contractuale referitoare la retelele asociate infrastructurii de comunicatii

In perioada de raportare a fost finalizat transferul sarcinilor legate de executia bugetars, achizitie si reinnoire si aspectele
contractuale ale infrastructurii de comunicatii SIS si VIS. Transferul de la Comisie la agentie a inceput in 2018 si a fost
finalizat cu succes in martie 2019, odata cu ultimul transfer bugetar al liniei SIS.

Dupa finalizarea procedurii de transfer au fost executate contractele privind intretinerea si operarea infrastructurii de
comunicatii SIS si VIS, fiind in acelasi timp negociate si initiate noi contracte pentru cresterea |atimii de banda a retelei.
Cresterea latimii de banda este necesara pentru a integra sistemele EES si ETIAS in infrastructura de comunicatii VIS.
Cresterea |atimii de bandd pentru infrastructura de comunicatii SIS este necesard pentru a integra functiile AFIS ale
sistemului SIS I1.

Contractele EuroDomain in CU si BCU, pentru aplicatia Eurodac, au fost reinnoite cu succes.

In fine, agentia a contribuit la pregatirea reinnoirii contractului-cadru TESTA, negocierile fiind conduse de Comisie (DG
DIGIT) in calitate de titular al contractului.

Evolutia infrastructurii de comunicatii

Evolutia infrastructurii de comunicatii a fost realizata in mai multe domenii in perioada de raportare.
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Modernizarea infrastructurii de comunicatii VIS

Un studiu de fezabilitate privind modernizarea infrastructurii de comunicatii VIS in vederea cresterii Iatimii de banda
pentru integrarea sistemelor EES si ETIAS a fost demarat in martie 2019 si finalizat in luna iunie. Tn iulie a fost initiatd
prima faza a modernizdrii. Modernizarea va fi realizatd printr-o combinatie de modernizari ale liniilor si inlocuirea
punctelor de acces la cheie (TAP) cu modele noi la amplasamentele unde o simpla modernizare a liniilor nu ar fi
suficientd. Tn trimestrul 3 din 2019 a fost realizat un sondaj privind situatia din statele membre, inclusiv cu privire la
necesitatea unor echipamente noi pentru modernizarea liniilor. Implementarea noilor TAP in mediul de testare ainceput
in decembrie 2019, dupa doud implementari pilot. La incheierea procesului de modernizare, in iulie 2020, infrastructura
de comunicatii VIS va avea o capacitate de aproape sapte ori mai mare decat nainte si va fi pregatita sa sustina punerea
in functiune a sistemelor EES si ETIAS.

Modernizarea infrastructurii de comunicatii SIS

Modernizarea infrastructurii de comunicatii SIS bazate pe serviciile TESTA-ng a inceput n 2018 si a continuat pe
parcursul perioadei de raportare. Principalele amplasamente din Elvetia, Polonia si Portugalia au fost deja modernizate,
ajungandu-se la o latime de bandd de 100 MB/s in 2018. Principalele amplasamente din Austria, Germania si Tarile de
Jos au fost modernizate in 2019. Dupa finalizarea acestei prime etape, a fost initiatda modernizarea generalad a
amplasamentelor din restul statelor membre, pentru a satisface cerintele AFIS pentru SIS Il. Punctele de acces la cheie
si liniile CU si BCU ale sistemului central SIS Il au fost modernizate de la 1 GB/s la 2 GB/s. Testarea punctelor de acces la
cheie, modelul 2, care vor fi implementate in statele membre, s-a finalizat cu succes in mediul de testare. TAP modelul
2 au fost apoi implementate Tn doua state membre pentru testare suplimentarg, fiind acceptate pentru implementarea
ulterioard in toate statele membre. Tncepdnd cu luna noiembrie 2019, au fost efectuate modernizari la trei
amplasamente in fiecare luna. Comisia si eu-LISA au optat pentru acest ritm lent din motive bugetare. Contractul
prevede o crestere initiala a [atimii de banda la 50 MB/s in toate statele membre, cu posibilitatea extinderii la 100 MB/s
intr-o etapa ulterioara, in functie de necesitati. La finalul procesului de modernizare, toate statele membre vor beneficia
de o Iatime de banda marita de la 20 MB/s la 5o MB/s, cu optiunea de extindere la 200 MB/s.

Modernizarea infrastructurii de comunicatii EuroDomain

Aplicatia Eurodac foloseste infrastructura de comunicatii EuroDomain pentru a asigura conectivitatea intre sistemul
central Eurodac si sistemele nationale. Sarcinile legate de executia bugetara si aspectele contractuale referitoare la
EuroDomain intra in competenta Comisiei (DG DIGIT), insd executia bugetard si aspectele contractuale referitoare la
punctele de acces la cheie EuroDomain din CU si BCU sunt gestionate de agentie. Modernizarea punctelor de acces la
cheie EuroDomain din CU si BCU a fost amanata pana la aprobarea Regulamentului Eurodac reformat. Extinderea latimii
de banda Eurodac va fi necesard numai daca Regulamentul Eurodac reformat impune modernizarea retelei.

Evolutia referitoare la al doilea nivel de criptare

Desi infrastructura de comunicatii SIS are un al doilea nivel de criptare pentru a preveni accesul tertilor la date in text
clar, infrastructura de comunicatii VIS nu include un al doilea nivel de criptare. In perioada de raportare a fost realizat un
proiect pilot privind al doilea nivel de criptare in infrastructura de comunicatii VIS. Proiectul pilot s-a derulat cu succes
prin implementarea solutiei in reteaua de preproductie pentru trei state membre.

Totusi, implementarea completa a celui de-al doilea nivel de criptare VIS in toate statele membre a fost suspendata. Al
doilea nivel de criptare pentru VIS si cel pentru EES trebuie sa coexiste deoarece utilizeaza aceeasi infrastructura de
comunicatii si, Tn acelasi timp, trebuie sa respecte dispozitiile legale (adica separarea logica a datelor). Prin urmare, este
nevoie de mai multa claritate in ceea ce priveste proiectarea celui de-al doilea nivel de criptare EES fnainte de
implementarea celui de-al doilea nivel de criptare VIS in toate statele membre, pentru a evita costurile suplimentare si
riscul de indisponibilitate in cazul in care cele doua solutii privind al doilea nivel de criptare nu sunt proiectate in paralel.

Evolutiile privind UWAN
Un proiect de validare a conceptului, inceput in 2017, a fost realizat pentru a elabora cerintele referitoare la o retea de
arie larga unificata (UWAN) destinatd sistemelor informatice la scara larga incredintate agentiei. Cea de-a doua faza a
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proiectului, desfasurata in 2018, a condus la recomandarea de a testa solutiile SD-WAN (retea de arie larga definitd prin
software). Obiectivul fazei finale, incheiata in mai 2019, a fost testarea solutiilor identificate. Rezultatele studiului au
indicat ca solutiile pot fi compatibile cu nevoile agentiei. Aceste rezultate vor fi utilizate pentru evolutiile siTmbunatatirile
viitoare ale WAN pentru sistemele informatice la scara larga.

Studiul privind perimetrul de retea de arie larga unificata a fost planificat sa inceapad in 2019. Studiul a avut ca obiectiv
Tmbunatatirea modului in care sistemele informatice la scara largd sunt conectate la infrastructura de comunicatii, cu
accent special pe securitate, scalabilitate, flexibilitate, disponibilitate si capacitate de transfer. Studiul a fost amanat
pana la definirea cerintelor principale aferente sistemului EES n ceea ce priveste proiectarea perimetrului. Aceste
cerinte vor fi apoi utilizate pentru alinierea la celelalte sisteme existente.

Infrastructura comund partajatd

Pentru o mai buna gestionare a ciclului de viata al infrastructurii, agentia desfdsoara un program ce vizeaza
infrastructura comuna partajatd (CSl). Programul are ca obiective centralizarea si simplificarea serviciilor tehnice si
mentinerea si dezvoltarea in continuare a unei infrastructuri comune utilizate de sistemele informatice la scara larga
incredintate agentiei, in conformitate cu dispozitiile instrumentelor juridice.

Tn cursul perioadei de raportare, agentia a asigurat gestionarea operationala si functionarea zilnica a infrastructurii
sistemelor prin gestionarea incidentelor, solutionarea cererilor, gestionarea problemelor siimplementarea modificarilor
si a versiunilor. Gestionarea operationala si functionarea zilnica a infrastructurii au fost asigurate si la amplasamentul de
backup din St. Johann im Pongau.

Unul dintre cele mai importante artefacte create in cadrul programului CSI in 2019 a fost finalizarea unui ,catalog
armonizat de standarde tehnologice si portofoliu de tehnologii”, care asigura baza pentru infrastructura comuna
partajata si, in special, pentru interoperabilitate. Mai multe servicii tehnice au fost dezvoltate pe baza acestor standarde:
~Stocarea ca serviciu” a fost finalizat si au fost initiate ,Baza de date ca serviciv” si ,Backup ca serviciu”.

Ca parte a programului CSI, o mare parte din activitatile incluse in proiectul privind ,infrastructura de testare” au fost
realizate Tn cursul anului 2019, inclusivimplementarea si punerea la dispozitie a unei suite complete de instrumente de
testare incepand din noiembrie 2019. Suita de testare cuprinde un set complet de instrumente integrate care pot sprijini
procesul de testare ,end-to-end” al eu-LISA, de la gestionarea cerintelor pana la planificarea, proiectarea, executia si
raportarea testelor. Proiectul va continua la inceputul anului 2020 cu restul activitatilor din sfera sa de aplicare si cu
implementarea modulelor suplimentare care vor asigura posibilitatea de a urmari aproape in timp real o aplicatie si
infrastructura sa asociatd in timpul testelor de performantad si de stres.

Un alt proiect din programul CSI a fost dezvoltarea de platforme tehnice pentru infrastructura comuna partajata in
diferite medii, care vor fi utilizate n viitor pentru migrarea sistemelor existente. Aplicatiile noi vor fi gazduite in acest
mediu CSI nou construit.

1.1.6 Securitate

Securitatea este un element esential al tuturor activitatilor intreprinse intr-o organizatie axata pe IT, cum este eu-LISA,
nu numai din motive legale, ci si prin rolul sdu de centru de excelentd in furnizarea de servicii IT, inclusiv securitatea
sistemelor si a informatiilor.

Pe parcursul anului 2019, functia de securitate a agentiei a continuat sa mentina si sa perfectioneze masurile privind
securitatea fizicd si a personalului, pentru a crea un mediu de lucru caracterizat prin siguranta si securitate, in special in
ceea ce priveste sediile agentiei si punctele lor de acces.

KPI 1 reprezintd numarul deficientelor critice identificate in timpul testelor de securitate, tinta fiind zero. Valoarea KPI 1
in 2019 este 1. In timpul testelor de securitate, agentia a identificat o categorie de vulnerabilitati care au fost solutionate
in conformitate cu procesul de gestionare a riscurilor. KPI 2 reprezinta procentajul riscurilor legate de securitate
identificate si solutionate prin controalele efectuate; valoarea KPI2 in 2019 a fost de 9o %. Functia de securitate
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intreprinde actiuni corective suplimentare pentru a gestiona expunerea efectivd a sistemelor la restul de 10 % din
categoriile de vulnerabilitati.

Ca un element de baza al Cadrului de gestionare a securitdtii informatiilor, agentia infiinteazd, opereaza si isi dezvolta
continuu sistemul de management al securitatii informatiei, in conformitate cu standardele relevante si cu bunele
practici internationale. Agentia si-a dezvoltat si a Tmbunatatit si mai mult politicile si procedurile de securitate, adoptand
politicile relevante ale Comisiei Europene, in special cele referitoare la protectia datelor sensibile clasificate si
neclasificate, in conformitate cu Regulamentul (UE) 2018/1726. Ca parte a dezvoltarii sistemului EES, a fost elaborata
documentatia relevanta privind aspectele legate de continuitatea activitatii si de securitatea sistemului.

Agentia a initiat revizuirea si actualizarea planurilor de securitate pentru SIS, VIS si Eurodac in conformitate cu
dispozitiile legale.

Pentru a se asigura ca sistemele centrale ale Eurodac, VIS si SIS continud sa respecte cu strictete cerintele instrumentelor
juridice respective in materie de securitate si protectie a datelor, agentia a continuat sa consolideze si sa optimizeze
cadrul si procedurile de securitate pentru organizatia in sine, pentru sistemele si pentru retelele de comunicatii relevante.
Monitorizarea si gestionarea continua a riscurilor reziduale s-au derulat pe tot parcursul anului pentru a oferi asigurdri
ca au fost implementate si gestionate corespunzator controalele de securitate adecvate pentru sistemele informatice.
Toate aspectele critice identificate au fost tratate printr-o combinatie de actiuni corective si controale compensatorii.
Agentia este in grafic cu punerea in aplicare a recomandarilor pentru VIS si SIS Il rezultate din exercitiile de securitate
derulate in 2017 si 2018 (tabelul 3).

Tabelul 3: Stadiul de punere in aplicare a recomandarilor rezultate din exercitiile de securitate

| Finalizat ‘ Partial finalizat ‘ Neinceput ‘ Nu se aplica
Recomandari exercitii VIS | 36 28 5 —
Recomandari exercitii SIS Il | 24 30 7 1

Un exercitiu operational similar, la care au participat eu-LISA si sase state membre, a avut loc in 2019 pentru sistemul
Eurodac, avand ca obiect testarea securitatii, a continuitatii activitdtii, a recuperarii in caz de dezastru, a gestionarii
incidentelor si a altor aspecte legate de operatiunile IT. Raportul privind acest exercitiu va fi prezentat spre adoptare
Consiliului de administratie in 2020. In 2020 este planificat un exercitiu privind continuitatea activitatii si securitatea mai

multor sisteme.

Tn ceea ce priveste securitatea informatiilor, in 2019 a fost adoptatd o abordare pe trei directii pentru imbunatatirea
posturii de securitate a sistemelor: 1) eforturi continue de actualizare si imbunatatire a cadrului de politica de securitate
al agentiei, 2) evolutia abordarii privind gestionarea riscurilor de securitate si 3) consolidarea dezvoltarii arhitecturii
tehnice de securitate.

Tn conformitate cu strategia tehnologica de consolidare a dezvoltarii controalelor de securitate la nivelul CSI, agentia a
derulat o serie de proiecte, printre care implementarea sistemului de gestionare a evenimentelor si a informatiilor de
securitate (SIEM) si a noii infrastructuri de chei publice, proiect initiat in 2019 si planificat s3 fie finalizat in 2020. In 2019,
agentia a planificat si consolidarea capabilitatilor de gestionare a accesului privilegiat, ca parte a unui proiect de
gestionare a identitatii si a accesului. Insa acest proiect nu a fost demarat din cauza plafonului bugetar limitat pentru
contractul CSI. Tn schimb, a fost luata decizia comuna de a anula solicitarea de servicii si de a gasi o altd modalitate de a
realiza acest proiect. Solutia identificatd a fost dezvoltarea si aplicarea acestui serviciu in cadrul programului de
implementare a sistemului EES.

Controalele specifice ale sistemului de gestionare a continuitatii activitdtii au continuat sa fie derulate conform
planificarii. Acest demers include elaborarea procedurilor de continuitate a activitatii la nivel institutional, precum si
punerea in aplicare a normelor de continuitate a activitatii si a recomandarilor rezultate din exercitiile corespunzatoare.
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Cooperarea cu statele membre si cu alte agentii ale UE a fost mentinuta la nivelul schimbului de cunostinte si de bune
practici prin reuniunea bianuala a retelei responsabililor pe probleme de securitate. Grupul de experti prezidat de
eu-LISA a abordat teme precum securitatea sistemelor, protectia datelor, gestionarea incidentelor si rezilienta
sistemelor informatice la scara largd actuale si viitoare. In cadrul pregatirilor pentru EES, reteaua responsabililor pe
probleme de securitate a contribuit la elaborarea recomandarilor pentru planurile de securitate si de continuitate a
activitatii, care vor fi utilizate de statele membre ca baza pentru controalele derulate.

Ca parte a schimbului de bune practici, in mai 2019 eu-LISA a organizat si reuniunea retelei responsabililor pe probleme
de continuitate a activitatii, la care au participat experti in materie din cadrul institutiilor si al agentiilor UE. Acest forum
urmareste sa identifice solutii pentru o mai buna pregatire in caz de intreruperi, prin exercitii, cresterea nivelului de
constientizare privind continuitatea activitatii si cursuri de formare. in mod similar, acesta examineaza noi tehnologii
care ar putea sprijini si spori rezilienta agentiilor si a institutiilor UE.

1.1.7 Protectia datelor

Agentia trebuie sd asigure un nivel ridicat de protectie a datelor, in conformitate cu legislatia Uniunii privind protectia
datelor si cu dispozitiile specifice pentru fiecare sistem informatic la scara larga (articolul 2 din Regulamentul de instituire
a eu-LISA). Din decembrie 2018, agentia trebuie sd respecte Regulamentul (UE) 2018/1725,% care stabileste normele
privind modul in care agentiile UE trebuie sa gestioneze datele cu caracter personal referitoare la persoane fizice, in
special dreptul la protectia datelor cu caracter personal si dreptul la viata privata. Acest nou requlament a aliniat normele
pentru agentiile UE cu cele din Regulamentul general privind protectia datelor (RGPD), care au intrat in vigoare in
mai 2018.

Agentia a planificat si a initiat punerea in aplicare a noilor cerinte si obligatii care decurg din acest nou regulament. O
serie de actiuni au fost intreprinse dupa finalizarea unei analize a lacunelor, incepand cu elaborarea noilor ,norme de
aplicare pentru RPD al eu-LISA”, care au fost ulterior adoptate de Consiliul de administratie la 9 octombrie. Un rezumat
al principalelor constatdri din cadrul acestei analize a lacunelor si actiunile recomandate au fost prezentate, de
asemenea, in cadrul reuniunii Consiliului de administratie din noiembrie 2019.

Noile clauze privind protectia datelor au fost incorporate in contractele noi si in cele aflate in derulare. Agentia a
dezvoltat noi sabloane pentru inregistrarea activitatilor de prelucrare a datelor, pentru verificarea conformitatii,
evaluarea riscurilor, evaluarile cu valoare prag si incdlcarea securitatii datelor. A fost elaborat si un sablon cuprinzator
pentru rapoartele de evaluare a impactului asupra protectiei datelor. Pentru a mari gradul de constientizare cu privire la
noul regulament, RPD a organizat sesiuni de informare pentru personalul eu-LISA si pentru contractantii care lucreaza
la sediul agentiei si a comunicat requlat cu agentia prin diferitele mijloace de comunicare interna. Au fost organizate
sesiuni individuale de indrumare pentru membrii personalului care au avut nevoie de sfaturi si orientari specifice pentru
a-si indeplini obligatiile n calitate de operatori de date in conformitate cu noul requlament. Au fost elaborate sabloane
si instructiuni pas cu pas pentru a sprijini operatorii de date in documentarea operatiunilor de prelucrare a datelor. A fost
fntocmita si o listd cu actiuni in cazul incalcarii securitatii datelor. Aceasta prezinta in detaliu pasii si actiunile de urmat
n cazurile de incdlcare a securitatii datelor.

Pe [angd punerea in aplicare a noului regulament, agentia a decis sa aloce resursele disponibile pentru furnizarea de
indrumari si asistenta privind protectia datelor echipelor care pregdtesc evolutia sistemelor existente si dezvoltarea
sistemelor noi. O alta prioritate a fost inspectia sistemului central Eurodac de catre Autoritatea Europeana pentru
Protectia Datelor (AEPD), in a doua jumatate a anului. In urma exercitiului de reorganizare in functie de prioritate,
sondajul anual privind protectia datelor planificat a fost suspendat.

Consiliul de administratie a fost informat periodic cu privire la stadiul activitatilor pentru respectarea protectiei datelor
in cadrul agentiei, prin intermediul rapoartelor interimare prezentate in luna martie de RPD in functie la acel moment,

27 Regulamentul (UE) 2018/1725 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal de cétre institutiile, organele, oficiile si
agentiile Uniunii si privind libera circulatie a acestor date, JO L 295, 21.11.2018, p. 39-98.
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iar in luna noiembrie de noul RPD desemnat. RPD trebuie sa intocmeasca si sd prezinte Consiliului de administratie un
raport anual cu privire la respectarea de catre eu-LISA a regulamentelor aplicabile privind protectia datelor. Raportul
anual de activitate al RPD pentru 2018 ilustreaz3 activitatile desfasurate de RPD in anul respectiv. In mod exceptional,
tinand cont de demisia fostului RPD, acest raport a fost finalizat si prezentat Consiliului de administratie Tnainte de
sfarsitul anului 2018. Raportul a fost publicat ulterior pe site-ul agentiei.

Tnianuarie 2019, RPD in functie a organizat o sesiune de sensibilizare pentru a sarbatori Ziua Protectiei Datelor. In cadrul
acestei sesiuni, intregul personal al agentiei a beneficiat de o prezentare general3 referitoare la drepturile persoanelor
vizate, inregistrarea activitatilor de prelucrare, evaluarea impactului asupra protectiei datelor, incalcarea securitatii
datelor si rolul responsabilului cu protectia datelor si al Autoritatii Europene pentru Protectia Datelor.

La 24 mai a fost organizatd o noud sesiune de formare cu privire la supravegherea video si aspectele legate de protectia
datelor. RPD al eu-LISA a promovat, de asemenea, sesiunile de formare organizate de AEPD, la care au putut participa
toti membrii personalului agentiei. In 2019 au avut loc patru sesiuni de formare pentru sefii de unitati/sectoare.

In plus, informatiile privind protectia datelor sunt prezentate in buletinul informativ sdptdmanal al agentiei, care este
trimis Tntregului personal si contractantilor care lucreaza la sediul agentiei. Buletinul informativ sdptamanal include o
sectiune dedicata privind protectia datelor pregdtita de RPD. Scopul acestei sectiuni este de a aduce la cunostinta
personalului cele mai recente orientari, sesiuni de formare disponibile si evolutii in domeniu.

1.1.8 Raportarea si statisticile

eu-LISA a elaborat si a publicat mai multe rapoarte referitoare la Eurodac, SIS Il si VIS in 2019, in conformitate cu
instrumentele juridice respective. Pentru fiecare raport publicat, agentia a pregatit o fisa informativa cu principalele
fapte si cifre, pentru a mari transparenta si vizibilitatea in ceea ce priveste utilizarea sistemelor. Rapoartele si fisele
informative sunt puse la dispozitia publicului pe site-ul agentiei.?

Eurodac - statistici 20182°

Raportul ,Eurodac — statistici 2018" a fost transmis institutiilor UE in martie 2019 si publicat pe site-ul agentiei. Acesta a
fost adoptat in prealabil de GC privind Eurodac. Raportul prezinta date statistice privind activitatea sistemului central
Eurodac, in special numarul de seturi de date transmise si numarul de rezultate pozitive, defalcate pe categorii si pe state
membre si tari asociate.

Raportul anual privind activitatile sistemului central Eurodac, inclusiv privind functionarea tehnica si securitatea
acestuia®®

Acest raport a fost transmis institutiilor UE in iunie 2019 si a fost publicat pe site-ul agentiei dupa adoptarea sa de catre
CA la 14 iunie. Raportul ofera informatii referitoare la principalele evolutii ale sistemului si o prezentare generala a

statisticilor anuale, in concordantad cu anii precedenti.

Lista actualizata a autoritatilor desemnate care au acces la datele inregistrate in sistemul central Eurodac3*
Documentul a fost adoptat de Consiliul de administratie la 17 aprilie si a fost apoi publicat pe site-ul agentiei.

SIS Il - statistici 201832

Raportul ,SIS Il - statistici 2018" a fost transmis institutiilor UE in martie 2019 si publicat pe site-ul agentiei. Acesta a fost
adoptat in prealabil de GC privind SIS. Raportul prezinta statistici SIS Il privind numarul de inregistrari pe categorii de
alerte, numarul de rezultate pozitive pe categorii de alerte si frecventa cu care a fost accesat sistemul SIS I1.

28 https://eulisa.europa.eu/our-publications/reports.

29 https://www.eulisa.europa.eu/Publications/Reports/Eurodac%20-%202018%2o0statistics%20-%2oreport.pdf.

30 https://www.eulisa.europa.eu/Publications/Reports/2018%20Eurodac%20Annual%z20Report.pdf.

31 https://www.eulisa.europa.eu/Publications/Reports/2019%20Eurodac¥%2oupdated%:2olist%200f%20authorities%20-%20asylum.pdf.
32 https://www.eulisa.europa.eu/Publications/Reports/SIS%202018%2o0statistics.pdf.

eu-LISA PUBLIC


https://eulisa.europa.eu/our-publications/reports
https://www.eulisa.europa.eu/Publications/Reports/Eurodac%20-%202018%20statistics%20-%20report.pdf
https://www.eulisa.europa.eu/Publications/Reports/2018%20Eurodac%20Annual%20Report.pdf
https://www.eulisa.europa.eu/Publications/Reports/2019%20Eurodac%20updated%20list%20of%20authorities%20-%20asylum.pdf
https://www.eulisa.europa.eu/Publications/Reports/SIS%202018%20statistics.pdf

eu-LISA PUBLIC
48 RAPORTUL ANUAL DE ACTIVITATE CONSOLIDAT AL EU-LISA 2019

Al treilea raport privind functionarea tehnica a sistemului central SIS Il si a infrastructurii sale de comunicatii3?
Raportul a fost adoptat de CA la 24 octombrie. Acesta a fost transmis ulterior institutiilor UE si publicat pe site-ul
agentiei. Raportul acopera perioada de la 1 ianuarie 2017 pana la 31 decembrie 2018 si descrie activitdtile desfasurate
pentru a asigura gestionarea operationala a sistemului central SIS I, inclusiv securitatea acestuia, alaturi de statisticile
anuale.

Lista actualizata a autoritatilor competente pentru SIS Il, lista actualizata a birourilor nationale SIS Il si a birourilor
nationale SIRENE
Ambele documente au fost publicate in Jurnalul Oficial al Uniunii Europene, C 222, 2 iulie 2019.

Al patrulea raport privind functionarea tehnica a VIS
Spre sfarsitul anului, agentia a inceput lucrul la noul raport care acopera perioada din octombrie 2017 pana in septembrie
2019.

1.1.9 Formare pentru statele membre

Tn perioada de raportare, eu-LISA a inceput s& deruleze activitstile de formare planificate pentru anul 2019. Au fost
organizate doudzeci si cinci de cursuri de formare diferite ca domeniu de aplicare si format. Majoritatea cursurilor de
formare au fost organizate de eu-LISA sub forma unor sesiuni fata in fata (64 %), urmate de webinare (36 %) si cursuri
online. Majoritatea cursurilor au fost axate pe sistemul SIS (60 %), urmate de VIS (12 %), Eurodac (12 %) si cursuri de
formare orizontald (12 %).

Al doilea ciclu al programului de instruire si perfectionare pentru operatorii IT privind sistemul VIS a continuat cu
desfdsurarea unei sesiuni de formare de nivel intermediar (L2) pe 6 martie, la Strasbourg. Scopul cursului a fost de a
prezenta principiile si aspectele tehnice ale sistemului operational VIS si de a oferi grupului tinta - managerii si personalul
operational de nivel superior de la punctul unic de contact (SPoC) - o prezentare detaliata a operatiunilor. Programul de
instruire si perfectionare pentru operatorii IT privind sistemul VIS s-a incheiat cu o sesiune de formare de nivel avansat
(L3), care a avut loc la Tallinn in perioada 3-4 aprilie. De asemenea, au fost organizate sesiuni de formare pentru nou-
venitii in VIS din Bulgaria, Romania, Croatia si Europol.

Programul de instruire si perfectionare pentru operatorii IT privind sistemul Eurodac din 2019 a inceput cu o sesiune de
formare de nivel incepdtor (L1), care a avut loc pe g aprilie la Strasbourg, unde au fost prezentate principiile si aspectele
tehnice ale sistemului operational Eurodac si s-a facut o prezentare generald a operatiunilor din cadrul acestuia.
Sesiunea de formare de nivel intermediar (L2) a avut loc pe 6 mai la Strasbourg si a oferit o imagine de ansamblu
cuprinzatoare privind canalele de comunicare ale SPoC cu biroul de asistentd al eu-LISA, o prezentare a celor mai bune
practici conexe in exercitarea responsabilitatilor SPoC si o prezentare generala a rolurilor entitatilor respective. Sesiunea
de formare de nivel avansat (L3) a fost organizata pe 12 iunie 2019 la Tallinn, cu scopul de aimbunatati utilizarea generalad
a sistemului Eurodac, oferind cele mairecente si detaliate informatii si experiente privind aspectele tehnice/operationale
referitoare la Eurodac.

Tn ceea ce priveste sistemul SIS, in cursul anului au avut loc o serie de webinare referitoare la statisticile actualizate si
rezultatele verificarilor consecventei datelor pentru tarile supuse evaludrilor Schengen. Tn perioada 4-5 iunie a fost
organizat la Strasbourg un curs referitor la profilul SPoC pentru SIS Il, in cadrul caruia au fost explicate in detaliu
conceptele operationale necesare pentru a indeplini rolul de SPoC la nivel national in activitatile zilnice. Au fost
organizate, de asemenea, o serie de cursuri referitoare la SIS Il pentru SIRENE (cursul privind aspectele operationale
furnizat impreund cu CEPOL si cursul privind aspectele tehnice). Tn fine, Tn cursul anului au fost realizate si mai multe
programe pentru nou-venitii in SIS: Irlanda, Frontex si Europol.

Tn domeniul cursurilor online, eu-LISA a ficut progrese in consolidarea sistemului sdu de gestionare a invatarii si a
componentei online din portofoliul de formare al agentiei. Au fost elaborate 12 cursuri in format electronic si alte 11 au

33 https://www.eulisa.europa.eu/Publications/Reports/Central%20SI5%20l1%20Report%2otechnical%2ofunctioning%202017-2018.pdf.
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fost actualizate. Un reper important a fost reprezentat de elaborarea si implementarea unui modul de formare online
complet autonom, SIS & SIRENE Essentials.

Tn 2019, agentia a continuat cooperarea fructuoasa cu statele membre prin activitatile retelei de puncte de contact
nationale, impreuna cu Comisia Europeana si cu partenerii din agentiile JAl ale UE (in special CEPOL, Frontex si Europol).
Organizarea de sesiuni comune de formare a continuat in 2019, in principal in parteneriat cu CEPOL si Frontex. Ca parte
a activitatilor sale in cadrul EMPACT,3* eu-LISA a organizat o sesiune de sensibilizare cu privire la rolurile relevante ale
Eurodac si SIS Il. Agentia a participat, de asemenea, la activitatile Grupului de contact pentru formare al agentiilor JA,
coordonand definirea si gestionarea viitoarelor sesiuni de formare in materie de interoperabilitate. Pe parcursul anului
2020 va fi monitorizatad realizarea actiunilor propuse.

In fine, in ceea ce priveste sistemul EES, agentia a continuat pregatirile pentru instruirea statelor membre, in special prin
conceperea unui program de formare pre-implementare cu privire la utilizarea tehnica a sistemului EES. Tn martie 2019
a fost finalizat un exercitiu de analiza a nevoilor de formare, axat pe definirea grupurilor tint3, a temelor de formare si a
rezultatelor preconizate ale activitatilor de formare. In urma acestui exercitiu au fost definite grupurile tinta ale EES si a
fost elaborata programa de formare relevanta. Tot in 2019 au fost facuti primii pasi in vederea elaborarii programei
pentru sistemul ETIAS. Prima sesiune de formare online cu privire la EES a avut loc in decembrie 2019 si s-a axat pe
arhitectura la nivel inalt si pe o foaie de parcurs a implementarii.

1.1.10 Monitorizarea cercetarii si a tehnologiilor

In conformitate cu regulamentul de instituire a agentiei, eu-LISA a desf3surat activitati de monitorizare a cercetérii si a
tehnologiilor pe tot parcursul anului 2019. Pe langa publicarea raportului de monitorizare a cercetarii si a tehnologiilor,
agentia a continuat sd lucreze la definirea foii de parcurs, inclusiv crearea unei metodologii pentru definirea prioritatilor
referitoare la monitorizarea cercetarii si a tehnologiilor.

Conform mandatului, functia de monitorizare a cercetarii si a tehnologiilor a continuat sa exploreze evolutiile relevante
in materie de cercetare si tehnologie pe tot parcursul anului 2019. Unele prioritati referitoare la monitorizarea cercetarii
si a tehnologiilor au fost preluate din anii precedenti datoritd relevantei lor continue, cum ar fi biometria, tehnologia
registrelor distribuite, arhitectura noua si inteligenta artificiala.

Cel mai important rezultat al activitatilor de monitorizare a cercetarii si a tehnologiilor in 2019 a fost publicarea in luna
decembrie a raportului ,Tehnologia registrelor distribuite si blockchain pentru sistemele informatice la scara larga.
Perspective pentru eu-LISA” 35 Desi elaborarea raportului a inceput in 2018, cea mai mare parte a activitatilor, inclusiv
culegerea si analiza datelor, precum si redactarea sa au fost efectuate in 2019.

Un numdr considerabil de activitdti au fost desfdasurate si in sfera inteligentei artificiale, datoritd relevantei sale
crescande n domeniul justitiei si afacerilor interne. Agentia a prezentat, in special, un document de reflectie la nivel
nalt, ,Inteligenta artificiald in gestionarea operationala a sistemelor informatice la scara larga. Perspective pentru eu-
LISA”In cadrul reuniunii Comitetului permanent pentru cooperarea operationald in materie de securitate interna (COSI)
din noiembrie 2019.

Tn plus, in trimestrul 4 din 2019 ainceput lucrul la un raport de monitorizare a cercetarii si tehnologiilor privind inteligenta
artificiala in gestionarea operationald a sistemelor informatice la scara largd, care urmeaza sa fie publicat in trimestrul 2
din 2020. Lucrul la acest raport s-a desfasurat in paralel cu sprijinirea unui studiu dedicat coordonat de DG HOME
referitor la utilizarea inteligentei artificiale in domeniul controlului la frontierd, al migratiei si al securitatii. Agentia a
contribuit la studiul amintit prin participarea la discutii, prin furnizarea de informatii despre cazurile de utilizare relevante
si prin revizuirea livrabilelor. In plus, incepand cu primavara anului 2019, agentia a sprijinit discutiile privind inteligenta
artificiala in domeniul securitatii si al aplicarii legii desfasurate in cadrul unei serii de ateliere coordonate de DG HOME.

34 Platforma multidisciplinara europeana impotriva amenintarilor infractionale.
35 https://www.eulisa.europa.eu/Publications/Reports/DLTs%20%z20blockchain%2oreport.%20Dec%202019.%20Key%2ofindings.pdf.
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O altd activitate importantd a fost informarea partilor interesate ale eu-LISA cu privire la evolutiile tehnologice, precum
si asigurarea unui schimb eficace de informatii necesar pentru consolidarea capacitatilor. In acest scop, functia de
monitorizare a cercetarii si a tehnologiilor a contribuit la o serie de evenimente destinate partilor interesate relevante,
printre care:

e doua mese rotunde pentru specialistii din domeniu, prima gazduita la Bucuresti cu sprijinul presedintiei romane
a Consilivlui UE, iar cea de-a doua la Tallinn;

e conferinta anuald a agentiei, desfasurata la Tallinn sub auspiciile presedintiei finlandeze a Consiliului UE.

Tn plus, functia de monitorizare a cercetérii si a tehnologiilor a contribuit la o serie de evenimente organizate de partile
interesate ale eu-LISA, printre care: Conferinta privind Securitatea Frontierelor, desfasurata la Milano in februarie 201g;
Congresul European de Politie, desfdsurat la Berlin in februarie 2019; Conferinta Passenger Terminal, desfasurata la
Londra in martie 2019; Conferinta Connect:ID, desfasurata la Washington, D.C. in aprilie 2019; evenimentul Identity
Week Planet Biometrics desfasurat la Londra in iunie 2019; si Summitul International cu privire la Frontiere, organizat la
Washington, D.C. in iunie 2019.

Sfera de cuprindere a mandatului agentiei in domeniul cercetarii a fost extinsd semnificativ odata cu adoptarea formei
revizuite a Regulamentului de instituire a eu-LISA in noiembrie 2018. Pe langa monitorizarea tehnologiilor, noul mandat
cuprinde sarcina de implementare a unor parti din Programul-cadru (PC) al UE pentru cercetare si inovare. Agentia a
initiat un dialog cu unitatea Comisiei (DG HOME) responsabila cu coordonarea partii respective a programului-cadru al
UE. Dialogul va continua in 2020 in vederea explorarii oportunitatilor initiale pentru agentie de a se implica in proiectele
relevante si a modului in care poate contribui la definirea viitoarelor prioritati tematice.

Aceste discutii vor avea loc in paralel cu elaborarea noii viziuni strategice a agentiei asupra cercetarii si inovarii in cursul
anului 2020, in conformitate cu mandatul extins si cu asteptarile partilor interesate.

1.2 Obiectivul strategic 2

MENTINEREA S| EXTINDEREA ROLULUI AGENTIEI IN CALITATE DE CENTRU DE EXCELENTA SI FURNIZOR DE SERVICII AL
UE iN DOMENIUL TIC

1.2.1 Gestionarea proiectelor organizationale

Articolul 2 litera (a) din Regulamentul de instituire a eu-LISA prevede ca agentia va asigura ,dezvoltarea sistemelor
informatice la scara larga, utilizand o structura corespunzatoare de gestionare a proiectelor pentru dezvoltarea eficace
a unor astfel de sisteme”. Biroul de gestionare a proiectelor organizationale (EPMO) al eu-LISA a fost infiintat in 2017.
Misiunea sa este de a integra si a monitoriza toate proiectele eu-LISA, precum si de a contribui la guvernanta interna a
agentiei pentru a asigura transparenta si responsabilitate.

In 2019, EPMO a continuat punerea in aplicare a foii sale de parcurs, aborddnd mai multe domenii esentiale si
consolidand controalele interne privind implementarea metodologiei agentiei cu privire la gestionarea proiectelor.

Lista de selectie

Tn 2019, agentia si-a stabilit abordarea oficiala referitoare la procesul de selectie a proiectelor noi. Ca urmare a deciziei
directorului executiv de adoptare a unei ,liste de selectie” a proiectelor, a fost stabilitd o listd initiala a proiectelor care
urmeaza sa fie implementate de eu-LISA in 2019. Lista de selectie initiald a fost aprobatd pana la sfarsitul lunii aprilie
2019.

Aceasta listd garanteaza ca fiecare proiect beneficiaza de o decizie de finantare corespunzatoare. Lista de selectie poate
fi modificatd doar cu aprobarea Comitetului director corporativ.
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Comitetul director corporativ

Comitetul director corporativ (CDC) a fost infiintat la 17 octombrie printr-o decizie a directorului executiv si inlocuieste
Comitetul de coordonare a programelor (CCP). CDC coordoneazad portofoliile, programele si proiectele agentiei, in timp
ce CCP a asigurat coordonarea si supravegherea programelor si proiectelor eu-LISA.

Rapoarte privind stadiul programelor de dezvoltare

In perioada de raportare, agentia a elaborat rapoarte privind stadiul dezvoltarii de noi sisteme, conform cerintelor
instrumentelor juridice respective. Aceste rapoarte sunt elaborate o data la sase luni si sunt trimise Parlamentului
European si Consiliului. Agentia a elaborat, de asemenea, rapoartele lunare utilizate de CGP pentru a informa Consiliul
de administratie cu privire la stadiul programelor de dezvoltare respective.

Gestionarea proiectului

Performanta proiectelor este monitorizata periodic prin analiza tablourilor de bord si prin prezentarea ,raportului de
final de proiect” de catre managerii de proiect, la inchiderea acestuia.

Conformitatea proiectelor este verificata anual ca parte a efortului agentiei de a monitoriza continuu conformitatea
activitatilor sale cu metodologia stabilitd pentru gestionarea proiectelor. In urma verificarii conformitatii efectuate la
sfarsitul anului 2018 cu privire la produsele de gestionare a proiectelor, au fost luate masuri de imbunatatire, una dintre
acestea fiind organizarea de sesiuni de indrumare si sensibilizare privind instrumentul de gestionare a proiectelor
organizationale.

Tn 2019, verificarea conformitatii proiectelor a inceput in luna noiembrie. Aceasta a fost efectuata pe baza informatiilor
despre proiectele disponibile in instrumentul de gestionare a proiectelor organizationale, in lista de selectie din 2019 si
in lista actorilor financiari. Verificarea a cuprins atat proiectele active, cat si pe cele inchise. Datele de iesire au fost
agregate si rezultatele au fost prezentate la inceputul anului 2020 impreuna cu un plan de actiune.

Gestionarea programelor si a portofoliilor

EPMO are rolul de a asigura si a mentine un mediu de gestionare a proiectelor organizationale la nivel institutional. Tn
sprijinul acestui obiectiv, agentia a decis s3 creeze o capacitate de gestionare a proiectelor si portofoliilor (PPM). In 2019
au fost efectuate studii de piata pentru a identifica posibilele solutii privind PPM. Tn urma acestora s-a stabilit cd
«Planview Enterprise One” este cea mai potrivitd solutie software gata de utilizare pentru gestionarea portofoliilor, a
programelor si a interdependentelor cu alte proiecte. Contractul a fost semnat in trimestrul 4 din 2019 si proiectul de
implementare a fost demarat, urmand sa fie finalizat pana la sfarsitul anului 2020.

Evaludri ex-ante

Regulamentul financiar al eu-LISA prevede ca toate programele si activitatile care necesita cheltuieli semnificative sunt
supuse unei evaludri ex-ante Tnainte de aprobarea si includerea lor in programul anual de lucru al agentiei. In 2019,
evaludrile ex-ante au fost efectuate de EPMO al agentiei, in calitate de entitate organizationald independenta. Tn plus,
in conformitate cu politica privind evaluarile ex-ante adoptata in 2017, procedura de evaluare ex-ante a fost revizuita prin
introducerea unei abordari in doi pasi.

Evaluarea oportunitatilor (pasul 1): Aceasta evaluare trebuie efectuata cu doi ani inainte de inceperea proiectului.
Evaluarea acopera documentatia cu privire la metodologie, justificarea operationald initiala si documentatia
justificativa a proiectului, daca este disponibila.

Evaluarea fezabilitatii (pasul 2): Aceasta evaluare trebuie efectuata cu un an inainte de Tnceperea proiectului.
Evaluarea acoperd documentatia principald privind metodologia aplicatd proiectului, analiza economica finalg,
informatiile obtinute in timpul interviurilor cu principalele parti interesate si documentatia de justificare a
proiectului pentru propunerile de proiecte mari. Categoria proiectului (mic, mediu, mare) se stabileste conform
criteriilor de clasificare convenite.
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Pe baza acestei noi abordari, doud proiecte mari propuse spre a fi demarate in 2020 au fost supuse unei evaluari ex-ante
a fezabilitatii, iar alte 14 proiecte propuse pentru 2021 au fost supuse unei evaludri ex-ante a oportunitatilor. Doud
rapoarte de sinteza au fost prezentate Consiliului de administratie in noiembrie 2019.

Verificarea contractantului responsabil cu dezvoltarea sistemului EES

In urma unui seminar pe tema asigurdrii calitdtii organizat in luna august pentru reprezentantii consortiului LIA
(Leonardo, IBM Belgium, Atos Belgium) responsabil cu dezvoltarea sistemului EES, agentia a identificat necesitatea
verificdrii aplicdrii adecvate a proceselor de guvernantd a proiectelor de catre consortiul LIA. Prin urmare, EPMO a
efectuat o verificare a conformitdtii in trimestrul 3 din 2019 asupra pachetelor de lucru 1 si 2 din proiectul de
implementare a EES, cu scopul de a verifica indeplinirea obligatiilor contractuale legate de trei procese transversale
principale: managementul de proiect, managementul calitatii si gestionarea cerintelor. Verificarea conformitatii s-a
bazat pe dovezile furnizate de consortiul LIA; in urma verificarii au rezultat 36 de constatari, dintre care 22 au fost
clasificate ca fiind extrem de critice. Rezultatele au fost publicate in ianuarie 2020 si transmise partilor interesate interne
ale eu-LISA.

1.2.2 Intretinerea si dezvoltarea cadrului ITSM

Cadrul ITSM si dezvoltarea continua in directia unui centru de excelenta in domeniul serviciilor TIC si al guvernantei
institutionale

Pentru a-si consolida operatiunile in conformitate cu cele mai bune practici internationale, agentia a continuat
dezvoltarea propriului model de servicii si procese bazat pe implementarea bibliotecii infrastructurilor de tehnologie a
informatiei (ITIL)/ITSM. Modelul de proces ITSM al eu-LISA, definit in 2016, include 12 procese deja instituite. Agentia
si-a mentinut catalogul de servicii, revizuind si actualizand serviciile existente si definind altele noi atunci cand a fost
necesar, ca parte a dezvoltarii noilor sisteme.

Proiectul ITSM faza 2, finalizat in 2019, a definit cu succes urmatoarele procese: managementul disponibilitatii,
gestionarea capacitatilor, gestionarea cunostintelor si managementul imbunatatirii continue a serviciilor. Procesele au
fost implementate treptat pe parcursul anului. Odatd implementate, acestea vor imbunatati semnificativ modelul de
proces al eu-LISA, sporind astfel calitatea serviciilor furnizate. In paralel cu definirea si implementarea noilor procese,
acestea au beneficiat de un grad mai mare de automatizare siintegrare, urmdrind cresterea gradului de control, eficienta
sporita si imbunatatirea continua a serviciilor furnizate.

Managementul imbunatatirii continue a serviciilor este esential pentru gestionarea eficienta a calitatii. Acest proces
stabileste mijloacele practice pentru identificarea imbunatatirilor. A fost lansat registrul CSI (imbunatatirea continua a
serviciilor), care a devenit functional la sfarsitul anului 2019. Acesta va fi utilizat pentru a inregistra toate initiativele de
imbun3tatire legate de servicii si procese, rezultatele evaludrii acestora, nivelul lor de prioritate si rezultatele convenite.
Un alt element al acestui proces este arborele de masurare al eu-LISA. Acesta va asigura corelarea tuturor indicatorilor
si a valorilor propuse legate de obiectivele si tintele agentiei si va facilita masurarea si monitorizarea realizarilor.

Procesul de gestionare a cunostintelor este utilizat in vederea structurdrii bazei de cunostinte pentru asistenta de nivelul
1si 2 si a celei a statelor membre. Procesul a fost implementat in 2019 utilizand functionalitatea instrumentului Service
Manager. Astfel se va asigura reutilizarea eficienta a cunostintelor existente si imbunatatirea treptata a calitatii lor. De
asemenea, procesul va reduce la minimum dependenta de personalul cheie.

Pe tot parcursul anului 2019 au fost efectuate imbunatatirile necesare instrumentului ITSM integrat, care abordeaza
cerintele legate de procesele noi si actualizate. Instrumentul a fost, de asemenea, actualizat pentru a putea fi utilizat de
contractantii agentiei in vederea unei raportari mai eficiente a performantei lor si, in general, pentru a simplifica
activitatea zilnica.

Planificate initial pentru 2019, proiectul solutiei de raportare avansate si integrarea sa cu gestionarea activelor si cu
gestionarea configurarii au fost deprioritizate si amanate pentru 2020.
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1.2.3 Gestionarea furnizorilor si a contractelor

Capabilitdtile de gestionare a furnizorilor sia contractelor au fost definite de agentie ca un domeniu special de dezvoltare
n cadrul strategiei sale pe termen lung. Aceasta implica implementarea unei strategii de aprovizionare care sa asigure
agilitatea necesara si imbunatatirea continua a proceselor si instrumentelor. De asemenea, include monitorizarea
eficientei operatiunilor agentiei si optimizarea costului total de proprietate.

Ca parte a programului de transformare eu-LISA 2.0, a fost creat un sector dedicat gestionarii furnizorilor si a
contractelor, care si-a inceput activitatea in octombrie 2019. Primele activitati au vizat restructurarea sectorului si a
sarcinilor acestuia, precum si definirea proceselor si a interfetelor impreuna cu alte parti interesate interne esentiale din
noua organizatie. A fost lansata procedura de recrutare a personalului relevant, care ar trebui sa se incheie pana in
trimestrul 2 din 2020. Noua echipa a contribuit la elaborarea caietului de sarcini cu specificatii tehnice pentru procedura
de achizitie a cadrului de inginerie transversald (vezi sectiunea ETIAS privind procedura de achizitie transversala de la
pagina 39) si a oferit asistentd unitatilor Departamentului Operatiuni pe teme specifice referitoare la gestionarea
contractelor.

1.2.4 Arhitectura intreprinderii

In 2019, dupa aplicarea noii structuri organizatorice eu-LISA 2.0, agentia a inceput s3 pregateasca prima faza a instituirii
unei arhitecturi a intreprinderii.

A fost elaborat un document de definire a arhitecturii intreprinderii (Al), care descrie procesele ce vor fi instituite pentru
definirea si dezvoltarea arhitecturii de intreprindere a eu-LISA. Cadrul Al este descris in cadrul de guvernanta privind
arhitectura de intreprindere a eu-LISA. Acesta descrie abordarea integrata pentru dezvoltarea Al si a componentelor
comune ale proceselor si promoveaza reutilizarea artefactelor sistemelor. Cadrul Al include si un proces de tip ,solicitare
de arhitecturd”. A fost elaboratd o foaie de parcurs pentru evolutia Al, incepand de la baza, pand la imbunatéatire si
continuum institutional. Aceasta include si abordarea privind implementarea Al (planificare, constructie si lansare),
precum si beneficiile si factorii care asigura succesul Al. In plus, a fost pregatit un mandat pentru infiintarea unui consiliu
de revizuire a arhitecturii interne a eu-LISA.

S-au facut progrese in ceea ce priveste arhitectura EES si a ETIAS, au fost identificate si propuse componentele pentru
reutilizare si standardizare si se asteapta o decizie din partea conducerii. Agentia este in curs de Infiintare a unui consiliu
de revizuire a arhitecturii, una dintre activitatile principale ale acestuia fiind stabilirea standardelor si a componentelor
reutilizate si partajate.

1.3 Obiectivul strategic 3
EVOLUAREA CA PRINCIPAL CENTRU DE TEHNOLOGIE TIC AL UNIUNII EUROPENE

1.3.1 Parteneriatele cu statele membre si cu institutiile UE

eu-LISA a oferit pe tot parcursul anului contributii substantiale la dezbaterile grupurilor de lucru relevante ale Consiliului
si a participat la discutiile de la reuniunile Consiliului JAL. Tn plus, agentia a conlucrat foarte strans cu presedintia romana
si cu cea finlandezd a Consiliului UE, oferind cunostinte de specialitate la cerere si a participat la diferite conferinte si
ateliere organizate de presedintiile Consiliului.

Agentia a avut o contributie substantiala sila pregatirea reuniunilor diverselor comitete si grupuri de experti, a atelierelor
si a forumului la nivel inalt organizat de Comisia Europeand, in special tindnd cont de faptul ca in 2019 au fost puse in
aplicare diferitele initiative legislative intrate in vigoare in 2018 (de exemplu, Regulamentul SIS reformat si
Regulamentul ETIAS).

Agentia a conlucrat strans cu presedintia romana si cu cea finlandeza a Consiliului UE, oferind cunostinte de specialitate
la cerere. Agentia si-a consolidat rolul de consilier important al Parlamentului European cu privire la aspectele tehnice
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direct legate de negocierile in curs privind diferitele propuneri legislative ca parte a mandatului sau, de exemplu oferind
consiliere de specialitate colegivitorilor in timpul discutiilor tehnice tripartite. De asemenea, eu-LISA a participat si a
contribuit la reuniunile oficiale ale comitetelor, de exemplu prin raportarea periodica cu privire la progresele inregistrate
in implementarea sistemelor EES si ETIAS, dar si la reuniunile tehnice mai informale cu raportorii si raportorii din umbra.

Ca parte a punerii in aplicare a Regulamentului SIS reformat si a Regulamentelor EES, ETIAS si privind
interoperabilitatea, agentia a oferit sprijin permanent Comisiei Europene si statelor membre la elaborarea actelor de
punere in aplicare si a actelor delegate, a sprijinit discutiile tehnice complexe la nivel operational si a participat activ la
reuniunile Comitetului pentru frontiere inteligente, ale Comitetului privind interoperabilitatea, ale Comitetului SIS-
SIRENE si ale tuturor subgrupurilor de experti respective.

Primele reuniuni ale Grupului consultativ comun al EES-ETIAS au avut loc in perioada 13-14 martie 2019. Activitatile
grupului de lucru ad-hoc pentru solutii TIC destinate statelor membre cu frontiere externe terestre si maritime s-au
incheiat cu adoptarea recomandarilor la 26 martie 2019. Grupul de lucru a fost creat in cadrul GC al EES-ETIAS. Acesta
s-a reunit de cinci ori in perioada noiembrie 2018-martie 2019, cu scopul de a identifica o solutie viabila si o arhitectura
comuna pentru implementarea sistemului EES la frontierele externe terestre si maritime. Dupa ce au fost indeplinite
sarcinile acestui grup de lucru, au fost create alte doua grupuri de lucru Tn cadrul Grupului consultativ al EES-ETIAS, unul
pentru transportatori si unul pentru biometrie. Grupul de lucru pentru transportatori isi propune s& mareasca nivelul de
constientizare in randul comunitdtii transportatorilor cu privire la obligatiile care le revin in conformitate cu
Regulamentele EES si ETIAS si cu Conventia Schengen. De asemenea, grupul monitorizeazd si discuta masura in care
transportatorii sunt pregdtiti pentru punerea in aplicare a legislatiei mentionate mai sus, inclusiv a oricdror considerente
operationale/tehnice relevante. Prima reuniune a grupului de lucru a avut loc la 4 iunie la Bruxelles si a fost urmata de
alte doud reuniuni, la 20 septembrie si la 19 decembrie. Grupul de lucru pentru biometrie ofera o platforma pentru
discutii tehnice intre eu-LISA, Comisia Europeana si expertii in biometrie din statele membre, pentru a face schimb de
bune practici si pentru a gasi solutiile tehnice si standardele adecvate pentru sistemele de comparare a datelor
biometrice respective si pentru viitorul serviciu BMS comun. Acest grup de lucru s-a reunit de doua ori, la 15 octombrie
sila 13 decembrie.

Grupurile consultative privind Eurodac, SIS si VIS au furnizat in permanentd expertilor din statele membre si
reprezentantilor agentiilor JAl si ai Comisiei Europene platforme pentru schimbul de informatii tehnice de specialitate si
asistenta cu privire la diferitele aspecte tehnice legate de evolutia acestor sisteme. Agentia si-a continuat practica deja
consacrata de elaborare a rezumatelor reuniunilor GC si de transmitere a acestora catre partile interesate. Incepand din
iulie, rezumatele sunt publicate si de Consiliu pe Portalul delegatilor. Aceste rezumate oferd reprezentantilor statelor
membre care nu fac parte din grupurile consultative informatii relevante si in timp util cu privire la functionarea
sistemelorinformatice la scara larga si contribuie la cresterea gradului de constientizare cu privire la activitatile esentiale
ale grupurilor consultative.

Agentia a continuat sa sprijine Comisia Europeanad la pregatirea prezentarilor relevante si participarea la reuniunile
Forumului la nivel inalt privind interoperabilitatea care au avut loc pe 5 martie si 15 noiembrie la Bruxelles, precum si la
vizitele de studiu privind nivelul de pregatire efectuate in capitalele statelor membre. In 2019 au fost organizate vizite
de studiu privind nivelul de pregatire in Danemarca, Letonia, Lituania, Cipru, Malta, Romania, Republica Ceh3, Slovacia,
Portugalia, Elvetia, Slovenia si Croatia. Obiectivul acestor vizite a fost acela de a discuta cu privire la stadiul pregatirilor
si gradul de disponibilitate la nivel national pentru punerea in aplicare a Regulamentului SIS reformat si a
Regulamentelor EES, ETIAS si privind interoperabilitatea.

La invitatia primita din partea autoritatilor croate, reprezentantii eu-LISA si ai Frontex au participat in luna aprilie la o
vizita pe teren in Croatia, la punctele de trecere a frontierei din Bajakovo si Tovarnik. Vizita a avut ca scop evaluarea
provocarilor actuale de la aceste puncte de trecere a frontierei, explorarea solutiilor posibile pentru a reduce volumul de
munca si, In acelasi timp, pregdtirea pentru noile sisteme. Punctul de trecere a frontierei Bajakovo este situat pe
autostrada principala dintre Zagreb, Croatia si Belgrad, Serbia, pe coridorul care leaga Europa Centrala de Balcanii de
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Vest si Europa de Sud-Est. Acesta este utilizat anual de peste 6 milioane de pasageri si 2 milioane de vehicule. De
asemenea, reprezentantii eu-LISA si ai statelor membre au efectuat o vizita de studiu la Washington, D.C., S.U.A., in
perioada 3-8 noiembrie 2019. Scopul acestei vizite a fost de a invata din experienta autoritatilor americane in ceea ce
priveste implementarea unor sisteme similare cu EES si ETIAS. Participantii au vizitat Autoritatea vamala si de protectie
a frontierelor din Washington, D.C., frontiera maritima din portul Miami si frontiera aeriana de la aeroportul Washington
Dulles.

Tn conformitate cu prevederile temeiului sdu juridic si cu asteptarile partilor interesate, eu-LISA a continuat s& contribuie
la dezvoltarea si imbunatatirea strategiei de securitate internd a UE. Aceasta a inclus participarea activa la discutiile in
curs referitoare la viitorul Tratatului de la Prim. Agentia a participat si a contribuit la atelierele Prim organizate de
Comisia Europeanad la Bruxelles pe 27 martie, 25 iunie si 12 decembrie. De asemenea, eu-LISA a contribuit activ la
discutiile referitoare la revizuirea Directivei privind informatiile prealabile referitoare la pasageri (API) si a Directivei
privind utilizarea datelor din registrul cu numele pasagerilor (PNR) prin participarea la reuniunile grupurilor de lucru
relevante ale Consiliului (DAPIX) si urmarirea actiunilor rezultate in urma acestora, precum si prin participarea la
reuniunile celui de-al treilea seminar privind schimbul de date despre pasageri la nivelul OSCE si ale Grupului de lucru
informal (GLI) cu privire la PNR desfasurate in perioada 18-19 iunie si 3-4 septembrie.

Agentia a continuat sa se implice activ in trei prioritati EMPACT, si anume , Arme de foc”, ,Atacuri impotriva sistemelor
informatice” si ,Facilitarea imigratiei ilegale”. Agentia a participat la mai multe reuniuni, in principal cu privire la armele
de foc si facilitarea imigratiei ilegale (de exemplu, evenimentul anuval de lansare a activitatilor din cadrul prioritatii
EMPACT privind armele de foc din 19-20 februarie, o reuniune strategica in cadrul prioritatii EMPACT privind armele de
foc organizata la 19 iulie si sesiunea de elaborare a PAO privind facilitarea imigratiei ilegale din cadrul EMPACT, care a
avut loc in perioada 11-12 septembrie) si a contribuit activ la discutiile relevante. eu-LISA a contribuit cu o actiune
operationald la prioritatea privind facilitarea imigratiei ilegale, organizand o sesiune de formare.

Cea de-a sasea conferinta anuald a eu-LISA ,Noua arhitecturd informationald ca factor de crestere a eficientei si
eficacitatii in asigurarea securitatii interne” a fost organizata cu sprijinul siimplicarea presedintiei finlandeze a Consiliului
UE, ca element important al colabordrii cu partile interesate. Conferinta s-a axat pe viitorul securitatii interne, precum si
pe oportunitdtile oferite de noua arhitecturd informationald pentru comunitatea de aplicare a legii si cea de gestionare
a frontierelor (pentru mai multe detalii cu privire la conferinta anual3, vezi si pagina 63).

Alte evenimente organizate impreund cu partenerii de cooperare au avut menirea de a prezenta mandatul agentiei, de
a evidentia procesele operationale si de a realiza un schimb de opinii cu privire la activitatile si planurile agentiei. Aceste
evenimente au inclus in special reuniunea cu sefii misiunilor diplomatice din 18 martie de la Tallinn, cea cu consilierii JAI
din 2 aprilie de la Bruxelles si reuniunile cu membrii Comisiei pentru libertdti civile, justitie si afaceri interne (LIBE) din 18
septembrie de la Strasbourg si din 29-30 octombrie de la Tallinn. De asemenea, pe langa vizitele si sesiunile de informare
planificate, eu-LISA a organizat mai multe reuniuni la nivel inalt, cum ar fi reuniunea cu directorul Centrului de Excelenta
Cooperativ de Aparare Cibernetica al NATO, cu Comitetul pentru Dimensiunea Civila a Securitatii din cadrul Adunarii
Parlamentare NATO, cu secretarul general de stat in Ministerul Afacerilor Interne din Romania, cu secretarul de stat
parlamentarin Ministerul Federal de Interne din Germania, cu ministrul de interne al Estoniei, cu delegatia Parlamentului
Estoniei, cu directorul general pentru justitie si afaceri interne din cadrul Secretariatului General al Consiliului Uniunii
Europene si cu ministrul de interne al Ungariei.

Evaludrile Schengen
Tn 2019, eu-LISA a participat la 10 evaludri Schengen:

e sase evaluari Schengen referitoare la SIS/SIRENE;

e evaludri Schengen referitoare la politica comuna privind vizele, inclusiv VIS;

e o evaluare Schengen neanuntata, referitoare la politica comuna privind vizele, inclusiv VIS, pentru patru state
membre.
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Agentia a sprijinit Comisia si statele membre in cadrul misiunilor de evaluare SIS/SIRENE pentru Republica Cehd din luna
martie, pentru Polonia din luna aprilie, pentru Slovenia din luna iunie, a doua vizita de evaluare pentru Franta din luna
iunie, pentru Ungaria din luna octombrie si pentru Slovacia din luna noiembrie.

Tn ceea ce priveste politica comuna privind vizele, inclusiv VIS, agentia a participat la urméatoarele evaluari:

e evaluarea pentru Republica Cehd desfasurata in luna ianuarie la Abu Dhabi si Chengdu (China);
e evaludrile neanuntate pentru Spania, Tarile de Jos, Franta si Elvetia desfasurate in luna septembrie Tn Maroc;
e evaluarea pentru Ungaria desfasuratd in luna octombrie la Almaty (Kazahstan) si Mumbai (India);

e evaluarea pentru Slovacia desfasurata in decembrie 2019 la Minsk (Belarus) si Istanbul (Turcia).
1.3.2 Parteneriatele cu alte agentii ale UE

eu-LISA a continuat cooperarea stransa cu agentiile partenere pe parcursul anului 2019, in special cu cele din
comunitatea JAI. Au fost elaborate planurile de cooperare bilaterald cu Europol si CEPOL pentru perioada 2019-2021.
Au fost elaborate proiecte de planuri de cooperare cu FRA si EASO pentru perioada 2020-2022, care vor fi adoptate in
2020. Planurile oferd o imagine de ansamblu privind cooperarea bilaterald actuala si initiativele viitoare.

Agentia a cooperat strans, la nivel operational, cu Europol si Frontex pentru a asigura punerea in aplicare a
Regulamentelor EES si ETIAS, deschizand calea pentru punerea in aplicare cu succes a regulamentelor privind
interoperabilitatea. A fost initiata cooperarea in materie de formare cu Frontex, Europol, CEPOL si FRA, pentru a asigura
pregatirea unui numar mare de parti interesate la nivel national. Dacd este necesar, cooperarea va fi extinsa si pentru
alte agentii.

eu-LISA si-a extins sprijinul oferit Europol, acordandu-i acces la SIS si la alertele relevante, in urma infiintarii Biroului
SIRENE al Europol. eu-LISA a oferit asistentd Europol si pentru pregatirea conectarii la VIS. Tn plus, eu-LISA a cooperat
cu Frontex pentru conectarea acestei agentii la SIS si pentru a permite accesul la SIS a echipelor relevante detasate in
cadrul operatiunilor derulate de Frontex.

In perioada 9-10 iulie, reprezentantii agentiilor JAl, ai Comisiei Europene si ai Eurostat s-au reunit la sediul eu-LISA din
Tallinn pentru a purta discutii cu privire la punerea in aplicare a regulamentelor privind interoperabilitatea, stadiul
dezvoltarii diferitelor componente ale arhitecturii de interoperabilitate, cu accent pe crearea CRRS.

Acordul privind nivelul serviciilor dintre eu-LISA si Frontex referitor la spatiul de recuperare in caz de dezastru al Frontex
a intrat in vigoare la 10 octombrie 2019. eu-LISA gazduieste acum spatiile de recuperare pentru doua agentii, EASO si
Frontex, in centrul sdu de date din Strasbourg, cu scopul de a crea sinergii intre agentiile JAl si de a reduce costurile.

In cursul anului 2019, eu-LISA a participat periodic la reuniunile Consiliului de administratie al Frontex. De asemenea,
eu-LISA a participat la Ziva politiei de frontiera si a garzii de coasta la nivel european 2019, eveniment organizat de
Frontex in Polonia. Europol a invitat eu-LISA Tn mod regulat la reuniunile grupului de lucru al Consiliului de administratie
pentru gestionarea informatiilor, unde au fost prezentate progresele in ceea ce priveste punerea in aplicare a
regulamentelor privind interoperabilitatea. In perioada 25-26 iunie 2019, eu-LISA a participat la reuniunea anuala a
punctelor de contact pentru formare ale agentiilor JAl, organizata de CEPOL, si la reuniunea anuala a partilor interesate
ale CEPOL, ambele desfasurate la Budapesta. In cadrul reuniunilor au fost prezentate cele mai recente informatii cu
privire la initiativele de cooperare bilaterala si multilaterala intre agentiile JAl si au fost planificate sesiuni comune de
formare pentru statele membre cu privire la EES, ETIAS si interoperabilitate.

Agentia si-a continuat cooperarea cu ENISA in baza acordului de lucru semnat in 2018 si a acordului privind nivelul
serviciilor incheiat in aprilie 2019, care stabileste conditiile sprijinului oferit de ENISA in cadrul exercitiului privind
continuitatea activitatii si securitatea sistemului Eurodac desfasurat de eu-LISA in noiembrie 2019.
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Tn contextul noilor sisteme, tehnologii si dispozitii legale, reteaua ofiterilor de securitate a eu-LISA si Comitetul de
securitate al Europol au organizat o reuniune comunad la 20 noiembrie pentru a discuta aspecte privind securitatea si
continuitatea activitatii. Expertii in materie de securitate au facut schimb de bune practici si cunostinte.

eu-LISA a contribuit activ la activitatile retelei de agentii JAI, prezidatd in 2019 de Europol. Agentia a contribuit la
discutiile interinstitutionale pe diferite teme, cum ar fi interoperabilitatea, inovarea si securitatea TIC. Cu ocazia celei
de-a 10-a aniversdri a Cartei drepturilor fundamentale a Uniunii Europene, sefii agentiilor JAl au adoptat o declaratie
comuna in cadrul conferintei la nivel inalt ,Carta drepturilor fundamentale a Uniunii Europene - o realitate pentru toti: a
10-a aniversare a Cartei, care devine obligatorie din punct de vedere juridic”, organizata de FRA pe 12 noiembrie, la
Bruxelles. La 22 noiembrie, sefii agentiilor JAl au discutat la Haga despre cooperarea lor actuala si viitoare, cu accent pe
punerea in aplicare a noii agende strategice a UE pentru perioada 2019-2024, a CFM 2021-2027 si a interoperabilitatii
sistemelor informatice si inovarii. Acestia au adoptat si o ,Declaratie comuna privind diversitatea si incluziunea”.

Tn 2019, eu-LISA a contribuit activ la activitatile retelei agentiilor UE si a participat la reuniuni tematice in domeniul
comunicarii, al afacerilor juridice, al planificarii strategice, al resurselor umane si al TIC. Au avut loc doua reuniuni la nivel
nalt ale sefilor departamentelor administrative si sefilor de agentii, la Bruxelles in februarie si, respectiv, la Stockholm
in octombrie.

1.3.3 Parteneriatul cu industria

Industria este un factor important pentru agentie, care sprijind eforturile sale indreptate catre furnizarea de solutii
tehnice de Tnaltad calitate. In plus, monitorizarea actiunilor industriei in domeniul cercetarii reprezintd un element
important al eforturilor generale depuse de agentie pentru monitorizarea cercetarii, in conformitate cu Regulamentul
de instituire. Eforturile de implicare a acestui grup au continuat in 2019, ca si in anii precedenti, activitatea bazandu-se
pe principiul comunitatii, al transparentei si al constructivitatii.

La fel ca in anii precedenti, agentia a gdzduit in 2019 doud mese rotunde pentru specialistii din domeniu. Cea de-a zecea
masa rotunda pentru specialistii din domeniu, organizata de eu-LISA pe 24 aprilie la Bucuresti (Romania), cu sprijinul
puternic din partea presedintiei romane a Consiliului UE, s-a axat pe cerintele referitoare la solutiile de gestionare
integratd a frontierelor terestre si maritime. In urma publicarii raportului grupului de lucru pentru solutii TIC dedicate
frontierelor externe terestre si maritime, agentia a solicitat specialistilor in domeniu sa contribuie prin identificarea unor
solutii viabile si a arhitecturii comune pentru implementarea sistemului EES la frontierele externe maritime si terestre
ale UE. La eveniment au participat aproape 100 de reprezentanti din industria globala de gestionare a frontierelor si de
securitate, care au discutat despre cerintele legislative, procese si tehnologii.

Cea de-a 11-a masa rotunda pentru specialistii din domeniu a avut loc pe 17 octombrie la Tallinn si s-a axat pe aspectele
practice ale implementarii noii arhitecturi informationale in domeniul JAI. Obiectivul principal al evenimentului a fost
purtarea unor discutii cu specialistii in domeniu referitoare la propunerile concrete de implementare a noii arhitecturi de
interoperabilitate, in conformitate cu cerintele legale, functionale si tehnice. Agentia a solicitat contributii din partea
specialistilor in domeniu in urma publicarii unui extras din studiul de fezabilitate ,Elaborarea unei arhitecturi viitoare
pentru sistemele informatice interoperabile ale eu-LISA”. Evenimentul a reunit peste 100 de participanti din 51 de
organizatii diferite din 19 tari, reprezentanti ai industriei globale de gestionare a frontierelor si de securitate, ai statelor
membre ale UE, ai Statelor Unite ale Americii, ai Canadei, ai institutiilor UE si ai agentiilor JAI, precum si ai mediului
academic.
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1.4 Obiectivul strategic 4
DEZVOLTAREA UNEI ORGANIZATII MODERNE, EFICIENTE SI FLEXIBILE
1.4.1 Programul de transformare organizationala: eu-LISA 2.0

Tn 2019, agentia a lansat un program de transformare cu scopul de a adopta o noud structurd organizatoricd, potrivita
noului sdu mandat. Acest program, eu-LISA 2.0, a fost conceput pentru a asigura deschiderea, transparenta siimplicarea
personalului agentiei in procesul de reorganizare.

Prin acest program de transformare, agentia se straduieste sa asigure:

e procese de luare a deciziilor mai simple si mai rapide;
e mai multa agilitate in desfasurarea activitatii, inclusiv o sferd de cuprindere mai ampla pentru inovatii;
e ungrad mai mare de responsabilizare prin noi functii centralizate si profiluri armonizate;

e o pozitionare mai buna a agentiei, care sa asigure succesul durabil al organizatiei.

Pentru finalizarea cu succes a acestui program de transformare, agentia a pus in aplicare un plan de gestionare a
modificarilor. Acest program a inregistrat progrese semnificative in perioada de raportare. A fost finalizatd noua
organigrama a agentiei. Aceasta include, in special, o structura complet noua atat pentru Departamentul Operatiuni,
cat si pentru Departamentul Guvernanta corporativa (fosta Unitate Coordonare generald), cu sectoare bazate pe functii
clar definite.

Activitdtile desfasurate in cadrul programului de transformare organizationald au fost impartite in patru fluxuri de lucru:

e transferul personalului existent in noua structura organizatorica;
e recrutarea noilor membri ai personalului;
e aplicarea noului model de competente al eu-LISA;

e revizuirea descrierilor functionale ale unitatilor si departamentelor si a modelului operational al agentiei.

Mai multe informatii referitoare la programul de transformare organizationald sunt disponibile in sectiunea 2.2.1 de mai
jos.

1.4.2 Planificare si raportare strategica si operationala

Agentia depune eforturi substantiale pentru Tmbunatatirea continud a proceselor sale de planificare si programare,
inclusiv a celor de planificare a strategiilor, de programare multianuala si anuald si de raportare. De asemenea, Tsi
fmbunatateste continuu instrumentele corporative de planificare in domeniul IT si organizeaza sesiunile de pregatire
necesare. In 2019, toate documentele de raportare si de programare ale agentiei au fost adoptate si publicate in
termenul stabilit in cadrul instrumentelor juridice.

Raportul anual de activitate consolidat pentru 2018 a fost adoptat de CA la 26 iunie 2019, dupd consultarea prealabild cu
grupurile consultative, si a fost transmis ulterior Parlamentului European, Consiliului, Comisiei Europene si Curtii de
Conturi a Uniunii Europene. De asemenea, raportul a fost publicat pe site-ul agentiei si tradus in 22 de limbi oficiale (pe
langa versiunea adoptata in limba engleza).

Raportul interimar privind punerea in aplicare a documentului de programare 2019-2021 al eu-LISA a fost adoptat de
Consiliul de administratie la 30 august, dupa consultarea cu grupurile consultative, si a fost transmis ulterior
Parlamentului European, Consiliului si Comisiei.

In conformitate cu decizia Consiliului de administratie privind imputernicirea directorului executiv pentru a aduce
modificari nesubstantiale programului anual de lucru, directorul executiv a decis la 29 martie sa includa in programul
anual de lucru pentru 2019 al DP 2019-2021 0 noud activitate legata de implementareain SIS Il a regulilor de transliterare
OACI 2015. Aceasta decizie a fost luata in urma unei recomandari a Grupului de gestionare a modificarilor pentru SIS I,
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aprobata ulterior de Comitetul SIS/VIS. Recomandarea a primit un aviz pozitiv si din partea GC privind SIS si a fost
aprobata de Consiliul de administratie la 12 decembrie 2018.

La 19 noiembrie 2019, Consiliul de administratie a adoptat un amendament pentru a include in programul anual de lucru
pentru 2019 al DP 2019-2021 un studiu privind implementarea unui proces de gestionare a ciclului de viata al aplicatiilor
(ALM).

Proiectul documentului unic de programare al eu-LISA 2020-2022 a fost adoptat de Consiliul de administratie la 30
ianuarie 2019 si transmis Parlamentului European, Consiliului si Comisiei pentru un aviz oficial. Versiunea finala a fost
adoptata de Consiliul de administratie la 19 noiembrie 2019.

Agentia a transmis spre analizare primul proiect al documentului unic de programare 2021-2023 grupurilor consultative
(In octombrie) si Consiliului de administratie (in noiembrie 2019). Proiectul documentului unic de programare 2021-2023
a fost adoptat de Consiliul de administratie la 31 ianuarie 2020 si transmis Parlamentului European, Consiliului si
Comisiei.

Dupa aplicarea noii structuri organizatorice (eu-LISA 2.0), agentia a inceput revizuirea proceselor de planificare.3

Tn iunie 2019, in urma unei solicitdri din partea Consiliului de administratie, agentia a inceput revizuirea indicatorilor-
cheie de performanta corporativi, un set actualizat de indicatori-cheie fiind prezentat Consiliului de administratie in luna
noiembrie. Agentia a testat ulterior noul set de indicatori-cheie de performanta cu datele din 2019 si a prezentat noile
seturi cu date pentru adoptare in 2020.%

Tn cursul anului 2019, agentia a initiat o ampld revizuire a estimarilor privind cadrul financiar multianual, ludnd in
considerare modificarea calendarului global pentru implementarea noilor sisteme si nevoile lor operationale. Suma
totala solicitatd de agentie pentru viitorul CFM 2021-2027 se ridica la 1 955 de milioane EUR. Aceste credite vor fi
necesare pentru finalizarea punerii in aplicare a regulamentelor EES, ETIAS, privind interoperabilitatea si a
regulamentelor reformate ale sistemelor existente; pentru a asigura disponibilitatea ridicata a sistemelor existente prin
evolutia arhitecturii lor; pentru extinderea capacitatilor operationale ale agentiei; pentru migrarea si integrarea
sistemelor existente Tn noua arhitecturd de interoperabilitate; pentru implementarea noii retele securizate si pentru
asigurarea functiondrii stabile a agentiei.

1.4.3 Cadrul de guvernanta

Cadrul de control intern

Consiliul de administratie a adoptat cadrul de control intern revizuit al eu-LISA la 19 martie 2019.3 Prin decizia Consiliului
de administratie, directorul executiv a primit sarcina de a pune in aplicare principiile si caracteristicile de control intern
si de a defini criteriile de monitorizare a controlului intern. De asemenea, directorul executiv a primit sarcina de a
desemna un manager responsabil cu gestionarea riscurilor si cu controlul intern. Tn urma acestei decizii, conducerea
agentiei a elaborat criteriile de monitorizare a controlului intern, care au fost adoptate printr-o decizie a directorului
executiv si au intrat in vigoare la 1 ianuarie 2020, impreuna cu desemnarea managerului responsabil cu gestionarea
riscurilor si cu controlul intern. Implementarea, monitorizarea si prima evaluare a CCl sunt descrise in sectiunea 3 de mai
jos (pagina 92).

Organele de conducere

Tn ceea ce priveste organele de conducere, agentia a continuat s& ofere sprijin administrativ si logistic de calitate pentru
buna functionare a Consiliului de administratie, a Consiliilor pentru gestionarea programelor si a Grupurilor consultative.

Agentia are o echipa pe deplin dedicata activitatilor organelor de conducere (Secretariatul Consiliului de administratie).
Secretariatul sprijina presedintii in asigurarea bunei functionari a grupurilor. Printre principalele responsabilitati se

36 Noua abordare a fost testata in 2020 pentru elaborarea documentului unic de programare 2022-2024 al agentiei.
37 Setul actualizat de indicatori-cheie de performantd corporativi a fost adoptat de Consiliul de administratie in aprilie 2020.
38 Decizia nr. 2019-042 din 19.03.2019, disponibila la https://eulisa.europa.eu/About-Us/access-to-documents/public-register.
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numara organizarea eficientd a reuniunilor si asigurarea documentelor necesare, inregistrarea, monitorizarea si
urmadrirea tuturor deciziilor si deliberdrilor grupurilor, verificarea conformitatii juridice a deciziilor, monitorizarea
obligatiile legale si asigurarea comunicarii si corespondentei permanente cu membrii grupurilor.

Agentia a sprijinit pe deplin crearea si functionarea organelor legate de gestionarea noilor sisteme. Consiliul pentru
gestionarea programului ETIAS si-a preluat atributiile la inceputul anului 2019. In martie 2019, competenta Grupului
consultativ al EES a fost extinsa pentru a cuprinde activitatile ETIAS (Grupul consultativ EES-ETIAS).

Tn conformitate cu requlamentele EES, Consiliul de administratie al eu-LISA a mandatat CGP al EES s& evalueze caietul
de sarcini cu specificatii tehnice pentru sistemul central EES (inclusiv arhitectura fizica si infrastructura NUI). CGP al EES
a confirmat ca respectivul caiet de sarcini cu specificatii tehnice pentru EES respectd dispozitiile legale, fapt care a
contribuit la reducerea riscurilor legate de procedura de achizitie.

Tn plus, agentia a pregatit cu mult timp in avans structurile si procesele de guvernanta legate de noile formatiuni care
urmeaza sa isi inceapa activitatea, si anume Consiliul pentru gestionarea programului de interoperabilitate, Consiliul
pentru gestionarea programului ECRIS-TCN, Grupul consultativ pentru interoperabilitate si Grupul consultativ al ECRIS-
TCN.

Tn acelasi timp, agentia a continuat s3-si consolideze relatia cu grupurile consultative existente (Eurodac, SIS si VIS),
implicandu-le in procesele de planificare si operationale pentru a spori transparenta si a valorifica experienta si
cunostintele vaste din cadrul acestora.

Managementul calitatii totale

A fost elaborat un plan de actiune in urma primului exercitiv de autoevaluare a cadrului comun de evaluare (CAF)
desfasurat in 2017. Stadiul implementarii acestor actiuni a fost revizuit in 2019; in urma acestei evaludri, a fost elaborat
un raport de sfarsit de ciclu, care a fost ulterior adoptat de Consiliul de administratie al agentiei in trimestrul 4 din 2019.
Din cele 12 actiuni mentionate, 6 sunt finalizate sau partial finalizate, 5 sunt in desfasurare si una a fost amanata.
Raportul a confirmat, de asemenea, calea de urmat pentru continuarea punerii in aplicare a CAF.

1.4.4 Finante si achizitii

Agentia si-a dezvoltat si consolidat permanent procesele si procedurile financiare interne pentru a asigura gestionarea
transparenta si eficace a resurselor financiare si bugetare disponibile.

De asemenea, au fost depuse eforturi semnificative pentru digitalizarea anumitor procese de licitatie importante, prin
intermediul platformei de transmitere electronicd. Cu sprijinul Comisiei Europene, agentia va putea utiliza platforma de
transmitere electronica la intreaga capacitate, asigurand astfel trecerea definitiva de la fluxurile de lucru pe hartie la cele
electronice in procesele de licitatie.

eu-LISA a depus noi eforturi pentru a se pregati pentru viitor, in special in domeniul bugetului si al achizitiilor, si pentru
a adopta schimbari in procesele sale: anul 2019 a inregistrat o trecere progresiva de la fluxurile de lucru pe hartie la cele
electronice —folosind sistemul de inregistrari avansate la nivelul UE (ARES) — pentru majoritatea proceselor din domeniul
financiar, bugetar, al activelor si al achizitiilor. Reproiectarea proceselor este un factor esential pentru asigurarea
succesului continuu al agentiei, deoarece devine evident ca noile sarcini si, in consecintd, volumul de munca sporit nu

vor fi insotite intotdeauna de o crestere corespunzatoare de personal, in special in cazul functiilor corporative.

S-au stabilit elementele necesare pentru introducerea in viitor a intocmirii bugetului pe activitati (ABB), impreund cu
monitorizarea si dezvoltarea continud a procedurilor financiare si de achizitii ale agentiei.

1.4.5 Resurse umane

Tn 2019, activitatile de gestionare a resurselor umane s-au axat pe trei aspecte principale: optimizarea si buna gestionare
a resurselor umane, dezvoltarea si implementarea instrumentelor IT in domeniul resurselor umane si formarea
personalului cu privire la operatiuni.
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Optimizarea si buna gestionare a resurselor umane

Principala prioritate a unitdtii Resurse umane in 2019 a fost sa sprijine agentia in punerea in aplicare a programului de
transformare organizationald eu-LISA 2.0. Trei din cele patru fluxuri de lucru asociate programului au fost direct legate
de resursele umane. In 2019, agentia a initiat programul de transformare cu scopul de a asigura o noud structurd
organizatorica, in conformitate cu noul sdu mandat, cu oamenii potriviti pe posturile potrivite.

Unitatea Resurse umane a organizat consultari cu membrii personalului pe tot parcursul programului de transformare,
progresele inregistrate fiind comunicate periodic prin diferite canale, inclusiv printr-un spatiu dedicat. In plus, au fost
investite timp si eforturi semnificative pentru a afla si a solutiona eventualele preocupari exprimate. Acest lucru a
ncurajat implicarea personalului in procesul de transformare si a contribuit la implementarea cu succes a noii structuri.
Toti membrii personalului asupra cdrora programul de transformare a avut un impact direct au primit, de asemenea, fise
de post actualizate, prin care au fost informati in legatura cu noile lor sarcini si responsabilitati.

Dezvoltarea si implementarea instrumentelor informatice in domeniul resurselor umane

Proiectul pentru conectarea agentiilor UE la Sysper a trecut in 2019 de la faza de dezvoltare si analiza a nevoilor
utilizatorilor la cea de implementare. Primul modul de baza privind structura organizatorica (ORG) a fost pus in functiune
n iunie 2019, iar al doilea modul privind personalul si datele legate de cariera (CAR) a devenit operational in luna
octombrie. A fost finalizat transferul datelor personalului si a fost implementata modificarea structurii organizatorice a
eu-LISA.

Instrumentul de recrutare electronica bazat pe sistemul Allegro a fost complet implementat si actualizat in vederea
transmiterii si inregistrarii candidaturilor. Acest lucru a contribuit la sporirea eficientei echipei de recrutare si a raportarii
privind candidaturile primite. Avand in vedere volumul foarte mare de lucru asociat procesului de recrutare, orice
modificare viitoare a sistemului ar necesita resurse suplimentare. Totusi, echipa de recrutare a reusit s& modernizeze
procesul de selectie utilizdnd instrumente de intervievare online si optiuni de testare online. Activitatile in acest domeniu

vor fi extinse Tn viitor.

Sistemul eu-LISA de gestionare a invatarii (i-Learn) a fost dezvoltat in continuare, iar procesele legate de invatare si
performanta au fost simplificate cu ajutorul instrumentului. Tn plus, solicitrile pentru cursuri de formare in domeniul
digitalizarii au atins un nivel de maturitate, lansarea acestor cursuri fiind prevazuta pentru inceputul anului 2020. A fost
creat un nou modul de formare online referitor la prevenirea hartuirii, care a fost pus la dispozitia Tntregului personal al
agentiei.

Formarea personalului cu privire la operatiuni
Tncepand cu luna septembrie au fost organizate numeroase sesiuni de introducere in organizatie pentru nou-veniti, care

acopera toate temele importante pentru agentie (de exemplu, sisteme, relatii de afaceri, deontologie si cod de
conduita).

Mai multe detalii despre activitatile, realizarile si indicatorii din domeniul gestionarii resurselor umane sunt prezentate

in sectiunea 2.4 de mai jos.
1.4.6 Servicii si spatii corporative
Servicii generale

Sediul agentiei este situat in Tallinn, Estonia, principalul sdu sediu tehnic este in Strasbourg, Franta, sediul sdu tehnic de
backup in St Johann im Pongau, Austria, iar biroul de legaturd in Bruxelles, Belgia. Avand in vedere cresterea
semnificativa a personalului si a numarului de contractanti care lucreaza la sediile agentiei, tendintd care a inceput in
2019 si va continua cel putin pana in 2021, agentia a demarat de cativa ani proiecte semnificative de extindere a spatiilor
sale. Principalul obiectiv al eu-LISA este sa se asigure ca toti cei care lucreazd pentru si impreunad cu agentia se bucurd
de un mediu de lucru functional, eficient si placut.
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Echipa Servicii generale echilibreaza in mod eficace cererea si oferta de spatii functionale si servicii de asistenta asociate
pentru a indeplini cerintele operationale. De asemenea, aceasta este preocupatd in mod constant si continuu de
Tmbunatatirea performantei in domeniul sanatatii si securitatii in munca (SSM) si de elaborarea, punerea in aplicare si
mentinerea unui plan SSM. Un nou indicator-cheie de performanta legat de mediu a fost introdus pentru a sprijini
gestionarea solida a energiei si pentru a monitoriza amprenta de carbon a agentiei.

In plus, agentia externalizeaza serviciile de logistica si aprovizionare catre furnizori calificati, eficienti si competenti.
Toate serviciile sunt furnizate in timp util, ca resursa operationald pentru a sprijini indeplinirea obiectivelor operationale.

A fost semnat un nou contract de intretinere pentru sediul operational din Strasbourg, pentru a asigura o infrastructurd
a cladirii sigura, eficienta si functionald, in conformitate cu cerintele operationale. Toate echipamentele si activele sunt
intretinute conform unui program de intretinere optimizat in permanenta.

Tn plus, agentia a decis s&-si extindd actualul sediu de la Strasbourg. In urma unei verificdri ex-ante cu Comisia Europeana
si cu reprezentantul francez din Consiliul de administratie, s-a stabilit ca Franta, in calitate de tard gazd3, sa sprijine
agentia in procesul de elaborare si punere in aplicare a proiectului. La sfarsitul anului 2019, agentia a semnat un contract
pentru un serviciu de programare in vederea elaborarii cerintelor si a conditiilor tehnice pentru un serviciu de proiectare
care se preconizeaza sa fie lansat la sfarsitul anului 2020. De asemenea, Consiliul de administratie a fost informat
periodic si, Tmpreuna cu agentia, a urmarit indeaproape proiectul care vizeaza a doua extindere a sediului tehnic de la
Strasbourg si riscul asociat lipsei de spatii pentru gazduirea de noi sisteme, membri ai personalului si contractanti care
lucreaza la sediu. Informatiile preliminare legate de proiect au fost transmise autoritatilor bugetare la 2 aprilie 201g9.
Intre timp, agentia a trecut la inchirierea de spatii de birouri temporare si la crearea unei infrastructuri temporare la fata
locului pentru extinderea centrului de date primar, in vederea reducerii rentabile a riscului asociat lipsei de spatii pentru
gazduirea de noi sisteme, membri ai personalului si contractanti care lucreaza la sediu. Se estimeaza cd spatiile de birouri
temporare vor fi ocupate in trimestrul 4 din 2020.

Serviciul de gestionare a misiunilor a fost imbunatatit prin introducerea a doua fluxuri de lucru ARES, unul pentru cererile
de deplasare si al doilea pentru rambursarea cheltuielilor de deplasare, care au contribuit la informatizarea agentiei.

Serviciile de gestionare a documentelor

Tinand cont de cerinta de a crea o strategie pentru pastrarea arhivelor pe termen lung, in august 2019 agentia a recrutat
un responsabil cu gestionarea documentelor. Acest lucru a facilitat elaborarea unei ,politici de pastrare pe termen lung
a documentelor eu-LISA” si a unor ,proceduri de pastrare pe termen lung a documentelor eu-LISA”. Punerea in aplicare
a acestei politici si proceduri garanteaza indeplinirea de catre agentie a obligatiilor legale si de reglementare, precum si
protejarea si pastrarea inregistrarilor eu-LISA pe parcursul intregului ciclu de viata.

Servicii TIC (tehnologia informatiei si comunicatiilor)

Sectorul Servicii TIC al agentiei asigura functionarea la parametri optimi a tuturor sistemelor si aplicatiilor TIC,
fiabilitatea si disponibilitatea acestora pentru utilizatorii din cadrul agentiei, daca este necesar, asistenta acordata
utilizatorilor finali si gestionarea tuturor proiectelor TIC in functie de nevoile agentiei.

Pentru satisfacerea nevoilor interne ale agentiei, sectorul Servicii TIC a imbunatatit aplicatiile IT corporative pe parcursul
anului 2019 si a sprijinit dezvoltarea infrastructurii pentru retele, sisteme, virtualizare si noua tehnologie de stocare.

Principalele realizdri in ceea ce priveste sistemele TIC au fost, in special, inlocuirea software-ului de
videoconferinta/teleconferintd la finalul ciclului de viatd, pentru o experientd mai bund a utilizatorului, migrarea la
Windows 10 si Office 2016, asigurand constant un nivel mare de performantd si securitate in mediul nostru,
implementarea unui nou sistem de stocare pentru a sustine cererea mare din partea utilizatorilor eu-LISA,
implementarea serviciilor CERT-UE pentru o securitate sporita a retelelor eu-LISA si un nou software de backup care a
fost configurat pentru a asigura copii de rezervd pentru toate componentele TIC, aducand astfel un plus de
functionalitate, eficientd si scalabilitate pentru operatiunile de backup ale agentiei.
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In plus, aplicatiile corporative au fost imbunatatite prin fluxuri de lucru pentru procedurile interne, imbunatatiri si
functionalitati suplimentare in platforma SharePoint, sprijinind planificarea si raportarea corporativa, si prin crearea unui
instrument de monitorizare a contractelor. De asemenea, continuitatea serviciului de formare online pentru membrii
personalului si statele membre a fost asigurata pe parcursul anului prin intretinerea infrastructurii de cursuri online n
conformitate cu politica de securitate in domeniul IT a eu-LISA.

In fine, biroul de asistentd TIC a primit 7 824 de tichete in 2019, actiondnd ca punct unic de contact pentru intrebarile si
solicitdrile legate de tehnologie ale tuturor utilizatorilor din agentie.

1.4.7 Comunicarea
Comunicarea externd

Obiectivele eu-LISA privind comunicarea corporativd in 2019 au fost cresterea vizibilitatii, asigurarea credibilitatii si
ncurajarea relatiilor reciproc avantajoase intre agentie si partile interesate ale acesteia. Agentia a facut mai multi pasi
spre imbunatatirea instrumentelor sale de informare a publicului, inclusiv o analiza aprofundata a nevoilor referitoare la
site, cuprinzand masuri pentru a asigura conformitatea viitoarelor solutii web cu cerintele de fiabilitate si de securitate
care vor decurge din instrumentele juridice referitoare la sistemele EES si ETIAS. Proiectul de revigorare a identitatii
vizuale a agentiei a fost demarat n 2019 in vederea actualizarii si eficientizarii tuturor elementelor legate de design si,
de asemenea, pentru crearea de marci secundare pentru sistemele informatice la scara larga gestionate de eu-LISA ca
parte a viitoarei lansari a sistemelor EES si ETIAS, care fi vor asigura agentiei o vizibilitate mult mai mare decat in trecut.
De asemenea, in 2019 a fost in curs de dezvoltare un microsite independent de tip infografic care prezintd sistemele,
programul de interoperabilitate sidomeniile a caror importanta a crescut odatd cu mandatul extins al agentiei —formare,
cercetare si raportare si statistici. Lansarea este programata pentru trimestrul 2 din 2020. In 2019, site-ul public al
agentiei a continuat sa fie accesat in medie de aproximativ 100 ooo de vizitatori anual, cu o duratd medie a vizitei de
peste 2 minute. Rata de respingere a fost de aproximativ 41 %, din cauza naturii foarte specifice a activitatii agentiei,
insa prezintd o tendinta clara de imbunatatire. Paginile referitoare la oportunitatile de angajare au starnit cel mai mult
interes. S-a addugat continut nou referitor la cele mai recente grupuri consultative create, la grupul de lucru pentru
transportatori si la accesul la documentele publice. Acest continut nou adaugat a starnit interesul publicului si a
evidentiat angajamentul agentiei pentru asigurarea transparentei. Agentia a depus in mod proactiv eforturi pentru a
distribui cele mai importante informatii si a asigura transparenta pe canalele sale de pe retelele de socializare, care au
inregistrat o crestere considerabild a numarului de urmaritori (+33 % pe Twitter, +58 % pe Facebook si +99 % pe
LinkedlIn). Acest lucru se datoreaza achizitionarii resurselor si instrumentelor necesare pentru actiuni planificate si cu
scop precis, disponibile pentru activitatile periodice de comunicare.

Prin activitatile sale de comunicare, eu-LISA a depus eforturi semnificative in vederea sporirii vizibilitatii agentiei,
cresterii gradului de constientizare si transmiterii de informatii relevante diferitelor grupuri de parti interesate. Cele mai
importante evenimente au fost a sasea conferinta anuald a eu-LISA si cele doud mese rotunde pentru specialistii din
domeniu. Conferinta anuald - ,Noua arhitecturd informationald ca factor de crestere a eficientei si eficacitatii in
asigurarea securitatii interne” - a fost organizata sub auspiciile presedintiei finlandeze a Consiliului UE, cu participarea a
aproape 200 de reprezentanti ai statelor membre, ai institutiilor si agentiilor UE, precum si a unor profesionisti in
domeniu si din mediul academic. Gradul ridicat de satisfactie exprimat de participanti (96,6 %) a fost un indicator clar al
succesului de care s-a bucurat acest eveniment. Cele doud mese rotunde pentru specialistii din domeniu, organizate in
primavard si in toamna, la care au participat peste 190 de persoane, au creat un cadru propice pentru discutii cu un scop
precis (pentru mai multe detalii cu privire la mesele rotunde, vezi pagina 57). De asemenea, agentia a participat activ la
peste 12 conferinte si seminare, printre care Congresul European de Politie, Expozitia si conferinta Passenger Terminal
si Conferinta internationala cu privire la gestionarea frontierelor si securitate.
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Comunicarea internd

n 2019, comunicarea internd s-a axat in principal pe procesul de transformare organizationald, eu-LISA 2.0. Pe tot
parcursul anului au avut loc informari periodice cu privire la acest proces de transformare. Aceste activitati au inclus
intalniri regulate cu personalul pentru a consolida comunicarea bidirectionald si a permite angajatilor sa-si exprime
preocuparile si s3 adreseze intrebdri direct cadrelor de conducere de nivel superior, un site dedicat, o sectiune speciala
in buletinul informativ saptamanal si alte mijloace de comunicare online si offline. Agentia a acordat o atentie deosebita
asigurdrii transparentei si facilitarii accesului tuturor angajatilor la cele mai recente informatii. Echipa de comunicare
internd a organizat in total 79 de Intélniri si evenimente (cu articole si galerii foto). In 2019 au fost publicate 44 de editii
ale buletinului de noutati si informatii saptdmanale, sursa principald de informatii pentru 89 % din angajati.®. In plus, au
fost scrise 74 de postari in intranet si au fost organizate 6 intalniri cu personalul (intdlniri generale si tematice ,O ora cu
directorul executiv”), in care conducerea a raspuns la aproximativ 100 de intrebari adresate de angajati.

Agentia si-a extins planul de comunicare in caz de criza, contribuind la imbunatatirea planului de gestionare si rdspuns
la situatiile de criz3, ca parte a planului de asigurare a continuitatii activitatii.

O publicatie speciala de sfarsit de an, ,Aspecte importante eu-LISA 2019”", a fost editata si distribuita tuturor angajatilor
pentru a contribui la crearea unei culturi organizationale in cadrul organizatiei nou transformate.

Conform sondajului anual din 2019 privind comunicarea interna, gradul general de satisfactie cu privire la canalele si
actiunile de comunicare interna a fost de 94 %. Numarul respondentilor foarte multumiti a crescut cu 5 %, iar gradul de
nemultumire a scazut cu 6 % fata de 2018.

1.4.8 Auditul intern

Structura de auditintern (IAC) a prestat serviciiindependente si obiective de asigurare si de consultanta pentru directorul
executiv si Consiliul de administratie. Agentia a continuat sa coopereze cu Curtea de Conturi Europeana si cu Serviciul
de Audit Intern al Comisiei Europene, gazduind misiunile de audit si ludnd masuri pentru a interveni in urma
recomanddrilor rezultate dacd a fost necesar. IAC a coordonat activitatea in acest domeniu, inclusiv pregatirea
rapoartelor, a misiunilor si activitatilor subsecvente, si a crescut gradul de constientizare generala a conducerii agentiei
si a personalului cu privire la principiile, obiectivele si procedurile de audit intern si extern.

Indicatorii de performanta IAC in 2019 sunt prezentati in tabelul 4.

Tabelul 4: Indicatori de performanta IAC in 2019

Indicator 2019 2018 2017
Rata de punere in practicd a planului anual de audit intern.
) 89 % 91 % 90 %
Tinta: > 80 %
Ore de formare a personalului pe an, in raport cu bugetul alocat. NU est Nu
U este
Tinta: valoarea de referintd (bugetul pentru formare IAC este de 64 de ore 53 % | este
cazu
de formare/an/angajat). cazul
Teme de audit livrate la timp.
) 42 % 70 % 67 %
Tinta: > 80 %

Rezultatul de 42 % in dreptul indicatorului de performanta , Teme de audit livrate la timp” sugereaza cd IAC trebuie sa
reduca decalajul de timp intre proiectul de raport si raportul final de audit transmis directorului executiv si Consiliului de
administratie. Tn acest scop, IAC va introduce pana in iunie 2020 un sablon de raportare si un proces de comunicare

39 Sondajul privind satisfactia in materie de comunicare interna 2019.
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standard cu managerii respectivi, punand accentul pe furnizarea in timp util a contributiilor pentru procedurile de audit
(adica validarea constatarilor si observatii la raportul de audit).

Urmatoarele teme au fost addugate la planul de audit intern initial, care a fost adoptat de Consiliul de administratie4°
in noiembrie 2018, si livrate:

e Sondajul privind eficacitatea Comitetului de coordonare a programelor (consiliere).
e Auditul CCE privind performanta agentiilor UE (coordonare).
Urmatoarele teme au fost livrate la timp:
- Auditul CCE privind legalitatea si reqularitatea conturilor eu-LISA pentru 2018 - final (coordonare).
- Auditul CCE privind legalitatea si regularitatea conturilor eu-LISA pentru 2019 - interimar (coordonare).
- Monitorizare si actiuni intreprinse in urma recomandarilor de audit (asigurare si in coordonare cu IAS).
- Organizarea de sesiuni de informare cu privire la eticad si integritate (in coordonare cu URU).
- Sondajul privind eficacitatea Comitetului de coordonare a programelor (consiliere).

Urmatoarele teme au fost livrate (adica raportul final de audit a fost transmis Consiliului de administratie si directorului
executiv) cu intarziere:

- implementarea noii structuri organizatorice a agentiei (consiliere);

facilitarea implementarii cadrului de control intern revizuit al eu-LISA (consiliere);

- auditul CCE privind performanta controlului la frontierd — Sisteme informatice pentru securitatea interna
(coordonare);

- monitorizarea si raportarea cu privire la punerea in aplicare a strategiei antifraudd a agentiei (consiliere).
Urmatoarele teme au fost intarziate si vor fi livrate in prima parte a anului 2020:

- revizuirea de catre IAC a proiectului referitor la sistemul de intrare/iesire (EES): alinierea din punct de vedere
operational si informatic (asigurare);

- auditul IAS cu privire la recrutare, gestionarea furnizorilor de servicii structurale, deontologie (coordonare);
- auditul CCE privind performanta agentiilor UE (coordonare).

IAC a contribuit regulat la agenda si evaludrile Comisiei pentru audit, conformitate si finante (CACF) a Consiliului de
administratie, la cerere.

40 Decizia 2018-168, punctul B.6.
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2 Activitatea de conducere

2.1 Consiliul de administratie

Tn 2019, agentia si-a continuat colaborarea foarte stransg, transparenta si constructiva cu Consiliul de administratie. Tn
afara de elementele aprobate de CA conform atributiilor sale, agentia a prezentat periodic consiliului toate riscurile si
problemele semnificative identificate in perioada de raportare, impreuna cu masurile puse in aplicare pentru diminuarea
lor.

Stadiul implementarii si rapoartele de la grupurile consultative si consiliile pentru gestionarea programelor EES si ETIAS
au fost prezentate periodic Consiliului de administratie. Printre ele se numara prezentarea riscurilor si a problemelor
asociate programelor. Tn special, CA a abordat de mai multe ori problema necesitatii unei implicari puternice a statelor
membre in vederea finalizdrii la timp a programelor. De asemenea, CA a aprobat lansarea procesului de achizitie pentru
BMS al EES, pentru a include sBMS.

Grupurile consultative pentru SIS, VIS si Eurodac au Tnaintat CA rapoarte cu privire la stadiul activitatii lor, inclusiv cu
privire la riscurile si problemele asociate cu managementul operational al sistemelor si cu proiectele de dezvoltare.

CA a fost informat regulat cu privire la stadiul negocierilor referitoare la noul cadru financiar multianual (CFM) pentru
2021-2027. In iunie 2019, CA si-a exprimat ingrijorarea c&, daca resursele financiare alocate agentiei vor fi insuficiente,
eu-LISA ar putea sa nu fie in masurd sa indeplineasca toate sarcinile, fiindu-i periclitata capacitatea de a garanta
stabilitatea si disponibilitatea sistemelor. De asemenea, CA a urmarit indeaproape proiectul celei de a doua extinderi a
sediului tehnic de la Strasbourg si riscul asociat lipsei de spatii pentru gazduirea noilor sisteme, a noilor membri ai
personalului si a contractantilor care lucreaza la acest amplasament. CA a fost informat periodic cu privire la stadiul
implementarii programului de transformare al agentiei (eu-LISA 2.0), care este strans legat de un risc corporativ
identificat (instabilitatea organizationald). Agentia a transmis in mod consecvent Consiliului de administratie raportul
de monitorizare privind stadiul punerii in aplicare a recomandarilor de audit.

La 12 februarie, CA a numit un nou responsabil cu protectia datelor. La 20 martie, CA a adoptat cadrul de control intern
al eu-LISA si strategia antifrauda eu-LISA pentru 2019-2021. La 28 august 2019, CA a adoptat normele financiare
actualizate ale eu-LISA. La 20 noiembrie, CA I-a numit pe domnul Luca Tagliaretti in functia de director executiv adjunct
al eu-LISA, pentru o perioada de cinci ani.

2.2 Evolutii majore

2.2.1 eu-LISA2.0

Astfel cum s-a mentionat in sectiunea 1.4.1, agentia a lansat in 2019 un program de transformare cu scopul de a adopta
0 Noud structurd organizatorica, potrivitd noului sdu mandat. Acest program, eu-LISA 2.0, a fost conceput pentru a
asigura deschiderea si transparenta procesului de reorganizare si implicarea personalului agentiei in acesta.

Pentru a asigura asumarea deplind a eu-LISA 2.0 in cadrul agentiei, a fost format Grupul operativ 2.0, cu sarcina de a
lucra la descrierea noilor atributii si functii ale sectoarelor si unitatilor din agentia transformata. Tn plus, grupul operativ
a actualizat principalele procese corporative si operationale, oferind o imagine completd conducerii si contribuind la
definirea noului model de functionare al agentiei. Procedura de selectie a sefilor unitatilor nou create s-a incheiatin luna
mai pentru departamentul Operatiuni si in noiembrie pentru departamentul Guvernanta Corporativa.

De la 1 septembrie 2019, organizatia are o noua structura organizatorica, propunandu-si sa devind o organizatie

ultramoderna cu un nou mod de gandire si de operare.

Pe tot parcursul programului de transformare au fost organizate consultari, iar progresul a fost prezentat in mod requlat
personalului eu-LISA, atat la nivel individual, cat si la nivelul intregii agentii. Acest lucru a favorizat implicarea
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personalului in procesul de transformare si a contribuit la implementarea cu succes a noii structuri. A fost creata o
platformd de informatii dedicatd, numita ,eu-LISA 2.0”, pentru a gazdui comunicari si discutii. Platforma a fost
permanent actualizata si promovatad in randul personalului. Au fost convocate in mod regulat reuniuni ale personalului
dedicate transformarii agentiei, pentru a raporta despre stadiul si progresul activitatii desfasurate. Intrebarile si
ingrijordrile semnalate de personal au primit raspuns, facilitdind comunicarea bidirectionald cu echipa de conducere.

Agentia a organizat sesiuni de instruire in domeniul managementului schimbarii, pe tema ,o0 reactie pozitiva la
schimbare”, atat la Tallinn, cat si la Strasbourg. Personalul agentiei a obtinut informatii despre cum sa reactioneze la
schimbare, despre importanta unei abordari pozitive fatd de o situatie in schimbare si despre necesitatea de a-si
identifica propriul rol in acest proces. Au fost organizate sesiuni similare pentru cadrele de conducere, care au invatat
cum sa conduca schimbarea cu succes, cum sa utilizeze modele relevante pentru a realiza schimbarea, cum sa exploreze
potentialele motive de rezistenta si cum sa ajute oamenii sa lucreze in mod constructiv prin schimbare.

In plus, agentia a creat un brand in jurul transformérii organizationale (eu-LISA 2.0), sustinut de metode simple si cu
impact precum videoclipuri, articole inscriptionate sau ateliere cu vorbitori experimentati. Aceasta abordare a contribuit
la asigurarea unei atitudini pozitive fata de viitoarea schimbare in randul majoritatii personalului agentiei. in sondajul de
comunicare internd din 2019, 72 % din respondenti au declarat cd au primit regulat informatii si noutati despre
transformarea agentiei, 73 % au simtit ca nevoile le-au fost satisfacute de canalele de comunicare utilizate pentru a-i
informa despre transformare, iar 65 % au raspuns ca frecventa si calitatea informatiilor referitoare la procesul de
transformare eu-LISA le-au satisfacut nevoile.

Consiliul de administratie a fost, de asemenea, informat periodic despre progresul programului de transformare.

Figura 11 prezinta etapele principale si calendarul programului de transformare al eu-LISA. Au fost atinse toate
obiectivele de etapa din perioada de raportare.

CALENDARUL PRINCIPALELOR OBIECTIVE DE ETAPA
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Figura 11: eu-LISA 2.0 — Calendarul principalelor obiective de etapa

Desi a adus cu ea noi provocari, schimbarea ofera agentiei sansa de a se remodela si de a se reinventa. Trecerea de la un
model compartimentat, de tip ,siloz”, la un model de operare transversal necesita noi moduri de gandire si de lucru.
Elanul schimbarii adus de eu-LISA 2.0 va fi valorificat pentru a determina o transformare a culturii corporative, incurajand
atitudinea ca ,impreung, toti ca unul, noi cream realitatea”.
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2.2.2 Noi dispozitii legale
Tn 2019 au avut loc schimbari semnificative ale cadrului juridic in care functioneaza eu-LISA.

La 11 decembrie 2018 aintrat in vigoare noul Regulament de instituire a eu-LISA. Odatd cu consolidarea mandatului sdu,
agentia are acum responsabilitati mai mari legate de proiectarea, dezvoltarea, interoperabilitatea si gestionarea
operationald a sistemelor existente si noi din domeniul securitatii, al gestionarii frontierelor, al migratiei si al azilului.
Noul mandat extinde domeniul de activitate al agentiei, oferindu-i un rol mai mare in domeniul cercetarii si al asigurarii
calitatii datelor in sisteme, precum si in proiecte pilot, in validarea conceptelor si in activitati de testare direct legate de
mandatul sdu.

La 28 decembrie 2018 au intrat in vigoare trei noi regulamente menite sa consolideze si mai mult sistemul SIS, care
stabilesc cerinte pentru punerea in aplicare a diferitelor dispozitii in termen de unul, doi sau trei ani de la intrarea in
vigoare a actelor juridice respective. Cadrul juridic revizuit este orientat si catre asigurarea interoperabilitatii depline a
SIS cu celelalte sisteme ale UE pentru migratie, gestionarea frontierelor si securitate. A fost sporita in continuare si
functionalitatea AFIS.

La 11 iunie 2019 a intrat in vigoare Regulamentul ECRIS-TCN. eu-LISA raspunde de dezvoltarea si gestionarea
operationald a ECRIS-TCN, primul sistem informatic la scard larga conceput si dezvoltat de eu-LISAn principal in scopuri
legate de justitie.

La aceeasi data au intrat in vigoare doua regulamente care instituie un cadru de interoperabilitate intre sistemele de
informatii ale UE Tn domeniile: (1) cooperare politieneasca si judiciard, azil si migratie si (2) frontiere si vize. Realizarea
componentelor tehnice de interoperabilitate, si anume registrul comun de date de identitate (CIR), portalul european
de cautare (ESP), serviciul comun de comparare a datelor biometrice (sBMS), detectorul de identitati multiple (MID) si
registrul central de raportare si statistici (CRRS), este un proces iterativ care necesita implementarea EES si a ETIAS
nainte sa devina pe deplin functional.

2.2.3 Impactul retragerii Regatului Unit din Uniunea Europeana

In urma semnarii acordului privind proiectul de Acord privind retragerea Regatului Unit din Uniunea Europeana in
noiembrie 2018, agentia a monitorizat in mod constant situatia pentru a identifica potentiale noi obligatii. in ceea ce
priveste aplicarea legii si securitatea internd, dupa retragerea la 31 ianuarie 2020 si perioada ulterioara de tranzitie care
seincheie la 31 decembrie 2020, Regatul Unit nu va mai avea acces la niciun sistem informatic al Uniunii aflat in gestiunea
operationald a eu-LISA, mai precis SIS si Eurodac. Retragerea fiind preconizata a avea loc in 2019, eu-LISA a facut toate
pregatirile necesare n vederea deconectarii Regatului Unit si, eventual, a stergerii datelor aferente din SIS si Eurodac,
dupd cum impune cadrul juridic. Agentia a discutat periodic detaliile tehnice cu Comisia Europeana si cu GC-urile
respective si a participat la o sesiune de lucru dedicata Brexitului, organizata de Comisie pentru agentiile UE la
5 septembrie. Agentia a facut pregatirile necesare pentru aplicarea dispozitiilor Acordului privind retragerea si a liniilor
directoare ale Comisiei referitoare la participarea Regatului Unit la organele de guvernanta ale agentiei, la gestionarea
resurselor umane, la rapoarte statistice si alte aspecte relevante.

2.3 Gestiunea financiara si bugetara

2.3.1 Gestiunea financiara

Bugetul eu-LISA este finantat din surse diferite«. Principalul venit provine dintr-o subventie acordatd de Uniunea
Europeand, primitd anual de la bugetul UE — sectiunea Comisiei, capitolul 18 02, ,Securitate internd” — astfel cum a fost
adoptat de autoritatea bugetara«. Alte contributii sunt primite din partea tarilor asociate.

41 In conformitate cu articolul 46 alineatul (3) din Regulamentul (UE) nr. 2018/1726.
42 Vezi articolul 45 alineatele (5) si (6) din Regulamentul (UE) 2018/1726. Aceasta subventie se refera la creditele de angajament si de platd Ca (credite votate pentru
exercitiul bugetar curent).
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Ca parte a cadrului sdu de raportare anuald, agentia isi publica ratele de executie bugetara si indicatorii de performants,
demonstrand eficienta si eficacitate in gestionarea cheltuielilor in perioada de raportare.

2.3.2 Executia bugetara

Situatia finala a veniturilor si cheltuielilor pentru anul 2019 a fost adoptata de Consiliul de administraties al eu-LISA la 21

decembrie 2018.
Agentia a avut o ratd mare de executie bugetara la sfarsitul anului 2019:

e 99,7 % pentru creditele de angajament, tinand seama de reportarea neautomatad a creditelor de angajament
autorizate de Consiliul de administratie in februarie 2020, sintetizate in tabelul 5;

® 99,3 % pentru creditele de plat3, inclusiv reportarea cheltuielilor administrative in 2020.

Tabelul 5: Credite de angajament (in milioane EUR)

Executia bugetard pentru 2019 la 31.12.2019 Executia bugetara cu decizia de reportare
Bugetul final Credite de ) o
, , Reportare Aplicate tinand seama de
adoptat pentru angajament Aplicate (%) . .
neautomata reportarea neautomata (%)
2019 executate
288,403 128,370 44,5 % 159,076 99,7 %

O parte din bugetul total a fost conditionata de adoptarea unui temei juridic si/sau a unor acte de punere in aplicare
pentru noile sarcini atribuite agentiei, astfel cum se indica in tabelul 6.

Tabelul 6: Credite de angajament pentru noile sarcini (in milioane EUR)

o . Credite de
Sarcini/sisteme noi .
angajament

FFL SIS reformat — Cooperare politieneascd/transfrontalierd 2,261
FFL SIS reformat — Returnari 0,517
FFL ECRIS-TCN 4,116
FFL Interoperabilitate 5,830
Buget total in baza noului temei juridic 12,724

Sumele din tabelul 6 includ cheltuielile administrative care vor fi alocate in conformitate cu nomenclatorul bugetar din
titlul 1 (,Cheltuieli cu personalul”) si din titlul 2 (,Cheltuieli de functionare si cu infrastructura”).

Buget rectificativ nr. 1
Bugetul agentiei pentru anul 2019 a cuprins urmatoarele credite:

a) pentru dezvoltarea noilor sisteme (Eurodac reformat, alocarea Dublin), utilizarea bugetului a fost conditionata

de adoptarea si intrarea in vigoare a temeiului juridic relevant;

b) pentru dezvoltarea EES, ETIAS, Interoperabilitate, SIS reformat si ECRIS-TCN: temeiul juridic a fost adoptat,
dar nu a fost necesar un buget in aceasta etapa, deoarece achizitiile erau in desfasurare;

c) creditele de plata primite in timpul procedurii bugetare a UE de stabilire a bugetului agentiei, dar care nu au

fost solicitate de agentie.
Consiliul de administratie a aprobat o rectificare bugetara care abordeaza aspectele evidentiate mai sus, prin:

e returnarea a 8,289 milioane EUR in credite de angajament;

43 In conformitate cu articolul 45 alineatul (7) din Regulamentul (UE) 2018/1726.
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e returnarea a 66,051 milioane EUR n credite de plata.
Tabelul 7 prezinta o defalcare detaliata a bugetului rectificativ, pe titluri bugetare.

Tabelul 7: Defalcarea bugetului rectificativ pentru 2019 (in milioane EUR)

Buget rectificativ
Titlu bugetar Sistem/sarcina Credite de angajament Credite de plata
Cheltuieli cu personalul —2,554 —2,554
Interoperabilitate —2,006 —2,006
Aoz din care: Eurodac reformat —0,268 —0,268
ECRIS-TCN —-0,280 —-0,280
Cheltuieli operationale -5,735 -63,497
Interoperabilitate -1,688
SIS reformat —0,299
Eurodac reformat -5,600 -3,920
Bo3 din care: Alocarea Dublin 0,135 —-0,135
EES —23,523
ETIAS —6,643
ECRIS-TCN —3,766
Credite de platd suplimentare nesolicitate de eu-LISA —23,523
Total buget rectificativ pentru 2019 -8,289 -66,051

Reportdri prin decizie

Achizitiile in curs de desfasurare pentru EES, ETIAS, Interoperabilitate, SIS reformat si ECRIS-TCN au permis agentiei sa
reporteze 159,076 milioane EUR in credite de angajament din 2019 Tn 2020 printr-o decizie a Consiliului de administratie,
pentru a pdstra aceste fonduri in vederea utilizarii lor in anii urmatori (tabelul 8)«.

Tabelul 8: Defalcarea reportarilor din 2019 (in milioane EUR)

Reportare neautomata
Titlu bugetar Sistem/sarcina a creditelor de
angajament din 2019
Interoperabilitate cooperare politieneasca/transfrontaliera 2,818
SIS reformat 7,328
Bo3 Cheltuieli operationale | EES 131,415
ETIAS 9,983
ECRIS-TCN 7,532
Bo3 Total 159,076

Dupa Tnaintarea unei propuneri legislative catre autoritatea bugetara, creditele respective sunt inscrise in buget. Ca
urmare a adoptarii intarziate a propunerilor legislative pentru toate sarcinile noi incredintate agentiei, eu-LISA a trebuit
sa reporteze bugetul corespunzator.

Executia creditelor de angajament
Creditele de angajament (C1) votate pentru 2019 au fost repartizate intre diferitele titluri dupa cum urmeaza:

e 87,13 % pentru bugetul operational (titlul 3);
e 15,07% pentru cheltuieli de functionare si cu infrastructura (titlul 2);

e 7,8% pentru cheltuieli cu personalul (titlul 1).

44 Tn conformitate cu articolul 12 alineatul (3) din Regulamentul financiar al agentiei. Decizia Consiliului de administratie a fost adoptata inainte de 15 februarie 2020.
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Figura 12 si figura 13 ilustreazd executia bugetard pe titluri bugetare la sfarsitul exercitiului.
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Figura 12: Consumul creditelor de angajament Ca
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Figura 13: Tendintele consumului de fonduri angajate
si bugetate

In ceea ce priveste titlul 3, dat fiind caracterul multianual al contractelor utilizate pentru a sustine operatiunile de baz,
78,7 milioane EUR din creditele de angajament deschise pentru 2019 au fost reportate automat, urmand a fi platite
in 2020 si 1n anii urmatori. 159,12 milioane EUR in credite de angajament pentru noile sarcini au fost reportate prin decizia
Consiliului de administratie“s. O defalcare detaliatd este prezentatd in anexa Il.

Bugetul operational, in valoare de 251,3 milioane EUR, a fost executat in proportie de 100 % (credite de angajament

reportate in valoare de 159,12 milioane EUR si executate in valoare de 92,2 milioane EUR). Figura 14 prezintd bugetul
operational defalcat pe capitole, excluzand sumele reportate, astfel cum sunt enumerate in Tabelul 8.
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Figura 14: Credite de angajament de la titlul 3 executate (milioane EUR)

Tn 2019, agentia a anulat 4,818 milioane EUR din creditele de angajament reportate din anii precedenti, reprezentand

2,1 % din totalul creditelor reportate din titlul 3 — cheltuieli operationale. Tabelul g sintetizeaza dezangajarile, dupa anul

de origine a angajamentului legal subiacent.

45 Decizia Consiliului de administratie nr. 2020-19 din 7.2.2020.
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Tabelul 9: Dezangajarile din 2019 ale angajamentelor bugetare, dupa anul de origine al acestora (in milioane

EUR)
Capitol bugetar Articol bugetar 2016 2017 2018 2019 Total
Infrastructura sisteme
Infrastructura partajate/Retea de — — —3,317 —-0,586 —-3,903
arie larga
SIS —-0,183 -0,123 —0,040 — —-0,346
VI — — — — —
Aplicatii > 0,036 0,036
EURODAC — — —0,002 — —0,002
EES — —0,030 —0,060 — —0,090
Asistenta operationald | Asistenta operationald —0,072 —0,107 —-0,261 — —0,440
Total —-0,255 -0,296 -3,681 -0,586 -4,818

80,3 % din anulari se referd la credite transferate agentiei ca angajamente globale in contextul predarii retelelor VIS si

SIS de la DG HOME. Aceste credite au fost transferate fara obligatii legale subiacente si nu au fost necesare in cursul

anului de raportare. Tabelul 10 face o prezentare detaliatd a angajamentelor globale respective:

Tabelul 10: Dezangajari ale angajamentelor globale (L1) (in milioane EUR)

Articol . Ande Suma Suma Suma
Angajament global (L1) - < < -
bugetar origine | reportata consumata | dezangajata
Infrastructurd | Transferul responsabilitdtii contractuale
sisteme si financiare privind reteaua VIS delaDG | 2018 5,695 —2,411 —3,284
partajate HOME la eu-LISA
.| Transferul responsabilitatii contractuale
Retea de arie | . _ . o ’
laras si financiare privind reteaua SISdelaDG | 2019 2,451 —1,865 -0,586
9 HOME la eu-LISA
Total -3,870

Suma de 0,948 milioane EUR se refera la anularea creditelor de angajament bugetar pentru care a fost atinsa data de

terminare a contractului si nu a fost necesara indeplinirea anumitor dispozitii prevdzute contractual (de exemplu,

dezangajari referitoare la contracte de asistenta externa care includeau costuri suplimentare pentru ore suplimentare;

dezangajari ale sumelor ramase necheltuite de la reuniunile GC si de la sesiunile de formare privind sistemele si statele

membre; dezangajdri ca urmare a despdgubirilor forfetare aplicate).

Executia creditelor de platd

Bugetul total votat pentru creditele de plata s-a ridicat la 138,12 milioane EUR.

La sfarsitul exercitiului 2019, executia creditelor de platd pentru creditele Ca a ajuns la 99,3 %, incluzadnd cheltuielile

administrative reportate 1n 2020. Figura 15 si figura 16 prezintd bugetul total defalcat pe titluri si consumul total de

fonduri si credite de plata in cursul anului 201g9.
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In total, au fost executate 87,4 % din creditele de plata reportate din 2018 in 2019 sub forma de cheltuieli administrative.

Acele credite de angajament de la titlul 1 (cheltuieli cu personalul)«, in valoare de o,5 milioane EUR, si de la titlul 2
(cheltuieli de functionare si cu infrastructura), in valoare de 9,2 milioane EUR, care nu au fost inca platite in 2019 si pentru
care exista angajamente legale valabile, au fost reportate in 2020 impreuna cu creditele de plata aferente.

La titlul 3, cea mai mare parte a creditelor de platd a fost utilizata pentru VIS/BMS. Figura 17 prezintd structura creditelor
de platd executate aferente bugetului operational.
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Figura 17: Credite de plata de la titlul 3 executate (milioane EUR)
Indicator de performantd: termenul de platd
Tn 2019 au fost efectuate in total 3 138 de tranzactii de plats, ceea ce reprezintd o crestere cu 17,53 % fata de 2018.

Din acestea:

e 2957 de tranzactii au avut o durata maxima de plata de 30 de zile;
e 1tranzactie a avut o durata maxima de plata de 35 de zile;
e 132 de tranzactii au avut o durata maxima de plata de 60 de zile.

e 48de tranzactii au avut o durata maxima de plata de 45 de zile.

Timpul mediu de plata pentru toate tipurile de plati a ramas cu mult sub limita termenelor stipulate: 17,6 zile pentru
platile cu scadenta la 30 de zile si 38,3 zile pentru platile cu scadenta la 60 de zile.

46 Creditele de angajament si de platd legate de remuneratii nu se reporteaza.
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Figura 18: Plati cu scadenta la 30 de zile Figura 19: Plati cu scadenta la 60 de zile

Tn ansamblu, 92,8 % din totalul tranzactiilor au fost efectuate in termenele contractuale. Au fost intérziate 226 de plati,
dintre care 12 au generat o dobanda pentru intdrziere in valoare de 5 075,01 EUR, care trebuie achitata creditorilor.

2.3.3 Procedurile de achizitii

Tabelul 11 prezintd rezultatele unei analize sinoptice a volumului, realizatd prin examinarea numarului de tranzactii
(adicd contracte) in perioada 2014-2019. Analiza de volum evidentiazd necesitatea consolidarii functiilor de achizitii
publice in cadrul agentiei.

Tabelul 21: Volumul contractelor (2014-2019)

Contracte 2014 | 2015 | 2016 | 2017 | 2018 | 2019
Contracte directe 16 12 5 17 9 12
Contracte-cadru eu-LISA (fara legdtura cu sistemele) 3 5 3 — 6 11
Contracte-cadru eu-LISA (fara legdtura cu sistemele) — rectificari — — — 2 16 o
Contracte-cadru eu-LISA (legate de sisteme) 2 — 1 1 1 1
Ordine de achizitii 76 49 55 54 54 56
Contracte specifice/formulare de comandd in baza contractelor-cadru | 128 | 195 | 278 337 | 476 558
Total 215 | 261 | 342 | 411 | 562 638

2.4 Gestionarea resurselor umane

Tn 2019, principalele realizari in domeniul gestiondrii resurselor umane au fost aplicarea programului ,eu-LISA 2.0"
descrisa mai sus in sectiunea2.2.1, implementarea primelor module de baza ale Sysper (instrumentul IT pentru resurse
umane), utilizarea eficienta si perfectionarea instrumentului e-Recruitment si imbunatatirea sistemului de gestionare a
invatarii (i-Learn).

2.4.1 Recrutarea

Recrutarea a reprezentat o activitate majora in 2019, ca urmare a dezvoltarii agentiei. In 2019 s-a incheiat perioada de
depunere a candidaturilor pentru 20 de anunturi externe de post vacant si s-au semnat 84 de contracte noi. In total s-au
primit 1 751 de candidaturi, cu o medie de 88 de candidaturi pentru fiecare anunt, numarul variind intre 44 si 196 de
candidaturi per anunt. Agentia a intervievat 385 de candidati pentru posturi de AT si AC.

Recrutarea personalului suplimentar aprobat pentru eu-LISA in 2019 a reprezentat o provocare avand in vedere numarul
angajatilor necesari, profilurile specifice, calendarul (baza legala fiind adoptata la sfarsitul anului) si necesitatea de
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implicare a personalului agentiei in acest proces. eu-LISA a trebuit sd investeasca in extinderea echipei de recrutare si sa
acorde prioritate recrutarii pentru ETIAS, ECRIS-TCN, SIS, noul regulament de instituire si interoperabilitate, precum si
pentru inlocuirea personalului care a plecat in cursul anului din cauza fluctuatiei uzuale sau a incetarii contractului. Mai
multe proceduri de selectie incepute in 2019 au fost incheiate in primul trimestru al anului 2020, iar agentia se asteapta
sd Isi atinga obiectivul de recrutare Tn 2020.

Tn masura n care a fost posibil, s-au grupat profiluri si s-au alcatuit liste de rezervd mai lungi pentru a acoperi mai multe
posturiin cadrul aceleiasi proceduri de recrutare. In alte cazuri, agentia a folosit listele de rezerva valabile deja intocmite
pentru acelasi grad/grup de functii si profil. Prin utilizarea acestor metode s-au obtinut castiguri de eficienta
semnificative. In 2019 au fost recrutati 7 AT si 10 AC (incluzand ofertele de locuri de muncd acceptate pana la 31.12.2019)
din listele de rezerva existente pentru perioada 2016-2018.

Agentia a observat o crestere a numarului de candidaturi ca urmare a introducerii platformei e-Recruitment in decembrie
2018 si a initiativei de a publica anunturile de posturi vacante in mai multe locuri (de exemplu, pe site-ul EPSO, pe
EuroBrussels, pe LinkedIn etc.). Agentia intentioneaza sa continue in aceeasi directie.

2.4.2 Invatarea si dezvoltarea

Pentru a sprijini transformarea organizationald, eu-LISA a oferit o serie de oportunitati de formare, ateliere si discutii.
Activitdtile au cuprins seminare fata in fata, jocuri de echipa pentru a incuraja implicarea si schimbarea eficienta a
organizatiei, o selectie de vorbitori invitati extrem de motivationali, videoclipuri promotionale si animatii legate de
valorile de bazd ale eu-LISA.

Valorile eu-LISA conduc si sustin activitatile operationale si dezvoltarea strategica. A fost introdus un curs personalizat
privind hartuirea sexuald si sub alte forme, conceput in cooperare cu consilieri pe probleme de hartuire (,confidential
counsellors”) si cu personalul eu-LISA.

Odata cu transformarea organizationald, au fost create noi sectoare, unitati si departamente. Unii angajati s-au mutat
pe alte posturi interne si au fost create noi functii. Mai mult, forta de munca va continua sd creascd in urmatorii ani.
Pentru ca transformarea sd se petreaca lin, s-au desfdsurat activitati de dezvoltare a echipei, in care echipele si-au descris
misiunea/scopul, rolurile si responsabilitatile, relatiile in interiorul echipei, relatiile cu alte echipe si au elaborat indicatori
de performanta si planuri de actiune.

in plus, in total au fost organizate in jur de 40 de activitati de formare pe plan intern, in conformitate cu analiza anuala a
nevoilor de formare, la care au participat peste 600 de persoane, cu o ratd medie de satisfactie generald de 8o %. De
asemenea, au fost prelucrate 185 de cereri individuale de formare pe teme specializate legate de operatiuni, IT,
dezvoltare individual3, leadership si limbaj, formarea fiind incununatd de succes.

La sfarsitul anului 2019 a fost lansat un serviciu de asistenta pentru invatare, in efortul de a oferi consiliere personala
angajatilor si a le conferi mai multa putere pentru a-si aborda propriile provocari de dezvoltare si performanta in modul
cel mai avantajos pentru ei.

Biblioteca de cursuri specializate de pe platforma continua sa creascd, fiind menita sa faca posibild invatarea membrilor
personalului in propriul lor ritm.

Cadrul de competente

eu-LISA a continuat s3 evolueze citre o abordare bazatd pe competente in procesele sale principale de RU. In
conformitate cu Planul de implementare a cadrului de competente, cadrul a fost inclus in procesele de recrutare, fiind
integrat si in activitatile de management al performantei, cum ar fi evaluarea la 360 de grade si identificarea nevoilor de

invatare.

Gestionarea performantei
Tn dorinta de a ajunge la o abordare bazatd pe competente, s-au desfasurat activitati de digitalizare suplimentara a
intregului proces de stabilire a obiectivelor si de evaluare. Stabilirea obiectivelor si evaludrile au fost integrate pentru a
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incuraja finalizarea la timp a intregului proces. Astfel, departamentul de resurse umane poate sd monitorizeze mult mai
indeaproape procesul.

Tn 2019, eu-LISA a continuat cu initiativa sa de recompense nefinanciare ,Colegul anului”. Initiativa a fost demarata
pentru a recunoaste si recompensa colegii si echipele a caror contributie in cadrul agentiei este foarte apreciata de
ceilalti. Personalul eu-LISA a fost rugat sa identifice cei mai buni colegi si cele mai bune echipe din diferite categorii, pe
baza valorilor eu-LISA.

Dezvoltarea calitatilor de lider

A fost efectuatd o evaluare analiticd la 360 de grade a tuturor nivelurilor de management, cu scopul de a evalua nivelul
actual de leadership si potentialele domenii de imbunatatire. Sondajul a avut o rata de participare de 88 %, iar ca baza
s-a utilizat cadrul de competente.

In afara de rapoartele statistice rezultate, departamentul de resurse umane a oferit sesiuni de indrumare individuale
tuturor cadrelor de conducere pentru a le ajuta sa reflecteze in continuare asupra rezultatelor si a le sfatui cum sa
foloseascd aceste constatari in beneficiul echipei lor. Informatiile culese au stat la baza fazei de analiza si proiectare a
Programului eu-LISA de dezvoltare a calitdtilor de lider. Aceasta faza a fost finalizata cu succes, avand ca rezultat o
descriere la nivel inalt a Programului de dezvoltare a calitatilor de lider, care va fi implementat in 2020.

Introducere in organizatie

A fost instituit un program unificat de introducere in organizatie pentru toti noii angajati, folosindu-se o abordare mixta
cu sesiuni fatd in fatd oferite de experti in diferite subiecte, care au acoperit atat teme corporative, cat si de sistem.
Sesiunile fata in fatd sunt combinate cu module de invatare electronicd privind guvernanta, structura si regulile
organizatiei si se desfasoara in mod recurent pentru ca noul personal sa dobandeasca cunostintele necesare in timp util
si eficient. Programul a avut un impact pozitiv major asupra noilor membri ai personalului primiti in organizatie.

2.4.3 Schema de personal si efectivul de personal
In 2019, eu-LISA avea urmétoarele posturi autorizate: 172 de agenti temporari (AT), 88 de agenti contractuali (AC) si
11 experti nationali detasati (END), in total 271 de posturi autorizate.

Numarul de posturi din schema de personal a crescut cu 36 fata de 2018. Anexa IV prezinta planul de personal pentru
2019. Numarul posturilor de AC a crescut cu 47, de la 41 la 88 de posturi, ca urmare a autorizarii bugetare pentru noile
sarcini incredintate agentiei. Numarul de posturi END a crescut cu 2, de la g la 11 posturi.

Tn 2019, rata de ocupare efectiva a fost de 89,5 % din schema de personal si 92,4 % daca se includ ofertele de locuri de
munca. Rata de ocupare pentru toate tipurile de posturi a fost de 82,3 % si, respectiv, 85,6 %. Acest nivel de ocupare a
fost atins deoarece recrutarea pentru posturile autorizate in schema de personal si in bugetul pentru 2020 a putut fi
realizatd numai dupd adoptarea noilor requlamente (Regulamentul de instituire, ETIAS, Regulamentului privind
interoperabilitatea, SIS reformat) si intr-un interval de timp relativ scurt, de catre un numar mic de functionari RU. Tn
plus, Regulamentul Eurodac reformat, pentru care schema de personal a eu-LISA a fost majoratd cu doud posturi, nu a
fost adoptat in 2019, ceea ce a avut un impact negativ asupra ratei de ocupare.

Tn ceea ce priveste efectivul de personal, la sfarsitul lunii decembrie 2019 eu-LISA avea 223 de angajati cu norma
intreaga: 154 de AT, 61 de ACsi 8 END. S-au oferit stagii in cadrul agentiei pentru patru stagiari. Tabelul 12 arata numarul
de membri ai personalului pe tip de contract, defalcat pe sediile agentiei.
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Tabelul 12: Distributia personalului pe sedii si tipuri de contract

31 decembrie 2019 AT AC END | TOTAL
Tallinn 45 23 5 73
Strasbourg 109 36 2 147
Bruxelles o 2 1 3
TOTAL 154 61 8 223

O treime din personal a fost angajatd la sediul principal al agentiei din Tallinn si doud treimi la amplasamentul tehnic din
Strasbourg (figura 20). La biroul de legatura din Bruxelles lucreaza 1 % din personalul agentiei. Trei stagiari lucreaza la
Tallinn, iar unul la Bruxelles.

Numarul si procentul personalului per
amplasament

Bruxelles,
3,1%

—

Tallinn, 73,/

33%

\ Strasbourg,

147, 66%

Figura 20: Distributia personalului la amplasamente (numar si procent din totalul personalului)

Personalul agentiei a fost format din 21 de nationalitati. Femeile au reprezentat 29 % din personal (65), iar barbatii 71 %
(158). Aceasta distributie aratd o imbunatatire notabila (6 %) a echilibrului de gen fata de 2018.

Structura organizatorica

Tn 2018, Consiliul de administratie a adoptat o propunere de noud structura organizatorica in perspectiva dezvoltarii
agentiei, avand in vedere sarcinile sporite in urma adoptarii noilor regulamente si personalul suplimentar alocat pentru
indeplinirea acestora. Ca parte a programului eu-LISA 2.0, agentia a finalizat o etapa de modificare a structurii sale
organizatorice la 1 septembrie 2019. Organigrama eu-LISA care arata situatia la 31 decembrie 2019 este prezentata in
anexa lll.

Indicatori de performanta in domeniul resurselor umane

Agentia a stabilit indicatori cheie de performanta (KPI) pentru domeniile legate de managementul resurselor umane,
care sunt utilizati pentru a masura rata absenteismului, fluctuatia personalului, indicele de performanta al personalului
siimplicarea personalului.
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Rata absenteismului a fost de 23 %, incadrandu-se in obiectivul de sub 25 %. Rata de reducere a efectivului de personal
prin plecare naturala a fost de 3,14 %, intrucat sapte angajati au parasit organizatia in 2019. Acest procent se situeaza
sub tinta de 5% pentru fluctuatia de personal. Sediul central din Tallinn a fost mai puternic afectat, aici fluctuatia
personalului atingand 5,26 %. Indicele de performanta a personalului a atins 99 % din evaludrile finalizate, existand
cateva intarzieri cauzate de membrii personalului care s-au aflat in concediu medical de durata. Toate rezultatele
evaludrii au fost pozitive.

Angajarea personalului a fost mdsuratd prin evaluarea procentului de angajati care au raspuns la sondajul de evaluare la
360 de grade, ca o continuare a sondajului privind implicarea personalului din 2018. Rata de rdspuns a fost de 88 %, cu o
valoare tinta de 8o %.

Sistemul de concedii compensatorii

Tn conformitate cu punctul 28 din Raportul de descarcare de gestiune al Parlamentului European, intitulat ,Descarcarea
de gestiune 2011: performantele, gestiunea financiara si controlul agentiilor UE"#7, agentia trebuie sa informeze cu
privire lanumarul de zile de concediu autorizate anual pentru fiecare grad in cadrul sistemului de program de lucru flexibil
si al sistemului de concediu compensatoriu.

Programul de lucru flexibil este un model de lucru standard aplicat prin analogie n cadrul eu-LISA, in conformitate cu
norma de aplicare privind timpul de lucru®®. Agentia este mandatatd sa furnizeze servicii statelor membre in mod
continuu (24 de ore din 24), ceea ce presupune ca o parte a personalului sa lucreze in schimburi sau sa asigure
permanenta. Avand in vedere interventiile la sistemele informatice gestionate de agentie, este nevoie ca, periodic,
activitatea sd se desfasoare in afara programului normal de lucru, inclusiv in timpul noptii sau in zilele de sarbatori
oficiale. Prin urmare, compensatiile pentru ore suplimentare lucrate in contextul programului de lucru flexibil sau n
timpul interventiilor de asigurare a permanentei constituie o caracteristica inerenta a functionarii organizatiei.

Figura 21 prezinta numarul total de zile de concediu compensatoriu pentru ore suplimentare (COS), interventii de
asigurare a permanentei (AP) si programul de lucru flexibil (LF) pentru fiecare amplasament al eu-LISA%S.

47 P7_TA(2013) 0134.
48 Decizia Comisiei din 15 aprilie 2015 privind timpul de lucru, C(2014) 2502, adoptata de Consiliul de administratie al eu-LISA la 15 aprilie 2015.
49 BRU reprezintd Bruxelles, SXB reprezinta Strasbourg si TLL reprezintd Tallinn.
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Figura 21: Numarul zilelor de concediu compensatoriu pentru program flexibil, asigurare a permanentei si ore

suplimentare in 2019, pe sedii

Tabelul 13 prezinta numarul de zile de concediu acordate drept compensatie pentru orele suplimentare lucrate,

defalcate pe grupe de functii si pe gradul membrilor personalului, precum si numarul mediu de zile compensate.

Grupa de functii si Compensatii pentru ore Compensatii pentru asigurarea Compensatii pentru
gradul suplimentare permanentei program de lucru flexibil

AD g 0,5 0,0 113,0
AD 6 0,0 0,0 23,5
AD 7 2,0 0,0 258,5
AD 8 0,0 0,0 94,5
AD g 2,0 0,0 75,5
AD 10 3,0 0,0 53,0
AD 11 0,0 0,0 3,0
AD 12 1,0 0,0 0,0
AD 13 0,0 0,0 0,0
AD 14 0,0 0,0 0,0
AD 15 1,0 0,0 0,0
AD 16 0,0 0,0 0,0
AST 1 0,0 0,0 0,0
AST 2 0,0 0,0 0,0
AST 3 0,0 0,0 18,5
AST 4 0,0 0,0 10,5
AST 5 4,0 0,0 54,5
AST 6 0,0 0,0 11,0
AST 7 0,0 0,0 32,5
AST 8 0,0 0,0 43,5
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AST g 0,0 0,0 4,0
AST 10 0,0 0,0 0,0
AST 12 0,0 0,0 0,0
Numar total de
zile 13,5 0,0 795:5
Numar de

11 o 109
persoane
Numar mediu de 12 o .
zile de concediu 123 7:3
GF Il og 1,0 0,0 40,0
GF Il 10 0,0 0,0 17,0
GF IV 13 0,0 0,0 12,5
GF IV 14 0,0 0,0 108,5
GF IV 15 4,0 0,0 39,5
GF IV 16 0,0 0,0 51,0
GF IV 17 0,0 0,0 4,0
GF IV 18 0,0 0,0 3,0
Numar total de
zile 510 0,0 275,5
Numar de
persoane 20 2,0 52,0
Numar mediu de - o .
zile de concediu 15 5.3
END 0,0 58,0 68,0
Numar total d
zill:emar e 0,0 58,0 68
Numar de

o 4 10
persoane
Numar mediu de
zile de concediu BT 14,50 6,80
TOTAL numar de
zile 18,5 58,0 1139,0
TOTAL numar de
persoane 13,0 4,0 171,0
Medie generala 1,42 14,50 6,66

Tabelul 13: Defalcarea concediului compensatoriu pe tip de concediu si grade ale personalului

Descrierea rezultatelor exercitiului de analiza/evaluare comparativa

Tn conformitate cu cerintele Regulamentului financiar-cadru (RFC) si cu metodologia convenita de sefii de administratie
ai agentiilor europene, eu-LISA a efectuat exercitiul anual de evaluare comparativd pentru a identifica raportul dintre
personalul administrativ si cel operational.

Agentia considerd ca un raport ,sdnatos” ar trebui sa rdmana la un nivel de aproximativ 70 % posturi operationale si 20 %
posturi de asistenta administrativa si coordonare (10 % fiind neutre).

Rezultatele evaludrii comparative din 2019 arata o usoara scadere (0,6 %) a procentului de posturi operationale (de la
73 % la 72,4 %) ca urmare a exercitiului de reorganizare, in care mai multe posturi operationale suplimentare adaugate
la schema de personal au fost alocate unor functii orizontale. Tn acelasi timp si din acelasi motiv, procentul de posturi
administrative si de coordonare a crescut usor cu aceeasi valoare (0,6 %), de la 16 % la 16,6 %. Procentul posturilor
neutre a ramas la acelasi nivel.
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O defalcare mai detaliatd a tipurilor de posturi arata ca, in cazul posturilor operationale, s-a inregistrat o usoara crestere
a procentului de posturi operationale generale (de la 59 % la 62,6 %), iar procentul posturilor de gestionare a
programelor si de coordonare la varf a scazut (de la 6 % la 3,1 % si, respectiv, de la 8 % la 6,7 %).

Raportul dintre posturile de tip asistenta administrativa si cele de tip operational, care a fost aproape egal anul trecut
(47,5 % si, respectiv, 48,5%), aratd o schimbare remarcabild. Au fost externalizate mai multe servicii de asistentd
administrativa si coordonare, procentul crescand de la 47,5 % la 51,2 %, iar pentru activitatile operationale acesta a
scazut de la 48,5 % la 43,5 %. Ponderea posturilor neutre in serviciile externe a crescut de la 4 % la 5,2 %.

Tabelele din anexa IV prezinta rezultatele exercitiului de analiza din 2019 si compara rezultatele exercitiilor de evaluare
comparativa desfasurate de eu-LISA Tn 2018 si 2019, atat pentru membrii personalului, cat si pentru contractantii care
lucreaza la sediu.

2.5 Evaluarea auditului si rezultatele evaluarii ex post

2.5.1 Serviciul de Audit Intern (IAS)

Auditul proceselor eu-LISA de recrutare a personalului, de gestionare si implicare a furnizorilor de servicii
structurale (FSS), precum si al deontologiei organizationale

Obiectivul auditului a fost de a evalua adecvarea sistemelor de control intern instituite de eu-LISA pentru (1) selectia si
recrutarea personalului, (2) gestionarea furnizorilor de servicii structurale si (3) deontologia organizationala. Sfera de
aplicare a auditului a cuprins urmatoarele domenii, procese si activitdti in 2018 si 2019:

e procedurile siinstrumentele de selectie si recrutare aflate in vigoare, inclusiv toate politicile legate de recrutare,
si finalizarea evaluarilor (cum ar fi analiza deficitului de competente) care au un impact asupra deciziilor de
recrutare;

e gestionarea operationald a contractelor cu FSS (gestionarea financiard a contractelor nu intra in sfera de
aplicare), inclusiv procesul de planificare si procedurile care guverneaza utilizarea efectiva a FSS (asa cum sunt
indicate in contractele-cadru si in contractele specifice pentru angajarea FSS). Astfel de proceduri pot include
utilizarea instrumentelor de gestionare, precum fisele de pontaj care stau la baza facturdrii serviciilor FSS si
monitorizarea lor efectiva de catre conducere. Procedurile de achizitie referitoare la angajarea FSS nu intrd in
sfera audituluj;

e cadrul etic, politicile si procedurile existente si aplicarea lor.

Interviurile preliminare au avut loc la sediul agentiei n iunie 2019. Vizitele de lucru pe teren au avut loc la sediul central
si la sediul tehnic in septembrie 2019.

"4
|

IAS a prezentat o concluzie a auditului si a identificat doua aspecte ,foarte importante” in domeniul (1) planificarii

resurselor umane si (2) evaluarii juridice a utilizarii furnizorilor de servicii structurale.

Tn acord cu IAS, agentia va institui un plan de actiune care s& abordeze concluziile si recomandarile auditului.
2.5.2 Structura de audit intern (IAC)

Rezumatul auditurilor interne efectuate de IAC

Raport privind contributia IAC la revizuirea descrierilor functionale ale unitatilor si departamentelor si a modelului
operational al agentiei*°

Obiectivul a fost oferirea de asistentd si consiliere unitatii Resurse umane in realizarea unei noi structuri organizatorice
pentru eu-LISA.

50 Raportul IAC, ref. Ares(2019)7399609 — 2.12.2019.
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Tn acest scop, au fost revizuite descrierile functionale ale unitatilor si departamentelor, precum si modelul operational al

agentiei (fluxul de lucru nr. 3).
Rezultatele obtinute de IAC au fost urmatoarele:
e ocontributie la descrierile functionale ale sectoarelor pentru unitatea Executie programe si proiecte;
e o contributie la descrierea functionald a unitatii Guvernanta si capacitati;
e o contributie la planificarea definirii proceselor critice;
e ocontributie la gestionarea contractelor pentru definirea proceselor critice;
e consilierea conducerii in ceea ce priveste proiectul noii structuri organizatorice.
Raport privind contributia IAC la implementarea cadrului de control intern revizuit al eu-LISA (tema nr. 2)5*

Obiectivul a fost sa faciliteze aplicarea cadrului de control intern revizuit la eu-LISA (CCl) in conformitate cu cerintele

enuntate Tn decizia CA.
Misiunea a cuprins urmatoarele:

e identificarea si validarea de catre unitdtile operationale ale eu-LISA a criteriilor de monitorizare a controlului
intern, inclusiv a indicatorilor de performanta si a valorilor de referinta;

e cresterea gradului de constientizare cu privire la principiile, caracteristicile si aplicarea practica a CCl in cadrul

agentiej;
e oferirea de consiliere cu privire la guvernanta CCl;

e contribuirea laredactarea deciziei directorului executiv privind adoptarea criteriilor de monitorizare a controlului
intern si la numirea temporarad a managerului responsabil cu gestionarea riscurilor si controlul intern (MGRCI).

Rezultatele obtinute de IAC au fost urmatoarele:

e criteriile de monitorizare a controlului intern au fost identificate si validate de conducerea eu-LISA — inclusiv

indicatorii de performanta si valorile de referintg;
e conducerea constientizeaza mai bine principiile controlului intern si caracteristicile CCl;

e directorul executiv a fost sprijinit in luarea deciziei de a numi un manager responsabil cu gestionarea riscurilor si
controlul intern (MGRCI), precum si in definirea sarcinilor si a cerintelor de cooperare;

e directorul executiv a fost sprijinit in luarea deciziei de adoptare a criteriilor de monitorizare a controlului intern
(inclusiv a indicatorilor de performanta si a valorilor de referinta).

2.5.3 Curtea de Conturi Europeana (CCE)
Curtea de Conturi Europeana a efectuat auditul obisnuit al conturilor anuale ale eu-LISA pentru exercitiul financiar 2019.

Curtea a auditat urmatoarele:

a) conturile anuale ale agentiei, care cuprind situatiile financiare>* si rapoartele privind executia bugetaras3
pentru exercitiul financiar incheiat la 31 decembrie 2019;
b) legalitatea si regularitatea operatiunilor subiacente acestor conturi.

51 Raportul IAC, ref. Ares(2020)1058524 - 19.2.2020.

52 Acestea cuprind bilantul si contul de profit si pierdere, tabelul fluxurilor de numerar, situatia modificarilor in structura activelor nete, precum si sinteza principalelor
politici contabile, alaturi de o serie de alte note explicative.

53 Acestea cuprind contul rezultatului bugetar si anexa la contul rezultatului bugetar.
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Opinia privind fiabilitatea conturilor

Tn opinia Curtii, conturile anuale ale agentiei prezinta in mod fidel, sub toate aspectele semnificative, situatia financiara
a acesteia la 31 decembrie 2019, precum si rezultatele operatiunilor sale, fluxurile sale de numerar si modificarile in
structura activelor nete pentru exercitiul incheiat la aceastd datd, in conformitate cu dispozitiile regulamentului sau
financiar si cu normele contabile adoptate de contabilul Comisiei. Aceste norme se bazeazd pe standardele de
contabilitate pentru sectorul public acceptate la nivel international.

Opinia privind legalitatea si reqularitatea operatiunilor subiacente conturilor

Tn opinia Curtii, veniturile si platile din conturile anuale aferente exercitiului incheiat la 31 decembrie 2019 sunt legale si
regulamentare sub toate aspectele semnificative.

Curtea a facut trei observatii preliminares, care nu pun in discutie opinia exprimata de Curte: doua s-au referit la
legalitatea si regularitatea tranzactiilor, iar una la gestiunea bugetara.

2.6 Actiuniintreprinse in urma recomandarilor si a planurilor de actiune pentru audit

Rata de punere in aplicare a recomandarilor de audit (KPI 24) pentru anul 20195 este de 62 % (adicd 21 de recomandari
au fost aplicate, iar 34 sunt in asteptare).

Pentru a confirma inchiderea (vezi coloana ,Inchise” din tabelul rezumativ 14), IAC5 si IASY au efectuat urmarirea anuald
a planurilor de actiune declarate ca fiind ,aplicate” (adica evaluarea de catre auditori a probelor furnizate si colectate).
De asemenea, CCE a urmdrit observatiile pe care le-a formulat in auditurile anterioare.

Stadiul aplicarii recomandarilor de audit la 31 decembrie 2019 este sintetizat in tabelul 14.

Tabelul 14: Stadiul aplicarii recomandarilor de audit

Recomandarile .
. Total P Total deschise
IAS, IAC si CCE, L R ) o Inchise in .
. deschise in In curs Aplicate Intarziate la sfarsitul
ordonate dupa 2019 )
2019 anului 2019
evaluare
Critice o 0 0 0 o o
Foarte importante 36 10 16 10 13 23
Importante 12 4 5 3 3 9
Total 48 14 21 13 16 32
Note:
n scopul monitorizarii, recomandarile formulate de CCE sunt evaluate ca ,foarte importante”
in curs: Punerea in aplicare se desfasoara conform planului. Nu a expirat termenul sau a fost convenit un
nou plan de actiune/termen impreuna cu auditorul.
Aplicate: Conform declaratiei destinatarului recomandarii. Chestiunea este gata sa faca obiectul unei

reevaluari din partea auditorului, in vederea inchiderii.

54
55

57
58

Observatiile sunt preliminare la momentul redactarii acestui raport. Este posibil sa fie necesar ca Curtea si agentia sa se pund de acord asupra textului final inainte de
publicarea oficiala a raportului de audit, care este planificata pentru trimestrul 4 din 2020.

Raportul IAC cdtre Consiliul de administratie cu privire la stadiul punerii in aplicare a recomandarilor de audit la 31 decembrie 2019, ref. 2020-055.

Rezultatele urmaririi pentru anul 2019 — Nota IAC cu nr. ref. Ares(2020)1230716 — 27.2.2020.

Nota IAS privind urmarirea unei recomandari de audit inca neaplicate, ref. Ares (2020) 1778243 — 26.3.2020.

Raportul anual al CCE privind agentiile UE pentru exercitiul financiar 2018, punctul 3.26. Agentia Europeana pentru Gestionarea Operationald a Sistemelor Informatice
la Scard Larga in Spatiul de Libertate, Securitate si Justitie (eu-LISA), anexa — pagina 221.
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intarziate: Recomandarea este in curs de aplicare, dar nu a fost indeplinita in termenul convenit.
inchise: Auditorul a inchis in mod oficial problema.

Critice: Deficienta esentiald in procesul auditat, cu efecte negative la nivelul entitatii.

Foarte importante: Deficientd esentiald in procesul auditat, cu efecte negative asupra intregului proces.

Importante: Deficienta semnificativa in intrequl proces auditat sau deficientd esentiald pentru o parte

semnificativa a procesului auditat.

Recomandari deschise, semnificativ intarziate, foarte importante siimportante — IAS%

Recomandarea 2.3: Planificarea si alocarea resurselor umane (RU) (subactiune: stabilirea gradului de punere in
aplicare a proiectului Allegro) (foarte importantd)

Recomandarea 1: Proceduri de achizitii — definirea si formalizarea controalelor (foarte importanta)
Recomandarea 2: Estimarea valorii contractelor, controlul ofertelor financiare si alte controale aferente (foarte
importanta)

Recomandarea 3: Controale Thainte de incheierea unor contracte specifice (importantd)

Recomandarea 4: Asistentd externd in procesul de achizitie (importantd)

Recomandari deschise, semnificativ intarziate, foarte importante si importante — IAC®

Recomandarea nr. 2015100924 — Definirea si organizarea gestionarii contractelor (foarte importanta)
Recomandarea nr. 2018090562 — Guvernanta gestiondrii activelor IT (foarte importantd)

Recomandarea nr. 2018090563 — Primirea activelor si depozitarea (foarte importanta)

Recomandarea nr. 2018090564 — Responsabilitatile personalului legate de gestionarea activelor IT (foarte
importanta)

Recomandarea nr. 2018090565 — Capacitatea de a exploata activele ABAC (foarte importantad)

Recomandarea nr. 2018090566 — Fluxul de informatii si respectarea procedurii de scoatere din gestiune (foarte
importanta)

Recomandarea nr. 2018090566 — Gestionarea configuratiilor si registrul software in departamentul Operatiuni
(foarte importanta)

Recomandarea nr. 2018090569 — Manipularea bunurilor de la punctul de livrare la depozit (foarte importanta)
Recomandarea nr. 2018090570 — Procedura practica de intretinere la locul de continuitate a activitatii din SJP
(importantad)

Agentia va informa IAS si IAC despre progresele realizate in aplicarea acestor planuri de actiune. Agentia va intreprinde

actiuni ferme si urgente pentru a aborda recomandarile intarziate, stabilind inclusiv noi date de punere in aplicare.

2.7 Actiuni intreprinse in urma observatiilor formulate de autoritatea care acorda

descarcarea de gestiune

Gestiunea bugetara si financiara

1. Autoritatea de descdrcare de gestiune constatd cd eforturile de monitorizare a bugetului pe parcursul exercitivlui

financiar 2018 au condus la o ratd de executie bugetard de 75,18 %; observd cd rata scdzutd de executie este cauzatd

de angajamentele restante, in principal legate de cheltuielile operationale, care sunt conditionate de adoptarea

temeiului lor juridic; constatd, de asemenea, cd rata de executie a creditelor de platd a fost de 94,08 %, ceea ce

reprezintd o crestere de 2,55 % fatd de 2017.

59 Raport privind recomandarile intarziate semnificativ, foarte importante si importante ale Serviciului de Audit Intern 2019, ref. Ares (2020) 1714318 — 23.3.2020.
60 Rezultatele urmaririi pentru anul 2019 — Nota IAC cu nr. ref. Ares(2020)1230716 — 27.2.2020.
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Regulamentul de instituire a eu-LISA prevede obligatia agentiei de a-si ajusta bugetul pentru a reflecta nivelul subventiei
aprobate in bugetul general al UE. Inscrierea de resurse in bugetul agentiei pentru acte legislative incd neadoptate
introduce riscuri semnificative pentru o buna gestiune financiarg; astfel de riscuri au fost raportate in mod sistematic
Consilivlui de administratie. Agentia a pledat pentru adoptarea unei abordari mai flexibile a planificarii resurselor
financiare asociate noilor sarcini, precum si pentru consultdri mai rapide si coordonate in pregatirea fiselor financiare
legislative.

2. Autoritatea de descdrcare de gestiune constatd cd agentia a prezentat memorii in apdrare Tribunalului Uniunii Europene
de la Strasbourg la 15 mai 2018 si la 15 februarie 2019 si cd decizia Tribunalului Uniunii Europene nu a fost incd emisd;
observd, de asemenea, cd discutiile menite sd ajunga la o solutionare alternativa au fost reluate in aprilie 2019; solicitd
agentiei sd informeze fdrd intdrziere autoritatea de descdrcare de gestiune in cazul in care se va ajunge la o solutionare
alternativd sau de indatd ce se va pronunta hotdrarea Tribunalului Uniunii Europene.

Agentia ia act de observatiile autoritatii de descarcare de gestiune. Agentia subliniaza ca discutiile de solutionare initiate
in aprilie 2019 nu au condus la o solutionare alternativa. In acest context, la 12 noiembrie 2019, eu-LISA a solicitat
programul audierilor pentru cele doud proceduri aflate in desfasurare in fata Curtii Administrative de la Strasbourg
(cerere financiard si cerere de preluare judiciara). Ulterior, Curtea Administrativa a informat partile cu privire la
posibilitatea de a transmite un raspuns sau documente noi, datoratad in special unei modificari a elementelor in ambele
cauze. Astfel, intre decembrie 2019 si aprilie 2020 a avut loc un al doilea schimb de pledoarii in ambele cauze.

La 20 mai 2020, Curtea Administrativa a stabilit o posibila data de audiere pentru cauzele de mai sus, iar instanta a
confirmat ca fazele preliminare s-au incheiat pentru ambele proceduri.

Agentia se angajeazd sa informeze autoritatea care acorda descdrcarea de gestiune de indatd ce se va pronunta
hotdrarea in prima instanta a Curtii Administrative.

3. Autoritatea de descdrcare de gestiune constatd cu ingrijorare cd, potrivit raportului Curtii, rata de executie bugetard a
agentiei a fost mai micd decat cea planificatd din cauza adoptdrii sau a intrdrii in vigoare tardive a actelor juridice (o
problemd care nu se afld sub controlul agentiei), ceea ce a afectat atat evolutia, cat si dezvoltarea sistemelor existente
si a celor noi; constatd cd agentia, ca rdspuns, a returnat Comisiei 74 ooo ooo EUR in credite de platd si a reportat
49 000 000 EUR in credite de angajament, pundnd astfel in discutie ipotezele de planificare continute in fisele financiare
legislative intocmite de Comisie; subliniazd cd inscrierea resurselor bugetare in bugetul agentiei votat pentru acte juridice
care nu au fost incd adoptate prezintd riscuri semnificative pentru o bund gestiune financiard; invitd Comisia, impreund
cu agentia, sd coreleze mai bine planificarea bugetard cu momentul adoptdrii sau intrdrii in vigoare a actelor juridice.

Astfel cum se mentioneazad in observatia nr. 1, Regulamentul de instituire a eu-LISA prevede obligatia agentiei de a-si
ajusta bugetul pentru a reflecta nivelul subventiei aprobate in bugetul general al UE. Inscrierea de resurse in bugetul
agentiei pentru acte legislative inca neadoptate introduce riscuri semnificative pentru o buna gestiune financiarg; astfel
de riscuri au fost raportate in mod sistematic Consiliului de administratie. Agentia a pledat pentru adoptarea unei
abordari mai flexibile a planificarii resurselor financiare asociate noilor sarcini, precum si pentru consultari mai rapide si

coordonate in pregdtirea fiselor financiare legislative.
Performanta

6. Autoritatea de descdrcare de gestiune constatd, in lumina observatiilor si a comentariilor fdcute in 2018 de autoritatea
de descdrcare de gestiune, cd agentia gestioneazad trei sisteme informatice la scard largd, separate si neintegrate, in
conformitate cu instrumentele juridice respective care guverneazd aceste sisteme, iar calendarele si constrangerile de
dezvoltare diferite care decurg din aceste cadre juridice au facut ca sistemele informatice sd fie dezvoltate separat si in
mod neintegrat; constatd cd agentia recunoaste cd aceastd abordare nu este nici durabild, nici eficientd din punct de
vedere operational sau bugetar; salutd faptul cd agentia a demarat o initiativd de eficientizare a arhitecturii si proiectdrii
sistemelor, principala fortd motrice fiind initiativa de interoperabilitate a Comisiei; incurajeazd agentia sd exploreze in
continuare posibilitdtile de a crea proceduri comune si sisteme partajate.
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Tn efortul sdu de a urmari eficienta si economiile de scard, agentia s-a pregatit pentru o abatere radicald de la modelul
de aprovizionare descris in observatie. Aceste pregatiri au dus la lansarea licitatiei pentru Cadrul de inginerie transversala
(TEF), care este in curs de evaluare la momentul redactdrii prezentului raport (iunie 2020).

Se preconizeaza cd TEF va determina o crestere semnificativd a eficientei si a economiilor de scard si ca va limita
posibilitatea ,blocarii la acelasi furnizor”. De asemenea, ca model de aprovizionare, TEF reflecta mai fidel noua structurd
organizatorica a departamentului Operatiuni.

Licitatia pentru TEF este organizatd in patru loturi:

e |otul 1: proiectare generica, asigurarea calitatii si asistenta pentru integrare, acoperind proiectarea la nivel inalt
a sistemelor si asistarea agentiei in probleme legate de programare si de asigurarea calitatii;

e |otul 2: asigurarea resurselor necesare dezvoltarii, care cuprinde activitatile de proiectare detaliata, dezvoltare
si evolutie a sistemelor operationale de baza, precum si a componentelor partajate si reutilizabile (inclusiv a
componentelor de interoperabilitate);

e lotul 3: asigurarea resurselor necesare infrastructurii si platformelor;

e lotul 4: servicii de testare, abordarea testarii pe toate sistemele.

In completarea viziunii de aprovizionare pentru TEF, o a doua cerere de oferte va cuprinde operatiunile zilnice si
intretinerea corectiva pentru toate sistemele (Cadrul operational transversal).

7. Autoritatea de descdrcare de gestiune reaminteste (in special avand in vedere faptul cd agentia se ocupd de
interoperabilitatea unor date sensibile) importanta serviciilor de gestionare si prelucrare a datelor si necesitatea
internalizdrii acestor servicii; subliniazd in acest sens importanta protectiei si a confidentialitdtii acestor date si riscurile
potentiale pe care le presupune actualul sistem de gestionare externd a serviciilor IT.

Agentia ar dori sd sublinieze c3, de la inceputul infiintarii sale, sistemele de a caror gestionare raspunde sunt operate
astfel Incdt niciun contractant tert s& nu poatd avea acces la datele de productie. Tn acest context, referirea la
~gestionarea externa a serviciilor IT” induce in eroare si nu reflecta modelul operational al eu-LISA.

9. Autoritatea de descdrcare de gestiune salutd progresele inregistrate in ceea ce priveste recomanddrile Curtii din anii
anteriori; constatd, totusi, cd agentia incd nu publicd anunturi de posturi vacante pe site-ul Oficiului European pentru
Selectia Personalului (EPSO); prin urmare, solicitd agentiei sd ia mdsuri pentru a asigura publicarea locurilor de muncd
vacante pe site-ul EPSO.

De la inceputul anului 2019, agentia publica anunturi de posturi vacante pe site-ul EPSO.

11. Autoritatea de descdrcare de gestiune subliniazd importanta furnizdrii de date defalcate pe gen pentru a putea analiza
evolutia echilibrului intre genuri in randul personalului agentiei si al organelor sale de conducere.

Echilibrul de gen s-a imbunatatit din 2018 in 2019, cand procentul de femei angajate la eu-LISA a crescut de la 22 % la
29 %. Statisticile sunt incluse anual in DUP (tabelul 15).
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Tabelul 15: Echilibrul de gen in randul personalului agentiei

31.12.2019 Administratori Asistenti
Genul AT AC END AT AC Total
Barbati 88 27 7 29 7 158
Femei 24 15 1 13 12 65
Total 112 42 8 42 19 223

Politica in domeniul personalului

13. Autoritatea de descdrcare de gestiune constatd cu ingrijorare lipsa echilibrului de gen in Consiliul de administratie (40
de bdrbati si 6 femei).

eu-LISA ia act de aceasta recomandare. Agentia nu poate influenta insa nominalizarile membrilor, ale supleantilor si ale
observatorilor in Consiliul de administratie. Conform Regulamentului de instituire a agentiei, statele membre, tarile
asociate si Comisia sunt cei care isi desemneaza reprezentantii in Consiliul de administratie al eu-LISA.

14. Autoritatea de descdrcare de gestiune constatd, in lumina comentariilor si a observatiilor fdcute in 2018 de autoritatea
de descdrcare de gestiune, cd agentia intelege riscurile semnificative pentru continuitatea operatiunilor sale pe care le
genereazd efectivul redus de personal; subliniazd cd agentia a solicitat personal suplimentar in documentele sale de
programare; recunoaste cd o astfel de crestere a personalului trebuie aprobatd de Parlament si Consiliu si cd agentia
incearcd sa atenueze riscul prin reprioritizarea sarcinilor si prin recrutare rapidd; subliniazd cd practica actuvald de
recrutare a personalului necesar pentru punerea in aplicare a unui act juridic numai dupd intrarea sa in vigoare implicd
dependenta de personalul existent pentru a intreprinde mdsuri pregdtitoare punerii in aplicare a actului juridic respectiv,
pundand presiune pe capacitdtile echipei de bazd a agentiei si prin urmare, prezintd riscul de a afecta desfdsurarea
activitatilor sale zilnice; solicitd Comisiei sd@ permitd angajarea timpurie a unora dintre membrii personalului prevazut
intr-o propunere de act juridic, pentru a permite agentiei sd se pregdteascd eficient pentru punerea in aplicare a actului
Juridic respectiv.

eu-LISA ia act de aceasta recomandare si confirmad ca angajarea timpurie a personalului necesar pentru noile sarcini sau
pentru extinderea sarcinilor existente atribuite agentiei va Tmbunatati in mod substantial agilitatea organizatiei si va
elimina unele riscuri majore legate de cresterea volumului de munca al personalului agentiei.

15. Autoritatea de descdrcare de gestiune constatd cd, in conformitate cu raportul Curtii referitor la o anumitd procedurd
de recrutare, comitetul de selectie al agentiei, in detrimentul transparentei procedurii, s-a abdtut de la anuntul de post
vacant publicat si a aplicat, pentru includerea solicitantilor pe lista de rezervd, un scor minim mai mare decdt cel publicat
in anunt; din rdspunsul agentiei, constatd angajamentul acesteia de a utiliza o formulare mai strictd in anunturile de
post vacant care urmeazad sd fie publicate in viitor; salutd faptul cd agentia si-a reajustat imediat practica pentru
procedurile n curs si cd orientdrile privind procedurile de recrutare vor include principiul conform cdruia pragul pentru
lista de rezervd trebuie stabilit ex ante; solicitd agentiei sd asigure respectarea criteriilor de selectie publicate.

Agentia confirma ca practica a fost reajustata si ca formularea anunturilor de post vacant este mai strictd, pentru a se
evita diferitele interpretari.

Achizitiile publice

17. Autoritatea de descdrcare de gestiune constatd cu ingrijorare cd, in conformitate cu raportul Curtii, doud pldti auditate
pentru furnizarea ,intretinerii corective in stare de functionare a sistemului de informatii Schengen” (MWS) au fost
partial neregulamentare, in sensul cd agentia a modificat un contract specific prin cresterea taxelor lunare de intretinere
fdrd a modifica contractul-cadru MWS pentru a prevedea cresterea pretului, iar ulterior a prelungit acel contract cu 1,5
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luni de la data expirdrii contractului-cadru MWS; subliniazd cd suma suplimentard pldtitd pentru intretinerea lunard si
plata pentru intretinerea dupd data de expirare a contractului-cadru sunt partial neregulamentare; ia act de rdspunsul
agentiei cd au avut loc intarzieri la lansarea contractului-cadru succesor, cd mdsurile suplimentare luate in timpul
procesului de atribuire au dus la necesitatea de a asigura continuitatea intretinerii sistemului de informatii Schengen in
conformitate cu obligatiile legale ale agentiei si cd este in curs procesul de finalizare a setului de liste de verificare si
sabloane pentru procedurile de achizitii publice, ca si crearea de capabilitdti pentru planificarea sprijinului activitdtilor
operationale si a achizitiilor subiacente; solicitd agentiei sd asigure respectarea dispozitiilor privind achizitiile publice.

Agentia ia notd de observatie. Intarzierile aparute in lansarea contractului-cadru succesor si etapele suplimentare
introduse in timpul procedurii de atribuire au dus la necesitatea de a asigura continuitatea intretinerii sistemului, in
conformitate cu obligatiile juridice ale agentiei. Agentia a luat deja masuri pentru a atenua riscul evidentiat in observatie,
consolidand capacitdtile de gestionare a contractelor si a furnizorilor si realocand personalul responsabil pentru
pregatirea si evaluarea ofertei cdtre alte roluri operationale.

18. Autoritatea de descdrcare de gestiune mai mentioneazd cd, potrivit raportului Curtii, formula stipulatd in caietul de
sarcini pentru identificarea ofertei cu cea mai bund calitate pentru contractul MWS a fost diferitd de cea comunicatd in
documentul de intrebdri si rdspunsuri pentru ofertanti si cd au fost identificate si alte deficiente in ceea ce priveste
calitatea, integralitatea si consecventa informatiilor furnizate; remarcd faptul cd@ agentia recunoaste necesitatea
imbunadtatirii si documentdrii verificdrilor de consecventd si a comparabilitdtii intre planificarea licitatiei si contractele
efective, pentru a face posibild evaluarea ex post (in prezent, aceasta nu este prevdzutd ca functie in procesul de achizitii
publice, din cauza lipsei de resurse umane); invitd agentia sd consolideze controlul intern privind achizitiile.

Agentia ia nota de observatie. Verificarea consecventei si comparabilitatea dintre planificarea licitatiei si contractele
efective vor fi imbunatatite si documentate, pentru a face posibila evaluarea ex post.

In prezent, evaluarea ex post nu este prevazutd ca functie in procesul de achizitii publice, din cauza lipsei de resurse
umane alocate in acest scop. Agentia a luat deja mdsuri pentru a consolida capacitatile de gestionare a contractelor si a
furnizorilor si pentru a repartiza personalul responsabil cu pregatirea si evaluarea ofertei in alte roluri operationale.

Pregdtirea contractului succesor a necesitat supravegherea prompta si competenta din partea personalului operational
fnsarcinat cu aceste responsabilitati. intarzierile substantiale Tn pregatirea componentelor-cheie ale cererii de oferte au
dus la probleme de calitate.

19. Autoritatea de descdrcare de gestiune constatd cu ingrijorare cd, potrivit raportului Curtii, in cazul unui contract pentru
furnizarea de servicii de telecomunicatii, agentia a atribuit un contract unicului operator economic care a depus o ofertd,
iar valoarea contractului atribuit a fost de 144 000 EUR, suma publicatd in anuntul de participare initial; constatd insd
cd oferta financiard depusd de operator a fost de doar 45 700 EUR, rezultand in atribuirea unui contract pentru o sumd
care depdseste oferta, lucru care nu respectd normele privind achizitiile publice; ia act de rdspunsul agentiei conform
cdruia oferta financiard a fost conceputd doar ca un scenariu neobligatoriu in scopul evaludrii licitatiei, iar pldtile lunare
efective se bazeazd pe prestarea efectiva a serviciilor la preturile unitare din oferta initiald; solicitd agentiei sd nu atribuie
contracte pentru preturi care depdsesc ofertele ofertantilor.

Agentia ia nota de observatie. Subliniazd insa ca oferta financiara a fost gandita ca simplu instrument fara caracter
obligatoriu, destinat evaluarii ofertelor. Platile lunare efective se bazeazd pe serviciile prestate efectiv, in conformitate
cu preturile unitare din oferta initiald, ceea ce elimina posibilitatea cheltuielilor exagerate.

20. Autoritatea de descdrcare de gestiune constatd cd, potrivit raportului Curtii, agentia a prelungit durata unui contract
direct pentru furnizarea de servicii de securitate si receptie de la patru la sase ani, mdrind valoarea contractului cu 73 %
(ceea ce nu este conform cu Regulamentul financiar), facdnd astfel neregulamentare pldtile executate dupd perioada
initiald; ia act de rdspunsul agentiei conform cdruia situatia s-a produs in circumstante exceptionale, care au fost
raportate in timp util si analizate in registrul de exceptii; recunoaste cd deciziile au fost luate pentru a asigura furnizarea
continud a serviciilor de securitate; solicitd agentiei sd asigure respectarea normelor privind achizitiile publice.
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Agentia ia notd de observatie. Agentia nu a avut altd alternativd decét sa se asigure ca serviciile de securitate nu sunt
intrerupte. Circumstantele exceptionale care au impus prelungirea contractului au fost determinate de ingrijordrile
privind confidentialitatea, care ar fi putut periclita reqgularitatea procedurii de licitatie.

Agentia a imbunatatit procesul de planificare, monitorizeaza constant evolutia contractului-cadru si initiaza in timp util
noi proceduri de licitatie pentru a preveni prelungirile neregulamentare (care depasesc o anumita perioada sau valoare).
Tn cadrul noului contract pentru servicii de securitate si receptie nu au avut loc exceptii.

21. Autoritatea de descdrcare de gestiune salutd faptul cd, in urma comentariilor si observatiilor sale referitoare la utilizarea
pe scard largd a contractantilor externi pentru dezvoltarea si intretinerea proiectelor IT, agentia lucreazd la o strategie
de aprovizionare care sd asigure cea mai bund utilizare a resurselor proprii; subliniazd identificarea de cdtre Curte a unei
tendinte orizontale, la nivelul tuturor agentiilor, de a utiliza personalul extern angajat pe posturi de consultanti IT;
subliniazd ca dependenta agentiei de recrutarea externd in acest domeniu trebuie abordatd urgent; recunoaste cd
decizia de a aloca resurse suficiente de personal revine Parlamentului si Consiliului, in calitate de autoritdti bugetare.

Pentru a da curs observatiilor Curtii, agentia a realizat o ,strategie de aprovizionare” care reflectd optiunile de
aprovizionare actuale, precum si o analiza juridica a aspectelor contractuale asociate utilizarii furnizorilor externi de
servicii in tarile In care se afla agentia.

Solutia doritd ar fi cresterea numarului de personal si scaderea numarului de furnizori externi care presteaza servicii care
ar trebui efectuate de membrii personalului pe termen lung. Implementarea unei astfel de solutii ar necesita acordul
coordonat al autoritdtilor bugetare ale agentiei si al Comisiei Europene.

22. Autoritatea de descdrcare de gestiune indeamnd agentia sd exploreze posibilitdti de a pune in comun resursele necesare
sarcinilor care se suprapun cu alte agentii cu activitati similare; incurajeazd agentia sd inceapd sd caute modalitdti de
partajare a personalului non-expert in domenii precum TIC si contabilitate, in special cu Organismul Autoritdtilor
Europene de Reglementare in Domeniul Comunicatiilor Electronice (cu sediul la Riga) si cu Agentia Europeand pentru
Produse Chimice (cu sediul la Helsinki).

Agentia ia act de observatiile autoritatii de descarcare de gestiune si informeaza ca deja colaboreaza cu alte agentii ale
UE in domeniul TIC, ca parte a Comitetului consultativ TIC al agentiilor UE. Agentia va explora si alte modalitati de
colaborare cu Organismul Autoritdtilor Europene de Reglementare in Domeniul Comunicatiilor Electronice si cu Agentia
Europeana pentru Produse Chimice. Subliniaza insa lipsa de personal TIC la sediul sdu din Tallinn, unde doar doi membri
ai personalului sunt alocati acestei functii.

Prevenirea si gestionarea conflictelor de interese si transparenta

23. Autoritatea de descdrcare de gestiune regretd, totusi, cd noul model de declaratie de interese nu a fost aplicat si
conducerii executive; constatd cu regret cd o declaratie privind absenta conflictului de interese este disponibild numai
pentru directorul executiv.

Tniunie 2020, Consiliul de administratie al agentiei va adopta noile norme privind conflictele de interese, in conformitate
cu articolul 110 din Statutul functionarilor. Aceste norme se vor aplica tuturor membrilor personalului agentiei, inclusiv
conducerii superioare.

Autoritatea de descdrcare de gestiune constatd cd, in conformitate cu rdspunsul agentiei, nu existd nicio obligatie legald
de a publica CV-urile membrilor consiliului sdu de administratie; subliniazd, in acest sens, cd agentiile Uniunii ar trebui
sd fie un model de transparentd si invitd membrii Consiliului de administratie sd isi publice CV-urile pe site-ul agentiei.

Nu exista nicio obligatie legala referitoare la aceasta cerintd; prin urmare, membrii/supleantii/observatorii Consiliului de
administratie nu pot fi obligati sa-si publice CV-urile. Agentia va incuraja insd in continuare reprezentantii Consiliului de
administratie sa isi prezinte CV-urile, cu scopul de a mari nivelul de transparenta a grupului.
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24. Autoritatea de descdrcare de gestiune constatd, in urma comentariilor si observatiilor sale referitoare la recomanddrile
de audit deschise, cd rata de punere in aplicare a planurilor de actiune adoptate in urma diverselor recomanddri de audit
a avut o tendintd descrescdtoare in 2018 si cd agentia a adoptat si a implementat cadrul de control intern revizuit la
inceputul anului 2019;
ia act de faptul cd serviciul de audit intern a stabilit un plan strategic de audit pentru perioada 2019-2021, pe baza
rezultatelor unui exercitiu de evaluare a riscurilor desfdsurat in februarie 2018 atat la sediul central din Tallinn, cat si la
amplasamentul tehnic din Strasbourg, care acoperd principalele procese administrative si operationale ale agentiei;
invitd agentia sd raporteze autoritdtii de descdrcare de gestiune cu privire la punerea in aplicare a recomandarilor de
audit.

Agentia monitorizeaza continuu si raporteaza cu privire la implementarea recomandarilor de audit. Raportul de
monitorizare din 31 decembrie 2019 arata cd nu exista recomandari de audit ,critice” deschise. Raportul arata, de
asemenea, ca au fost urmate 21 de recomandari de audit din cele 34 preconizate, ceea ce reprezintd o rata de
implementare de 62 %. Rezultatul (desi incd sub obiectivul stabilit de 8o %) este o imbunatatire clara in comparatie cu
rata de implementare de 42 % inregistrata la sfarsitul anului 2018. Chiar si asa, in 2020 agentia a intreprins actiuni ferme
si urgente pentru a aborda recomandarile intarziate, stabilind inclusiv noi date de punere in aplicare. Agentia este
increzatoare cd va mentine tendinta pozitiva si va pune in aplicare toate recomandarile restante, fara alte intarzieri.

Alte observatii

26. Autoritatea de descdrcare de gestiune solicitd agentiei sd se concentreze pe diseminarea rezultatelor cercetdrilor sale
cdtre public si sd se adreseze acestuia prin intermediul retelelor sociale si al altor canale mediatice.

Agentia a publicat mai multe rapoarte legate de cercetare prin site-ul sdu corporativ si a depus eforturi notabile pentru
a ajunge la public prin intermediul canalelor de socializare.

Avand n vedere caracterul sensibil al unora dintre rezultatele cercetarilor, nu toate informatiile pot fi puse la dispozitia
publicului, dar agentia a diseminat toate rapoartele care contin informatii publice despre rezultatele cercetarilor.
Acestea sunt urmatoarele:

e Raportul studiului de testare optica a tehnicii de imagisticad multispectrala (MSI) Eurodac
e Tehnologii ale registrelor distribuite si blockchain: Rezultate principale
e Elaborarea arhitecturii viitoare a sistemelor IT interoperabile din cadrul eu-LISA

e Raportul Grupului de lucru pentru solutii TIC destinate frontierelor externe (maritime/terestre).

Agentia s-a concentrat in mod proactiv asupra eforturilor de a Tmpartdsi informatiile esentiale si de a asigura
transparenta prin intermediul canalelor de socializare, toate acestea inregistrand o crestere considerabild a publicului
(+33 % pe Twitter, +58 % pe Facebook, +99 % pe LinkedIn, +125 % pe YouTube). De asemenea, agentia a inceput sa
dezvolte noi centre de sensibilizare online, cu scopul de a ajunge la un public si mai larg si de a mari vizibilitatea sarcinilor

si responsabilitatilor care i revin.
2.8 Evaluarea de catre conducere

Conducerea agentiei are un grad rezonabil de certitudine cd sunt instituite controale interne adecvate care functioneaza
conform scopului urmarit; pe tot parcursul anului, riscurile majore au fost identificate si gestionate corespunzator.
Aceasta certitudine este confirmata si de rezultatele auditurilor interne si externe efectuate pe parcursul anului.

2.9 Evaluarile externe

In conformitate cu Regulamentul de instituire a eu-LISA, Comisia a realizat prima evaluare a agentiei in termen de trei
ani de lainceperea operatiunilor sale, cu sprijinul unui contractant extern. Evaluarea a fost realizata in stransa cooperare
cu CA al eu-LISA si cu agentia Tnsdsi. Evaluarea s-a desfasurat pe o perioadd de un an (din martie 2015 pana in
martie 2016) si a vizat perioada cuprinsa intre 1 decembrie 2012 si 30 septembrie 2015.
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Evaluarea a examinat modul in care eu-LISA si-a indeplinit mandatul, astfel cum a fost stabilit in Regulamentul de
instituire, analizand patru aspecte: eficienta, eficacitatea, valoarea addugata si coerenta. De asemenea, s-a examinat
contributia agentiei la crearea unui mediu informatic coordonat, eficace si coerent pentru gestionarea sistemelor
informatice la scard largd care sprijina punerea in aplicare a politicilor JAI

Evaluarea a ajuns la concluzia cd agentia isi indeplineste in mod eficace mandatul. Pe baza acestei evaluari, in urma
consultarii cu Consiliul de administratie, Comisia a emis recomandari cu privire la modificarile care trebuie aduse
Regulamentului de instituire a agentiei. Aceste recomandari, alaturi de avizul Consiliului de administratie, au fost
transmise Parlamentului European, Consiliului si Autoritatii Europene pentru Protectia Datelor.

La 20 noiembrie 2019, agentia a prezentat Consiliului de administratie stadiul de punere in aplicare a recomandarilor
pentru perioada noiembrie 2018 - octombrie 2019. Dintre cele 30 de recomandari enumerate, 26 au fost implementate,
iar doud au fost implementate partial (R 4.1a: Abordare prin gestiune pe activitati pentru a spori capacitatile de
planificare ale eu-LISA si a consolida transparenta si responsabilitatea; R 3.12: Agentia ar trebui sa-si continue eforturile
|3udabile de consolidare a proceselor si procedurilor interne, in conformitate cu cele mai bune practici privind ITIL v3).
Doua recomandari sunt caduce Tn contextul mandatului revizuit al agentiei si nu vor fi puse in aplicare (R 3.26: Impactul
asumarii sarcinilor legate de DubliNet asupra resurselor ar trebui evaluat oficial; R 6.4: Agentia ar trebui sa asigure
adoptarea unui program de lucru multianual si, de asemenea, sa garanteze corelarea activitatilor sale cu strategia
multianuala instituita).

Rata generald de punere in aplicare a planului pentru perioada de raportare a crescut de la 75 % la 93 %. Tabelul 16
prezinta o defalcare mai detaliatd a stadiului implementarii, in functie de importanta recomandarilor individuale.
Agentia a continuat sa faca progrese semnificative in punerea in aplicare a planurilor in perioada de raportare.
Majoritatea activitatilor planificate au fost realizate, doar doua recomandari fiind implementate partial.

Tabelul 16: Stadiul punerii in aplicare a recomandarilor din evaluarea agentiei

. Foarte ) Total Pondere
Critice . Importante Minore
importante

Aplicate 3 5 16 2 26 93%
Aplicate partial 1 — 1 — 2 7%
Nu mai prezintd

relevantd - - (2) (1) (2) —
Total 4 5 17 2 28 100 %
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3 Evaluarea eficacitatii cadrului de control intern
(CCl)

3.1 Eficacitatea CCl

3.1.1 Metodologia utilizata pentru a evalua eficacitatea CCl

Controlul intern este un proces care ajuta o organizatie sd isi atinga obiectivele si sd sustina performanta operationala si
financiara, respectand normele si reglementarile, si care sprijina luarea de decizii solide, reducand riscurile la niveluri
acceptabile prin controale eficiente din punctul de vedere al costurilor. Decizia nr.2019-042 a Consiliului de
administratie al eu-LISA din 19 martie 2019 impune directorului executiv sa pund in aplicare principiile si caracteristicile
controlului intern, precum si sa instituie o structura organizatoricd si un sistem de control intern care sa fie in
conformitate cu principiile si caracteristicile adoptate de Consiliul de administratie.

Componentele controlului intern Tn cadrul eu-LISA sunt mediul de control, evaluarea riscurilor, activitatile de control,
informarea si comunicarea si activitdtile de monitorizare. Aceste cinci componente sunt interconectate si trebuie sa fie
prezente si sd functioneze corespunzator la toate nivelurile organizatiei pentru ca operatiunile de control intern sa fie
eficace. In continuare, cadrul specifica principiile fiecirei componente si caracteristicile fiecarui principiu, care sunt
definite pentru a luain considerare mecanismele de guvernanta specifice agentiei. Principiile si caracteristicile de control
intern stabilite constituie standardele minime mentionate la articolul 44 alineatul (2) din Regulamentul financiar al eu-
LISA.

Directorul executiv a numit seful unitatii Guvernantd si capacitati in functia de manager interimar responsabil cu
gestionarea riscurilor si controlul intern (MGRCI), pentru a-| sprijini la instituirea, monitorizarea, punerea in aplicare,
evaluarea cadrului de control intern si raportarea cu privire la acesta. Directorul executiv este mandatat sd efectueze
anual o evaluare generala a eficientei cadrului de control intern al eu-LISA. Prima evaluare anuala de acest tip a avut loc
n primul trimestru al anului 2020 si a stat la baza informatiilor din prezentului raport anual de activitate consolidat
referitoare la eficacitatea controalelor interne derulate de eu-LISA in 2019.

Prima evaluare anuala a cuprins stabilirea unei valori de referinta pentru fiecare principiu, acolo unde a fost posibil,
evaluari la nivel de principiu si componente si o evaluare generala. Indicatorii si principiile de bazd ale CCl au fost definite
n anexa 2 la Decizia directorului executiv privind adoptarea criteriilor de monitorizare a controlului intern si numirea
temporara a MGRCI. Pentru a realiza evaluarea, MGRClI si coordonatorul de control intern al eu-LISA au adunat date din
diferite surse din cadrul agentiei si le-au analizat pe baza unor criterii de monitorizare definite, printre care sondajul in
randul personalului, registrul de exceptii si evenimente de neconformitate, rapoartele de audit interne si externe ,
documentatia privind dezvoltarea si monitorizarea diferitelor procese operationale in cadrul agentiei si altele.

3.1.2 Rezultatele evaluarii eficacitatii CCl
Mediul de control

Mediul de control este bine instituit in agentie. Standardele de conduita, procesele si structurile sunt in vigoare si au fost
actualizate in timp util, Tn pofida transformarii organizatorice semnificative recente. CA, directorul executiv si celelalte
cadre de conducere isi exercita rolurile si responsabilitatile in mod eficace.

Principiul 1: eu-LISA demonstreaza angajament fata de integritate si valorile etice
Stadiu: implementat integral

Agentia a intreprins o serie de actiuni in 2019 pentru a-si actualiza cadrul intern referitor la standardele de conduita si
pentru a se asigura ca noii membri ai personalului sunt informati corespunzator despre acestea. Un audit intern privind
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recrutarea personalului, gestionarea si implicarea furnizorilor de servicii structurale si deontologia organizationald a
concluzionat c3, in contextul dificil al evolutiei rapide a agentiei, sistemele de control intern referitoare la deontologia
organizationala sunt, in ansamblu, adecvate. Normele privind prevenirea si gestionarea conflictelor de interese in ceea
ce priveste personalul eu-LISA au fost modificate, iar procesul de intocmire a declaratiilor pe proprie rdspundere ale
personalului s-a desfasurat cu succes.

Principiul 2: CA demonstreaza independentd fatd de conducere si exercita supravegherea conceperii si a realizarii
controlului intern
Stadiu: implementat partial

Sunt instituite procese si proceduri care permit Consiliului de administratie sa supravegheze guvernanta agentiei si sa isi
asume responsabilitatea politicd generald pentru gestionarea realizata de directorul executiv. Odata cu noua
implementare a CCl si cu numirea MGRCI, rolul CA referitor la practicile de gestionare a riscurilor si de control intern va
fi consolidat in continuare. Rolul directorului executiv este bine stabilit in ceea ce priveste conceperea si realizarea
controlului intern. Numirea MGRCI va veni in sprijinul directorul executiv si, incepand cu 2020, va oferi asigurdri
suplimentare cu privire la integralitatea si fiabilitatea rapoartelor conducerii si a rapoartelor referitoare la performanta
operationald. Directorul executiv, cu sprijinul MGRCI, va lua masuri suplimentare pentru a se asigura de intelegerea CCl
si de urmarirea controalelor la toate nivelurile, inclusiv de cdtre sefii de departament, sefii de unitate si managerii de
proiect.

Principiul 3: Sub supravegherea CA, conducerea stabileste structuri, linii ierarhice si atributii si responsabilitati
corespunzatoare in indeplinirea obiectivelor
Stadiu: implementat partial

Structura de conducere a agentiei este bine stabilitd si a fost restructuratd cu succes in timpul transformarii
organizationale din 2019. Au fost create noi unitati, iar managerii lor au fost numiti cu succes, avand roluri bine definite.
Atributiile, responsabilitatile si liniile ierarhice sunt bine stabilite. Gestionarea contractelor si gestionarea activelor
rdman domenii care necesita eforturi suplimentare pentru ca agentia s3 poatd concepe, adopta si implementa noi
procese, proceduri si controale.

Principiul 4: eu-LISA demonstreaza angajamentul de a atrage, a dezvolta si a retine persoane competente, proportional
cu obiectivele
Stadiu: implementat

Un raport de audit intern a confirmat cd, in timpul recrutarii masive din 2019, calitatea proceselor aferente a fost
mentinuta.

Principiul 5: eu-LISA responsabilizeaza persoanele pentru sarcinile lor de control intern in realizarea obiectivelor
Stadiu: implementat

Evaluarea si promovarea personalului se realizeaza prin procesele si procedurile instituite, cu implicarea grupurilor de
analiza si oferind angajatilor posibilitatea de a comenta sau de a face apel la persoane sau entitati independente interne

sau externe.
Evaluarea riscurilor

eu-LISA are mecanisme si proceduri solide de guvernanta pentru identificarea si evaluarea riscurilor. Astfel de masuri
exista la diferite niveluri si sunt actualizate si revizuite periodic.

Principiul 6: eu-LISA precizeazd obiectivele cu suficienta claritate pentru a permite identificarea si evaluarea riscurilor
asociate
Stadiu: implementat
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Obiectivele sunt definite in mod constant la fiecare nivel si sunt revizuite periodic. Se definesc obiective si indicatori de
performantd pentru toate activitdtile enumerate in DUP, iar realizarea lor este consemnata in RAAC. Numdrul mare de
activitdti enumerate face ca activitdtile de planificare si raportare s3 fie foarte costisitoare, ceea ce inseamna ca o
revizuire a lor ar fi benefica. Capacitatea de gestionare a programelor si a portofoliului va ajuta la realizarea acestui lucru
dupd implementare. Structura de guvernanta pentru gestionarea programelor si a portofoliului a fost actualizata odata
cu procedura privind lista de angajare si cu infiintarea Comitetului director corporativ.

Principiul 7: eu-LISA identifica riscurile la adresa atingerii obiectivelor sale in intreaga organizatie sile analizeaza ca baza
pentru determinarea modului in care ar trebui gestionate riscurile
Stadiu: implementat

Riscurile suntidentificate pentru toate activitatile, la diverse niveluri si in diferite etape, de la planificare pana la executie.
Activitdtile semnificative, in special proiectele mari, respecta metodologia de gestionare a proiectelor instituita de
agentie, care presupune evaluarea si monitorizarea periodica a riscurilor proiectelor. Pentru noile programe mari de
dezvoltare, riscurile sunt raportate de cdtre consiliile de gestionare ale programelor respective. Riscurile corporative sunt
identificate si revizuite anual (vezi sectiunea 3.1.3).

Principiul 8: eu-LISA ia in considerare potentialul de fraudd atunci cand evalueaza riscurile la adresa atingerii
obiectivelor
Stadiu: implementat

Strategia antifrauda revizuita pentru perioada 2019-2021 a fost adoptatd de Consiliul de administratie Tn martie 201g9.
Aceasta include un plan de actiune si indicatori pentru realizarea obiectivelor. Detalii despre punerea sa in aplicare sunt
prezentate in sectiunea 3.1.4. Normele privind prevenirea si gestionarea conflictelor de interese in ceea ce priveste
personalul eu-LISA au fost modificate si a fost introdus cu succes un proces de declaratii pe proprie raspundere ale
personalului.

Principiul 9: eu-LISA identificd si evalueaza modificarile care ar putea avea un impact semnificativ asupra sistemului de
control intern
Stadiu: implementat partial

Riscurile rezultate din numeroasele modificari au fost luate in considerare in mod adecvat, in special in ceea ce priveste
prioritatile operationale legate de noile acte legislative. Modificarile au fost puse in aplicare in urma procedurilor
identificate in mecanismele de guvernantd ale diferitelor programe (GC, CGP, CA). Trecerea de la standardele de control
intern la cadrul de control intern a fost o schimbare semnificativa, cu un risc de discontinuitate. Impactul schimbarii
asupra controlului intern nu a fost evaluat pe deplin.

Activitdtile de control

S-au desfasurat activitati de control la diferite niveluri ca parte a proceselor, procedurilor si mecanismelor de guvernanta
existente in diversele departamente si unitati.

Controalele asupra sistemelor IT sunt efectuate independent pentru sistemele operationale principale si pentru
sistemele corporative. Agentia acorda o atentie considerabila securitatii sistemelor, inclusiv problemelor legate de
continuitatea activitatii si de recuperarea in caz de dezastru. Punerea in aplicare a recomandarilor de audit referitoare la
gestionarea contractelor si la integrarea gestiondrii activelor cu gestionarea configuratiilor ar consolida controlul
agentiei asupra achizitiilor si intretinerii sistemelor si a infrastructurii lor.

Principiul 10: eu-LISA selecteaza si dezvolta activitati de control care contribuie la atenuarea riscurilor la adresa atingerii
obiectivelor pana la niveluri acceptabile
Stadiu: implementat partial
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Au fost desfasurate activitati de control, insa nu sunt integrate intr-o strategie de control, risc si conformitate, deoarece
aceasta nu este incd elaborata. Integrarea controalelor intr-o strategie ar contribui si la evaluarea eficacitatii, precum si
a costurilor si beneficiilor lor, conform normelor financiare.

Principiul 11: eu-LISA selecteaza si dezvolta un control general asupra tehnologiei pentru a sprijini atingerea
obiectivelor
Stadiu: implementat partial

Controalele asupra sistemelor IT reprezintd activitati esentiale pentru agentie. Acestea se desfdsoara independent
pentru sistemele operationale de baza si pentru sistemele corporative. Agentia acordd o atentie considerabild si
securitatii sistemelor, inclusiv continuitatii activitatii si recuperdrii in caz de dezastru. Unele recomandari semnificative
ale auditurilor nu au fost inca puse in aplicare (de exemplu, gestionarea contractelor, integrarea managementului
activelor cu managementul configuratiilor). Aceste procese ar consolida controlul agentiei asupra achizitiei si intretinerii
sistemelor si a infrastructurii acestora.

Principiul 12: eu-LISA desfasoara activitati de control prin politici corporative care stabilesc asteptarile si prin proceduri
care pun in aplicare politicile
Stadiu: implementat partial

Abaterile si cererile de omitere a controalelor au fost raportate si consemnate intr-un registru prin proceduri care implica
mai multe functii si niveluri ierarhice. O analiza si o revizuire a registrului au fost prezentate directorului executiv si
Comitetului de conducere. Au fost efectuate evaluari generale si ale impactului, iar rezultatele lor au fost utilizate pentru
a pregati lista de proiecte si programul anual de lucru.

Informarea si comunicarea

Activitdtile de informare si comunicare ale agentiei urmeaza proceduri si procese bine stabilite, care ajuta la atingerea
unor obiective organizationale mailargi. Aceste procedurisi procese ar putea fi mobilizate pentru a sensibiliza maiintens
membrii personalului cu privire la responsabilitatile care le revin in ceea ce priveste controlul intern si pentru a incuraja
intelegerea proceselor si a abordarilor conexe. Au fost adoptate noi procese, iar agentia isi imbunatateste gestionarea
informatiilor si a documentelor.

Principiul 13: eu-LISA obtine sau genereaza si foloseste informatii relevante si de calitate pentru a sprijini functionarea
controlului intern
Stadiu: implementat partial

Au fost adoptate noi procese, iar agentia isi imbunatateste gestionarea informatiilor si a documentelor. Punerea in
aplicare a acestui principiu ar beneficia de adoptarea strategiei de control, care ar putea furniza datele necesare pentru

functionarea controlului intern.

Principiul 14: eu-LISA comunica pe plan intern informatiile, inclusiv obiectivele si responsabilitatile de control intern,
care sunt necesare pentru a sprijini functionarea controlului intern

Stadiu: implementat partial

Exista o gama larga de activitati de comunicare interna, care transmit mesaje despre obiective si provocari, printre altele.

Comunicarea dedicata controlului intern si elementelor conexe nu este inca operationala.

Principiul 15: eu-LISA comunica cu partile externe despre aspecte care afecteaza functionarea controlului intern
Stadiu: implementat partial

Existd 0 gama larga de activitati de comunicare externd, urmand strategiile si planurile de actiuni stabilite. Comunicarea
dedicata controlului intern si elementelor conexe nu este inca operationala.
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Activitdtile de monitorizare

Agentia efectueaza evaludri continue si specifice ale controalelor sale interne, pe baza autoevaluarilor efectuate de
membirii personalului in domeniul lor de responsabilitate, raportand cu privire la activitati, la inregistrarea exceptiilor si
evenimentelor de neconformitate, la punerea in aplicare a strategiei antifrauda si la constatarile auditurilor interne si
externe. Rezultatele acestor evaludri sunt comunicate nivelurilor ierarhice relevante si conduc la recomandari si planuri
de actiune pentru implementarea lor, cu specificarea rolurilor, a responsabilitatilor si a termenelor specifice.

Principiul 16: eu-LISA selecteaza, dezvolta si efectueaza evaludri continue si/sau separate pentru a stabili dacd toate
componentele controlului intern sunt prezente si functioneaza
Stadiu: implementat

Agentia foloseste entitati interne si externe independente pentru a evalua in mod regulat eficacitatea mecanismelor, a
procedurilor si a proceselor de guvernanta, inclusiv a controalelor. Rezultatele acestor evaluari sunt comunicate
nivelurilor ierarhice relevante si conduc la recomandari si planuri de actiune pentru implementarea lor, cu specificarea
rolurilor, a responsabilitatilor si a termenelor specifice.

Principiul 17: eu-LISA evalueazad si comunica in timp util deficientele de control intern acelor parti responsabile de luarea
de masuri corective, printre care se numara conducerea si Consiliul de administratie, dupa caz
Stadiu: implementat partial

Agentia a efectuat prima sa evaluare de testare a eficacitatii CCl in 2020.

3.1.3 Riscuri corporative majore in perioada de raportare

Tabelul 17: Riscuri corporative majore

Clasament [ Descrierea riscului

Este posibil ca masurile deja intreprinse sa nu fie suficiente pentru a garanta ca dimensionarea
capacitatii centrului de date va permite agentiei sa gazduiasca sistemele viitoare.

Amprenta centrului de date ar putea reprezenta o limitare in gazduirea unor platforme suplimentare

care sa sprijine noile proiecte, cum ar fi EES si ETIAS, si astfel ar putea sa impiedice agentia sa

RISCUL1  jestasoare noi activititi.

Probabilitate conform analizei calitative: 3,9
Impact conform analizei calitative: 2,8

Raspunsul la risc: Reducere

Instabilitatea organizationala care rezulta din restructurarea agentiei.

Reorganizarea, prin care se urmareste consolidarea capacitatii agentiei de a face fata provocarilor
viitoare, determind schimbari semnificative pe termen scurt, care risca sa creeze instabilitate la nivelul
RISCUL >  resurselor umane sial proceselor organizationale.

Probabilitate conform analizei calitative: 3
Impact conform analizei calitative: 2,9

Raspunsul la risc: Reducere
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Pericol de crestere semnificativa a costurilor legate de infrastructura de comunicatii.

Intrucdt agentia este obligata prin contractul-cadru DIGIT privind TESTA-ng, exista un risc semnificativ
de crestere a costurilor din cauza extinderii TESTA-ng, care va fi negociata in curand.

Aceasta prelungire este necesara pentru a acoperi intervalul pana la contractul succesor, FPEN (Future

RISCUL 3 Pan European Network).
Probabilitate conform analizei calitative: 2,7
Impact conform analizei calitative: 3,1

Raspunsul la risc: Reducere

Potentiala pierdere temporara a unor functii de asistenta externa din cauza trecerii la un nou
contract-cadru.

Contractele-cadru in temeiul carora contractantii acorda agentiei asistenta externa se vor incheia in
urmatoarea perioada de 12 luni. Contractele cu majoritatea contractantilor se incheie in aceasta
perioadd, determinand probabil o plecare semnificativa a contractantilor in acelasi timp. In functie de
aranjamentele pentru un viitor contract-cadru, poate exista o perioada in care serviciile de asistenta
furnizate de acesti contractanti sa nu fie asigurate. Avand in vedere rolul important jucat de multi dintre
ei (vezi problema dependentei de personalul nestatutar), exista riscul unui impact semnificativ asupra
continuitatii activitatii.

RISCUL 5

Probabilitate conform analizei calitative: 2,9
Impact conform analizei calitative: 2,5

Raspunsul la risc: Reducere

eu-LISA PUBLIC



eu-LISA PUBLIC
98 RAPORTUL ANUAL DE ACTIVITATE CONSOLIDAT AL EU-LISA 2019

incdlcarea confidentialitatii: expunere publicd accidentald a unor informatii sensibile privind
achizitiile.

Prin expunerea accidentald a unor informatii sensibile privind achizitiile, care pot duce la crearea unui
avantaj competitiv si pot facilita situatiile de aranjare a licitatiilor, reputatia agentiei poate avea de

RISCULE  giferit si se poate ajunge la anularea ofertelor sau la litigii ex post.
Probabilitate conform analizei calitative: 3,4
Impact conform analizei calitative: 1,8
Raspunsul la risc: Reducere
Incapacitatea agentiei de a corela activitatile orientate spre viitor si activitatile actvale de
intretinere a sistemelor cu structurile si procedurile deja instituite (invatare, introducere in
organizatie etc.).
Agentia se confrunta cu o perioada viitoare in care se prevede dezvoltarea extinsa a sistemelor. Acest
lucru va trebui realizat alaturi de dedicarea continua pentru intretinerea si dezvoltarea sistemelor
actuale. Desi munca este diferitd, cele doua componente trebuie integrate si trebuie sa se obtind
RISCUL7 informatii prin activitatea de management operational utilizata pentru dezvoltarea noilor sisteme.
Acest obiectiv aduce cu sine provocari in ceea ce priveste integrarea de personal nou, formarea
personalului actual si adaptarea la noile procese etc.
Probabilitate conform analizei calitative: 2,2
Impact conform analizei calitative: 1,8
Raspunsul la risc: Reducere
Externalizarea serviciilor informatice corporative.
Planul anticipat de externalizare a activitdtii informatice corporative include un nivel de risc privind
confidentialitatea, integritatea si disponibilitatea care ar putea sd afecteze performanta, securitatea si
calitatea serviciilor, de exemplu ca urmare a distantei geografice mari dintre locul de furnizare a
RISCUL 8

serviciilor si sediul eu-LISA sau a lipsei controlului asupra utilizatorilor privilegiati de nivel inalt.
Probabilitate conform analizei calitative: 2
Impact conform analizei calitative: 1,5

Raspunsul la risc: Reducere

Sursa riscurilor corporative pentru anul 2019 a fost faza anuald de colectare si evaluare a riscurilor, realizata pana in al
treilea trimestru al anului 2018 de catre conducerea eu-LISA (membrii comitetului de conducere si sefii de sector).
Riscurile au fost evaluate de partile interesate prin intermediul unei analize calitative (ale cdrei rezultate sunt
probabilitatea medie si impactul mediu) si al unei analize cantitative atunci cand a fost posibil (valoarea de risc
asteptata). Riscurile corporative au fost discutate si confirmate in timpul atelierului anual pe aceastd tema care a avut
loc la sfarsitul anului 2018 si a fost desemnat un responsabil cu gestionarea riscurilor.

Planurile de rdspuns convenite pentru riscurile identificate Tn 2018 au fost urmarite in cursul anului 2019 si mentinute
pana la inchiderea riscului.

Atelierul anual pe tema riscurilor corporative a avut loc la 28 noiembrie 2019. S-a decis sa se mentina deschise toate

riscurile identificate Tn 2018, Tn afara de riscul 7, care a fost combinat cu un risc identificat in cursul exercitiului din 2019.
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3.1.4 Raport privind punerea in aplicare a planului de actiune pentru strategia antifrauds®*
Strategia antifraudd revizuita cuprinde trei obiective strategice pentru perioada 2019-2021:

e consolidarea culturii antifrauda in cadrul agentiei;

e stabilirea si mentinerea unui nivel inalt de etica in conformitate cu activitatile eu-LISA;

e dezvoltarea unei baze de informatii operative in scopuri de prevenire si detectare.

IAC a monitorizat in mod regulat punerea in aplicare a planului de actiune asociat strategiei. Raportul rezuma
raspunsurile primite de la responsabilii pentru diversele actiuni in urma mai multor intalniri intre acestia si IAC. Pe baza
declaratiilor persoanelor responsabile de actiuni, IAC a efectuat o procedura de asigurare si a adunat dovezi pentru a
defini stadiul punerii in aplicare.

Planul a cuprins initial 12 actiuni, fiecare avand ca scop atenuarea unuia sau mai multor riscuri de fraudd identificate.
Agentia a pus in aplicare sase din cele douasprezece actiuni planificate, ceea ce inseamna o rata de implementare de
50 %. Acest rezultat poate fi calificat drept suficient pentru anul 2019. Cu toate acestea, Tn anii urmatori se asteapta
eforturi mai intense din partea persoanelor responsabile de actiuni, pentru a se realiza implementarea integrala.

IAC a facut urmatoarele recomandari pentru a imbunatati eficienta monitorizarii:
e asigurarea disponibilitdtii datelor necesare pentru calcularea indicatorilor de performanta ai strategiei;

e in noiembrie 2019, in timpul exercitiului anual de gestionare a riscurilor corporative, agentia a identificat doud
noi riscuri potentiale de frauda. Planul de actiune ar trebui actualizat cu actiuni de atenuare indreptate impotriva
acestor doua riscuri (lucru deja realizat);

e datoritd complexitatii planurilor de actiune marcate ca fiind ,In curs”, se propun termene revizuite pentru
punerea in aplicare a acestor planuri de actiune.

3.2 Concluziile evaluarii eficientei CCl

Constatarile primei evaluari a eficacitatii controlului intern la eu-LISA indica functionarea eficace a cadrului de control
intern al agentiei. In acelasi timp, calendarul intensiv de implementare a principalelor initiative ale agentiei si gestionarea
aferentd a unor resurse financiare si umane substantiale vor necesita imbunatatirea continua a nivelului si eficacitatii
controalelor. Tn acest sens, agentia ar beneficia de integrarea explicitd si detaliatd a obiectivelor, a riscurilor si a
controalelor, inclusiv de definirea apetitului pentru risc la nivelurile relevante, pentru a stabili un nivel adecvat al
controalelor. Astfel de eforturi ar contribui la evaluarea eficacitatii controlului, la identificarea posibilelor lacune si la
prioritizarea actiunilor de urmarire, precum si la intarirea responsabilitatii personalului si la promovarea transparenteiin

derularea, monitorizarea si raportarea activitatilor.

61 Raportul IAC, ref. Ares(2020)1109829 — 21.2.2020.
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3.3 Declaratia managerului responsabil cu gestionarea riscurilor si controlul intern
Subsemnata,

Manager responsabil cu gestionarea riscurilor si controlul intern in cadrul Agentiei Europene pentru Gestionarea
Operationald a Sistemelor Informatice la Scara Larga in Spatiul de Libertate, Securitate si Justitie (eu-LISA),

In calitate de manager responsabil cu gestionarea riscurilor si controlul intern,

Declar c3, in conformitate cu cadrul de control intern eu-LISA, am comunicat directorului executiv sfaturile si
recomanddrile mele cu privire |a starea generala a controlului intern Tn cadrul agentiei.

Certific prin prezenta cd informatiile referitoare la sistemul de control intern furnizate in prezentul raport anual de
activitate si in anexele sale sunt, din cate cunosc, exacte, fiabile si complete.

Tallinn, 27 iunie 2020

//' 3 WA PLATONOVA—

Anna Platonova
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4 Asigurarea din partea conducerii

4.1 Analiza elementelor de sustinere a asigurarii

Componentele principale ale asigurarii vin in sprijinul asigurdrii rezonabile furnizate de ordonatorul de credite in
declaratia sa de asigurare, cuprinsa in raportul anual de activitate. Acestea sunt prezentate succint mai jos.

Componenta 1: Evaluarea de catre conducere
Evaluarea de cdtre conducere

Conducerea agentiei are un grad rezonabil de certitudine c3, in ansamblu, sunt instituite controale adecvate care
functioneaza in conformitate cu scopul urmarit; riscurile sunt monitorizate si atenuate in mod corespunzdtor si se
realizeaza imbunatatirile si consolidarile necesare.

Tn plus, conducerea agentiei recunoaste nevoia de a mentine un nivel ridicat de eficientd a cadrului sdu de control intern
si de a urmari monitorizarea si evaluarea implementarii componentelor si principiilor CClin vederea realizarii obiectivelor
stabilite in regulamentul de instituire a agentiei si in strategia sa pe termen lung.

Registrul de exceptii

Tncepand cu anul 2013, n cadrul agentiei s-a instituit o procedura pentru inregistrarea exceptiilor, iar la inceputul lui 2015
s-a adoptat o procedura oficiala de inregistrare si gestionare a exceptiilor. Obiectivul general al procedurii este de a
stabili mdsurile adecvate pentru a garanta ca circumstantele exceptionale sau cazurile semnificative in care s-a omis
efectuarea controalelor ori s-au produs abateri de la cadrul de reglementare stabilit sunt explicate, inregistrate si
raportate in amanunt, in conformitate cu principiul transparentei. Orice exceptie trebuie documentata, justificata si
aprobata la nivelul corespunzator inainte de luarea oricaror masuri.

Tn 2019 s-au inregistrat 25 de exceptii si 8 evenimente de neconformitate. A fost efectuatd o evaluare a registrului de
exceptii si de evenimente de neconformitate, care a fost transmisd ordonatorului de credite in ianuarie 2020.
Ordonatorul de credite a stabilit cd aceste exceptii nu necesita exprimarea unei rezerve oficiale in declaratia de asigurare,
pe baza materialitatii. Avand in vedere punerea in aplicare a CCl si concluziile formulate in urma evaluarii registrului de
exceptii, procedura standard de operare pentru exceptii si evenimente de neconformitate va fi actualizatd in 2020.

Componenta 2: Rezultatele auditului extern
Opinia IAS

In 2019, Serviciul de Audit Intern (IAS) al Comisiei a realizat un audit de asigurare privind procedurile agentiei de
recrutare a personalului, de gestionare si angajare a furnizorilor de servicii structurale (FFS), precum si privind
deontologia organizationald. IAS a concluzionat c3, in contextul dificil dat de evolutia rapida a agentiei, in general,
procedurile de recrutare respectd cadrele de reglementare in vigoare, iar sistemele de control intern pentru gestionarea
selectdrii si recrutdrii personalului si deontologia organizationala sunt corespunzdtoare. De asemenea, agentia
gestioneaza furnizorii de servicii structurale in conformitate cu conditiile prevazute in contractele-cadru de servicii
incheiate cu fiecare dintre acestia. In schimb, exista inca deficiente in ceea ce priveste procesele de evaluare a cerintelor
privind resursele umane si lipsa de asigurari juridice (nationale) referitoare la implicarea furnizorilor de servicii
structurale.
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Opinia CCE (observatii preliminare in vederea raportului privind conturile anuale ale eu-LISA pentru exercitiul
financiar 2019)

Opinia privind fiabilitatea conturilor

In opinia Curtii, conturile agentiei pentru exercitiul incheiat la 31 decembrie 2019 prezintd in mod fidel, sub toate
aspectele semnificative, situatia sa financiara la 31 decembrie 2019, precum si rezultatele operatiunilor sale, fluxurile
sale de numerar si modificarile in structura activelor nete pentru exercitiul incheiat la aceastd datd, in conformitate cu
dispozitiile regulamentului sau financiar si cu normele contabile adoptate de contabilul Comisiei. Aceste norme se
bazeaza pe standardele de contabilitate pentru sectorul public acceptate la nivel international.

Opinia privind legalitatea si regularitatea operatiunilor subiacente conturilor

Tn opinia Curtii, operatiunile subiacente conturilor anuale aferente exercitiului incheiat la 31 decembrie 2019 sunt legale
si regulamentare sub toate aspectele semnificative.

Componenta 3: Monitorizarea rezervelor din perioadele de raportare anterioare

Declaratia de asigurare a ordonatorului de credite inclusa in raportul anual de activitate pentru 2018 nu continea nicio

rezerva.
Concluzie

Avand in vedere aspectele mentionate n sectiunile 3 si 4 din prezentul raport, se poate trage concluzia cd nu exista
deficiente semnificative in ceea ce priveste controalele interne, care ar putea avea un impact asupra declaratiei de

asigurare.

4.2 Rezerve

Pe baza informatiilor furnizate mai sus, ordonatorul de credite nu a formulat nicio rezerva.
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5 Declaratie de asigurare

Subsemnata,

in calitate de director executiv al Agentiei Uniunii Europene pentru Gestionarea Operationald a Sistemelor Informatice
la Scard Larga in Spatiul de Libertate, Securitate si Justitie (eu-LISA),

n calitate de ordonator de credite,
declar ca informatiile cuprinse in prezentul raport prezinta o imagine corecta si fidel3e.

Declar in continuare ca am obtinut o asigurare rezonabild ca resursele alocate activitatilor descrise in prezentul raport
au fost folosite pentru scopul preconizat si cu respectarea principiilor bunei gestiuni financiare, precum si ca procedurile
de control instituite oferd garantiile necesare cu privire la legalitatea si reqularitatea operatiunilor subiacente.

Aceastd asigurare rezonabild se bazeazd pe propria mea judecata si pe informatiile aflate la dispozitia mea, cum ar fi
rezultatele autoevaludrii, controalele ex post (auditurile Serviciului de Audit Intern al Comisiei Europene, auditurile
structurii de audit intern a eu-LISA si auditurile Curtii de Conturi Europene) pentru perioada anterioard anului in care fac
prezenta declaratie.

Confirm ca nu am cyfbstintd de niciun lucru neinclus in prezentul raport si care ar putea sa prejudicieze interesele

62 Inacest context, imagine corects si fideld inseamna o imagine de incredere, completd si corect3 a situatiei existente in cadrul agentiei.
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Anexa |

corporativa

Indicatori-cheie

de  performanta

KPI | Indicator-cheie de performanta corporativa Tinta Realizata 2019
Numarul deficientelor critice identificate in timpul o
1 1
testelor de securitate
Procentajul riscurilor legate de securitate
2 identificate si solutionate prin controalele de 100 % 90 %
securitate efectuate
Verde = 99,99 %
%
3 Disponibilitatea sistemului central Eurodac 99,99 % > Galben = 99,50 % 99’;5; ’
Rosu < 99,50 % (Galben)
Verde = 99,45 %
1%
4 | Timpul de raspuns al sistemului central Eurodac 99,45 % > Galben = 9o % 99,9170
Rosu < 90 % (Verde)
Verde >= 99,99 %
. Disponibilitatea retelei de arie larga (WAN) (pentru 99,99 % > Galben = 99,50 % 99,9926 %
sistemele SIS Il si VIS) RosU < 99,50 % (Verde)
Verde 2 99,99 %
%
6 | Disponibilitatea sistemului central SIS Il 99,99 % > Galben 2 99,50 % 99/95 70
Rosu < 99,50 % (Galben)
Verde = 99,5 %
84 %
7 | Timpul de rdspuns al sistemului central SIS II 99,5 % > Galben = 99 % 93,84 7
Rosu < 99 % (Verde)
Verde = 99,99 %
,65 %
8 Disponibilitatea sistemului central VIS 99,99 % > Galben = 99,50 % 99,5570
Rosu < 99,50 % (Galben)
Verde = 100 %
%
9 | Timpul de raspuns al sistemului central VIS 100 % > Galben = 90 % 97179 70
Rosu <90 % (Galben)
10 | Ratade anulare a creditelor de plata reportate <5% 12,7%
11 | Rata (%) de executie a angajamentelor bugetare 95-99 % 98,70 %
12 | Rata (%) de executie a platilor >95% 99,30 %
Raportul (%) dintre resursele administrative si Administrative: 20 % 16,61%
14 .
resursele operationale Operationale: 70 % 72,38 %
Proportia (%) de plati finalizate in termenele
15 T ’ 90-100 % 92,8%
obligatorii
16 | Suprafata medie de spatiu de birou pe ENI (m?2) 10 m? 11,27 m?
Satisfactia participantilor externi la cursul de
17 >3 439
formare al eu-LISA
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Conformitatea achizitiilor cu planul de achizitii al

18 . 0,5-1,5 1,12
agentiei
Gestionarea proiectelor de achizitii: procentul
19 . . o i > 60 % 58 %
proiectelor principale de achizitii realizate la termen
Satisfactia clientilor: procentul utilizatorilor din
statele membre multumiti sau foarte multumiti de
20 - . . . >80 % 93,40 %
ansamblul serviciilor prestate de Biroul de asistenta
al eu-LISA
Proportia (%) activitatilor identificate in programul
21 ) " 90 % 82%
de lucru anual care au fost realizate sau planificate
Performanta serviciului de asistenta pentru
22 . >80 % 90 %
sistemele statelor membre
Gestionarea proiectelor: evaluarea proiectelor
23 | finalizate in raport cu parametrii de <10 % 8,57 %
calitate/cost/durata definiti
Procentul recomandarilor de audit aplicate Tn
24 . 80-100 % 62 %
termenele prevazute
Procentul zilelor de absenta de la locul de munca
25 | nedocumentate fata de cele documentate, in <25% 30%
perioada raportatd
26 | Procentul anual al fluctuatiei personalului <5% 3,14 %
Evaluari finalizate: 100 % 99 %
27 | Indicele de performanta a personalului Performantd scazuta: < 5% 0%
Performantd ridicata: > 10 % 56 %
28 | Nivelul de angajament al personalului >80 % 88 %
Vizitatori unici: nespecificat 95 570
Durata medie a vizitei: )
s 2,24 minute
nespecificatd
29 | Comunicare externa: vizibilitate online a eu-LISA Rata de respingere (bounce rate —
iesire dupa vizitarea unei singure 41,75 %
pagini): nespecificata
Actiuni per vizita (in medie):
3,32

nespecificat

Observatii privind KPI

[KPI'13]

a fost eliminat in urma unei decizii a Consiliului de administratie.

Securitatea

[KPI 1]

Problemele critice se referd la promptitudinea interventiilor si la aplicarea de corectii pentru vulnerabilitatile

identificate in sistem ca urmare a impactului operational al incompatibilitatilor si al problemelor tehnice. Pentru a

minimiza expunerea efectiva a sistemelor operationale de baza la aceste tipuri de vulnerabilitati, sunt puse in aplicare

masuri de control alternativ.

[KPI 2]

Problemele identificate in controlul efectuat pentru combaterea riscurilor identificate sunt reflectate in

constatdrile care rezulta din KPI 1. Pentru a rezolva problemele identificate au fost aplicate planuri de actiune corective.

Disponibilitatea sistemelor
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[KPI3, 6,8] Tinta legatd de disponibilitatea sistemelor nu este definitd in mod specific de instrumentele juridice
care reglementeazd sistemele. Tinta verde de 99,99 % a fost stabilitd de agentie deoarece sistemele pe care le
gestioneaza sunt definite ca sisteme cu disponibilitate mare.

Timpul de raspuns

[KPI4] Functiile operationale critice ale sistemului sunt grupate in doua categorii: tranzactii cu inalta prioritate si
tranzactii normale. Timpul standard de rdspuns pentru tranzactiile cu naltd prioritate este de 1 or3, iar pentru
tranzactiile normale — de 24 de ore. Pentru fiecare categorie se monitorizeaza cate un indicator. KPI 4 este media dintre
indicatorul pentru tranzactii cu inaltd prioritate si indicatorul pentru tranzactii normale. Indicatorul este verde daca
99,5 % din tranzactii se incadreaza in timpul de raspuns standard, galben daca 9o %-99,5 % din tranzactii se incadreaza
n timpul de raspuns standard si rosu daca mai putin de go % din tranzactii sunt sub timpul de raspuns standard.

[KPI7] Interogarile standard sunt impartite in categorii. Categoria 1 cuprinde toate interogarile unice si multiple
clasificate ca ,exacte”, deoarece in cdmpurile de cautare se furnizeaza informatii exacte. Interogarile inexacte sau vagi
sunt excluse din categoria 1. Timpul de raspuns standard pentru interogdrile de categoria 1 este de 1 secunda. Pentru
alte interogari, timpul de raspuns standard este de 3 secunde. Timpul de raspuns standard pentru interogarile de
categoria | este indicatorul de bazd pentru evaluarea performantei, deoarece acestea sunt cele mai reprezentative
interogari. Indicatorul KPI 7 este verde daca mai mult de 99,5 % din interogarile de categoria 1 au un timp de raspuns de
maximum 1 secundd, galben daca 99,5 %-99 % din interogdrile de categoria 1 au un timp de raspuns de maximum
1 secunda si rosu daca mai putin de 99 % din interogarile de categoria 1 au un timp de rdspuns de maximum 1 secunda.

[KPI9] Valoarea indicatorului consta in ponderea timpului total de raspuns care se incadreaza in limitele contractuale
pentru fiecare grup institutional (azil, frontiere, consulate, aplicarea legii si teritoriu). Pentru VIS exista trei limite
contractuale: indicatorul privind nivelul maxim pe ord, indicatorul privind incdlcarea SLA si indicatorul privind
inregistrarile. KPI g este rezultatul calculelor pentru toate grupurile institutionale si toate limitele contractuale.
Indicatorul este verde daca valoarea este egala cu 100 %, galben dacad valoarea este cuprinsa intre 9o % si 100 % si rosu
daca valoarea este mai mica de 9o %.
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Anexa ll  Statistici privind gestiunea financiara

Buget initial, transferuri si bugete rectificative

Tabelul de mai jos prezintd succint, pe capitole, transferurile bugetare interne efectuate de agentie in 2019 pentru

fondurile Cz, in milioane de euro. Consiliul de administratie a aprobat o modificare a bugetului:

Credite de angajament Credite de plata

Buget Transferuri Buget Buget Transferuri Buget

Capitol bugetar initial rectificativ initial rectificativ

A-11 Salarii si indemnizatii 24,4 -2,8 -2,6 19,1 24,4 -2,8 -2,6 19,1
A-12 Cheltuieli legate de recrutare 1,1 -0,7 0,4 1,1 -0,7 0,4
A-13 Cheltuieli pentru misiuni 0,4 0,1 0,6 0,4 0,1 0,6
A-14 Infrastructura sociomedicald 1,7 -0,1 1,5 1,7 -0,1 1,5
A-15 Formare pentru personal 0,9 0,9 0,9 0,9
TITLUL 1 - CHELTUIELI CU PERSONALUL 28,5 -3,5 -2,6 22,5 28,5 -3,5 -2,6 22,5
A-20 Cheltuieli pentru sedii 2,6 -0,9 1,7 2,6 -0,9 1,7
A-21 IT si telecomunicatii corporative 2,0 1,2 3,2 2,0 1,2 3,2
A-22 Bunuri mobile si costuri aferente 0,2 0,6 0,9 0,2 0,6 0,9
A-23 Cheltuieli administrative curente 0,8 -0,0 0,8 0,8 -0,0 0,8
A-24 Francarea corespondentei 0,0 -0,0 0,0 0,0 -0,0 0,0
A-25 Consiliul de administratie 0,6 -0,3 0,4 0,6 -0,3 0,4
A-26 Informare si publicatii 1,7 -0,5 1,2 1,7 -0,5 1,2
A-27 Servicii externe de asistenta 3,4 0,1 3,5 3,4 0,1 3,5
A-28 Securitatea 2,7 0,2 2,9 2,7 0,2 2,9
TITLUL 2 - CHELTUIELI DE FUNCTIONARE SI

CU INFRASTRUCTURA : ' 14s2 Ors 4,6 142 Ors 4,6
B3-o Infrastructurd 37,6 -19,0 18,6 49,8 -1,7 -21,2 26,9
B3-1 Aplicatii 211,5 19,9 -5,7 225,7 107,1 3,7 -42,3 68,5
B3-8 Activitdti de asistenta operationald 4,8 2,1 6,9 WA 1,1 5,5
TITLUL 3 - CHELTUIELI OPERATIONALE 254,0 3,1 -5,7 251,3 161,4 3,1 -63,5 100,9
TOTAL 296,7 0,0 -8,3 288,4 204,1 0,0 -66,1 138,1

Executia bugetului anual (sursa de finantare Ca)

Tn ceea ce priveste creditele pentru 2019 (sursa de finantare C1), agentia a atins un nivel ridicat de executie bugetar3, de
99,7 % privind creditele de angajament si de 99,3 % privind creditele de platd, luand in considerare reportarea automata

si neautomata a creditelor de angajament legate de noile sarcini.

ANGAJAMENTE (C1) PLATI (Ca)

Bugetate Consumate
(in milioane (in milioane
EUR) EUR)

Bugetate Consumate

UGS S (in milioane EUR) | (in milioane EUR)

Titlul 2 — Cheltuieli cu

personalul 22,5 21,5 95,7 % 22,5 21,5 95,7 %
din care executate 21,5 95,7 % 21,1 93,7 %
din care reportate automat - - 0,5 2,0%
Titlul 2 — Cheltuieli de
functionare si cu 14,6 14,6 100,0 % 14,6 14,6 100,0 %
infrastructura
din care executate 14,6 100,0 % 514 36,8%
din care reportate automat - = 9,2 63,2 %
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Titlul 3 — Cheltuieli

operationale 251,3 251,3 100,0 % 100,9 100,9 100,0 %
din care executate 92,2 36,7% 100,9 100, 0 %
din care raportate neautomat 159,1 63,3 %
997% | 2383 33710 99,3% |
din care executate 1284 44,5 % 127,4 92,3%
din care reportate automat - - 97 7,0 %
din care raportate neautomat 159,1 552%

Executia bugetului pentru alte surse de finantare

Tn plus fata de bugetul anual (sursa de finantare C1), agentia a executat credite:
- din creditele reportate in 2019 prin decizia CA (sursa de finantare C3);

- din venituri alocate la nivel intern (sursa de finantare Cg);

- dinreportarea creditelor de angajament (diferentiate la titlul 3 si nediferentiate la titlurile 1 si 2) si din creditele
de plata aferente (doar nediferentiate) din anii anteriori (sursa de finantare C8);

- din venituri externe alocate, sub forma de contributii primite din partea tarilor asociate in conformitate cu

articolul 46 alineatul (3) litera (b) din Regulamentul de instituire (sursa de finantare Ro, doar titlul 3).

Angajament

= Bugetate Consumate BugAetate Consumate*
Titlu bugetar ::;Zi:r: (in milioane | (in milioane angofljat miIE:)nane (in milioane % platit
: EUR) EUR) EUR) EUR)
a, Cheltuielicy G 22,5 21,5 95,7 % 22,5 21,1 93,7 %
personalul c8 0,4 0,4 81,8 % 0,4 0,4 81,8 %
Subtotal 22,9 21,9 95,5 % 22,9 21,4 93,5 %
Cheltuieli de G 14,6 14,6 100,0 % 14,6 5.4 36,8 %
A-2  functionare si cu (@A 0,0 0,0 100,0 % 0,0
infrastructura c8 5,1 45 87,8 % 5,1 45 87,8 %
Subtotal 19,8 19,1 96,9 % 19,8 9,9 50,0 %
Caeis 251,3 251,3 100,0 % 100,9 100,9 100,0 %
(@] 49,2 49,2 100,0 %
Bo-3 Cheltuieli Cs 0,0 0,0 100,0 % 0,0 0,0 100,0 %
operationale c8 229,2 224,4 97,9 %
Ro 9,4 0,7 7,8 % 9.4 0,4 4,4 %
Subtotal 539,1 525,6 97,5 % 110,4 101,4 90,1 %
TOATE TOTAL 581,8 566,6 97,4 % 97,4% 132,7 86,7 %

* Din titlul 3 C1, 13,6 milioane EUR au fost utilizate pentru plata angajamentelor din exercitiul respectiv. Restul sumei, sianume 87,4 milioane EUR, a

fost utilizat pentru acoperirea angajamentelor din exercitiile anterioare.

** Creditele de angajament consumate includ reportarea neautomata de 159,1 milioane EUR.

Transferuri bugetare

Tn cursul anului 2019 au fost efectuate urmatoarele operatiuni interne de transfer, in conformitate cu articolul 26 din
Regulamentul financiar al agentiei. Motivul transferurilor a fost acela de a asigura o alocare bugetard optima a creditelor

de angajament si de plata.

Agentia a efectuat 11 transferuriin baza articolului 26 alineatul (1) din Regulamentul financiar al agentiei. Tabelul rezuma
transferurile bugetare realizate in 2019. Majoritatea transferurilor au fost realizate intern, in cadrul aceluiasi titlu bugetar
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(evidentiate prin faptul cd operatiunea are valoare zero). Transferurile bugetare intre titluri sunt indicate cu valoarea

totala in euro.

Detalii complete cu privire la transferuri sunt furnizate in anexa V.

Titlu bugetar

Titlul 1 — Cheltuieli cu personalul

Titlul 2 — Cheltuieli de functionare

si cuinfrastructura

Titlul 3 — Cheltuieli operationale

Transfer Referints Credit de Credit de plata Credit de Credit de plata Credit de Credit de plata
bugetar ’ angajament angajament angajament

1 LIS.2384 o o o o

2 LIS.2399 o o o o

3 LIS.2402 o o

4 LIS.2407 o o o o

5 LIS.2417 -1000 000 -1000 000 1000 000 1000 000 o o

6 LIS.2419 o o o o

7 LIS.2421 o o o 0 o o

8 LIS.2443 o o o o

9 LIS.2450 0 0 o o

0 LI5.2453 -2 498 505 -2 498 505 -551872 -551872 3050377 3050377

11 LIS.2456 o o

Total -3 498 505 -3 498 505 448 128 448 128 3050377 3050377

Nu s-a efectuat niciun transfer in baza articolului 26 alineatul (2) din Regulamentul financiar al agentiei.
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Anexa lll  Organigrama
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Anexa lV Schema de personal

Schema de personal 2019

Schema de personal a eu-LISA pentru 2019 a cuprins 172 de posturi de agenti temporari.

Categorie si grad Agenti temporari
AD 16 o
AD 15 1
AD 14 1
AD 13 3
AD 12 4
AD 11 5
AD 10 8
ADg 16
AD 8 17
AD 7 31
AD 6 14
AD g 29

Total AD 129
AST 11 o
AST 10 o}
ASTg 1
AST 8 2
AST 7 A
AST 6 9
AST 5 12
AST 4 12
AST 3 3
AST 2 0
AST 1 0

Total AST 43
Total schema de personal 172
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Informatii privind nivelul initial pentru fiecare tip de post: tabel orientativ

Tabelul de mai jos prezinta nivelurile la care functiile esentiale enumerate de Comisia Europeana sunt reprezentate n
cadrul eu-LISA. Tn cazul in care exista diferente intre terminologia Comisiei si cea a agentiei, se utilizeaza denumirile de
posturi utilizate Tn cadrul agentiei. Trebuie precizat ca gradele de la momentul angajarii care sunt superioare celor
mentionate la articolul 53 din Regimul aplicabil celorlalti agenti ai Uniunii Europene se datoreaza recrutarilor organizate
in timpul etapei de instituire a agentiei, cand schema de personal prevedea grade superioare pentru anumite posturi.

Tipul Grupa de functii Mentiune privind incadrarea
Functii esentiale (exemple — terminologia contractului (GF), gradul de f '&"CQQ_' in domeniul asistentd
trebuie adaptatd conform denumirii postului , recrutare (sau nively| | @¢ministrativa sau operatiuni
. ) . (functionar, . . (conform definitiilor utilizate
respectiv la fiecare agentie) AT sau AC) minim da.ca pAostuI in metodologia de examinare)
este publicatin
Sef de departament — nivelul 2 AT AD 12 Administratie/operatiuni
Sef de unitate — nivelul 3 AT AD 9, AD 10 Administratie/operatiuni
Sef de sector — nivelul 4 AT, AC AD 5, AD 7, AD 8, AD 9, [Administratie/operatiuni
AD 10, GF IV
Functionar cu experientd AT AD 8, AD g Administratie/operatiuni
Functionar AT, AC AD 6, AD 7, AD 8, GF IV |[Administratie/operatiuni
Functionar debutant AT, AC AD 5, GF IV Administratie/operatiuni
Asistent cu experientd nu este cazul |nu este cazul nu este cazul
Asistent debutant AT, AC AST 3, GF I Administratie/operatiuni
Seful departamentului Servicii corporative AT AD 12 Administratie
Seful unitdtii Resurse umane AT AD 9 Administratie
Seful unitdtii Finante si achizitii AT AD 10 Neutru
Seful departamentului IT nu este cazul |nu este cazul nu este cazul
Secretar®/Asistent AT, AC AST 3, GF llI Administratie/operatiuni
Functionar postal nu este cazul |nu este cazul nu este cazul
Webmaster-Editor nu este cazul |nu este cazul nu este cazul
Responsabil cu protectia datelor AT AD 8 Administratie
Contabil AT AD 9 Neutru
Seful structurii de audit intern AT AD 9 Administratie/neutru
Asistent personal al directorului executiv®s  |AT AST 5 Administratie

Exercitiul de evaluare comparativa

La sfarsitul anului 2019, eu-LISA a desfasurat exercitiul de evaluare comparativa in conformitate cu metodologia
convenita in 2014 de sefii departamentelor administrative din cadrul agentiilor europene. Aceasta metodologie a fost

63 Schema de personal a eu-LISA nu include posturi de secretari sau functii de birou. Odats cu intrarea in vigoare a noului Statut al functionarilor, la 1 ianuarie 2014, eu-
LISA a decis sd pastreze gradele aprobate in schema de personal si sa sporeasca sarcinile membrilor de personal angajati cu gradele AST 2 si AST 3 pentru asistentii
dintr-un anumit domeniu (RU, IT etc.) sau pentru asistentii administrativi. In acelasi timp, atunci cand va fi necesar, furnizorii externi de servicii (intra muros) vor
desfasura si activitati de secretariat.

64 Acest grad la angajare a fost stabilit odatd cu infiintarea agentiei in 2012.
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conceputd prin adaptarea, perfectionarea si dezvoltarea metodologiei de examinare a Comisiei. In urma examinarii,
resursele umane ale agentiei au fost clasificate in functie de rolul organizational pe care il indeplineste fiecare post. Acest
exercitiu se axeazd in principal pe generarea de cifre referitoare la numarul posturilor de ,asistentd administrativa si

"o
|

coordonare”, de ,operatiuni” si ,neutre” in toate entitatile organizationale, pentru compararea rezultatelor cu anii
precedenti. Examinarea a fost aplicata tuturor posturilor eu-LISA. Rezultatele acestei examinari sunt prezentate in

tabelele de mai jos.

Rezultatele exercitiului de evaluare comparativa efectuat de eu-LISA in 2019 — angajati

(Sub)categoria tipurilor de posturi 2018 (%) 2019 (%)
Asistentd administrativd si coordonare 16 16,6
Asistentd 12,5 11,5
Coordonare 3,5 5,1
Operatiuni 73 72,4
Operatiuni generale 59 62,6
Gestionarea programelor 6 3,1
Coordonare operationald la nivel inalt 8 6,7
Evaluare si analiza impactului 0 o
Neutru 11 11
Finante 11 11
Control nu este cazul nu este cazul

Agentia a examinat, de asemenea, posturile ocupate de furnizorii externi de servicii (personalul contractantilor care

lucreaza la sediul sdu), cu urmatoarele rezultate.

Rezultatele exercitiului de evaluare comparativa efectuat de eu-LISA in 2019 — prestatori externi de servicii
(contractanti care lucreaza la sediul agentiei)

(Sub)categoria tipurilor de posturi 2018 (%) 2019 (%)

Asistentd administrativd si coordonare 47,5 51,2
Asistentd administrativd 44,5 47,8
Coordonare 3 34
Operatiuni 48,5 43,5
Operatiuni generale 41 36,3
Gestionarea programelor 3 2,9
Coordonare operationald la nivel inalt 2,5 2,4
Evaluare si analiza impactului 2 1,8
Neutru 4 5,2
Finante 4 5,2

Control nu este cazul nu este cazul

Tn viitor se va putea realiza un raport mai detaliat cu privire la alocarea resurselor umane pentru activitati, odatd cu
implementarea sistemului de raportare bazat pe activitati.

eu-LISA PUBLIC




eu-LISA PUBLIC
114 RAPORTUL ANUAL DE ACTIVITATE CONSOLIDAT AL EU-LISA 2019

AnexaV Resurse umane si financiare pe
activitati
Resurse umane

In 2019, dintr-un total de 223 de ENI (echivalent norma intreagd) disponibili, 157,85 ENI (70,8 % din personal) au fost
utilizati pentru activitati operationale si 23,85 ENI (10,7 % din personal) pentru activitatile financiare si de achizitii
aferente. 41,3 ENI (28,5 % din personal) au fost utilizati pentru activitati orizontale (coordonare generala si asistenta
administrativa). Din cauza structurii activitatilor agentiei, dintre care majoritatea nu sunt repetitive, la momentul
redactarii prezentului document nu se poate oferi o defalcare suplimentara.

Cheltuieli conform metodei de repartizare a costurilor pe activitati

Tn 2018, eu-LISA a elaborat o metodologie de repartizare a costurilor pe activitti, ceea ce a facut posibild identificarea
costurilor totale pentru fiecare sistem gestionat de agentie.

Cheltuielile totale pentru sisteme constau in:

e cheltuieli directe, acoperind costurile de intretinere si ale proiectelor;

e cheltuieli pentru retega;

e cheltuieli orizontale, care cuprind costurile operationale pentru infrastructura comuna si securitatea sistemelor,
precum si cheltuieli corporative si orizontale, in principal cheltuieli cu personalul si de functionare.

Realocarea cheltuielilor corporative si a celor operationale orizontale se bazeaza pe urmatorii factori privind costurile:

e cheltuieli directe pentru sisteme;

e timpul (costul fortei de munca) alocat sistemelor.
Pe parcursul exercitiului de raportare, agentia a executat un buget de 128,4 milioane EUR, din care:

e 729% s-a cheltuit in scopuri operationale (56 % cheltuieli directe pentru sisteme si 16 % costuri operationale
orizontale);

e 28 % au fost costuri corporative orizontale.

Costurile totale pentru sisteme sunt prezentate in tabelul de mai jos:

Sisteme Costuri totale (in milioane EUR) Ponderea costurilor totale
SISt 54,3 42%
VIS/BMS 40,0 31 %
Eurodac 17,4 14 %
EES 15,2 12%
ETIAS 1,1 0,8%
ECRIS-TCN 0,2 0,2%
TOTAL 128,4 100 %

Trebuie mentionat ca majoritatea activitatilor de baza desfasurate de agentie nu sunt repetitive, ci bazate pe proiecte.
Prin urmare, costurile lor nu pot fi standardizate ca intr-un model operational standard bazat pe procese.
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Urmatoarele grafice prezinta defalcarea costurilor pentru fiecare sistem in milioane EUR, precum si sub forma de

procent din costurile totale pentru sisteme:

Costuri totale SIS 1l (EUR)

WAN,
22

milioane;
4% Reformare,

milioane;
1%

Costuri totale EES (EUR)

Costuri totale VIS (EUR)

Proiecte,

1.5 milioane;

3.6%

WAN,
0.02 million;
0.1%

Costuri totale ETIAS (EUR)

Orizontale,
0.1 milioane;
8%

Costuri totale Eurodac (EUR)

Proiecte,
1.2
milioane;...

Costuri totale ECIRS-TCN (EUR)

Cheltuieli legate de organizarea in amplasamente multiple

n conformitate cu recomandarile evaludrii externe (R 4.34), costurile directe asociate organizarii in amplasamente

multiple a agentiei sunt rezumate in tabelul de mai jos.

Ponderea costurilor directe din 2019 asociate organizarii agentiei in amplasamente multiple (in milioane EUR)

Plati legate de
Titlu bugetar Total plati organizarea agentieiin | Pondere (%)
amplasamente multiple
Ao1  Cheltuieli cu personalul 21,075 0,264 1,25%
Ao2  Cheltuieli de functionare si cu infrastructura 5,392 nu este cazul nu este cazul
Bo3  Cheltuieli operationale 100,944 0,136 0,14 %
Total 127,411 0,400 0,31 %

Costurile directe legate de organizarea agentiei in amplasamente multiple constau in cheltuielile de misiune ale

personalului care se deplaseazd de la sediul central al agentiei din Tallinn la amplasamentul tehnic din Strasbourg. Tn

2019, acestea au reprezentat 0,31 %din totalul platilor executate.
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Lista detaliata a transferurilor bugetare

TRANSFERURI BUGETARE in 20

A IACER T Referinta Linie bugetara cre(.ilt de Credit de plata
bugetar angajament
Ao2010 Cheltuieli legate de sediu -300 000,00 -300 000,00
Ao2210 Mobilier si echipamente de birou 300 000,00 300 000,00
Boz1o1 Intretinere operationala pentru SIS Il —1.000 000,00 0,00
1 LIS.2384 8.2.2019 Bo3111 Intretinere operationald pentru VIS/BMS —1 500 000,00 0,00
Bo3121 Intretinere operationalad pentru EURODAC —500 000,00 0,00
Bo3810 Asistenta externa 1500 000,00 0,00
Bo3812 Asigurarea calitatii 1500 000,00 0,00
Ao2010 Cheltuieli legate de sediu —359 412,50 —359 412,50
Ao2100 IT si telecomunicatii corporative —279 412,50 —279 412,50
Ao2320 Cheltuieli juridice 143 825,00 143 825,00
Ao02331 Taxe si comisioane RU 80 000,00 80 000,00
Ao2700 Servicii externe de asistenta 615 000,00 615 000,00
2 LIS.2399 5.4.2019 A02800 Securitate corporativa —200 000,00 —200 000,00
Bo3100 Proiecte SIS Il 0,00 —1 000 000,00
Bo31o1 Intretinere operationala pentru SIS Il 0,00 -2 000 000,00
Bo3121 Intretinere operationald pentru EURODAC 0,00 3000 000,00
B03810 Asistentd externa —200 000,00 —200 000,00
Bo3820 Grupuri consultative 200 000,00 200 000,00
3 LIS.2402 23.4.2019 Bo3001 Securitatea sistemelor si continuitatea activitatii 0,00 2 256 000,00
Bo3120 Proiecte EURODAC 0,00 -2 256 000,00
A02300 Dotari de birou 21370,26 21370,26
Ao2400 Posta 20 000,00 20 000,00
Ao2700 Servicii externe de asistenta -41370,26 -41370,26
Bo3000 Infrastructura sistemelor partajate 0,00 -431070,24
Bo3010 Retele de arie largd 0,00 -3350 000,00
Bo3100 Proiecte SIS Il 0,00 —1 000 000,00
4 LIS.2407 19.7.2019 Bo3110 Proiecte VIS/BMS 0,00 3350 000,00
Bo3810 Asistenta externa -57106,33 1000 000,00
Bo3811 Consultanta si studii 500 000,00 0,00
Bo3812 Asigurarea calitatii -773 963,91 0,00
Bo03820 Grupuri consultative 281070,24 281070,24
Bo03821 Alte reuniuni si misiuni 50 000,00 50 000,00
Bo3830 Invatare si dezvoltare operationald 0,00 100 000,00
Ao1100 Salarii si indemnizatii AT —1000 000,00 —1000 000,00
Ao2100 IT si telecomunicatii corporative 1000 000,00 1000 000,00
Ao02220 Cheltuieli de documentare si biblioteca -9 000,00 -9 000,00
Ao2500 Reuniuni CA -140 000,00 -140 000,00
Ao2600 Informare si publicatii -300 000,00 -300 000,00
Ao2700 Servicii externe de asistentd -104 715,36 -104 715,36
A02800 Securitate corporativa 553 715,36 553 715,36
5 LIS.2417 13.9.2019 Bo3000 Infrastructura sistemelor partajate 0,00 —1000 000,00
Bo3100 Proiecte SIS Il 0,00 —500 000,00
Bo31o1 Intretinere operationala pentru SIS Il 0,00 1000 000,00
Bo3110 Proiecte VIS/BMS 0,00 600 000,00
Bo3111 Intretinere operationald pentru VIS/BMS 726 036,09 0,00
Bo3120 Proiecte EURODAC 0,00 -600 000,00
Bo3810 Asistenta externa 0,00 500 000,00
Bo3812 Asigurarea calitatii -726 036,09 0,00
Ao2320 Cheltuieli juridice 52 650,00 52 650,00
Ao2330 Alte costuri de functionare -52 650,00 -52 650,00
Bo3o001 Securitatea sistemelor si continuitatea activitatii 0,00 -300 000,00
Bo3010 Retele de arie larga 0,00 -2 000 000,00
5 LIS 2419 25.10.2019 Bo3100 Proiecte SIS Il 0,00 -1300 000,00
Bo3110 Proiecte VIS/BMS 0,00 1300 000,00
Bo3111 Intretinere operationald pentru VIS/BMS 0,00 2 000 000,00
Bo3120 Proiecte EURODAC 0,00 -300 000,00
Bo3130 Proiecte EES -116 000,00 600 000,00
Bo3820 Grupuri consultative 116 000,00 0,00
Ao1301 Cheltuieli pentru misiuni 130 000,00 130 000,00
Ao1401 Alocatie pentru cresd -130 000,00 -130 000,00
Ao2010 Cheltuieli legate de sediu -329 000,00 -329 000,00
Ao2100 IT si telecomunicatii corporative 498 602,46 498 602,46
7 LIS.2421 22.11.2019 Ao02200 Alte echipamente tehnice si instalatii -64 500,00 -64 500,00
Ao2210 Mobilier si echipamente de birou 393 500,00 393 500,00
Ao2330 Alte costuri de functionare -192 452,52 -192 452,52
Ao2700 Servicii externe de asistenta -206 149,94 -206 149,94
Ao02800 Securitate corporativa -100 000,00 -100 000,00
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Bo3001 Securitatea sistemelor si continuitatea activitatii 0,00 -92 000,00
Bo3010 Retele de arie larga -2 604 522,24 0,00
B03102 SIS Il reformat 0,00 60 000,00
Bo3111 Intretinere operationald pentru VIS/BMS 0,00 1000 000,00
Bo3120 Proiecte EURODAC 0,00 -300 000,00
Bo3121 Intretinere operationald pentru EURODAC 2 571 000,00 0,00
Bo3130 Proiecte EES 0,00 1767 000,00
Bo3140 Proiecte ETIAS 0,00 -1827 000,00
Bo03810 Asistentd externa 0,00 -447 000,00
Bo3811 Consultanta si studii 18 022,24 0,00
Bo03820 Grupuri consultative 15 500,00 -151 000,00
Bo3821 Alte reuniuni si misiuni 0,00 -10 000,00
Bo3830 Invitare si dezvoltare operationald 0,00 50 000,00
B03831 Instruire pentru statele membre 0,00 -50 000,00
Ao2100 IT si telecomunicatii corporative -10 000,00 -10 000,00
Ao2210 Mobilier si echipamente de birou 18 547,33 18 547,33
Ao2400 Posta -8547,33 -8547,33
Bo3o00 Infrastructura sistemelor partajate 4,03 000,00 867 339,21
Bo3001 Securitatea sistemelor si continuitatea activitatii -818 721,99 —200 000,00
Bo3002 Amplasament de backup — costuri de functionare 0,00 -155 000,00
Bo3010 Retele de arie largd -15 225 110,45 —500 000,00
Bo3100 Proiecte SIS Il 17 916 623,99 -300 000,00
8 LIS 2443 1112.2019 Bo3101 Intretinere operationald pentru SIS Il -534 947,44 200 000,00
B03102 SIS Il reformat 0,00 -3300,20
Bo3110 Proiecte VIS/BMS -1602 461,72 1023 300,20
Bo3111 Intretinere operationald pentru VIS/BMS 0,00 -100 000,00
Bo3120 Proiecte EURODAC -125 000,00 -296 000,00
Bo3121 Intretinere operationald pentru EURODAC -382,39 -15 000,00
Bo3130 Proiecte EES 0,00 296 000,00
Bo3140 Proiecte ETIAS 0,00 -767 339,21
B03810 Asistentd externa -98730,02 0,00
Bo3811 Consultanta si studii 85730,02 -50 000,00
Ao2010 Cheltuieli legate de sediu 100 972,00 100 972,00
Ao02200 Alte echipamente tehnice si instalatii -0,40 -0,40
A02220 Cheltuieli de documentare si biblioteca -782,00 -782,00
Ao2400 Posta -20 453,67 -20 453,67
Ao02510 Alte reuniuni -40 000,00 -40 000,00
Ao2700 Servicii externe de asistenta -39735,93 -39735,93
Bo3000 Infrastructura sistemelor partajate 0,00 560 627,51
Bo3001 Securitatea sistemelor si continuitatea activitatii 0,00 -170 000,00
Bo3002 Amplasament de backup — costuri de functionare 0,00 -100 000,00
Bo3010 Retele de arie larga 0,00 -640 840,95
9 LIS.2450 18.12.2019 Bo3100 Proiecte SIS Il 0,00 -156 008,27
Bo3101 Intretinere operationala pentru SIS Il 0,00 506 221,71
B03102 SIS Il reformat 0,00 65 866,46
Bo3110 Proiecte VIS/BMS 0,00 4 668,86
Bo3111 Intretinere operationald pentru VIS/BMS 0,00 130 986,95
Bo3120 Proiecte EURODAC 0,00 -1 400,00
Bo3121 Intretinere operationald pentru EURODAC 0,00 -197 716,63
Bo3130 Proiecte EES 0,00 128 581,31
Bo3140 Proiecte ETIAS 0,00 -380 908,90
Bo3810 Asistenta externa 0,00 -4 275,10
B03811 Consultanta si studii 0,00 254 197,05
Ao1100 Salarii si indemnizatii AT -551 638,52 -551 638,52
Ao1100 Salarii si indemnizatii AC -987 030,59 -987 030,59
Ao1120 Indemnizatii END si stagiari -229 660,65 -229 660,65
Ao1200 Cheltuieli de recrutare si reincadrare -730 175,24 -730 175,24
Ao2010 Cheltuieli legate de sediu -5297,32 -5297,32
Ao2100 IT si telecomunicatii corporative -1712,13 -1712,13
A02300 Dotari de birou -20 262,07 -20 262,07
A02330 Alte costuri de functionare -68 609,59 -68 609,59
Ao02331 Taxe si comisioane RU -12 624,83 -12 624,83
Ao02500 Reuniuni CA -49 480,15 -49 480,15
Ao2510 Alte reuniuni -53 211,23 -53 211,23
1 LIS 2453 20.12.2019 Ao02600 Informare si publicatii -183 774,72 -183 774,72
Ao2700 Servicii externe de asistenta -129 682,27 -129 682,27
A02800 Securitate corporativa -27217,71 -27217,71
Bo3o0o0 Infrastructura sistemelor partajate 1425324,19 1425324,19
Bo3001 Securitatea sistemelor si continuitatea activitatii 0,00 -110 258,08
Bo3002 Amplasament de backup — costuri de functionare -161 617,58 -33 016,83
Bo3010 Retele de arie larga 625052,83 2223643,26
Bo3100 Proiecte SIS Il -512 238,91 -222 076,91
Bo3102 SIS Il reformat 1854 000,00 0,00
Bo3110 Proiecte VIS/BMS -3 001 956,10 -3114,54
Bo3111 Intretinere operationald pentru VIS/BMS -630 444,94 432 551,89
Bo3121 Intretinere operationald pentru EURODAC 0,00 -183 699,76
Bo3130 Proiecte EES 0,00 -57 513,63
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Bo3150 Proiecte ECRIS 3766 000,00 0,00
Bo3810 Asistenta externa -130 766,05 -129 590,82
Bo3820 Grupuri consultative -4 189,40 -123 553,58
Bo3821 Alte reuniuni si misiuni -18 838,47 -58 035,88
Bo3822 Evaludri Schengen -12 000,00 -24 941,39
Bo3830 Invitare si dezvoltare operationald -144 321,88 -27 202,06
B03831 Instruire pentru statele membre -3 626,67 -58 138,84
Bo3000 Infrastructura sistemelor partajate -861119,05 0,00
n LIS 2456 23122019 Bo3010 Retele de arie larga -1759 546,64 0,00
B03102 SIS Il reformat 3260 783,58 0,00
Bo3110 Proiecte VIS/BMS -640 117,89 0,00
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Anexa VI Lista sesiunilor de formare oferite

statelor membre

Tn 2019 au fost furnizate urmatoarele sesiuni de formare (in ordine cronologica):

1. Formare operationald VIS — nivel intermediar (L2)

2. Webinar Evaluare Schengen (CZ)

3. Webinar Evaluare Schengen (PL)

4. Formare operationala VIS — nivel avansat (L3)

5. Formare operationald Eurodac — nivel incepator (L1)

6. Formare operationala Eurodac — nivel intermediar (L2)

7. Webinar Evaluare Schengen (SL)

8. Curs pentru grupul-tinta SIS Il — Profil tehnic PUC

9. Program de formare SIS pentru nou-veniti: IE (vizita la sediul eu-LISA)

10. Webinar Evaluare Schengen (FR-revizitare)

11. Formare operationala Eurodac — nivel avansat (L3)

12. SIS Il pentru SIRENE (curs comun cu CEPOL)

13. Formarea formatorilor — SIS Il, VIS, Eurodac pentru operatori IT (curs comun cu CEPOL)

14. Curs pentru grupul-tintd SIS Il — Profil tehnic SIS |l

15. Webinar Evaluare Schengen (HU)

16. Curs pentru grupul-tintd SIS Il — Profil tehnic SIRENE

17. Webinar Evaluare Schengen (SK)

18. Cooperare si schimb de informatii in materie de aplicare a legii la nivel international (contributie la cursul
CEPOL)

19. Evaluarea Schengen — SIS si SIRENE (contributie la cursul CEPOL)

20. Ofiteri SIRENE — nivelul 1 (contributie la cursul CEPOL)

21. Program de formare VIS pentru nou-veniti (vizitd la sediul eu-LISA): BG/RO/HR/Europol

22. Eurodac si SIS II: rolul sistemelor informatice la scara larga in combaterea facilitarii imigratiei ilegale
23. Curs pentru grupul-tinta SIS Il — Profil tehnic PUC

24. Program de formare SIS pentru nou-veniti: Frontex si Europol

25. Webinar EES: Arhitectura la nivel inalt si foaia de parcurs a implementarii sistemului de intrare/iesire
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Anexa VIl Conturi financiare

Bilant (EUR)

ACTIVE IMOBILIZATE 2019 2018 Variatie
Software 15712 271 22419631 (6 707 360)
Imobilizari necorporale in constructie 20154 328 9879120 10 275 208

Imobilizari necorporale 35866 599 32298 751 3567 848
Terenuri si cladiri 32105 388 33291494 (1286 106)
Instalatii si echipamente 542 320 856 541 464
Mobilier si vehicule 141 620 127 473 14 147
Echipamente informatice 16 439 276 11 020 577 5418 699
Alte instalatii fixe si accesorii 377 108 447 069 (69 961)

Imobilizari corporale 49 605 712 44 887 469 4718 243

Prefinantare pe termen lung 2546 822 - 2546 822

TOTAL ACTIVE IMOBILIZATE 88 019133 77 186 220 10 832 914

ACTIVE CIRCULANTE

Prefinantare curenta - 2 546 822 (2 546 822)
Cheltuieli amanate 3134 058 1631816 1502 242
Creante diverse 19364 524 12 528 534 6 835989
Alte creante curente 7193 665 6528

Creante curente din tranzactii cu contrapartida directa 22 505 775 14161 015 8 344 760
Creante de la state membre (TVA) 348 861 466 023 (117 161)
Contributie din partea tarilor asociate 3726733 2242936 1483797

Creante din tranzactii fara contrapartida directa 4 075 594 2708 959 1366 636

TOTAL ACTIVE CIRCULANTE 26 581 369 19 416 796 7 164 573

TOTAL ACTIVE 114 600 503 96 603 016 17 997 487

ACTIVE NETE 2019 2018 Variatie
Excedent acumulat 77 119 6381 65085 597 12 034 041
Rezultatul economic al exercitiului (+profit) 7 516 088 12 034 041 (4 517 953)

ACTIVE NETE 84 635 727 77 119 638 7 516 088

DATORII PE TERMEN SCURT
Datorii curente 4722680 2810192 1912 488
Conturi creditoare cu entitati consolidate 1657575 920 267 737 308

Conturi creditoare 6 380 255 3730459 2649796

15752918 7 831 603

TOTAL DATORII PE TERMEN SCURT 29 964 776 19 483 377 10481399

TOTAL DATORII 114 600 503 96 603 016 17 997 487
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Contul de profit si pierdere (EUR)

VENITURI 2019 2018 Variatie
Subventie din partea Comisiei 136 405 325 92718 169 43 687156
Contributie din partea tarilor AELS 3726733 2242936 1483797
Venituri din tranzactii fara contrapartida directa — - 12 868 730 (12 868 730)
transfer de active
Venituri din tranzactii fara contrapartida directa 140 132 058 107 829 835 32302223
Venituri legate de activele fixe - 146 (146)
Venituri diverse 52 475 35158 17 316
Venituri administrative cu entitati consolidate - 22 664 (22 664)
Castiguri din diferente de curs valutar 46 22 24
Venituri din tranzactii cu contrapartida directa 52521 57 990 (5 469)
Total venituri 140 184 579 107 887 826 32296 754
CHELTUIELI
Cheltuieli operationale (67 177 585) (46 391 721) (20 785 863)
Cheltuieli cu personalul (19389 591) (16 230 091) (3159 500)
Costuri de finantare privind platile efectuate cu (5 075) (5 695) 620
intarziere
Cheltuieli administrative si informatice (16 296 919) (5538753) (10 758 165)
Alte cheltuieli cu prestatorii externi de servicii (3 015 030) (2 986 458) (28 572)
Cheltuieli cu entitatile consolidate (1939 934) (1747 654) (192 280)
Cheltuieli legate de activele fixe (24 720 218) (22 847 458) (1 872 760)
Cheltuieli cu leasingul operational (123 473) (205 937) (17 535)
Pierderi din diferente de curs valutar (668) (17) (651)
Cheltuieli administrative (65 490 907) (49 462 063) (16 028 844)
Total cheltuieli (132 668 491) (95 853 784) (36 814 707)
REZULTATUL ECONOMIC AL EXERCITIULUI 7516 088 12 034 041 (4 517 953)
Situatia fluxului de numerar — metoda indirecta (EUR)
Fluxuri de numerar din activitati curente 2019 2018
Excedent/(deficit) din activitdti curente 7516 088 12 034 041
Activitati de exploatare
Amortizarea imobilizarilor necorporale 13 258 514 15 258 740
Amortizarea imobilizarilor corporale 8 550 030 5513 004
(Cresterea)/scaderea prefinantarii pe termen lung (2 546 822) -
(Cresterea)/scaderea creantelor pe termen scurt (7164 573) 3 449 809
Cresterea/(scaderea) conturilor creditoare si a cheltuielilor
inregistrate in avans 9744 031 2546 494
Cresterea/(scaderea) datoriilor fata de entitatile UE consolidate 737 308 (421 224)
Flux net de numerar din activitdtile de exploatare 30094 635 38380 864
Fluxuri de numerar din activitati de investitii
(Crestere) imobilizari corporale si necorporale (30 844 635) (38380 864)
Flux net de numerar din activitdti de investitii (30 844 635) (38380 864)
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Cresterea/(scdderea) netd a numerarului si a echivalentelor de
numerar
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Anexa VIII Activitati anuale si indicatori

Nota privind indicatorii de performanta ai proiectelor: performanta proiectelor este monitorizata si raportata conform metodologiei folosita de agentie pentru gestionarea
proiectelor. In conformitate cu aceastd metodologie, indicatorii de performanta a proiectelor utilizati pentru raportéarile corporative ale agentiei sunt costurile, calendarul
si domeniul de aplicare. Pentru raportarea indicatorilor de performanta, agentia foloseste o scara de evaluare de tip semafor (rosu, galben, verde). Aceasta scara indica daca
abaterile de la costuri, calendar si domeniul de aplicare se incadreaza in tolerantele convenite (verde), prezinta riscul de a iesi in afara tolerantelor convenite (galben) sau
sunt in afara tolerantelor convenite (rosu).

Stadiul Alte observatii privind

Ref. RAAC Activitate anuala Rezultat . Indicator de performanta (IP) Stadiul IP Alte observatii
rezultatului rezultatul
111 ntretinerea SIS Il Sistemul SIS Il este disponibil si conform Realizat Conformitatea cu SLA pentru KPI 6: 99,95 % (galben) 2.2.1.6
cu SLAin 2019. SIS Il si cu KPI corporativi KP17:99,84 % (verde)
111 Intretinerea AFIS pentru SIS Il Sistemul AFIS pentru SIS Il este disponibil Realizat Conformitatea cu SLA pentru Atins 2.2.1.7
si conform cu SLA Tn 2019. AFIS
111 Intretinerea VIS/BMS VIS/BMS se comporta conform cerintelor. Realizat Conformitatea cu SLA pentru KPI 8: 99,65 % (galben) 2.2.15
VIS/BMS si cu KPI corporativi KP19: 97,79 % (verde)
1.11 ntretinerea Eurodac Statele membre beneficiaza de un serviciu  Realizat Conformitatea cu SLA pentru KP13: 99,55 % (galben) 2.2.1.3
Eurodac sigur si neintrerupt. Eurodac si cu KPI corporativi KP14:99,91 % (verde)
asociati Eurodac
1.11 ntretinerea DubliNet Statele membre beneficiaza de servicii Realizat Conformitatea cu SLA Atins 2.2.1.4
DubliNet sigure si neintrerupte. operational pentru DubliNet
1.1.1 Asistenta de nivelul 1 pentru Utilizatorii statelor membre beneficiaza Realizat Satisfactia clientilor (KP1 20) KPI 20: 93,40 % (atins) 2211
gestionarea operationala a de servicii eficiente si de incredere la Performanta serviciului de KP122: 90 % (atins)
sistemelor, 24 de ore din 24 primul nivel de asistenta asistenta (KPI 22)
111 Asistenta de nivelul 2 Statele membre beneficiaza de un serviciu  Realizat Conformitatea cu KPI si SLAale  Atins Vezi KPI 3-9 2.2.1.2
(aplicatii) pentru gestionarea  de incredere pentru aplicatii, inclusiv sistemelor
operationala a sistemelor, 24  pentru bazele de date.
de ore din 24
1.1.1 Solutia de monitorizare Monitorizare imbundtatitd a sistemelor, Realizat Cost, calendar, domeniu de Verde, galben, verde 23.1.4
integrata unica cu un nivel inalt de automatizare, care aplicare
reduce semnificativ riscul de subestimare
a oricarei potentiale probleme.
1.1.2 Noul cadru juridic SIS Noi versiuni pentru sistemul central SIS, n curs de Proiect multianual Cost, calendar, domeniu de Verde, verde, verde 2.3.15
inclusiv noile functii de baza ale SIS realizare aplicare

identificate in instrumentul juridic
reformat (decizia de returnare nu este
inclusa).
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Decizia de returnare in SIS

Implementarea AFIS pentru
SIS Il, faza 2

Un nou motor de cautare si
actualizare Oracle pentru SIS
11, pentru imbunatatirea
disponibilitatii si includerea
aspectelor legate de
transcriere

Implementarea proceselor in
loturi automate pentru
adaptarea alertelor CS-SIS
existente

Asistenta acordata statelor
membre pentru SIS Il
(inclusiv integrarea noilor
utilizatori)

Marirea capacitatii VIS la 100
de milioane de cereri de viza

Marirea bazei de date BMS
(faza 1)

Baza de date de referinta
pentru VIS-BMS si beneficii
rapide legate de testare

Implementarea platformei de
testare ,,end-to-end” a
VIS/BMS

Extinderea mediului de
testare la 100 % din mediul
de preproductie (faza 1)

Ajustarea volumului de
tranzactii in VIS

Ajustarea volumului de
tranzactii in BMS

O noua versiune a sistemului central SIS,
care sa includa functii privind deciziile de
returnare.

Acest proiect va oferi statelor membre
capacitati biometrice suplimentare.

Noi functii de cautare rentabile, de ultima
generatie, capacitate suplimentara pentru
interogari si alerte, pregatirea modulului
de motor de cdutare pentru sistemele
nationale.

Aplicarea SIS va face posibila cresterea
preciziei interogarilor, prin folosirea zonei
de citire optica (MRZ).

Asistenta oferita corect sistemelor
nationale.

Sistemul VIS poate sa gestioneze pana la
100 de milioane de cereri de viza.

Continuarea corespunzatoare a unui
serviciu existent furnizat de eu-LISA
statelor membre

Este disponibild o noua versiune
actualizatd a bazei de date de referinta
pentru VIS si o noua bazd de date
,parazite” pentru BMS.

VIS si BMS sunt imbunatatite cu un set de
instrumente de testare ,end-to-end”, care
fac posibila efectuarea unor campanii de
testare consecvente, adaptive si
transparente.

Noul mediu de testare are aceeasi
capacitate ca mediul de preproductie.

VIS este imbunatatit si actualizat pentru a
se adapta la nevoile operationale si
modificarile legislative.

BMS este imbunatatit si actualizat pentru
a se adapta la nevoile operationale si
modificarile legislative.

n curs de Acesta este un proiect

realizare multianual, iar
actualizarile DCI/STD sunt
n curs de realizare

n curs de

realizare

n curs de Actualizarea

realizare WebLogic/Java de la
finalul anului 2019 a fost
amanata pana in
ianuarie 2020, din cauza
problemelor intampinate

Realizat

Realizat

n curs de

realizare

n curs de

realizare

Realizat

Realizat

Amanat Acest proiect a fost
amanat pana in 2020,
pentru a da prioritate
interconectarii VIS-EES

Realizat Raportat ca realizat, dar
nca nu a fost
implementat

Realizat Raportat ca realizat, dar

ncd nu a fost
implementat

eu-LISA PUBLIC

Cost, calendar, domeniu de
aplicare

Cost, calendar, domeniu de
aplicare

Cost, calendar, domeniu de
aplicare

Cost, calendar, domeniu de
aplicare

Integrare de calitate si in timp
util a statelor membre
Respectarea planului de
testare al statelor membre
Cost, calendar, domeniu de
aplicare

Cost, calendar, domeniu de
aplicare

Cost, calendar, domeniu de

aplicare

Cost, calendar, domeniu de
aplicare

Cost, calendar, domeniu de
aplicare

Cost, calendar, domeniu de
aplicare

Cost, calendar, domeniu de
aplicare

Verde, verde, verde

Verde, galben, verde

Verde, galben, verde

Verde, verde, verde

Atins

Verde, galben, galben

Verde, galben, verde

Verde, galben, verde

Verde, galben, verde

Proiect amanat

Verde, galben, verde

Verde, galben, verde

Mica intarziere, finalizarea
fazei de proiectare este
planificata in T2 2020
Actualizare realizata in
ianuarie 2020 in loc de finalul
anului 2019

Stadiul este descris la punctul
1.1.2

Proiectul a suferit o
restrangere a domeniului de
aplicare, iar finalizarea a fost
amanata din cauza unor
probleme contractuale
Lansarea a fost amanata
pentru a stabiliza mai intai
mediul de productie

Proiectul a fost prelungit
pentru inca 6 luni din cauza
unor probleme de calitate
legate de livrabile

Durata totala a fost prelungita
cu 4 luni, din cauza
dependentei de un alt proiect
care utilizeaza mediul de
testare

ntarziere in finalizarea
proiectului

Intarziere in finalizarea
proiectului

23.1.6

2.3.1.22

23.1.11

2.3.1.12

2.2.1.8

2.3.1.13

2.3.19

(2018)
24.15

23.1.7

2.3.1.10

(2018)
2.4.1.11

(2018)
2.4.1.12



eu-LISA PUBLIC

RAPORTUL ANUAL DE ACTIVITATE CONSOLIDAT AL EU-LISA 2019 125

Integrarea noilor utilizatori ai
VIS: Europol

Acordarea dreptului de acces
pasiv la VIS pentru Bulgaria si
Romania

Reinnoirea USK

Eurodac reformat, faza 1 -
stocare de cautari CAT 1, 2 si
3, noi date
biografice/biometrice,
imbunatatirea capacitatii si
studiu privind recunoasterea
faciala

Eurodac reformat, faza 2.1 -
includerea de copii ale
pasapoartelor si ale
documentelor de identitate

Eurodac reformat, faza 2.2:
gestionarea relocarilor

Eurodac reformat, faza 2.3:
cautari alfanumerice

Eurodac reformat, faza 3:
Implementarea recunoasterii
faciale

Sistemul de automatizare
Dublin

Europol poate conecta si utiliza sistemul
VIS conform temeiului juridic.

Bulgaria si Romania pot utiliza sistemul
VIS conform temeiului juridic.

Livrarea unui document standard privind
calitatea amprentelor digitale, care va
trebui sa fie respectat de toate statele
membre care utilizeazd instrumente de
prelevare personalizate, si livrarea unui kit
personalizat, impreuna cu asistenta
centrald necesara pentru lansarea lui la
nivel national.

Sistemul Eurodac este conform cu
dispozitiile regulamentului reformat si
este dimensionat corespunzator pentru a
permite respectarea de catre statele
membre a noului temei juridic.

Eurodac ajutd statele membre sa
stabileascd identitatea migrantilor aflati in
situatie neregulamentara si sa respecte
politicile europene de returnare.

Statele membre pot gestiona relocdrile (in
cadrul sistemelor nationale si ale UE) prin
Eurodac si pot actiona in conformitate cu
temeiul juridic (propunerea privind
relocadrile din Eurodac reformat 2014).
Eurodac este conform cu noile cerinte
juridice si ofera statelor membre
posibilitatea de a efectua cautari
alfanumerice si de a folosi mai bine datele
inregistrate in Eurodac in scopul asigurarii
respectarii legii.

Eurodac este conform cu noile dispozitii
legale si asigura un grad sporit de precizie
a compardrii prin capacitati biometrice
multimodale.

Noul sistem operational este conform cu
noile dispozitii legale si permite statelor
membre sa puna in aplicare politicile
europene in materie de azil.

n curs de
realizare

n curs de
realizare

Anulat

Proiect
inactiv

Proiect
inactiv

Proiect
inactiv

Proiect
inactiv

Proiect
inactiv

Proiect
inactiv

Rezultatul proiectului a
fost amanat deoarece
erau necesare campanii
de testare suplimentare
Proiect pus in asteptare
pentru solutionarea
problemei ca parte a
dezvoltdrii SBMS

Activitatea este pusa in
asteptare pana la
adoptarea instrumentelor
juridice de reformare a
Regulamentului Eurodac

Activitatea este pusa in
asteptare pana la
adoptarea instrumentelor
juridice de reformare a
Regulamentului Eurodac
Activitatea este pusa in
asteptare pana la
adoptarea instrumentelor
juridice de reformare a
Regulamentului Eurodac
Activitatea este pusa in
asteptare pand la
adoptarea instrumentelor
juridice de reformare a
Regulamentului Eurodac

Activitatea este pusa in
asteptare pana la
adoptarea instrumentelor
juridice de reformare a
Regulamentului Eurodac
Activitatea este pusa in
asteptare pana la
adoptarea instrumentelor
juridice de reformare a
Regulamentului Dublin
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Cost, calendar, domeniu de
aplicare

Cost, calendar, domeniu de
aplicare

Cost, calendar, domeniu de
aplicare

Cost, calendar, domeniu de
aplicare

Cost, calendar, domeniu de
aplicare

Cost, calendar, domeniu de
aplicare

Cost, calendar, domeniu de
aplicare

Cost, calendar, domeniu de
aplicare

Cost, calendar, domeniu de
aplicare

Verde, galben, verde

Verde, galben, verde

Proiect incorporat in
dezvoltarea sBMS

Proiect inactiv

Proiect inactiv

Proiect inactiv

Proiect inactiv

Proiect inactiv

Proiect inactiv

ntarziere in disponibilitatea
interfetei nationale

Lansarea finald este planificata
pentru iunie 2020

23.1.14

2.3.1.15

23.1.8

2.3.1.16

2.3.1.17

2.3.1.18

2.3.1.19

2.3.1.20

2.3.1.33
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Trecerea modelului de
comunicare Eurodac la
servicii web

Evaluarea impactului si
analiza cost-beneficiu pentru
configuratia activ-activ
Implementarea EES

Implementarea ETIAS

Implementarea ECRIS-TCN

Punerea in aplicare a
regulamentelor privind
interoperabilitatea

Punerea in aplicare a CRRS
pentru imbunatatirea
generarii automate a
rapoartelor si a statisticilor,
faza 2 - unificarea
raportarilor din toate
sistemele

Gestionarea operationala a
infrastructurii de comunicatii
si a sistemelor de comunicatii
aferente

Introducerea de statistici
avansate privind reteaua

Predarea activitatilor legate
de executia bugetara, de
achizitia, de reinnoirea si de
aspectele contractuale ale
infrastructurii de comunicatii
VISsi SIS I

Alinierea din punct de vedere tehnologic a
sistemului central Eurodac cu sistemele
nationale.

Statele membre au posibilitatea de a
comunica eficient cu Eurodac si de a
respecta noile cerinte legale si noile tipuri
de tranzactii.

Capacitatea sistemelor si a CSI de a atinge
tinta de disponibilitate ridicata, astfel cum
este specificata in instrumentele juridice.
EES este elaborat in conformitate cu
instrumentele juridice.

ETIAS este elaborat in conformitate cu
instrumentele juridice.

ECRIS-TCN este elaborat in conformitate
cu instrumentele juridice.

Reducerea costurilor totale de proprietate
asupra sistemelor, imbunatdtirea
serviciilor pentru partile interesate,
cresterea usurintei de utilizare,
imbunatatirea controlului accesului si noi
capacitati pentru sisteme.

Statele membre, Comisia, conducerea eu-
LISA si echipele eu-LISA detin un volum
mai mare de informatii despre utilizarea si
functionarea aplicatiei, printr-o interfata
usor de utilizat. Solutie eficienta pentru
elaborarea rapida a unor noi solutii de
raportare.

Infrastructura de comunicatii si sistemele
de comunicatii conexe dintre sistemele
operationale de baza si statele membre
sunt fiabile.

Eficienta sporita in supravegherea
infrastructurii de comunicatii

Furnizarea informatiilor necesare pentru a
lua decizii pe baza performantei
infrastructurii de comunicatii.

Agentia poate realiza gestionarea
contractuala a infrastructurii de
comunicatii.

Amanat

n curs de
realizare

n curs de
realizare

n curs de
realizare

n curs de
realizare

n curs de
realizare

n curs de
realizare

Realizat

n curs de
realizare

Realizat

Proiectul este pus in
asteptare pand la
adoptarea instrumentelor
juridice de reformare a
Regulamentului Eurodac

Prima parte a studiului a
fost transmisa conform
planificarii

Programul progreseaza

Vezi sectiunea 1.1.3

Vezi sectiunea 1.1.3

Programul progreseaza

Proiectul constand intr-un
studiu privind raportarea
unificata a sistemelor
operationale de baza a
fost realizat
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Cost, calendar, domeniu de
aplicare

Cost, calendar, domeniu de
aplicare

Cost, calendar, domeniu de
aplicare

Cost, calendar, domeniu de
aplicare

Cost, calendar, domeniu de
aplicare

Cost, calendar, domeniu de

aplicare

Cost, calendar, domeniu de
aplicare

Conformitatea cu KPI 5 pentru
infrastructura de comunicatii

Cost, calendar, domeniu de
aplicare

Cost, calendar, domeniu de
aplicare

Proiect amanat

Verde, verde, verde

Verde, verde, verde

Verde, verde, verde

Verde, galben, verde

Verde, verde, verde

Verde, rosu, verde

KP15:99,9926 %
Atins

Verde, galben, verde

Verde, verde, verde

Graficul de implementare se
amanad pana la adoptarea
regulamentelor de punere in
aplicare

Abatere de 31 % de la
calendar, din cauza
modificarilor introduse n
cadrul schimbarii
organizatorice

Mica intarziere ca urmare a
dependentei de un alt proiect

23.1.21

2.3.1.24

2.3.1.34

2.3.1.35

2.3.1.36

2.3.1.23

2.3.1.37

22111

2.3.1.30

23.1.31
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Gestionarea operationala Infrastructura de comunicatii se comporta  Realizat Conformitate cu SLA si cu KPI Atins Vezi KPI 3-9 2.2.1.12
curenta a contractelor conform cerintelor. privind comunicarea
privind infrastructura de
comunicatii
Marirea latimii de banda a Infrastructura de comunicatii Eurodac Proiect Activitatea este pusa in Cost, calendar, domeniu de Proiect inactiv 2.3.1.28
retelei Eurodac faciliteazd un flux de tranzactii lin si inactiv asteptare pana la aplicare
neintrerupt, in conformitate cu SLA, adoptarea instrumentelor
permitand statelor membre s3 isi juridice de reformare a
indeplineasca obligatiile legale. Regulamentului Eurodac
Implementarea celui de-al Al doilea nivel de criptare este Realizat Sistemele Sirenemail si Cost, calendar, domeniu de Verde, galben, verde Proiectul-pilot al celui de-al 2.3.1.32
doilea nivel de criptare in implementat in reteaua VIS a TESTA-ng, si VISmail au fost aplicare doilea nivel de criptare a VIS
reteaua VIS a TESTA-ng s-au facut aranjamentele necesare pentru transferate la eu-LISA in este inca in derulare pana ce va
asistenta pentru serviciile de posta 2017 exista o solutie mai clard
electronica ale VIS si SIS Il, care a fost Proiectul-pilot al celui de- pentru cel de al doilea nivel de
transferatd de la furnizorul sTESTA. al doilea nivel de criptare criptare a EES
a VIS a fost executat cu
succes in trei state
membre
Realizarea unei faze de Conducerea agentiei intelege posibilele Realizat Cost, calendar, domeniu de Verde, verde, verde 2.3.1.29
testare a retelei unificate imbunatatiri si posibilele modificari in aplicare
materie de reglementare.
Perimetrul retelei unificat de Infrastructura de comunicatii si sistemele Amanat Proiectul se amana pana Cost, calendar, domeniu de Proiect amanat 2.3.1.27
arie larga — studiu si de comunicatii aferente sunt mai fiabile la definirea conceptului aplicare
proiectare Integrarea noilor sisteme este mai rapida principal al sistemului EES
si mai facila. n ceea ce priveste
proiectarea perimetrului
Operatiuni de gestionare Este disponibild o infrastructura fiabila Realizat Conformitatea cu KPI ale Atins Vezi KPI 3-9 2.2.1.9
operationald/gestionare pentru operarea sistemelor si a serviciilor, sistemelor si cu SLA privind CSI
zilnica a sistemelor n conformitate cu SLA.
Operarea, administrarea si Este disponibild o infrastructura fiabila Realizat Conformitatea cu KPI ale Atins Vezi KPI 3-9 2.2.1.10
intretinerea centrului de pentru operarea sistemelor si a serviciilor, sistemelor si cu SLA privind CSI
backup pentru date si a n conformitate cu SLA.
amplasamentului operational
de backup
Intretinerea implementarii Tntretinerea obligatorie in cadrul Realizat Respectarea acordurilor SLA Atins Vezi KPI 3-9 2.3.1.1
celei de-a doua faze a CSI, contractului-cadru CSlI, inclusiv privind intretinerea
inclusiv reorganizarea gestionarea programelor. Reorganizarea Indicatorii de performanta a
centrelor de date obligatorie a centrelor de date pentru a sistemelor
gazdui infrastructura noua. Intretinere CSI
24 de ore din 24, potrivit acordurilor SLA
incheiate de eu-LISA.
Implementarea celei de-a Servicii comune partajate instalate pe o Realizat Cost, calendar, domeniu de Verde, verde, verde 2.3.1.2

doua faze a CSI

infrastructura comuna partajata cu
fundatii virtualizate, cu efect asupra
sistemelor operationale de baza printr-o
gestionare operationald mai eficientd si
mai eficace ca urmare a eliminarii
abordarii actuale de tip ,siloz”.

eu-LISA PUBLIC

aplicare
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Imbunatatirea securitatii
fizice a sediului agentiei
(Strasbourg, Tallinn)

Operarea, planificarea si
dezvoltarea componentelor
de continuitate a
activitatii/recuperare in caz
de dezastru/raspuns in
situatii de urgenta ale
sistemului de gestionare a
securitatii si continuitatii

Operarea, planificarea si
dezvoltarea elementelor de
protectie ale strategiei de
gestionare a securitatii si
continuitatii

Furnizarea serviciului de
securitate a informatiilor si
de asigurare

Implementarea CSl privind
securitatea, faza 3 -
gestionarea identitatii si a
accesului pentru sistemele
operationale de baza

Exercitiul de securitate si
continuitate a activitatii
pentru Eurodac

Agentia asigurad siguranta si securitatea
oamenilor si a bunurilor din sediul sau de
la Tallinn

Agentia isi imbunatateste rezilienta in
activitatile sale orizontale.

Agentia asigura nivelul adecvat de
sigurantd si securitate pentru oamenii si
bunurile din sediile sale.

Asigurarea gestiondrii la un nivel
acceptabil a riscurilor pentru securitatea
informatiilor.

Tmbunatatirea gestionarii utilizatorilor in
conformitate cu standardele Comisiei
Europene in materie de securitate a
informatiilor privind gestionarea accesului
utilizatorilor.

Agentia se asigura ca masurile in vigoare
pentru controlul securitatii si asigurarea
continuitatii activitatii respectd rezultatele
evaluarii riscurilor, planurile de
continuitate a activitatii si de recuperare
n caz de dezastru si planurile de
securitate.

n curs de Finalizarea unora dintre

realizare imbunatatiri a fost
amanata pana in T1/T2
2020, din cauza unei
intarzieri in semnarea
contractului-cadru

Realizat

Realizat

Realizat

Amanat Din cauza unui plafon
contractual privind CSI,
proiectul a fost amanat si
va fi implementat in
cadrul programului de
implementare a EES

Realizat

eu-LISA PUBLIC

Conformitatea masurilor de
securitate fizica cu rezultatele
evaluarii riscurilor si cu
normele de securitate ale eu-
LISA

Controalele de continuitate a
activitatii (BC) acopera toate
domeniile operationale ale eu-
LISA

Planurile BC sunt testate, iar
testele demonstreaza
eficacitatea controalelor BC
instituite

Personalul agentiei beneficiaza
de formare specifica si de
sesiuni de constientizare in
functie de nevoi

Masurile de securitate
instituite in vederea protectiei
sunt 100 % conforme cu
evaluarea riscurilor, cu
normele si reglementarile eu-
LISA si cu standardele ISO

% proceselor si serviciilor
operationale acoperite de
procesul de gestionare a
riscurilor privind informatiile
% din personalul care a
finalizat cursurile online de
constientizare a aspectelor de
securitate

% controalelor de securitate
efectuate in cadrul fiecarui
plan de securitate a sistemelor
de informatii

Cost, calendar, domeniu de
aplicare

Tintele si obiectivele
exercitiului

Partial indeplinit

Partial indeplinit

Partial indeplinit

Atins

Verde, rosu, verde

100 % (atins)

Implementare deplind amanata

Proiectul a fost amanat si va fi
implementat in cadrul
programului de implementare
a EES

2.1.6

2.2.1.14

2.3.1.38

2.3.1.39
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Punerea in aplicare a
recomandarilor rezultate din
exercitiile de securitate si
continuitate a activitatii
Elaborarea raportului anual
de activitate pe 2018 si
informarea CA cu privire la
stadiul intermediar al
respectarii obligatiei de
protectie a datelor
Cresterea nivelului de
informare in domeniul
protectiei datelor

Transpunerea noului
regulament de abrogare a
Regulamentului (CE)

nr. 45/2001

Realizarea sondajului anual
privind protectia datelor

Elaborarea rapoartelor
tehnice si agregarea
statisticilor

Furnizarea de instruire
statelor membre in ceea ce
priveste utilizarea tehnica a
sistemelor

Desfasurarea activitatilor
coordonate din exterior care
sunt descrise in foaia de
parcurs anuala privind
cercetarea si monitorizarea
tehnologiilor pentru 2019 si
in strategia de cercetare si
monitorizare a tehnologiilor
pentru 2019-2021

Asigurarea imbundtatirii continue a
securitatii si a continuitatii activitatii
sistemelor.

CA este informat asupra nivelului de
conformitate cu privire la protectia
datelor.

Personalul respecta cerintele privind
protectia datelor.

Se asigura conformitatea normelor
interne cu cadrul juridic aplicabil.

Aplicarea recomandarilor privind
respectarea protectiei datelor pentru a
creste gradul de respectare a protectiei
datelor de catre agentie.

Tndeplinirea tuturor obligatiilor de
raportare definite in temeiul juridic.

Implementarea unui program adaptabil si
personalizat de instruire in materie de
sisteme, care indeplineste intru totul
nevoile partilor interesate.

Diseminarea noilor cunostinte relevante
dobandite creste nivelul necesar de
constientizare a aspectelor tehnice de
catre partile interesate, conducand la

imbunatatirea posibilitatilor de colaborare

Profilul agentiei ca centru de cunostinte
devine mai vizibil, iar imaginea sa este
imbunatatita.

Realizat

Realizat

Realizat

Realizat

Realizat Continutul activitatii a
fost actualizat in vederea
obtinerii rezultatului
preconizat, avand in
vedere modificarea
cadrului juridic
A fost realizata o analiza a
lacunelor pentru noul
regulament

Realizat

Realizat

Realizat

eu-LISA PUBLIC

Procentul de punere in aplicare

a planului de actiune

Livrabile furnizate conform
termenelor convenite

Numadrul sesiunilor desfasurate
cu privire la protectia datelor si
la incalcarea securitatii datelor
cu caracter personal

Numarul buletinelor
informative privind PD emise

Adoptarea noii decizii privind
normele de implementare de
catre CA al eu-LISA

Pregatirea unei analize a
lacunelor si a unui plan de
actiune in vederea
conformitatii cu noul
Regulament privind protectia
datelor si prezentarea lor cdtre
DE si CA

Toate rapoartele publicate

KPI 17: Rata satisfactiei (scara
1-5, unde 1 = minima, 5 =
maxima)

A fost publicat un raport de
cercetare si monitorizare a
tehnologiilor

Tn cursul anului calendaristic au
loc doud evenimente destinate
sectorului de activitate si o
conferintd anualg, la care
participd un numar mare de
parti interesate diverse

Partial indeplinit

Atins

2 sesiuni generale + mai

Stadiul implementarii este
descris la sectiunea 1.1.6

Lista si datele rapoartelor sunt
prezentate in sectiunea 1.1.7

multe sesiuni de echipa si

de indrumare dedicate
(atins)

Sectiune privind PD in ce
44 de editii saptamanale

le

ale buletinului informativ

(atins)
Atins

Atins

Atins

KP117: 4,39 (atins)

Atins

Decizia nr. 2019-185 REV 1 din
9.10.2019

Cele mai reprezentative
constatari din cadrul analizei
lacunelor si actiunile
recomandate au fost
prezentate in cadrul reuniunii
CA din noiembrie 2019

Lista si datele de publicare sunt
prezentate in sectiunea 1.1.8

Lista si datele publicatiilor si
ale evenimentelor sunt
prezentate in sectiunea 1.1.10

2.2.1.13
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Monitorizarea cercetarii si a
evolutiilor tehnologice si
aplicarea cunostintelor
dobandite in proiectele
interne, cu accent pe evolutia
sistemelor, pe
implementarea de sisteme
noi, pe consolidarea
capacitatii agentiei si pe
furnizarea de noi servicii

Dezvoltarea si derularea
proceselor si a programelor
de formare, evaluarea
proiectelor, efectuarea de
analize privind asigurarea
calitatii proiectelor,
evaluarea proceselor si
raportarea privind
performanta proiectelor
Evaluarea oficiala bazata pe
integrarea modelului de
maturitate a capacitatii
(cMmi)

Capacitatea de gestionare a
portofoliului de proiecte

Gestionarea riscurilor
corporative legate de evolutii

Elaborarea unui sistem de
management al calitatii
pentru programul privind
frontierele inteligente
(programul de implementare
a EEE)

Sistemele informatice la scara larga ale
eu-LISA sunt intretinute si perfectionate
cu ajutorul celor mai bune tehnologii
disponibile.

O mai buna aliniere intre strategia
agentiei si executia proiectelor prin
integrarea principalelor procese:
managementul proiectelor, gestionarea
programelor si a portofoliilor.

Agentia este evaluata oficial conform
modelului CMMI.

Principalul rezultat al acestui proiect
consta in doud componente: 1. model de

proces pentru gestionarea portofoliilor; 2.

foaie de parcurs IT pentru implementarea
modelului de proces PPM (gestionarea
portofoliului de proiecte).

1. Model de proces pentru gestionarea
riscurilor corporative; 2. Foaie de parcurs
IT pentru implementarea modelului de
proces pentru gestionarea riscurilor
corporative.

Programul privind frontierele inteligente
indeplineste obiectivele de calitate.

Realizat

Realizat

Amanat Agentia nu a avut la
dispozitie resurse
suficiente pentru
implementarea modelului
CMMI

Realizat

n curs de Riscurile si problemele

realizare corporative au fost culese
si prioritizate n cursul
trimestrului 3 din 2019.

Realizat

eu-LISA PUBLIC

Transmiterea de scurte Atins
prezentdri interne ale

tehnologiei, la cerere.

Implicarea grupurilor

consultative in materie de

sisteme pentru a nuanta

prioritatile si a adapta in

consecinta activitatile legate de
evolutia sistemelor. Personalul
insdrcinat cu cercetarea si
monitorizarea tehnologiei este

implicat in echipele de proiect

pentru majoritatea proiectelor

din domeniul tehnologic.

Realizarea obiectivelor Atins
convenite in foaia de parcurs

EPMO

Pregatirea documentatiei de Activitate amanata

achizitii

Noul proces si foaia de parcurs Atins
IT sunt aprobate conform

calendarului, domeniului de

aplicare si bugetului

Livrarea modelului de proces n intarziere
pentru gestionarea riscurilor

corporative si a foii de parcurs

IT

Pregatirea QMS pana la data Atins

semnarii programului privind
frontierele inteligente

Redefinirea politicii privind
gestionarea riscurilor
corporative si elaborarea
modelului de proces pentru
gestionarea riscurilor
corporative vor fi realizate in
2020

Sistemul de management al
calitatii pentru proiecte si
programe a fost gata pana la
semnarea contractului EES

Neinclusa

Neinclusa

Neinclusa

Neinclusa

Neinclusa
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Intretinerea si dezvoltarea
cadrului ITSM al eu-LISA

Integrarea gestionarii
activelor cu gestionarea
configuratiilor

Dezvoltarea in continuare a
arhitecturii intreprinderii

Implicarea partilor interesate
si coordonarea politicilor

Implicarea partilor interesate
si coordonarea politicilor

Contribuirea ca observator la
evaludrile Schengen in
domeniul SIS/SIRENE si in
domeniul politicii comune
privind vizele si asigurarea
unei mai bune utilizaria SIS Il
si a VIS de catre statele
membre

Planificare si raportare

Asigurarea guvernantei si a
capacitatilor de gestionare a
conformitatii

Asistenta administrativa
oferita prompt Consiliului de
administratie

Revizuire eficientd, asistenta si dezvoltare
ulterioard a proceselor eu-LISA si a
modelului de servicii.

Un registru unic, centralizat si relational
pentru situatia contractuald, financiara si
operationald a componentelor si activelor
IT.

La nivel institutional este definitd o
viziune holistica a interconexiunii dintre
informatica si activitatea operationala.
Cooperare mai intensa cu partile
interesate externe ale eu-LISA si
participare interna in cadrul agentiei.
Cooperare sistematicd si performanta cu
partile interesate ale eu-LISA prin analiza
politicilor, coordonare interna si
comunicare adecvata catre partile
interesate.

Statele membre ale UE aplica corect
legislatia Schengen in domeniul
SIS/SIRENE si in domeniul politicii comune
privind vizele si asigurd o mai bund
utilizare a sistemelor SIS 11 si VIS.

eu-LISA pune la dispozitia partilor sale
interesate suficiente informatii referitoare
la planificarea si executarea sarcinilor
sale, precum si la performanta.

Agentia aplica intr-o mdsura suficientd
elemente de buna guvernanta in practicile
sale de gestionare a conformitatii.

CA este sprijinit suficient de mult pentru
a-si putea indeplini functiile in mod
eficace.

Realizat

Amanat

Realizat

Realizat

Realizat

Realizat

Realizat

Realizat

Realizat

Din cauza lipsei de
resurse, acest proiect a
fost amanat pentru 2020

eu-LISA PUBLIC

KPI ITSM, documentarea noilor
procese

Procentul activelor si al
elementelor de configurare
vizate de modelul de integrare
Numadrul de incidente
raportate

Numarul de modificari
neautorizate detectate
automat

Cost, calendar, domeniu de
aplicare

Relatii de Tnalta calitate cu
partile interesate si coordonare
cuprinzatoare a politicilor
Relatii de Tnalta calitate cu
partile interesate si coordonare
cuprinzatoare a politicilor

Participare la evaluare, cand si
unde este nevoie

DUP 2020-2022 adoptat la
timp, fara modificari majore
din partea CA

Transmiterea in timp util a
raportului interimar

RAAC 2018 adoptat la timp,
fara modificari majore din
partea CA

Registrul de control intern si
rapoartele de monitorizare
sunt intocmite conform
calendarului, domeniului de
aplicare si calitatii solicitate
Organizarea reuniunilor
conform planificarii

KPI 20: Rata de satisfactie
generald a partilor interesate,
masuratd prin sondaj

Atins

Proiect amanat

Verde, verde, verde

Atins

Atins

Atins

Atins

Atins

Organizarea a 3 reuniuni
ale CA (atins)
KP120: 93,4 % (atins)

Stadiul este descris in
sectiunile 1.3.1si1.3.2

Lista activitatilor este
prezentata in sectiunile 1.3.2 si
1.3.3

Lista evaluarilor la care s-a
participat este prezentata in
sectiunea 1.3.3

Lista rapoartelor si datele
adoptdrii sunt prezentate in
sectiunea 1.4.2

Stadiul este descris in capitolul
3

2221

2.3.13

211
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Asistenta administrativa
prompta pentru GC

Control intern, proceduri si
audituri legate de finante si
de achizitii

Livrarea la timp a serviciilor
legate de gestiunea
financiara si bugetara si de
gestionarea achizitiilor si a
activelor

Executarea planului de
achizitii

Introducerea, in primul
exercitiu financiar complet, a
unui model de gestiune pe
activitati (cuprinzand
stabilirea costurilor,
bugetarea si raportarea).
Optimizarea si gestionarea
riguroasa a resurselor umane
din punctul de vedere al
structurii organizatorice, al
proceselor si al practicilor, in
conformitate cu normele si
deciziile relevante

GC sunt sprijinite suficient de mult pentru

a-si putea indeplini functiile in mod
eficace.

Agentia utilizeaza un set cuprinzator de
proceduri si verificdri, care sunt adecvate
scopului de promovare a bunei gestiuni
financiare si a controlului intern.

Pe tot parcursul anului sunt furnizate
servicii prompte si de Tnaltd calitate in
domeniul financiar, bugetar si al
achizitiilor

Procesele sunt revizuite permanent
pentru a imbunatati eficienta si
eficacitatea, prin trecerea in format
electronic ori de cate ori este posibil.

Nevoile de achizitii ale agentiei sunt
satisfacute in conformitate cu obligatiile
statutare si in limitele cadrului bugetar.

Agentia este capabild sa masoare cu
precizie performantele sale in executarea
principalelor procese operationale, in
conformitate cu un model de gestiune pe
activitati.

Structura organizatorica a agentiei si a
URU reflecta dezvoltarea organizationala
si permite cresterea ulterioard

eu-LISA isi indeplineste obligatiile fata de
personal in conformitate cu cadrul de
reglementare.

Realizat

Realizat

Realizat

Realizat

Realizat

n curs de
realizare

Revizuirea ghidului de
recrutare este in derulare
Obtinerea de evaludri ale
riscurilor in domeniul
sanatatii si securitatii este
in derulare

Achizitia de servicii
medicale in Tallinn a fost
finalizatd; pentru
Strasbourg nu a fost
depusa nicio oferta

eu-LISA PUBLIC

Organizarea reuniunilor
conform planificarii.
KP120

Setul de proceduri cuprinzator
si consecvent, care acopera
principalele procese
operationale in materie de
finante si achizitii

Nicio perturbare majora a
serviciilor nu poate fi atribuita
unor probleme interne ale
organizatiei

KP110: Rata de anulare a
creditelor de plata

KPI 11: Rata (%) de executie a
angajamentelor bugetare

KP1 12: Rata (%) de executie a
platilor

KP1 15: Proportia (%) platilor
finalizate in termenele
obligatorii

KPI 18: Respectarea Planului de
achizitii al agentiei

KP1 19: procentul proiectelor
principale de achizitii realizate
la termen

Agentia are capacitatea de a
implementa un sistem ABB

KPI 14: Raportul dintre
resursele administrative si
resursele operationale

KP1 25: Procentul zilelor de
absenta de la locul de munca
nedocumentate fata de cele
documentate

KPI 26: Procentul anual al
fluctuatiei personalului

KP1 27: Indicele de
performanta a personalului
KP1 28: Nivelul de angajament
al personalului

Toate reuniunile GC au
fost organizate conform
planificarii

KP1 20 realizat

Atins

Realizat

KP110: 12,7 % (peste tinta)
KPI 11: 98,7 % (atins)
KP112: 99,30 % (atins)

KPI 15: 92,8 % (atins)

KP118:1,12
KPI 19: 58 %

Atins

KPI 14: 16,61 % / 72,38 %
(atins)

KP1 25: 30 % (peste tinta)
KP1 26: 3,14 % (atins)
KP127:9 %, 0 %, 56 %
(aproape atins)

KP1 28: 88 % (atins)

KPI 25 este mai mare decat
valoarea-tinta (< 25 %), din
cauza dificultatii de a contacta
un medic intr-un timp scurt,
ceea ce a dus la un numar
mare de zile de absenta
nedocumentate

KP1 27 este cu putin sub
valoarea-tinta pentru primul
element (100 %)

KP 28 privind implicarea
personalului a fost masurat
prin evaluarea procentului de
personal care a raspuns la
sondajul din cadrul evaluarii la
360 de grade
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Dezvoltarea de instrumente
informatice pentru RU si
implementarea lor

Instruirea personalului cu
privire la operatiuni

Operatiuni legate de
infrastructura cladirii pentru
a permite utilizarea deplina si
eficace a noii cladiri a
sediului central din Tallinn
Implementarea serviciilor
logistice si de aprovizionare
la noul sediu central
Activitati de intretinere
pentru toate echipamentele
si activele de la
amplasamentul tehnic

Extinderea sediului
operational pentru a gazdui
proiectele actuale si viitoare
Portofoliul de misiuni si
crearea unui ghid de misiune
intern

Gestionarea resurselor umane ale eu-LISA
va fi optimizata din punctul de vedere al
eficientei performantei, al alocarii
resurselor si al sistematizarii structurii
datelor si evidentelor care pot fi auditate.
Personalul obtine rezultate mai bune si
este familiarizat cu bunele practici din
domeniul tehnologiei.

Tmbunatatirea conditiilor de lucru pentru
personal si capacitatea de a utiliza eficient
noul sediu.

Tmbunatatirea conditiilor de lucru pentru
personal si capacitatea de a utiliza eficient
noul sediu.

Infrastructura asigura toate conditiile
necesare.

Conditii de lucru si operationale adecvate,
precum si aplicarea celor mai bun practici
tehnice, logistice si operationale.
Tmbunatatirea eficacitatii portofoliului de
misiuni.

Realizat

Realizat

Realizat

Realizat

Realizat

n curs de
realizare

Partial
realizat

Receptia proiectului este
planificatd pentru T1
2026

Implementarea ALEGRO a
fost anulata, eu-LISA va
utiliza instrumentul MIPS
de gestionare a misiunilor
al CE. Implementarea va
avea loc dupa punerea in
aplicare a SYSPER Il in
cadrul agentiei. Lansarea
instrumentului este
preconizata pentru T4
2020. Intre timp, au fost
instituite doua fluxuri de
muncd ARES pentru
ordinele de misiune si
pentru rambursarile
cheltuielilor din cadrul
misiunilor, contribuind la
cresterea eficacitatii
portofoliului de misiuni.
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Cost, calendar, domeniu de
aplicare

Numarul de zile de instruire pe
an
Nivelul general al satisfactiei

Conformitatea cu standardele
aplicabile

Cost, calendar, domeniu de
aplicare

Numadrul actiunilor corective
Numadrul masurilor preventive
Numarul evolutiilor
tehnologice sau de alta natura
Numarul defectarilor

Cost, calendar, domeniu de
aplicare

Numadrul misiunilor realizate cu
promptitudine atunci cand
solicitarile au fost transmise la
timp.

Verde, verde, verde

40 de activitati de instruire
la care au participat mai
mult de 600 de persoane
(atins)

Satisfactie generala medie
de 80 % (atins)

Atins

Verde, verde, verde

Atins

Verde, verde, verde

Atins

Rapoartele interne lunare
aprobate

Raport intern

2241
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Strategia pe termen lung a
agentiei in domeniul
conservarii arhivelor

ntretinerea si modernizarea
arhitecturii retelei
corporative

Intretinerea si dezvoltarea
arhitecturii corporative de
sistem si de stocare
Tmbunétatirea aplicatiilor
corporative

Dezvoltarea mediilor de e-
learning ale eu-LISA

Punerea in practica a planului
de actiune pentru
comunicare externa si
informatii

Gazduirea si dezvoltarea site-
ului

Punerea in practica a planului
de actiune privind
comunicarea interna in
cadrul eu-LISA

Punerea in practica a planului
anual de audit intern

ntretinerea conturilor
agentiei

Furnizarea de servicii in domeniul
gestionarii eficace a documentelor si a
arhivelor

Conditii de lucru imbunatatite pentru
personal.

Asistenta suficienta in domeniul
gestionarii informatice corporative,
conditii de lucru imbunatdtite pentru
personal, abilitati de comunicare sporite.

Servicii furnizate in domeniul gestiondrii
informatice corporative

Abilitati de comunicare imbunatatite.
Capacitati imbunatatite ale platformelor
SharePoint, de gestionare a documentelor
si de RU.

Conditii mai bune pentru activitatile de e-
learning si de informare destinate
personalului si statelor membre

Abilitati de comunicare imbunatatite.
Principalele parti interesate cunosc mai
bine si constientizeaza mai puternic rolul
si sarcinile agentiei.

Furnizarea de servicii in domeniul
gazduirii web si al repozitiondrii de
continut.

Personalul din toate sediile agentiei este
informat si implicat la nivel institutional,
ceea ce fi permite sd ia decizii in
cunostinta de cauza cu privire la sarcinile
profesionale si sa aiba acces la
instrumentele de comunicare interna
pentru schimb de informatii si feedback.
Sunt instituite procese si proceduri de
control, guvernanta si gestionare a
riscurilor eficiente si eficace, care fac
posibila indeplinirea obiectivelor eu-LISA.
Prezentarea conturilor anuale astfel incat
acestea sd reprezinte in mod corect si
transparent pozitia financiara a agentiei,
facilitand procedura de descarcare de
gestiune.

Realizat

n curs de Modernizarea proxy: in

realizare derulare, intarziere
datorata unei
reprioritizari
Sala de conferinte din
Strasbourg: amanata
pana in 2020

n curs de Mici intarzieri in cadrul

realizare unor activitati

Realizat

Realizat

Realizat

Realizat

Realizat

Realizat

Realizat

eu-LISA PUBLIC

Respectarea obligatiilor
juridice

Cost, calendar, domeniu de
aplicare

Cost, calendar, domeniu de
aplicare

Cost, calendar, domeniu de
aplicare

Cost, calendar, domeniu de
aplicare

KPI 29: vizibilitate externa in
mediul online

Rata de satisfactie a
participantilor in ceea ce
priveste gestionarea
evenimentelor este masuratd
prin fise de evaluare

Cost, calendar, domeniu de
aplicare

Conformitatea planului anual
de actiune pentru comunicare
interna cu obiectivele de etapa
si calendarul stabilite

% implementare a
planului anual de audit.

Transmiterea in timp util a
conturilor provizorii,
consolidate si finale catre
Autoritatea bugetara si CCE

Realizat cu o mica
intarziere

Verde, galben, verde

Verde, galben, verde

Verde, verde, verde

Verde, verde, verde

KP1 29: Atins
Rata de satisfactie: 96,6 %
(atins)

Verde, verde, verde

Atins

89 % (atins)

Atins

Politicile si procedurile de
pastrare pe termen lung ale
eu-LISA au fost adoptate prin
decizia DE din martie 2020

Implementarea va fi finalizata
panain T2 2020

Activitatile amanate sunt
planificate spre a fi finalizate
pana in T2 2020

Numadrul urmaritorilor pe
platformele de comunicare
sociala a crescut de 1,5 ori
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Furnizarea de consultanta
juridica pentru eu-LISA

Respectarea de cdtre eu-LISA a
reglementarilor aplicabile.

Realizat

eu-LISA PUBLIC

% cazurilor de litigiu fie in 100 % (atins)
instanta, fie inainte de instanta

in care a fost prezentat un

raspuns prompt
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Anexa IX Raport privind accesul public Ia
documente

In conformitate cu articolul 17 din decizia CA din 28 iunie 2012, care reflectd textul articolului 17 din Regulamentul
(CE) 1049/2001 privind accesul la documente si in conformitate cu articolul 34 din Regulamentul de instituire a agentiei,
eu-LISA anexeaza la raportul anual un raport privind accesul la documente. Acesta include numarul de cazuri in care
institutia a refuzat accesul la documente si motivul refuzurilor.

Raport privind solicitarile de acces la documente in 2019

Agentia depune eforturi pentru a garanta transparenta proceselor sale, inclusiv a procedurii de acces la documente. In
2019, agentia a mentinut cele mai inalte niveluri de bund conduitd administrativa si a respectat toate termenele
prevazute in Regulamentul (CE) nr. 1049/2001.

. ] Tn cursul anului 2019, agentia a primit opt solicitari de
Numarul de cereri acces la documente, o crestere fatd de 2018 (o singurd
solicitare de acces la documente) si 2017 (doud
solicitdri). In plus, agentia a primit o cerere de
confirmare prin care i se solicita sa isi revizuiasca decizia
anterioara.

Deciziile agentiei privind accesul la documente nu au

fost contestate in fata instantelor UE. Mai mult, agentia

5 nu a facut obiectul niciunei plangeri adresate
. 1 Ombudsmanului European referitoare la accesul la

- documente.

2017 2018 2019

[ S I VS 2 B @) B N o « Vo]

R

Tn cursul anului 2019, eu-LISA a analizat 57 de documente, dintre care 51 au fost divulgate complet, si 630 de pagini,
dintre care 604 au fost transmise complet.

Numar de documente Numarul de pagini
60 700
604
50 600
500
40
400
30
300
20
200
10
4 , 100 s .
lo) I 0
Divulgare Divulgare Refuz Divulgare Divulgare Refuz
completd partiala completd partiala

eu-LISA PUBLIC
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Una dintre solicitarile de acces la documente a facut trimitere la decizia directorului executiv de a modifica componenta
comitetului de selectie pentru o procedurd de recrutare. In urma evalugrii acestei solicitdri prin prisma principiilor si a
conditiilor prevazute in Regulamentul (CE) nr. 1049/2001, agentia a refuzat accesul la documentele solicitate, deoarece
procesul decizional era incd in derulare (proces de recrutare). Prin urmare, agentia a refuzat sa acorde acces la doud
documente, care cuprindeau patru pagini. Solicitantul nu a depus o cerere de confirmare.

O alta solicitare s-a referit la prezentarea referitoare la interoperabilitatea sistemelor de informatii ale UE, facuta de eu-
LISA in cadrul Grupului de lucru DAPIX al Consiliului la 17 aprilie 2018. Initial, agentia hotdrase sa acorde acces partial la
documentele solicitate, deoarece considera ca divulgarea completa a acestora ar submina protectia securitatii publice
pe baza exceptiei prevazute in articolul 4 alineatul (1) litera (a) din Regulamentul (CE) nr. 1049/2001, dar si deoarece
procesul decizional in aceasta privinta incd era in derulare, conform articolului 4 alineatul (3) din acelasi regulament.
Totusi, dupa ce a primit o cerere de confirmare, agentia a decis sa acorde acces deplin la documentele solicitate, in urma
unei consultari cu partile terte relevante.

Ocultarea de cdtre eu-LISA a unor elemente din aceste documente de catre eu-LISA s-a bazat pe exceptiile specificate
la articolul 4 din Regulamentul (CE) nr1049/2001, in special pe cele privind protectia vietii private si a integritatii
individului (conform legislatiei UE privind protectia datelor cu caracter personal)®, protectia interesului public in ceea ce
priveste securitatea publicd, precum si protectia procesului decizional al agentiei.

Alte activitati legate de accesul la documente desfasurate in 2019

De la inceputul anului 2019, sectorul Juridic a depus eforturi pentru a garanta respectarea deplina a cerintelor juridice si
pentru a imbunatati practicile de gestionarea a solicitdrilor de acces la documente.

In mai 2019, sectorul Juridic a creat o adresd postald functionald pentru accesul public la documente, si anume
PAD®@EULISA.EUROPA.EU.

Mai mult, in urma unei discutii intre sectorul Juridic si o parte interesata la 8 iulie 2019, agentia a adaugat pe site-ul sau
o sectiune privind accesul public la documente, cu toate informatiile necesare referitoare la drepturile solicitantilor, in
conformitate cu cerintele juridice si cu practica altor agentii ale UE (cum ar fi Frontex si FRA). Aceasta sectiune poate fi
accesata la urmatorul link: https://www.eulisa.europa.eu/About-Us/access-to-documents.

Tn plus, pe parcursul anului 2019, in urma unei discutii cu partea interesatd, sectorul Juridic a luat initiativa de a crea un
registru public de documente Tn conformitate cu prevederile Regulamentului de instituire a eu-LISA si cu Regulamentul
(CE) nr.1049/2001. In februarie 2020, registrul de documente a fost publicat in sfarsit la urmatoarea adresa:
https://www.eulisa.europa.eu/About-Us/access-to-documents/public-register. Registrul de documente prezinta toate

documentele eu-LISA disponibile publicului si este actualizat periodic.

La finalul anului 2019, sectorul Juridic a inceput sa pregateasca o noua decizie a Consiliului de administratie cu privire la
detaliile practice referitoare la accesul public la documentele detinute de agentie. Aceastd decizie a Consiliului de
administratie prevede un rol maiimportant al sectorului Juridic in coordonarea solicitarilor de acces public la documente,
precum si crearea unui rol de ,persoand de contact” pentru accesul la documente in cadrul agentiei.

65 Regulamentul (UE) 2018/1725 al Parlamentului European si al Consiliului din 23 octombrie 2018 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal de catre institutiile, organele, oficiile si agentiile Uniunii si privind libera circulatie a acestor date si de abrogare a Regulamentului (CE)
nr. 45/2001 si a Deciziei nr. 1247/2002/CE, (JO L 295, 21.11.2018, p. 39-98).
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